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Sammanfattning

Bakgrund

De brottsbekimpande myndigheterna (i detta sammanhang avses
3klagare, polis och tull) har i dag mojlighet att 4 tillging till upp-
gifter om elektronisk kommunikation enligt tvd regelverk, bestim-
melserna om hemlig teledvervakning i rittegingsbalken (RB) och
utlimnande av uppgifter enligt 6 kap. 22 § forsta stycket 3 lagen
om elektronisk kommunikation (LEK) frén dem som tillhanda-
hiller ett elektroniskt kommunikationsnit eller en elektronisk kom-
munikationstjinst (leverantdrer). Myndigheterna fir i princip samma
uppgifter oavsett vilka bestimmelser som tillimpas. Det rér sig frimst
om uppgifter som svarar pd frigorna vilka teleadresser kommuni-
cerade med varandra, ndr skedde det, var befann sig de som kom-
municerade och vilken typ av kommunikation anvindes. Myndig-
heterna fir inte tillgdng till innehillet i en kommunikation, t.ex.
telefonsamtalet, sms-meddelandet, telefaxmeddelandet eller e-post-
meddelandet, utan enbart till vad som brukar kallas trafikuppgifter.
For att 8 innehdllet i meddelandet krivs beslut om det mer ingrip-
ande tvingsmedlet hemlig teleavlyssning. Tillstind till hemlig tele-
dvervakning ger tillgdng till sivil historiska uppgifter som framtida
uppgifter medan lagen om elektronisk kommunikation enbart omfat-
tar historiska uppgifter, alltsd sidana uppgifter som redan finns hos
leverantéren nir beslutet verkstills.

Forutsittningarna {or hemlig teleGvervakning enligt 27 kap.
19—21 §§ RB ir f6ljande.

1. Det ska finnas en skiligen misstinkt person.
2. Misstanken ska réra
a) brott for vilket inte ir féreskrivet lindrigare straff in fingelse
1 sex ménader (iven anstiftan och medhjilp),
b) dataintrng, barnpornografibrott som inte ir ringa, narkoti-
kabrott eller narkotikasmuggling, eller

13



Sammanfattning SOU 2009:1

c) forsok, forberedelse eller stimpling till brott under a) och b).

3. Atgirden ska vara av synnerlig vikt for utredningen.

4. Atgirden ska avse uppgifter om telemeddelanden som befordras
eller har befordrats till eller frin teleadresser med viss anknyt-
ning till den misstinkte.

5. Atgirden ska beslutas av domstol.

Forutsittningarna f6r att de brottsbekimpande myndigheterna ska
fa tillgdng till uppgifter enligt 6 kap. 22 § forsta stycker 3 LEK ir
foljande (i jaimfoérelse med rittegingsbalken).

1. Det ska vara friga om misstanke om brott f6r vilket det inte idr
foreskrivet lindrigare straff in tvd ars fingelse (iven anstiftan
och medhjilp omfattas men inte forsdks-, forberedelse- och
stimplingsbrott).

Det behéver inte finnas en skiligen misstinkt person.

Atgirden behover inte vara av synnerlig vikt for utredningen.
Atgirden ir inte begrinsad till vissa teleadresser.

Atgirden beslutas av den brottsbekimpande myndigheten.

N

For att de brottsbekimpande myndigheterna ska f3 uppgifter om
abonnemang frin leverantdrerna, t.ex. namn, adress, hemliga tele-
fonnummer och IP-nummer, fordras inte samma svirhetsgrad rérande
den misstinkta brottsligheten. I sddana fall ir det enligt 6 kap. 22 §
forsta stycket 2 LEK tllrickligt att det for brottet dr foreskrivet
fingelse och att det 1 det enskilda fallet kan bli friga om annan
pafoljd dn boter.

Under &r 2007 limnades tillstind till hemlig teleévervakning i
1315 fall. T samtliga fall dir hemlig teleavlyssning beviljades under
dret (966 fall) hade domstolen samtidigt gett tillstdnd till hemlig
teledvervakning. I 349 fall hade tillstdind meddelats till enbart hem-
lig teledvervakning.

Det saknas statistik 6ver antalet fall dir de brottsbekimpande
myndigheterna begir ut uppgifter med st6d av lagen om elektro-
nisk kommunikation. Polisen har gjort berikningar éver antalet fall
dir man har begirt att {3 ut uppgifter enligt 6 kap. 22 § forsta stycket 3
LEK under &r 2007 och uppskattat det till ca 9500. Den siffran
omfattar inte Sikerhetspolisens och Tullverkets drenden. Mot bak-
grund av kravet 1 lagen om elektronisk kommunikation pi att det
ska vara friga om misstanke om brott med ett straffminimum pd
tvd 4rs fingelse, stir det klart att utredningarna enbart rér allvarlig
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brottslighet och att myndigheterna minga ginger har begirt upp-
gifter vid flera tillfillen 1 samma utredning. En anledning till det
relativt stora antalet beslut ir att det inledningsvis 1 minga for-
undersdkningar rérande grova brott saknas en skiligen misstinkt
person och dirmed finns det inte heller mgjlighet att anvinda sig av
hemlig teledvervakning enligt rittegdngsbalken. En hjilp 1 arbetet
med att identifiera misstinkta personer ir att inhimta uppgifter om
elektronisk kommunikation pd och i nirheten av en brottsplats,
lings flyktvigar och liknande. En annan anledning till det relativt
stora antalet beslut ir anvindningen vid brottslighet av mobiltele-
foner med anonyma kontantkort, dir myndigheterna ménga ginger
behéver inhimta uppgifter flera gdnger 1 syfte att identifiera den
som anvinder ett visst abonnemang.

Uppdraget som redovisas i detta betankande

Tidigare utredningar har kommit med férslag om att de brottsbe-
kimpande myndigheternas delvis parallella méjligheter att inhimta
uppgifter om elektronisk kommunikation genom rittegdngsbalken
respektive lagen om elektronisk kommunikation ska féras samman
i ett regelverk. Forslagen har hittills inte lett till lagstiftning. Frigan
om myndigheternas anvindning av lagen om elektronisk kommu-
nikation i underrittelseverksamhet togs inte upp i de sammanhang-
en.

Regeringen konstaterar i direktiven till den hir utredningen att det
finns ett operativt behov av att {4 tillgdng till uppgifter om elektronisk
kommunikation fér att kartligga brottslig verksamhet och 1 6vrigt
arbeta brottsférebyggande. Regeringen anger att sdvil tekniken
kring elektronisk kommunikation som polisens och tullens under-
rittelseverksamhet har genomgatt stora férindringar under senare
&r och att det mot den bakgrunden kan ifrigasittas om bestim-
melsen 1 6 kap. 22§ forsta stycket 3 LEK ir idndamailsenligt
utformad.

Regeringen konstaterar ocksa 1 direktiven att det i underrittelse-
verksamheten kan finnas behov av att dven {3 tillging till uppgifter
om abonnemang (6 kap. 22 § férsta stycket 2 LEK) och att utred-
ningen 1 den delen ska utgd frin att det ska vara mojligt for de
brottsbekimpande myndigheterna att {3 tillging till sddana uppgifter,
inklusive uppgift om vem som har haft ett visst IP-nummer vid ett
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visst tillfille, dven vid misstanke om brott som 1 det konkreta fallet
bér féranleda ett botesstraff.

Utredningens uppdrag dr bl.a. mot den bakgrunden att éverviga
behovet av mer indamdlsenliga regler {6r inhimtning av uppgifter
om elektronisk kommunikation i brottsbekimpningen. Det ror sig
dd inte om uppgifter frin trddl6s kommunikation, som radio- och
satellitkommunikation, eftersom etern under ling tid har ansetts
vara fri.

En allmin utgangspunkt

Inhimtning och bearbetning av olika former av elektronisk kom-
munikation ir ett allt viktigare verktyg fér de brottsbekimpande
myndigheterna sdvil 1 underrittelseverksamhet som i det brottsut-
redande arbetet. Samtidigt har elektronisk kommunikation ett starkt
skydd i bdde regeringsformen och Europakonventionen. Den omfat-
tas av skyddet rérande privat- och familjeliv och korrespondens i
artikel 8 i Europakonventionen och skyddet mot undersskning av
fortroligt meddelande 1 2 kap. 6 § regeringsformen.

En grundliggande utgdngspunkt f6r forslagen ir att de inte bara
ska syfta till att uppritthdlla en effektiv brottsbekimpande verk-
samhet utan dven till att forstirka och bygga ut rittssikerheten och
integritetsskyddet vid inhimtning av uppgifter om elektronisk
kommunikation.

Tydliga och rattssakra befogenheter for utfaende av
uppgifter om elektronisk kommunikation

Bestimmelsen 1 6 kap. 22 § forsta stycket 3 LEK bryter leverants-
rernas tystnadsplikt och stiller som enda krav fér att uppgifterna
ska fa himtas in, att misstanken ror brottslighet av viss svirhets-
grad. Det saknas i den lagen bestimmelser sisom vid hemlig tele-
dvervakning om exempelvis formerna fér tillstdndsgivningen, krav
pd synnerlig vikt for utredningen, hur éverskottsinformation fir
anvindas, underrittelseskyldighet till enskild och om sirskild till-
syn av Sikerhets- och integritetsskyddsnimnden.

Regleringen 1 lagen om elektronisk kommunikation uppfyller
inte 1 tillricklig grad de krav pd rittssikerhet och integritetsskydd
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som mdste finnas vid det hir slaget av integritetskinsliga dtgirder.
Den ska dirfoér upphivas.

I férundersékningar ska uppgifter om elektronisk kommunika-
tion kunna inhimtas frin leverantdrerna enbart efter beslut om
hemlig teledvervakning.

I underrittelseverksamhet ska befogenheter att inhimta upp-
gifter frin leverantdrerna tas in i en ny lag om tillgdng till uppgifter
om viss elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet.

Hemlig teleévervakning i forundersdkningar
Nar ska inhdmtning fa ske?

Nir bestimmelsen 1 6 kap. 22 § forsta stycket 3 LEK upphivs blir
det, f6r att kunna uppritthélla en effektiv brottsbekimpning, nod-
vindigt att mojliggora att hemlig teledvervakning avseende uppgif-
ter om telemeddelanden som har befordrats (historiska uppgifter)
far anvindas dven nir det saknas en skiligen misstinkt person. Det
ska krivas att dtgirden ir av synnerlig vikt f6r utredningen och att
syftet dr att faststilla vem som skiligen kan misstinkas for brottet
eller utréna annan omstindighet av visentlig betydelse fér utred-
ningen. Det sistnimnda kan vara att faststilla var en milsigande
eller ett vittne har befunnit sig eller var en brottsplats ir beligen.
Ett stringare krav dn nir det finns en skiligen misstinkt person
ska gilla for att dtgirden ska f3 anvindas 1 ett sddant tidigt skede i
en forundersdkning. Misstanken ska réra brott for vilket det inte ir
foreskrivet lindrigare straff in fingelse i tvd &r, forsok, forberedelse
eller stimpling till sddant brott, om sddan girning ir belagd med
straff, eller annat brott om det med hinsyn till omstindigheterna
kan antas att brottets straffvirde 6verstiger fingelse 1 tvd &r. Det ir
alltsd frdga om samma brott som krivs f6r hemlig teleavlyssning.

Vem ska fatta beslut?

Tillstdnd till hemlig teleévervakning i férundersékningar dir det
finns en skiligen misstinkt person ges av domstol.

Det ir av stor vikt i det brottsbekimpande arbetet att det finns
mojlighet att snabbt f3 tillgdng till uppgifter om elektronisk kom-
munikation. Snabbheten i férfarandet ir en avgérande framgings-
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faktor. Ofta ir mojligheten till minutoperativa” beslut avgérande
for att sikra ett lyckat utredningsresultat. Det giller sirskilt som de
personer som sysslar med grov brottslighet minga gdnger aktivt
vidtar dtgirder i syfte att forsvdra och omdjliggora ett framgings-
rikt arbete frin de brottsbekimpande myndigheternas sida.

Aklagare ska f3 ge interimistiskt tillstdnd till hemlig telesver-
vakning, om det kan befaras att inhimtande av rittens tillstdnd
skulle medféra en sddan férdrojning eller annan oligenhet som ir
av visentlig betydelse for utredningen. Har 8klagaren gett ett sidant
interimistiskt tillstaind ska han eller hon genast géra en skriftlig
anmilan om dtgirden tll ritten. I anmilan ska skilen for &tgirden
anges. Ritten ska skyndsamt préva drendet. Finner ritten att det
inte finns skil foér dtgirden, ska den upphiva beslutet. Har ett
interimistiskt tillstdnd till hemlig teleévervakning upphért att gilla
innan ritten har prévat irendet, ska 8klagaren anmila dtgirden till
Sikerhets- och integritetsskyddsnimnden.

Beslut om hemlig teledvervakning innan det finns en skiligen
misstinkt person ska vid sidan av domstol {8 fattas dven av under-
sokningsledare eller dklagare (utan att det ir friga om interimistis-
ka tillstdnd). Det ir friga om fall som i dag omfattas av lagen om
elektronisk kommunikation. Om 3tgirden kan antas bli av stor
omfattning eller av sirskilt ingripande slag, ska domstolen dock
fatta besluten. Detta ska gilla bl.a. nir inhimtningen avser ldnga
tidsperioder, ett stort antal personer eller nigon som arbetar med
killskyddad information pd ett medieféretag.

Tillgang till uppgifter om elektronisk kommunikation i
underrattelseverksamhet

Nar ska inhdmtning fa ske?

Bestimmelsen 1 6 kap. 22 § forsta stycket 3 LEK anger 1 dag att
brottsligheten ska ha ett minimistraff pd tvd irs fingelse for att
inhimtning ska fir ske. Det bor dven fortsittningsvis gilla 1 de
brottsbekimpande myndigheternas underrittelseverksamhet. Sam-
tidigt finns det brott som faller inom Sikerhetspolisens ansvarsom-
ride och som inte har denna stringa straffskala men dir tillgdngen
till uppgifterna i undersékningarna har sddan betydelse att inhimt-
ning ska fi ske trots ett ligre straffminimum. Det rér bla. sabo-
tage, kapning, olovlig kirverksamhet, brott mot medborgerlig fri-
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het, spioneri, obehérig befattning med hemlig uppgift, olovlig under-
rittelseverksamhet och féretagsspioneri.

For att inhimtning ska {4 ske bor det finnas ett krav pd att upp-
gifterna kan antas ha en pétaglig betydelse for undersékningen. Det
boér uttryckas sd att uppgifter om viss elektronisk kommunikation
ska f§ himtas in i underrittelseverksamhet nir det finns sirskild
anledning att anta att uppgifterna kan bidra till att férebygga,
forhindra eller uppticka den brottsliga verksamheten.

S&som vid andra tvdngsmedel ska inhimtning f3 beslutas och
genomfoéras endast om skilen for dtgirden uppviger det intring
eller men 1 6vrigt som dtgirden innebir f6r den som 3tgirden riktar
sig mot eller for ndgot annat motstdende intresse.

Vem ska fatta beslut?

Det finns tungt vigande principiella skil mot att allmin domstol
eller dklagare ges en roll som beslutsfattare 1 polisens och tullens
underrittelseverksamhet. Beslutanderitten bor dirfor ligga pd annat
organ.

Beslut om inhimtning av uppgifter enligt 6 kap. 22 § férsta
stycket 3 LEK i underrittelseverksamhet fattas av polis och tull.
Den ordningen bér gilla dven i fortsittningen. Diremot dr det nod-
vindigt att det etableras en fastlagd ordning f6r vem som inom den
brottsbekimpande myndigheten ska vara behérig att besluta om
inhimtning av uppgifter. Beslutanderitten ska tillkomma myndig-
heten som sidan, dvs. myndighetschefen. Denne ska dock ha moj-
lighet att 1 viss utstrickning delegera beslutanderitten. Det ska 3
ske till annan person pd ledningsniva.

| vilken omfattning ska uppgifterna fa anviandas?

Uppgifter om elektronisk kommunikation som himtas in i under-
rittelseverksamhet ska f3 anvindas for att f6rhindra brott.

S&dana uppgifter ska ocksd 3 anvindas 1 férundersékningar om
det ir friga om brott av sd kvalificerat slag att det skulle ge myn-
digheterna méjlighet att anvinda hemlig teledvervakning fér att
inhimta uppgifterna. Det ska krivas att tillstdnd till hemlig tele-
dvervakning ges for att sddana uppgifter ska 3 anvindas i en for-
undersdkning.
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Tillgang till lokaliseringsuppgifter

Hemlig teleévervakning och inhimtning av uppgifter enligt 6 kap.
22 § forsta stycket 3 LEK kan for nirvarande ge de brottsbekim-
pande myndigheterna tillgdng till lokaliseringsuppgifter rérande en
kommunikation, allts uppgift om frin vilket geografiskt omride
t.ex. ett mobilsamtal skedde. Genom bestimmelsen i lagen om
elektronisk kommunikation har det ocksd ansetts méjligt f6r myn-
digheterna att begira s.k. basstationstdmning, en dtgird som ger
uppgift om samtliga de mobiltelefoner som var uppkopplade fér
kommunikation under en viss tid i ett avgrinsat geografiskt omri-
de. De sistnimnda uppgifterna ska myndigheterna {3 tillgdng till
dven 1 fortsittningen under samma forutsittningar som giller f6r
hemlig teleévervakning. Sddana uppgifter ska ocksi fi himtas in 1
underrittelseverksamheten. De brottsbekimpande myndigheterna
ska ocksd kunna f3 tillgdng till lokaliseringsuppgifter rérande mobil-
telefoner som inte dr uppkopplade fér kommunikation utan enbart
paslagna.

Inhamtning av uppgifter om abonnemang

Savil i férundersokningar som i de brottsbekimpande myndighe-
ternas underrittelseverksamhet ska myndigheterna idven i fortsitt-
ningen ha ritt att inhimta uppgifter om abonnemang med std av
bestimmelsen 1 6 kap. 22 § forsta stycket 2 LEK. Skyldigheten for
leverantdrerna att limna ut uppgifter om abonnemang till myndig-
heterna ska i motsats till vad som nu giller inte vara begrinsad till
misstanke om brott av viss svirhetsgrad. Det betyder att t.ex. upp-
gift om vem som hade ett visst [IP-nummer vid ett visst tillfille ska
kunna limnas ut vid misstanke om brott, iven om det kan f6rvin-
tas enbart boter som pdfoljd i det enskilda fallet.

Overprévning

En domstols beslut om hemlig teledvervakning kan éverklagas. Nir
undersokningsledaren eller 8klagaren har fattat beslut om en sddan
3tgird ska den som innehar den teleadress som évervakningen avser
kunna begira rittens prévning av beslutet. Diremot ska beslut av
den brottsbekimpande myndigheten om inhimtning av uppgifter i
underrittelseverksamhet inte pd motsvarande sitt kunna bli fore-
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mél f6r rittens provning. I stillet bor det for de fallen finnas andra
rittssikerhetsgarantier, bl.a. i form av en kontinuerlig och effektiv
tillsyn av Sikerhets- och integritetsskyddsnimnden.

Underrattelse till enskild

Sedan den 1 januari 2008 giller att den som ir eller har varit brotts-
misstinkt eller den som innehar en teleadress som hemlig telesver-
vakning har avsett som huvudregel ska underrittas i efterhand om
tvingsmedlet. Det ska gilla dven f6r de nya fallen av hemlig tele-
overvakning, dvs. nir syftet med tgirden ir att faststilla vem som
skiligen kan misstinkas fér brottet m.m. Férundersokningsledaren
ska ansvara for att underrittelse sker.

Vissa undantag frin underrittelseskyldigheten ska inféras. Nir
det har skett en basstationstdomning ska underrittelse inte behova
limnas tll de personer som kommunicerade med exempelvis en
mobiltelefon pd den plats &tgirden avsdg. Inte heller ska den atgird
som sker omedelbart direfter, nir de brottsbekimpande myndighe-
terna kontrollerar samtliga de abonnentnummer som framkom genom
basstationstémningen, behéva foéranleda underrittelse i efterhand.
Undantag ska ocksd finnas for det fallet att det tex. dr friga om
mobiltelefoner med anonyma kontantkort dir det inte faststills
vem som innehar teleadressen.

Det ska inte finnas nigon underrittelseskyldighet till enskilda
som berdrts av dtgirden att inhimta uppgifter om elektronisk
kommunikation i underrittelseverksamhet. Aven hir blir bl.a. den
sirskilda tillsyn som Sikerhets- och integritetsskyddsnimnden ska
genomfdra av stor vikt som en rittssikerhetsgaranti.

Sarskild tillsyn av Sédkerhets- och integritets-
skyddsnamnden

Sikerhets- och integritetsskyddsnimnden har redan i dag tillsyn
dver anvindningen av hemlig teledvervakning.

Sikerhets- och integritetsskyddsnimnden ska utéva lopande
tillsyn dven &ver anvindningen av de nya befogenheterna att
inhimta uppgifter om elektronisk kommunikation i underrittelse-
verksamhet. For att uppviga att de brottsbekimpande myndighe-
terna sjilva ska f3 fatta beslut om inhimtning ska nimndens kapaci-
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tet forstirkas med ett eller flera granskningsombud som hos myn-
digheterna kontrollerar hur befogenheterna har beslutats och anvints.

Granskningsombud ska utses av Sikerhets- och integritets-
skyddsnimnden for en bestimd tid, hogst fyra ar. Ett gransknings-
ombud ska vara eller ha varit ordinarie domare eller ha annan mot-
svarande juridisk erfarenhet. Ett granskningsombud fir inte vara
ledamot av nimnden.

Sikerhets- och integritetsskyddsnimnden ska dven vara skyldig
att pd begiran av en enskild person kontrollera om han eller hon
har utsatts for inhimtning av uppgifter om elektronisk kommuni-
kation 1 underrittelseverksamhet och om anvindningen av tvings-
medel och dirmed sammanhingande verksamhet har skett i enlig-
het med lag eller annan férfattning.

Regeringens redovisning till riksdagen

Regeringen redovisar 1 en &rlig skrivelse till riksdagen anvindningen
av hemlig teledvervakning i brottsbekimpningen.

Skrivelsen bor ocksd redovisa inhimtning av uppgifter om elek-
tronisk kommunikation 1 underrittelseverksamhet. P4 motsvarande
sitt som 1 dag bor uppgifter som rér Sikerhetspolisens anvindning
av tvdngsmedel inte redovisas.

Sekretess och tystnadsplikt

I sekretesslagen ska det inféras undantag frin meddelarfriheten
sdvitt avser uppgifter om anvindning av befogenheten att inhimta
uppgifter om elektronisk kommunikation i underrittelseverksam-
het.

I lagen om elektronisk kommunikation ska det inféras en tyst-
nadsplikt for leverantdrer sdvitt avser uppgifter som hinfor sig till
anvindning av befogenheten att inhimta uppgifter om elektronisk
kommunikation 1 underrittelseverksamhet. En tystnadsplikt ska
dven inforas i den lagen med avseende pd tgird att begira in upp-
gift om abonnemang.

Ikrafttradande

Forslagen ska trida i kraft den 1 januari 2010.
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1.1 Forslag till

lag om andring i rattegangsbalken

Hirigenom foéreskrivs i friga om rittegdngsbalken (1942:740)

dels att 27 kap. 19-21, 23 och 33 §§ ska ha féljande lydelse,

dels att det i balken ska inforas tre nya paragrafer, 27 kap. 20 d,
21 aoch 21 b §§, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
27 kap.
19 §!
Hemlig teledvervakning Hemlig teledvervakning

innebir att uppgifter i hemlighet
himtas in om telemeddelanden
som befordras eller har beford-
rats till eller frin en viss tele-
adress eller att sidana medde-
landen hindras frin att nd fram.

innebir att uppgifter i hemlighet
himtas in om telemeddelanden
som befordras eller har beford-
rats till eller frin en viss tele-
adress eller att sidana medde-
landen hindras frin att n fram.
Vad som sigs om hemlig tele-
dvervakning ska dven  gilla
inhimtning 1 hemlighet av loka-
liseringsuppgifter. Med sddana
uppgifter avses

1. uppgifter om vilka mobila
elektroniska  kommunikations-
utrustningar som  har  funnits
inom ett visst avgrinsat geogra-
fiskt omrdde, eller

2. uppgifter vilket

om 1

! Senaste lydelse 2003:1146.
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avgrinsat geografiskt omrdde en
viss mobil elektronisk kommuni-
kationsutrustning finns eller har
funnits.
Hemlig teledvervakning fir anvindas vid férundersékning ang3-
ende
1. brott f6r vilket inte dr foreskrivet lindrigare straff dn fingelse
1 sex minader,
2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10
a § brottsbalken som inte dr att anse som ringa, brott enligt 1 § nar-
kotikastrafflagen (1968:64), brott enligt 6 § forsta stycket lagen
(2000:1225) om straff f6r smuggling, eller
3. forsok, forberedelse eller stimpling till brott som avses i 1
eller 2, om sidan girning ir belagd med straff.

I fall som avses i 20 d § far
hemlig  teledvervakning — dock
anvéindas endast vid forunder-
sokning angdende brott som kan
foranleda hemlig teleavlyssning
enligt 18 § andra stycket.

20§

Hemlig teleavlyssning och
hemlig teledvervakning fir ske
endast om nigon ir skiligen
misstinkt for brottet och tgir-
den ir av synnerlig vikt f6r utred-
ningen. Atgirden fir endast avse

Hemlig teleavlyssning och
hemlig teledvervakning fir, om
inte annat foljer av 20 d §, endast
ske om ndgon ir skiligen miss-
tinkt for brottet och dtgirden ir
av synnerlig vikt fér utred-
ningen. Atgirden fir endast avse

1. en teleadress som under den tid som tillstindet avser innehas
eller har innehafts av den misstinkte eller annars kan antas ha
anvints eller komma att anvindas av den misstinkte, eller

2. en teleadress som det finns synnerlig anledning att anta att
den misstinkte under den tid som tillstindet avser har ringt till
eller pd annat sitt kontaktat eller kommer att ringa till eller pd

annat sitt kontakta.

Avlyssning eller 6vervakning far inte avse telemeddelanden som
endast befordras eller har befordrats inom ett telenit som med
hinsyn till sin begrinsade omfattning och omstindigheterna i

? Senaste lydelse 2003:1146.
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ovrigt far anses vara av mindre betydelse frin allmin kommunika-

tionssynpunkt.

20d §

Utover vad som anges i 20 §
far hemlig teledvervakning avse-
ende uppgifter om telemeddelan-
den som har befordrats eller
inbimtning av lokaliseringsupp-
gifter ske, om dtgirden dr av syn-
nerlig vikt for utredningen och
syftet dr att faststilla vem som
skdligen kan misstinkas for brot-
tet eller utréna annan omstindig-
het av wdisentlig betydelse for
utredningen.

21§

Frigor om hemlig teleavlyss-
ning, hemlig teledvervakning
och hemlig kameradvervakning
provas av ritten pd ansdkan av
dklagaren.

Frigor om hemlig teleavlyss-
ning, hemlig teleévervakning
och hemlig kameradvervakning
prévas av ritten pd ansdkan av
dklagaren. Om hemlig teledver-
vakning inte kan antas bli av stor
omfattning eller av sdrskilt ingri-
pande slag, far fragor enligt 20 d §
dven provas av undersokningsle-
daren eller dklagaren.

I ett beslut att tillita dtgirder enligt forsta stycket ska det anges
vilken tid tillstindet avser. Tiden fir inte bestimmas lingre in nod-
vindigt och fir, sdvitt giller tid som infaller efter beslutet, inte
overstiga en ménad frin dagen for beslutet.

I ett tillstdnd till hemlig tele-
avlyssning eller hemlig teledver-
vakning ska det anges vilken
teleadress som tillstindet avser.
Det ska vidare sirskilt anges om
dtgirden fir verkstillas utanfor
allmint tillgingliga telenit.

I ett tillstdnd till hemlig tele-
avlyssning eller hemlig teledver-
vakning ska det anges vilken
teleadress som tillstindet avser.
Det ska vidare sirskilt anges om
dtgirden fir verkstillas utanfér
allmint tillgingliga telenit. [ ett

? Senaste lydelse 2008:855.
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beslut att tilldta inhdmining av
lokaliseringsuppgifter ~ ska  det
anges vilken teleadress eller vilket
avgrinsat  geografiskt  omrdde
tillstandet avser.

I ett tillstdnd till hemlig kameradvervakning ska det anges vilken

plats tillstdndet giller.

26

21a§

Kan det befaras att inhim-
tande av vittens tillstind ull
hemlig  teledvervakning  skulle
medfora sidan fordrojning eller
annan oligenhet, som dr av
vdsentlig  betydelse for utred-
ningen, far tillstdnd till drgirden,
i avvaktan pd rittens beslut, ges
av dklagaren.

Har dklagaren gett ett sidant
interimistiskt  tillstind ska han
eller hon genast gora en skriftlig
anmdlan om dtgirden till ritten.
I anmilan ska skélen for dtgirden
anges. Ritten ska skyndsamt
prova drendet. Finner ritten att
det inte finns skdl for drgirden,
ska den upphiva beslutet. Har ett
interimistiskt beslut om dvervak-
ning upphort att gilla innan rdt-
ten har provat drendet ska dkla-
garen anmdla dtgirden till Siker-

hets- och integritetsskyddsnimn-
den.

21b§

Har hemlig teledvervakning
avseende en wviss teleadress beslu-
tats utan rittens provning enligt
21§ fir den som innebhar tele-
adressen begéra vittens provning
av beslutet. Ritten ska skyndsamt
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prova drendet. Finner ritten att
det inte finns skdl for drgirden,
ska den wupphiva beslutet. Har
beslutet om dvervakning upphort
att gilla innan rétten har provat
drendet ska undersokningsledaren
eller dklagaren anmidla dtgirden
ull  Sikerbets- och integritets-
skyddsnimnden.

23 §*

Om det inte lingre finns skal
for ett beslut om hemlig teleav-
lyssning, hemlig teleévervak-
ning eller hemlig kameradver-
vakning, ska 3klagaren eller
ritten omedelbart hiva beslutet.

Om det inte lingre finns skal
for ett beslut om hemlig teleav-
lyssning, hemlig teleévervak-
ning eller hemlig kameradver-
vakning, ska undersokningsleda-
ren, 3klagaren eller ritten ome-

delbart hiva beslutet.

3§

Om det giller sekretess enligt 2 kap. 1 eller 2 §, 5 kap. 1§ eller
9 kap. 17 § sekretesslagen (1980:100) fér uppgifter som avses i
32§, ska en underrittelse enligt 31§ skjutas upp till dess att
sekretess inte lingre giller.

Har det pd grund av sekretess enligt férsta stycket inte kunnat
limnas ndgon underrittelse inom ett ir frin det att férundersok-
ningen avslutades, far underrittelsen underl3tas.

En underrittelse enligt 31 § ska inte limnas, om férundersok-
ningen angdr

1. brott som avses i 13 kap. 1, 2, 3, 5 a eller 5 b § brottsbalken,
om brottet innefattar sabotage enligt 4 § samma kapitel,

2. brott som avses 1 13 kap. 4 eller 5 § brottsbalken,

3. brott som avses 1 18 kap. 1, 3, 4, 5 eller 6 § eller 19 kap. 1, 2, 3,
4,5,6,7,8,9,10, 12 eller 13 § brottsbalken,

4. brott som avses 1 3 eller 4 kap. brottsbalken, om brottet ir av
det slag som anges 1 18 kap. 2 § eller 19 kap. 11 § samma balk,

5. brott som avses i 2 § lagen (2003:148) om straff for terrorist-
brott eller 3 § lagen (2002:444) om straff for finansiering av sirskilt
allvarlig brottslighet i vissa fall, m.m., eller

* Senaste lydelse 2008:855.
® Senaste lydelse 2007:981.
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6. torsok, forberedelse eller stimpling till brott som anges 1 1-5
eller underl3tenhet att avsloja sddant brott, om girningen ir belagd
med straff.

En underrittelse enligt 31§
ska inte heller limnas néir

1. uppgifter om vilka mobila
elektroniska  kommunikations-
utrustningar som  har funnits
inom ett visst avgrinsat geogra-
fiskt omrdde har inhimtats,

2. integritetsintranget for den
enskilde annars kan antas vara
ringa, eller

3. uppgift om vem som inne-
har teleadressen inte faststdlls.

Denna lag trider i kraft den 1 januari 2010.
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1.2 Forslag till
lag (0000:00) om tilligang till uppgifter om viss
elektronisk kommunikation i de brotts-
bekampande myndigheternas under-
rattelseverksamhet

Hirigenom féreskrivs f6ljande.

1§ Denna lag innehdller bestimmelser om brottsbekimpande
myndigheters ritt att 1 underrittelseverksamhet i hemlighet himta
in uppgifter om viss elektronisk kommunikation frin den som
enligt lagen (2003:389) om elektronisk kommunikation tillhanda-
hiller ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjinst. Om det i annan lag finns bestimmelser
som avviker frin denna lag ska de bestimmelserna gilla.

2 § Inhidmtning far avse

1. uppgifter om telemeddelanden som har befordrats till eller
frin en viss teleadress,

2. uppgifter om vilka mobila elektroniska kommunikationsut-
rustningar som har funnits inom ett visst avgrinsat geografiskt
omride, eller

3. uppgifter om 1 vilket avgrinsat geografiskt omride en viss
mobil elektronisk kommunikationsutrustning finns eller har fun-
nits.

3 § Inhdmtning av uppgifter fir ske i en undersékning om det finns
sirskild anledning att anta att uppgifterna kan bidra till att fére-
bygga, forhindra eller uppticka brottslig verksamhet som innefattar

1. brott f6r vilket inte idr foreskrivet lindrigare straff dn fingelse
1tva ar,

2. sabotage, kapning, sjo- eller luftfartssabotage eller flygplats-
sabotage enligt 13 kap. 4, 5 a forsta eller andra stycket eller 5 b §
forsta stycket brottsbalken, om brottet innefattar sabotage enligt
4 § samma kapitel,

3. olovlig kdrverksamhet eller brott mot medborgerlig frihet
enligt 18 kap. 4 eller 5 § brottsbalken,

4. spioneri, obehorig befattning med hemlig uppgift, grov obe-
hérig befattning med hemlig uppgift eller olovlig underrittelse-
verksamhet enligt 19 kap. 5, 7, 8 eller 10 § brottsbalken,
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5. foretagsspioneri enligt 3 § lagen (1990:409) om skydd for
foretagshemligheter, om det finns anledning att anta att girningen
har begitts pd uppdrag av eller har understétts av en frimmande
makt eller av nigon som har agerat f6r en frimmande makts rik-
ning, eller

6. brott enligt 3 § lagen (2002:444) om straff for finansiering av
sirskilt allvarlig brottslighet i vissa fall, m.m.

4 § Inhimtning av uppgifter beslutas av chefen fé6r den brottsbe-
kimpande myndigheten. Myndighetschefen fir delegera beslutan-
deritten.

5§ I ett beslut om inhimtning av uppgifter ska det anges vilken tid
och, i férekommande fall, vilken teleadress och vilket avgrinsat
geografiskt omride tillstdindet avser. Tiden fir inte bestimmas
lingre in nodvindigt och fir, sivitt giller tid som infaller efter
beslutet, inte dverstiga en ménad frén dagen f6r beslutet.

Inhdmtning av uppgifter fir beslutas och genomféras endast om
skilen for dtgirden uppviger det intring eller men 1 6vrigt som
dtgirden innebir fér den som &tgirden riktar sig mot eller for
nigot annat motstiende intresse.

6 § Om det inte lingre finns skil fér ett beslut om inhimtning av
uppgifter ska beslutet omedelbart hivas.

7§ Om det genom inhdmtningen av uppgifter har kommit fram
information om férestdende brott, f&r uppgifterna anvindas fér att
férhindra brott.

Om det genom inhimtningen av uppgifter har kommit fram
information som ir av betydelse f6r utredningen av ett brott, fir
uppgifterna anvindas i utredningen endast om beslut om hemlig
teledvervakning har fattats.

8 § Uppteckningar av uppgifter ska granskas snarast méjligt.
Uppteckningar ska, i de delar de dr av betydelse for att
forebygga eller férhindra brott, bevaras s3 linge det behévs for att
forebygga eller férhindra brott. De ska direfter frstoras.
Trots vad som sigs 1 andra stycket fir brottsbekimpande myn-
digheter behandla uppgifter frdn uppteckningar i enlighet med vad
som ir sirskilt féreskrivet i lag.
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9 § I lagen (2007:908) om tillsyn éver viss brottsbekimpande verk-
samhet finns bestimmelser om Sikerhets- och integritetsskydds-
nimndens tillsyn pd eget initiativ och pd begiran av enskild.

Denna lag trider i kraft den 1 januari 2010.
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1.3 Forslag till

lag om andring i sekretesslagen (1980:100)

Hirigenom foéreskrivs att 16 kap. 1§ sekretesslagen (1980:100)
ska ha foljande lydelse.

Nuvarande lydelse

16 kap.
1§

Att friheten enligt 1kap. 1§ tryckfrihetsférordningen och
1 kap. 2 § yttrandefrihetsgrundlagen att meddela och offentliggéra
uppgifter i vissa fall ir begrinsad framgir av 7 kap. 3§ forsta
stycket 1 och 2, 4 § 1-8 samt 5 § 1 och 3 tryckfrihetsférordningen
och av 5 kap. 1 § forsta stycket samt 3 § forsta stycket 1 och 2 ytt-
randefrihetsgrundlagen. De fall av uppsétligt dsidosittande av tyst-
nadsplikt, i vilka nimnda frihet enligt 7 kap. 3 § forsta stycket 3
och 58§ 2 tryckfrihetsférordningen samt 5 kap. 1§ forsta stycket
och 3§ forsta stycket 3 yttrandefrihetsgrundlagen 1 ovrigt ir
begrinsad, ir de dir tystnadsplikten foljer av

3. denna lag enligt

5 kap. 1§ sdvitt avser uppgift om kvar-
hillande av férsindelse pd
befordringsféretag, hemlig tele-
avlyssning, hemlig teledvervak-
ning, hemlig kameradvervakning
eller hemlig rumsavlyssning pa
grund av beslut av domstol,
undersokningsledare eller dklag-
are

9. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389)

om elektronisk kommunikation

sdvitt avser uppgift om kvar-
hillande av férsindelse pd beford-
ringsféretag eller om hemlig tele-
avlyssning och hemlig tele-

¢ Senaste lydelse 2008:815.
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overvakning pd grund av beslut
av domstol, underséknings-
ledare eller 8klagare

Foreslagen lydelse

16 kap.
1§

Att friheten enligt 1kap. 1§ tryckfrihetsférordningen och
1 kap. 2 § yttrandefrihetsgrundlagen att meddela och offentliggéra
uppgifter i vissa fall ir begrinsad framgir av 7 kap. 3§ forsta
stycket 1 och 2, 4§ 1-8 samt 5 § 1 och 3 tryckfrihetsférordningen
och av 5 kap. 1 § forsta stycket samt 3 § forsta stycket 1 och 2 ytt-
randefrihetsgrundlagen. De fall av uppsétligt 8sidosittande av tyst-
nadsplikt, 1 vilka nimnda frihet enligt 7 kap. 3 § forsta stycket 3
och 5§ 2 tryckfrihetsférordningen samt 5 kap. 1§ forsta stycket
och 3§ forsta stycket 3 yttrandefrihetsgrundlagen 1 ovrigt ir
begrinsad, ir de dir tystnadsplikten foljer av

5 kap. 1§ sdvitt avser uppgift om kvar-
hillande av férsindelse pd
befordringsféretag, hemlig tele-
avlyssning, hemlig teledvervak-
ning, hemlig kameraévervakning
eller hemlig rumsavlyssning pi
grund av beslut av domstol,
undersokningsledare eller 8kla-
gare, eller inhimtning av uppgif-
ter enligt lagen (0000:00) om
tllging ull wuppgifter om wviss
elektronisk kommunikation i de
brottsbekimpande myndigheter-
nas underrdttelseverksambet

6 kap. 21 § lagen (2003:389) sdvitt avser uppgift om kvar-
om elektronisk kommunikation — hdllande av  forsindelse  pd
befordringsféretag eller om hem-
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lig teleavlyssning och hemlig
teledvervakning pd grund av
beslut av domstol, undersok-
ningsledare eller klagare, eller
inhimtning av uppgifter enligt
lagen (0000:00) om tillgdng till
uppgifter om viss elektronisk kom-
munikation i de brottsbekimpande
myndigheternas underrittelseverk-
sambet

Denna lag trider i kraft den 1 januari 2010.
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1.4 Forslag till

Forfattningsforslag

lag om andring i lagen (2003:389) om
elektronisk kommunikation

Hirigenom féreskrivs 1 friga om lagen (2003:389) om elektro-

nisk kommunikation,

dels att 6 kap. 8, 21 och 22 §§ ska ha féljande lydelse,
dels att det ska inforas en ny paragraf, 6 kap. 10 a §, av féljande

lydelse.
Nuvarande lydelse Foreslagen lydelse
6 kap.
8§

Bestimmelserna 1 5-7 §§ giller inte
1. nir en myndighet eller en domstol behéver tillging till sidana
uppgifter som avses 15 § f6r att losa tvister,

2. for elektroniska medde-
landen som befordras eller har
expedierats eller bestillts till
eller frin en viss adress 1 ett
elektroniskt kommunikations-
nit som omfattas av beslut om
hemlig teleavlyssning, hemlig
teledvervakning, tekniskt bistdnd
med hemlig teleavlyssning eller
med hemlig teledvervakning,
eller

2. for elektroniska medde-
landen som befordras eller har
expedierats eller bestillts till
eller frin en viss adress i ett
elektroniskt  kommunikations-
nit som omfattas av beslut om
hemlig teleavlyssning, hemlig
teledvervakning, tekniskt bistdind
med hemlig teleavlyssning eller
med hemlig televervakning,
inhimtning av  uppgifter enligt
lagen (0000:00) om tillging till
uppgifter om wviss elektronisk
kommunikation 1 de brottsbe-
kimpande myndigheternas under-
rittelseverksambet, eller

3.1 den utstrickning uppgifter som avses 1 5 § dr nédvindiga for
att foérhindra och avslgja obehérig anvindning av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjinst.

7 Senaste lydelse 2005:493.
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10a§

21§

Bestimmelserna i 9 och 10 §§
giller inte ndir lokaliseringsupp-
gifter omfattas av beslut om
inhimtning av uppgifter enligt
27 kap.  rittegingsbalken  eller
lagen (0000:00) om tillging till
uppgifter om wviss elektronisk
kommunikation 1 de brotts-
bekimpande  myndigheternas
underrdttelseverksambet.

8

Tystnadsplikt enligt 20 § forsta stycket giller dven for uppgift

som hinfor sig till

1. 4tgirden att kvarhdlla forsindelser enligt 27 kap. 9 § ritte-

gingsbalken,

2. angeligenhet som avser
anvindning av hemlig teleav-
lyssning eller hemlig teledver-
vakning enligt 27 kap. 18 eller
19§  rittegingsbalken  eller
tekniskt bistind med hemlig
teleavlyssning eller med hemlig
teledvervakning enligt 4 kap.
25b§ lagen (2000:562) om
internationell rittslig hjilp 1
brottmil, och

3. angeligenhet som avser
inhimtning av signaler 1 elek-
tronisk  form enligt lagen
(2008:717) om signalspaning 1i
forsvarsunderrittelseverksamhet.

2. angeligenhet som avser
anvindning av hemlig teleav-
lyssning eller hemlig teledver-
vakning enligt 27 kap. 18, 19
eller 20 d§ rittegdngsbalken
eller tekniskt bistdnd med hem-
lig teleavlyssning eller med
hemlig teledvervakning enligt
4 kap. 25b§ lagen (2000:562)
om internationell rittslig hjilp 1
brottmail,

3. angeligenhet som avser
inhimtning av signaler 1 elek-
tronisk  form  enligt lagen
(2008:717) om signalspaning 1i
forsvarsunderrittelseverksamhet,

4. inhimtning av wuppgifter
enligt lagen (0000:00) om till-
ging till uppgifter om viss elek-
tronisk  kommunikation 1 de
brottsbekimpande myndigheter-
nas undervittelseverksambet, och

¥ Senaste lydelse 2008:719.

36



SOU 2009:1

Forfattningsforslag

5. begiran om utlimnande
enligt 22 § forsta stycket 2.

2§

Den som tillhandahiller ett Den som tillhandahiller ett
elektroniskt kommunikations- elektroniskt kommunikations-
nit eller en elektronisk kom- nit eller en elektronisk kom-
munikationstjinst och dirvid munikationstjinst och dirvid

har fitt del av eller tillgdng till
uppgift som avses 1 20 § forsta
stycket skall pd begiran limna

har fitt del av eller tillgdng till
uppgift som avses 1 20 § forsta
stycket ska pd begiran limna

1. uppgift som avses 1 20 § forsta stycket 1 till en myndighet

som 1 ett sirskilt fall behéver en sddan uppgift f6r delgivning enligt
delgivningslagen (1970:428), om myndigheten finner att det kan
antas att den som soks for delgivning héller sig undan eller att det

annars finns synnerliga skil,

2. uppgift som avses 1 20§
forsta stycket 1 och som giller
misstanke om brott till dklagar-
myndighet, polismyndighet eller
nigon annan myndighet som
skall ingripa mot brottet, om
fingelse dr foreskrivet for brottet

och det enligt myndighetens
bedomning kan foranleda annan
péfolid in béter,

3. uppgift som avses i 20§
forsta stycket 3 och som giller
misstanke om brott till dklagar-
myndighet, polismyndighet eller
ndgon annan myndighet som
skall ingripa mot brottet, om det
for brottet inte dr foreskrivet
lindrigare straff én fingelse i tvd
ar,

4. uppgift som avses 1 20§
forsta stycket 1 till Kronofog-
demyndigheten om myndighe-
ten behéver uppgiften i exekutiv

2. uppgift som avses 1 20§
forsta stycket 1 och som giller
misstanke om brott till dklagar-
myndighet, polismyndighet eller
nigon annan myndighet som ska
ingripa mot brottet,

3. uppgift som avses i 20§
forsta stycket 1 till Kronofog-
demyndigheten om myndighe-
ten behéver uppgiften i exekutiv

? Senaste lydelse 2006:737.
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verksamhet och myndigheten
finner att uppgiften ir av
visentlig betydelse fér hand-
liggningen av ett drende,

5. uppgift som avses 1 20§
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften
ir av visentlig betydelse for
handliggningen av ett drende
som avser kontroll av skatt eller
avgift eller ritt folkbokforings-
ort enligt folkbokféringslagen
(1991:481),

6. uppgift som avses i 20§
forsta stycket 1 till polismyn-
dighet, om myndigheten finner
att uppgiften behévs i samband
med underrittelse, efterforsk-
ning eller identifiering vid
olyckor eller doédsfall eller for
att myndigheten skall kunna
fullgéra en uppgift som avses i
12 § polislagen (1984:387),

7. uppgift som avses 1 20§
forsta stycket 1 tll polismyn-
dighet eller 3klagarmyndighet,
om myndigheten finner att
uppgiften behdvs i ett sirskilt
fall for att myndigheten skall
kunna fullgéra underrittelse-
skyldighet enligt 33§ lagen
(1964:167)  med  sirskilda
bestimmelser om unga lagéver-
tridare, och

8. uppgift som avses 1 20§
forsta stycket 1 och 3 till regio-
nal alarmeringscentral som avses
i lagen (1981:1104) om verk-
samheten hos vissa regionala
alarmeringscentraler.

Ersittning for att limna ut
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verksamhet och myndigheten
finner att uppgiften dr av
visentlig betydelse fér hand-
liggningen av ett drende,

4. uppgift som avses 1 20§
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften
ir av visentlig betydelse for
handliggningen av ett irende
som avser kontroll av skatt eller
avgift eller ritt folkbokforings-
ort enligt folkbokféringslagen
(1991:481),

5. uppgift som avses i 20§
forsta stycket 1 till polismyn-
dighet, om myndigheten finner
att uppgiften behdvs i samband
med underrittelse, efterforsk-
ning eller identifiering vid
olyckor eller dodsfall eller for
att myndigheten ska kunna full-
gora en uppgift som avses 1 12 §
polislagen (1984:387),

6. uppgift som avses 1 20§
forsta stycket 1 till polismyn-
dighet eller 3klagarmyndighet,
om myndigheten finner att
uppgiften behdvs i ett sirskilt
fall for att myndigheten ska
kunna fullgéra underrittelse-
skyldighet enligt 33§ lagen
(1964:167)  med  sirskilda
bestimmelser om unga lagéver-
tridare, och

7. uppgift som avses 1 20§
forsta stycket 1 och 3 till regio-
nal alarmeringscentral som avses
i lagen (1981:1104) om verk-
samheten hos vissa regionala
alarmeringscentraler.

Ersittning for att limna ut
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uppgifter enligt foérsta stycket 8§ uppgifter enligt forsta stycket 7
skall vara skilig med hinsyn till ska vara skilig med hinsyn till
kostnaderna f6r utlimnandet. kostnaderna f6r utlimnandet.

Denna lag trider i kraft den 1 januari 2010.
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lag om andring i lagen (2007:980) om tillsyn
over viss brottsbekampande verksamhet

Hirigenom foéreskrivs i friga om lagen (2007:980) om tillsyn
over viss brottsbekimpande verksamhet

dels att 2 § ska ha foljande lydelse,

dels att nuvarande 6 § ska betecknas 7 §,

dels att det ska inféras en ny paragraf, 6 §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2§

Nimnden skall utéva sin till-
syn genom inspektioner och
andra undersékningar.

Nimnden fir uttala sig om
konstaterade forhdllanden och
sin uppfattning om behov av
forindringar 1 verksamheten och
skall verka for att brister i lag
eller annan férfattning avhyjilps.

Nimnden ska utéva sin till-
syn genom inspektioner och
andra undersékningar.

Nimnden ska bitridas av
granskningsombud med uppgift
att lopande folja tillimpningen av
lagen (0000:00) om tillging till
uppgifter om wviss elektronisk
kommunikation 1 de brottsbe-
kimpande myndigheternas under-
réttelseverksambet. Ombud ska till
namnden anmila forbdllanden
av betydelse for nimndens tillsyn.

Nimnden fir uttala sig om
konstaterade foérhillanden och
sin uppfattning om behov av
férindringar 1 verksamheten och
ska verka for att brister 1 lag
eller annan férfattning avhyjilps.

43§

Nimnden har ritt att av for-
valtningsmyndigheter som
omfattas av tillsynen fi de upp-
gifter och det bitride som
nimnden begir. Aven domstolar
samt de férvaltningsmyndighe-
ter som inte omfattas av till-
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synen ir skyldiga att limna synen ir skyldiga att limna

nimnden de uppgifter som den nimnden de uppgifter som den

begir. begir. Granskningsombud har
inom ramen for sitt uppdrag
motsvarande ritt till uppgifter och
bitride.

6§

Nimnden utser ett eller flera
granskningsombud for en tid av
hogst fyra dr. Ett granskningsom-
bud ska vara eller ha varit ordi-
narie domare eller ha annan
motsvarande juridisk erfarenbet
samt fdr inte vara ledamot av
ndmnden.

Denna lag trider i kraft den 1 januari 2010.
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forordning om andring i
forundersokningskungorelsen (1947:948)

Hirigenom foreskrivs att 14 b § férundersékningskungérelsen

(1947:948) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

14b§"

Underrittelseskyldighet en-
ligt 27 kap. 31§ rittegings-
balken, 8§ lagen (1995:1506)
om hemlig kameragvervakning
eller 15§ lagen (2007:978) om
hemlig rumsavlyssning, ska full-
goras av den dklagare som ir

eller har wvarit férundersok-
ningsledare.
Nir en underrittelse har

underldtits enligt 27 kap. 33§
andra stycket rittegdngsbalken,
8§ lagen om hemlig kamera-
overvakning eller 15 § lagen om
hemlig rumsavlyssning, ska den
dklagare som ir eller har varit
forundersékningsledare under-
ritta Sikerhets- och integritets-
skyddsnimnden om detta.

Om den dklagare som avses i
denna paragraf inte kan fullgéra
underrittelseskyldigheten enligt
forsta och andra styckena ska
denna i stillet fullgéras av en
annan klagare.

Underrittelseskyldighet en-
ligt 27 kap. 31§ rittegings-
balken, 8§ lagen (1995:1506)
om hemlig kameragvervakning
eller 15§ lagen (2007:978) om
hemlig rumsavlyssning, ska full-
goras av den som ir eller har
varit férundersdkningsledare.

Nir en underrittelse har
underldtits enligt 27 kap. 33§
andra stycket rittegdngsbalken,
8§ lagen om hemlig kamera-
overvakning eller 15 § lagen om
hemlig rumsavlyssning, ska den
som ir eller har varit férunder-
sokningsledare underritta
Sikerhets-  och  integritets-
skyddsnimnden om detta.

Om den forundersokningsle-
dare som avses 1 denna paragraf
inte kan fullgéra underrittelse-
skyldigheten enligt férsta och
andra styckena ska denna 1 stil-
let fullgéras av annan &klagare,
polisman eller tidnsteman vid

Tullverket.

Denna férordning trider i kraft den 1 januari 2010.

19 Senaste lydelse 2007:1142.
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2

Utredningens uppdrag och
arbete

2.1 Utredningens uppdrag

Utredningens uppdrag enligt huvuddirektiven (Dir. 2007:185, se
bilaga 1) innebir att utredningen ska 6verviga vissa straffprocessu-
ella och polisrittsliga frigor angdende de brottsbekimpande myn-
digheternas dolda spanings- och utredningsverksamhet. I uppdra-
get ingdr bl.a. att

1.

overviga i vilken utstrickning tjinstemin vid de brottsbekim-
pande myndigheterna bér ha méjlighet att i samband med s.k.
infiltrationsoperationer ta del i planering och annan férberedelse
eller utférande av vissa brott, nir detta ir nédvindigt for att
torhindra eller avslgja allvarlig brottslighet,

. overviga 1 vilken utstrickning polisens och tullens rapporte-

rings-, anmilnings- och ingripandeskyldighet samt 3klagarnas
dtalsplikt bor gilla i friga om brott som kommer till myndighe-
ternas kinnedom i samband med infiltrationsoperationer,

. 6verviga i vilken utstrickning de brottsbekimpande myndighe-

terna boér kunna anvinda sig av olika slag av provokativa dtgir-
der for att f6rm4 en girningsman att roja sig,

overviga forutsittningarna for att 1 samband med infiltra-
tionsoperationer g in i annans bostad eller vidta andra tgirder
som 1 polisens eller tullens vanliga verksamhet hade krivt beslut
om tvdngsmedel,

. 6verviga en dndamdlsenlig forfattningsreglering av sddan

anvindning av tekniska spaningsmetoder som utgér ett intring i
enskildas integritet eller av andra skil bor lagregleras,
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6. iett delbetinkande 6verviga behovet av mer indamélsenliga reg-
ler om inhimtningen av uppgifter om telemeddelanden, abon-
nemang eller mobiltelefoner inom polisens och tullens under-
rittelseverksamhet och under férundersékningar innan det finns
ndgon skiligen misstinkt person, och att

7. utifrdn overvigandena ligga fram de férslag till lagindringar
som utredningen finner limpliga.

2.2 Vad behandlas i detta betiankande?

Enligt huvuddirektiven (Dir. 2007:185) ska utredningen 1 ett del-
betinkande senast den 19 juni 2008 redovisa resultatet av dvervi-
gandena 1 vissa frigor om tekniska metoder for att himta in upp-
gifter 1 polisens och tullens brottsbekimpande verksamhet. I den
delen har utredningen i uppdrag att

1. dverviga behovet av foérfattningsreglering nir det giller polisens
och tullens méjligheter att inhimta uppgifter om elektronisk
kommunikation med egna tekniska hjilpmedel i syfte att identi-
fiera viss teknisk utrustning, t.ex. en mobiltelefon, och att

2. overviga behovet av mer indamélsenliga regler om olika former
av inhimtning av uppgifter om telemeddelanden, abonnemang
och mobiltelefoner (t.ex. uppgifter om vilka telefonnummer
eller telefoner som har haft kontakt med en viss basstation
under en tidsperiod, basstationstémning, eller uppgifter om
vilka telefonnummer eller telefoner som har haft kontakt med
ett visst telefonnummer eller en viss telefon under en tidsperiod
eller uppgifter om vem som har haft en viss IP-adress vid ett
visst tillfille) dels inom polisens och tullens underrittelseverk-
samhet, dels under férundersékningar innan det finns nigon
skiligen misstinkt person.

I ulliggsdirektiv (Dir. 2008:91, se bilaga 2) har regeringen bestimt
att den del av uppdraget som framgdr av punkten 1 ovan, dvs. fri-
gor som ror de brottsbekimpande myndigheternas inhimtning av
uppgifter om elektronisk kommunikation med egna tekniska
hjilpmedel, ska redovisas i utredningens slutbetinkande och att det
ska ske senast den 1 oktober 2009.

Frigan om de brottsbekimpande myndigheternas tillging till
uppgifter om elektronisk kommunikation hinger samman med
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frigan om skyldigheten for leverantorer att lagra uppgifterna for
brottsbekimpande indamil under viss tid. Trafikuppgiftsutred-
ningen (Ju 2006:04) har i betinkandet Lagring av trafikuppgifter
for brottsbekimpning (SOU 2007:76) féreslagit hur EG:s direktiv
(2006/24/EG) om lagring av trafikuppgifter ska genomféras i
svensk ritt. Forslaget innebir bl.a. att leverantérerna ska vara skyl-
diga att lagra uppgifterna under ett &rs tid. Vissa delar av EG-
direktivet ska vara genomférda i svensk ritt senast den 15 septem-
ber 2007 och 6vriga delar senast den 15 mars 2009. Det ir ocksd
bakgrunden till att regeringen har satt en kort tid f6r utredningens
arbete med frigorna i detta betinkande. Regeringen har dock 1
tilliggsdirektiven forlingt den ursprungliga tiden fér den redovis-
ningen till den 31 december 2008.

2.3 Utredningens arbete

Utredningen har haft sammantriden och mer informella kontakter
med experterna. I den kretsen finns féretridare for Justitiedepar-
tementet, Aklagarmyndigheten, Ekobrottsmyndigheten, Siker-
hetspolisen, Rikskriminalpolisen, Sikerhets- och integritets-
skyddsnimnden, Tullverket, Post- och telestyrelsen, Uppsala uni-
versitet och Sveriges Advokatsamfund. Utredningen har ocksd haft
sirskilda samrdd med Sikerhetspolisen och Rikskriminalpolisen.

2.4 Betdnkandets disposition

I ett inledande avsnitt om den rittsliga bakgrunden m.m. redovisas
bl.a. bestimmelserna i rittegdngsbalken och lagen om elektronisk
kommunikation, som reglerar de brottsbekimpande myndigheter-
nas tillgdng till uppgifter om elektronisk kommunikation m.m. (av-
snitt 3). Utredningen redogér direfter i avsnitt 4 och 5 for myn-
digheternas tillgdng till uppgifterna 1 dag och for tidigare utred-
ningsférslag. Utredningens éverviganden, bl.a. rérande de effekti-
vitets-, rittssikerhets- och integritetsfrigor som aktualiseras, och
forslagen 1 frigan om en mer rittssiker inhimtning av uppgifter om
elektronisk kommunikation 1 brottsbekimpningen finns i avsnitt 6.
Konsekvenser och genomférandefrdgor behandlas 1 avsnitt 7.
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3.1 Allméant om de brottsbekdmpande
myndigheternas uppgifter

Till polisens uppgifter hor att forebygga brott och att bedriva spa-
ning och utredning i frdga om brott som hér under allmint 3tal.
Aklagare ansvarar fér ledningen av alla kvalificerade brottutred-
ningar dir det finns en skiligen misstinkt person. Aklagare har
ocks3 till uppgift att besluta i dtalsfrigor och att féra det allminnas
talan 1 brottmélsprocessen.

Forfarandet vid den utredning som féregdr ett beslut om 3tal,
féorundersékningen, idr reglerat i bla. rittegingsbalken och férun-
dersokningskungérelsen (1947:948). Enligt 23 kap. 1 och 3 §§ RB
ska polismyndighet eller dklagare fatta beslut om férundersékning
s& snart det pd grund av angivelse eller av annat skil finns anledning
att anta att ett brott som hér under allmint 4tal har f6révats. Om
férundersékning har inletts av polismyndighet och saken inte dr av
enkel beskaffenhet, ska ledningen av férundersékningen évertas av
Sklagare s& snart nigon skiligen kan misstinkas for brottet. Akla-
gare ska ocksd 1 annat fall verta ledningen nir det ir nédvindigt av
sirskilda skil. Motsvarande ordning finns pd bla. Tullverkets
omrédde enligt 19 § lagen (2000:1225) om straff fér smuggling.

Férundersokningen har flera syften. Ett syfte dr att utréna om
brott foreligger, vem som skiligen kan misstinkas f6r brottet och
att skaffa tillrickligt material f6r bedémning av frigan om &tal ska
vickas. Ett annat syfte dr att bereda mélet s att bevisningen kan
liggas fram i ett sammanhang vid huvudférhandlingen. Ett tredje
syfte ir att ge den misstinkte vetskap om utredningsmaterialet och
mojliggéra for honom eller henne att £8 detta justerat och berikat.
Ytterligare ett syfte dr att utreda om det finns nigot enskilt ansprdk
och vilka omstindigheter det i s3 fall grundas p4.
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3.2 Underrattelseverksamhet
3.2.1 Allmant

Polisen, Sikerhetspolisen, FEkobrottsmyndigheten, Kustbevak-
ningen, Tullverket och Skatteverket bedriver dven underrittelse-
verksamhet. Denna verksamhet dr i huvudsak inriktad p8 att avslsja
om en viss, inte nirmare specificerad brottslighet har dgt rum,
pagar eller kan antas komma att beg3s.

Ett 6vergripande mdl med underrittelseverksamheten ir att
forse de brottsbekimpande myndigheterna med kunskap som kan
omsittas 1 operativ verksamhet. T.ex. ska polisens kriminalunder-
rittelsetjinst vara delaktig i strategisk och operativ verksamhets-
planering och utgora ett direkt stéd f6r operativ polisverksamhet,
ge underlag till ledningsverksamheten pa olika nivier inom polisen
samt medverka nir effekterna av genomférda insatser analyseras.

I underrittelseverksamheten samlar myndigheterna in, bearbetar
eller analyserar uppgifter som senare kan ha betydelse for att
utreda, férebygga och férhindra brott.

Det forsta ledet i underrittelseprocessen dir information fér-
idlas till underrittelser dr planeringsfasen. I planeringsfasen tas
stillning t.ex. till vilka omriden som ir prioriterade f6r underrittel-
severksamheten och vilka uppgifter som ska inhimtas.

Inhimtningen kan ske frin olika killor. Det kan t.ex. ske genom
rutinmissig rapportering, spaning eller anvindning av 6verskotts-
information frin hemliga tvingsmedel men iven genom nationell
och internationell samverkan samt information frdn tipsare och
informatérer. En annan killa {6r inhdimtning ir information som
publicerats i tidningar eller pa Internet.

Nir informationen inhimtats sker en bearbetning genom att
informationen struktureras, systematiseras och virderas, t.ex.
genom jimforelser med sedan tidigare tillgingliga uppgifter. Dir-
efter vidtar den avgdrande fasen i underrittelseprocessen — analy-
sen. Genom analysen tydliggérs sammanhang och den bearbetade
informationen tillférs mervirden. Det kan handla om t.ex. hot- och
riskanalys, analys av brottsménster samt kartliggning av mer eller
mindre 16st sammansatta kriminella nitverk och grupperingar.

Efter inhimtning, bearbetning och analys delges informationen
limpliga mottagare. Det framtagna underrittelsematerialet kan lig-
gas till grund foér t.ex. beslut om att inleda férundersékning eller
beslut om att vidta sirskilda dtgirder for att férebygga, forhindra
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eller uppticka brott. Det kan alltsd handla om allt frin en redovis-
ning till berérda chefer till att g& ut i media f6r att forebygga ett
visst brottsligt tillvigagdngssitt. En annan form av férebyggande
verksamhet ir att de berérda personerna kontaktas och dirigenom
blir medvetna om den brottsbekimpande myndighetens intresse,
vilket minga ginger leder till att den brottsliga verksamhet som var
1 gérningen aldrig kommer till stdnd.

Genom att slutligen utvirdera resultatet av vidtagna atgirder
och underrittelsernas betydelse i sammanhanget kan verksamheten
tillféras ny kunskap for det fortsatta arbetet.

Utredningen redovisar i det f6ljande nigot om den underrittel-
severksamhet som bedrivs vid polisen, Sikerhetspolisen, Eko-
brottsmyndigheten och Tullverket och kommer direfter in pa de
regelverk som finns f6r verksamheterna.

3.2.2 Polisens underrattelseverksamhet

Polisens arbete ska bedrivas enligt vad som kallas polisens under-
rittelsemodell. Det ir en modell {6r ledning och styrning av plan-
lagd operativ polisverksamhet dir beslut om inriktning, prioritering
och genomférande av polisidr verksamhet baseras pd underrittelser
och annan relevant kunskap. Underrittelseverksamhet har dirfor
en central roll i modellen.

Kriminalunderrittelsetjinstens overgripande uppdrag dr att
forse polisen med kunskap som kan omsittas 1 operativ verksamhet
eller strategiska beslut. Enligt polisens underrittelsemodell ska
kriminalunderrittelsetjinstens verksamhet bedrivas pd lokal, regio-
nal och nationell nivd med gemensam inriktning.

Den lokala kriminalunderrittelsetjinsten utgér grunden i under-
rittelseverksamheten. Den arbetar dels med de problem som ir
viktiga for den egna polismyndigheten, dels medverkar den 1 under-
rittelseverksamhet som har regional, nationell och internationell
biring.

P2 regional nivd finns sju samverkansomriden. Kriminalunder-
rittelsetjinstens organisation pa den regionala nivin bestims av hur
samverkansavtalen ser ut mellan polismyndigheterna. Den regio-
nala kriminalunderrittelsetjinsten ska vara samverkans- och sam-
ordningsfunktion fér den lokala kriminalunderrittelsetjinsten.
Den ska svara f6r samverkansomrddets gemensamma verksamhet
med inriktning mot strategiska frigor samt linséverskridande och

49



Den rattsliga bakgrunden m.m. SOU 2009:1

myndighetsgemensam brottslighet. Vidare ska regional kriminal-
underrittelsetjinst utgora en link till Rikskriminalpolisens krimi-
nalunderrittelsetjinst i den operativa och strategiska verksamheten
samt rorande utbildning och metodutveckling.

Vid tre pohsmynd1gheter finns dven regionala underrittelsecent-
rum vari ingdr, férutom polismyndigheter, t.ex. Ekobrottsmyndig-
heten, Skatteverket, Tullverket och Kronofogdemyndigheten.
Antalet underrittelsecentrum kommer att utdkas med ytterligare
fem.

Den nationella kriminalunderrittelseverksamheten bedrivs vid
Rikskriminalpolisen och ir huvudsakligen inriktad mot grova brott
och grov organiserad brottslighet pd nationell och internationell
nivd. Rikskriminalpolisen ska inom vissa prioriterade omriden
bedriva ldngsiktiga operativa underrittelseprojekt samt strategiska
projekt. Eftersom projekten dven drivs internationellt krivs natio-
nell samordning. Det ir Rikskriminalpolisen som svarar fér sam-
ordningen av polisens underrittelseverksamhet och har mandat att
besluta om inriktningen f6r denna verksamhet 1 hela landet.

Vid Rikskriminalpolisens underrittelsesektion har Tullverket,
Skatteverket, Kriminalvdrden och Kustbevakningen placerat sam-
bandsmin. Avsikten ir att underrittelseinformation om den grova
organiserade brottsligheten ska samordnas pd en nationell och
myndighetséverskridande nivd. Underrittelsesektionen vid Riks-
kriminalpolisen utgér siledes ett nationellt underrittelsecentrum.

Rikskriminalpolisen tar emot, grundbearbetar och registrerar en
stor mingd inkommande underrittelseuppslag 1 kriminalunderrit-
telseregister. Informationen kommer framfér allt frin polismyn-
digheter, dir registrering i kriminalunderrittelseregister gors, och
andra brottsbekimpande myndigheter i Sverige, frin de i andra lin-
der utstationerade sambandsminnen samt frdn Europol och Inter-
pol. Efter registreringen skickas grundhandlingen med information
vidare for ytterligare tgirder.

Arbetet 1 underrittelseverksamheten bedrivs i underrittelsepro-
cessen dir information ”f6éridlas” till underrittelser. Den insamlade
informationen bedéms for registrering i kriminalunderrittelsere-
gistret. Efter beslut kan informationen registreras dven 1 sirskilda
undersokningsregister. Genom analys linkas uppgifter samman och
sammanhang, nitverk och skeenden virderas. Resultatet blir ett
underlag fér strategiska och operativa beslut 1 polisverksamheten
som sedan delges berord beslutsfattare. Genom att utvirdera
resultatet av vidtagna operativa dtgirder och underrittelsernas
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betydelse foér dessa tillfors verksamheten ny kunskap som kan
anvindas i framtiden.

3.2.3  Séakerhetspolisens underrattelseverksamhet

Enligt 2 § férordningen (2002:1050) med instruktion fér Siker-
hetspolisen ska Sikerhetspolisen leda och bedriva polisverksamhet
for att forebygga och avsldja brott mot rikets sikerhet, bekimpa
terrorism samt fullgdra de uppgifter som Rikspolisstyrelsen har att
utféra enligt sikerhetsskyddslagen (1996:627) och sikerhets-
skyddsférordningen (1996:633). Med sikerhetsskydd avses skydd
mot bla. spioneri liksom mot terroristbrott enligt 2§ lagen
(2003:148) om straff f6r terroristbrott. Sikerhetspolisen har enligt
férordningen ocksd uppdrag att leda och bedriva det bevaknings-
och sikerhetsarbete som avser den centrala statsledningen eller
som har samband med statsbesck och liknande hindelser.

Uppdraget att forebygga och avsloja brott mot rikets sikerhet
innebir att Sikerhetspolisen ska motverka olaglig eller oanmild
underrittelseverksamhet som bedrivs i Sverige. Likasd ska Siker-
hetspolisen férhindra att organisationer, grupper, nitverk eller
enskilda individer bedriver sikerhetshotande verksamhet som syf-
tar till att hota eller stora det demokratiska styrelseskicket eller
enskildas ritt att utéva sina demokratiska rittigheter. Uppdraget
att bekidmpa terrorism innebir att Sikerhetspolisen ska minska
risken for att terroristbrott begds i Sverige och utomlands samt
motverka att Sverige och svenska férhillanden utnyttjas som bas
for stod till terroristverksamhet. Nir det giller skyddet av den
centrala statsledningen ska Sikerhetspolisen verka fér att den och
de personer i &vrigt som omfattas av Sikerhetspolisens person-
skyddsverksamhet ska kunna utféra sina dtaganden under trygga
och sikra former. Sikerhetspolisens uppdrag dr sdledes i allt
visentligt brottsférebyggande och uppdraget ir i mycket detsamma
som fér en sikerhetstjinst. Den brottsutredande verksamheten
kommer hirigenom i andra hand och utgér en mycket begrinsad
del av uppdraget. Detta avspeglar sig ocksd tydligt i Sikerhetspoli-
sens resursférdelning mellan brottsférebyggande och brottsutre-
dande arbete.

For att Sikerhetspolisen ska kunna fullgéra sitt uppdrag méste
myndighetens verksamhet inriktas utifrin den hotbild som finns
mot de féreteelser som Sikerhetspolisen ska skydda. Det ir dels
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friga om en strategisk hotbild fér att inrikta verksamheten l8ng-
siktigt, dels hotbilder som ir knutna till en viss person, en viss
hindelse eller vissa foreteelser. Hotbilden bestims utifrin en
bedémning av vilken avsikt och f6rmdga som en aktor har nir det
giller att begd aktuella brott.

Sikerhetspolisens underrittelseverksamhet syftar i allt visentligt
till att ligga grunden f6r hotbildsbedémningarna och dirigenom
det brottsférebyggande arbetet. Tillforlitliga hotbilder och rele-
vanta skyddsitgirder forutsitter att underrittelseverksamheten kan
folja olika aktdrer och finga upp varningssignaler redan innan en
viss person vidtagit konkreta dtgirder for att begd ett brott. Det
kan handla om att kartligga utlindsk underrittelseverksamhet i
Sverige eller grupper som tydligt manifesterat en vilja att hota eller
begd andra brott fér att stéra personer i syfte att f4 dem att sluta
bedriva en viss politik. Det kan naturligtvis férekomma att Siker-
hetspolisen fir uppgifter som gor att en férundersdkning ska inle-
das. Syftet med underrittelseverksamheten ir dock inte att fa fram
uppgifter till underlag f6r en sddan bedémning.

Sikerhetspolisen tillimpar 1 princip samma modell som den
dvriga polisen for att styra underrittelsearbetet. Modellen innebir i
korthet att ett vil definierat underrittelsebehov leder till en
bestillning av uppgifter. Bestillningen resulterar i att olika inhimt-
ningsdtgirder vidtas. De inhimtade uppgifterna bearbetas och ana-
lyseras varefter resultatet rapporteras till bestillaren. Resultatet lig-
ger sedan till grund for beslut om fortsatta dtgirder. Genom att
tillimpa modellen blir inhimtningen aldrig slumpartad. Underrit-
telseverksamheten ir tydligt avgrinsad och det finns ett vil definie-
rat mél for arbetet.

De inhimtningsmetoder som Sikerhetspolisen anvinder 1 sin
underrittelseverksamhet dr inte reglerade 1 sirskild lagstiftning.
Liksom betriffande den éppna polisen sitter de allminna principer
for polisingripande som anges i 8 § polislagen den yttre ramen for
verksamheten. Sikerhetspolisen har alltsd att beakta sdvil behovs-
som proportionalitetsprincipen innan en 4tgird beslutas. Siker-
hetspolisens inhimtningsmetoder skiljer sig hirigenom inte frin de
metoder som anvinds inom polisen 1 évrigt. Det kan exempelvis
vara friga om inhimtning genom fysisk spaning, liksom genom
oppna eller egna killor. Aven sivil nationell som internationell
samverkan med andra myndigheter har stor betydelse for under-
rittelseverksamheten.

52



SOU 2009:1 Den rattsliga bakgrunden m.m.

3.2.4  Ekobrottsmyndighetens underrattelseverksamhet

Sedan den 1 januari 2004 har Ekobrottsmyndigheten mojlighet att
bedriva kriminalunderrittelseverksamhet. I férarbetena till lagind-
ringarna i polisdatalagen (1998:622) uttalades att kriminalunder-
rittelseverksamhet typiskt sett ir en renodlad polisverksamhet och
dirfér inte boér ledas av Ekobrottsmyndigheten sisom varande
dklagarmyndighet (prop. 2002/03:144 s.17). Verksamheten bor
enligt forarbetena i1 stillet ledas av Rikspolisstyrelsen.

Av 7§ forordningen (2007:972) med instruktion fér Eko-
brottsmyndigheten foljer att de polismin som tjinstgér pd Eko-
brottsmyndigheten tillkallas av Rikspolisstyrelsen samt att Eko-
brottsmyndigheten leder den verksamhet som polisminnen ska
delta i vid myndigheten, med undantag f6r dtgirder i verksamheten
som enligt lag eller annan f6rfattning endast fir utféras av anstillda
inom polisen. Polisverksamheten vid Ekobrottsmyndighetens leds
av Rikspolisstyrelsen genom Ekobrottskansliet.

Kriminalunderrittelseverksamheten vid Ekobrottsmyndigheten
ir inriktad mot att férhindra, uppticka och avbryta grov och orga-
niserad ekonomisk brottslighet och den brottslighet som har sam-
band med annan organiserad och allvarlig brottslighet. Kriminalun-
derrittelseverksamheten ska dven arbeta brottsforebyggande med
en hog grad av samverkan med andra myndigheters kriminalunder-
rittelseverksamhet. Den huvudsakliga uppgiften bestdr 1 att aktivt
skapa och underhilla kontakter inom och utanfér Ekobrottsmyn-
digheten. Detta sker for att himta in och sammanlinka upplys-
ningar, identifiera och bedéma misstinkta brottslingar och krimi-
nella strukturer. Kriminalunderrittelseverksamheten syftar ocksi
till att pd ett tidigt stadium identifiera nya brottsliga féreteelser och
férindringar 1 brottslighet. Den ska dels utgéra ett direkt stéd for
operativ verksamhet, dels ge underlag till beslut om resurskraft-
samling och langsiktig inriktning av verksamheten.

3.2.5 Tullverkets underrittelseverksamhet

Underrittelseverksamhet 1 Tullverket utgor ett stod for den
brottsbekimpande verksamheten genom att tillféra aktuell och
bearbetad information om férvintad eller pigiende brottslig verk-
samhet samt kunskap om och férstdelse av brottslig verksamhet.
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Underrittelseverksamhet 1 Tullverket bedrivs genom insam-
ling/inhimtning, bearbetning och analys av uppgifter. Syftet ir att
forhindra eller uppticka brottslig verksamhet.

Resultatet av underrittelseverksamhet, de slutsatser eller pro-
dukter som tas fram, delges beslutsfattare pa olika nivier och ingir
som beslutsunderlag dels vid beslut om inriktning och priorite-
ringar av Tullverkets brottsbekimpande verksamhet (strategisk
underrittelse), dels vid beslut om direkt operativa dtgirder (opera-
tiv underrittelse).

Det finns fyra kirnomrdden fér Tullverkets underrittelseverk-
samhet.

e Att utarbeta och 16pande uppdatera profiler pa objekt i de olika
trafikfléden som frin smugglingssynpunkt bér kontrolleras.
Arbetet bygger bl.a. pd dterrapporter och iakttagelser frin kon-
trollerande personal, pd uppgifter i tillgingliga register och pd
uppgifter frin samverkansmyndigheter.

e Att utarbeta underlag for beslut om direkt operativ dtgird mot
viss person eller grupp eller f6r beslut om att pdbérja tullkrimi-
nalirende eller férundersékning. Detta sker genom inhimtning
och bearbetning av uppgifter som kan férknippas med brottslig
verksambhet.

e Att utarbeta underlag for beslut om inriktning och prioritering
pd ndgot lingre sikt av brottsbekimpande Aatgirder. Dessa
underlag kan avse visst trafikfléde, viss typ av transportmedel
eller visst geografiskt omrdde. Underlagen bygger pd inhimt-
ning och bearbetning av uppgifter som kan férknippas med
brottslig verksamhet.

e Att I6pande inhidmta, kvalitetssikra och systematisera uppgifter
om misstinkt brottslighet.

I begreppet f6rhindra eller uppticka” ligger att underrittelseverk-
samhet inte avser dtgird mot ett redan begdnget konkret brott utan
i stillet avser att soka avsldja om viss brottslighet har férekommit,
pigar eller kan forutses. Man kan siga att verksamheten ofta borjar
med en lig misstankegrad (anledning anta) om viss brottslig verk-
samhet. Genom riktad inhimtning och bearbetning av ytterligare
uppgifter kan man antingen verifiera och komplettera till en hogre
misstankegrad, identifiera misstinkta och ett mer konkret brott
eller avskriva den ursprungliga misstanken. Ju tidigare man kan
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komma fram till en grundad uppfattning 1 dessa avseenden desto
bittre. Hir har det visat sig att inhimtning av uppgifter om elek-
tronisk kommunikation enligt 6 kap. 22 § férsta stycket 3 LEK i
ménga fall ir ett snabbt och effektivt hjilpmedel.

3.2.6  Regelverk for polisens underrattelseverksamhet

I motsats till hur det forhdller sig med den brottutredande verk-
samheten ir stora delar av myndigheternas underrittelseverksam-
het inte lagreglerad. I stillet sitter de allminna principerna fér
ingripanden, som behovs- och proportionalitetsprinciperna, en ram
for verksamheten. Viss lagreglering som rér underrittelseverksam-
het finns dock.

Polisdatalagen reglerar behandlingen av personuppgifter. Den
giller utéver personuppgiftslagen (1998:204) och innehéller bade
allminna regler om behandling av personuppgifter och regler om
vissa sirskilda register.

Med underrittelseverksamhet avses i polisdatalagen polisverk-
samhet som bestar i att samla, bearbeta och analysera information
for att klarligga om brottslig verksamhet har utévats eller kan
komma att utdvas och som inte utgér forundersdkning enligt
23 kap. RB. Kriminalunderrittelseverksamhet definieras som annan
underrittelseverksamhet in den som bedrivs av Sikerhetspolisen.

Personuppgifter fir behandlas i kriminalunderrittelseverksam-
het endast inom ramen {6r en sirskild undersékning eller i krimi-
nalunderrittelseregister, som ir ett av de register som regleras sir-
skilt i polisdatalagen. Register som inte regleras dir fors t.ex. med
stod av Datainspektionens tillstind.

En sirskild undersékning ir en undersékning i kriminalunder-
rittelseverksamhet som innebir insamling, bearbetning och analys
av uppgifter 1 syfte att ge underlag fér beslut om férundersékning
eller om sirskilda dtgirder for att férebygga, forhindra eller upp-
ticka brott. Den sirskilda unders6kningen ska ha inletts under led-
ning av Rikspolisstyrelsen eller en polismyndighet och det ska fin-
nas anledning att anta att allvarlig brottslighet verksamhet har
utdvats eller kan komma att utévas. Med sddan verksamhet avses i
polisdatalagen verksamhet som innefattar brott for vilket ir fore-
skrivet fingelse 1 tv3 4r eller didréver. Uppgifter om en person som
det inte finns ndgon misstanke mot ska férses med en upplysning
om detta foérhillande. Beslutet om att behandla personuppgifter i
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en sirskild undersékning ska innehdlla uppgifter om indamaélet
med behandlingen och de villkor i 6vrigt som behévs for att fore-
bygga otillborligt intrdng i de registrerades personliga integritet.
Uppgifterna ska gallras senast ett &r efter det att beslutet om
behandlingen av personuppgifter fattades. Om det ir av sirskild
betydelse for att den sirskilda undersékningen ska kunna avslutas,
far dock uppgifterna behandlas under lingre tid.
Kriminalunderrittelseregister fir foras endast for att ge underlag
for beslut om sirskilda undersékningar avseende allvarlig brottslig
verksamhet eller f6r att underlitta tillgingen till allminna uppgifter
med anknytning till underrittelseverksamhet. Ett kriminalunder-
rittelseregister fir innehdlla uppgifter som kan hinféras till en
enskild person endast om uppgifterna ger anledning att anta att all-
varlig brottslig verksamhet utévats eller kan komma att utévas och
den som avses med uppgifterna skiligen kan misstinkas for att ha
utovat eller komma att utéva denna verksamhet. Uppgifter om
transportmedel eller varor som kan antas ha samband med allvarlig
brottslig verksamhet eller om hjilpmedel som kan antas ha anvints
i samband med sidan verksamhet fir dock registreras, iven om de
kan hinforas till en enskild person som det inte finns nigon miss-
tanke mot. De ska dirvid férses med upplysning om att det inte
finns nigon misstanke mot denne. I 20 § polisdatalagen finns nir-
mare bestimmelser om vad ett kriminalunderrittelseregister fir
innehdlla. Uppgifterna i ett kriminalunderrittelseregister om en
registrerad person ska gallras senast tre &r efter det att uppgifter om
att denne skiligen kan misstinkas for att ha utévat eller komma att
utdva allvarlig brottslig verksamhet senast inférdes. Om en sirskild
undersdkning som rér en registrerad person har inletts, fir dock
uppgifterna std kvar till dess att undersokningen har avslutats.
Bestimmelsen 1 9 d § personuppgiftslagen om att personupp-
gifter som samlats in f6r ett indamal inte fir behandlas fér ndgot
annat oférenligt indama4l giller dven f6r polisens verksamhet.
SAPO-registret ir ett annat av de register som regleras i polis-
datalagen (32-35 §§). SAPO-registret har till indam3l att under-
litta spaning i syfte att forebygga och avslja brott mot rikets
sikerhet och bekidmpa terroristbrott samt att utgdra underlag for
registerkontroll enligt sikerhetsskyddslagen. SAPO-registret fir
innehdlla uppgifter som kan hinforas till en enskild person endast
om den person uppgifterna giller kan misstinkas f6r att ha utévat
eller komma att utéva brottslig verksamhet som innefattar hot mot
rikets sikerhet eller terroristbrott, om personen har undergitt
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registerkontroll enligt sikerhetsskyddslagen eller om det med hin-
syn till registrets indamdl annars finns sirskilda skil till det.
SAPO-registret fir endast innehilla identifieringsuppgifter, upp-
gifter om grunden for registrering och hinvisning till de irenden
dir uppgifter om den registrerade behandlas. Aven gallringsregler
finns i lagen.

Enligt en promemoria som tagits fram av en arbetsgrupp besti-
ende av tjinstemin i Justitiedepartementet (Ds 2007:43) ska polis-
datalagen ersittas av en ny lag om behandling av personuppgifter i
polisens brottsbekimpande verksamhet. Det 6vergripande syftet
med lagen ir att skydda minniskor mot att deras personliga integ-
ritet krinks vid polisens behandling av personuppgifter. Forslaget
till ny lag har tagits fram for att komma till ritta med olika problem
som den nuvarande regleringen har visat sig ge upphov till, bl.a. nir
det giller méjligheten att behandla personuppgifter for att fore-
bygga, forhindra och uppticka brottslig verksamhet. Den nya lagen
ska ocksd skapa forutsittningar for ett bittre samarbete mellan de
brottsbekimpande myndigheterna genom indrade bestimmelser
om utlimnande av uppgifter. Den foreslagna lagen ir heltickande
och reglerar, med nigra f3 undantag, all polisens behandling av per-
sonuppgifter 1 den brottsbekimpande verksamheten vid Rikspolis-
styrelsen, polismyndigheterna och FEkobrottsmyndigheten. Per-
sonuppgifter ska enligt forslaget {3 behandlas om det behévs for att
forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller beivra brott, eller fullgéra de férpliktelser som féljer av inter-
nationella 8taganden. Sirskilda bestimmelser foreslis for sddan
behandling som sker hos Sikerhetspolisen. Fér behandling av per-
sonuppgifter som fler dn ett fital personer har dtkomst till (gemen-
samt tillgingliga uppgifter) foreslds olika begrinsande bestimmel-
ser for att trygga den personliga integriteten. Det foreslis ocksd en
sirskild lag som reglerar polisens allminna spaningsregister. Per-
sonuppgiftsbehandling i sddan verksamhet som inte ir brottsbe-
kimpande, exempelvis den hjilpande verksamheten, omfattas inte
av lagforslagen utan forutsitts, liksom 1 dag, regleras av personupp-
giftslagen. Lagforslagen bereds inom Regeringskansliet.
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3.2.7 Regelverk for tullens underrattelseverksamhet

Lagen (2005:787) om behandling av uppgifter 1 Tullverkets brotts-
bekimpande verksamhet giller fo6r Tullverkets behandling av per-
sonuppgifter, bl.a. om behandlingen ir helt eller delvis automatise-
rad. Bestimmelserna i lagen tillimpas, med vissa undantag, i stillet
for personuppgiftslagen. Uppgifter fir behandlas i Tullverkets
brottsbekimpande verksamhet om det behdvs for att férhindra
eller uppticka brottslig verksamhet, utreda eller beivra visst brott
eller fullgéra det arbete som Tullverket ir skyldigt att utféra enligt
lagen (2000:1219) om internationellt tullsamarbete. Uppgifter fir
iven behandlas nir det ir nédvindigt for att tillhandahilla infor-
mation som behovs i férfattningsreglerad brottsbekimpande verk-
samhet hos Rikspolisstyrelsen, polismyndigheterna, Ekobrotts-
myndigheten, Aklagarmyndigheten, Skatteverket och Kustbevak-
ningen.

For att forhindra eller uppticka brottslig verksamhet far sddana
uppgifter behandlas som kan hinféras till en person, bla. om de
behandlade uppgifterna ger anledning att anta att sidan verksamhet
utdvats eller kan komma att utdvas som innefattar brott for vilket
ir foreskrivet fingelse 1 minst tvd ir och gor att personen skiligen
kan misstinkas for att ha utdvat eller komma att utdva verksamhe-
ten. Uppgifter fir ocksd behandlas om de avser en person som utan
att vara skiligen misstinkt kan antas ha samband med sidan verk-
samhet liksom uppgifter som avser transportmedel, varor eller
hjilpmedel som kan antas ha samband med verksamheten. For att
utreda eller beivra visst brott fir uppgifter om den som kan miss-
tinkas for brottet och om andra personer behandlas nir det behovs.

I lagen finns ocksd bestimmelser om den s.k. tullbrottsdataba-
sen, som ir en samling av uppgifter och handlingar som med hyilp
av automatiserad behandling anvinds gemensamt 1 verksamheten,
och vilka uppgifter som far behandlas i den.

3.3 Kraftsamling mot grov organiserad brottslighet

Regeringen tog under hésten 2007 initiativ till en nationell mobili-
sering mot grov organiserad brottlighet. I maj 2008 limnade sex
experter forslag pd dtgirder som ska skapa forutsittningar fér en
effektivare och mer uthillig bekimpning av den grova organiserade
brottsligheten (Ds 2008:38). Med utgdngspunkt i de férslagen
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fattade regeringen i juli 2008 beslut som innebir en forstirkning av
insatserna mot den grova organiserade brottsligheten. Bla. har
Rikspolisstyrelsen fitt i uppdrag att inritta sirskilda aktionsgrup-
per med totalt 200 poliser vid 4tta polismyndigheter och vid Riks-
kriminalpolisen. Vidare har Sikerhetspolisen fitt ett nationellt
huvudansvar f6r att, genom bl.a. underrittelsearbete, foérebygga,
kartligga och motverka den grova organiserade brottslighetens
pdverkan pi viktiga samhillsfunktioner som politiker, myndig-
hetsforetridare och journalister.

3.4 Underrattelseinhamtning fér vissa polisiara
behov

Signalspaning har sedan linge varit en viktig inhimtningsmetod i
underrittelseverksamheten, inte minst f6r Sikerhetspolisens del.
Metoden ir emellertid resurskrivande. Forsvarets radioanstalt har i
hég grad bidragit till underrittelseinhimtning om utlindska for-
hillanden nir det giller bla. internationell terrorism, annan grov
grinsdverskridande brottslighet och frimmande underrittelseverk-
samhet mot svenska intressen. Underrittelser som inhimtats av
Forsvarets radioanstalt har utgjort ett viktigt underlag fér Siker-
hetspolisens och Rikskriminalpolisens verksamheter.

Mot bakgrund av en politisk 6verenskommelse hésten 2008
kommer Férsvarets radioanstalt framéver endast att bedriva signal-
spaning 1 forsvarsunderrittelseverksamhet enligt den inriktning
som regeringen, Regeringskansliet och Férsvarsmakten bestimmer.
Regeringen har dirfér gett en sirskild utredare i uppdrag att kart-
ligga Sikerhetspolisens och Rikskriminalpolisens behov av under-
rittelser om utlindska forhillanden, att utreda hur detta behov ska
kunna tillgodoses pé ett rittssikert och effektivt sitt samt limna
fullstindiga forfattningsférslag i frigan (Dir. 2008:120). Utredaren
ska redovisa uppdraget senast den 30 juni 2009.

3.5 Straffprocessuella tvangsmedel

Straffprocessuella tvingsmedel anvinds 1 brottsutredande syfte
eller for att en ritteging 1 brottmdl ska kunna genomféras. Nor-
malt innefattar de tving mot person eller egendom. Husrannsakan,
kroppsvisitation, kroppsbesiktning och beslag utgér exempel pd
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straffprocessuella tvingsmedel liksom gripande, anhillande och
hiktning. Samtliga dessa dtgirder har som gemensam nimnare att
de innebir ett intring 1 en persons rittssfiar och att de kan genom-
foras med direkt verkande tving.

Hemlig teleavlyssning, hemlig teleévervakning, hemlig kamera-
overvakning och hemlig rumsavlyssning betraktas ocksi som
straffprocessuella tvingsmedel, trots att de saknar inslag av tving.
Det torde bero pd det grundlagsskydd som finns i 2 kap. 6 § reger-
ingsformen, och méjligen ocksd pd att den avlyssnade eller 6verva-
kade skulle motsitta sig dtgirden om han eller hon kinde till den.

For all tvingsmedelsanvindning giller tre allminna principer.
Andamélsprincipen innebir att en myndighets befogenhet att
anvinda tvingsmedel ska vara bunden till det indamil for vilket
tvingsmedlet har beslutats. Behovsprincipen innebir att en myn-
dighet fir anvinda ett tvingsmedel bara nir det finns ett ptagligt
behov av det och en mindre ingripande &tgird inte ir tillricklig.
Proportionalitetsprincipen innebir att en tvdngsitgird 1 friga om
art, styrka, rickvidd och varaktighet ska st8 1 rimlig proportion till
vad som stdr att vinna med &tgirden.

3.6 Hemlig teleavlyssning enligt rattegangsbalken

Hemlig teleavlyssning enligt 27 kap. 18-33 §§ RB innebir att tele-
meddelanden som befordras frin det att tvingsmedlet borjar verk-
stillas (avlyssning i realtid) eller som har befordrats innan tvings-
medlet borjat verkstillas (avlyssning av hbistoriska meddelanden),
avlyssnas eller spelas in 1 hemlighet genom ett tekniskt hjilpmedel.
Hir ir det alltsd inte uppgifter om utan innebdllet i telemeddelandet,
t.ex. telefonsamtalet, SMS-meddelandet, telefaxmeddelandet eller
e-postmeddelandet, som gors tillgingligt f6r de brottsbekimpande
myndigheterna.

Tillstdnd till hemlig teleavlyssning fir ges av ritten nir férun-
dersékningen rér ett brott f6r vilket det inte ir foéreskrivet lindri-
gare straff in fingelse i tvd ir eller forsok, férberedelse eller stimp-
ling till ett sddant brott. Tillstand till hemlig teleavlyssning far dven
ges genom en s.k. straffvirdeventil, nir minimistraffet inte uppgir
till fingelse 1 minst tvd &r men straffvirdet i det enskilda fallet kan
antas Overstiga tvd 4rs fingelse (prop. 2002/03:74, bet.
2003/04:JuU2).

60



SOU 2009:1 Den rattsliga bakgrunden m.m.

Hemlig teleavlyssning fir anvindas endast om ndgon ir skiligen
misstinkt for ett visst brott. Begreppet skilig misstanke anvinds i
vissa fall som en férutsittning for tillimpningen iven av andra
tvingsmedel enligt rittegdngsbalken, t.ex. gripande, reseférbud,
kvarstad och kroppsbesiktning.

For att hemlig teleavlyssning ska tillitas fordras att dtgirden ir
av synnerlig vikt for utredningen om brottet. Uttrycket synnerlig
vikt for utredningen behéver inte nédvindigtvis avse att avlyss-
ningen ska ge avgdrande bevisning som omedelbart kan leda till
fillande dom men inrymmer diremot ett kvalitetskrav betriffande
de upplysningar som &tgirden kan ge. Det mdste vara friga om
uppgifter som har betydelse for att fora utredningen om brottet
framdt. Uttrycket omfattar ocksd ett krav pd att utredningsliget
ska gora avlyssningen nédvindig (prop. 1988/89:124 s. 44 1.).

Tillstdndstiden far inte bestimmas lingre in nédvindigt och fir
inte Gverstiga en ménad, sdvitt giller tid som infaller efter beslutet,
alltsd vid framtida meddelanden (realtid). Tillstind kan dock for-
nyas pd begiran av 3klagaren.

Beslutet fir avse en teleadress, dvs. ett abonnemang, en enskild
anknytning, adressen fér elektronisk post, en kod eller nigon
annan identifieringsmetod, som under den tid som tillstdndet avser
innehas eller har innehafts av den misstinkte eller annars kan antas
ha anvints eller komma att anvindas av den misstinkte. Exempel
pa det sistnimnda kan vara en teleadress som innehas av en nirsta-
ende till en misstinkt eller en teleadress pd den misstinktes arbets-
plats. Beslutet fir dven avse en teleadress som det finns synnerlig
anledning att anta att den misstinkte under den tid som tillstindet
avser har ringt till eller pd annat sitt kontaktat eller kommer att
ringa till eller p4 annat sitt kontakta.

Telemeddelanden mellan den misstinkte och hans eller hennes
forsvarare fir inte avlyssnas. Om ett sidant meddelande rikar
avlyssnas, ska avlyssningen avbrytas och upptagningen i denna del
omedelbart f6rstoras.

En upptagning eller uppteckning som gjorts vid hemlig teleav-
lyssning ska granskas snarast mojligt.
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3.7 Hemlig teledvervakning enligt rattegangsbalken

Hemlig teleévervakning enligt 27 kap. 19-33 §§ RB innebir att det
1 hemlighet himtas in uppgifter om telemeddelanden som beford-
ras eller har befordrats till eller frin en teleadress. Det ir alltsd friga
om savil realtidsuppgifter (uppgifter som genereras frin det att
beslutet om tvdngsmedlet bérjat verkstillas) som historiska uppgif-
ter.

Om hemlig teledvervakning avser ett telefonnummer kan en
brottsbekimpande myndighet med hjilp av dtgirden f3 uppgift om
bl.a. till vilka telefonnummer samtal befordras eller har befordrats
fran det o6vervakade numret, frin vilka telefonnummer samtal
befordras eller har befordrats till det numret, vid vilka tidpunkter
samtalen sker eller har skett och lingden p4 samtalen. Ar det i stil-
let friga om elektronisk post, finns mojligheten att genom tvangs-
medlet {4 liknande uppgifter, exempelvis till vilka adresser medde-
landen har expedierats frin den &vervakade adressen. Hemlig tele-
dvervakning kan dven innebira att ett telemeddelande hindras att
nd fram tll eller nd frin en viss teleadress. Den mojligheten kan
anvindas foér att exempelvis férhindra kontakter, t.ex. varnande
samtal, mellan personer som ir missinkta for brott. Ett annat
exempel ir att kommunikation med en mobiltelefon férhindras for
att tvinga en misstinkt person att 1 stillet anvinda sig av en viss
annan telefon (SOU 1998:46 5. 477). I friga om mobiltelefonsamtal
ir det ocksd mojligt att genom hemlig teledvervakning fi reda pa
fran vilket geografiskt omride ett telefonsamtal rings och var mot-
tagaren av samtalet befinner sig (lokaliseringsuppgifter).

Tillstdnd till hemlig teleévervakning kan ges av ritten nir for-
undersokningen ror brott for vilket det inte dr féreskrivet lindri-
gare straff in fingelse i sex mdinader, brott enligt 4 kap. 9 ¢§
brottsbalken (dataintring), brott enligt 16 kap. 10 a § brottsbalken
(barnpornografibrott som inte ir att anse som ringa), brott enligt
1 § narkotikastrafflagen (1968:64, narkotikabrott) eller brott enligt
6 § forsta stycket lagen om straff for smuggling (narkotikasmugg-
ling). Vidare fér tillstdnd meddelas vid misstanke om f6rsék, forbe-
redelse eller stimpling till de nimnda brotten.

Liksom vid hemlig teleavlyssning finns det vid hemlig teledver-
vakning krav pd att nigon ska vara skiligen misstinkt f6r brottet,
att dtgirden ska vara av synnerlig vikt f6r utredningen och att till-
stindstiden inte fir 6verstiga en manad, sdvitt giller tid som infaller
efter beslutet. Aven vid hemlig teleévervakning kan tillstindet
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fornyas pd begiran av dklagaren. Vidare finns samma begrinsning
till vilka teleadresser som 6vervakningen fir avse, dvs. teleadresser
som under den tid som tillstdndet avser innehas eller har innehafts
av den misstinkte eller annars kan antas ha anvints eller komma att
anvindas av den misstinkte samt teleadresser som det finns syn-
nerlig anledning att anta att den misstinkte under den tid som till-
stindet avser har ringt till eller pd annat sitt kontaktat eller kom-
mer att ringa till eller pd annat sitt kontakta. Dessutom finns det
fr.o.m. den 1 januari 2008 krav pd att dven upptagningar och upp-
teckningar som gjorts vid hemlig teledvervakning ska granskas sna-
rast mojligt. Till skillnad mot bestimmelserna om hemlig teleav-
lyssning finns ingen begrinsning som gir ut pd att telemeddelanden
mellan den misstinkte och férsvararen inte far 6vervakas.

3.8 Hemlig teleavlyssning och hemlig
teledvervakning enligt vissa andra lagar

Bestimmelser om hemlig teleavlyssning och hemlig teledvervak-
ning finns férutom i rittegdngsbalken idven i en del andra lagar.
Lagen (2008:854) om &tgirder for att utreda vissa sambhillsfarliga
brott giller for allminfarliga brott, brott mot rikets sikerhet och
terroristbrott. Enligt den behéver ett misstinkt brott i vissa fall
inte vara sd allvarligt att det omfattas av bestimmelserna om hemlig
teleavlyssning och hemlig teledvervakning i rittegingsbalken for
att tillstdnd ska fi ges till &tgirderna. Dessutom fir klagare i
brddskande fall ge tillfilliga tillstdnd.

Aven enligt lagen (1988:97) om férfarandet hos kommunerna,
forvaltningsmyndigheterna  och domstolarna under krig eller
krigsfara m.m. far 3klagare under vissa férutsittningar fatta sidana
interimistiska beslut. Enligt lagen (1991:572) om sirskild utlin-
ningskontroll fir domstol ge tillstdnd till hemlig teleavlyssning och
hemlig teledvervakning dven i visst férebyggande syfte. Dessutom
finns bestimmelser om hemlig teleavlyssning och hemlig teleéver-
vakning 1 lagen (2000:562) om internationell rittslig hjilp 1 brott-
mél (se avsnitt 3.9).

Sedan den 1 januari 2008 giller lagen om atgirder for att for-
hindra vissa sirskilt allvarliga brott. Enligt den far bl.a. hemlig tele-
avlyssning och hemlig teledvervakning anvindas dven innan en for-
undersdkning ska inledas, dvs. innan det finns anledning att anta
att ett brott har forévats (jfr 23 kap. 1§ RB). Tillstdnd till
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dtgirderna fir meddelas om det med hinsyn till omstindigheterna
finns sirskild anledning att anta att en person kommer att utdva
viss allvarlig brottslig verksamhet. Det giller vissa allminfarliga
brott, brott mot rikets sikerhet och terroristbrott, dvs. den
brottslighet som faller inom Sikerhetspolisens ansvarsomride.
Lagen giller dven vissa andra brott, som mord och minniskorov,
om avsikten dr att pdverka offentliga organ eller den som
yrkesmissigt bedriver nyhetsférmedling eller annan journalistik att
vidta eller avstd frin att vidta en tgird eller att himnas en tgird. I
Svrigt ir forutsittningarna for Atgirderna likartade de forut-
sittningar som giller enligt rittegingsbalken. Bl.a. fir 4tgirden
enbart avse teleadresser med viss anknytning till den aktuella
personen. Dessutom ska 3tgirden vara av synnerlig vikt fér att
forhindra brottslig verksamhet. Liksom enligt rittegdngsbalken
limnas tillstdind av domstol. Tillstindstiden fir inte vara lingre in
en minad it gingen for framtida avlyssning och 6vervakning.
Hemlig teleavlyssning fir inte avse telemeddelanden mellan den
person Atgirden avser och dennes férsvarare. Upptagningar eller
uppteckningar ska granskas snarast mojligt.

3.9 Lagen om internationell rattslig hjalp i brottmal

Bestimmelser om internationell rittslig hjilp 1 brottmadl finns i
lagen om internationell rittslig hjilp i brottmdl (Lirb), i férord-
ningen (2000:704) med samma namn och 1 tllkidnnagivande
(2005:1207) av 6verenskommelser som avses i lagen om internatio-
nell rittslig hjilp 1 brottma3l. Innehillet i flera internationella éver-
enskommelser som Sverige har tilltritt eller annars ir bundet av har
arbetats in i den svenska lagen eller férordningen.

Lagen ir tillimplig pd det internationella rittsliga samarbetet,
dvs. pd det samarbete som tar sikte pd rittsliga forfaranden som
giller utredning om och lagféring f6r brott. Lagen tillimpas av
svenska &klagare och domstolar men ir inte tillimplig i det interna-
tionella polissamarbetet. I friga om utlimning, &verférande av
lagféring och delgivning finns sirskilda bestimmelser.

Enligt lagen kan rittslig hjilp bl.a. omfatta hemlig teleavlyssning
och hemlig teleévervakning, tekniskt bistind med hemlig teleav-
lyssning och hemlig teledvervakning samt tillstind till grinsover-
skridande hemlig teleavlyssning och hemlig teleévervakning (1 kap.
2 § forsta stycket 6-8 Lirb).
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En ansékan om rittslig hjilp 1 form av hemlig teleavlyssning eller
hemlig teleGvervakning i Sverige handliggs av iklagare. Aklagaren
ska genast prova om det finns férutsittningar for den begirda
dtgirden och anséka om rittens tillstdnd. I férhillande till EU-sta-
ter samt Island och Norge fir hemlig teleavlyssning eller hemlig
teledvervakning verkstillas genom omedelbar éverforing av tele-
meddelanden eller uppgifter om telemeddelanden till den ansé-
kande staten om det kan ske under betryggande former. Tillstind
till hemlig teleavlyssning eller hemlig teleévervakning limnas under
samma férutsittningar som giller f6r motsvarande &tgirder under
en svensk férundersokning enligt rittegingsbalken och enligt de
sirskilda bestimmelserna i lagen om internationell rittslig hjilp i
brottmal (2 kap. 1 § forsta stycket och 4 kap. 25 och 25 a §§ Lirb).
Vid prévningen om 4tgirden kan vidtas i Sverige ska girningen
bedémas enligt svensk ritt. Kopplingen 1 2 kap. 1§ Lirb till
bestimmelserna 1 rittegingsbalken innebir automatiskt ett krav pd
dubbel straffbarhet och att de strafftrosklar som giller enligt ritte-
gingsbalken (27 kap. 18 och 19 §§ RB) iven tillimpas gentemot
den andra staten. Kravet pd dubbel straffbarhet framgir dessutom
uttryckligen 1 2 kap. 2 § Lirb.

En ansokan om rittslig hjilp i form av rekniskt bistind med
hemlig teleavlyssning och hemlig teledvervakning i Sverige prévas av
klagare. Sddan rittslig hjilp kan limnas i férhillande till EU-linder
samt Island och Norge och bygger pi att telemeddelanden kan
overfoéras omedelbart till den ansékande staten samt att meddelan-
den ska avlyssnas och tas upp dir och inte i Sverige. Svenska myn-
digheters insatser begrinsas till att tekniskt hjilpa till med att
overfora telemeddelanden till den ansékande statens myndigheter,
dvs. att mojliggora verkstillighet av det utlindska beslutet. For att
en ansokan ska beviljas krivs att beslut om hemlig teleavlyssning
eller hemlig teledvervakning har meddelats i den ansékande staten
och att 6verféringen kan ske under betryggande former. Rittslig
hjilp i form av tekniskt bistdind med hemlig teleavlyssning och
hemlig teledvervakning i Sverige limnas i enlighet med bestimmel-
serna 1 2 kap. 1 § andra stycket samt 4 kap. 25 b och 25 ¢ §§ Lirb.
Vid denna form av rittslig hjilp krivs inte dubbel straffbarhet.

Tillstdnd till gransoverskridande hemlig teleavlyssning och hemlig
teledvervakning, utan svenskt bistind, av ndgon som befinner sig i
Sverige, limnas av domstol. En utlindsk ansékan om sidan rittslig
hjilp handliggs av dklagare enligt bestimmelserna i 4 kap. 26-26
b §§ Lirb. Aklagaren ska genast préva om forutsittningar for
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tgirden finns och 1 s3 fall ansdka om rittens tillstdnd. Av 2 kap.
2 § Lirb framgar att det krivs dubbel straffbarhet.

Den gklagare eller domare som handligger ansékan om rittslig
hjilp provar ocksd om de forutsittningar som giller enligt lagen,
t.ex. angdende ansokans innehdll, krav pd dubbel straffbarhet eller
viss strafftroskel dr uppfyllda. Om s8 inte ir fallet ska ansokan
avslds efter att den ansékande utlindska myndigheten fitt ullfille
att komma in med komplettering (2 kap. 9 § och 15 § andra stycket
Lirb).

Avslag pd grund av hinsyn till Sveriges suverinitet, rikets siker-
het och svenska allminna intressen och liknande prévas av reger-
ingen (2 kap. 14 § och 15 § forsta stycket Lirb). Om en &klagare
finner att en ansokan om rittslig hjilp bor avslds pd ndgon sddan
grund, ska ansékan, efter att samrdd skett med riksdklagaren, éver-
limnas till Justitiedepartementet.

Om en begiran om rittslig hjilp bifalls, kan sirskilda villkor
stillas upp som ir pakallade med hinsyn till enskilds ritt eller som
ir nodvindiga frin allmin synpunkt, t.ex. att uppgifterna inte fir
foras vidare till annan stat eller att de ska forstoras efter att de har
anvints 1 den utredning de har begirts in f6r. Villkor fir dock inte
stillas upp om de strider mot en internationell éverenskommelse
som ir bindande f6r Sverige (5 kap. 2 § Lirb).

Om uppgifter som den andra staten efterfrigar skulle finnas hos
en svensk myndighet, t.ex. hos polisen efter en verkstilld hemlig
teledvervakning, giller dven bestimmelserna 1 sekretesslagen
(1980:100). Enligt 1 kap. 3 § tredje stycket den lagen fir sekretess-
belagd uppgift inte réjas fér utlindsk myndighet annat in om
utlimnande sker i enlighet med sirskild foreskrift 1 lag eller for-
ordning eller om uppgiften i motsvarande fall skulle i limnas ut
till svensk myndighet och det enligt den utlimnande myndighetens
provning stdr klart att det dr férenligt med svenska intressen att
uppgiften limnas till den utlindska myndigheten.

Svenska dklagares och domstolars egna méjligheter att utom-
lands begira rittslig hjilp styrs 1 huvudsak av lagstiftningen 1 den
andra staten och av de internationella dtaganden som den staten har
gjort 1 forhdllande till Sverige. Férutom att det finns vissa allminna
regler om vad en sidan ansékan ska innehdlla och vart den ska
skickas, finns vissa sirskilda bestimmelser i lagen om internationell
rittslig hjilp i1 brottmal som tar sikte pd svenska 8klagares hand-
liggning av irenden om hemlig teleavlyssning och hemlig teledver-
vakning, tekniskt bistdind med hemlig teleavlyssning och hemlig
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teledvervakning, samt tillstind till grinséverskridande hemlig tele-
avlyssning och hemlig teledvervakning utomlands.

I enlighet med bestimmelserna i lagen om internationell rittslig
hjilp i brottm4l fir dklagare anséka hos en utlindsk myndighet om
rittslig hjilp eller tekniskt bistdnd med hemlig teleavlyssmng eller
hemhg teledvervakning av ndgon som befinner sig i en annan stat
eller i Sverige. Av ansokan ska framgd under vilken tid 4tgirden
onskas samt sddana uppgifter som behévs for att dtgirden ska
kunna genomféras. Den andra staten kan kriva att ansékan ska
provas av domstol 1 Sverige. Det ankommer d3 pd klagaren att
begira att ritten ska prova frigan om att tillita den hemliga teleav-
lyssningen eller hemliga teledvervakningen (4 kap. 26 § Lirb).

Om svensk domstol beslutat om hemlig teleavlyssning eller
hemlig teledvervakning och den person som &tgirden avser befin-
ner sig 1 en annan EU-stat eller pd Island eller i Norge, och Sverige
har mojlighet att vidta dtgirden utan bistdnd av den andra staten,
ska dklagaren ans6ka om tillstind till tgirden frin den andra staten
(4 kap. 26 ¢ § Lirb). Ett sddant tillstdind bér om méjligt s6kas innan
dtgirden har paborjats eller annars omedelbart sedan det fram-
kommit att den person som tgirden avser befinner sig i den andra
staten. Ansdkan om tillstdnd till dtgirden gors av dklagare. Av
ans6kan ska det framgd under vilken tid tgirden beriknas pdga.
Ansoékan ska ocksd innehdlla uppgift om det svenska domstolsbe-
slutet om tvingsmedlet.

3.10 Lagen om elektronisk kommunikation
3.10.1 Leverantérernas behandling av trafikuppgifter

Lagen om elektronisk kommunikation ir en i huvudsak nirings-
rittslig lagstiftning som syftar till att enskilda och myndigheter ska
fa tillgdng till sikra och effektiva elektroniska kommunikationer
och storsta mojliga utbyte vad giller urvalet av elektroniska kom-
munikationstjinster samt deras pris och kvalitet (1 kap. 1 § LEK).
Lagen omfattar tex. telefoni och datakommunikation samt
utsindningar till allmidnheten av program i ljudradio och TV.

I 6 kap. finns bestimmelser om behandling av personuppgifter
och annat som ror integritetsskydd vid leverantérernas tillhanda-
hillande av elektroniska kommunikationsnit och elektroniska
kommunikationstjinster. Huvudregeln fér sidan behandling
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framgdr av 6 kap. 5§ LEK och innebir att trafikuppgifter, som 1
princip motsvarar uppgifter som ges vid hemlig teledvervakning
och som avser anvindare eller abonnenter som ir fysiska personer
och som lagras eller behandlas p4 annat sitt av den som bedriver
anmilningspliktig verksamhet enligt 2 kap. 1§ LEK, ska utplinas
eller avidentifieras nir de inte lingre behévs for att dverfora ett
elektroniskt meddelande.

Lagen tilldter dock att uppgifterna sparas foér viss behandling.
Enligt 6 kap. 6 § forsta stycket LEK fir de trafikuppgifter som
krivs f6r abonnentfakturering och betalning av avgifter f6r sam-
trafik behandlas till dess att fordran ir betald eller preskription har
intritt och det inte lingre lagligen gir att gora invindningar mot
faktureringen eller avgiften. Enligt bestimmelsens andra stycke far
uppgifterna ocksd behandlas f6r att bl.a. marknadsféra elektroniska
kommunikationstjinster, om den abonnent eller anvindare som
uppgifterna avser har samtyckt till det.

Aven i 6 kap. 8 § LEK finns bestimmelser som tilliter att trafik-
uppgifter sparas. Det ror for det forsta fallet att en myndighet
behéver ha tillgdng till sddana uppgifter for att 16sa tvister. For det
andra ror det elektroniska meddelanden som befordras eller har
expedierats eller bestillts till eller frin en viss adress i ett elektro-
niskt kommunikationsnit som omfattas av beslut om hemlig tele-
avlyssning eller hemlig teledvervakning. Det tredje fallet giller nir
trafikuppgifterna ir nédvindiga for att férhindra och avsléja obe-
hérig anvindning av ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjinst. Enligt foérarbetena (prop.
2002/03:110 s. 392) fir uppgifterna inte sparas lingre in vad som ir
nédvindigt {6r syftet. Lingre tid dn ett dr bor inte godtas, om det
inte foreligger sirskild anledning, som att tvist har uppkommit eller
forunderskning inletts i ett sirskilt fall. I propositionen anférdes
ocksd att bestimmelsen dven omfattar lagring av uppgifter for
utredning och lagféring av brott, férutsatt att det sker 1 syfte att
forhindra eller avsloja en obehérig anvindning av nitet eller tjins-
ten i friga.

Ytterligare undantag frdn huvudregeln i 6 kap. 5§ LEK om att
trafikuppgifter ska utplinas eller avidentifieras nir de inte lingre
behévs for att dverfora ett elektroniskt meddelande finns 1 6 kap.
13 § LEK. Enligt den bestimmelsen fir skyddet mot nummerpre-
sentation temporirt dsidosittas for att spdra stérande samtal. Det
kan vara friga om hotfulla samtal eller rena okynnessamtal. Om en
abonnent begir spirning av sddana samtal, f&r uppgifter som
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identifierar den anropande abonnenten lagras och hillas tillgingliga
fér abonnenten pd begiran.

3.10.2 Brottbekdmpande myndigheters tillgang till uppgifter
Allmint om tystnadsplikten

I lagen om elektronisk kommunikation finns bestimmelser som
ger de brottsbekimpande myndigheterna méjligheter att under sir-
skilt angivna omstindigheter utan domstolsprévning 3 tillgdng till
1 princip samma uppgifter som vid hemlig teledvervakning. Det rér
sig hir enbart om historiska uppgifter.

Regleringen 1 lagen om elektronisk kommunikation har sin
utgdngspunkt i att trafikuppgifterna av integritetshinsyn omfattas
av tystnadsplikt hos leverantérerna. Nir uppgifterna limnas ut till
brottsbekimpande myndigheter sker det med stéd av sirskilda
bestimmelser om undantag frin tystnadsplikten. Bestimmelsen i
6 kap. 20 § LEK om tystnadsplikt har f6ljande lydelse.

Den som i samband med tillhandah3llande av ett elektroniskt kommu-
nikationsnit eller en elektronisk kommunikationstjinst har fitt del av
eller tillgdng till

1. uppgift om abonnemang,

2. innehillet i ett elektroniskt meddelande, eller

3. annan uppgift som angdr ett sirskilt elektroniskt meddelande, fir
inte obehoérigen foéra vidare eller utnyttja det han fitt del av eller
tillgdng till.

Sidan tystnadsplikt giller inte i férhillande till den som har tagit del 1
utvixlingen av ett elektroniskt meddelande eller som p& annat sitt har
sint eller tagit emot ett sddant meddelande.

Tystnadsplikt i friga om uppgifter som avses i forsta stycket 1 och 3
giller inte heller i férhdllande till innehavare av ett abonnemang som
anvints for ett elektroniskt meddelande.

Som féljer av bestimmelsens forsta stycke giller tystnadsplikten
alla leverantorer. Det krivs inte att det nit eller den tjinst som
leverantéren tillhandahiller dr allmint respektive allmin. Uttrycket
1 bestimmelsen om vem som triffas av tystnadsplikten (*den som 1
samband med tillhandahillande”) innebir att tillimpningsomridet
inte ir begrinsat till leverantéren utan att ocksd andra aktorer
omfattas av tystnadsplikten, t.ex. den som pd uppdrag av leverants-
ren utfér delar av tillhandahillandet av nitet eller tjinsten (se om
detta och om undantag frin tystnadsplikten Post- och telestyrel-
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sens [PTS] ”Sammanstillning av lagstiftning och praxis kring
utlimnande av teleuppgifter” frin 2006-11-28).

Enligt 6 kap. 21 § LEK har leverantdrerna dessutom tystnads-
plikt f6r uppgift om bla. hemlig teleavlyssning, hemlig teledver-
vakning och kvarhillande av férsindelser. Denna tystnadsplikt
giller iven mot abonnenten.

Det ir frimst genom de undantag frin tystnadsplikten som
regleras 1 6 kap. 22 § forsta stycket 2 och 3 LEK som de brottsbe-
kimpande myndigheterna har méjligheter att begira och f& ut upp-
gifter 1 liknande situationer som vid hemlig teledvervakning.
Bestimmelserna lyder pd f6ljande sitt.

Den som tillhandahaller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjinst och dirvid har fatt del av eller till-
ging till uppgift som avses 120 § forsta stycket skall pd begiran limna

2. uppgift som avses 1 20 § forsta stycket 1 och som galler misstanke
om brott till dklagarmyndighet, polismyndighet eller nigon annan
myndighet som ska ingripa mot brottet, om fingelse ir féreskrivet for
brottet och det enligt myndighetens bedémning kan féranleda annan
pafoljd dn boter,

3. uppgift som avses 1 20 § forsta stycket 3 och som galler misstanke
om brott tll dklagarmyndighet, polismyndighet eller nigon annan
myndighet som ska ingripa mot brottet, om det fér brottet inte ir
foreskrivet lindrigare straff in fingelse i tv4 ir,

[

Uppgift om abonnemang

Tystnadsplikt enligt 6 kap. 20 § férsta stycket 1 LEK for uppgift
om abonnemang avser uppgifter som identifierar en abonnent eller
ett abonnemang (“kataloguppgifter”), framfér allt namn, titel,
adress och abonnentnummer, t.ex. telefonnummer. Aven s.k.
IMSI-nummer (International Mobile Subscriber Identity, ett
nummer som ir kopplat till abonnentens telefonnummer) har
ansetts falla in under kategorin uppgift om abonnemang.
IP-nummer har ocksd ansetts utgdra uppgift om abonnemang.
Det giller oavsett om IP-numret ir fast eller dynamiskt (jfr dock
Ds 2005:6 s. 324). Ett IP-nummer ir en teknisk uppgift som krivs
for att terminaler ska kunna identifiera och kommunicera med var-
andra i ett datornitverk med hjilp av kommunikationsprotokollet
Internet Protocol (IP). Ett IP-nummer har koppling till ett
abonnemang och det ir genom IP-numret mdjligt att identifiera
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vilken abonnent som vid en viss tidpunkt varit uppkopplad mot
Internet. Varje leverantor disponerar ett visst antal IP-nummer,
som “ldnas ut” till abonnenterna. Tilldelningen av IP-nummer kan
ske pd permanent basis omfattande den tid som féljer av avtalet
mellan slutanvindaren och leverantéren, s.k. fasta IP-nummer.
Tilldelningen av ett dynamiskt IP-nummer avser i stillet en kortare
period, vilken bestims vid ett anslutningstillfille. En anvindare kan
dirmed erhdlla olika dynamiska IP-nummer vid olika tillfillen.
Samma dynamiska IP-nummer kan dock dven komma att tilldelas
en och samma anvindare vid olika tillfillen.

PTS har i ett yttrande den 11 juli 2001 (dnr 01-13584) kommit
till slutsatsen att bdde fasta och dynamiska IP-nummer fir anses
utgéra uppgift om abonnemang. Aven om PTS i sitt remissyttrande
o6ver BRU:s (Beredningen for rittsvisendets utveckling, Ju
2000:13) delbetinkande Tillging till elektronisk kommunikation i
brottsutredningar m.m. (SOU 2005:38) har framfért att det kan
finnas anledning f6r myndigheten att dverviga en férindring av
denna instillning, har nigon sddan férindring inte skett.

Uppgifter om abonnemang ska som framgdr av bestimmelsen
limnas ut om fingelse ir féreskrivet f6r brottet och brottet enligt
den brottsbekimpande myndighetens bedémning kan féranleda
annan pafoljd in béter.

Annan uppgift som angdr ett sirskilt elektroniskt meddelande

Tystnadsplikt enligt 6 kap. 20 § forsta stycket 3 LEK foér annan
uppgift som angdr ett sirskilt elektroniskt meddelande har ansetts
avse bl.a. uppgift om mellan vilka telefonnummer eller IP-nummer
som ett elektroniskt meddelande har f6rmedlats, nir och under hur
ling tid foérbindelsen var uppkopplad, frin vilken basstation ett
visst samtal skett samt det s.k. IMEI-numret (International Mobile
Equipment Identity, ett nummer som ger identiteten pd utrust-
ningen eller hirdvaran).

Uttrycket uppgift som angdr ett sirskilt elektroniskt medde-
lande ska inte forstds si att den brottsbekimpande myndigheten
mdste specificera enskilda meddelanden, t.ex. genom att ange en
viss abonnent och tidpunkt f6r meddelandet. Vid en basstations-
tdmning begir myndigheterna uppgifter som omfattas av tystnads-
plikt om t.ex. samtliga mobiltelefoner som har varit uppkopplade
for kommunikation och haft kontakt med en basstation i nirheten
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av en brottsplats under en begrinsad tid. En basstation ir en radio-
sindare och radiomottagare som hiller radiokontakt med mobil-
nitets mobiltelefoner och terminaler. Varje basstation har en eller
flera antenner, som vanligtvis sitter monterade pd en mast eller en
byggnad. En antenn betjinar ett visst geografiskt omride (en cell).
Nir myndigheterna begir en basstationstdmning mdste det geo-
grafiska omrddet specificeras s& att myndigheten med hjilp av leve-
rantdren kan bestimma vilka celler som ir aktuella. Dessutom
maste en avgrinsning i tiden goras. Uttrycket basstationstdmning
framstdr dirfor i och for sig som ndgot oegentligt, eftersom det
normalt inte dr en hel basstation som téms pd uppgifter, utan
enbart sidana uppgifter om kommunikation som registrerats i de
celler som ticker ett utpekat geografiskt omrdde under en begrin-
sad tid. Det handlar vidare inte om uppgifter som rér en enbart
paslagen telefon, utan endast uppgifter som genereras nir ett sam-
tal eller meddelandeutbyte dger rum. Uppgifterna har ansetts vara
annan uppgift som angdr ett sirskilt elektroniskt meddelande.

Uppgifterna ska limnas ut till de brottsbekimpande myndighe-
terna om det for brottet inte ir f6reskrivet lindrigare straff dn fing-
else 1 tvd &r. Det innebidr att inga forsoks-, forberedelse- eller
stimplingsbrott omfattas av regleringen (23 kap. 1 och 2 §§ brotts-
balken).

Nir uppgifter limnas ut enligt lagen om elektronisk kommuni-
kation ir det inte domstol som fattar beslut om utlimnande, utan
begiran till leverantéren kommer direkt frin polis-, dklagar- eller
tullmyndighet. Enligt JO bor ett inhimtande av uppgifterna alltid
understillas férundersékningsledaren (JO 1998/99 s. 95).

Det finns inte nigon formell begrinsning i tiden f6r den infor-
mation som fir begiras ut, eller med andra ord hur ”gammal”
informationen far vara. En praktisk begrinsning i méjligheten for
de brottsbekimpande myndigheterna att i uppgifter frin leveran-
torer finns dock i den nuvarande skyldigheten f6r leverantérerna
att utpldna eller avidentifiera uppgifter (6 kap. 5§ LEK). Trafik-
uppgiftsutredningen har i betinkandet Lagring av trafikuppgifter
for brottsbekimpning (SOU 2007:76) foreslagit hur EG:s direktiv
om lagring av trafikuppgifter ska genomforas i svensk ritt. Forsla-
get innebir bl.a. att leverantorerna ska vara skyldiga att lagra trafik-
uppgifter for brottsbekimpande indama&l under ett &rs tid. Forsla-
get bereds f6r nirvarande inom Regeringskansliet.

De aktuella bestimmelserna 1 lagen om elektronisk kommuni-
kation ir inte begrinsade till en férundersékningssituation utan har
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ansetts kunna anvindas dven i underrittelseverksamheten. Bestim-
melserna ir inte heller begrinsade till att gilla uppgifter som har
anknytning till en person (jfr exempelvis 27 kap. 20 § forsta stycket
RB). Det dr med andra ord inte nédvindigt att som vid hemlig
teledvervakning ha en skiligen misstinkt person f6r att undantaget
frin tystnadsplikten ska bli tillimpligt och uppgifterna limnas ut.
Inte heller behéver den teleadress som begiran avser ha en sirskild
anknytning till en eventuell misstinkt person.

Vissa andra uppgifter

Det finns uppgifter hos leverantdrerna som inte omfattas av tyst-
nadsplikten enligt 6 kap. 20 § LEK. Det giller t.ex. uppgift om den
s.k. PUK-koden (Personal Unblocking Key, Personlig Upplas-
ningsKod) och lokaliseringsuppgifter som inte samtidigt ir trafik-
uppgifter (6 kap. 9§ LEK), sdsom uppgifter om position frin
satellit (GPS) (se prop. 2002/03:110 s.260f.). I sddana fall har
leverantéren inte nigon skyldighet att limna ut uppgifterna till en
brottsbekimpande myndighet enligt bestimmelsen 1 6 kap. 22§
LEK. Myndigheten kan 1 dessa fall f3 tillging till uppgifterna
genom beslag och editionsféreliggande (se avsnitt 3.12 och 6.5.2).
Om myndigheten i stillet begir ut uppgifterna fir leverantéren
prova frigan om utlimnande med tillimpning av andra bestimmel-
ser, t.ex. personuppgiftslagen.

3.11 Sekretesslagen

I sekretesslagen finns bestimmelser om sekretess som giller for
myndigheter som driver televerksamhet. Enligt 1 kap. 9§ sekre-
tesslagen ska aktiebolag, handelsbolag, ekonomiska féreningar och
stiftelser dir kommuner eller landsting utdvar ett rittsligt bestim-
mande inflytande jimstillas med myndighet vid tillimpningen av
sekretesslagen. Enligt 6 kap. 2 § LEK ska sekretesslagen tillimpas i
det allminnas verksamhet i stillet for 6 kap. 20-23 §§ LEK, dvs. i
stillet f6r bestimmelserna om tystnadsplikten och undantagen frin
denna.

I 9 kap. 8 § andra stycket sekretesslagen foreskrivs att sekretess
giller f6r en uppgift som angdr ett sirskilt telefonsamtal eller annat
telemeddelande hos en myndighet som driver televerksamhet. En

73



Den rattsliga bakgrunden m.m. SOU 2009:1

sddan uppgift som angdr misstanke om brott fir emellertid, som
huvudregel, limnas till en myndighet som har att ingripa mot
brottet, om det ir foreskrivet fingelse 1 minst ett ir foér brottet
(14 kap. 2 § fjirde och femte styckena sekretesslagen). Savil inne-
hillet i1 ett telemeddelande som uppgifter om ett telemeddelande
(bade realtidsuppgifter och historiska uppgifter), torde kunna lim-
nas ut (jfr SOU 1992:70 s. 328 och prop. 1992/93:200 s. 311). Det
ir den utlimnande myndigheten som prévar om det enligt sekre-
tesslagen finns foérutsittningar fér att limna ut en uppgift till den
brottsbekimpande myndigheten. Liksom fér utlimnande enligt
lagen om elektronisk kommunikation krivs inget domstolsbeslut.
Bestimmelserna i sekretesslagen dr inte heller begrinsade till att
gilla situationer nir det finns en skiligen misstinkt person eller till
teleadresser med sirskild anknytning till denne.

Sedan Televerket som myndighet upphérde att bedriva verk-
samhet har méojligheten att med stéd av sekretesslagen himta in
uppgifter om telemeddelanden kommit att 1 princip sakna praktisk
betydelse for de brottsbekimpande myndigheternas verksamhet. I
stillet fick den numera upphivda telelagen (1993:597) och senare
lagen om elektronisk kommunikation den betydelse som sekre-
tesslagen tidigare hade.

3.12 Beslag och editionsforelaggande

Det har i praxis forelegat en osikerhet huruvida beslag och edi-
tionsforeliggande kan anvindas fér att £ uppgifter som finns om
telemeddelanden hos leverantirer. Det har férekommit att de
brottsutredande myndigheterna har berett sig tillging till uppgif-
terna med hjilp av reglerna om husrannsakan och beslag i 27 och
28 kap. RB eller genom att utverka editionsforeliggande enligt
38 kap. 4 § RB. Det ror alltsd sidana fall dir det annars finns regler
om utlimnande av uppgifter enligt rittegdngsbalken och lagen om
elektronisk kommunikation (SOU 1998:46 s. 71 och JO 1997/98
s. 47 ff.). Regeringen har uttalat att uppgifter om telemeddelanden,
eller, med det uttryck som anvinds i 6 kap. 20 § forsta stycket 3
LEK, ”uppgifter som angdr ett sirskilt elektroniskt meddelande”,
hos leverantérer inte kan himtas in med stéd av
editionsféreliggande och husrannsakan i férening med beslag i fall
ddr annars dessa andra regler for utfdende av uppgifter galler Enligt
regeringen fir detta anses folja redan av allminna principer och
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nigot lagstiftningsbehov finns dirfér inte (prop. 2002/03:74
s. 45 1.).

Det bér nimnas att regeringens uttalande inte avser mojligheten
fér de brottsutredande myndigheterna att genomféra t.ex. hus-
rannsakan i férening med beslag hos annan in leverantor for att £3
fram uppgifterna. Det kan t.ex. réra sig om innehdllet i en telefon-
svarare som enbart den enskilde férfogar 6ver eller band med
inspelade telemeddelanden som férvaras av den enskilde (SOU
1998:46 5. 373).

Teledvervakningsuppgifter hos den enskilde kan finnas t.ex. i en
nummerpresentatdr eller i en mobiltelefon samtidigt som dessa
uppgifter finns i leverantdrens system. Det kan réra uppgift om
inkomna eller utgdende samtal och senast slagna nummer, Nir det
giller uppgifter som finns bdde hos den enskilde och hos leverantiren
kan uppgifterna bli dtkomliga fér de brottsutredande myndighe-
terna pid bdda sitten, genom t.ex. hemlig teledvervakning eller
genom beslag eventuellt 1 kombination med husrannsakan hos den
enskilde (SOU 1998:46 s. 373).

Nir det giller uppgifter som inte omfattas av reglerna om
utlimnande 1 rittegdngsbalken och i lagen om elektronisk kommu-
nikation kan beslag och editionsféreliggande anvindas, se avsnitt
6.5.2.

3.13 Rattssdkerhetsgarantier vid anvandning av
hemliga tvangsmedel, m.m.

3.13.1 Allméant

Det ir av grundliggande betydelse i en demokratisk rittsstat att
post- och telehemligheten liksom ritten till privatliv och kor-
respondens respekteras. For en effektiv brottsbekimpning ir det
visserligen ibland nédvindigt att det gérs vissa ingrepp i enskildas
personliga sfir, t.ex. genom hemlig teleavlyssning och hemlig tele-
dvervakning. De regler som styr tvingsmedelsregleringen bygger
pd en avvigning mellan 4 ena sidan samhillets och medborgarnas
intresse av en effektiv brottsbekimpning och 4 andra sidan intres-
set av att skydda enskildas integritet. Med hinsyn till den
integritetskrinkande arten av sddana dtgirder dr det av storsta vike
att de vidtas med stor urskillning och att riskerna fér missbruk
minimeras.
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Skyddet mot missbruk av tvingsmedel som inte dr hemliga lig-
ger till viss del i att den som utsitts f6r tvingsmedlet ir eller blir
medveten om 4tgirden och kan f3 den prévad av domstol eller pd
annat sitt. Nigot motsvarande giller i praktiken inte betriffande
hemliga tvingsmedel. Det ligger i det hemliga tvingsmedlets natur
att den enskilde ska vara omedveten om &tgirden. Hemligh&llandet
okar risken for en oriktig tillimpning av reglerna om hur hemliga
tvingsmedel fir anvindas. Mot det bakgrunden ir det givetvis
angeliget att férutsittningarna for anvindandet av de hemliga
tvingsmedlen ir tydliga. Aven andra rittssikerhetsinstrument har
stor betydelse i frdga om de hemliga tvingsmedlen, t.ex. olika for-
mer av rittslig tillsyn och parlamentarisk kontroll. Det integritets-
intrdng dtgirden typiskt sett medfér ir avgérande for vilka ritessi-
kerhetsgarantier som behéver finnas.

3.13.2 Regeringsformen

I 2 kap. regeringsformen finns bestimmelser som skyddar medbor-
garna mot ingrepp frin det allminna. Bestimmelserna har betydelse
for vilken anvindning av hemliga tvingsmedel och andra s.k. sir-
skilda arbetsmetoder som far férekomma i brottsbekimpningen.

Bestimmelsen i 2 kap. 6 § regeringsformen innehdller regler som
skyddar den enskilde mot bl.a. kroppsvisitation, husrannsakan och
annat liknande intring frdn det allminnas sida. Paragrafen stiller
ocksd upp hinder f6r det allmidnna att inhimta information genom
undersékning av brev eller andra fértroliga forsindelser eller
genom hemlig avlyssning eller upptagning av telefonsamtal eller
andra fértroliga meddelanden. Det skydd som 2 kap. 6 § reger-
ingsformen ger den enskilde fir enligt 2 kap. 12 § begrinsas men
endast genom lag och endast fér att tillgodose indamdl som ir
godtagbara i ett demokratiskt samhille. En begrinsning far dirtill
aldrig g8 utéver vad som dr nédvindigt eller utgéra ett hot mot den
fria &siktsbildningen.

3.13.3 Europakonventionen

Anvindandet av hemliga tvingsmedel, liksom de brottsbekim-
pande myndigheternas dolda spaningsarbete m.m., berérs frimst av
artiklarna 6, 8 och 13 i Europakonventionen. I 2 kap. 23 § reger-
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ingsformen finns ett férbud mot att meddela lag eller annan fére-
skrift 1 strid med Sveriges dtaganden pd grund av konventionen.

Artikel 6 innehéller bestimmelser om ritten till en rittvis ritte-
ging, som bl.a. anses innebira att en 3talad ska underrittas om allt
utredningsmaterial.

I artikel 8 finns bestimmelser om ritten till respekt fér privat-
och familjeliv, hem och korrespondens. Skyddet fir visserligen
inskrinkas men endast under vissa forutsittningar. Bland annat far
inskrinkningen ske endast med stéd av lag och endast om det 1 ett
demokratiskt samhille ir nédvindigt med hinsyn till vissa
bestimda intressen, diribland statens sikerhet, den allminna siker-
heten och férebyggandet av oordning eller brott. Ritten till privat-
liv ska 1 detta sammanhang forstds i vid mening. Ocks3 ritten till
respekt for korrespondens har en vid betydelse och omfattar minga
slag av medelbar kommunikation som avsindaren och mottagaren
kan foérvinta sig ska férmedlas utan att andra tar del av innehéllet.

Enligt artikel 13 ska var och en, vars fri- och rittigheter enligt
konventionen har krinkts, ha tillgdng till ett effektivt rittsmedel
infér nationell myndighet. Med att ett rittsmedel ir effektivt avses
att det medger en tillfredsstillande prévning av ett klagomil. Det
krivs inte att provningen sker i domstol. Aven administrativa
rittsmedel kan uppfylla konventionskraven. Det ir inte nédvindigt
att ett enda rittsmedel ensamt uppfyller kravet pd ett effektivt
rittsmedel utan flera rittsmedel i den nationella lagstiftningen kan
tillsammans uppfylla kravet.

3.13.4 FN:s konvention om medborgerliga och politiska
rattigheter

Foérenta Nationernas generalférsamling antog &r 1948 en allmin
forklaring om de minskliga rittigheterna. I artikel 12 i den all-
minna forklaringen slds fast att ingen fir utsittas fér godtyckliga
ingripanden 1 friga om privatliv, familj, hem eller korrespondens.
Grundsatsen har arbetats in 1 1966 irs FNN-konvention om med-
borgerliga och politiska rittigheter (artikel 17).
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3.13.5 Den enskildes ratt till insyn m.m.

Brottsmisstinkta som dtalas har en vidstricke ritt till partsinsyn 1
utredningsmaterialet. Innan &tal beslutas ska den misstinkte och
férsvararen underrittas om férundersékningsmaterialet. Detta sker
normalt pd si sitt att ett preliminirt férundersékningsprotokoll
gors tillgingligt for den misstinkte och forsvararen (23 kap. 18 §
RB).

Sekretess innebir inte ndgon begrinsning i en parts ritt enligt
rittegdngsbalken att f3 ta del av alla omstindigheter som liggs till
grund for ett avgorande av ett mal eller drende (jfr 14 kap. 5 § sek-
retesslagen). Inte heller fir nigra forbehdll uppstillas fér den
misstinktes eller férsvararens férfoganderitt 6ver kopian av férun-
dersdkningsprotokollet och innehéllet 1 detta eller andra handlingar
som han eller hon har ritt att ta del av enligt 23 kap. 18 § RB (jir
14 kap. 10 § sekretesslagen).

Dessutom foreskrivs i forundersokningskungorelsen att alla
omstindigheter av betydelse ska antecknas i férunderséknings-
protokollet. Sirskilt anges att beslut om anvindning av tvingsme-
del ska antecknas (20 §). Visserligen fir 3klagaren lta bli att ta med
uppgifter 1 férundersdkningsprotokollet som enligt &klagarens
bedémning ir betydelselésa for utredningen. Aklagaren méste dock
iaktta objektivitet och fir inte ldta bli att ta med uppgifter som ur
forsvarets synvinkel kan vara betydelsefulla.

Nir 8klagarens ansdékan om tillstdnd till hemlig teleavlyssning,
hemlig kameradvervakning, hemlig rumsavlyssning och &tgirder
enligt lagen om &tgirder f6r att férhindra vissa sirskilt allvarliga
brott har kommit in till ritten, ska ritten sd snart som mojligt utse
ett offentligt ombud i drendet. Det offentliga ombudet, som ska
vara eller ha varit advokat eller ha varit ordinarie domare, stirker
enskildas rittssikerhet genom att bevaka deras integritetsintressen.
Ett offentligt ombud féretrider dock inte nigon misstinkt eller
ndgon annan sirskild person utan foretrider enskildas intressen i
allminhet.

Sedan den 1 januari 2008 giller att den som ir eller har varit
misstinkt f6r brott som huvudregel ska underrittas i efterhand om
hemlig teleavlyssning, hemlig teledvervakning, hemlig kameradver-
vakning eller hemlig rumsavlyssning som han eller hon har blivit
utsatt f6r. I ndgot fall ska underrittelse limnas dven enligt lagen
om 3dtgirder for att férhindra vissa sirskilt allvarliga brott. Under-
rittelse ska limnas s3 snart det kan ske utan men f6r utredningen,
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dock senast en minad efter det att fé6rundersékningen avslutades.
Om det giller sekretess for en uppgift 1 en underrittelse ska den
skjutas upp till dess att sekretessen inte lingre gor sig gillande. Om
sekretess hindrat underrittelse under ett irs tid, fir underrittelsen
underlitas. Underrittelse behover inte heller limnas om férunder-
sokningen angdr vissa brott inom Sikerhetspolisens ansvarsomrade,
dvs. allminfarliga brott, brott mot rikets sikerhet och terrorist-
brott.

3.13.6 Organ for I6pande tillsyn och kontroll

Enskilda som blir fé6remdl fér hemliga tvingsmedel har begrinsade
mojligheter att pdkalla en rittslig prévning genom éverklagande av
tillstdndet till tvingsmedelsanvindningen. Det ir dirfér betydel-
sefullt att det finns andra medel som kan anvindas mot eventuellt
felaktiga beslut.

Utover den kontroll i férhand som kravet pd tillstdind av dom-
stol for anvindning av hemliga tvingsmedel innebir finns det i gil-
lande ritt olika slag av tillsyn och kontroll som utévas i efterhand.
Justitieombudsmannen och Justitiekanslern utévar tillsyn éver bl.a.
den brottsbekimpande verksamheten och Datainspektionen liksom
Sikerhets- och integritetsskyddsnimnden (se nedan) har tillsyn
dver personuppgiftsbehandling.

I tskilliga andra linder har det vid sidan av tillsynen av dom-
stolarna och forvaltningen 6verlag inrittats sirskilda, ofta parla-
mentariskt anknutna organ fér en lopande tillsyn av den verksam-
het dir hemliga tvingsmedel och andra dolda arbetsmetoder
anvinds. S8dana organ kan iven bedriva tillsyn och kontroll pd
anmilan av enskild. Férekomsten av ett sddant organ har betydelse
féor bedémningen av om Europakonventionens krav pd effektivt
rittsmedel ir uppfyllt. Europadomstolen bedémde i juni 2006 i
mélet Segerstedt-Wiberg m.fl. mot Sverige (Appl. No. 62332/00)
att ordningen med Justiticombudsmannen, Justitiekanslern, diva-
rande Registernimnden eller Datainspektionen, var for sig eller till-
sammans, inte uppfyllde kravet pd effektivt rittsmedel i artikel 13 i
Europakonventionen.

Mot den bakgrunden inrittades Sikerhets- och integritets-
skyddsnimnden frin och med den 1 januari 2008 och évertog da
samtliga uppgifter som Registernimnden hade haft. Sikerhets- och
integritetsskyddsnimnden har till uppgift att med inspektioner och
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andra undersokningar utova tillsyn éver brottsbekimpande myn-
digheters anvindning av hemliga tvingsmedel och kvalificerade
skyddsidentiteter och dirmed sammanhingande verksamhet samt
over Sikerhetspolisens behandling av personuppgifter. Nimnden
ska dven pd begiran av enskild kontrollera om han eller hon har
utsatts for hemliga tvingsmedel eller har varit féremal for Siker-
hetspolisens personuppgiftsbehandling och om tvingsmedelsan-
vindningen och dirmed sammanhingande verksamhet eller per-
sonuppgiftsbehandlingen har skett i enlighet med lag eller annan
forfattning.

Riksdagen ut6var en parlamentarisk kontroll éver regeringen
och de statliga myndigheterna. Den parlamentariska kontrollen
sker bl.a. pd grundval av skrivelser av olika slag frén regeringen men
dven frin riksdagens egna tillsynsorgan sdsom Justiticombudsman-
nen och Riksrevisionen.

3.13.7 Integritetsskyddskommittén

I mars 2007 &verlimnade Integritetsskyddskommittén delbetin-
kandet Skyddet fér den personliga integriteten (SOU 2007:22)
med kartliggning och analys av sidan lagstiftning som rér den per-
sonliga integriteten. Kommittén konstaterade att det pd en rad
rittsomrdden finns brister i friga om hur integritetsskyddet har
tillvaratagits. Dessa brister beskrevs utférligt och kommittén ana-
lyserade orsakerna. Kommittén pekade framfér allt pd en felaktig
metodik och strukturella brister som leder tll att integritets-
skyddsaspekterna inte beaktas tillrickligt nir lagstiftningen utar-
betas.

I sitt slutbetinkande Skyddet for den personliga integriteten
(SOU 2008:3) gjorde Integritetsskyddskommittén den bedém-
ningen att grundlagsskyddet f6r den personliga integriteten behé-
ver stirkas bl.a. genom att regeringsformen kompletteras med ett
nytt stadgande av innebérd att varje medborgare ir skyddad gent-
emot det allminna mot intring som sker i hemlighet eller utan
samtycke och som i betydande min innebir &vervakning eller
kartliggning av den enskildes personliga férhdllanden. En sddan
bestimmelse menade kommittén skulle triffa de allt mer kvalifice-
rade former av 6vervakning och sddan kartliggning som sker i form
av registrering och hantering av personuppgifter inom ramen foér
omfattande informationssamlingar hos myndigheter. Bestim-
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melsen skulle dven triffa hemliga straffprocessuella tvingsmedel,
eftersom dessa &tgirder ir sirskilt kinsliga frin integritets-
skyddssynpunkt genom att de anvinds i hemlighet och genom att
dvervakningen vid exempelvis hemlig kameradvervakning och
hemlig teledvervakning stindigt pdgdr med utnyttjande av fast
anordnad apparatur under den tid som tillstindsbeslutet giller.
Kommittén bedémde dock att ett sddant grundlagsskydd inte
skulle ge nigra omedelbara konsekvenser fér tvingsmedlen, efter-
som dessa typer av integritetsintring redan ir reglerade i gillande
lagstiftning. Diremot var kommitténs slutsats att ett grundlags-
skydd far till konsekvens att varje integritetsbegrinsande dndring 1
den aktuella tvingsmedelslagstiftningen ska underkastas propor-
tionalitetsprincipen och det kvalificerade férfarande som 1 6vrigt
anges 1 2 kap. 12 § regeringsformen och att grundlagsenligheten av
sddan lagstiftning kommer att kunna prévas enligt 11 kap. 14 §
regeringsformen.

3.14 Internationell utblick
3.14.1 Danmark

I Danmark regleras polisens méjligheter till inhimtning av uppgif-
ter om telemeddelanden 1 71 kap. rittegdngslagen (lov om rettens
pleje). Regleringen giller bdde den 6ppna polisen och sikerhetspo-
lisen (Politiets Efterretningstjenste). Enligt 780 § i rittegdngslagen
far polisen, genom ingrepp i telehemligheten och utan innehavarens
tilldtelse, inhimta uppgifter om vilka telefoner eller andra motsva-
rande kommunikationsapparater som har varit i férbindelse med en
viss telefon eller motsvarande kommunikationsapparat (teleoplys-
ning). Enligt samma paragraf fir polisen ocksd inhimta uppgifter
om vilka telefoner eller motsvarande kommunikationsapparater
som inom ett avgrinsat geografiskt omride har kommunicerat med
andra telefoner eller kommunikationsapparater (udvidet teleoplys-
ning). For att uppgifterna ska {8 inhimtas krivs att det finns miss-
tanke (bestemte grunde til at antage) att en av parterna i kommu-
nikationen ir misstinkt i en undersdkning (dock inte vid udvidet
teleoplysning), att ingreppet kan antas vara av avgérande betydelse
féor undersdkningen och att undersckningen rér ett brott med
fingelse 1 sex &r eller mer i straffskalan, eller vissa andra 1 781§,
genom hinvisning till frimst strafflagen, angivna brott.
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Enligt 791 a § far polisen inhimta uppgifter om lokaliseringen av
en mobiltelefon (teleobservation), som kan antas anvindas av en
misstinkt person. For att uppgifterna ska fi inhimtas krivs att de
ir av visentlig betydelse f6r utredningen och att utredningen rér
ett brott som kan medféra fingelse 1 ett och ett halvt ar eller dir-
over.

Beslut om inhimtning av teleoplysning, udvidet teleoplysning
eller teleobservation fattas av domstol. I bridskande fall fir dven
polisen fatta beslut om s3dan tgird. I sistnimnda fall ska polisens
beslut snarast, och senast 24 timmar efter beslutets verkstillande,
understillas domstolen fér provning. Om domstolen finner att
dtgirden inte borde ha beslutats ska domstolen underritta Justitie-
departementet.

Innan domstolen fattar beslut ska en advokat utses f6r den som
inhimtningen berér. Advokaten ska ges tillfille att yttra sig. Advo-
katen har tystnadsplikt och far inte utan polisens samtycke sitta sig
1 forbindelse med den person vars ritt han eller hon ska bevaka.
Domstolen kan besluta att advokaten i ett senare skede inte fir
verka som férsvare i1 eventuella rittegdngar rorande den aktuella
brottligheten.

Nir inhimtningen av uppgifter avslutats ska innehavaren av den
aktuella telefonen underrittas. Ansvarig f6r underrittelsen ir den
domstol som fattat beslutet. Polisen har mojlighet att begira att
underrittelse ska fordréjas eller underlitas. Skil for att fordroja
eller underlta underrittelse kan vara t.ex. att en underrittelse kan
vara till skada fér aktuell eller annan brottsutredning eller att det
behévs for att skydda hemliga uppgifter om polisens arbetsmeto-
der.

Nagra sirskilda regler om inhimtning av uppgifter om telemed-
delanden i férebyggande syfte eller i underrittelseverksamhet finns
inte. Diremot ir kravet pd misstankegrad fér inhimtning inom
ramen f6r en férundersékning satt nigot ligre dn i Sverige, vilket
ansetts medfora att det i Danmark inte foreligger ett lika stort
behov av att inhimta information inom ramen f6ér underrittelse-
verksamheten.
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3.14.2 Finland

I Finland regleras mojligheterna till inhimtning av uppgifter om
telemeddelanden dels i 5 akap. tvingsmedelslagen, dels 1 polis-
respektive tullagarna.

Med teledvervakning avses enligt tvingsmedelslagen inhimtning
av hemliga identifieringsuppgifter om ett telemeddelande som har
sints frin eller mottagits av en teleanslutning, teleadress eller tele-
terminalutrustning som ir kopplad till ett allmint kommunika-
tionsnit. Vidare avses inhimtning av uppgift om en mobilteleappa-
rats lige.

Enligt tvingsmedelslagen far teledvervakning anvindas mot den
som ir skiligen misstinkt for brott for vilket det féreskrivna
straffet dr fingelse i minst fyra &r samt vissa andra brott som t.ex.
Svergrepp 1 rittssak och olaga hot. Teledvervakning fir iven
anvindas mot den som ir skiligen misstinkt f6r f6rsok till dessa
brott eller férberedelse till brott som begds i terroristiskt syfte.
Overvakningen fir avse en teleanslutning, teleadress eller teleter-
minalutrustning som den misstinkte innehar eller kan antas
anvinda om de uppgifter som inhdmtas kan antas vara av synnerlig
vikt fér utredningen av brottet. Overvakningen kan 4ven, med mal-
sigandens samtycke, avse en teleanslutning eller teleadress som
mélsiganden innehar eller annars anvinder.

Den brottsutredande myndigheten kan avseende angivna brott
dven f3 uppgifter om vilka mobilteleapparater som har registrerats i
telesystemet via en basstation som finns i nirheten av en férmodad
brottsplats eller nigon annan plats som ir av betydelse f6r utred-
ningen av brottet, om inhimtandet av uppgifterna kan antas vara av
synnerlig vikt f6r utredningen av brottet.

Beslut om inhimtning fattas av domstol efter ansékan av 3kla-
gare eller vissa sirskilt angivna polis- och tulljinstemin. I brids-
kande fall far 8klagare eller sirskilt angivna polis- och tulltjinste-
min fatta interimistiskt beslut om inhimtning. Beslutet ska under-
stillas domstolen s3 snart som mojligt, dock ska ansékan om dom-
stolsprovning alltid goras senast 24 timmar efter att &tgirden har
inletts. Frigan prévas vid ett sammantride. Den misstinkte eller
innehavaren av teleadressen ska inte horas. Dock ska en mélsi-
gande, i de fall 6vervakningen avser teleadress som innehas eller
disponeras av milsiganden, normalt ges tillfille att bli hérd.
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Offentliga ombud ska férordnas av domstol i samband med
provningen av frigor om tillstdnd till viss teknisk avlyssning. Nir
det giller teledvervakning férordnas dock inte offentliga ombud.

Tillstdnd till teledvervakning kan beviljas f6r hogst en manad 4t
gingen. Tillstdndet kan ocksd beviljas for viss tid fore tillstdndsbe-
slutet. Denna tid kan vara lingre 4n en méinad.

Efter ett ar eller nir drendet har éverlimnats till 8klagaren for
provning eller det annars har beslutats att férundersékningen ska
avslutas ska den misstinkte underrittas om inhimtningen. P4 fram-
stillning av undersékningsledaren kan dock domstolen, av viktiga
skil som har samband med utredningen, besluta att underrittelse
ska ske senare eller inte alls.

Televervakning kan dven ske enligt polislagen och tullagen. I
polislagens 3 kap. finns bestimmelser om inhimtning av informa-
tion. Enligt denna reglering fir polisen anvinda teledvervakning for
att forhindra eller avsloja ett brott om det pd grund den berdrda
personens uttalanden, hotelser, upptridande eller annars finns
grundad anledning att anta att personen gor sig skyldig till ett brott
for vilket det féreskrivna stringaste straffet ir fingelse 1 minst fyra
ar eller vissa andra brott motsvarande vad som giller enligt tvings-
medelslagen. Polisen har ocksd ritt att utféra teledvervakning om
det dr nédvindigt f6r att avvirja fara f6r liv eller hilsa. Om det ir
av synnerlig vikt f6r férhindrande av samma brottslighet far polisen
inhimta uppgifter om vilka mobilteleapparater som registrerats i
telesystemet vid en basstation 1 nirheten av en viss plats. P4 mot-
svarande sitt som enligt tvingsmedelslagen fattas besluten av dom-
stol med en interimistisk beslutanderitt f6r polisen. Nir dtgirden
avslutats ska polisen underritta den som varit féremil for tgirden
om det inte skulle dventyra dndamédlet f6r vilket inhimtningen
skett eller férundersékningen av ett brott. Det finns dock inte
ndgon skyldighet att underritta de som har berérts av en inhimt-
ning av uppgifter om vilka mobilteleapparater som registrerats i
telesystemet vid en basstation i nirheten av en viss plats.

Inrikesministeriet utdvar tillsyn 6ver anvindningen av tele-
tvingsmedel, innefattande bl.a. teledvervakningen, bide enligt
tvingsmedelslagen och polislagen. Ministeriet ska arligen avge en
berittelse till riksdagens justiticombudsman (JO) om denna
anvindning. Tullen ska avge en egen rapport om tullens anvind-
ning av teletvingsmedel.
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3.14.3 Norge

Enligt 16 a kap. 216 a—k §§ i den norska straffprocesslagen (lov om
rettergangsmaten 1 straffesaker) fir polisen inhimta uppgifter om
vilka kommunikationsanliggningar som varit i1 férbindelse med
telefon, datamaskin eller annan kommunikationsanliggning som
tillhér en misstinkt person eller som denne annars kan komma att
anvinda (kommunikasjonskontroll). Tillstdnd till kommunika-
tionskontroll fir bara limnas om inhimtningen ir av visentlig
betydelse foér utredningen och utredningen annars forsvdras i
visentlig grad.

Tillstdnd till inhimtning ges av domstol. I bridskande fall fir
3klagare fatta beslut om inhimtning. I dessa fall ska beslutet under-
stillas domstolens prévning snarast, och senast 24 timmar efter att
inhimtningen pdboérjades. Om tidsfristen fér domstolsprévning
l6per ut utanfér domstolens kontorstid forlings fristen till dess
domstolen éppnar igen.

Den som beslutet avser ges inte tillfille att yttra sig och under-
rittas inte om ansdkningen eller beslutet. Innan domstolen fattar
beslut ska dock en advokat utses fér den som inhimtningen berér.
Advokaten ska ges tillfille att yttra sig. Advokaten har tystnads-
plikt och fir inte utan polisens samtycke sitta sig i férbindelse med
den person vars ritt han eller hon ska bevaka. Domstolen kan
besluta att advokaten i ett senare skede inte fir verka som férsva-
rare i eventuella rittegdngar rorande den aktuella brottligheten.

P4 begiran av enskild ska det limnas underrittelse till den
enskilde om han eller hon varit féremil f6r kommunikationskon-
troll. Underrittelse fir limnas tidigast ett ir efter att kontrollen
avslutades. Domstolen har dock méjlighet att bestimma att under-
rittelse ska fordrojas eller underlitas om det kan vara till skada for
utredningen eller andra férhillanden talar f6r att underrittelse bor
fordrojas eller underlitas.

Enligt den norska polislagens 17 d § kan sikerhetspolisen (Poli-
tiets sikkerhetstjenste) beviljas tillstdnd att anvinda bl.a. kommu-
nikationskontroll i férebyggande syfte. Det ska réra sig om viss
genom hinvisningar 1 polislagen nirmare specificerad allvarlig
brottslighet. Liksom vid évrig inhimtning ir det domstol som fat-
tar beslut med en interimistisk beslutandeméjlighet for sikerhets-
polisen. Regleringen motsvarar den som giller f6r 6vrig inhimtning
med undantaget att ndgon underrittelseskyldighet gentemot
enskild inte foreligger.
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Dessutom kan, enligt bestimmelser 1 straffprocesslagens
17 b kap. 222 d §, polisen och sikerhetspolisen ges tillstind till bl.a.
inhimtning av uppgifter om elektronisk kommunikation fér att
avvirja vissa allvarliga férestdende brottsliga handlingar.

Tillsyn 6ver den 6ppna polisens och &klagarmyndighetens han-
tering av inhimtning genom kommunikationskontroll gérs av en
sirskild kontrollnimnd (Kontrolludvalget for kommunikasjons-
kontroll). De minst tre ledaméterna 1 kontrollnimnden utses for
fyra &r. Ordféranden ska uppfylla de krav som stills for att bli
domare 1 hégsta domstolen. Kontrollnimnden ska granska de rap-
porter om anvindningen av hemliga tvingsmedel som upprittas av
Riksiklagaren (Statsadvokaten). Vidare ska kontrollnimnden
undersdka klagomal frin enskilda avseende rittsstridig anvindning
av hemliga tvingsmedel och dven ta egna initiativ till granskning av
frigor som ror anvindandet av sidana tgirder.

Med st6d av straffprocesslagen har Justitiedepartementet utfir-
dat foreskrifter om att Riksiklagaren ska utéva tillsyn 6ver den
oppna polisens anvindning av tvingsmedel. Kopior pd alla ansok-
ningar och beslut om hemliga tvingsmedel, samt rapporter om
anvindningen av hemliga tvingsmedel inom respektive polisdi-
strikt, ska sindas till Riksiklagaren, som i sin tur ska limna en &rlig
rapport till Justitiedepartementet med kopia till Kontrolludvalget.

Kontrollen av sikerhetspolisen (samt de norska évervaknings-
och underrittelsetjinsterna) utfors av en kontrollnimnd under
Stortinget, det s.k. EOS-utvalget. Nimndens ledaméter nomineras
av Stortinget och de flesta ir f.d. parlamentariker. Kirnan i nimn-
dens verksamhet ir regelbundna inspektioner. Nimnden behandlar
dven klagomadl frin enskilda och underscker pd eget initiativ sir-
skilda frdgor. Den har insynsritt i arkiv och f&r genomféra férhor
med personal frin berérda myndigheter. Nimnden limnar en irlig
rapport till Stortinget.

3.14.4 Storbritannien

I Storbritannien terfinns regler om inhimtning av trafikuppgifter
frdn tele- och Internetoperatérer i Regulation of Investigative
Powers Act (RIPA) frin &r 2000. Polisens och andra myndigheters
inhimtning av kommunikations- och trafikuppgifter frin tele-
kommunikationssystem regleras 1 del I kapitel II. Sirskilda riktlin-
jer (Code of Practice) om inhimtning av trafikuppgifter har
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upprittats av Inrikesdepartementet och direfter godkints av parla-
mentet. Enligt dessa bestimmelser fir polisen, sikerhets- och
underrittelsetjinsterna (Security Service [MI5], Security Intelli-
gence Service [MI6] och Government Communications Head-
quarters [GCHQY]), Serious Organised Crime Agency (SOCA),
skatte- och tullmyndigheten samt ett antal andra brottsbekim-
pande myndigheter inhimta trafikuppgifter. Av reglerna framgir
att inhimtning fir ske om det ir nédvindigt f6r t.ex. nationella
sikerhetsindamdl eller for att férebygga eller uppticka brott. T
syftet att uppticka brott innefattas bl.a. inhimtning f6r att ta reda
pa vem som ir girningsman, i vilket syfte eller med vilka medel ett
brott har begitts samt andra relevanta omstindigheter f6r brottet.
Det innefattar dven insamling av bevis f6r anvindning i ritteging
och gripande av girningsmin. Av den officiella rapporten frin den
kommissionir som har till uppgift att utéva tillsyn éver inhimt-
ningen (Interception of Communications Commissioner, se
nedan) framgir att inhimtning av trafikuppgifter for underrittelse-
indamadl sker i stor utstrickning och att syftet di ir att bygga upp
en bild av personer eller grupper som kan utgéra ett reellt hot mot
den nationella sikerheten.

For att inhimtning ska f4 ske krivs att den ska vara proportio-
nell i férhdllande till vad som kan férvintas uppnds med inhimt-
ningen.

For att 13 till stdnd ett beslut om inhimtning, som kan ha for-
men av antingen en underrittelse (notice) eller ett bemyndigande
(authorisation), ska sékanden (the applicant, t.ex. en férundersok-
ningsledare eller en tjinsteman vid sikerhetstjinsten) gora en
skriftlig, eller 1 undantagsfall muntlig, ansékan. Denna prévas av en
sirskilt utpekad tjinsteman inom organisationen (the designated
person). Som huvudregel ska denna tjinsteman inte préva ansok-
ningar avseende utredningar eller underrittelseprojekt som han
eller hon sjilv ir involverad 1. Vid polisen och de andra myndighe-
terna ska vidare finnas en kontaktperson (single point of contact).
Denna person ska ha sirskild utbildning for att sikerstilla laglig-
heten och effektiviteten 1 inhimtningarna. Det ska dven finnas en
overordnad ansvarig tjinsteman (senior responsible officer).

Varje myndighet ska uppritthdlla ett register éver beslut om
inhimtning. Registret ska normalt finnas tillgingligt f6r inspektion
hos kontaktpersonen.

Tillsynen skots av en sirskilt utsedd kommissionir (Intercep-
tion of Communications Commissioner), som till sin hjilp har ett
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antal inspektorer. Kommissioniren limnar en arlig rapport éver sin
tillsyn till parlamentet. I rapporten fér dr 2007 framgir bla. att
brittiska myndigheter under &r 2007 begirde in trafikuppgifter i
519 000 fall. Det finns ocksd en sirskilt utsedd kommissionir f6r
tillsyn over sidkerhetstjinsterna (Intelligence Services Commissio-
ner). Hans befogenheter gillande évervakningen av inhimtning av
trafikuppgifter dr dock inskrinkt och 6éverlimnad till Interception
of Communications Commissioner. Bdda kommissionirerna, som
utses av regeringen, ir hoga domare.

Genom RIPA inrittades ocksd en sirskild nimnd (Investigatory
Powers Tribunal) for att prova klagomal frin enskilda som anser
sig ha blivit felaktigt utsatta for t.ex. inhimtning av trafikuppgifter.
Nimnden leds av en domare frén hégsta domstolen.

3.14.5 Tyskland

Bestimmelser om teledvervakning har nyligen genomgitt en storre
oversyn och dterfinns 1 den tyska straffprocesslagen (Strafprozess-
ordnung). Inhimtning av uppgifter om kommunikation far ske vid
misstanke om sidan allvarlig brottslighet som nirmare anges 1i
lagen, om inhidmtningen ir nédvindig for utredningen. Det ir inte
tillitet med inhimtning om det inte ingdr fingelse 1 fem 4r eller mer
i straffskalan férutom i fall nir brottet har begdtts genom anvind-
ning av telekommunikation.

Ansokan gors av 8klagare och dtgirden beslutas av en undersok-
ningsdomare vid en sirskild undersékningsdomstol. Vid fara i
dréjsmil kan dklagaren fatta ett interimistiskt beslut om inhimt-
ning som ska understillas undersékningsdomarens prévning inom
tre arbetsdagar.

Den som har varit féremdl f6r teledvervakning ska underrittas
om &tgirden sd snart det kan ske utan fara {ér utredningen, f6r den
offentliga sikerheten, eller for liv eller hilsa. Om &klagare ett &r
efter det att dtgirden avslutades fortfarande inte anser att under-
rittelse bor ske miste frigan understillas domstol.

Foér de underrittelse- och sikerhetstjinster som har till uppgift
att skydda tyska nationella sikerhetsintressen' giller en annan ord-
ning. Dessa organisationer har méjlighet att inhimta uppgifter om

!Bundesamt fiir Verfassungsschutz (BfV), Bundesnachrichtendienst (BND) och
Militirischer ~ Abschirmdienst ~(MAD), samt  delstatliga ~ myndigheter  inom
forfattningsskyddet.
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telekommunikation enligt den s.k. G 10-lagen (Gesetz zur Besch-
rinkung des Brief-, Post- und Fernmeldegeheimnisses) samt enligt
tidsbegrinsade anti-terror lagar. Systemet har utformats utifrin att
regleringen av tvingsmedel enligt dessa lagar inte dr av straffpro-
cessuell natur och att tillstdndsirenden dirfér inte heller har ansetts
béra i férsta hand prévas av domstol.”

Inhimtning av uppgifter om kommunikation enligt G 10-lagen
beslutas av den fér operationen ansvarige ministern efter framstill-
ning frin chefen for respektive sikerhets- eller underrittelsetjinst
eller dennes stillforetridare. For att inhimtning ska {3 ske krivs att
det ror misstanke om planerade, pdgdende eller begdngna brott,
som nirmare anges i lagen, eller om det finns omstindigheter som
tyder pd medlemskap i vissa kriminella organisationer eller sam-
manslutningar. Det krivs dven att andra sitt att inhimta informa-
tionen bedéms som utsiktslosa eller 1 vart fall visentligt svirare.
Ministeriet ska varje manad underritta den oberoende G 10-kom-
missonen om beslutade inhimtningar. Innan G 10-kommissionen
har prévat besluten fir inhimtningarna verkstillas endast om det
foreligger fara 1 dréjsmidl. Om G 10-kommissionen finner att
inhimtningen ir otilliten eller inte ir nodvindig, fir beslutet inte
verkstillas. Om verkstillighet redan har skett ska verkstilligheten
avbrytas. En enskild som varit féremal {6r inhimtning ska under-
rittas sd snart det kan ske utan att operationens syfte iventyras.
Om det efter fem &r fortfarande inte ir mojligt att underritta den
enskilde kan G 10-kommissionen besluta att underrittelseskyldig-
heten inte lingre ska gilla. Ledaméterna 1 G 10-kommissionen ir
vanligen f.d. parlamentariker och kommissionen leds av en ordfs-
rande som ska uppfylla kraven pd domare. G 10-kommissionen har
dven till uppgift att ta emot klagomal frin enskilda som anser sig
blivit felaktigt utsatta f6r 6vervakning.

3.14.6 Sammanfattning

Det finns ett antal faktorer som férenar flertalet av de utlindska
regelverk for inhimtning av uppgifter om elektronisk kommunika-
tion. Genomgangen visar att inhimtning av elektronisk kommuni-
kation med undantag f6r Danmark sker bdde i férundersékningar
och 1 underrittelseverksamhet. Normalt dr inhimtningen bédde 1

2Jfr betinkandet Ytterligare rittssikerhetsgarantier vid anvindandet av hemliga tvings-
medel, m.m. (SOU 2006:98) s. 70.
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forundersokningar och i underrittelseverksamheten lagreglerad.
Regleringen kan vara i ett gemensamt regelverk, som i Storbritan-
nien, eller uppdelat pd olika lagar beroende pd syftet med inhimt-
ningen, som 1 Tyskland och i1 Finland samt delvis i Norge.

En viktig likhet mellan flera av de jimforda linderna ir att
beslutsbefogenheten 1 minga fall tillkommer domstol eller under-
sokningsdomare men att det finns mojlighet f6r polis eller 8klagare
att fatta interimistiska beslut vid fara i dréjsmal.

Nir det sirskilt giller underrittelseverksamheten ir det oftast
polisen, sikerhetspolisen eller olika underrittelsetjinster som
ansdker om &tgirder och i vissa fall dven kan fatta interimistiska
beslut. Aklagare 4r inte involverade. I vissa fall, som i Norge och i
Finland, fattas sjilva tillstdindsbeslutet av domstol, medan andra
beslutsformer giller fér Tyskland och Storbritannien. Sirskilt i
Tyskland gérs ocksd en tydlig dtskillnad mellan & ena sidan under-
rittelseverksamhet/férebyggande dtgirder och 4 andra sidan straff-
processuella dtgirder som sker inom ramen f6r en brottsutredning.

En annan likhet ir férekomsten av underrittelseskyldighet
gentemot enskild, sirskilt nir det giller inhimtning under férun-
dersékning. Likasd finns i1 de flesta linder ett vilutvecklat tillsyns-
forfarande av ett fristiende organ roérande inhimtningen av upp-
gifter om elektronisk kommunikation.
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4 Myndigheternas tillgang till
uppgifterna

4.1 Inledning

S8 linge som telefoni och annan elektronisk kommunikation har
anvints har det funnits behov av att ge de brottsbekimpande myn-
digheterna tillgdng till uppgifter om abonnemang och elektronisk
kommunikation. Med den snabba utvecklingen och anvindningen
av modern informationsteknologi har betydelsen av tillgdng till
uppgifterna hela tiden 6kat for att brottsbekimpningen ska kunna
uppritthillas. Tillgdng till uppgifterna har bedémts vara av avgo-
rande betydelse i den verksamheten (SOU 2005:38 s. 307 ff. och
SOU 2007:76 s. 129 {f.).

4.2 Uppgifter om elektronisk kommunikation

Som framgitt tidigare dr det i1 dagsliget mojligt for de brottsbe-
kimpande myndigheterna att {3 tillging till historiska uppgifter om
elektronisk kommunikation enligt tvd regelverk, bestimmelserna
om hemlig teledvervakning i rittegdngsbalken och utlimnande av
uppgifterna frin leverantdrer enligt lagen om elektronisk kommu-
nikation. Myndigheterna fir i princip samma uppgifter oavsett vilka
bestimmelser som tillimpas.

Forutsittningarna f6r hemlig telebvervakning enligt 27 kap. 19—
21 §§ RB ir f6ljande.

1. Det ska finnas en skiligen misstinkt person.

2. Misstanken ska rora
a) brott for vilket inte dr foreskrivet lindrigare straff dn fingelse
1 sex ménader (iven anstiftan och medhjilp),
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b) dataintring, barnpornografibrott som inte ir ringa, narko-
tikabrott eller narkotikasmuggling, eller
c) forsok, forberedelse eller stimpling till brott under a) och b).

3. Atgirden ska vara av synnerlig vikt for utredningen.

4. Atgirden ska avse uppgifter om telemeddelanden som befordras
eller har befordrats till eller frin teleadresser med viss anknyt-
ning till den misstinkte.

5. Atgirden ska beslutas av domstol.
Férutsittningarna for att de brottsbekimpande myndigheterna ska

fa tillgdng till uppgifter enligt 6 kap. 22 § forsta stycker 3 LEK ir
foljande (i jimforelse med rittegdngsbalken).

1. Det ska vara friga om misstanke om brott for vilket det inte ir
foreskrivet lindrigare straff dn tvd ars fingelse (iven anstiftan
och medhjilp omfattas men inte forsdks-, forberedelse- och
stimplingsbrott).

Det behéver inte finnas en skiligen misstinkt person.
Atgirden behéver inte vara av synnerlig vikt {6r utredningen.

Atgirden ir inte begrinsad till vissa teleadresser.

A

Atgirden beslutas av den brottsbekimpande myndigheten
(polis, 3klagare och tull, se JO 1998/99 s. 95).

Det ska ocksd nimnas att férutsittningarna for att {3 ut uppgifter i
form av uppgift om abonnemang (“kataloguppgifter”) enligt 6 kap.
22 § forsta stycket 2 LEK ir att fingelse ir foreskrivet f6r brottet
och det kan féranleda annan pdféljd dn béter i det enskilda fallet,
dvs. brottet ska i det enskilda fallet vara s3 allvarligt att det ligger pa
fingelseniva.

For att hemlig teledvervakning ska f8 anvindas méste alltsd det
brott férundersdkningen avser som utgdngspunkt ha ett minimi-
straff pd sex minaders fingelse i straffskalan. Det kan vara av virde
att ge nigra exempel pd vilka brottstyper som faller under den
kategorin. Det rér sig om mord, drip, grov misshandel, véllande till
annans déd (enbart grovt brott), minniskorov, minniskohandel,
olaga frihetsberévande (som inte ir mindre grovt), olaga tving
(enbart grovt brott), grov fridskrinkning/kvinnofridskrinkning,
olaga hot (enbart grovt brott), vildtikt (som inte dr mindre grov),
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grovt sexuellt tving, grovt sexuellt utnyttjande av person i beroen-
destillning, valdtikt mot barn, grovt sexuellt vergrepp mot barn,
grovt koppleri, grov stold, rin, tillgrepp av fortskaffningsmedel
(enbart grovt brott), grovt bedrigeri, utpressning (enbart grovt
brott), ocker (enbart grovt brott), hileri (enbart grovt brott), pen-
ninghileri (enbart grovt brott), svindleri (enbart grovt brott), grov
forskingring, troléshet mot huvudman (enbart grovt brott), olov-
ligt brukande (enbart grovt brott), grov oredlighet mot borgenirer,
grovt bokféringsbrott, mordbrand, allminfarlig 6deliggelse, grovt
sabotage, sj6- eller luftfartssabotage (enbart grovt brott), grov
urkundsférfalskning, penningférfalskning (enbart grovt brott),
grovt barnpornografibrott, 6vergrepp 1 rittssak (enbart grovt
brott), grovt tjinstefel, bestickning/mutbrott (enbart grova brott),
grovt narkotikabrott, grovt skattebrott, grovt dopningsbrott, brott
mot alkohollagen (enbart grovt brott), grovt vapenbrott, grovt
miljobrott, grovt artskyddsbrott, grov smuggling, grov narkotika-
smuggling, grovt tullbrott, terroristbrott, grovt insiderbrott och
grov minniskosmuggling. Hemlig teledvervakning fir ocksd
anvindas vid dataintring, barnpornografibrott, som inte ir att
anses som ringa, narkotikabrott och narkotikasmuggling.

For att de brottsbekimpande myndigheterna ska 3 tillgdng till
annat dn rena kataloguppgifter enligt lagen om elektronisk kom-
munikation krivs, som framgick tidigare, att uppgiften giller
misstankar om brott med minst tvd &rs fingelse i straffskalan.
Exempel pd sddana brott ir mord, drip, minniskorov, minnisko-
handel, vildtikt, vildtikt mot barn, grovt koppleri, grovt rin,
mordbrand, allminfarlig 6deliggelse, grovt sabotage, sj6- och luft-
fartssabotage (enbart grovt brott), dvergrepp i rittssak (enbart
grovt brott), grovt narkotikabrott, grov narkotikasmuggling och
terroristbrott.

Varje 4r limnar regeringen en redovisning till riksdagen over
tillimpningen av hemlig teleavlyssning och hemlig teledvervakning.
Regeringen fir uppgifterna frin Aklagarmyndigheten och Rikspo-
lisstyrelsen. Den senaste redovisningen, som avser dr 2007, gjordes
1 regeringens skrivelse 2008/09:79. Dir framkom bla. fsljande.
Under &ret limnades tillstdnd till hemlig teleévervakning 1 1 315
fall. T samtliga fall dir hemlig teleavlyssning beviljades under &ret
(966 fall) hade domstolen samtidigt gett tillstdnd till hemlig tele-
overvakning. T 349 fall hade tillstdnd meddelats till enbart hemlig
teledvervakning.
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Motsvarande uppgifter sammanstills inte 6ver de fall dir de
brottsbekimpande myndigheterna begir ut uppgifter (*annan upp-
gift som angdr ett sirskilt elektroniskt meddelande”) med stéd av
lagen om elektronisk kommunikation. I betinkandet Tillging till
elektronisk kommunikation 1 brottsutredningar m.m. (SOU
2005:38 s. 185) anger BRU att polisen uppskattade antalet sddana
irenden under &r 2004 till drygt 4 000 stycken. Trafikuppgiftsut-
redningen redovisade nya berikningar frin polisen som innebir att
antalet var ca 8 000 under &r 2006 (SOU 2007:76 s. 225). Polisen
har gjort berikningar 6ver antalet fall dir man har begirt att {3 ut
uppgifter under &r 2007 och uppskattat det till ca 9 500 fall. Liksom
tidigare innefattar den siffran inte uppgifter rérande Sikerhetspoli-
sens och Tullverkets drenden.

Mot bakgrund av kravet i lagen om elektronisk kommunikation
pd att det ska vara friga om misstanke om brott med ett straffmi-
nimum pa tvd ars fingelse, stdr det klart att utredningarna enbart
ror allvarlig brottslighet och att de brottsbekimpande myndighe-
terna manga ginger har begirt uppgifter vid flera tillfillen 1 samma
utredning. Det férhéllandet att personer som ir involverade i vissa
kriminella aktiviteter képer, byter och slinger mobiltelefoner eller
anonyma kontantkort mycket frekvent ir en av de stora anledning-
arna till att det i dagsliget fattas relativc minga beslut om att
inhimta uppgifter om elektronisk kommunikation enligt 6 kap.
22 § forsta stycket 3 LEK. Myndigheterna behover £ fram vilka
teleadresser som anvinds, bl.a. genom basstationstémning, f6r att
kunna f3 tillstdnd till hemlig teleavlyssning och hemlig tele6ver-
vakning. Foretridare for Sikerhetspolisen, Rikskriminalpolisen och
linskriminalpolisen i Stockholm uttryckte till BRU (SOU 2005:38
s. 210 f.) att anonyma kontantkort utgér ett av de absolut stérsta
effektivitetshindren vid utredning av grova brott. De anonyma
kontantkorten och kravet pd att teleadresser ska vara identifierade
for att tvingsmedlen ska kunna beslutas och verkstillas skapar s3
stora problem 1 brottsutredningarna att det betecknades som ”en
utredningsmaissig, tidsmissig och resursmissig katastrof”. Det
sades att det liggs ned ”fruktansvirt stora resurser” pd att pd olika
sitt ind3 identifiera de teleadresser som anvinds av brottslingarna
och att arbetet med nigon enstaka teleadress kan engagera en
mingd personer under flera veckors tid, vilket kostar mycket
pengar samtidigt som brottsutredningsarbetet tappar markant i
effektivitet. Det finns dessutom enligt myndigheterna en uppenbar
risk f6r att arbetet med att identifiera teleadresserna blir resultat-
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16st, vilket innebir att bla. hemlig teleévervakning éver huvud
taget inte kan anvindas i arbetet med att utreda grova brott.

Det finns dven andra anledningar till att det minga ginger fattas
flera beslut 1 samma idrende och att antalet beslut om utlimnande
enligt lagen om elektronisk kommunikation vida verstiger antalet
beslut om hemlig teledvervakning. Sirskilt 1 mer akuta ligen 1
utredningar fattas besluten ofta med kort tids mellanrum. Det kan
ibland vara friga om minuter. Vid exempelvis ett grovt rin mot en
virdetransport kan polisen pd nigra minuter fi uppgifter frén en
basstationstdmning rérande platsen {6r brottet. Polisen kanske
ocksd mycket snabbt behover fi nya basstationstomningar gjorda
nir det t.ex. blir klarlagt vilka flyktvigar rinarna anvinde sig av
eller pa vilka platser flyktbilar har limnats. Direfter dr det troligt
att ytterligare beslut om att inhimta uppgifter om elektronisk
kommunikation behover fattas for att fortsitta undersékningarna
kring de uppgifter som kommit fram genom basstationstémning-
arna, allt i syfte att identifiera skiligen misstinkta personer och
teleadresser.

4.3 Uppgifter om abonnemang

Som framgir av avsnitt 3.10.2 har den leverantér som tillhandahdl-
ler ett elektroniskt kommunikationsnit eller en elektronisk kom-
munikationstjinst tystnadsplikt fér bl.a. uppgifter om abonnemang
som leverantdren har fitt del av eller tillgdng till (6 kap. 20 § forsta
stycket 1 LEK). Med uppgifter om abonnemang (kataloguppgifter)
avses frimst namn, titel, adress och abonnentnummer (t.ex. tele-
fonnummer). Aven IMSI-nummer och IP-nummer har ansetts falla
in under kategorin uppgift om abonnemang.

Det ir sjilvfallet si att de brottsbekimpande myndigheterna lik-
som andra inhimtar uppgifter om abonnemang genom att utnyttja
ppna killor, t.ex. telefonkatalog och Internet. For uppgifter som
inte pd det viset dr 6ppna genom avtalet mellan leverantéren och
kunden, t.ex. hemliga telefonnummer och IP-nummer, utnyttjas i
stillet bestimmelserna i lagen om elektronisk kommunikation.

I 6 kap. 22 § forsta stycket LEK anges de fall nir leverantérerna
ir skyldiga, och dirmed behoriga, att trots sin tystnadsplikt limna
uppgifter om abonnemang till bl.a. de brottsbekimpande myndig-
heterna. Bestimmelserna lyder pa féljande sitt.
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Den som tillhandahiller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjinst och dirvid har fatt del av eller till-
ging till uppgift som avses 1 20 § forsta stycket skall pd begiran limna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i
ett sirskilt fall behover en s&dan uppgift for delgivning enligt del-
givningslagen (1970:428), om myndigheten finner att det kan antas att
den som soks for delgivning héller sig undan eller att det annars finns
synnerliga skil,

2. uppgift som avses i 20 § forsta stycket 1 och som galler misstanke
om brott tll dklagarmyndighet, polismyndighet eller nigon annan
myndighet som skall ingripa mot brottet, om fingelse ir foéreskrivet
for brottet och det enligt myndighetens bedémning kan foranleda
annan pifoljd dn béter,

/-=/

4. uppgift som avses i1 20 § forsta stycket 1 till Kronofogdemyndig-
heten om myndigheten behéver uppgiften 1 exekutiv verksamhet och
myndigheten finner att uppgiften ir av visentlig betydelse for
handliggningen av ett drende,

5. uppgift som avses i 20§ forsta stycket 1 till Skatteverket, om
verket finner att uppgiften ir av visentlig betydelse for handligg-
ningen av ett irende som avser kontroll av skatt eller avgift eller ritt
folkbokféringsort enligt folkbokforingslagen (1991:481),

6. uppgift som avses 1 20 § forsta stycket 1 till polismyndighet, om
myndigheten finner att uppgiften behovs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten skall kunna fullgéra en uppgift som avses 1 12§
polislagen (1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till polismyndighet eller
dklagarmyndighet, om myndigheten finner att uppgiften behovs 1 ett
sirskilt fall f6r att myndigheten skall kunna fullgéra underrittelse-
skyldighet enligt 33 § lagen (1964:167) med sirskilda bestimmelser
om unga lagovertridare, oc

8. uppgift som avses 1 20 § forsta stycket 1 och 3 till regional alar-
meringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler.

Som framgdr ror flera av punkterna méjligheten f6r andra myndig-
heter in de brottsbekimpande att {3 tillgdng till abonnemangsupp-
gifter frin leverantdrerna. Punkterna 6 och 7 rér polis och dklaga-
res mojligheter att f§ abonnemangsuppgifter utan att det kan sigas
vara friga om direkt brottsbekimpande verksamhet. Sirskilt
punkten 6 ror den s.k. hjilpande verksamheten, alltsd verksamhet
eller dtgirder som i detta fall inte rér misstankar om brott utan som
i stillet avser att ge allminheten skydd, upplysningar och annan

hjilp.
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5.1 Upphéavande av 6 kap. 22 § forsta stycket 3 LEK

Flera utredningsférslag har tidigare berért de regler som finns i
rittegdngsbalken och lagen om elektronisk kommunikation om de
brottsbekimpande myndigheternas méjligheter att f3 tillgdng till
historiska uppgifter om elektronisk kommunikation. Fér andra
uppgifter i4n abonnemangsuppgifter stiller lagen om elektronisk
kommunikation upp stringare krav nir det giller den misstinkta
brottsligheten in rittegingsbalken gor (ligst tvd &rs fingelse
respektive ligst sex mdnaders fingelse i straffskalan). I lagen om
elektronisk kommunikation saknas diremot kraven pd att det ska
finnas en skiligen misstinkt person, att dtgirden ska vara av syn-
nerlig vikt fér utredningen, att enbart vissa teleadresser med
anknytning till en person fir omfattas av dtgirden och att domstol
ska fatta beslut.

Buggningsutredningen (Ju 1996:07) hade bl.a. uppdraget att se
over tillimpningsomradet for hemlig teledvervakning och de regler
1 6vrigt som gor det mojligt f6r brottsbekimpande myndigheter att
fa tillgdng till uppgifter om elektronisk kommunikation. I betin-
kandet Om buggning och andra hemliga tvz‘ingsmedel (SOU
1998:46) limnade Buggmngsutredmngen forslag pd en samlad
reglering av bestimmelserna i rattegangsbalken Forslaget innebar
att bestimmelsen i telelagen som 1 dag motsvarar 6 kap. 22 § forsta
stycket 3 LEK och den tidigare nimnda bestimmelsen 1 sekre-
tesslagen (se avsnitt 3.11) skulle upphivas.

Aven BRU konstaterade att regleringen inte framstir som
indamailsenligt utformad och att det skulle bli en foérstirkning av
integritetsskyddet f6r den enskilde om det som huvudregel blir
domstol som fir fatta beslut om att ge brottsbekimpande myndig-
heter tillgdng till uppgifterna. BRU féreslog dirfor att de nimnda
bestimmelserna 1 lagen om elektronisk kommunikation och
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sekretesslagen skulle upphivas och myndigheternas tillging till
uppgifter om elektronisk kommunikation uteslutande skulle regle-
ras 1 rittegdngsbalken genom hemlig teledvervakning (SOU
2005:38 s. 182 ff.).

Att det ir de brottsbekimpande myndigheterna som fattar
beslut i dagsliget om att anviinda 6 kap. 22 § f6rsta stycket 3 LEK
innebir en mojlighet att {8 fram uppgifterna mycket snabbare in
om domstol skulle fatta besluten. BRU inhimtade flera exempel pd
situationer dir en tillgdng till uppgifterna i akuta skeden under eller
efter det att grova brott begs eller har blivit begdngna har lett till
att brotten har kunnat klaras upp. For att den brottsbekimpande
verksamheten inte ska forlora 1 effektivitet féreslog BRU att 8kla-
gare skulle ha ritt att ge interimistiska tillstind till hemlig telever-
vakning 1 brddskande fall. Av rittssikerhets- och kontrollskil fére-
slog BRU iven att dklagarens beslut skulle prévas av domstol i
efterhand (SOU 2005:38 s. 200 ff.).

5.2 Tillgang till uppgifter om abonnemang

BRU 6vervigde flera frigor rorande de brottsbekimpande myn-
digheternas tillging till uppgifter om abonnemang. BRU beskrev
bl.a. hanteringen vid inhimtande av uppgifterna, t.ex. uppgifter om
vem som idr abonnent rérande ett visst telefonnummer (SOU
2005:38 5. 229). Hanteringen sker i flera steg. Eftersom forfarandet
ir olika beroende pd vilken leverantor abonnenten anvinder sig av,
miste forst den aktuella leverantéren identifieras. Forst jimfors
telefonnumret med de tilldelningar som framgir av den svenska
nummerplanen. Direfter kontaktas den leverantér abonnenten till-
hér enligt planen. Om en abonnent har valt att portera sitt nummer
till en ny leverantdr och den ursprungliga leverantéren inte kinner
till vilken den nya ir, kan det medféra en hel del ytterligare utred-
ningsarbete innan saken ir klarlagd och polisen har fitt del av upp-
gifterna. Rutinerna vid utlimning av uppgifter varierar. Ofta lim-
nas uppgifterna ut mot ett diarienummer for den aktuella férunder-
sokningen eller efter motringning. Rutinerna hos de mindre leve-
rantdrerna dr dock enligt uppgift till BRU ibland bristfilliga. Riks-
polisstyrelsen angav till BRU att det med nuvarande hantering 1
vissa fall dr svirt att i fram upplysningar om aktuella nummer,
bide hemliga och 6ppna, sirskilt frin mindre leverantérer, och att
uppgifterna ofta bara kan erhillas under kontorstid p& vardagar,
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vilket kan innebira allvarliga stérningar i brottsutredningsarbetet
och &vrigt arbete, t.ex. nir larm ska lokaliseras.

Rikspolisstyrelsen har uppgivit till den hir utredningen att pro-
blemen fér de brottsbekimpande myndigheterna nir det giller
hanteringen har blivit virre under de sista dren, sirskilt nir det
giller kontakten med mindre leverantérer av Internettelefoni.

BRU menade att det fanns flera nackdelar med den gillande
ordningen sdvil for polisen som for leverantérerna. Enligt BRU ir
ordningen ldngsam, arbetskrivande, kostsam och otillf6rlitlig.
Dessutom hade BRU identifierat sikerhetsrisker, sekretessbrister
och stora risker for fel och misstag i hanteringen. BRU féoreslog
dirfér att brottsbekimpande myndigheter skulle {3 generell tillgdng
(en slags direktdtkomst) till abonnemangsuppgifter pd samma sitt
som alarmeringscentralerna har (jfr 6 kap. 22 § forsta stycket 8
LEK). Med en sidan ordning skulle det enligt BRU uppkomma
klara effektivitetsvinster, minskade kostnader, 6kad snabbhet,
minskade arbetsinsatser, minskat bortfall av uppgifter, 6kat skydd
for sekretessbelagda uppgifter och minskade sikerhetsrisker. BRU
betonade dock att de fordelarna méste vigas mot intresset hos
enskilda att uppgifterna inte sprids i onddan. I den delen resone-
rade BRU i huvudsak s att det enbart var friga om kataloguppgif-
ter och inte de mer integritetskinsliga uppgifterna enligt 6 kap.
20 § forsta stycket 3 LEK, dvs. annan uppgift som angir ett sirskilt
elektroniskt meddelande, och att férdelarna med en utvidgad till-
ging till uppgifter om abonnemang Vagde upp den i praktlken rela-
tivt begrinsade risken fér 6kade intrdng i enskildas integritet.
BRU:s forslag blev dirfor bla. att leverantérerna skulle vara skyl-
diga att limna uppgift om abonnemang till brottsutredande myn-
digheter utan begrinsning till att brottet har viss svirhetsgrad.

5.3 Tillgang till uppgifter utan att det finns en
skdligen misstankt person

BRU tog upp frigan hur ett férslag om att upphiva 6 kap. 22 § for-
sta stycket 3 LEK skulle pdverka effektiviteten i1 det brottsbekim-
pande arbetet. Sdvil BRU som Trafikuppgiftsutredningen konsta-
terade att det finns ett mycket stort behov 1 brottsbekimpningen
av tillgdng till uppgifter om elektronisk kommunikation, sirskilt
vid allvarlig brottslighet. Uppgifterna har ansetts vara av avgérande
betydelse i det sammanhanget (SOU 2005:38 s. 322 ff. och SOU

99



Tidigare utredningar m.m. SOU 2009:1

2007:76 s. 129 ff.). Trafikuppgiftsutredningen gav féljande sam-
manfattande exempel utifrin verkliga hindelser pd vilken informa-

tio

100

n trafikuppgifterna kan ge i utredningarna.

Mord: Girningsmin har identifierats och knutits till varandra och till
platser genom trafikuppgifter.

Minniskorov: En milsigande holls fingslad under flera dagar och
kunde lokaliseras genom trafikuppgifter.

Minniskobandel: Girningsmin har identifierats och knutits till var-
andra och till platser genom trafikuppgifter. Likasi har transportvigar,
forfalskningscentraler, platser fér prostitution och kontaktnit utom-
lands klarlagts.

Olaga hot (grovt brott): Vid en fritagning frn anstalt med automatva-
pen gick det att med hjilp av trafikuppgifter lokalisera girningsmain-
nen.

Dataintrdng: Girningsmin har identifierats och knutits till varandra
genom trafikuppgifter.

Vildtikt: Girningsmin har identifierats genom trafikuppgifter. Exem-
pelvis kunde en underirig milsigande ange att girningsmannen under
dvergreppet, som skedde i bil, hade fitt tvd samtal till sin mobiltelefon
utan att besvara dessa. Genom de uppgifterna blev det mojligt att
identifiera girningsmannen, som ocksd kunde bindas till andra lik-
nande brott ndgra ir tidigare.

Grov st6ld: Genom trafikuppgifter kunde en stold av en container med
cigaretter klaras upp genom att kontakterna mellan fem girningsmin
blev klarlagda. Brottet var forst rubricerat som rin men trafikuppgif-
terna gjorde klart att det var ett *insiderjobb”.

Grov stéld/grovt héleri: Trafikuppgifter frin en misstinkts telefon
ledde till att ett nitverk av personer som utférde inbrott pd bestill-
ning” kunde identifieras. Dessutom kunde “hilericentralen” lokalise-
ras.

Grovt rdn: Girningsmin har identifierats och knutits till varandra och
till platser genom trafikuppgifter.

Utpressning (grovt brott): Vid utredning av annat brott kunde det
genom trafikuppgifter klarliggas att det pdgick en utpressning, som
inte var anmild tll polisen. Girningsmannen kunde identifieras. I ett
annat fall kunde girningsminnen identifieras genom trafikuppgifter
som tillkommit i samband med 6éverlimnandet av pengar.

Mordbrand: Vid mordbrinder mot flera restauranger har girningsmin
identifierats och knutits till varandra och till platser genom trafikupp-
gifter.
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Grovt narkotikabrott: Girningsmin har identifierats och knutits till
varandra och till platser (t.ex. gomstillen) genom trafikuppgifter.

Grov narkotikasmuggling: Genom trafikuppgifter kunde tullen binda
telefoner till misstinkta personer och se hur dessa hade rort sig, vilka
de haft kontakt med och nir kommunikationen igt rum. Uppgifterna
kunde anvindas fér att {3 hemlig teleavlyssning, som i sin tur anvindes
framgangsrikt for att identifiera misstinkta personer, smugglingsvigar
och tidpunkter fér smugglingar. Trafikuppgifterna var ocksi avgo-
rande i det internationella samarbetet. — Genom trafikuppgifter réran-
de ett s.k. anonymt kontantkort, som anvindes for att ringa till en
kurirs telefon, kunde sex girningsmin och ett gomstille identifieras.
Dessutom kunde nista smugglingsparti tas i beslag och tidigare
smugglingsresor klarliggas. — Vid en smugglingsresa kunde inte bara
kuriren utan dven personer i en f6ljebil knytas till smugglingen med
hjilp av trafikuppgifter.

Grovt skattebrott m.m.: Girningsmin har identifierats och knutits till
varandra och till platser. Foljande typexempel kan nimnas vid grovt
skattebrott och grova formogenhetsbrott. En huvudman som inte vill
synas utdt beordrar vissa personer att gora olika saker. Tillgingen till
trafikuppgifter leder till att man kan visa att huvudmannens telefon vid
vissa tidpunkter haft kontakt med nigon annan misstinkts telefon.
Utifrdn flera sidana uppgifter kan man sedan se monster om att kon-
takt funnits vid intressanta tidpunkter, t.ex. vid penninguttag. Upp-
gifterna kan indikera att den annars osynlige huvudmannen ir den som
styr aktiviteten. Ect flertal samtal, som varar lingre dn férsumbar tid,
kan inte f6rklaras som felringningar. Det kan ocksi vara virdefullt att
fi tillgdng till lokaliseringsinformation for att t.ex. visa att personer
triffats. Ofta kan den sortens information kombineras med fysisk
spaning. Uppgifterna kan anvindas {or att forsdka pvisa att personer
som pastdr sig ha haft kontakt med varandra i vart fall inte har haft
kontakt som visar sig genom trafikuppgifter. Trafikuppgifter visar
ocksd det motsatta, att personer har varit i kontakt med varandra och

nir det skedde.

Som framgir ir ett viktigt anvindningsomride fér uppgifter enligt
6 kap. 22 § forsta stycket 3 LEK att identifiera girningsmin. Sir-
skilt i de inledande skedena av utredningar rérande grova brott
saknas ofta skiligen misstinkta personer. Dirfor ir det inte mojligt
att 1 de ligena {3 tillstdnd till hemlig teledvervakning eftersom en
forutsittning f6r den dtgirden dr att det gir att peka ut en person
som skiligen misstinkt. Det kravet finns inte i lagen om elektro-
nisk kommunikation.

BRU beskrev hur arbetet med uppgifter kunde se ut i ett inled-
nmgsskede av en utredmng (SOU 2005:38 s. 323 ff.). Uppgifterna

anvinds 1 princip 1 varje utredning rérande grova brott, som mord,
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minniskorov, grovt rin, grov mordbrand, allminfarlig 6deliggelse
(t.ex. bankboxspringningar), grov vildtikt, minniskohandel fér
sexuella indamadl, grovt barnpornografibrott och grovt narkotika-
brott samt brott som faller inom Sikerhetspolisens omride, exem-
pelvis terroristbrott. Arbetet med att utreda grévre brottslighet
inleds ofta med en kontroll av de uppgifter om elektronisk kom-
munikation som har genererats i anslutning till en brottsplats eller
annan plats och sddana uppgifter som kan knytas till en mélsigande
eller en eventuell misstinkt person. Det krivs minga ginger ett
relativt omfattande arbete f6r att fi fram vilka av dessa uppgifter
som over huvud taget kan vara intressanta i utredningen. I utred-
ningsarbetet kan polisen pd olika sitt ligga pussel” med uppgif-
terna, kanske sammanstillda med annan information, t.ex. uppgif-
ter frdn vittnen och informatérer, och pa s sitt fa fram vilka per-
soner som kan misstinkas f6r brottsligheten samt nir, var och hur
brottet planerades och genomférdes och vad girningsminnen
gjorde direfter. Genom kontakterna och intensiteten i kontakterna
mellan sirskilda mobiltelefoner, som senare kanske kan knytas till
bestimda individer, blir det mojligt att klarligga hur girningsmin-
nen har agerat och vilka personer som har varit inblandade i brotts-
ligheten. Dessutom kan uppgifterna i manga fall resultera i att per-
soner avférs frin utredningen genom att misstankarna mot dem
visar sig sakna substans.

Nir det giller planeringsskedet dr det genom tillgdng till upp-
gifter om elektronisk kommunikation méjligt att ta reda pd t.ex.
hur girningsminnen sammantriffade och hur de rekognoserade vid
gomstillen, lings flyktvigar och vid brottsplatsen samt hur de
inférskaffade brottsverktyg och stal flyktbilar. Uppgifterna kan
som sagt ocksd klarligga skeenden inte enbart vid sjilva brottstill-
fillet utan dven vid flykten. Det sistnimnda kan bl.a. leda till att
girningsminnens kontakter med varandra blir utredda, att gom-
stillen uppticks, eventuellt medan girningsminnen fortfarande
befinner sig pa platsen, att stulna pengar, flyktbilar eller annat gods
patriffas liksom att bortférda personer eller déda kroppar hittas.

Att det saknas en skiligen misstinkt person kan enligt uppgift
till BRU fran Rikskriminalpolisen sigas vara det normala utgings-
liget 1 utredningar av Internetrelaterad brottslighet. Mojligheten
att upptrida anonymt och t.ex. knyta anonyma kontakter ir
mycket stor, exempelvis via olika chattjinster. Girningsmin kan
alltsd f3 kontakt med tilltinkta brottsoffer utan att réja sin identi-
tet. Ett sddant tillvigagingssitt har enligt polisen observerats bl.a. i
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valdtikts- och mordfall. Ett gott utredningsresultat vid brott dir
anonyma kontakter har knutits via Internet bygger till stor del pd
att polisen fir tillgdng till historiska uppgifter om elektronisk
kommunikation, eftersom de uppgifterna ir det enda som kan
linka samman mélsiganden och girningsmannen. Méjligheten att
vara anonym pd Internet ger ocksd problem vid utredning av andra
typer av brott, dir det 1 f6rsta hand inte ir friga om att knyta sam-
man en milsigande och en girningsman utan dir Internet anvinds
som ett annat verktyg vid brottsligheten. Det har ocksi di enligt
uppgift frin polisen mycket stor betydelse att de brottsbekim-
pande myndigheterna fir tillgdng tll uppgifter om exempelvis det
IP-nummer som var aktuellt vid ett visst tillfille, f6r att kunna gd
vidare i utredningarna och t.ex. identifiera en skiligen misstinkt
person.

BRU framhsll ocksd den kraftigt 6kade anvindningen av kryp-
tering vilket medfér att betydelsen av tillgdng till uppgifter om
elektronisk kommunikation i brottsbekimpningen okar, eftersom
krypteringen 1 princip innebir att myndigheterna inte kommer 4t
innehdllet i meddelanden genom hemlig teleavlyssning. BRU tog
ocksd upp att tillgdng till uppgifter om elektronisk kommunikation
i Sverige ir helt nédvindig dven i det internationella samarbetet
mellan brottsbekimpande myndigheter.

BRU:s uppfattning var mot den bakgrunden att om bestimmel-
sen 1 6 kap. 22 § forsta stycket 3 LEK upphivs maste hemlig tele-
overvakning enligt rittegingsbalken f3 anvindas dven 1 fall dir det
saknas en skiligen misstinkt person (SOU 2005:38 s. 193 ff.). I annat
fall skulle enligt BRU effektiviteten i den brottsbekimpande verksam-
heten forsimras kraftigt. BRU foreslog dirfor att hemlig teledver-
vakning skulle f3 anvindas dven om det inte finns nigon som ir
skiligen misstinkt for brottet. Dock skulle det 1 sddana situationer
vara mojligt att anvinda hemlig teledvervakning enbart vid utred-
ning angdende brott som ir s allvarliga att de kan ligga till grund
for hemlig teleavlyssning, dvs. som huvudregel ska det finnas fore-
skrivet minst tvd &rs fingelse for brottet. P4 s sitt skulle en bra
dverensstimmelse nds med den reglering som féreslogs bli upphivd
1 lagen om elektronisk kommunikation.
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5.4 Beredningen av BRU:s forslag i SOU 2005:38
5.4.1 Upphéavande av 6 kap. 22 § forsta stycket 3 LEK

Flertalet remissinstanser, diribland JO, Domstolsverket, flera
brottsbekimpande myndigheter och Juridiska fakultetsstyrelsen vid
Lunds universitet, tillstyrkte eller hade inte nigra invindningar mot
forslaget om att upphiva bestimmelsen 1 6 kap. 22 § forsta stycket
3 LEK och l3ta de brottsbekimpande myndigheternas tillging till
uppgifterna uteslutande regleras i rittegingsbalken.

Rikspolisstyrelsen anfoérde att uppgifter enligt den aktuella
bestimmelsen 1 lagen om elektronisk kommunikation inte enbart
begirs under férundersékningar utan att regeln ocksd anvinds
inom ramen fér kriminalunderrittelseverksamhet som giller miss-
tankar om brottslighet med minst tva &rs fingelse i straffskalan (jfr
uttrycket 1 6 kap. 22 § forsta stycket 3 LEK). Rikspolisstyrelsen
menade att polisens méjlighet att f3 tillgdng till uppgifterna utanfér
en forunderskning miste bibehillas och skrev i sitt remissvar bl.a.
att polisen stiller om sin verksamhet mot en underrittelsestyrd
process dir en bred kunskap om brottslighet forvintas ligga till
grund for prioriteringar och planerade insatser inom hela polisverk-
samheten. Rikspolisstyrelsen angav vidare att 1 underrittelsearbetet
inhdmtas uppgifter om kriminella foreteelser och personer relate-
rade till sdvil konkreta och intriffade brottsliga handlingar som till
forhillanden dir en konkret misstanke dnnu inte finns. Efter bear-
betning och analys delges kriminalunderrittelsetjinstens produkt
som underlag fér strategiska och operativa beslut. Omstillningen
ir, menade Rikspolisstyrelsen, delvis en f6ljd av polisens resurssitu-
ation och kravet att prioritera i brottsbekimpningen men har ocksd
sin grund 1 att minga brottstyper sillan anmils tll polisen. I stillet
méste brottet, fr att kunna utredas och lagféras, uppdagas av poli-
sen sjilv genom en fungerande kriminalunderrittelseverksamhet.
Exempel pd sddana brottstyper ir narkotikabrott, mianniskohandel fér
sexuella indamal och till viss del dven barnpornografibrott.

Flera remissinstanser hade synpunkter pd BRU:s f6rslag om att
rittegdngsbalkens krav pi domstolsprévning som huvudregel skulle
gilla 1 de aktuella drendena och méjligheten for dklagare att ge inte-
rimistiska tillstdnd. Hovrdtten for Vistra Sverige menade att det ir
tveksamt om det dr rimligt att belasta domstolarna med en s stor
mingd drenden (uppskattningen vid den tiden var drygt 4 000
drenden &rligen) och att besluten i vart fall bér kunna &verlatas till
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sklagare. Aklagarmyndigheten menade att det, vid en avvigning mellan
det forhillandevis lindriga integritetsintringet samt den férdréjning av
utredningsarbetet som domstolsférfarandet innebir och de ckade
kostnader som uppstdr, inte ir rimligt med en domstolsprévning.
Aven Rikspolisstyrelsen var tveksam till domstolsprévning och hade
uppfattningen att prévningen skulle leda till att den brotts-
bekimpande verksamheten blev mindre effektiv. Styrelsen angav
att det inte har férekommit anledning att tro att de befintliga
reglerna har lett till nigon integritetsskada eller brist i rittssiker-
hetshinseende och att ett domstolsférfarande skulle leda till en inte
ovisentlig utdokning av arbetsbérdan for polis, 8klagare och dom-
stol samtidigt som polisens arbete skulle f6rdr6jas. Sakerbetspolisen
ansdg att polisidra forundersékningsledare borde kunna f3 fatta inter-
imistiska beslut. Justitiekanslern ansdg att en interimistisk beslutande-
ritt for dklagare bor forbehillas brott med straffminimum pd fyra 4rs
fingelse. JO, Sveriges Advokatsamfund och Sundsvalls tingsritt
avstyrkte forslaget om att dklagare skulle kunna fatta interimistiska
beslut och férordade att man i stillet organiserar domstolsverk-
samheten si att prévningen kan géras inom kortare tid.

5.4.2 Tillgang till uppgifter om abonnemang

De remissinstanser som yttrade sig sirskilt i frigan tillstyrkte eller
hade inte nigra invindningar mot BRU:s férslag om att de brotts-
bekimpande myndigheterna ska ha ritt att {8 del av abonnemangs-
uppgifter vid misstanke om brott utan den begrinsning som finns 1
dag om att misstanken ska rora brott av viss svirhetsgrad. Flera
remissinstanser, t.ex. Svenska Antipiratbyrdn, patalade att polisens
tillgdng till IP-nummer ofta ir av stor betydelse i1 brottsutredningar
som ror upphovsrittsbrott.

5.4.3 Tillgang till uppgifter utan att det finns en skiligen
misstankt person

Ingen remissinstans avstyrkte BRU:s forslag om att hemlig tele-
dvervakning ska f8 anvindas vid kvalificerat allvarlig brottslighet,
som huvudregel brott for vilket minst tvd ars fingelse dr foreskri-
vet, dven om det inte finns nigon som ir skiligen misstinkt f6r
brottet. Bland de remissinstanser som yttrade sig sirskilt 6ver for-
slaget hade JO inte nigra invindningar medan Stockholms tingsriitt
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ansdg att forslaget borde analyseras mer utifrdn Europakonventio-
nens krav pd forutsebarhet och klarhet. Aklagarmyndigheten ansig
att forslaget bor genomféras men att kravet pd brottets svirhetsgrad
ska vara detsamma som nir det finns en skiligen misstinkt person
(dvs. som huvudregel minst sex manaders fingelse i straffskalan).
Tullverket menade att det bor dvervigas en bestimmelse om att syftet
med 3tgirden ska vara att i fram ndgon som ir skiligen misstinkt fér
brottet och att évervakningen ska avbrytas nir man nétt dit.

5.5 Uppdraget for den har utredningen

Frigan om de brottsbekimpande myndigheternas anvindning av
6 kap. 22 § forsta stycket 3 LEK for att {4 tillgdng till uppgifter som
angdr sirskilda elektroniska meddelanden inom ramen fér under-
rittelseverksamheten behandlades inte av BRU.

Regeringen konstaterar i den hir utredningens huvuddirektiv (Dir.
2007:185, se bilaga 1) att det finns ett operativt behov av att f3 tillging
till uppgifterna fér att kartligga brottslig verksamhet och i 6vrigt
arbeta brottsférebyggande. Regeringen anger att bla. polisens och
tullens underrittelseverksamhet har genomgitt stora férindringar
under senare ar och att det mot den bakgrunden kan ifrdgasittas om
den aktuella bestimmelsen numera ir indamadlsenligt utformad
samtidigt som det inte ir tillfyllest att ersitta bestimmelsen med en
reglering 1 rittegdngsbalken (eftersom en sidan enbart skulle triffa
férundersékningssituationer). Utredningen har dirfor enligt reger-
ingen att utgd frin att 6 kap. 22 § f6rsta stycket 3 LEK ska ersittas
med en annan lagreglering. I samband med ett sddant forslag blir
det ocksd nédvindigt att ersitta den nuvarande mdjligheten att himta
in uppgifterna under férundersdkningar innan det finns en skiligen
misstinkt person med annan reglering.

Regeringen konstaterar i huvuddirektiven dven att det 1 under-
rittelseverksamheten kan finnas behov av att {4 tillgdng till uppgif-
ter om abonnemang (6 kap. 22 § forsta stycket 2 LEK) och att
utredningen i den delen ska utgd frin att det ska vara méjligt for de
brottsbekimpande myndigheterna att fa tillging till sidana upp-
gifter, inklusive uppgift om vem som har haft ett visst IP-nummer
vid ett visst tillfille, iven vid misstanke om brott som 1 det konkreta
fallet bor foranleda ett botesstraff. Enligt regeringen ska med andra
ord den begrinsning som finns i dag om att brottet 1 det enskilda
fallet kan féranleda annan paféljd dn boter tas bort.
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6.1 Allmanna utgangspunkter

Bedomning: Det bor goras skillnad mellan inhimtning av upp-
gifter om elektronisk kommunikation i férundersékning
respektive underrittelseverksamhet, eftersom de principer och
mil som styr respektive verksamhet ir olika. Aven behovet av
att skydda integriteten gér sig gillande pd olika sitt.

6.1.1 Allméant

Inhimtning och bearbetning av uppgifter om elektronisk kommu-
nikation idr ett allt viktigare verktyg fér de brottsbekimpande
myndigheterna sivil i underrittelseverksamhet som i det brottsut-
redande arbetet. Samtidigt har elektronisk kommunikation ett
starkt skydd 1 bide regeringsformen och Europakonventionen.
Den omfattas av skyddet rorande privat- och familjeliv och kor-
respondens 1 artikel 8 1 Europakonventionen och skyddet mot
undersdkning av fértroligt meddelande 1 2 kap. 6 § regeringsfor-
men.

En grundliggande utgdngspunkt fér de foérslag som limnas i det
foljande ir att de inte bara ska syfta till att uppritthilla en effektiv
brottsbekimpande verksamhet utan dven tll att férstirka och
bygga ut rittssikerheten och integritetsskyddet vid inhimtning av
uppgifter om elektronisk kommunikation.
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6.1.2  Férundersékning

De principer som styr och de malsittningar som giller f6r under-
rittelseverksamhet respektive férundersékning ser olika ut.

Under férundersékningen ir syftet frimst att utreda ett redan
begdnget brott och i det sammanhanget klarligga vem eller vilka
som skiligen kan misstinkas f6r brottet. Férundersékningen syftar
sdledes redan i inledningsskedet till att utreda vem som ir gir-
ningsman. De som berérs av ett beslut om inhimtning av uppgifter
om elektronisk kommunikation under en férundersékning kan
siledes komma att misstinkas for delaktighet i brottet och, 4tmin-
stone si sminingom, som misstinkta och dtalade inta partsstillning
och f3 ritt till partsinsyn 1 det material som &beropas mot dem.
Inhimtningen av uppgifter sker mot denna bakgrund mera riktat
mot personer som kan vara aktorer i samband med brottet. Det ir
partsintresset som hir ir styrande f6r vilka principer som bér bira
upp regelsystemet. Det innebir att ocks3 integritetsaspekten under
féorundersokningen frimst tar sikte pd den 6vervakade personen
som potentiell part. De principer som styr inhimtningen bor dir-
for sd langt det ir mojligt anknyta till de rittssikerhetsprinciper
som giller for den som ir skiligen misstinkt. Utgdngspunkten bor
dirfor vara att tillimpa det ordinira regelsystemet f6r hemlig tele-
overvakning enligt rittegdngsbalken s lingt detta ir mojligt och
for forundersdkningar i férsta hand éverviga vilka dndringar som
bor goras i detta regelsystem. Karakteristiskt for detta kan sigas
vara tvipartsférhdllandet, insyn i det material som 3beropas mot
personen och relativt vittgdende méjligheter till rittslig prévning av
olika beslut. Den rittsliga prévningen ér ofta inriktad pd frigan om
tillrickliga skl foreligger f6r att vidta en integritetskinslig dtgird.
Det ir en riktad inhimtning som limpar sig vil for att prévas av
ordinira rittsliga organ.

6.1.3 Underrattelseverksamhet

I underrittelseverksamheten ir syftet att genom en bred informa-
tions- och kunskapsinsamling ge underlag fér bearbetning och
analys (kartliggning). Utgingspunkten ir, ofta utifrin en mer
overgripande ansats, att studera och kartligga en befarad brottslig
verksamhet for att forebygga eller foérhindra att brottsligheten
genomfors.
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Inhimtning av uppgifter om elektronisk kommunikation 1
brottsbekimpningen utgor ett intrdng i den enskildes integritet. A
andra sidan medfér mélsittningen f6r inhimtning i underrittelse-
verksamhet, i ljuset av det framitblickande perspektivet, att
partsintresset inte framstir som lika framtridande som under en
férundersékning. Den som berérs av ett beslut om inhimtning ir
en del av ett storre sammanhang, men si linge som informationen
inte anvinds riktat mot honom eller henne och férs 6ver till en
forundersékning finns det inte skil att behandla denne som en
potentiell part, utan som en medborgare som i och fér sig blir
foremdl for integritetskinsliga dtgirder. Dirmed ir inte sagt att
integritetsaspekten skulle vara mindre framtridande. Frin vissa
utgdngspunkter ir integritetsskyddet 1 stillet snarare viktigare i en
situation som denna, dir den som utsitts fér en integritetskinslig
tgird saknar de rittssikerhetsgarantier som normalt ir férknip-
pade med en partsstillning. Men det ir den utsatte personen som
medborgare som ir i fokus nir det giller att bedéma hur integri-
tetsintresset ska kunna tillgodoses. Det framétblickande perspekti-
vet 1 underrittelseverksamheten gor att domstolsprévning inte dr
lika naturligt som vid en tillbakablickande bedémning nir ett brott
redan har begitts och dir prévningen kan knytas till en historisk
hindelse. Av det skilet maste frigor om parlamentarisk insyn och
kontroll samt tillsynsverksamhet av oberoende organ ges en helt
annan betydelse 1 det sammanhanget. Det blir ocksd styrande for
vilka principer som bér gilla fér underrittelseverksamheten. En
informationsinhimtning i underrittelseverksamheten stiller sir-
skilda krav pd kontinuerlig kontroll och uppféljning av verksam-
hetens lagenlighet och limplighet.

Det som sagts innebdr att underrittelseverksamheten bér
behandlas separat och regleras 1 sirskild ordning. Om information
fors 6ver frin underrittelseverksamhet till f6rundersskning finns
det diremot skil att l3ta partsintresset fi genomslag. Anvind-
ningen av en sidan &verférd information bér behandlas inom
samma regelsystem som giller f6r férundersékningar i 6vrigt, dvs.
provas inom ramen f6r ett reformerat forfarande med hemlig tele-
overvakning.
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6.2 Tydliga och rattssidkra befogenheter for utfaende
av uppgifter om elektronisk kommunikation

Forslag: Bestimmelsen om tillging till uppgifter om elektronisk
kommunikation i 6 kap. 22 § forsta stycket 3 LEK ska upphivas.

I forundersokningar ska uppgifter om elektronisk kommuni-
kation kunna inhimtas frin leverantdrerna enbart efter beslut
om hemlig teleévervakning.

I underrittelseverksamhet ska befogenheter att inhimta upp-
gifter frdn leverantdrerna tas in 1 en ny lag om tillgdng till upp-
gifter om viss elektronisk kommunikation i de brottsbekim-
pande myndigheternas underrittelseverksamhet.

6.2.1 Upphéavande av regleringen i lagen om elektronisk
kommunikation

Det dr mojligt for de brottsbekimpande myndigheterna att {3 till-
gang till uppgifter om elektronisk kommunikation enligt sdvil rit-
tegdngsbalken som lagen om elektronisk kommunikation. Det ska
for tydlighetens skull nimnas att de uppgifter utredningen
behandlar inte rér uppgifter som kan inhimtas frin trddlés kom-
munikation, som radio- och satellitkommunikation, eftersom etern
under lang tid har ansetts vara fri (jfr 6 kap. 17 § andra stycket 3
LEK).

Bestimmelsen 1 6 kap. 22 § forsta stycket 3 LEK stiller som
enda krav fér att uppgifterna ska f8 himtas in, att misstanken ror
brottslighet av viss svirhetsgrad. Vid en jimférelse med hemlig
teledvervakning enligt rittegdngsbalken, som ger de brottsbekim-
pande myndigheterna tillgdng till 1 stort sett samma uppgifter, sak-
nas det 1 lagen om elektronisk kommunikation bestimmelser t.ex.
om formerna for tillstdndsgivningen, om krav pa synnerlig vikt f6r
utredningen, om hur 6verskottsinformation fir anvindas, om
underrittelseskyldighet till enskild och om sirskild tillsyn av
Sikerhets- och integritetsskyddsnimnden.

Utredningen menar mot den bakgrunden att den nu gillande
regleringen 1 6 kap. 22 § férsta stycket 3 LEK inte i tillricklig grad
uppfyller de krav pd rittssikerhet och integritetsskydd som maéste
finnas vid det hir slaget av integritetskinsliga dtgirder och att den
dirfor ska upphivas.
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En utgingspunkt fér utredningens arbete ir att de férslag som
liggs ska bibehalla en effektiv brottsbekimpande verksamhet. Nir
bestimmelsen i 6 kap. 22 § forsta stycket 3 LEK upphivs miste den
dirfor ersittas med befogenhetsbestimmelser i annan lagstiftning
som samtidigt uppfyller de utdkade kraven pi rittssikerhet och
integritetsskydd.

6.2.2  Forundersokning

Utredningens uppdrag ir att foresld en reglering som ersitter den
aktuella bestimmelsen 1 lagen om elektronisk kommunikation och
som ir tillimplig dels under fé6rundersékning innan det finns ndgon
skiligen misstinkt person, dels i underrittelseverksamhet.

Rittegdngsbalkens regler om straffprocessuella tvingsmedel,
diribland hemlig teledvervakning, ir uteslutande begrinsade till
brottsutredningsverksamhet. Det ir dirfor inte limpligt att i ritte-
gdngsbalken féra in bestimmelser som ska tillimpas i underrittel-
severksamheten. Detta framgir ocksd av direktiven till utredningen
och ir dessutom i linje med de allminna utgingspunkterna (se
avsnitt 6.1).

Frigan blir d8 om den reglering som ska ersitta bestimmelsen i
6 kap. 22 § forsta stycket 3 LEK under férundersékning innan det
finns ndgon skiligen misstinkt person passar att féra in 1 ritte-
gingsbalken. T dag ir det mojligt att anvinda vissa av rittegings-
balkens straffprocessuella tvingsmedel under en férundersékning,
dven om det saknas en skiligen misstinkt person. Det som framfér
allt dr av betydelse att nimna hir dr husrannsakan och kroppsvisi-
tation. Det faktum att det i en férundersékning saknas en skiligen
misstinkt person ir alltsd inte i sig ndgot som principiellt hindrar
att bestimmelserna placeras i rittegingsbalken. Det som di bor
dvervigas dr forindringar i de nuvarande reglerna om hemlig tele-
dvervakning.

For att hemlig teledvervakning ska f& anvindas krivs att det
finns en skiligen misstinkt person mot vilken tgirden riktas. I det
avseendet skulle bestimmelserna om hemlig teledvervakning
behéva forindras. Hemlig teledvervakning fir enbart avse vissa
teleadresser med sirskild anknytning till den skiligen misstinkte.
Det ir med andra ord inte mojligt enligt rittegingsbalken att
anvinda basstationstémning, ndgot som ocksi skulle behéva for-
indras. Beslut om hemlig teledvervakning fattas av domstol. For att
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kunna méta de behov som finns i1 brottsbekimpningen av att bl.a.
snabbt fi tillgdng till uppgifter om elektronisk kommunikation
skulle rittegingsbalkens bestimmelser om att enbart domstol fat-
tar beslut ocksd behéva forindras. I dag krivs misstanke om brott
med minst tvd irs fingelse i straffskalan f6r att de brottsbekim-
pande myndigheterna ska f3 tillgdng till uppgifter enligt 6 kap. 22 §
forsta stycket 3 LEK, medan det som huvudregel krivs minst sex
ménaders fingelse i straffskalan vid hemlig tele6vervakning. Aven i
den delen kan det behévas en sirskild reglering i rittegdngsbalken
for situationer nir det saknas en skiligen misstinkt person.

Att det behover ske forindringar i bestimmelserna om hemlig
teledvervakning 1 forhdllande till vad som giller i dag nir tvings-
medlet enbart reglerar situationer nir det finns en skiligen miss-
tinkt person ir inte en nackdel. Det framstir som mer limpligt in
att ligga bestimmelserna utanfoér rittegingsbalken, nigot som
skulle kunna innebira att karaktiren av dubbelreglering 1 férhal-
lande till balken bestar.

Utredningen har kommit fram till att i férundersékningar ska
uppgifter om elektronisk kommunikation kunna inhimtas frin
leverantdrerna enbart genom en tillimpning av rittegdngsbalkens
regler om hemlig teledvervakning. Det behéver dirfor dvervigas
hur bestimmelserna om det tvingsmedlet behéver kompletteras.

6.2.3 Underrattelseverksamhet

Frigan blir direfter var den reglering som avser underrittelseverk-
samhet ska finnas.

Enligt 20 § lagen om sirskild utlinningskontroll fir domstol ge
tillstdnd till hemlig teleévervakning, om det ir av betydelse for att
utréna om en viss utlinning eller en organisation eller grupp som
han tillhér eller verkar for planligger eller forbereder terroristbrott.
Att forutsattnmgarna for lagens tillimpning pd det sittet ir knutna
till en viss utlannmg gor att den reglermg utredningen har 1 upp-
drag att foresld inte passar att féra in i lagen om sirskild utlin-
ningskontroll.

Lagen om 4tgirder for att férhindra vissa sirskilt allvarliga brott
innehdller ocksd regler om hemlig teledvervakning i ett skede innan
en forundersckning har inletts. Syftet med lagen ir att férebygga
och férhindra att allminfarliga brott, brott mot rikets sikerhet och
terroristbrott begds. Lagen giller dven vissa andra brott, som mord

112



SOU 2009:1 Overvaganden och forslag

och minniskorov, om det finns sirskild anledning att anta att
avsikten med brottet ir att piverka offentliga organ eller den som
yrkesmissigt bedriver nyhetsférmedling eller annan journalistik att
vidta eller avstd frin att vidta en &tgird eller att himnas en 4tgird.
Framfor allt med hinsyn till att den aktuella lagen har kommit att
tillimpas 1 situationer mycket nira inpd att en férundersokning kan
inledas, att den enbart ror vissa sirskilt uppriknade brott, som
frimst faller under Sikerhetspolisens ansvarsomride, och att det
enligt lagen krivs sirskild anledning anta att en viss person kom-
mer att utdva den brottsliga verksamheten, ir det inte indamélsen-
ligt att fora in bestimmelserna som ska ersitta 6 kap. 22 § forsta
stycket 3 LEK i den lagen.

Ett annat alternativ skulle kunna vara att f6ra in regleringen 1
polislagen. Dir finns bestimmelser om bla. polisverksamhetens
indamdl och uppgifter samt om principer vid polisingripanden,
rapporteringsskyldighet och vissa befogenheter (t.ex. vildsanvind-
ning, omhindertaganden, avligsnanden, kroppsvisitation av siker-
hetsskil och husrannsakan for att s6ka personer som ska omhin-
dertas). Minga bestimmelser ror ordningspolisverksamheten, att
ge service, skydd och verka brottsférebyggande. Vid lagens till-
komst var en av utgdngspunkterna att bestimmelserna 1 ritte-
gingsbalken om férundersckningsférfarandet och sirskilda befo-
genheter under detta, t.ex. tvingsmedelanvindning 1 brottsutre-
dande syfte, inte skulle finnas i polislagen. Den reglering utred-
ningen har i uppdrag att f6resld rér en dtgird som ger tillgdng till 1
princip samma uppgifter som vid hemlig teleévervakning enligt
rittegdngsbalken. Regleringen hor inte hemma i polislagen.

Utredningen bedémer mot denna bakgrund att det dr mest
limpligt att befogenheterna att inhdmta uppgifter frin leverants-
rerna regleras sirskilt och tas in i en ny lag om tillgdng till uppgifter
om viss elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet.

6.3 Hemlig teleévervakning i forundersokningar

6.3.1  Nar ska inhamtning fa ske?

Forslag: Hemlig teledvervakning avseende historiska uppgifter
ska fd anvindas nir det saknas en skiligen misstinkt person. Det
ska krivas att dtgirden dr av synnerlig vikt for utredningen och
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att syftet dr att faststilla vem som skiligen kan misstinkas fér
brottet eller utréna annan omstindighet av visentlig betydelse
for utredningen.

Ett stringare krav ska gilla in nir det finns en skiligen
misstinkt person for att tvingsmedlet ska f3 anvindas i ett
sddant tidigt skede i1 en férundersokning. Misstanken ska réra
brott f6r vilket det inte dr foreskrivet lindrigare straff dn fing-
else 1 tvd ar, forsok, forberedelse eller stimpling till sddant brott,
om sidan girning ir belagd med straff, eller annat brott om det
med hinsyn till omstindigheterna kan antas att brottets straff-
virde 6verstiger fingelse 1 tv3 dr.

Syfte och krav pa dtgirden
Nuvarande reglering

Hemlig teledvervakning fir enligt 27 kap. 20 § RB anvindas endast
nir det i en férundersékning finns en skiligen misstinkt person.
Nir bestimmelsen 1 6 kap. 22 § forsta stycket 3 LEK upphivs ska
uppgifter om elektronisk kommunikation i férundersékningar
kunna inhidmtas enbart med tillimpning av regelsystemet fér hem-
lig teledvervakning. Det finns inget krav i 6 kap. 22 § férsta stycket
3 LEK att det ska finnas en skiligen misstinkt person i utred-
ningen. Tvirtom saknas det ofta en skiligen misstinkt person nir
uppgifter om elektronisk kommunikation inhimtas enligt den
bestimmelsen (se avsnitt 4.2).

Utredningens bedomning

Nir regeln 1 6 kap. 22 § férsta stycket 3 LEK upphivs blir det, fér
att kunna uppritthdlla en effektiv brottsbekimpning, nédvindigt
att mojliggéra att hemlig teledvervakning avseende historiska upp-
gifter fir anvindas dven nir det dnnu inte finns en skiligen miss-
tinkt person. Utredningen féresldr dirfér en sidan reglering.

Med uttryckssittet att det dnnu inte finns en skiligen misstinkt
person menas att dtgirden inte omfattar teleadresser med sidan
koppling till en skiligen misstinkt som avses 1 27 kap. 20 § forsta
stycket RB. Om det finns en skiligen misstinkt person ska det inte
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finnas ndgot hinder mot hemlig teledvervakning for att t.ex. utreda
dven andra personers eventuella brottsliga verksamhet.

Hemlig kameradvervakning kan i visst fall {3 ske dven om det
saknas en skiligen misstinkt person. Syftet ska di enligt 27 kap.
20 ¢ § RB vara att faststilla vem som skiligen kan misstinkas for
brottet.

Utredningen féresldr att hemlig teleévervakning som anvinds
nir det inte finns en skiligen misstinkt person pd samma sitt ska
syfta till att faststilla vem som ir skiligen misstinkt. Aven andra
syften med 4tgirden bér dock finnas. Det ska uttryckas s att syf-
tet dr att utréna annan omstindighet av visentlig betydelse for
utredningen. Det kan t.ex. handla om att faststilla var en malsi-
gande eller ett vittne har befunnit sig eller var en brottsplats ir
beligen. Atgirder kan behdva vidtas med dessa syften oavsett om
det finns nigon som skiligen kan misstinkas fér brottet eller inte
och kan, liksom 1 andra fall, bl.a. leda tll att misstankarna mot
ndgon person stirks eller att en tidigare misstinkt person avfors
frin utredningen.

Oavsett om syftet ir att faststilla vem som skiligen kan miss-
tinkas for brottet eller att utréna annan omstindighet av visentlig
betydelse for utredningen, ska det krivas att dtgirden som sddan ir
av synnerlig vikt f6r utredningen. Med det avses att situationen ska
gora anvindningen av dtgirden nédvindig. Uppgifterna ska i prin-
cip inte kunna inhimtas med andra medel och det ska finnas skil
att rikna med att tvingsmedelsanvindningen ensam eller i férening
med andra dtgirder verkligen kan 3 effekt.

Vid beslut om och anvindning av tvingsmedel giller proportio-
nalitetsprincipen. Den brukar i korthet beskrivas s att en tvngsdt-
gird 1 friga om art, styrka, rickvidd och varaktighet ska st8 i rimlig
proportion till vad som stdr att vinna med den. Principen har, nir
det giller hemlig teleévervakning, uttryckts i 27 kap. 1§ RB och
kommer att gilla dven for situationer dir 3tgirden vidtas med de
syften som nyss har angetts.

Det forhéllandet att de situationer som nyss har nimnts kom-
mer att omfattas av hemlig teledvervakning medfér dkade rittssi-
kerhetsgarantier f6r den enskilde. Omstindigheterna i det enskilda
fallet mdste konstateras vara sidana att kravet pd synnerlig vikt ir
uppfyllt och att ett genomférande av dtgirden ir proportionerlig.
Till detta kommer de férslag pd forstirkning av rittssikerheten
som utredningen presenterar nedan sirskilt vad giller beslutande-
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ritt, underrittelse till enskild och tillsynen 6ver de brottsbekim-
pande myndigheternas verksamhet.

Brottslighetens svarhetsgrad
Nuvarande reglering

Frigan blir direfter vad en misstanke om brott ska rora for att
hemlig teledvervakning ska f8 anvindas i en férundersékning med
syfte att faststilla vem som skiligen kan misstinkas fér brottet
m.m.

Enligt 27 kap. 19 och 20§§ RB fir hemlig teleévervakning
anvindas nir det finns en skiligen misstinkt person och férunder-
sokningen avser ett brott f6r vilket det inte dr forskrivet lindrigare
straff in sex ménaders fingelse eller avser dataintring, barnporno-
grafibrott som inte ir ringa, narkotikabrott eller narkotikasmugg-
ling eller f6rsok, forberedelse eller stimpling till sddant brott. For
att de brottsbekimpande myndigheterna ska f3 inhimta motsva-
rande uppgifter enligt 6 kap. 22 § f6rsta stycket 3 LEK krivs att det
finns misstanke om brott for vilket det inte ir foreskrivet lindrigare
straff in fingelse i tvd &r. Detta innebir bl.a. att inga férsoks-, for-
beredelse- eller stimplingsbrott omfattas av bestimmelsen 1 lagen
om elektronisk kommunikation. Det betyder t.ex. att ett grovt rin
mot en bank eller en virdetransport som misslyckas 1 den
meningen att girningsminnen inte fir med sig ndgot av virde, inte
omfattas av regleringen. Detsamma giller t.ex. fall av oprovocerat
gatuvild som ir s allvarligt att det bedéms som férsék till mord.
Myndigheterna kan i ett sidant lige inte fi uppgifter om elektro-
nisk kommunikation férrin man har identifierat en skiligen miss-
tinkt person och genomfért hemlig teledvervakning enligt ritte-
gingsbalken.

Utredningens bedomning

Under utredningens arbete har det framkommit att det finns ett
stort behov i den brottsbekimpande verksamheten av att 3 del av
uppgifter om elektronisk kommunikation i férundersékningar
rorande mindre allvarlig brottslighet, t.ex. olaga hot som har skett
via mobiltelefon av okind girningsman. Myndigheterna har bla.
mot den bakgrunden menat att de brott som skulle ge ritt till hem-
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lig teledvervakning i syfte att faststilla vem som skiligen kan
misstinkas f6r brottet m.m. borde vara desamma som i de fall nir
en skiligen misstinkt person finns, dvs. som utgdngspunkt brott
med minst sex minaders fingelse i straffskalan (jfr olaga hot, grovt
brott enligt 4 kap. 5 § andra stycket brottsbalken).

Utredningen kan konstatera att det finns en mingd brott, i vissa
fall till och med grova sddana, som skulle ges mycket storre férut-
sittningar att bli uppklarade om de brottsbekimpande myndighe-
terna gavs mojlighet att f3 del av uppgifter om elektronisk kommu-
nikation i utredningarna. Det dr dock enligt utredningens uppfatt-
ning pakallat av integritetsskil att begrinsa myndigheternas tillgdng
till de aktuella uppgifterna 1 foérhillande till vad som giller for
samma tvingsmedel nir det finns en skiligen misstinkt person. En
rimlig nivd i det sammanhanget ir att tillita hemlig teleévervakning
vid brott for vilket inte ir féreskrivet lindrigare straff in fingelse 1
tvd dr, dvs. brott som ger mojlighet att anvinda det klart mer integ-
ritetskinsliga tvingsmedlet hemlig teleavlyssning mot en skiligen
misstinkt person. Dessa brott omfattas i dag av reglermgen 1 6 kap.
22 § forsta stycket 3 LEK. Det bor dock ske en viss utvidgning i
forhallande till hur den sistnimnda bestimmelsen idr utformad. Det
finns ett stort behov 1 brottsbekimpningen av tillgdng till uppgifter
dven om brottet inte har kommit till fullbordan. Det kan t.ex. réra
sig om forberedelse till grova rin av virdetransporter dir dtgirden
kan innebira att myndigheterna fir mojlighet att férhindra att
brotten fullbordas. Aven vid brott vars straffvirde Gverstiger fing-
else 1 tvd ir bor méjligheten till hemlig teledvervakning finnas. Det
sistnimnda roér exempelvis rdn som inte kan kvalificeras som grova.
Intresset av att skydda integriteten hindrar inte en sidan reglering,
sirskilt som brottslighetens svarhetsgrad vid hemlig teleévervak-
ning 1 dessa fall kommer att bli densamma som {6r hemlig teleav-
lyssning (jfr SOU 2005:38).

6.3.2 Vem ska fatta beslut?

Forslag: Aklagare ska f ge interimistiskt tillstdnd till hemlig
teledvervakning, om det kan befaras att inhimtande av rittens
tillstdnd skulle medféra en sidan férdrdjning eller annan oli-
genhet som ir av visentlig betydelse f6r utredningen.

Har 8klagaren gett ett interimistiskt tillstdnd ska han eller
hon genast gora en skriftlig anmilan om 4tgirden till ritten. I
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anmilan ska skilen for dtgirden anges. Ritten ska skyndsamt
prova drendet. Finner ritten att det inte finns skil for dtgirden,
ska den upphiva beslutet. Har ett interimistiskt tillstdnd till
hemlig teledvervakning upphort att gilla innan ritten har provat
drendet, ska 3klagaren anmila dtgirden till Sikerhets- och integ-
ritetsskyddsnimnden.

Om 4tgirden inte kan antas bli av stor omfattning eller av
sirskilt ingripande slag, ska frigor om hemlig teledvervakning i
syfte att faststilla vem som skiligen kan misstinkas for brottet
m.m. vid sidan av domstol dven f prévas av undersékningsleda-
ren eller 8klagaren.

Interimistiskt tillstind av dklagare
Nuvarande reglering m.m.

Tillstind till hemlig teledvervakning ges 1 dag av domstol pa anso-
kan av klagaren (27 kap. 21 § RB). Nir itgirden riktas mot en
skiligen misstinkt person ska dven fortsittningsvis tillstind ges av
ritten. Frimst mot bakgrund av att den nuvarande méjligheten for
brottsbekimpande myndigheter att snabbt {4 tillgdng till uppgifter
genom lagen om elektronisk kommunikation upphivs ir frigan om
det finns anledning att inféra en ritt f6r 3klagare att ge interimis-
tiskt tillstdnd till tvingsmedlet.

I lagen om &tgirder for att utreda vissa sambhillsfarliga brott
finns ett undantag frin regeln om domstolsbeslut (4 §). Dir anges
att tillstdnd till hemlig teledvervakning i de fall som omfattas av
lagen fir ges av dklagaren om det kan befaras att inhimtande av
rittens tillstind till hemlig teledvervakning skulle medféra sddan
férdréjning eller annan oligenhet som ir av visentlig betydelse for
utredningen. Det anges ocks3 att dklagaren genast ska géra anmilan
om &tgirden hos ritten, som skyndsamt ska préva drendet. Om
ritten finner att det inte finns skil for 3tgirden ska den upphiva
beslutet. Skulle diremot &tgirden ha upphért att gilla innan ritten
har prévat drendet, ska 8klagaren anmila drendet till Sikerhets- och
integritetsskyddsnimnden (6 §).

BRU féreslog att en mojlighet f6r 3klagare att ge interimistiskt
tillstdnd till hemlig teledvervakning skulle inféras i rittegdngsbal-
ken och motiverade det frimst med behovet av snabba avgéranden
(SOU 2005:38 5. 200 ff.). Tidigare foreslog dven Buggningsutred-
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ningen samma sak (SOU 1998:46 s.414 ff.). Som framgir av
avsnitt 5.4.1 rorande beredningen av BRU:s férslag tog bla. JO
upp frigan om det, som ett alternativ till dklagares interimistiska
beslutanderitt, finns anledning att organisera domstolsvisendet si
att domstolsprévning kan ske inom kortare tid.

Genom en dndring i 19 kap. 12 § RB, som tridde i kraft den 1
juli 2000, utvidgades de s.k. jourdomstolarnas behérighet till att
omfatta beslut om anvindande av tvingsmedel i bridskande fall
(prop. 1999/2000:26, bet. 1999/2000:JuU10). Den nimnda regle—
ringen i rattegangsbalken kompletteras av foreskrifter 1 for-
ordningen (1988:31) om tingsritternas beredskap fér provning av
hiktningsfrigor m.m., dir det anges att tingsritten ska ha bered-
skap for provning av frigor som rér bla. anvindning av tvdngsme-
del under s6ndag, annan allmin helgdag, 16rdag och vissa aftnar.
Det anges ocksd att beredskap foretridesvis bor fullgéras av ordi-
narie domare. Ytterligare bestimmelser finns 1 Domstolsverkets
foreskrifter om beredskap vid tingsritterna for provning av hikt-
ningsfrigor m.m. (DVFS 2007:1). Beredskapen fullgérs genom att
domstolen ir tillginglig f6r beslut vissa tider under dagtid.

Utredningens bedomning

Det ir av stor vikt i det brottsbekimpande arbetet att det finns
mdijlighet att mycket snabbt 3 tillgdng till uppgifter om elektro-
nisk kommunikation. Detta giller oavsett om det finns en skiligen
misstinkt person i férundersékningen eller inte. Snabbheten i for-
farandet idr en avgorande framgdngsfaktor for brottsbekimpningen.
Ofta ir mojligheten till “minutoperativa” beslut avgérande for att
sikra ett lyckat utredningsresultat. Det giller sirskilt som de per-
soner som sysslar med grov brottslighet minga ginger aktivt vidtar
tgirder 1 syfte att forsvira ett framgingsrikt arbete frin myndig-
heternas sida.

Det ir nédvindigt f6r en framgingsrik brottsbekimpning att
tillstdnd till hemlig teledvervakning kan ges snabbare in vad som ir
mdijligt vid en domstolsprévning, dven med beaktande av domsto-
larnas beredskapsorganisation. Domstolarna har i och fér sig méj-
lighet att ta om hand bridskande frigor om tvingsmedel, men
nigon beredskap f6r omedelbara beslut dygnet runt finns inte. Det
ir inte heller rimligt att foresld att en sddan organisation ska byggas
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upp for att tillstdnd ska kunna ges mycket snabbt under dygnets
alla timmar.

Utredningen menar dirfor att det i rittegingsbalken ska inféras
en ritt for 8klagare att ge interimistiska tillstdnd till hemlig tele-
dvervakning mot en skiligen misstinkt person. Hos &klagare finns
inte bara kompetensen fér uppgiften utan dven den tillginglighet
dygnet runt som behovs f6r att kunna tillgodose brottsbekimp-
ningens behov. Det ir mest limpligt att den ordningen utformas i
enlighet med bestimmelserna i lagen om &tgirder fér att utreda
vissa samhillsfarliga brott. Ritten for 8klagare bor dirfor gilla
enbart om det kan befaras att inhimtande av rittens tillstind skulle
medfoéra en sidan f6rdréjning eller annan oligenhet som ir av
visentlig betydelse foér utredningen. Dessutom bor 3klagaren
genast gora en skriftlig anmilan om tgirden till ritten och samti-
digt ange skilen for dtgirden. Ritten bor ha skyldighet att skynd-
samt prova drendet. Finner ritten att det inte finns skil for dtgir-
den, ska den upphiva beslutet. Har ett interimistiskt tillstdnd till
hemlig teledvervakning upphért att gilla innan ritten har provat
irendet, bor 8klagaren vara skyldig att anmila dtgirden till Siker-
hets- och integritetsskyddsnimnden.

Beslutanderitt nir syftet ir att faststilla vem som skiligen kan
misstinkas f6r brottet m.m.

Behovet av att mycket snabbt {3 tillgdng till uppgifter om elektro-
nisk kommunikation framtrider kanske tydligast 1 de situationer
dir det saknas en skiligen misstinkt person, vilket ofta ir fallet i
inledningsskedena av utredningar om grévre brott. D3 fattas minga
ginger flera beslut om inhimtning enligt 6 kap. 22 § forsta stycket
3 LEK i samma drende. Det kan ibland vara friga om minuter mel-
lan besluten. Vid exempelvis ett grovt rdn mot en virdetransport
kan polisen pd mycket kort tid {8 uppgifter frin en basstations-
tdmning rérande platsen for brottet. Polisen kanske ocksd mycket
snabbt behover {4 nya basstationstémningar gjorda nir det t.ex. blir
klarlagt vilka flyktvigar rdnarna anvinde sig av eller pd vilka platser
flyktbilar har limnats. Direfter ir det troligt att ytterligare beslut
om att inhimta uppgifter om elektronisk kommunikation behéver
fattas f6r att fortsitta undersokningarna kring de uppgifter som
kommit fram genom basstationstémningarna, allt 1 syfte att identi-
fiera skiligen misstinkta personer.
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Det saknas bestimmelser i lag eller férordning om vem som
inom polis och tull far fatta beslut om inhimtning enligt 6 kap. 22 §
forsta stycket 3 LEK. JO har dock uttalat att besluten bér under-
stillas férundersékningsledare, som kan vara polisman, tulltjinste-
man eller 8klagare.

Enligt utredningens mening ska det pd samma sitt som i 6vrigt
vid tvingsmedel enligt rittegingsbalken finnas utsagt i lag vem som
ska ha behorighet att besluta om hemlig teleévervakning i syfte att
faststilla vem som skiligen kan misstinkas for brottet m.m.

Det ir naturligt att det ir allmin domstol som har ritt att
besluta om hemlig teledvervakning dven i de nu nimnda fallen.
Frigan ir om idven undersékningsledare och 8klagare ska ha den
behérigheten, vilket skulle motsvara den ritt som brottsbekim-
pande myndigheter 1 dag har att besluta om inhimtning av uppgif-
ter enligt 6 kap. 22 § forsta stycket 3 LEK. Det som med styrka
talar for att undersokningsledare och dklagare bor ha beslutanderitt
dven i fortsittningen ir effektivitetsskilen, dvs. det faktum att det
ofta ir mycket brittom att {3 fram de aktuella uppgifterna och att
utredningarnas effektivitet allvarligt skulle f6rsimras med en annan
ordning. Atgirden kommer ofta att sittas in i tidigt skede nir det
saknas en skiligen misstinkt person. Utredningarna kommer ocksd
att avse brottslighet med betydligt hégre minimistraff in vad som
annars giller vid hemlig teleévervakning. Utredningen menar att
det idr en fullt tillricklig rittssikerhetsgaranti 1 de flesta fall att
prévningen gors av undersékningsledare eller dklagare.

Till detta kommer att Sikerhets- och integritetsskyddsnimnden
1 dag har tillsyn éver anvindningen av hemlig televervakning men
inte direkt 6ver hur myndigheterna inhimtar uppgifter enligt lagen
om elektronisk kommunikation. Med utredningens forslag kom-
mer dock nimnden att ha tillsyn 6ver all sddan inhimtning som
sker 1 en férundersékning. En uttrycklig lagreglering om att det ir
undersokningsledare och dklagare som ska besluta om att himta in
uppgifterna innebir dessutom en klar skirpning i férhillande till
dagens regelverk, dir befogenheten tillkommer den enskilde polis-
mannen eller tulltjinstemannen.

Sammanfattningsvis innebidr detta att utredningens férslag i
flera avseenden medfér forstirkningar av rittssikerheten for den
enskilde.

En delad beslutanderitt mellan domstol, undersékningsledare
och 8klagare i friga om tvingsmedel finns i dag 1 28 kap. 4 § RB
betriffande husrannsakan. Om den &tgirden kan antas bli av stor
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omfattning eller medféra synnerlig oligenhet f6r den hos vilken
dtgirden foretas, bor, om det inte ir fara i dréjsmal, husrannsakan
inte vidtas utan rittens férordnande.

En liknande ordning ska finnas dven i nu aktuella fall av hemlig
teledvervakning. Det ir enbart i de fall dir det saknas tunga integ-
ritetsintressen som stdr emot de intressen som dtgirden ska tillgo-
dose som frigor om hemlig teledvervakning ska kunna provas av
annan in domstol. Det bor uttryckas s att nir dtgirden inte kan
antas bli av stor omfattning eller av sirskilt ingripande slag, t.ex. vid
kinsliga uppgifter, ska beslut f3 fattas av undersékningsledaren
eller dklagaren. Den interimistiska ritt f6r 3klagare att ge tillstind
till hemlig teleévervakning som utredningen foreslir ovan, ska
dock gilla dven i dessa fall dir normalt domstol ska ge tillstdnd.
Nigon fara f6r effektivitetsforlust i de fallen finns dirfor inte.

Det ir av stor vikt att de beslut som fattas av undersékningsle-
dare och klagare dokumenteras noggrant for att det ska finnas ett
fullgott underlag f6r den skirpta tillsynsverksamhet som utred-
ningens férslag innebir (se avsnitt 6.9).

6.4 Tillgang till uppgifter om elektronisk
kommunikation i underrittelseverksamhet

6.4.1 Inledning

De brottsbekimpande myndigheternas underrittelseverksamhet ir
1 huvudsak inriktad pd att avsléja om en viss, inte nirmare specifi-
cerad allvarlig brottslighet har dgt rum, pigir eller kan antas
komma att begds. I underrittelseverksamheten samlar myndighe-
terna in, bearbetar och analyserar uppgifter. Det framtagna under-
rittelsematerialet kan liggas till grund for t.ex. beslut om att vidta
sirskilda dtgirder f6r att forhindra eller uppticka brott och beslut
om att inleda férundersékning. Det finns siledes behov att i under-
rittelseverksamheten inhimta och hantera stora mingder informa-
tion. En bred inhimtning stiller dock stora krav pd att det ocksd
finns en fungerande kontroll av informationsinhimtningen.
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6.4.2  Nar ska inhdmtning fa ske?

Forslag: I de brottsbekimpande myndigheternas underrittelse-
verksamhet ska uppgifter om viss elektronisk kommunikation 3
himtas in 1 en undersékning om det finns sirskild anledning att
anta att uppgifterna kan bidra till att f6rebygga, férhindra eller
uppticka brottslig verksamhet som innefattar

1. brott f6r vilket inte ir foreskrivet lindrigare straff in fingelse
1tva ar,

2. sabotage, kapning, sjo- eller luftfartssabotage eller flyg-
platssabotage enligt 13 kap. 4, 5 a forsta eller andra stycket

eller 5 b § forsta stycket brottsbalken, om brottet innefattar
sabotage enligt 4 § samma kapitel,

3. olovlig kirverksamhet eller brott mot medborgerlig frihet
enligt 18 kap. 4 eller 5 § brottsbalken,

4. spioneri, obehorig befattning med hemlig uppgift, grov
obehérig befattning med hemlig uppgift eller olovlig under
rittelseverksamhet enligt 19kap. 5, 7, 8 ‘eller 10§
brottsbalken,

5. foretagsspioneri enligt 3 § lagen (1990:409) om skydd for
foretagshemligheter, om det finns anledning att anta att
girningen har begdtts pd uppdrag av eller har understétts av
en frimmande makt eller av nigon som har agerat fér en
frimmande makts rikning, eller

6. brott enligt 3 § lagen (2002:444) om straff {6r finansiering av
sirskilt allvarlig brottslighet i1 vissa fall, m.m.

Inhimtning ska fi beslutas och genomféras endast om skilen
for dtgirden uppviger det intring eller men 1 dvrigt som tgir-
den innebir f6r den som &tgirden riktar sig mot eller for nigot
annat motstiende intresse.
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Vilken betydelse ska uppgifterna férvintas ha for att de ska {3
himtas in?

Nuvarande reglering m.m.

Enligt 19 och 20 §§ lagen om sirskild utlinningskontroll fir vissa
tvingsmedel anvindas om det ir av betydelse for att utréna om en
utlinning eller en organisation eller grupp som han eller hon tillhér
eller verkar f6r planligger eller forbereder terroristbrott. Lagen
stiller inte upp ndgot krav pd brottsmisstanke for att tvingsmedel
ska f3 tillgripas och inte heller nigot krav pd att férundersékning
har inletts. Det saknar enligt lagen ocksd betydelse om det finns
nigon misstanke mot just den person som drabbas av tvingsmed-
let, eftersom anvindningen av detta syftar till att utréna om organi-
sationen eller gruppen som sidan planligger eller forbereder ett
terroristbrott. Med den regleringen som utgdngspunkt féreslogs i
den promemoria som l3g till grund for regeringens proposition om
tgirder for att forhindra vissa sirskilt allvarliga brott (Ds 2005:21,
prop. 2005/06:177) att tillstdnd till tvAngsmedel i preventivt syfte
skulle f8 anvindas, om det med hinsyn till omstindigheterna kan
antas att ndgon person, organisation eller grupp som personen till-
hor eller verkar f6r kommer att utdva viss brottslig verksamhet.

I den nyss nimnda propositionen diskuterade regeringen vilken
grad av misstanke som borde inféras 1 det som senare blev lagen
om &tgirder for att férhindra vissa sirskilt allvarliga brott (prop.
2005/06:177 s. 54 ff.). Regeringen menade att reglerna som &ver-
vigdes behévde snivas in ytterligare jimfoért med hur lagen om sir-
skild utlinningskontroll ir utformad. Bland annat var det enligt
regeringen inte limpligt att som enda férutsittning f6r tvingsme-
delsanvindningen stilla upp ett krav att tvingsmedlet ska vara av
betydelse f6r att utréna om brottsligheten férbereds. Regeringen
uttalade att ett sidant rekvisit skulle géra mojligheten till tvings-
medelsanvindning allt f6r omfattande. Fér att sniva in tillimp-
ningsomrddet var det enligt regeringen limpligt att féreskriva
nigon grad av misstanke. Regeringen bedémde att misstankegraden
borde uttryckas pd samma sitt som i 23 kap. 1§ RB som reglerar
nir forundersékning ska inledas, dvs. att det ska finnas “anledning
att anta". Vid riksdagsbehandlingen av propositionen skirptes gra-
den av misstanke s3 att det i 1 § lagen om 3tgirder for att f6rhindra
vissa sirskilt allvarliga brott numera anges att det ska finnas ”sir-
skild anledning att anta” att en viss person kommer att utdva viss
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angiven brottslig verksamhet. Justitieutskottet understrok vikten
av att misstanken inte fr bygga enbart pa spekulationer eller all-
minna bedémningar, utan att den ska vara grundad pd faktiska
omstindigheter inom ramen for ett enskilt fall eller hindelsefor-
lopp. Enligt utskottet riskerade den av regeringen foreslagna miss-
tankegraden att ge utrymme fér en alltfér extensiv tillimpning
(bet. 2007/08:JuU3 s. 19).

Som nyss nimndes krivs enligt lagen om &tgirder for att for-
hindra vissa sirskilt allvarliga brott att det finns misstanke om att
en viss person kommer att utdva brottslig verksamhet.

I den tdigare nimnda promemorian (Ds 2005:21) rérande
dtgirder for att férhindra vissa sirskilt allvarliga brott féreslogs att
det inte skulle krivas att nigon misstanke kan riktas mot en viss
person for att tvingsmedelsanvindning ska aktualiseras. T stillet
skulle det vara tillrickligt att en person tillhor eller verkar fér en
organisation eller grupp som kan misstinkas fér att komma att
utdva brottslig verksamhet. Férslaget innebar att den preventiva
tvingsmedelsanvindningen skulle kunna riktas mot alla medlem-
mar 1 en organisation och alla som utan att vara medlemmar verkar
fér den, utan att ndgon viss person kan misstinkas fér nigot, bara
det kan antas att organisationen kommer att utdva viss brottslighet.
Regeringen bedémde dock 1 propositionen (prop. 2005/06:177
s. 56 f.) att det forslaget var allt f6r ldngtgdende. Det ir, menade
regeringen, inte rimligt att t.ex. alla medlemmar 1 en organisation
kan utsittas for den foreslagna tvingsmedelsanvindningen endast
pd grund av sitt medlemskap. Enligt regeringen talade integritets-
intresset for att personkretsen som kan bli féremal f6r tvingsme-
delsanvindningen avgrinsas si att det krivs att nigon form av
misstanke kan riktas mot en person.

I dag giller att i stort sett samma uppgifter om elektronisk
kommunikation kan inhimtas av de brottsbekimpande myndighe-
terna med stdd av sdvil rittegdngsbalkens bestimmelser om hemlig
teledvervakning som enligt 6 kap. 22 § forsta stycket 3 LEK. Nir
det giller forutsittningarna for tgirderna skiljer de sig &t bla.
genom att det saknas krav pd att det ska finnas en skiligen miss-
tinkt person i lagen om elektronisk kommunikation. Det ir
mycket pd grund av detta som antalet sddana drenden arligen enligt
lagen om elektronisk kommunikation ir s mycket hoégre in for
hemlig teleévervakning (ca 9 500 jimfért med ca 1300). Vid for-
undersdkningar rérande allvarlig brottslighet, t.ex. mord, grova rin,
valdtikter eller grova narkotikabrott, ir det manga gidnger s8 att det
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1 vart fall i utredningarnas inledning saknas en skiligen misstinkt
person. Uppgifterna som inhimtas om elektronisk kommunikation
blir ett hjilpmedel fér att komma framét i utredningen och identi-
fiera misstinkta girningsman.

Utredningens bedomning

Frigan blir di om det i den lag utredningen féreslir f6r inhimtning
av uppgifter 1 underrittelseverksamhet ir limpligt att kriva en
anknytning till en viss persons brottsliga verksamhet, sdsom ir fal-
let i lagen om &tgirder for att forhindra vissa sirskilt allvarliga
brott.

Enligt utredningens mening ska syftet med att inhimta uppgif-
ter om elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet uttryckas si att uppgifterna
kan bidra till att forebygga, férhindra eller uppticka viss allvarlig
brottslig verksamhet. T ett sddant tidigt skede i brottsbekimp-
ningen och med hinsyn till de syften som underrittelseverksam-
heten ska tillgodose ir det inte mojligt att knyta misstanken till en
viss person. Utredningen foresldr dirfor inte ndgot sddant krav.

Det bor diremot for att inhimtning ska 3 ske finnas ett krav pa
att uppgifterna kan antas ha en pitaglig betydelse f6r den under-
sokning som anger de ramar som giller fér underrittelseinhimt-
ningen. Det ska uttryckas s att det ska finnas sirskild anledning
att anta att uppgifterna kan bidra till att f6rebygga, férhindra eller
uppticka brottslig verksamhet. Det kan dirmed inte vara friga om
en allt for extensiv beddmning av virdet av uppgifterna i undersok-
ningen. Beddmningarna fr inte bygga enbart pd spekulationer eller
allminna antaganden utan miste grundas pa faktiska omstindighe-
ter, t.ex. killinformation. Begreppet undersékning innefattar olika
former av “irenden” 1 underrittelseverksamheten, t.ex. sirskild
undersokning 1 kriminalunderrittelseverksamheten, underrittelse-
projekt, operationsplan, aktionsgrupp eller insats. Genom att
inhimtningen knyts till en undersékning tydliggérs att det inte idr
frdga om en ”fri inhimtning” utan att det finns en ram utifrdn vil-
ken rekvisiten for inhimtning ska bedémas.
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Den befarade brottslighetens svarhetsgrad

Bestimmelsen 1 6 kap. 22 § forsta stycket 3 LEK ger de brottsbe-
kimpande myndigheterna ritt att inhimta uppgifter om elektro-
nisk kommunikation i férundersékningar och anvinds iven 1i
underrittelseverksamhet, om misstankarna rér brott for vilket inte
ir foreskrivet lindrigare straff dn fingelse 1 tvd &r. For underrittel-
severksamhetens del, med den breda informations- och kunskaps-
insamlingen och det framétblickande perspektivet, ir det av integ-
ritetsskil 1 huvudfallet limpligt att behilla en lika hog troskel dven i
fortsittningen. Eftersom det ir friga om just underrittelseverk-
samhet finns det inte behov av att i detta sammanhang féra in
osjilvstindiga brottsformer (férséks-, forberedelse- och stimp-
lingsbrott).

Sikerhetspolisen arbetar med brott mot rikets inre och yttre
sikerhet och terroristbrott. Lagen om &tgirder for att utreda vissa
samhillsfarliga brott innehdller en upprikning av brott som lagen
far tillimpas vid och som faller inom Sikerhetspolisens ansvarsom-
rde. I den upprikningen ingdr vissa brott som inte har minst tvd
drs fingelse 1 straffskalan trots att de miste bedémas som i hog
grad samhillsfarliga. Sikerhetspolisen behéver ha mojlighet att
bedriva en effektiv underrittelseverksamhet vid samtliga de brott
som omfattas av den nimnda lagen. Dirfor ska Sikerhetspolisen 3
inhimta uppgifter om elektronisk kommunikation i sin underrit-
telseverksamhet vid bekimpning av all sidan brottslig verksamhet
som omfattas av lagen.

Proportionalitet

For samtliga tvingsmedel giller proportionalitetsprincipen. Princi-
pen brukar i korthet beskrivas s att en tvingsitgird i friga om art,
styrka, rickvidd och varaktighet ska st i1 rimlig proportion till vad
som stdr att vinna med dtgirden. Principen finns uttryckt i bla.
24 kap. 1§, 25 kap. 1§, 26 kap. 1§, 27 kap. 1 § och 28 kap. 3a § RB
samt 1 3 § lagen om hemlig rumsavlyssning och 5 § lagen om &tgirder
for att forhindra vissa sirskilt allvarliga brott.

Att proportionalitetsprincipen ska tillimpas ska uttryckligen
anges 1 den lag utredningen féreslir om tillging till uppgifter om
viss elektronisk kommunikation 1 de brottsbekimpande
myndigheternas underrittelseverksamhet. Inhimtning ska {3
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beslutas och genomféras endast om skilen for dtgirden uppviger
det intrdng eller men 1 &vrigt som tgirden innebir for den som
dtgirden riktar sig mot eller f6r nigot annat motstiende intresse.

6.4.3 Vem ska fatta beslut?

Forslag: Beslut 1 underrittelseverksamheten om inhimtning av
uppgifter om elektronisk kommunikation ska {8 fattas av chefen
for den aktuella brottsbekimpande myndigheten. Myndighets-
chefen ska i viss utstrickning fi delegera beslutanderitten. Det
ska 4 ske till annan person pd ledningsniva.

Inledning

Bestimmelsen 1 6 kap. 22 § forsta stycket 3 LEK anger att leveran-
téren vid misstanke om vissa brott pd begiran av den brottsbekim-
pande myndigheten ska limna ut uppgifter om elektronisk kom-
munikation. Utredningen féresldr 1 avsnitt 6.3.2 att beslut om
hemlig teledvervakning avseende historiska uppgifter 1 syfte att
faststilla vem som skiligen kan misstinkas for brottet m.m. ska f3
fattas av domstol, undersékningsledaren eller 8klagaren. Frigan blir
vem som ska fatta beslut om inhimtning i underrittelseverksam-

het.

Den principiella frigan om allmin domstols och dklagares
medverkan i underrittelseverksamhet

Allmdén domstol

Att allmin domstol fattar beslut om hemliga tvingsmedel under en
féorundersdokning dr naturligt och vil férenligt med det tviparts-
forfarande och de mojligheter till rittslig préovning som giller dir.
Diremot idr det annorlunda i underrittelseverksamhet. Som fram-
gr av utredningens allminna utgdngspunkter 1 avsnitt 6.1 gor sig
andra intressen gillande dir. Integritetsaspekten priglas mera av ett
medborgarperspektiv dn av ett sidant tvipartsférfarande som sir-
skilt limpar sig for rittslig prévning 1 allmin domstol. Det fir
ocks8 anses vara principiellt tveksamt om de allminna domstolarna,
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inom ramen fér nuvarande domstolsorganisation och rittegings-
ordning, pd férhand ska rittsligt préva olika dtgirder som vidtas
inom ramen f6r underrittelseverksamhet. Den verksamheten ir till
sin natur operativ, kunskapssékande och undersékande men inte
primirt inriktad mot ndgon viss intriffad girning eller nigon viss
misstinkt person. For det fall allmin domstol generellt skulle
rittsligt prova olika dtgirder som vidtas 1 underrittelseverksamhe-
ten och dirmed i mdnga fall skulle ge klartecken till olika operativa
spaningsdtgirder, kan det finnas risk f6r att domstolens roll som
oberoende prévningsinstans i brottsmailsférfarandet ifrdgasitts, i
varje fall nir dtgirderna senare leder fram till férundersokning och
ital. Det ir inte heller naturligt f6r allmidn domstol att ha en sddan
roll i det svenska rittssystemet. I andra rittsordningar fattas integ-
ritetsinskrinkande beslut 1 underrittelseverksamhet ibland av sir-
skilda undersckningsdomare eller specialiserade domstolar eller
domstolsliknande nimnder utanfér den vanliga domstolsorganisa-
tionen vilka inte sjilva har nigon del i en eventuell senare brott-
mélsprocess och ritteging. Den ordningen finns inte i Sverige, men
de principer som bir upp kravet pd oberoende och sjilvstindiga
domstolar, fristdende frin polisen, tullen och underrittelseverk-
samheten, giller naturligtvis dven 1 virt land. Det krivs dirfor
mycket starka skil for att allmin domstol ska fi en roll i prov-
ningen enligt den nya lagen.

Frigan om allmin domstol som beslutandeinstans utanfér en
forundersokning diskuterades i propositionen Atgirder for att for-
hindra vissa sdrskilt allvarliga brott (prop. 2005/06:177 s. 64 f.).
Frigan var dir om det i stillet for allmidn domstol var limpligt att
tillskapa en sirskild nimnd som skulle kunna fatta beslut i fri-
gorna. Regeringen bedémde dock att ett system med en sirskild
nimnd har nackdelar och att det torde vara svirt att inom ramen
fér en nimndprévning skapa en ordning som pd samma pétagliga
sitt kan ta till vara integritetsintresset. Ett system med en nimnd
skulle ocksd enligt regeringen kunna bli sdrbart genom att det
skulle kunna uppstd svirigheter att med kort varsel samla nimnden
tor toredragning och beslut. Regeringen menade dirfor att dvervi-
gande skil talade mot ett inférande av en nimnd som fattar beslut i
dessa frigor och féreslog att prévningen i stillet skulle goras av
allmin domstol (se 6 § lagen om Atgirder for att foérhindra vissa
sirskilt allvarliga brott). Det bor emellertid i1 detta sammanhang
betonas att det rér sig om en tidsbegrinsad lag och att lagen som
den enligt uppgift har kommit att tillimpas nirmast tar sikte pd
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situationer nir det beslutas om tvingsmedel mycket nira inpd att
en férundersdkning kan inledas, dvs. inom ramen f6r vad som bru-
kar benimnas férutredning.

Aklagare

Aklagarna deltar i regel inte i polisens eller tullens underrittelse-
verksamhet. I stillet sker dklagarintride forst i samband med att
forunderskning rorande ett brott har inletts och nigon ir skiligen
misstinkt for brottet.

Frigor om tillstdnd till tvdngsmedelsanvindning enligt lagen om
sirskild utlinningskontroll prévas av Stockholms tingsritt pd
ansokan av Rikspolisstyrelsen eller en polismyndighet. Aklagarin-
tride i dessa drenden sker i regel f6rst i samband med att férunder-
sokning for ett konkret brott har inletts och nigon ir skiligen
misstinkt for brottet.

I propositionen Atgirder for att férhindra vissa sirskilt allvar-
liga brott (prop. 2005/06:177 s. 67 f.) angav regeringen att det som
talar for att polisen skulle kunna anséka om tillstind till de aktuella
tvingsmedlen ir att drendena befinner sig pd ett spaningsstadium
och att det dirfor skulle innebir ett avsteg frdn den rddande
ansvarsférdelningen mellan polis och 3klagare om 3klagare tilldelas
en roll i polisens underrittelsearbete. Det skulle dirfér, menade
regeringen, krivas starka skil for att inféra en sddan ordning. Efter
att ha konstaterat att jimforelsen med lagen om sirskild utlin-
ningskontroll av flera skil inte var helt relevant, uppgav regeringen
att polis och &klagare redan i dag i samrdd bedémer om det finns
tillrickliga skil for att inleda férundersokning i drenden om allvar-
lig brottslighet eller om det krivs ytterligare underrittelse- eller
spaningsdtgirder. Regeringen nimnde ocks? att 1 de storre utred-
ningar om allvarlig brottslighet som utférts med framging har
regelmissigt dklagare, spanings- och underrittelseavdelning samt
utredningsenheter samarbetat pd ett mycket tidigt stadium. Mot
bakgrund av detta och det faktum att det ror sig om komplicerade
juridiska 6verviganden vid tvingsmedel fér att férhindra brott,
bedémde regeringen det, trots de starka skil som angavs, som mest
limpligt att det ir dklagare som anséker om tillstdnd till tvingsme-
delsanvindning dven i de fallen (se 6 § lagen om &tgirder for att
forhindra vissa sirskilt allvarliga brott).
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Som utredningen tidigare har konstaterat har de preventiva
tvidngsmedlen kommit att anvindas frimst 1 situationer nir en for-
undersokning ir nira forestdende och dir det dirfér ligger nirmare
till hands dn annars att 3klagaren ir involverad. Det ter sig betydligt
mera tveksamt om &klagaren ska ha en beslutsfunktion i ”den
l6pande” underrittelseverksamheten. Det ror sig 1 dessa fall om
inhimtning av uppgifter om elektronisk kommunikation pd ett
betydligt tidigare stadium dir det inte finns ndgon anknytning till
ett sirskilt brott eller en sirskild brottsutredning. Aklagaren skulle
dirmed behéva ta ansvar for dtgirder lingt innan det finns férut-
sittningar f6r att inleda férundersékning och dir utredningen
typiskt sett inte ens ska leda till en sidan. Enligt 23 kap. 3 § andra
stycket RB och 19 § tredje stycket lagen om straff f6r smuggling ir
det polis och tull som bitrider dklagaren vid férundersékningen.
En dklagarmedverkan i underrittelseverksamhet skulle nirmast ge
det omvinda férhillandet, att 3klagaren blir ett bitride &t polis och
tull i den verksamheten.

Utgdngspunkter for bedomningen

Det finns som framgitt tungt vigande skil som talar mot att
allmin domstol ges en roll 1 underrittelseverksamheten. Dessa skil
gor sig gillande med minst samma styrka vad giller 8klagare. Det
finns silunda all anledning att vara tveksam till att ge 8klagare en
central roll i att préva olika dtgirder i underrittelseverksamheten,
eftersom det kan ge anledning att ifrigasitta 8klagarens stillning
och beslut, om det senare blir friga om en férundersékning och
dtal dir han eller hon eller ndgon annan dklagare intar partsstill-
ning. Det finns siledes mycket tungt vigande skil att vidmakthalla
den ansvarsférdelning som normalt giller mellan polis och tull
respektive 3klagare.

Bor allmin domstol eller annat organ fatta besluten?

Sikerhets- och integritetsskyddsnimnden har 1 sitt remissvar over
Trafikuppgiftsutredningens betinkande (SOU 2007:76) angivit att
det boér overvigas att, sdsom 1 manga andra linder, ge de brottbe-
kimpande myndigheterna befogenheter i underrittelsearbetet som
motsvarar de hemliga tvingsmedlen och att sddana befogenheter
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kan férhandsprévas av domstol eller annat rittsligt organ som
utformas sirskilt for den uppgiften. Det bér framhallas att nimn-
den hir anger att det ska vara friga om en specialdomstol eller
annat rittsligt organ som utformas sirskilt fér uppgiften och inte
allmin domstol.

Utredningens arbete vid sidan av frigorna i detta delbetinkande
ror relativt stora frigor om de brottsbekimpande myndigheternas
befogenheter sdvil 1 underrittelseverksamheten som under férun-
dersékning. Utredningen kommer i det sammanhanget ocksd att
behéva gora dverviganden om vilket beslutsorgan som bor finnas
for t.ex. infiltrationsverksamhet, provokativa dtgirder, tvingsme-
delsliknande situationer och tekniska spaningsmetoder. Utredning-
ens uppdrag i den delen ska redovisas senast den 1 oktober 2009.

Det arbete som bedrivs 1 underrittelseverksamheten, dir man
t.ex. pa ett mycket tidigt stadium kartligger och analyserar forete-
elser som senare kan komma att utvecklas till brottslighet, skiljer
sig minga ginger till sin karaktir frin férundersskningsverksam-
heten. Som utredningen konstaterat finns tungt vigande skil av
principiell natur mot att allminna domstolar ges beslutanderitt 1
underrittelseverksamheten.

Det finns ocksd en del praktiska hinder. Ett sidant problem ir
frigan 1 vilken utstrickning jourdomstolar skulle kunna tillgodose
behovet av snabba beslut utanfér kontorstid. Att inféra en ordning
med dygnet-runt-beredskap for de allminna domstolarna fér att
prova frigor om inhimtande av uppgifter i underrittelseverksam-
heten framstdr inte som indamadlsenligt. Som utredningen 3ter-
kommer till ir det inte heller nigon framkomlig vig att 1 det hir
sammanhanget ligga den interimistiska beslutanderitten pd &kla-
gare.

Med hinsyn till savil principiella skil som de praktiska hinder
som finns gor utredningen bedémningen att det varken ir limpligt
eller indama&lsenligt att, inom ramen fér nuvarande domstolsorga-
nisation, lita allminna domstolar fi beslutanderitten vid inhimt-
ning av uppgifter om elektronisk kommunikation i de brottsbe-
kimpande myndigheternas underrittelseverksamhet.

Nir det sedan giller frigan om befogenheterna bor ges av en
specialdomstol, nimnd eller liknande organ gér utredningen
bedémningen att prévningens i minga fall bridskande natur i
kombination med en spridd geografisk férekomst och ett forhal-
landevis stort antal drenden gor att det inte framstdr som realistiskt
att inritta ett sddant organ pd en plats i landet. Att 1 stillet inritta
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flera nimnder eller liknande organ pd olika platser f6r att kunna
tillgodose behovet av nirhet till lokala brottsbekimpande myndig-
heter framstdr ur verksamhets- och effektivitetsperspektiv inte
heller som sirskilt limpligt nir det enbart ir friga om det indamal
som nu 6vervigs. Utredningen féresldr dirfér inte heller att det 1
detta sammanhang ska inrittas nigon specialdomstol eller annat
sirskilt rittsligt organ for att fatta beslut om inhimtning av upp-
gifter om elektronisk kommunikation i underrittelseverksamheten.

Bor dklagare fatta besluten?

Nista friga blir d8 om &klagare bér ha beslutanderitt i friga om
tgirden att inhimta uppgifter om elektronisk kommunikation i
underrittelseverksamhet.

Aklagare har som huvudsakliga uppgifter att leda férundersok-
ningar, vicka 4tal och féra talan i domstol. Som utredningen nyss
har betonat har 8klagare alltsd inte i1 dagsliget ndgon egentlig roll i
underrittelseverksamheten. Tvirtom finns det som utredningen
tidigare anfért starka principiella och verksamhetsanknutna
invindningar mot att 3klagare ges en sidan roll. Diremot fére-
kommer det ibland samrdd mellan polis, tull och klagare i frigan
om det finns tillrickliga skil att inleda férundersékning eller om
det krivs ytterligare underrittelse- eller spaningsitgirder. Aven om
3klagare siledes till viss del och i vissa skeden kan vara delaktiga i
underrittelseverksamheten ir det som regel begrinsat till konkreta
drenden och situationer nir en férundersokning dr nira forestd-
ende. Med hinsyn hirtill bér det, som ocksd konstateras i proposi-
tionen Atgirder for att férhindra vissa sirskilt allvarliga brott
(prop. 2005/06:177 s. 67), krivas starka skil f6r att utvidga 8klaga-
rens roll i underrittelseverksamhet och dirigenom fringd den
ridande ansvarsférdelningen mellan polis och tull respektive dkla-
gare. Nir det giller inhimtande av uppgifter om elektronisk kom-
munikation gér utredningen bedémningen, sirskilt 1 ljuset av de
principiella och verksamhetsanknutna invindningarna mot en
sddan ordning, att sddana tungt vigande skil inte finns och att
beslutanderitten dirfér inte bor ligga hos dklagare.
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Bor polis och tull sjilva f3 fatta beslut om att inhimta
uppgifterna?

Beslut om inhimtning av uppgifter enligt 6 kap. 22 § forsta stycket
3 LEK fattas enligt nuvarande ordning av polisen respektive tullen.
Det ir inte nirmare reglerat pd vilken nivd inom myndigheterna
besluten ska fattas. Visserligen har JO uttalat att en friga om
inhimtning boér understillas férundersékningsledaren, men nir det
giller inhimtning 1 underrittelseverksamhet saknas den funktio-
nen.

Utredningen menar att beslutanderitten ska ligga kvar hos de
brottsbekimpande myndigheterna, men féreslir samtidigt att
beslutsordningen inom myndigheterna preciseras och att det inférs
en kontinuerlig kontroll inom ramen fér Sikerhets- och integri-
tetsskyddsnimndens oberoende tillsynsverksamhet (se avsnitt 6.9).

Utredningen anser siledes att det inte bor géras ndgot avsteg
frin ordningen att polisen och tullen sjilva fattar beslut om
inhimtning av uppgifter om elektronisk kommunikation i under-
rittelseverksamhet. Diremot ir det nédvindigt att det etableras en
fastlagd ordning f6r vem som inom myndigheterna ska vara behs-
rig att besluta om inhimtning. Med hinsyn tll de 6verviganden
som bor goras innan ett beslut om inhimtning fattas, bér beslutan-
deritten inte tillkomma varje polisman respektive tulltjinsteman.
Tvirtom ser utredningen skil att precisera vem som fir fatta
besluten och tillskapa en ordning som innebir att beslutet om
inhimtning fattas av ndgon som inte handligger det aktuella dren-
det 1 6vrigt. Utredningen foresldr dirfor att beslutanderitten ska
tillkomma myndigheten som sidan, dvs. myndighetschefen. Denne
ska dock ha mojlighet att delegera beslutanderitten till andra per-
soner pd myndighetsledningsnivi. Utredningen dterkommer nedan
1 avsnitt 6.9 till frigan om utformningen av en 16pande och mera
kontinuerlig tillsynsverksamhet, som, i avsaknad av andra obero-
ende beslutsorgan och utéver den féreslagna uppstramningen av
beslutsfunktionen, framstdr som nédvindig frin rittssikerhets-
och integritetsskyddssynpunkt.
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6.4.4 | vilken omfattning ska uppgifterna fa anvandas?

Forslag: Om det i de brottsbekimpande myndigheternas under-
rittelseverksamhet har inhimtats information av betydelse for
att férhindra brott, ska informationen fi anvindas for att for-
hindra brottet.

Om det i de brottsbekimpande myndigheternas underrittel-
severksamhet har inhimtats information som ir av betydelse fér
utredningen av ett brott, ska informationen fi anvindas for att
utreda brottet endast om beslut om hemlig teledvervakning har
fattats.

Allmint

Utredningen féresldr att de brottsbekimpande myndigheternas
anvindning av de uppgifter som inhimtats enligt den féreslagna
lagen ska regleras. Regleringen ska omfatta inte bara vad som skulle
kunna benimnas 6verskottsinformation (jfr 27 kap. 23 a § RB och
12 § lagen om Aatgirder f6r att forhindra vissa sirskilt allvarliga
brott), dvs. information som inte har samband med den brottsliga
verksamhet som ir kopplad till beslutet att inhimta uppgifterna,
utan dven uppgifter som har sddan koppling.

Anvindning i syfte att forhindra brott

Intresset av att férhindra brott ir mycket starkt. Dirfor finns det
inte foreskrivet ndgra begrinsningar i de nuvarande regleringarna i
frdga om de brottsbekimpande myndigheternas méjlighet att
anvinda inhimtad information i det syftet. Det giller i teorin dven
bétesbrott. Det finns enligt utredningens mening inte skil att ha
andra bestimmelser for uppgifter om elektronisk kommunikation
som har inhimtats enligt den féreslagna lagen. Det bér dock pépe-
kas att bestimmelserna i t.ex. polisdatalagen och sekretesslagen kan
begrinsa méjligheterna att anvinda informationen.
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Anvindning i syfte att utreda brott

Nir information har inhimtats i underrittelseverksamheten kan
det ifrdgasittas om sddan information ska 3 anvindas for att utreda
brott. Som pipekades i propositionen Atgirder for att férhindra
vissa sirskilt allvarliga brott (prop. 2005/2006:177 s. 70) kan det 1
praktiken innebira en ny brottsutredningsmetod. Bl.a. mot den
bakgrunden bedémde regeringen att om information som inhimtas
enligt lagen om &tgirder f6r att férhindra vissa sirskilt allvarliga
brott ger uppgifter om redan begdngna brott, si boér den informa-
tionen inte fi anvindas i samma utstrickning som om informatio-
nen erhdlls inom ramen foér en férundersékning. Diremot talade
enligt regeringen starka skil f6r att 1 vart fall den allra allvarligaste
brottsligheten utreds och lagférs, oavsett hur informationen om
brottet kommit till de brottsbekimpande myndigheternas kinne-
dom. En annan ordning skulle, menade regeringen, kunna leda till
stétande resultat. Det foreskrivs dirfér 1 den nimnda lagen att om
det har kommit fram uppgifter om brott fir uppgifterna anvindas
for att utreda det brottet endast om det ir friga om brott som
avses 1 lagen. Information om andra brott fir dirfér inte pd nigot
sitt anvindas for att utreda sddana brott, dvs. den far varken liggas
till grund f6r ett beslut att inleda en férundersékning om brottet
eller anvindas f6r att berika materialet 1 en pdgdende férundersok-
ning.

En limplig ordning fér de brottsbekimpande myndigheternas
underrittelseverksamhet ir att om den information som inhimtas
enligt lagen ir av betydelse for att utreda ett begdnget brott, ska
uppgifterna f3 anvindas for att utreda brottet endast om det ir
friga om brott av s kvalificerat slag att det skulle ge myndighe-
terna mojlighet att anvinda hemlig teleévervakning fér att inhimta
uppgifterna. Utredningen menar dock att det utifrdn de allminna
utgdngspunkterna (se avsnitt 6.1) finns skil att gd ytterligare ett
steg och kriva att det faktiskt fattas ett beslut om hemlig teledver-
vakning for att sddana uppgifter ska fi anvindas 1 en férundersok-
ning.

De brottsbekimpande myndigheterna behéver dirfér med hyilp
av underrittelseinformation och eventuellt ytterligare utrednings-
tgirder bygga upp de skil som krivs for att tillstdnd till hemlig
teledvervakning kan ges enligt rittegingsbalken. Med den ord-
ningen sikerstills att det sker samma prévning oberoende av om
uppgifterna inhdmtas i underrittelseverksamheten eller under en
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forundersékning. Det ska med andra ord inte vara méjligt att ”gd
runt” rittegdngsbalkens bestimmelser.

Praktiskt innebir detta att om det 1 underrittelseverksamheten
inhimtas uppgifter om elektronisk kommunikation, som ensamma
eller tillsammans med annan underrittelseinformation visar sig ha
betydelse fér en férundersdkning, krivs det att domstol, 8klagare
eller undersékningsledare fattar beslut om hemlig teledvervakning
enligt rittegdngsbalken for att de uppgifterna ska f8 anvindas i den
fortsatta utredningen. En sirskild friga, framfér allt vid avslagsbe-
slut, ir vilket material som kommer att omfattas av partsinsyn frin
den misstinktes sida. Det kan nimnas att Insynsutredningen fér
nirvarande arbetar med att se 6ver frigan om hur lingtgiende en
misstinkts, en tilltalads respektive en démd persons ritt till insyn i
féorundersékningsmaterial och annat utredningsmaterial bér vara
(Dir. 2007:120, Ju 2007:13).

6.4.5 Behandling av uppteckningar av uppgifter om
elektronisk kommunikation

Forslag: Uppteckningar av uppgifter om elektronisk kommuni-
kation i de brottsbekimpande myndigheternas underrittelse-
verksamhet ska granskas snarast mojligt.

Uppteckningar ska, i de delar de ir av betydelse for att fore-
bygga eller férhindra brott, bevaras s linge det behovs for att
forebygga eller férhindra brott. De ska direfter forstoras.

De brottsbekimpande myndigheterna ska dock alltid f3
behandla uppgifter frin uppteckningar om forestdende brott i
enlighet med vad som ir sirskilt foreskrivet 1 lag.

Nuvarande reglering

En upptagning eller uppteckning som gérs vid hemlig teleavlyss-
ning, hemlig teledvervakning eller hemlig rumsavlyssning eller en
upptagning som gors vid hemlig kameragvervakning ska enligt
bestimmelserna i 27 kap. 12 och 24 §§ RB samt 13 § lagen om hem-
lig rumsavlyssning granskas s snart det ir mojligt. Granskningen
far utféras endast av ritten, forundersdkningsledaren, dklagaren
eller en sakkunnig. I de delar upptagningen eller uppteckningen ir
av betydelse frin brottsutredningssynpunkt ska de bevaras till dess
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férundersékningen lagts ned eller avslutats eller méilet har avgjorts
slutligt. Har upptagningen eller uppteckningen betydelse for att
forhindra brott, ska den bevaras sd linge det behovs for det syftet
for att direfter forstoras. Liknande bestimmelser finns dven i 13 §
lagen om dtgirder for att forhindra vissa sirskilt allvarliga brott.

Utredningens bedomning

Aven i den foreslagna lagen om tillging till uppgifter om viss elek-
tronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet ska det finnas bestimmelser om behand-
ling av uppteckningar av uppgifter. Regleringen bor utformas med
forebild 1 de bestimmelser som giller vid hemlig teledvervakning.
Granskning av uppteckning ska ske snarast mojligt. Det saknas
dock anledning att f6r underrittelseverksamheten féreskriva vem
som fir genomfdéra granskningen. Utredningen foresldr ocksd att
uppteckningarna, i de delar de ir av betydelse for att forebygga
eller férhindra brott, ska f8 bevaras si linge det behdvs for att
forebygga eller férhindra brott. De ska direfter f6rstoras.

Nir anvindningen av overskottsinformation reglerades fére-
skrevs 1 bl.a. 27 kap. 24 § tredje stycket RB att bestimmelserna om
bevarande respektive férstorande av upptagningar eller uppteck-
ningar frdn hemlig teleavlyssning inte hindrar att de brottsutre-
dande myndigheterna behandlar uppgifter frin upptagningarna
eller uppteckningarna i enlighet med vad som ir sirskilt féreskrivet
1lag. Numera giller bestimmelsen dven f6r hemlig teledvervakning.
Det ir alltsd friga om undantag frén vad som annars féreskrivs om
forstérande av upptagningar och uppteckningar i bestimmelsen.
Om det har kommit fram uppgifter som fir behandlas i register
eller pd annat sitt enligt de férutsittningar som stills upp i exem-
pelvis polisdatalagen eller lagen om behandling av uppgifter i Tull-
verkets brottsbekimpande verksamhet, utgér alltsd regleringen inte
hinder fér att nimnda uppgifter behandlas enligt dessa lagar. I friga
om gallring m.m. av uppgifterna giller di vad som féreskrivs 1 de
sirskilda lagarna. En motsvarande ordning ska finnas dven for
myndigheternas underrittelseverksamhet.
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6.5 Tillgang till lokaliseringsuppgifter

Forslag: De brottsbekimpande myndigheterna ska under
samma forutsittningar som giller f6r hemlig teledvervakning fa
inhimta lokaliseringsuppgifter. Med det avses

1. uppgifter om vilka mobila elektroniska kommunikations-
utrustningar som har funnits inom ett visst avgrinsat geo-
grafiskt omride, eller

2. uppgifter om 1 vilket avgrinsat geografiskt omrdde en viss
mobil elektronisk kommunikationsutrustning finns eller har
funnits.

Lokaliseringsuppgifter ska ocksd fi inhimtas enligt lagen om
tillgdng till uppgifter om viss elektronisk kommunikation i de
brottbekimpande myndigheternas underrittelseverksamhet.

6.5.1  Nuvarande reglering m.m.

Genom hemlig teledvervakning har de brottsbekimpande myndig-
heterna méjlighet att {2 tillgdng till vissa lokaliseringsuppgifter for
bl.a. mobiltelefoner. Det rér uppgifter om vilken basstation en
telefon eller annan mobil elektronisk kommunikationsutrustning
varit uppkopplad mot i samband med en kommunikation (t.ex. ett
samtal eller ett SMS-meddelande). S3dana historiska uppgifter har
myndigheterna mojlighet att f3 ut dven enligt 6 kap. 22 § forsta
stycket 3 LEK i den utstrickning det finns en elektronisk kommu-
nikation, eftersom det dr frigan om uppgifter som angdr sirskilda
elektroniska meddelanden.

En basstationstémning innebir att de brottsbekimpande myn-
digheterna fir uppgifter t.ex. om samtliga de mobiltelefoner som
vid en viss tid har varit uppkopplade fé6r kommunikation (t.ex.
samtal eller SMS-meddelande) och som d3 haft kontakt med en viss
basstation och di befunnit sig inom ett avgrinsat geografiskt
omride. Sidana uppgifter anses vara uppgifter som angir sirskilda
elektroniska meddelanden och kan dirfér limnas ut till myndighe-
terna om forutsittningarna f6r det finns enligt 6 kap. 22 § forsta
stycket 3 LEK. Diremot medger inte de nuvarande bestimmelserna
om hemlig teledvervakning att en basstationstomning sker, efter-
som Overvakningen enbart fir avse uppgifter om telemeddelanden
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till eller frdn vissa teleadresser med viss koppling till en skiligen
misstinkt person.

Bide med stéd av bestimmelserna om hemlig teleévervakning
och regeln i 6 kap. 22 § forsta stycket 3 LEK kan alltsd de brottsbe-
kimpande myndigheterna fi del av lokaliseringsuppgifter enbart
nir sddana uppgifter har genererats i samband med att mobiltelefo-
nen har varit uppkopplad f6r kommunikation. Lokaliseringsupp-
gifter som finns hos leverantéren och som genereras av utrustning-
ens kontakt med en basstation utan att det varit friga om en kom-
munikation, t.ex. en enbart pdslagen mobiltelefon, omfattas inte av
de uppgifter som ska limnas ut enligt de aktuella bestimmelserna.
S8dana uppgifter omfattas inte heller av leverantdrernas tystnads-
plikt enligt lagen om elektronisk kommunikation, eftersom det inte
ir friga om uppgifter som angir nigot sirskilt elektroniskt med-
delande. Det innebir ocksi att det inte finns ndgon skyldighet for
leverantdrerna enligt 6 kap. 22 § LEK att limna ut sddana uppgifter.
Som framgir nedan har Justitickanslern 1 ett beslut ansett att leve-
rantdrerna inte heller fir limna ut uppgifterna, om inte uppgifterna
avidentifieras eller att samtycke ges frdn den berérde.

Buggningsutredningen foreslog att hemlig teleévervakning
uttryckligen skulle omfatta lokalisering av teleadress, dven utan att
det samtidigt t.ex. rings ett samtal. Utredningen anfoérde att det
tveklost finns ett stort behov av sidana uppgifter i brottsbekimp-
ningen och att det inte méter ndgra hinder frén integritetssynpunkt
(SOU 1998:46 s. 365 f. och 477 1.).

Aven BRU féreslog att hemlig teledvervakning uttryckligen ska
fi anvindas f6r att inhimta uppgifter om lokalisering, oavsett om
en mobiltelefon eller nigot annat tekniskt hjilpmedel har anvints
féor kommunikation eller inte. BRU konstaterade att uppgifterna
ménga gdnger ir virdefulla i brottsbekimpningen, att uppgifterna
kan ha mycket stor betydelse i effektivitetshinseende, att det
tveklost finns ett mycket stort behov av att {3 tillgdng till sddana
uppgifter och att det inte méter ndgra avgérande hinder frin integ-
ritetssynpunkt med en ordning dir sddana uppgifter limnas ut vid
hemlig teledvervakning (SOU 2005:38 s. 202 ff.).

Flera remissinstanser uttalade sig sirskilt om BRU:s férslag om
att lokaliseringsuppgifter som inte har samband med en kommuni-
kation ska limnas ut vid hemlig teledvervakning. Bland annat JO
sade sig inte har nigon invindning mot forslaget. Till samma slut
kom Skévde tingsritt, Aklagarmyndigheten, Sikerhetspolisen och
Kriminalvirdsstyrelsen medan IT-Foretagen efterlyste bittre
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underlag vad giller brottsbekimpningens behov av sddana uppgif-
ter.

6.5.2 JK:s beslut

Enligt 6 kap. 9 § LEK fir lokaliseringsuppgifter som inte ir trafik-
uppgifter och som rér anvindare som ir fysiska personer behandlas
av leverantorerna endast sedan de har avidentifierats eller anvinda-
ren eller abonnenten har gett sitt samtycke till behandlingen. Justi-
tiekanslern har 1 ett beslut den 15 augusti 2008 (dnr 6545-06-21)
konstaterat att den nuvarande regleringen i 6 kap. 9 § LEK innebir
att leverantdrerna inte till polisen fir limna ut uppgifter om lokali-
sering av en mobiltelefon som ir pdslagen men som inte anvints {6r
en kommunikation utan att de berérda fysiska personerna férst har
avidentifierats eller gett sitt samtycke.

Samtidigt kan de brottsbekimpande myndigheterna fi dtkomst
till uppgifterna genom beslag, eventuellt 1 kombination med hus-
rannsakan, eller editionsféreliggande. Justitiekanslern har dock i
ovannimnda beslut konstaterat att de lokaliseringsuppgifter som
polis och &klagare skulle kunna f3 tillgdng till genom t.ex. beslag
eller editionsforeliggande inte torde vara tillrickligt for att tillgo-
dose det legitima behov som ofta finns att komma 6ver dessa upp-
gifter. Det framstdr enligt Justitiekanslern som givet, trots integri-
tetsriskerna, att polis och dklagare bér ges en sidan mojlighet.

6.5.3  Utredningens bedémning

P4 flera stillen i det hir betinkandet (se bl.a. avsnitt 4.2) framgir
att basstationstomningar ofta sker med avseende pi platsen fér
grova brott. Fér de brottsbekimpande myndigheterna ir bassta-
tionstémning ofta en inledande 3tgird f6r att s& snabbt som méjligt
kunna identifiera skiligen misstinkta personer i utredningen. Nir
bestimmelsen i 6 kap. 22 § forsta stycket 3 LEK upphivs ir det
nédvindigt for effektiviteten 1 den brottsbekimpande verksamhe-
ten att mojligheten att genomfora basstationstémning finns kvar.
Det idr av samma skil viktigt att det 1 brottsbekimpningen ges till-
ging till uppglfter avseende t.ex. mobiltelefoner som ir pislagna
men som inte anvinds fér en kommunikation. Genom dessa upp-
gifter kan myndigheterna t.ex. folja en viss mobiltelefon lings en

141



Overvaganden och forslag SOU 2009:1

flyktvig eller lokalisera ett gomstille eller den plats dir mélsigan-
den befinner sig. Utredningen féreslar att bdda dessa typer av upp-
gifter ska benimnas lokaliseringsuppgifter, som dirmed blir ett
vidare begrepp in lokaliseringsuppgifter enligt 6 kap. 9 § LEK.

De uppgifter som nu har nimnts ir inte uppgifter om telemed-
delanden (jfr 4 kap. 8 § brottsbalken) och bér dirfér inte regleras
som en del av tvingsmedlet hemlig teledvervakning. Uppgifterna
bér dock f& inhimtas enligt rittegingsbalken under samma forut-
sittningar som giller f6r hemlig teleévervakning. Uppgifterna bor
ocksd fi inhimtas enligt lagen om tillgdng till uppgifter om viss
elektronisk kommunikation i de brottbekimpande myndigheternas
underrittelseverksamhet. En sidan reglering ger de rittssikerhets-
garantier som erfordras.

Det ska sigas att Trafikuppgiftsutredningens férslag om vilka
uppgifter som ska lagras av leverantérerna fér brottsbekimpande
syften enbart omfattar vissa lokaliseringsuppgifter som har sam-
band med en kommunikation (se SOU 2007:76). Férutsittningen
for en effektiv ordning vad giller lokaliseringsuppgifter ir att
sddana uppgifter dtminstone i viss utstrickning lagras si att de
finns tillgingliga for de brottsbekimpande myndigheterna. Det lig-
ger dock inte i utredningens uppdrag att féresld ndgon ytterligare
lagringsskyldighet.

6.6 Inhamtning av uppgifter om abonnemang

Forslag: Skyldigheten f6r leverantdrerna att limna ut uppgifter
om abonnemang till brottsbekimpande myndigheter ska i mot-
sats till vad som nu giller inte vara begrinsad till misstanke om
brott av viss svirhetsgrad.

6.6.1  Nuvarande reglering m.m.

Som framgatt i avsnitt 4.3 har samtliga brottsbekimpande myndig-
heter i dag méjlighet att {3 tillging till uppgifter om abonnemang
genom att soka uppgifterna pd vanligt sitt 1 oppna killor eller
genom att kontakta leverantdrerna och begira att {3 tillgdng till
uppgifterna med stéd av 6 kap. 22 § forsta stycket 2 LEK. Leve-
rantorerna dr enligt den bestimmelsen skyldiga att pd begiran
limna ut abonnemangsuppgifterna till myndigheterna vid

142



SOU 2009:1 Overvaganden och forslag

misstanke om brott for vilket fingelse dr foéreskrivet, om brottet
bedéms féranleda annan pafoljd in boter i det enskilda fallet.

Den dubbelreglering som finns i dag fér de brottsbekimpande
myndigheternas tillgdng till uppgifter om elektronisk kommunika-
tion (6 kap. 22 § forsta stycket 3 LEK och hemlig teledvervakning
enligt rittegdngsbalken) finns inte for tillgdng till uppgifter om
abonnemang. Hemlig teleévervakning ger inte myndigheterna till-
ging till abonnemangsuppgifter, t.ex. uppgift om vem som innehar
en teleadress som haft kontakt med en teleadress som den hemliga
teledvervakningen avser. I stillet mdste myndigheterna anvinda
oppna killor alternativt 6 kap. 22 § forsta stycket 2 LEK for att f3
sddana uppgifter, alltsd dven under en pigiende hemlig telesver-
vakning.

Regeringen har nyligen limnat propositionen Civilrittsliga
sanktioner pd immaterialrittens omride — genomférande av direk-
tiv 2004/48/EG till riksdagen (prop. 2008/09:67). En effekt av for-
slaget 1 propositionen ir att rittighetshavare ges en civilrittslig
mojlighet att 4 ut information frin en Internetleverantér om vem
som har ett abonnemang (ett IP-nummer) som har anvints vid ett
immaterialrittsintrdng via Internet. For att informationen ska lim-
nas ut krivs dels en domstolsprévning, dels att det finns sannolika
skil for intringet. En Internetleverantér som har limnat ut infor-
mation ska efter viss tid underritta abonnenten om detta.

6.6.2  Utredningens bedomning

For brottsbekimpningen finns det ett stort behov av uppgifter om
abonnemang svil 1 férundersékningar som i underrittelseverk-
samhet. Minga ginger behéver uppgifterna himtas in mycket
snabbt. Framfér allt mot bakgrund av att det dr friga om uppgifter
som inte avsldjar anvindningen av elektronisk kommunikation
hindrar enligt utredningen inte integritetsskyddsskil en ordning
dir brottsbekimpande myndigheter iven i fortsittningen sjilva
beslutar om inhimtningen. Det giller under férutsittning att upp-
gifterna inskrinker sig till vad som kan betecknas som identifie-
ringsuppgifter. Som framgar av avsnitt 3.10.2 har uppgifter om vem
som innehar ett visst IP-nummer vid en viss tidpunkt ansetts vara
en abonnemangsuppgift. Utredningen foéreslar inte ndgon férind-
ring av detta.
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Det fortjanar dock att pipekas att uppgifter som i1 det samman-
hanget gir utdver vad som kan anses som identifieringsuppgifter,
t.ex. med vilka andra IP-nummer som innehavaren har kommunice-
rat, vilka hemsidor som ett visst IP-nummer har besékt och lik-
nande uppgifter miste bedémas vara uppgifter som angir ett sir-
skilt elektronisk meddelande. Enligt utredningens mening innebir
ett utfiende av dessa uppgifter frin leverantéren ett ingrepp 1 tele-
hemligheten och kriver dirfér beslut om hemlig teleévervakning
eller beslut enligt den foreslagna lagen om inhimtning av uppgifter
1 underrittelseverksamhet.

BRU féreslog att de brottsbekimpande myndigheterna ska
kunna f3 del av abonnemangsuppgifter utan begrinsning till att
misstanken ska réra brott av viss svirhetsgrad. Flera remissinstan-
ser instimde 1 BRU:s forslag och framhéll att det idr av stor vike att
myndigheterna fir del av uppgifterna dven vid mindre allvarliga
brott som var {or sig inte ndr upp till fingelsenivd, t.ex. immaterial-
rittsliga brott. Aven utredningen har konstaterat ett sidant behov.
Det kan som exempel rora sig om olika former av trakasserier pd
Internet, som ofta bedéms som ofredande eller fértal pd botesniva.
Men idven upphovsrittbrott hor hit. Nir det giller det immaterial-
rittsliga omrddet dr det virt att notera att ett genomfdrande av for-
slagen 1 prop. 2008/09:67 med nuvarande reglering skulle innebira
att rittighetshavare, om in efter domstolsprévning, i nigra fall
skulle ha mer vittgdende befogenheter att & ut IP-nummer frin
Internetleverantdrerna in vad de brottsbekimpande myndigheterna
fér nirvarande har. T en rittsstat miste dock det huvudsakliga
brottsbekimpande arbetet &vila polisen och andra myndigheter,
dven nir det giller botesbrottslighet av det slag som upphovsritts-
brott utgdr exempel pa. Det finns siledes flera starka skl till varfor
mojligheterna till inhimtande av abonnemangsuppgifter bér utvid-
gas till att avse dven brott pd botesniva.

Utredningen féresldr dirfor att de brottsbekimpande myndig-
heterna ska ha ritt att i del av uppgifterna vid misstankar om
brott, dvs. den nuvarande begrinsningen till misstankar om brott
av viss svarhetsgrad ska tas bort.
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6.7 Overprévning m.m.

Forslag: Har hemlig teledvervakning avseende en viss teleadress
beslutats av undersékningsledaren eller dklagaren ska den som
innehar teleadressen kunna begira rittens prévning av beslutet.
Brottsbekimpande myndighets beslut om inhimtning av
uppgifter 1 underrittelseverksamhet ska inte kunna bli féremal
for dverprovning av domstol. T stillet ska Sikerhets- och integ-
ritetsskyddsnimndens tillsyn i efterhand férstirkas.

6.7.1 Nuvarande reglering

En tingsritts slutliga beslut fir 6verklagas (49 kap. 3§ RB).
Bestimmelsen 1 49 kap. 5§ 6 RB innebir att om en tingsritt har
provat frigor om &tgirder enligt 25-28 kap. RB, diribland hemlig
teledvervakning, far beslutet 6verklagas sirskilt, dvs. utan samband
med 6verklagande av dom eller slutligt beslut (se dven 54 kap. 4 §
RB). Nigra nya bestimmelser om detta behdvs inte.

Nir syftet med hemlig teledvervakning ir att faststilla vem som
skiligen kan misstinkas for brottet m.m. ska beslut om &tgirden
enligt utredningens forslag {8 fattas dven av undersékningsledare
eller 8klagare. Frigan blir om det finns tillrickliga skil att inféra en
overklagandeméjlighet rérande sddana beslut.

En polismans beslut om tvingsmedel under en férundersékning
kan inte 6verklagas till domstol. Det innebir att det inte finns
nigon mojlighet att 6verklaga en polismans beslut om bl.a. medta-
gande till f6rhor, himtning till f6rhor, husrannsakan, kroppsvisita-
tion och kroppsbesiktning. En &klagares beslut om de nimnda
tvidngsmedlen kan inte heller 6verklagas och den som drabbas kan
inte f3 rittens proévning av dtgirden (jfr beslag, reseférbud och
anmilningsskyldighet).

6.7.2  Utredningens bedomning

Mot att inféra in ritt att overklaga undersékningsledarens och
3klagarens beslut om hemlig teledvervakning talar att en sddan
mdijlighet nirmast torde bli av teoretiskt intresse med hinsyn till
att den som ir féremdl for dtgirden genom att inneha den tele-
adress som omfattas av tvingsmedlet normalt saknar kinnedom om
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att tvingsmedlet verkstills. Trots det kan det i undantagssituatio-
ner férekomma att personen blir medveten om detta. Det ir dirfér
enligt utredningens mening inte limpligt att helt frinta en person
mojligheterna att f8 en prévning av beslutet. Utredningen gér
bedémningen att en limplig ordning ir att inféra ett system mot-
svarande vad som giller f6r beslag, reseférbud och anmilningsskyl-
dighet. For beslag giller att den som drabbas av ett beslag som
verkstillts utan rittens férordnande fir, enligt 27 kap. 6 § RB,
begira rittens provning av beslaget. Motsvarande giller enligt
25 kap. 5 § RB {6r beslut om reseférbud och anmilningsskyldighet.

Att inhimta lokaliseringsuppgifter genom basstationstdmning
ir 1 och for sig en integritetskinslig dtgird. Integritetsintringet for
den enskilde dr dock klart begrinsat s3 linge uppgiften inte bear-
betas vidare 1 utredningen. Enligt utredningens mening ska ritten
att begira domstolens prévning av beslut om hemlig teledvervak-
ning som har fattats av undersékningsledaren eller 3klagaren finnas
endast nir évervakningen har avsett en viss teleadress. Den som
innehar teleadressen bor vara den som har ritt att f3 en sddan prov-
ning. Ritten ska skyndsamt prova drendet. Finner ritten att det
inte finns skil for dtgirden, ska den upphiva beslutet. Har beslutet
upphort att gilla innan ritten har provat irendet, ska undersék-
ningsledaren eller &klagaren anmila 3tgirden till Sikerhets- och
integritetsskyddsnimnden.

Som framgdr i avsnittet om allminna utgingspunkter (avsnitt
6.1) ir det forst vid en forundersokning som partsintressena gor sig
s& pass patagligt gillande att det finns skil att mojliggéra en rittslig
provning av beslut om inhimtande av uppgifter. Det finns alltsd
enligt utredningens mening inte tillrickliga skil att tillskapa en
sidan ordning i underrittelseskedet. Diremot finns det anledning
att betona den noggrannhet och de grannlaga bedémningar som
krivs frin de brottsbekimpande myndigheternas sida nir beslut ska
fattas och att den tillsyn som ska finnas éver myndigheternas verk-
samhet dr robust och effektiv. Den forstirkning av Sikerhets- och
integritetsskyddsnimndens tillsyn som féreslds i avsnitt 6.9 innebir
att kontrollen av beslutens lagenlighet blir kontinuerlig och fre-
kvent.
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6.7.3  Offentliga ombud

Nir det giller hemliga tvingsmedel eller liknande hemliga &tgirder
fir den som utsatts av naturliga skil normalt inte reda pd beslutet i
sddan tid att det blir praktiskt mojligt eller meningsfullt att Gver-
klaga beslutet. Mot den bakgrunden finns systemet med offentliga
ombud som ska bevaka enskildas integritetsintressen i irenden om
hemlig teleavlyssning, hemlig kameradvervakning och hemlig
rumsavlyssning. Bestimmelserna omfattar inte drenden enligt rit-
tegingsbalken om hemlig teledvervakning. Diremot ska offentliga
ombud medverka vid prévningen av om hemlig teledvervakning,
liksom 6vriga tvingsmedel, ska tillitas enligt lagen om dtgirder for
att forhindra vissa sirskilt allvarliga brott (6 §). Mot bakgrund av
att mojligheten att inhimta uppgifter om elektronisk kommunika-
tion direkt frin leverantdrerna var under 6versyn, ansdg regeringen
att ett slutligt stillningstagande 1 frdgan om medverkan av offent-
ligt ombud 1 drenden om hemlig teledvervakning borde anstd till
dess att éversynen var slutford (prop. 2002/03:74 s. 24).

I dagsliget medverkar offentliga ombud inte vid beslut om
hemlig televervakning enligt rittegingsbalken eller vid utlimnan-
den av uppgifter enligt lagen om elektronisk kommunikation.
Regeringen har inte tagit slutlig stillning i frigan om ombudens
medverkan. Det finns bide f6r- och nackdelar med att inféra en
ordning med offentliga ombud i1 samtliga de fall som enligt utred-
ningens férslag i fortsittningen ska kriva beslut om hemlig tele-
overvakning. Frigan om medverkan av offentliga ombud mdste
avgoras 1 hela dess vidd, dvs. for samtliga fall dir hemlig teledver-
vakning kan bli aktuell enligt rittegdngsbalken. Det fir dirfor anses
ligga utanfér den hir utredningens uppdrag att 6verviga en sddan
ordning.

6.8 Underrattelse till enskild

Forslag: Underrittelse ska ske i efterhand till enskild som innehar
en teleadress som hemlig teledvervakning har avsett dven nir syftet
med tvingsmedlet har varit att faststilla vem som skiligen kan
misstinkas for brottet m.m. Férundersékningsledaren ska ansvara
for att underrittelse sker.

En underrittelseskyldighet ska inte finnas nir
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1. uppgifter om vilka mobila elektroniska kommunikations-
utrustningar som har funnits inom ett visst avgrinsat geo-
grafiskt omride har inhimtats,
2. integritetsintringet fér den enskilde annars kan antas vara
ringa, eller
3. uppgift om vem som innehar teleadressen inte faststillts.
Det ska inte finnas ndgon underrittelseskyldighet 1 de brottsbe-
kimpande myndigheternas underrittelseverksamhet.
Underrittelseskyldighet ska inte heller finnas vid inhimtning av
uppgifter om abonnemang.

6.8.1 | vilka fall ska underrattelse ske?
Nuvarande reglering m.m.

Den som ir eller har varit brottsmisstinkt ska enligt 27 kap. 31 §
RB som huvudregel underrittas om hemlig teleévervakning. Om
dtgirden har avsett en teleadress som innehas av nigon annan in
den misstinkte, ska dven innehavaren underrittas. Underrittelse
ska limnas s snart det kan ske utan men f6r utredningen, dock
senast en méinad efter det att férundersékningen avslutades.
Underrittelsen ska innehdlla uppgifter om vilken teleadress den har
avsett och nir den verkstilldes. Dessutom ska personen underrittas
om vilken brottsmisstanke som legat till grund for teledvervak-
ningen. Alternativt ska det finnas uppgift om att personen inte ir
eller har varit misstinkt for brott. Om det giller sekretess f6r en
uppgift 1 en underrittelse ska den skjutas upp till dess att sekretes-
sen inte lingre gor sig gillande. Om sekretess hindrat underrittelse
under ett rs tid, fir underrittelsen underlitas. Underrittelse beho-
ver inte heller limnas om férundersékningen angdr vissa brott
inom Sikerhetspolisens ansvarsomride, dvs. allminfarliga brott,
brott mot rikets sikerhet och terroristbrott (27 kap. 32 och 33 §§
RB). Bestimmelser om underrittelse till enskild finns dven i 15§
lagen om hemlig rumsavlyssning och i 1618 §§ lagen om &tgirder
for att férhindra vissa sirskilt allvarliga brott.

Syftet med att limna underrittelse om att hemliga tvingsmedel
har anvints ir att den enskilde ska f8 mojlighet att bedéma vilket
integritetsintring som 4tgirden har inneburit och att reagera mot
vad han eller hon kan anse ha varit en rittsstridig dtgird. Under-
rittelseskyldigheten kan dven ha en 3terhdllande verkan pd anvind-
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ningen av metoderna och bidra till att prévningen infér ett beslut
sker pd ett 4n mer noggrant sitt (prop. 2006/07:133 s. 30).

Utredningens bedomning
Forundersikning

I dag finns alltsd en underrittelseskyldighet vid bl.a. hemlig tele-
overvakning enligt rittegdngsbalken och enligt lagen om &tgirder
for att forhindra vissa sirskilt allvarliga brott. Underrittelseskyl-
dighet finns dock inte nir de brottsbekimpande myndigheterna har
himtat in motsvarande uppgifter enligt 6 kap. 22 § férsta stycket 3
LEK. Av integritetsskyddsskil menar utredningen att det ska fin-
nas en underrittelseskyldighet vid hemlig teledvervakning som
genomfors dven nir syftet med &tgirden ir att faststilla vem som
skiligen kan misstinkas for brottet m.m. Det ir den som innehar
en teleadress som 4tgirden har avsett som ska underrittas. I prakti-
ken innebir det en stor utvidgning av antalet drenden dir under-
rittelseskyldighet finns.

I vissa fall behover, enligt utredningens bedémning, underrittel-
seskyldighet inte finnas, eftersom integritetsintringet fér den
enskilde kan bedémas vara s& ringa att det inte ir motiverat att
bygga upp en sidan ordning. Det ror sig f6r det férsta om bassta-
tionstdmningar, alltsi inhimtande av lokaliseringsuppgifter om
vilka mobila elektroniska kommunikationsutrustningar, framfoér
allt mobiltelefoner, som har funnits inom ett visst avgrinsat geo-
grafiskt omrdde. Det ir inte motiverat att alla som har anvint sin
mobiltelefon inom ett avgrinsat geografiskt omride i tidsmissig
anslutning till att exempelvis ett grovt rdn har begitts ska behéva
underrittas om den 4tgirden. En enda sidan basstationstémning
kan foéranleda att de brottsbekimpande myndigheterna behover
underritta hundratals personer. Foér det andra rér det bla. den
bearbetning som sker i steget efter en basstationstdmning, nir
myndigheterna himtar in ytterligare uppgifter rérande de t.ex. 100
teleadresser som befann sig pd platsen 1 syfte att sortera ut de tele-
adresser som kan vara intressanta f6r den fortsatta utredningen. I
praktiken kan den 4tgirden nirmast ses som en del av
basstationstomningen och ir sd 16st kopplad till och féga inriktad
mot den enskilde att integritetsintringet inte kan bedémas vara av
s& ingripande slag att det kan motivera en underrittelseskyldighet.
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Underrittelseskyldighet bor inte heller finnas i situationer dir det
inte faststills vem som innehar den teleadress som en hemlig
teledvervakning har avsett, t.ex. nir det ir friga om ett anonymt
kontantkort i mobiltelefon.

Underrittelseverksambet

I underrittelseverksamheten saknas det i dag en underrittelseskyl-
dighet nir de brottsbekimpande myndigheterna har inhimtat upp-
gifter enligt 6 kap. 22 § forsta stycket 3 LEK. Som framgdr av bl.a.
de allminna utgdngspunkterna (se avsnitt 6.1) ir underrittelseverk-
samhet inte inriktad mot en viss person och partsintresset ir inte s3
framtridande i ett sidant tidigt utredningsskede. I stillet ir det
forst senare nir en férundersékning eventuellt har inletts rérande
ett konkret brott och dir information kan anvindas mer riktat mot
den enskilde som partintressena blir pitagliga. Utredningen menar
att integritetsintrdnget inte ir av det slaget att det behover tillska-
pas en ordning med underrittelse i efterhand till den enskilde om
inhimtning. Mot bakgrund av underrittelseverksamhetens framdt-
blickande perspektiv och 6vergripande natur, dir information
himtas in, bearbetas och analyseras for att férhindra och férebygga
brottslig verksamhet, ir en sidan underrittelseskyldighet ocksd
problematisk, eftersom den riskerar att motverka sjilva huvudsyf-
tet med underrittelseverksamheten. Av samma skil skulle det
ocks8 vara nédvindigt att omgirda en underrittelseskyldighet med
s& minga undantag att den nirmast skulle framstd som illusorisk.
Diremot ir det av storsta vikt att den tillsynsverksamhet som
utredningen foresldr att Sikerhets- och integritetsskyddsnimnden
ska bedriva genom att granska inhimtningens lagenlighet och
méttet av integritetsintring, blir effektiv, kontinuerlig och av till-
rickligt robust slag (se avsnitt 6.9).

Uppgift om abonnemang

Nir myndigheterna inhimtar uppgifter om abonnemang sker inget
intrdng i telehemligheten. Underrittelse till enskild ir inte motive-

rad i de fallen.
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6.8.2 Vem ska fullgéra underrattelseskyldigheten?

Enligt 14 b § férundersskningskungérelsen ska underrittelseskyl-
digheten enligt 27 kap. 31 § RB fullgéras av den klagare som ir
eller har varit férundersokningsledare. Nir en underrittelse har
underldtits enligt 27 kap. 33 § andra stycket RB, dvs. nir det pd
grund av sekretess inte har kunnat limnas nigon underrittelse
inom ett ir frn det att férundersékningen avslutades, ska den
gklagare som har varit férundersékningsledare underritta Siker-
hets- och integritetsskyddsnimnden om detta. Enligt férordningen
(2007:1144) om fullgérande av underrittelseskyldighet enligt lagen
(2007:979) om Aatgirder for att forhindra vissa sirskilt allvarliga
brott, 4r det 3klagaren som fullgér underrittelseskyldighet. Aven i
dessa fall ska &klagaren underritta Sikerhets- och integritets-
skyddsnimnden nir en underrittelse inte har kunnat limnas under
ett &r pd grund av sekretess.

Utredningens forslag innebir att férundersékningsledare vid
polisen och tullen, liksom &klagare, i fortsittningen kommer att
kunna besluta om hemlig teledvervakning (se avsnitt 6.3.2). Det
kommer 1 de flesta fall att vara friga om situationer nir det inled-
ningsvis saknas en skiligen misstinkt person i utredningen. Om
forundersskningsledarskapet vid beslutet finns hos polis eller tull,
kan det givetvis senare overgd till dklagare, t.ex. nir en skiligen
misstinkt person har identifierats. Likasi kan en 3klagare som en
ging har varit férundersékningsledare i ett drende féra 6ver férun-
dersdkningsledningen till polis eller tull, om férutsittningar f6r det
finns enligt 23 kap. 3§ RB respektive 19 § lagen om straff fér
smuggling.

Enligt 27 kap. 31 § andra stycket RB ska en underrittelse limnas
s& snart det kan ske utan men fér utredningen. Den bedémningen
behéver alltsd goras kontinuerligt. Den som har férundersok-
ningsledaransvaret i varje lige ska dirfor ocksd ha ansvaret for att
en underrittelse limnas nir forutsittningarna for detta ir upp-
fyllda. En underrittelse ska alltid limnas senast en ménad efter det
att forundersokningen avslutades, om inte underrittelsen av sek-
retesskil ska skjutas upp eller helt underlitas. Den 8klagare, polis-
man eller tulltjinsteman som var férundersékningsledare nir for-
undersdkningen avslutades ska vara ansvarig {6r underrittelsen. I
avsnitt 7.1 dterkommer utredningen med en bedémning av de eko-
nomiska konsekvenserna av f6rslagen.
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6.9 Sarskild tillsyn av Sdkerhets- och
integritetsskyddsnamnden

Forslag: Sikerhets- och integritetsskyddsnimnden ska utéva
l6pande tillsyn dven 6ver anvindningen av de nya befogenhe-
terna att inhimta uppgifter om viss elektronisk kommunikation
1 de brottsbekimpande myndigheternas underrittelseverksam-
het. For att uppviga att de brottsbekimpande myndigheterna
sjilva ska f3 fatta beslut om inhimtning ska nimndens kapacitet
forstirkas med ett eller flera granskningsombud som hos myn-
digheterna kontrollerar hur befogenheterna har beslutats och
anvants.

Granskningsombud ska utses av nimnden f6ér en bestimd
tid, hogst fyra dr. Ett granskningsombud ska vara eller ha varit
ordinarie domare eller ha annan motsvarande juridisk erfaren-
het. Ett granskningsombud fir inte vara ledamot av nimnden.

Sikerhets- och integritetsskyddsnimnden ska dven vara skyl-
dig att pd begiran av en enskild person kontrollera om han eller
hon har utsatts for inhimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas under-
rittelseverksamhet och om anvindningen av tvngsmedel och
dirmed sammanhingande verksamhet har skett i enlighet med
lag eller annan férfattning.

6.9.1  Nuvarande reglering

Genom lagen (2007:980) om tillsyn éver viss brottsbekimpande
verksamhet inrittades Sikerhets- och integritetsskyddsnimnden
den 1 januari 2008 som ett tillsynsorgan for en rittssiker brottsbe-
kimpning. I propositionen Ytterligare rittssikerhetsgarantier vid
anvindandet av hemliga tvingsmedel, m.m. (prop. 2006/07:133
s. 31 f.) angav regeringen att dven om en underrittelse limnas till
den enskilde i efterhand vid anvindning av hemliga tvingsmedel s&
ir mojligheterna f6r honom eller henne att bedéma om &tgirden
har varit rittsenlig eller inte mycket smi. Regeringen féreslog dir-
for att bestimmelserna om att den enskilde ska underrittas om
tvingsmedelsanvindningen skulle férenas med en méjlighet for
den enskilde att begira en kontroll av ett fristdende och sjilvstin-
digt organ i frigan om tvingsmedelsanvindningen har varit lagen-
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lig. Det var ocksd, enligt regeringen, angeliget for allminhetens
fortroende for de brottsbekimpande myndigheterna att enskilda,
nir de inte har ftt nigon underrittelse, ska kunna f& prévat om de
har utsatts for en felaktig anvindning av hemliga tvingsmedel.

Sikerhets- och integritetsskyddsnimnden ska ha hogst tio
ledaméter. Ordféranden och vice ordféranden ska vara eller ha
varit ordinarie domare eller ha annan motsvarande juridisk erfaren-
het. Ovriga ledaméter ska av regeringen utses bland personer som
foreslds av partigrupperna i riksdagen.

Sikerhets- och integritetsskyddsnimnden har till uppgift att
utdva tillsyn 6ver brottsbekimpande myndigheters anvindning av
hemliga tvingsmedel och kvalificerade skyddsidentiteter och dir-
med sammanhingande verksamhet. Uttrycket “sammanhingande
verksamhet” innebir, t.ex. nir det giller hemlig teledvervakning, att
bide sjilva dvervakningen och den vidare hanteringen av uppteck-
ningarna omfattas av tillsynen, sisom hur éverskottsinformation
anvinds eller f6rstérs och hur underrittelseskyldigheten fullgérs.
Aven den brottsbekimpande verksamhet som féregir och ligger till
grund for ansékan om tvdngsmedlet omfattas.

Sikerhets- och integritetsskyddsnimnden utévar sin tillsyn
genom inspektioner och andra undersékningar. Nimnden fir uttala
sig om konstaterade férhdllanden och sin uppfattning om behov av
férindringar i verksamheten och ska verka for att brister i lag eller
annan forfattning avhjilps.

Sikerhets- och integritetsskyddsnimnden ir skyldig att pd begi-
ran av en enskild kontrollera om han eller hon har utsatts for
tvingsmedel eller dirmed sammanhingande verksamhet och om
detta har skett i enlighet med lag eller annan férfattning. Nimnden
ska underritta den enskilde om att kontrollen har utforts.

Sikerhets- och integritetsskyddsnimnden har ritt att utan hin-
der av gillande sekretess av f6rvaltningsmyndigheter som omfattas
av tillsynen f& de uppgifter och det bitride som nimnden begir.
Aven domstolar samt de férvaltningsmyndigheter som inte
omfattas av tillsynen ir skyldiga att limna nimnden de uppgifter
som den begir.
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6.9.2  Utredningens bedémning

Som framgir har Sikerhets- och integritetsskyddsnimnden i dag
tillsyn 6ver anvindningen av hemlig teledvervakning enligt ritte-
gingsbalken och enligt lagen om &tgirder for att forhindra vissa
sirskilt allvarliga brott.

Foér nirvarande har dock Sikerhets- och integritetsskydds-
nimnden inte tillsyn &ver de brottsbekimpande myndigheternas
inhimtning av uppgifter med stéd av 6 kap. 22 § forsta stycket 3
LEK.

Utredningen har tidigare pa flera stillen i betinkandet behandlat
frigan om att den f6reslagna mojligheten f6r de brottsbekimpande
myndigheterna att inhimta uppgifter om viss elektronisk kommu-
nikation i underrittelseverksamhet ger anledning att 6verviga att
inféra en extern och oberoende tillsyn pd det omrddet. Den upp-
giften bor enligt utredningen liggas pd det organ som redan inrit-
tats for sidan tillsyn, nimligen Sikerhets- och integritetsskydds-
nimnden. Utredningen féreslar dirfér att nimnden dven ska utéva
tillsyn 6ver anvindningen av de nya befogenheterna i underrittel-
severksamheten.

For att Sikerhets- och integritetsskyddsnimnden ska ges moj-
lighet att bedriva en effektiv tillsyn krivs enligt utredningen att
den, utdver sina nuvarande uppgifter, 16pande foljer den aktuella
underrittelseverksamheten hos de brottsbekimpande myndighe-
terna.

Det finns fordelar med att utéka Sikerhets- och integritets-
skyddsnimndens organisation med egen personal f6r den uppgif-
ten. Utredningen har dock kommit fram till att det dr mer limpligt
att nimnden 1 stillet ger denna tillsynsuppgift pd uppdragsbasis &t
limpliga personer, t.ex. pensionerade chefsdomare. Nimndens
nuvarande organisation bor dirfor tillféras ett eller flera s.k.
granskningsombud, som fér nimndens rikning féljer hur de nya
befogenheterna hos de brottsbekimpande myndigheterna beslutas
och anvinds i underrittelseverksamheten. Granskningsombud ska
inom ramen for sitt uppdrag ha motsvarande ritt till uppgifter och
bitride frin de granskade myndigheterna som nimnden har. Fér
det fall granskningsombuden finner férhdllanden som ir av
betydelse f6r nimndens tillsyn ska ombuden anmila férhillandena
till nimnden. Det ir allts8 nimnden som dven fortsittningsvis ska
ta slutlig stillning 1 ett tillsynsirende och som uttalar sig om bland
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annat konstaterade férhillanden och behov av férindringar 1 myn-
digheternas underrittelseverksamhet.

Granskningsombuden ska utses av Sikerhets- och integritets-
skyddsnimnden for en bestimd tid, limpligen hogst fyra dr. Upp-
giften fordrar att granskningsombud fyller hogt stillda krav.
Utredningen foreslr dirfér att ett granskningsombud ska vara
eller ha varit ordinarie domare eller ha annan motsvarande juridisk
erfarenhet. Det ir sjilvklart att ett granskningsombud inte samti-
digt fir vara ledamot av nimnden, men detta bor ind3 uttryckligen
framg3 av forfattning.

Utredningens dterkommer i avsnitt 7.1 med en bedémning av
vilka resurstillskott som krivs till Sikerhets- och integritets-
skyddsnimnden.

6.10 Regeringens redovisning till riksdagen

Bedomning: Regeringen redovisar i en arlig skrivelse till riksda-
gen anvindningen av hemlig teledvervakning 1 brottsbekimp-
ningen. Skrivelsen bor ocksd redovisa inhimtning av uppgifter
om elektronisk kommunikation i underrittelseverksamhet. P3
motsvarande sitt som i dag bor uppgifter som rér Sikerhetspo-
lisens anvindning av tvingsmedel inte redovisas.

6.10.1 Nuvarande ordning

En parlamentarisk kontroll av tillimpningen av reglerna om hemlig
teleavlyssning och hemlig teleévervakning utévas av riksdagen bl.a.
pd grundval av en skrivelse frin regeringen. Regeringen fir uppgif-
terna frin Aklagarmyndigheten och Rikspolisstyrelsen, som rligen
limnar en gemensam redovisning fér anvindningen av tvingsmed-
len under foregiende &r. I den senaste skrivelsen, som avser
anvindningen under dr 2007 (skr. 2008/09:79), framgar att antalet
fall av hemlig teleévervakning uppgick till 1 315 under aret. I skri-
velsen redovisas vilka brott som besluten avsett, den genomsnitt-
liga tiden som besluten gillt, antalet fall dir tvingsmedlet haft
betydelse fér férundersékningen, antalet fall d férundersékningen
lagts ned pd grund av att brott inte kunde styrkas, antalet fall di
verkstillighet inte kunnat ske 1 énskad omfattning, t.ex. pd grund
av tekniska problem, antalet fall d& ansékan om tvdngsmedlet
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avslagits och antalet fall dir tillstdnd till tvingsmedlet meddelats
efter begiran om rittslig hjilp fr&n annat land. De fall av hemlig
teledvervakning som avser Sikerhetspolisens drenden redovisas i
sirskild ordning och inte i den skrivelse som limnas till riksdagen.
Sikerhetspolisens uppgifter omfattas nimligen av sekretess enligt
2 kap. 2 § och 5 kap. 1 § sekretesslagen och anses vara av synnerlig
betydelse for rikets sikerhet (se 7§ sekretessforordningen
[1980:657]). Tillimpningen av lagen om sirskild utlinningskontroll
redovisas ocksd 1 skrivelse till riksdagen (senast genom skr.
2008/09:89).

Nigon motsvarande redovisning till riksdagen av de fall dir
brottsbekimpande myndigheter har beslutat att inhimta uppgifter
om elektronisk kommunikation med stéd av 6 kap. 22 § forsta
stycket 3 LEK har inte gjorts. Trafikuppgiftsutredningens betin-
kande behandlade frigan om hur EG:s direktiv (2006/24/EG) om
lagring av trafikuppgifter ska genomféras i svensk ritt. Enligt arti-
kel 10 i direktivet ska det foras statistik 6ver antalet verkstillda
beslut om hemlig teleévervakning och utlimnanden enligt 6 kap.
22 § forsta stycket 3 LEK samt vilka typer av brott som irendena
har avsett, hur ling tid som har f6rl6pt frin det att respektive tra-
fikuppgift lagrades till dess att den brottsbekimpande myndigheten
begirde tillging till uppgiften, antalet drenden dir myndigheternas
begiran om att 3 tillgdng till trafikuppgifter inte har kunnat tillgo-
doses av leverantorerna och vilka typer av brott drendena har avsett
(SOU 2007:76 5. 281 f£.).

6.10.2 Utredningens beddomning

I den &rliga skrivelsen till riksdagen redovisar regeringen anvind-
ningen av hemlig teledvervakning i brottsbekimpningen. Skrivelsen
bér enligt utredningens mening ocksd redovisa inhimtning av upp-
gifter om elektronisk kommunikation i underrittelseverksamhet.
P4 motsvarande sitt som i dag bér uppgifter som ror Sikerhetspo-
lisens anvindning av tvingsmedel inte redovisas i skrivelsen.
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6.11  Sekretess och tystnadsplikt

Forslag: 1 sekretesslagen ska det inféras undantag frén medde-
larfriheten sdvitt avser uppgifter om anvindning av befogenhe-
ten att inhimta uppgifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet.

I lagen om elektronisk kommunikation ska det inféras en
tystnadsplikt f6r leverantorer sdvitt avser uppgifter som hinfér
sig till anvindning av befogenheten att inhimta uppgifter om
elektronisk kommunikation 1 de brottsbekimpande myndighe-
ternas underrittelseverksamhet. En tystnadsplikt ska dven info-
ras i den lagen med avseende pd &tgird att begira in uppgift om
abonnemang.

6.11.1 Nuvarande reglering

I sekretesslagen finns bestimmelser som syftar till att begrinsa
spridningen av information som innehas av de brottsbekimpande
myndigheterna. Hos myndigheterna giller sekretess bl.a. med hin-
syn till intresset av att forebygga eller beivra brott och till skydd
for enskilds personliga och ekonomiska férhillanden.

Enligt 5 kap. 1§ forsta stycket sekretesslagen giller sekretess
fér bla. uppgift som hinfér sig till férundersékning i brottmal,
angeligenhet som avser anvindning av tvingsmedel i sidant mal
eller 1 annan verksamhet for att forebygga brott. Sekretessen giller
om det kan antas att syftet med beslutade eller férutsedda dtgirder
motverkas eller den framtida verksamheten skadas om uppgiften
rojs. Bestimmelsen giller uppgifter som hinfér sig till viss verk-
samhet. Det innebir att sekretessen for uppgifterna uppritthills
oavsett hos vilken myndighet de finns.

Av 5 kap. 1 § andra stycket sekretesslagen framgdr att sekretess
dven giller for uppgift som hinfor sig till sddan underrittelseverk-
samhet som avses 1 3 § polisdatalagen, dvs. polisverksamhet som
bestdr i att samla, bearbeta och analysera information fér att klar-
ligga om brottslig verksamhet har utévats eller kan komma att
utdvas och som inte utgdr férundersdkning enligt 23 kap. RB. Av
bestimmelsen framgir ocksd att sekretess dven giller for uppgift
som 1 annat fall hinfor sig till Sikerhetspolisens verksamhet for att
forebygga eller avslgja brott mot rikets sikerhet eller férebygga
terrorism. Sekretess giller om det inte stdr klart att uppgiften kan
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rojas utan att syftet med beslutade eller férutsedda dtgirder mot-
verkas eller den framtida verksamheten skadas. Detsamma giller
enligt bestimmelsen uppgift som hinfor sig till sddan underrittel-
severksamhet som avses 1 2 § lagen (1999:90) om behandling av
personuppgifter vid Skatteverkets medverkan i1 brottsutredningar
samt sddan verksamhet som avses 1 7§ 1 lagen om behandling av
uppgifter 1 Tullverkets brottsbekimpande verksamhet, dvs. dir det
behévs for att forhindra eller uppticka brottslig verksamhet.

Det rider meddelarfrihet for de flesta uppgifter som omfattas av
sekretess till skydd for brottsbeivrande verksamhet. Aven uppgifter
om tvingsmedel omfattas minga ginger av meddelarfrihet. Dock
giller enligt 16 kap. 1§ sekretesslagen att uppgifter som omfattas
av sekretess enligt 5 kap. 1 § sekretesslagen och som avser anvind-
ning av hemlig teleavlyssning, hemlig teleévervakning, hemlig
kameradvervakning, postkontroll och hemlig rumsavlyssning inte
omfattas av meddelarfrihet. Detsamma giller f6r uppgifter som
omfattas av sekretess hos leverantérerna enligt 6 kap. 20 § LEK och
som avser annan uppgift som angdr ett sirskilt elektroniskt med-
delande, dvs. uppgifter som omfattas av regleringen 1 6 kap. 22 §
forsta stycket 3 LEK. Inte heller uppgifter som omfattas av sekre-
tess hos leverantdrerna enligt 6 kap. 21 § LEK och som avser upp-
gift om bl.a. hemlig teledvervakning omfattas av meddelarfrihet.

Enligt 9kap. 17§ forsta stycket sekretesslagen giller som
huvudregel sekretess f6r uppgift om enskilds personliga och eko-
nomiska férhdllanden bl.a. i utredning enligt bestimmelserna om
forundersdkning 1 brottmdl, i angeligenhet som avser anvindning
av tvingsmedel i sidant mal eller i annan verksamhet fér att fore-
bygga brott samt i bla. 3klagares, polisens och Tullverkets verk-
samhet i dvrigt for att férebygga, uppdaga, utreda eller beivra brott.
Sekretessen giller om det inte stdr klart att uppgiften kan réjas utan
att den enskilde eller ndgon honom nirstdende lider skada eller
men.

Sekretessen enligt 9 kap. 17 § sekretesslagen hindrar inte att
uppgifter limnas till enskild 1 vissa sirskilt angivna fall, t.ex. enligt
vad som foreskrivs i sikerhetsskyddslagen, lagen (1998:621) om
misstankeregister och polisdatalagen. I 9 kap. 18 § sekretesslagen
finns bestimmelser om att sekretessen enligt 9 kap. 17 § sekre-
tesslagen 1 vissa fall inte giller. S ir bl.a. som huvudregel fallet for
uppgifter som limnas till domstol med anledning av 4tal.
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Det bor nimnas att en ny offentlighets- och sekretesslag ir
foreslagen och avses trida 1 kraft den 30 juni 2009. Syftet med den
nya lagen ir att gora regleringen mer littforstdelig och littillimpad.

Nir det giller leverantdrers tystnadsplikt f6r bl.a. uppgifter om
elektronisk kommunikation hinvisas till avsnitt 3.10.2.

6.11.2 Utredningens bedomning

Uppgifter som pd olika sitt hinfor sig till férundersdkning och
underrittelseverksamhet ir i dag féremal for sekretesskydd genom
bestimmelserna i 5 kap. 1§ férsta och andra styckena sekretess-
lagen. Sekretesskyddet i dessa bestimmelser fir anses vara s starkt
att det inte finns skil att foresld ngon sirskild bestimmelse med
anledning av férslagen. Aven sekretesskyddet till férmén for
enskildas personliga och ekonomiska foérhdllanden enligt 9 kap.
17 § sekretesslagen bedémer utredningen som tillrickligt omfat-
tande.

Nir det giller uppgifter som omfattas av sekretess enligt 5 kap.
1 § sekretesslagen och som avser anvindning av bl.a. hemlig tele-
dvervakning giller som nimndes tidigare inte nigon meddelarfri-
het. Likasg giller inte meddelarfrihet f6r leverantérer nir det giller
uppgifter som omfattas av sekretess enligt 6 kap. 21§ LEK och
som avser uppgifter om bl.a. hemlig teleévervakning. En inhimt-
ning av uppgifter om elektronisk kommunikation i de brottsbe-
kimpande myndigheternas underrittelseverksamhet kan i detta
avseende jimstillas med anvindningen av hemliga tvingsmedel i
forundersokning. Utredningen menar dirfér att det ska finnas
undantag fr8n meddelarfriheten iven f6ér sddana uppgifter. Det
giller oavsett om sekretessen foljer av 5 kap. 1 § sekretesslagen eller
6 kap. 21§ LEK. Leverantdrerna har i dag tystnadsplikt enligt
6 kap. 21 § LEK {or uppgift som hinfor sig till angeligenhet som
avser anvindning av bl.a. hemlig teledvervakning. Den bestimmel-
sen behdver kompletteras sd att tystnadsplikten dven avser uppgif-
ter som hinfor sig till anvindning av befogenheten att inhimta
uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet. Tystnadsplikt ska dven
finnas i den bestimmelsen med avseende pd myndigheternas dtgird
att begira in uppgift om abonnemang.
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/ Konsekvenser och
genomfdrande

7.1 Konsekvenser

Bedomning: Forslagen innebir 6kade kostnader f6r de brotts-
bekimpande myndigheterna, domstolarna och Sikerhets- och
integritetsskyddsnimnden. Kostnadsékningarna kan finansieras
inom de befintliga ramarna for rittsvisendet.

Om férslagen i ett betinkande paverkar kostnaderna eller intikter-
na for staten, kommuner, landsting, féretag eller andra enskilda,
ska enligt 14 § kommittéférordningen (1998:1474) en berikning av
dessa konsekvenser redovisas i betinkandet. Om forslagen innebir
samhillsekonomiska konsekvenser i 6vrigt, ska dessa redovisas.
Nir det giller kostnadsékningar och intiktsminskningar for staten,
kommuner eller landsting, ska en finansiering f6resl3s.

Utredningens forslag innebir en forstirkt rittsikerhet vid in-
himtningen av uppgifter om elektronisk kommunikation, bl.a. genom
att det inférs en underrittelseskyldighet 1 efterhand 1 betydligt fler fall
in 1 dag och genom att tillsynen 6ver de brottsbekimpande myndig-
heternas verksamhet forstirks.

Som framgitt tidigare foreslog BRU i betinkandet Tillgdng till
elektronisk kommunikation i brottsutredningar m.m. bl.a. att bestim-
melsen i 6 kap. 22 § férsta stycket 3 LEK skulle upphivas och ersittas
av en reglering i rittegdngsbalken inom tvingsmedlet hemlig tele-
overvakning. Som en f6ljd av det skulle samtliga beslut som inne-
fattar tillgdng till uppgifter om elektronisk kommunikation komma
att fattas av domstol och inte av de brottsbekimpande myndig-
heterna sjilva. Enligt forslaget skulle 8klagare anséka om &tgirden
hos domstolen. BRU féreslog dven att 3klagare skulle ha méjlighet
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att 1 bridskande fall ge interimistiska tillstind som ritten skynd-
samt hade att préva (SOU 2005:38 s. 182 och 200).

I kostnadsfrigan utgick BRU frin att 5 000 drenden om hemlig
teledvervakning skulle prévas av domstol arligen. BRU konstat-
erade att det var svrt att beddma hur drendena skulle fordelas rent
geografiskt men utgick frin att den storsta andelen, kanske 3 000
irenden, skulle komma att beréra storstadsregionerna. Aven den
genomsnittliga tidsitgingen for varje drende var enligt BRU svir
att uppskatta, men 30 minuters arbete beriknades f6r sivil dklagare
som domare. Mot den bakgrunden menade BRU att det framfér
allt i de tre storstadsregionerna kunde komma att krivas ett resurs-
tillskott i form av nigon dklagar- och domartjinst i varje region och
att den totala kostnaden kunde beriknas till hogst tre miljoner kronor
vardera for 3klagar- respektive domstolsvisendet (SOU 2005:38
5. 402).

Den hir utredningens forslag om en mer rittssiker inhimtning
av uppgifter om elektronisk kommunikation och sirskilt férslaget
att utvidga underrittelseskyldigheten tll enskild innebir ¢kade
kostnader for de brottsbekimpande myndigheterna. Eftersom det
inte ir mojligt att redovisa statistik dver hur minga inhimtningar
enligt lagen om elektronisk kommunikation som avser situationer
som med utredningens forslag kommer att omfattas av under-
rittelseskyldigheten miste en uppskattning av kostnaderna géras.
For polisens del kan det sammanlagda forstirkningsbehovet upp-
skattningsvis handla om 10—12 tjinster och en kostnad pd fem milj-
oner kr. Fér Aklagarmyndigheten och Ekobrottsmyndigheten kan det
rora sig om fem 3klagartjinster till en kostnad pd cirka fem miljoner
kr. Fér Tullverkets del bedéms férslagen inte medfora ndgra dkade
kostnader. De 6kade kostnaderna fér de brottsbekimpande mynd-
igheterna i detta avseende bedéms kunna finansieras inom de befint-
liga ramarna f6r rittsvisendet dven om vissa omprioriteringar kan
behéva goras.

En annan f6ljd av utredningens férslag dr att uppgifter om
elektronisk kommunikation till skillnad frdn vad som nu giller
kommer att kunna himtas in i f6rundersékningar dir det inte finns
nigon skiligen misstinkt dven 1 fall dir brottet inte har ett straff-
minimum pa fingelse i tvd &r, men dir det pd grund av omstindig-
heterna kan antas att brottets straffvirde 6verstiger fingelse 1 tvd
gr. Okade mojligheter att himta in uppgifter om elektronisk kom-
munikation i férundersékningar kommer sannolikt att leda till att
antalet inhimtade uppgifter kommer att 6ka och dirmed iven till
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en okning av de brottsbekimpande myndigheternas kostnader.
Vidare kan inhimtningen av sddana uppgifter férvintas 6ka nigot
dven inom underrittelseverksamheten. En ¢kad inhimtning leder till
okade kostnader for att bearbeta, dokumentera och analysera den
inhimtade informationen. Dirtill kommer dven ckade kostnader for
att administrera verkstilligheten av uppgiftsinhimtningen. A andra
sidan kan férslagen forvintas leda till en effektivare underrittelse
och utredningsverksamhet, som i sin tur bor leda till 6kade méjlig-
heter att forebygga och férhindra brottslighet och dirigenom dven
pd sikt minskade kostnader f6r rittsvisendet. Sammantaget gor utred-
ningen bedémningen att kostnadsékningarna 1 dessa avseenden bér
kunna rymmas inom befintliga anslag.

For domstolarnas del kommer utredningens forslag om att dom-
stolarna i vissa fall ska préva drenden om tillstand till hemlig tele6ver-
vakning innan det finns en skiligen misstinkt person att leda till att
nigot fler irenden behéver provas. Okningen av antalet irenden
per &r kan rimligtvis uppskattas till omkring 500, ndgot som skulle
motsvara en kostnad f6r domstolarna pd femhundratusen kr. Denna
kostnad bedéms kunna rymmas inom domstolarnas befintliga anslag.

Utredningen foresldr ocksd en férstirkning av Sikerhets- och
integritetsskyddsnimndens tillsyn av Sikerhetspolisens, den 6ppna
polisens och Tullverkets underrittelseverksamhet med sirskilda av
nimnden utsedda granskningsombud. Detta medfér kostnader for
ersittning till ombuden, resekostnader, kostnader for lokaler, tek-
niskt handliggningsstéd och sikerhetsskydd. Vid bedémningen av
vilken kostnad som kan uppstd har utredningen utgdtt frin att det
utses tva eller flera granskningsombud som sammantaget ir verk-
samma motsvarande tvd heltidstjinster. Utredningen har vidare
beaktat behovet av att granskningsombud dr verksamma inte bara i
Stockholm utan dven pd nigra andra orter dir det behéver ordnas
sirskilda lokaler f6r ombuden, som dock kan utgoras av avskilda
rum inom exempelvis Sikerhetspolisens lokaler. Den 4rliga kost-
nadsékningen for Sikerhets- och integritetsskyddsnimnden kan
beriknas till tre miljoner kronor. Denna kostnad ryms inte inom
nimndens nuvarande anslag. Sirskilda medel maste dirfér anvisas till
nimnden. Denna kostnadsékning bedéms av utredningen kunna
finansieras genom omprioriteringar inom rittsvisendets befintliga
anslag. De initiala kostnader som kan uppkomma f6r Sikerhets och
integritetsskyddsnimnden fér att avskilja lokaler pd nimnt sitt,
inklusive att utrusta dem med eget sikerhetsskydd, bér dock kunna
hanteras inom ramen f6r de totala resurser som nimnden kommer
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att ha tillgdng till. De brottsbekimpande myndigheternas arbete f6r
att méjliggéra nimndens tillsyn bedéms ocks kunna rymmas inom
dessa myndigheters befintliga anslag.

Forslagen har inte betydelse f6r jimstilldheten mellan kvinnor och
min eller f6r mojligheterna att nd de integrationspolitiska méilen. For-
slagens betydelse fér brottsligheten och det brottsférebyggande
arbetet har ut6ver vad som tidigare angetts 1 detta avsnitt redovisats pa
andra stillen 1 betinkandet. T 6vrigt bedéms férslagen inte 3 nigra
konsekvenser av de slag som anges i kommittéférordningen.

7.2 Genomforande

Forslag: Forslagen 1 betinkandet ska trida 1 kraft senast den
1 januari 2010.

Trafikuppgiftsutredningens forslag i betinkandet Lagring av trafik-
uppgifter f6r brottsbekimpning (SOU 2007:76) genomfér EG:s
direktiv (2006/24/EG) om lagring av trafikuppgifter i svensk ritt.
Forslagen innebir bl.a. att leverantdrerna far en skyldighet att lagra
vissa uppgifter om elektronisk kommunikation och abonnemangs-
uppgifter for brottsbekimpande indamal under ett &r. Syftet ir att
uppgifterna ska finnas tillgingliga och kunna limnas ut av leveran-
térerna till de brottsbekimpande myndigheterna nir forutsitt-
ningar f6r det finns enligt bestimmelserna om hemlig teleévervak-
ning i rittegdngsbalken eller enligt 6 kap. 22 § férsta stycket 2 och
3 LEK. Utredningen foreslog inga férindringar i de nimnda
bestimmelserna om myndigheternas tillging till uppgifterna. Vissa
delar av EG-direktivet ska vara genomférda i svensk ritt senast den
15 september 2007 och &vriga delar senast den 15 mars 2009.
Trafikuppgiftsutredningens férslag bereds f6r nirvarande inom Reger-
ingskansliet.

Det kan visserligen anses limpligt att utredningens férslag trider 1
kraft samtidigt eller i nira anslutning till de bestimmelser som genom-
for EG-direktivet. Samtidigt dr utredningens forslag i och fér sig inte
beroende av genomférandet av EG-direktivet. Med hinsyn till den
tid som kan beriknas g& &t for remissférfarande, beredning inom
Regeringskansliet och riksdagsbehandling, bér de férfattningsindr-
ingar som utredningen féreslir kunna trida 1 kraft den 1 januari

2010.
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Forfattningskommentar

8.1 Foérslaget till lag om andring i rattegangsbalken

27 kap. 19 §

Hemlig teledvervakning innebir att uppgifter i hemlighet himtas in
om telemeddelanden som befordras eller har befordrats till eller frin
en viss teleadress eller att sidana meddelanden hindras frin att nd fram.
Vad som sigs om hemlig teledvervakning ska dven gilla inhimtning i
hemlighet av lokaliseringsuppgifter. Med sidana uppgifter avses

1. uppgifter om vilka mobila elektroniska kommunikationsutrust-
ningar som har funnits inom ett visst avgrinsat geografiskt omride,
och

2. uppgifter om 1 vilket avgrinsat geografiskt omride en viss mobil
elektronisk kommunikationsutrustning finns eller har funnits.

Hemlig teledvervakning fir anvindas vid férundersokning angiende

1. brott for vilket inte ir foreskrivet lindrigare straff in fingelse 1
sex minader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10 a §
brottsbalken som inte ir att anse som ringa, brott enligt 1 § narkotika-
strafflagen (1968:64), brott enligt 6 § forsta stycket lagen (2000:1225)
om straff for smuggling, eller

3. forsok, forberedelse eller stimpling till brott som avses i 1 eller 2,
om sidan girning ir belagd med straff.

I fall som avses i 20 d § fir hemlig teleévervakning dock anvindas
endast vid férundersékning angiende brott som kan féranleda hemlig
teleavlyssning enligt 18 § andra stycket.

Paragrafen innehiller grundliggande bestimmelser om hemlig tele-
dvervakning. Tvingsmedlet innebir enligt forsta stycket att uppgif-
ter om telemeddelanden, bdde historiska uppgifter och realtidsupp-
gifter, himtas in. Till uppgifter om telemeddelanden hor lokalise-
ringsuppgifter avseende mobil elektronisk kommunikationsutrust-
ning nir det har pdgitt en kommunikation. T det férsta stycket har
den sista meningen lagts till. Vad som sigs om hemlig teledvervak-
ning ska enligt den gilla dven inhimtning i hemlighet av andra
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typer av lokaliseringsuppgifter. Det dr friga om uppgifter (telefon-
nummer, koder och andra teleadresser) om vilka mobila elektro-
niska kommunikationsutrustningar, t.ex. mobiltelefoner och mobil
datautrustning, som har funnits inom ett visst avgrinsat geogra-
fiskt omrade. Sidana historiska uppgifter har de brottsbekimpande
myndigheterna tidigare erhillit med st6d av lagen om elektronisk
kommunikation genom vad som brukar benimnas basstationstém-
ning (jfr 6 kap. 22 § forsta stycket 3 LEK). Det ir ocksd friga om
uppgifter om 1 vilket avgrinsat geografiskt omrdde en viss mobil
elektronisk kommunikationsutrustning finns eller har funnits,
alltsd lokaliseringsuppgifter (historiska uppgifter och realtidsupp-
gifter) som inte har samband med att utrustningen har anvints fér
kommunikation. Nir de nu nimnda typerna av lokaliseringsupp-
gifter inhimtas ir det formellt inte frigan om en hemlig teledver-
vakning men vad som anges om hemlig teledvervakning i forfatt-
ningar ska gilla dven inhimtning av dessa uppgifter. Frigan har
behandlats i avsnitt 6.5.

Tredje stycket 1 paragrafen ir nytt och anger vilka brott som kan
féranleda att hemlig teledvervakning kommer till stind i de fall
som anges i den féreslagna 27 kap. 20 d § RB. Det rér situationer
dir syftet med &tgirden ir att faststilla vem som skiligen kan
misstinkas for brottet eller att utréna annan omstindighet av
visentlig betydelse f6r utredningen (se vidare kommentaren till den
bestimmelsen). Hemlig teledvervakning i sddana fall fr anvindas
vid samma brott som hemlig teleavlyssning enligt 27 kap. 18 § RB,
dvs. vid avsevirt firre brottstyper in vad som normalt ir fallet for
hemlig teledvervakning enligt paragrafens andra stycke. Bestim-
melsen har motiverats i avsnitt 6.3.1.

27 kap. 20 §

Hemlig teleavlyssning och hemlig teleévervakning fir, om inte annat
foljer av 20 d §, endast ske om ndgon 4r skiligen misstinkt f6r brottet
och dtgirden ir av synnerlig vikt f6r utredningen. Atgirden fir endast
avse

1. en teleadress som under den tid som tillstdndet avser innehas
eller har innehafts av den misstinkte eller annars kan antas ha anvints
eller komma att anvindas av den misstinkte, eller

2. en teleadress som det finns synnerlig anledning att anta att den
misstinkte under den tid som tillstdndet avser har ringt till eller pd
annat sitt kontaktat eller kommer att ringa till eller pd annat sitt kon-
takta.
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Avlyssning eller dvervakning fir inte avse telemeddelanden som
endast befordras eller har befordrats inom ett telenit som med hinsyn
till sin begrinsade omfattning och omstindigheterna i 6vrigt fir anses
vara av mindre betydelse frin allmin kommunikationssynpunkt.

Paragrafen innehdller de nirmare férutsittningar som ska vara
uppfyllda f6r att hemlig teleavlyssning och hemlig teledvervakning
ska f3 anvindas. Bl.a. anges 1 forsta stycker att det ska finnas nigon
som ir skiligen misstinkt f6r brottet f6r att dtgirderna ska f3 vid-
tas. Mot bakgrund av den féreslagna 27 kap. 20 d § RB, som tillater
att hemlig teledvervakning anvinds dven i fall dir det saknas en
skiligen misstinkt person, har det i f6rsta stycket inférts en hin-
visning till den nimnda bestimmelsen.

27 kap.20d §

Utdver vad som anges 1 20 § fir hemlig teledvervakning avseende upp-
gifter om telemeddelanden som har befordrats eller inhimtning av
lokaliseringsuppgifter ske, om dtgirden ir av synnerlig vikt for utred-
ningen och syftet ir att faststilla vem som skiligen kan misstinkas for
brottet eller utréna annan omstindighet av visentlig betydelse for
utredningen.

Paragrafen, som har motiverats i avsnitt 6.3.1 och 6.5, dr ny och ger
bestimmelser om nir hemlig teleévervakning fir ske utéver vad
som foljer av 27 kap. 20 § RB. Det rér sig om inhdmtning av histo-
riska uppgifter om telemeddelanden. Det rér sig ocksd om inhimt-
ning av lokaliseringsuppgifter (se den féreslagna lydelsen av 27 kap.
19 § forsta stycket RB), dvs. uppgifter frn basstationstémning och
uppgifter som inte har samband med att en mobil elektronisk
kommunikationsutrustning anvinds eller har anvints foér kommu-
nikation. Eftersom de sistnimnda uppgifterna kan vara bide histo-
riska uppgifter och realtidsuppgifter anges lokaliseringsuppgifter
uttryckligen i lagtexten vid sidan av historiska uppgifter om tele-
meddelanden.

Det forsta kravet enligt paragrafen ir att dtgirden ska vara av
synnerlig vikt f6r utredningen. Innebérden av rekvisitet berdrdes i
propositionen Vissa tvingsmedelsfrigor (prop. 1988/89:124 s. 44
f.). Dir sigs bl.a. foljande.

Uttrycket synnerlig vikt {6r utredningen behéver inte nédvindigtvis
avse att avlyssningen skall ge avgérande bevisning som omedelbart kan
leda till fillande dom. I de flesta fall har telefonavlyssning en indirekt
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verkan: den bidrar till att kartligga kontaktvigar och férehavanden,
ger uppslag till vidare spaning och bildar underlag fér andra tgirder.
En annan, frimst 1 fall enligt 1952 irs lag férekommande verkan ir att
avlyssningen kan féra en pd olika sitt uppkommen misstanke till noll-
liget, dvs. rentvd den misstinkte. Synnerlig vikt for utredningen
inrymmer ett kvalitetskrav betriffande de upplysningar som avlyss-
ningen kan ge. Dessa fir silunda inte inskrinka sig till obetydliga
detaljer, som man kan bide ha och mista. Uttrycket innefattar emel-
lertid dirutover ett krav pd att utredningsliget gor avlyssningen nod-
vindig. Vad som kan vinnas genom 3tgirden fir i princip inte vara
dtkomligt med andra, mindre ingripande metoder. En slentrianmissig
bedémning fir inte férekomma i friga om vare sig utredningsliget
eller de andra forutsittningarna som giller for tvingsmedlet. En
granskning av utredningsmdjligheterna i det enskilda fallet méste alltid
verkstillas. Granskningen miste mynna ut i bedémningen att utred-
ningen i princip inte kan féras framdt med andra medel och att det
finns skl att rikna med att avlyssningen ensam eller i férening med
andra 4tgirder verkligen kan fi effekt. I och for sig behover nigot
absolut hinder inte féreligga mot att & fram information pi andra
vigar. Det krivs dock att hindret dr sddant att det inte skiligen kan
begiras att man skall avst3 frin teleavlyssning. Kan personlig 6vervak-
ning (skuggning) eller andra dtgirder anvindas som alternativ, bor det
ind3 vara tillitet med teleavlyssning, om alternativen skulle kriva en
orimligt hog personalinsats eller vara férenade med avsevird risk att
den pdglende utredningen avsldjas for tidigt. Utgdngspunkten bor
dock vara att 1 férsta hand prova andra metoder.

Begreppet synnerlig vikt innebir alltsd att situationen ska goéra
anvindningen av 3tgirden nédvindig. Noédvindiga uppgifter ska i
princip inte kunna inhimtas med andra medel och det ska finnas
skil att rikna med att tvingsmedelsanvindningen ensam eller i
férening med andra tgirder verkligen kan {3 effekt.

Vid sidan om kravet pd synnerlig vikt och att utredningsliget
ska géra inhimtningen nédvindig, finns enligt paragrafen krav dven
pa vilket syfte dtgirden ska ha i férundersékningen.

Ett av de tillitna syftena ir att dtgirden genomfors for att fast-
stilla vem som skiligen kan misstinkas for brottet. S3 kan vara fal-
let nir det helt saknas en skiligen misstinkt person i utredningen.
Det syftet kan ocksd finnas nir nigon eller nigra personer redan
bedoms som skiligen misstinkta och de brottsbekimpande
myndigheterna soker utreda andra personers 1nblandn1ng 1 den
brottsliga verksamheten. Atgirden kan i dessa fall inte avse
teleadresser med sidan koppling till en skiligen misstinkt som
avses 127 kap. 20 § forsta stycket RB.
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Det andra tillitna syftet uttrycks i paragrafen s att den brotts-
bekimpande myndigheten séker utréna annan omstindighet av
visentlig betydelse for utredningen. S kan t.ex. vara fallet nir man
genom uppgifterna kan fi fram var en milsigande eller ett vittne
befinner sig eller har befunnit sig, eller var en brottsplats ir beli-
gen.

Till skillnad frin bestimmelsen 1 27 kap. 20 § RB anges inte 1
férevarande bestimmelse vilka teleadresser dtgirden far avse. Kra-
vet pd synnerlig vikt f6r att den hemliga teledvervakningen ska fa
genomfoéras och det syfte dtgirden fir ha enligt paragrafen sitter
dock, tillsammans med proportionalitetsprincipen (se 27 kap. 1§
tredje stycket RB), i det enskilda fallet en grins for vilka teleadres-
ser som kan bli aktuella att 6vervaka.

27 kap. 21§

Frigor om hemlig teleavlyssning, hemlig teleévervakning och hemlig
kameragvervakning provas av ritten pd ansokan av dklagaren. Om
hemlig teledvervakning inte kan antas bli av stor omfattning eller av
sirskilt ingripande slag, fir frigor enligt 20 d § dven prévas av under-
sokningsledaren eller dklagaren.

I ett beslut att tilldta dtgirder enligt forsta stycket ska det anges
vilken tid tillstdndet avser. Tiden fir inte bestimmas lingre in nod-
vindigt och fir, sdvitt giller tid som infaller efter beslutet, inte 6ver-
stiga en minad frin dagen for beslutet.

I ett tillstind till hemlig teleavlyssning eller hemlig teledvervakning
ska det anges vilken teleadress som tillstdndet avser. Det ska vidare
sirskilt anges om &tgirden fir verkstillas utanfér allmint tillgingliga
telenit. I ett beslut att tillita inhdmtning av lokaliseringsuppgifter ska
det anges vilken teleadress eller vilket avgrinsat geografiskt omride
tillst&ndet avser.

I ett tillstdnd till hemlig kameradvervakning ska det anges vilken
plats tillstdndet giller.

Paragrafen innehdller bestimmelser om hur en friga om hemlig
teleavlyssning, hemlig teleévervakning eller hemlig kamerasver-
vakning ska prévas och vad som ska anges i ett beslut om tillstind.
Enligt forsta stycket forsta meningen dr det ritten som provar
frigorna om hemlig teleavlyssning, hemlig teledvervakning respek-
tive hemlig kameradvervakning. I de situationerna ir dklagare for-
undersokningsledare. Andra meningen i stycket ir ny och fére-
skriver att om hemlig teleévervakning inte kan antas bli av stor
omfattning eller av sirskilt ingripande slag, far frigor enligt 27 kap.
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20 d § RB iven prévas av undersdkningsledaren eller 8klagaren. Det
ror fall nir syftet dr att faststilla vem som ir skiligen misstinkt
eller att utréna annan omstindighet av visentlig betydelse for
utredningen. Frigan har behandlats i avsnitt 6.3.2. Det ir
undersdkningsledaren eller 3klagaren som i foérsta hand ska prova
frigorna i de situationerna. Besluten ska dokumenteras noggrant.
Kan 4tgirden antas bli av stor omfattning, t.ex. nir den avser totalt
sett linga historiska tidsperioder eller ett stort antal personer, ska
frigan om tillstind som regel provas av ritten. Aven fast en bas-
stationstdmning oftast omfattar minga personer, ir den normalt
inte av sddan omfattning att det krivs domstolsbeslut. Som regel
ska dtgirden ocksd prévas av ritten nir uppgifterna kan antas bli av
sirskilt ingripande slag. Det kan t.ex. vara friga om uppgifter som
avser ndgon som arbetar med killskyddad information pd ett medie-
foretag eller ndgon offentlig befattningshavare. Bedémningen far
goras utifrdn den information den brottsbekimpande myndigheten
har tillginglig f6re beslutet.

Bestimmelsen innebir att det kan férekomma att sdvil domstol
som 3klagare och annan foérundersékningsledare, beroende pi
omstindigheterna, fattar beslut om hemlig teledvervakning i
samma férundersékning. Om det i samband med att domstol pré-
var om tillstdnd ska ges till hemlig teledvervakning mot en skiligen
misstinkt person, finns skil att genomféra dtgirden dven i syfte att
faststilla om andra personer ir skiligen misstinkta, kan det, dven
om det inte formellt krivs, finnas praktiska skil till att domstol, pd
3klagares begiran, samtidigt ger tillstdnd i fall som avses i 27 kap.
20 d § RB, dven om &tgirden inte kan antas bli av stor omfattning
eller av sirskilt ingripande slag. Om det i ett fall dir domstolen bér
besluta om &tgirden ir brittom att 3 frigan prévad, har dklagaren
mojlighet, enligt den féreslagna 27 kap. 21 a § RB, att ge interimis-
tiskt tillstdnd till dtgirden.

I tredje stycket har den tredje meningen lagts till. T ett beslut om
att tillita inhimtning av lokaliseringsuppgifter ska det, férutom vad
som anges 1 bestimmelsens andra stycke om tillstdndstiden, dven
anges vilken teleadress eller vilket avgrinsat geografiskt omride till-
stdndet avser. Teleadress kan inte finnas 1 tillstdndet vid inhimtning av
lokaliseringsuppgifter om vilka mobila elektroniska kommunika-
tionsutrustningar som har funnits inom ett visst avgrinsat geo-
grafiskt omrade, alltsd vid basstationstémning. Det avgrinsade geo-
grafiska omrddet kan anges med t.ex. en viss bestimd gatuadress,
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men kan ocksd anges med stdrre omriden, t.ex. firdvigar och

liknande.

27 kap.21a§

Kan det befaras att inhimtande av rittens tillstind till hemlig teledver-
vakning skulle medféra sddan {6rdrojning eller annan oligenhet, som
ir av visentlig betydelse f6r utredningen, fir tillstdnd till dtgirden, 1
avvaktan pd rittens beslut, ges av dklagaren.

Har 8klagaren gett ett sidant interimistiskt tillstind ska han eller
hon genast gora en skriftlig anmilan om 4tgirden till ritten. I anmilan
ska skilen for dtgirden anges. Ritten ska skyndsamt prova irendet.
Finner ritten att det inte finns skil foér &tgirden, ska den upphiva
beslutet. Har ett interimistiskt beslut om &vervakning upphért att
gilla innan ritten har provat irendet ska 3klagaren anmila 3tgirden till
Sikerhets- och integritetsskyddsnimnden.

Paragrafen ir ny och ger 8klagaren ritt att ge interimistiska till-
stind till hemlig teledvervakning nir annars domstol skulle ha
fattat beslutet enligt 27 kap. 21 § forsta stycket férsta meningen
RB. Tillstdndet f&r ha samma omfattning som det domstolsbeslut
som inte kan invintas. Det fir dirmed avse sdvil uppgifter om
telemeddelanden som lokaliseringsuppgifter. Uppgifterna kan i
féorekommande fall vara bide historiska och inhidmtas 1 realtid. Det
kan ocksd vara friga om sdvil den situation nir det finns en skili-
gen misstinkt person som nir en sddan person saknas (jfr 27 kap.
20 d § RB).

Forutsittningen for att dklagaren ska fi ge tillstind 4r enligt
forsta stycket att det kan befaras att inhimtande av rittens tillstdnd
skulle medféra en sddan f6rdrojning eller annan oligenhet som ir
av visentlig betydelse f6r utredningen. I detta ligger att paragrafen
ska kunna ullimpas endast i situationer dir indamélet med &tgir-
den riskerar att g forlorat om rittens tillstdnd skulle avvaktas. S3
kan exempelvis vara fallet nir en hemlig teledvervakning verkstills
samtidigt som de brottsbekimpande myndigheterna uppticker att
en misstinkt person anvinder en teleadress som inte omfattas av
tillstdndet. Ett annat exempel ir att nigon under en pigiende hem-
lig teledvervakning har identifierats som skiligen misstinkt och att
de forutsittningar f6r tvdngsmedlet som stills upp 1 27 kap. 20 d §
RB dirmed inte lingre finns och att beslutet dirmed maste hivas
(fr 27 kap. 23§ RB), samtidigt som det i och foér sig finns
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foérutsittningar att besluta om tvingsmedlet enligt 27 kap. 20 § RB
mot den skiligen misstinkte.

I paragrafens andra stycke foreskrivs att 8klagaren, om han eller
hon har gett tillstdnd till hemlig teledvervakning, genast ska gora en
skriftlig anmilan om dtgirden hos ritten. Med "genast" avses att ett
beslut respektive en anmilan ska géras i ett sammanhang. I anmai-
lan ska 8klagaren ange skilen f6r dtgirden. Ritten ska skyndsamt ta
upp irendet till provning. Det kan ske utan att ritten hiller ett
sammantride (jfr 27 kap. 28 § RB). Om ritten finner att det inte
finns skil for dtgirden, ska den upphiva 8klagarens tillstind.

I andra stycket foreskrivs ocksd att om &klagarens beslut om
tillstdnd till hemlig teledvervakning har upphoért att gilla innan
ritten har provat irendet ska 3klagaren anmila dtgirden till Siker-
hets- och integritetsskyddsnimnden. Med uttrycket att beslutet
har upphért avses att nigra ytterligare uppgifter inte kan inhimtas
frn leverantéren med stéd av detsamma.

Ritten far i dessa fall avskriva drendet frin vidare handliggning,
eftersom frdgan har fallit.

Motiven till bestimmelsen har redovisats 1 avsnitt 6.3.2.

27 kap.21b §

Har hemlig teledvervakning avseende en viss teleadress beslutats utan
rittens provning enligt 21 § fir den som innehar teleadressen begira
rittens prévning av beslutet. Ritten ska skyndsamt préva irendet.
Finner ritten att det inte finns skil for 3tgirden, ska den upphiva
beslutet. Har beslutet om 6vervakning upphért att gilla innan ritten
har provat drendet ska undersékningsledaren eller 3klagaren anmila
dtgirden till Sikerhets- och integritetsskyddsnimnden.

I paragrafen, som ir ny, finns bestimmelser om ritt att i vissa fall
begira rittens prévning av beslut om hemlig teledvervakning. Fri-
gan har behandlats i avsnitt 6.7. Tingsrittens beslut om hemlig
teledvervakning fir 6verklagas enligt 49 kap. 5§ forsta stycket 6
RB (se dven 52 kap. 7 § tredje stycket RB rérande bl.a. inhibition).
Mojligheten att 6verklaga tillkommer 1 praktiken endast 3klagaren
och det offentliga ombudet (se 27 kap. 26 § RB), eftersom den
misstinkte i normalfallet inte har kinnedom om beslutet om det
hemliga tvingsmedlet. Skulle det bli klarlagt att den misstinkte har
sddan kinnedom, kommer 8klagaren sikerligen att behéva hiva
beslutet eftersom det inte lingre finns skil for det (27 kap. 23 §
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RB). Den som innehar en viss teleadress som hemlig teledvervak-
ning har avsett ska indd ha mojlighet enligt den foreslagna para-
grafen att {4 rittens prévning av de beslut som fattats av undersok-
ningsledaren eller dklagaren. Det ir di fr8ga om beslut enligt
27 kap. 21 § RB och inte dklagarens interimistiska tillstind enligt
den féreslagna 27 kap. 21 a § RB. Att rittens provning fir begiras
av den som innehar den teleadress som beslutet om hemlig tele-
overvakning har avsett innebir att ritt till domstolsprévning inte
finns nir dtgirden ir en basstationstdmning, eftersom den di inte
har avsett en viss teleadress. Ritten ska skyndsamt ta upp drendet
till prévning. Om ritten finner att det inte finns skil f6r dtgirden,
ska den upphiva beslutet. Skulle beslutet om hemlig teleévervak-
ning ha upphort att gilla innan ritten har provat drendet, ska
undersokningsledaren eller 8klagaren anmila tgirden till Siker-
hets- och integritetsskyddsnimnden. Med uttrycket att beslutet
har upphért avses att nigra ytterligare uppgifter inte kan inhimtas
frn leverantéren med st6d av detsamma.

Ritten far i dessa fall avskriva drendet frin vidare handliggning,
eftersom frigan har fallit.

27 kap. 23 §

Om det inte lingre finns skil for ett beslut om hemlig teleavlyssning,
hemlig teledvervakning eller hemlig kameradvervakning, ska undersok-
ningsledaren, 3klagaren eller ritten omedelbart hiva beslutet.

Paragrafen innebir att ett beslut om hemlig teleavlyssning, hemlig
teledvervakning eller hemlig kameradvervakning ska hivas nir det
inte lingre finns skil fér beslutet. I bestimmelsen har under-
sokningsledare lagts till vid sidan av dklagaren och ritten som
behériga att fatta beslut om ett sidant hivande. Andringen har
skett mot bakgrund av att undersékningsledaren respektive
dklagaren har fict ritt enligt 27 kap. 21§ forsta stycket andra
meningen RB att fatta beslut om hemlig teledvervakning i de fall
syftet dr att faststilla vem som skiligen kan misstinkas for brottet
eller utréna annan omstindighet av visentlig betydelse for
utredningen (den foreslagna 27 kap. 20 d § RB). Skulle syftet i ett
sddant fall har blivit uppfyllt s8 att de brottsbekimpande
myndigheterna kan konstatera t.ex. att en viss person ir skiligen
misstinkt, mdste beslutet hivas enligt den nu aktuella
bestimmelsen. Om myndigheterna anser att det finns tillrickliga
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skil for en fortsatt hemlig teledvervakning, behéver 3klagaren
begira rittens provning av den frigan enligt 27 kap. 21 § forsta
stycket forsta meningen RB. For att utredningsresultatet inte ska
dventyras kan 8klagaren, om forutsittningarna ir uppfyllda enligt
den foreslagna 27 kap. 21 a § RB, ge ett interimistiskt tillstidnd till
dtgirden i avvaktan pa rittens tillstdnd.

27 kap. 33 §

Om det giller sekretess enligt 2 kap. 1 eller 2 §, 5 kap. 1 § eller 9 kap.
17 § sekretesslagen (1980:100) f6r uppgifter som avses i1 32 §, ska en
underrittelse enligt 31 § skjutas upp till dess att sekretess inte lingre
giller.

Har det pd grund av sekretess enligt forsta stycket inte kunnat lim-
nas nigon underrittelse inom ett dr frin det att férundersékningen
avslutades, fir underrittelsen underlitas.

En underrittelse enligt 31 § ska inte limnas, om férundersékningen
angir

1. brott som avses i 13 kap. 1, 2, 3, 5 a eller 5 b § brottsbalken, om
brottet innefattar sabotage enligt 4 § samma kapitel,

2. brott som avses 1 13 kap. 4 eller 5 § brottsbalken,

3. brott som avses i 18 kap. 1, 3, 4, 5 eller 6 § eller 19 kap. 1, 2, 3, 4,
5,6,7,8,9,10, 12 eller 13 § brottsbalken,

4. brott som avses i 3 eller 4 kap. brottsbalken, om brottet ir av det
slag som anges 1 18 kap. 2 § eller 19 kap. 11 § samma balk,

5. brott som avses 12 § lagen (2003:148) om straff for terroristbrott
eller 3 § lagen (2002:444) om straff {6r finansiering av sirskilt allvarlig
brottslighet i vissa fall, m.m., eller

6. forsok, forberedelse eller stimpling till brott som anges i 1-5
eller underlitenhet att avsldja sddant brott, om girningen ir belagd
med straff.

En underrittelse enligt 31 § ska inte heller limnas nir

1. uppgifter om vilka mobila elektroniska kommunikationsutrust-
ningar som har funnits inom ett visst avgrinsat geografiskt omrdde har
inhimtats,

2. integritetsintringet for den enskilde annars kan antas vara ringa,
eller

3. uppgift om vem som innehar teleadressen inte faststills.

Paragrafen reglerar de situationer nir en underrittelse till enskild
enligt 27 kap. 31 § RB ska skjutas pd framtiden eller helt underl3tas.
Sista stycket ir nytt och har motiverats i avsnitt 6.8. Tilligget
innebir att en underrittelse inte ska limnas nir uppgifter om vilka
mobila elektroniska kommunikationsutrustningar som har funnits
inom ett visst avgrinsat geografiskt omride har inhimtats, dvs. nir
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en basstationstdmning har genomférts. Tilligget innebir ocksg att
underrittelse inte ska limnas nir integritetsintringet fér den
enskilde annars kan bedémas som ringa. Det tar bl.a. sikte pd den
bearbetning som sker i steget efter en basstationstémning nir de
brottsbekimpande myndigheterna himtar in ytterligare uppgifter
rorande de teleadresser som basstationstdmningen givit uppgift
om. Det kan ocksd vara frigan om att uppgifter himtas in i ett
inledande spaningsskede om vissa intressanta teleadresser utan att
det dessférinnan har genomférts en basstationstdémning men med
det frimsta syftet att avfora personer frin den vidare utredningen.
Tilligget innebir dessutom att underrittelse inte ska limnas nir
uppgift om vem som innehar den teleadress som hemlig teledver-
vakning har avsett inte faststills. Att det inte faststills vem som
innehar en viss teleadress innebir inte att myndigheterna fir en
utredningsborda i det avseendet. Myndigheten behéver inte ligga
ner resurser pd att identifiera personer som finns bakom t.ex. ano-
nyma kontantkort i mobiltelefon.

8.2 Forslaget till lag (0000:00) om tillgang till
uppgifter om viss elektronisk kommunikation i
de brottsbekdmpande myndigheternas
underrattelseverksamhet

1§

Denna lag innehéller bestimmelser om brottsbekimpande myndighe-
ters ritt att 1 underrittelseverksamhet i hemlighet himta in uppgifter
om viss elektronisk kommunikation frin den som enligt lagen
(2003:389) om elektronisk kommunikation tillhandahiller ett elektro-
niskt kommunikationsnit eller en elektronisk kommunikationstjinst.
Om det i annan lag finns bestimmelser som avviker frin denna lag ska
de bestimmelserna gilla.

Paragrafen upplyser 1 korthet om vad lagens bestimmelser ger de
brottsbekimpande myndigheterna f6r befogenhet 1 underrittelse-
verksamhet. Det ir friga om att himta in uppgifter om viss elek-
tronisk kommunikation. Vilka typer av uppgifter det rér framgar av
2 §. Lagen omfattar inte uppgifter frin trddlés kommunikation,
som radio- och satellitkommunikation, eftersom etern under ling
tid har ansetts vara fri (se 6 kap. 17 och 24 §§ LEK och prop.
2002/03:110 s. 396). Uppgifterna inhimtas frin den som enligt
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lagen om elektronisk kommunikation tillhandahéller ett elektro-
niskt kommunikationsnit eller en elektronisk kommunikations-
yanst. Det dr friga om samma krets av leverantdrer som omfattas
av tystnadsplikten enligt 6 kap. 20 och 21 §§ LEK. Paragrafens sista
mening uttrycker att om det i lag finns andra bestimmelser som
avviker frin lagen ska de bestimmelserna gilla. Genom bestimmel-
serna 1 lagen om dtgirder for att férhindra vissa sirskilt allvarliga
brott ges myndigheterna befogenhet att anvinda vissa tvingsmedel,
bl.a. hemlig teledvervakning, i myndigheternas férebyggande verk-
samhet. Tillstind till tvingsmedlen kan meddelas om det finns sir-
skild anledning att anta att en viss person kommer att utdva
brottslig verksamhet som innefattar brott som hor till Sikerhets-
polisens ansvarsomride och vissa andra angivna brott. Skulle f6rut-
sittningarna vara uppfyllda fér att anvinda hemlig teledvervakning
enligt lagen om Atgirder for att férhindra vissa sirskilt allvarliga
brott ska den lagen tillimpas i stillet f6r den hir aktuella lagen. Ett
ytterligare exempel pd en sidan reglering ir lagen om sirskild
utlinningskontroll.

2§

Inhimtning far avse

1. uppgifter om telemeddelanden som har befordrats till eller frin
en viss teleadress,

2. uppgifter om vilka mobila elektroniska kommunikationsutrust-
ningar som har funnits inom ett visst avgrinsat geografiskt omrade,
eller

3. uppgifter om i vilket avgrinsat geografiskt omride en viss mobil
elektronisk kommunikationsutrustning finns eller har funnits.

Paragrafen reglerar vilka typer av uppgifter som fir inhimtas enligt
lagen. Det ror historiska uppgifter om telemeddelanden samt loka-
liseringsuppgifter. I kommentaren till indringen i bestimmelsen 1
27 kap. 19 § forsta stycket RB framgdr nirmare vad som avses med
uppgifter om telemeddelanden respektive lokaliseringsuppgifter.

38
Inhimtning av uppgifter fir ske i en undersékning om det finns sir-

skild anledning att anta att uppgifterna kan bidra till att férebygga,
forhindra eller uppticka brottslig verksamhet som innefattar
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1. brott for vilket inte dr foreskrivet lindrigare straff in fingelse i
tva ar,

2. sabotage, kapning, sjo- eller luftfartssabotage eller flygplatssabo-
tage enligt 13 kap. 4, 5 a forsta eller andra stycket eller 5 b § f6rsta
stycket brottsbalken, om brottet innefattar sabotage enligt 4 § samma
kapitel,

3. olovlig kdrverksamhet eller brott mot medborgerlig frihet enligt
18 kap. 4 eller 5 § brottsbalken,

4. spioneri, obehorig befattning med hemlig uppgift, grov obehérig
befattning med hemlig uppgift eller olovlig underrittelseverksamhet
enligt 19 kap. 5, 7, 8 eller 10 § brottsbalken,

5. foretagsspioneri enligt 3 § lagen (1990:409) om skydd for fore-
tagshemligheter, om det finns anledning att anta att girningen har
begitts pd uppdrag av eller har understétts av en frimmande makt eller
av nigon som har agerat for en frimmande makts rikning, eller

6. brott enligt 3 § lagen (2002:444) om straff {6r finansiering av sir-
skilt allvarlig brottslighet 1 vissa fall, m.m.

Paragrafen innehdller férutsittningarna fér att de uppgifter som
anges 12 § ska fd himtas in. Motiven till regleringen har redovisats i
avsnitt 6.4.2.

Inhimtning av uppgifter fir ske i en undersokning om det finns
sirskild anledning att anta att uppgifterna kan bidra till att fore-
bygga, férhindra eller uppticka viss brottslig verksamhet. Begrep-
pet undersokning innefattar olika former av ”irenden” i underrit-
telseverksamheten. Det kan vara friga om en sirskild undersékning
i kriminalunderrittelseverksamhet. En sidan innebir, enligt 3§
polisdatalagen, insamling, bearbetning och analys av uppgifter 1
syfte att ge underlag fér beslut om férundersékning eller om sir-
skilda 8tgirder for att férebygga, férhindra eller uppticka brott.
Aven andra termer anvinds av de brottsbekimpande myndighe-
terna for att beskriva att det ska vara friga om nigon form av
avgrinsat irende som uppgifterna himtas in i. Exempel pd begrepp
ir underrattelseprOJekt operationsplan, aktlonsgrupp och insats.
Att inhimtningen pd detta sitt knyts till en viss undersékning ir
ocksd av virde f6r den tillsyn som ska ske éver myndigheternas
verksambhet.

Begreppen forebygga, férhindra och uppticka anvinds for att
beskriva underrittelseverksamheten pd samma sitt som i exempel-
vis 7§ lagen om behandling av uppgifter 1 Tullverkets brottsbe-
kimpande verksamhet och 2 kap. 5 § forslaget till lag om behand-
ling av personuppgifter i polisens brottsbekimpande verksamhet
(Ds 2007:43).
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Som en begrinsning i mojligheten att inhimta uppgifter fore-
skrivs 1 paragrafen att det i en undersékning ska finnas sirskild
anledning att anta att uppgifterna kan bidra till att férebygga, for-
hindra eller uppticka viss brottslighet. Att det ska finnas ”sirskild”
anledning att anta att uppgifterna pd det sittet kan vara till nytta i
undersékningen markerar att det inte kan vara friga om en alltfor
extensiv bedémning av virdet av uppgifterna f6r undersékningen.
Bedémningar av uppgifternas virde fr inte bygga pa spekulationer
eller allmidnna antaganden utan méste grundas pd faktiska omstin-
digheter.

P34 grundval av faktiska omstindigheter ska bedémningen som
gors av uppgifternas virde i undersékningen mynna ut i att de kan
bidra tll att f6rebygga, forhindra eller uppticka viss brottslig verk-
samhet. Med begreppet kan bidra” avses att uttrycka att uppgif-
terna pd nigot sitt ska kunna antas bli av virde i undersékningen
och féra denna framait.

Genom rekvisitet “brottslig verksamhet” framgr att regleringen
inte stiller upp ndgot krav pd att det ska finnas en misstanke om ett
specifikt brott. Det féreligger dirfér en principiell skillnad 1 for-
hillande till tillimpningsomridet for straffprocessuella tvingsme-
del enligt bla. rittegdngsbalken som i princip forutsitter att ett
specifikt brott har begdtts. Diremot méste den befarade brottsliga
verksamheten innefatta nigon av de girningar som riknas upp 1
punkterna 1-6. Uppgifterna fir alltsd himtas in om nigon del av
den brottsliga verksamhet som t.ex. en viss gruppering antas syssla
med innefattar vissa uppriknade girningar.

Punkten 1 i upprikningen innefattar de brott som tidigare
angavs 1 6 kap. 22 § forsta stycket 3 LEK, dvs. brott med minst tv4
ars fingelse i straffskalan. Eftersom det ir friga om underrittelse-
verksamhet saknas det anledning att pd samma sitt som vid férun-
dersékning rérande ett redan beginget brott, féreskriva att upp-
gifter f&r inhimtas vid osjilvstindiga brottsformer (jfr t.ex. 27 kap.
18 och 19 §§ RB). Genom punkterna 1-6 kommer all brottslighet
som omfattas av lagen om &tgirder f6r att utreda vissa samhillsfar-
liga brott att omfattas dven av denna lag.

4§

Inhimtning av uppgifter beslutas av chefen f6r den brottsbekimpande
myndigheten. Myndighetschefen fir delegera beslutanderitten.
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Enligt paragrafen, som har motiverats i avsnitt 6.4.3, dr det chefen
fér den brottsbekimpande myndigheten som beslutar om inhimt-
ning av uppgifter enligt lagen. Beslutanderitten ligger dirmed for
polisens del pd rikspolischefen och linspolismistarna och for tul-
lens del pd generaltulldirektéren. Med myndighetschef avses dven
sikerhetspolischefen.

Myndighetschefen fir delegera beslutanderitten. 1 paragrafen
anges inte vem som kan komma i friga eller ndgra kvalifikations-
krav rérande den person som blir aktuell f6r att erhilla en sddan
delegation. Det ska dock inte vara friga om personer som mer
aktivt deltar i den underrittelseverksamhet dir uppgifterna ska
anvindas. I stillet dr det friga om personer pd myndighetsled-
ningsnivd, t.ex. myndighetschefens stillforetridare, rikskriminal-
chefen, bitridande rikskriminalchefen, bitridande sikerhetspolis-
chefen, bitridande linspolismistare, linskriminalchefer, chefer for
operativ verksamhet och chefer f6r underrittelseverksamhet.

Ekobrottsmyndigheten ir en dklagarmyndighet. Den brottsliga
verksamhet som finns angiven i 3§ dr s& allvarlig att den inte
omfattar de brott som i dag faller under Ekobrottsmyndighetens
ansvarsomridde. Om det blir aktuellt i framtiden s bér det f6r Eko-
brottsmyndighetens underrittelseverksamhet vara rikspolischefen
som delegerar beslutanderitten till den som leder polisverksamhe-
ten vid Ekobrottsmyndigheten.

5§

I ett beslut om inhimtning av uppgifter ska det anges vilken tid och, i
forekommande fall, vilken teleadress och vilket avgrinsat geografiskt
omride tillstindet avser. Tiden fir inte bestimmas lingre in nodvin-
digt och fir, sdvitt giller tid som infaller efter beslutet, inte dverstiga
en manad frin dagen for beslutet.

Inhimtning av uppgifter fir beslutas och genomféras endast om
skilen for dtgirden uppviger det intring eller men i 6vrigt som itgir-
den innebir f6r den som tgirden riktar sig mot eller f6r ndgot annat
motstiende intresse.

Paragrafens forsta stycke reglerar vilka uppgifter ett beslut om
inhimtning av uppgifter ska innehélla och motsvarar i princip vad
som giller vid hemlig teleévervakning enligt 27 kap. 21 § andra
stycket RB. Den tid som ska anges fir inte bestimmas lingre in
noédvindigt. Det giller for sdvil historiska uppgifter som realtids-
uppgifter (uppgifter om i vilket avgrinsat geografiskt omrdde en
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viss mobil elektronisk kommunikationsutrustning finns). Nir det
giller de sistnimnda uppgifterna finns den ytterligare begrisningen
att tiden inte fir 6verstiga en manad frin dagen for beslutet. I fore-
kommande fall ska dven teleadress och det avgrinsade geografiska
omride som tillstdndet avser anges i beslutet. Teleadress kan inte
anges nir uppgifter om vilka mobila elektroniska kommunika-
tionsutrustningar som har funnits inom ett visst avgrinsat geogra-
fiskt omrade himtas in, dvs. vid basstationstémning. Nir det giller
lokaliseringsuppgifterna blir det oftast aktuellt att ange t.ex. en viss
bestimd gatuadress men ocksd stérre omrdden, exempelvis firdvi-
gar och liknande.

Den f6r samtliga tvingsmedel gillande proportionalitetsprinci-
pen utrycks i andra stycket 1 paragrafen. Principen brukar i korthet
beskrivas pd det sittet att en tvingsitgird i friga om art, styrka,
rickvidd och varaktighet ska st i rimlig proportion till vad som
stdr att vinna med 3tgirden. Bestimmelsen innebir att den brotts-
bekimpande myndigheten alltid m3ste beakta principen nir den
provar om inhdmtning av uppgifter ska f& ske enligt denna lag.
Proportionalitetsprincipen fir betydelse ocksd f6r hur beslutet ska
utformas och vilka villkor som eventuellt ska férenas med det. Den
giller vidare under hela verkstillighetsforfarandet och ska alltsd,
dven sedan beslut om inhimtning har fattas, beaktas sjilvmant av
myndigheten. Man kan alltsd tinka sig en situation nir integritets-
intringet under verkstilligheten blir s stort att dtgirden att himta
in uppgifter inte lingre kan anses tilldten, trots att det fortfarande
enligt 3 § finns sirskild anledning att anta att uppgifterna kan bidra
till att férebygga, forhindra eller uppticka den brottsliga verksam-
heten.

68§

Om det inte lingre finns skil for ett beslut om inhimtning av uppgif-
ter ska beslutet omedelbart hivas.

Paragrafen 6verensstimmer i princip med vad som giller f6r hemlig
teleavlyssning och hemlig teledvervakning enligt 27 kap. 23 § RB.
Om det under den tid som inhimtning av uppgifter fir ske t.ex. har
kommit fram att férutsittningar f6r beslutet har fallit bort genom
att den brottsliga verksamhet som avsigs férhindras har genom-
forts, ska den brottsbekimpande myndigheten hiva beslutet. Finns
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det 1 sidant fall fortfarande tillrickliga skil f6r att inhimta uppgif-
ter kan det bli aktuellt att besluta om hemlig teledvervakning enligt
rittegdngsbalkens regler.

7§

Om det genom inhimtningen av uppgifter har kommit fram informa-
tion om forestdende brott, fir uppgifterna anvindas for att férhindra
brott.

Om det genom inhdmtningen av uppgifter har kommit fram infor-
mation som ir av betydelse f6r utredningen av ett brott, fir uppgif-
terna anvindas i utredningen endast om beslut om hemlig teledvervak-
ning har fattats.

Paragrafen reglerar de brottsbekimpande myndigheternas anvind-
ning av uppgifterna som har himtats in enligt lagen. Motiven till
bestimmelsen har redovisats 1 avsnitt 6.4.4.

Om det genom inhimtningen av uppgifter har kommit fram
information om férestdende brott, fir enligt forsta stycket uppgif-
terna i enlighet med underrittelseverksamhetens syfte anvindas for
att forhindra brott.

I paragrafens andra stycke finns av integritetsskil begrinsningar
nir det giller de brottsbekimpande myndigheternas anvindning i
férundersokning av de uppgifter som himtats in enligt lagen. Det
kan t.ex. vara friga om att ett férestdende brott inte kunde f6rhind-
ras utan genomfordes eller att uppgifterna ir av betydelse for
utredningen av ndgot annat brott. De uppgifter som har inhimtats
fir anvindas i en férundersokning endast om beslut om hemlig
teledvervakning har fattats. Nir den 4tgirden har beslutats far
myndigheten vilja efter operativa, ekonomiska och andra &ver-
viganden om uppgifterna 3terigen ska inhimtats via leverantéren
eller limnas over till brottsutredningsverksamheten frin den
undersokning i underrittelseverksamheten i vilken de himtades in.

8§

Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, i de delar de dr av betydelse for att férebygga
eller forhindra brott, bevaras s3 linge det behovs for att forebygga eller
forhindra brott. De ska direfter forstoras.
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Trots vad som sigs i andra stycket fir brottsbekimpande myndig-
heter behandla uppgifter frin uppteckningar i enlighet med vad som ir
sirskilt foreskrivet 1 lag.

I paragrafen regleras de brottsbekimpande myndigheternas han-
tering och behandling av uppteckningar av uppgifter som inhimtats
enligt denna lag. Motiven till bestimmelsen har redovisats 1 avsnitt
6.4.5.

Enligt forsta stycket ska en uppteckning av uppgifter, pd samma
sitt som vid hemlig teledvervakning (jfr 27 kap. 24 § RB), granskas
snarast mojligt. Den brottsbekimpande myndigheten utfér
granskningen.

Enligt andra stycket ska de delar av uppteckningen som ir av
betydelse for att forebygga eller forhindra brott bevaras si linge
det behovs for det syftet. Nir uppteckningen inte lingre ska beva-
ras, ska den forstoras. Med det avses att uppgifterna utplinas, inte
enbart att uppgifterna gors odtkomliga for den operativa verksam-
heten.

Finns det delar av uppteckningen som ir av betydelse frin
brottsutredningssynpunkt och har beslut om hemlig telesvervak-
ning fattats (se 7 §), blir de bestimmelser som reglerar hanteringen
och behandlingen av uppteckningen vid det tvingsmedlet tillimp-
liga (jfr 27 kap. 24 § RB).

Tredje stycket innehdller ett undantag frin vad som foreskrivs
om forstorande av uppteckningar enligt andra stycket. Enligt
undantagsregeln far de brottsbekimpande myndigheterna behandla
uppgifter frdn uppteckningar i enlighet med vad som ir sirskilt
foreskrivet 1 lag. Om det har kommit fram uppgifter som fir
behandlas i register eller pd annat sitt enligt de férutsittningar som
stills upp i exempelvis polisdatalagen eller lagen om behandling av
uppgifter i Tullverkets brottsbekimpande verksamhet, utgor alltsd
regleringen 1 andra stycket inte hinder fér att nimnda uppgifter
behandlas enligt dessa lagar. T friga om gallring m.m. av uppgif-
terna giller dd vad som foreskrivs i de lagarna.

9§

I lagen (2007:908) om tillsyn &ver viss brottsbekimpande verksamhet
finns bestimmelser om Sikerhets- och integritetsskyddsnimndens till-
syn pa eget initiativ och pd begiran av enskild.
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Paragrafen innehiller en erinran om att Sikerhets- och integritets-
skyddsnimnden har tillsyn 6ver de brottsbekimpande myndighe-
ternas verksamhet nir det giller att inhimta uppgifter enligt lagen.
Bestimmelsen har inférts mot bakgrund av att den enskilde som
innehar den teleadress som omfattas av beslutet om inhimtning
inte har méjlighet att 6verklaga ett sddant beslut (jfr 49 kap. 5§
forsta stycket 6 RB) eller begira rittens prévning av det (jfr den
foreslagna 27 kap. 21 b § RB). Enligt lagen om tillsyn &ver viss
brottsbekimpande verksamhet har den enskilde dock alltid ritt att
begira att nimnden kontrollerar om han eller hon har utsatts {6r en
sddan dtgird och om detta har skett 1 enlighet med lag eller annan
forfattning. For nirmare uppgifter om nimndens tillsyn hinvisas
till avsnitt 6.9.

8.3 Forslaget till lag om andring i sekretesslagen
(1980:100)
16 kap. 1 §

Att friheten enligt 1 kap. 1§ tryckfrihetsférordningen och 1 kap. 2 §
yttrandefrihetsgrundlagen att meddela och offentliggora uppgifter i
vissa fall dr begrinsad framgdr av 7 kap. 3 § forsta stycket 1 och 2, 4§
1-8 samt 5 § 1 och 3 tryckfrihetstérordningen och av 5 kap. 1 § f6rsta
stycket samt 3 § forsta stycket 1 och 2 yttrandefrihetsgrundlagen. De
fall av uppsitligt dsidosittande av tystnadsplikt, i1 vilka nimnda frihet
enligt 7 kap. 3 § forsta stycket 3 och 5§ 2 tryckfrihetsférordningen
samt 5 kap. 1 § forsta stycket och 3 § forsta stycket 3 yttrandefrihets-
grundlagen 1 vrigt dr begrinsad, ir de dir tystnadsplikten f6ljer av

3. denna lag enligt

5kap. 1§ sdvitt avser uppgift om kvarhgl-
lande av forsindelse pi
befordringsféretag, hemlig teleav-
lyssning, hemlig teledvervakning,
hemlig kameraovervakning eller
hemlig rumsavlyssning pa grund av
beslut av domstol, underséknings-
ledare  eller  3klagare,  eller
inhimtning av uppgifter enligt
lagen (0000:00) om tillgdng uill
uppgifter om viss elektronisk
kommunikation i de brottsbekim-
pande myndigheternas underrittel-
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severksamhet

9. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389) om sdvitt avser uppgift om kvarhal-

elektronisk kommunikation lande av forsindelse p3 beford-
ringsforetag eller om hemlig tele-

avlyssning och hemlig teleévervak-
ning pd grund av beslut av domstol,
undersokningsledare eller 8klagare,
eller inhimtning av uppgifter enligt
lagen (0000:00) om tillgdng till
uppgifter om viss elektronisk kom-
munikation i de brottsbekimpande
myndigheternas underrittelseverk-
samhet

I paragrafen anges 1 vilka fall tystnadsplikt har foretride framfor
meddelarfrihet.

Sekretessen enligt 5 kap. 1§ sekretesslagen, som skyddar
brottsutredningar och annan brottsbekimpande verksamhet, inne-
bir endast ett fital begrinsningar i meddelarfriheten. De begrins-
ningar som finns rér uppgifter om hemliga tvingsmedel, dvs.
tvingsmedel som verkstills utan att den som blir utsatt for dtgir-
den har vetskap om den. For nirvarande ir meddelarfriheten
begrinsad i friga om uppgift om s.k. postkontroll, hemlig teleav-
lyssning, hemlig teledvervakning, hemlig kameragvervakning och
hemlig rumsavlyssning, s.k. buggning.

Atgirden att himta in uppgifter om viss elektronisk kommuni-
kation 1 de brottsbekimpande myndigheternas underrittelseverk-
samhet enligt den féreslagna lagen dirom, ir till sin karaktir sidan
att den miste hillas hemlig. Av foérevarande paragraf f6ljer dirfor
att samma begrinsningar i meddelarfriheten som giller for
befintliga hemliga tvingsmedel nir tystnadsplikten féljer av 5 kap.
1 § sekretesslagen ska gilla dven f6r sddan inhimtning.

I 6 kap. 21 § LEK féreskrivs en tystnadsplikt f6r den som i sam-
band med ett tillhandahdllande av ett elektroniskt kommunika-
tionsnit eller en elektronisk kommunikationstjinst har fitt del av
eller tillgdng till uppgifter som hinfér sig till postkontroll, hemlig
teleavlyssning eller hemlig teledvervakning. Sidana uppgifter
omfattas dven av begrinsningar i meddelarfriheten. Av samma skil
som nyss angavs har férevarande paragraf indrats s att begrins-
ningar i meddelarfriheten ska gilla f6r &tgirden att himta in upp-
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gifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet enligt den angivna lagen
nir tystnadsplikten féljer av 6 kap. 21 § LEK (se dven avsnitt 8.4).

8.4 Forslaget till lag om andring i lagen (2003:389)
om elektronisk kommunikation

6 kap. 8 §

Bestimmelserna i 5-7 §§ giller inte

1. nir en myndighet eller en domstol behover tillgdng till s3dana
uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden som befordras eller har expedierats
eller bestillts till eller frin en viss adress i ett elektroniskt kommuni-
kationsnit som omfattas av beslut om hemlig teleavlyssning, hemlig
teledvervakning, tekniske bistind med hemlig teleavlyssning eller med
hemlig teledvervakning, inhimtning av uppgitter enligt lagen (0000:00)
om tillgdng till uppgifter om viss elektronisk kommunikation i de
brottsbekimpande myndigheternas underrittelseverksamhet, eller

3. 1den utstrickning uppgifter som avses 1 5 § ir nodvindiga for att
férhindra och avsloja obehorig anvindning av ett elektroniskt kom-
munikationsnit eller en elektronisk kommunikationstjinst.

I 6 kap. 5-7 §§ LEK finns bestimmelser om hur leverantérerna fir
behandla vissa trafikuppgifter. De ska utplinas eller avidentifieras
nir de inte lingre behovs for att 6verfora ett elektroniskt medde-
lande. Uppgifterna fir dock sparas for vissa indamél, exempelvis
abonnentfakturering. I paragrafen gérs undantag frin de nimnda
reglerna, bl.a. vid beslut om hemlig teleévervakning. I punkten 2
har en hinvisning till lagen om tillging till uppgifter om viss
elektronisk kommunikation i de brottsbekimpande myndighe-
ternas underrittelseverksamhet lagts till.

6 kap.10a§

Bestimmelserna 1 9 och 10 §§ giller inte nir lokaliseringsuppgifter
omfattas av beslut om inhimtning av uppgifter enligt 27 kap. ritte-
gingsbalken eller lagen (0000:00) om tillgdng till uppgifter om viss
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet.

Paragrafen ir ny.

185



Forfattningskommentar SOU 2009:1

I 6 kap. 9 och 10 §§ LEK finns bestimmelser om hur leverants-
rer f&r behandla lokaliseringsuppgifter som inte ir trafikuppgifter,
exempelvis uppgifter som avser en enbart pislagen mobiltelefon,
alltsd lokaliseringsuppgifter som inte har samband med befordran
av ett elektroniskt meddelande. Uppgifter som rér fysiska personer
eller abonnenter fir behandlas endast sedan de har avidentifierats
eller abonnenten gett sitt samtycke till behandlingen. Det finns
ocksd begrinsningar i friga om vilka personer som fir ta befattning
med uppgifterna.

De angivna bestimmelserna om behandling av lokaliseringsupp-
gifter som inte ir trafikuppgifter kan inte tillimpas nir sidana upp-
gifter omfattas av beslut om inhdmtning enligt 27 kap. rittegdngs-
balken eller enligt den foreslagna lagen om tllgdng till uppgifter
om viss elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet. Paragrafen foreskriver dirfor
undantag i det avseendet (jfr 6 kap. 8 § LEK).

6 kap. 21 §
Tystnadsplikt enligt 20 § forsta stycket giller dven fér uppgift som
hinfor sig till
1. dtgirden att kvarhdlla férsindelser enligt 27kap. 9§
rittegdngsbalken,

2. angeligenhet som avser anvindning av hemlig teleavlyssning eller
hemlig teledvervakning enligt 27 kap. 18, 19 eller 20 d § rittegidngsbal-
ken eller tekniskt bistind med hemlig teleavlyssning eller med hemlig
teledvervakning enligt 4 kap. 25 b § lagen (2000:562) om internationell
rittslig hjilp 1 brottmadl,

3. angeligenhet som avser inhimtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning i férsvarsunderrittelseverk-
sambhet,

4. inhimtning av uppgifter enligt lagen (0000:00) om tillging till
uppgifter om viss elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet, och

5. begiran om utlimnande enligt 22 § forsta stycket 2.

Paragrafen innehdller vissa bestimmelser om tystnadsplikt for den
som i samband med tillhandahillande av ett elektroniskt kommu-
nikationsnit eller en elektronisk kommunikationstjinst har fitt del
av eller tillgdng till uppgifter som hinfér sig till vissa hemliga
tvingsmedel, dvs. tvingsmedel som verkstills utan att den som blir
utsatt for dtgirden har vetskap om den.
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Aven hemlig teledvervakning enligt 27 kap. 20 d § RB, inhimt-
ning enligt lagen om tillging till uppgifter om viss elektronisk
kommunikation 1 de brottsbekimpande myndigheternas underrit-
telseverksamhet liksom begiran frin myndigheterna att {3 tillgdng
till uppgifter om abonnemang ir till sin karaktir sidana 3tgirder
som mdste hillas hemliga. Punkten 2 i paragrafen har dirfér dndrats
och punkterna 4 och 5 har lagts till. Frigan har behandlats i avsnitt
6.11.

6 kap. 22 §

Den som tillhandahiller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjinst och dirvid har fitt del av eller till-
ging till uppgift som avses i 20 § forsta stycket ska pd begiran limna

1. uppgift som avses 1 20 § forsta stycket 1 till en myndighet som i
ett sirskilt fall behdver en sidan uppgift for delgivning enligt delgiv-
ningslagen (1970:428), om myndigheten finner att det kan antas att
den som soks for delgivning hiller sig undan eller att det annars finns
synnerliga skil,

2. uppgift som avses i 20 § forsta stycket 1 och som giller misstanke
om brott till dklagarmyndighet, polismyndighet eller nigon annan
myndighet som ska ingripa mot brottet,

3. uppgift som avses 1 20§ forsta stycket 1 till Kronofogde-
myndigheten om myndigheten behéver uppgiften i exekutiv verk-
samhet och myndigheten finner att uppgiften ir av visentlig betydelse
for handliggningen av ett drende,

4. uppgift som avses 1 20 § forsta stycket 1 till Skatteverket, om
verket finner att uppgiften ir av visentlig betydelse for handliggningen
av ett drende som avser kontroll av skatt eller avgift eller ritt folkbok-
foringsort enligt folkbokforingslagen (1991:481),

5. uppgift som avses 1 20 § forsta stycket 1 till polismyndighet, om
myndigheten finner att uppgiften behdvs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dédsfall eller for att
myndigheten ska kunna fullgéra en uppgift som avses i 12 § polislagen
(1984:387),

6. uppgift som avses i 20 § forsta stycket 1 till polismyndighet eller
dklagarmyndighet, om myndigheten finner att uppgiften behovs 1 ett
sirskilt fall f6r att myndigheten ska kunna fullgéra underrittelseskyl-
dighet enligt 33 § lagen (1964:167) med sirskilda bestimmelser om
unga lagévertridare, oc

7. uppgift som avses 1 20 § forsta stycket 1 och 3 till regional alarm-
eringscentral som avses i lagen (1981:1104) om verksamheten hos vissa
regionala alarmeringscentraler.

Ersittning for att limna ut uppgifter enligt férsta stycket 7 ska vara
skilig med hinsyn till kostnaderna fér utlimnandet.
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I bestimmelsen foreskrivs skyldighet fér den som tillhandahéller
ett elektroniskt kommunikationsnit eller en elektronisk kommu-
nikationstjinst att utan hinder av tystnadsplikt limna ut vissa upp-
gifter till bl.a. brottsbekimpande myndigheter.

Enligt forsta stycket punkten 2 har de brottsbekimpande myn-
digheterna ritt att fa tillging till uppgifter om abonnemang. Det
giller sdvil 1 underrittelseverksamhet som under f6rundersékning.
Den tidigare begrinsningen, som innebar dels att fingelse skulle
vara foreskrivet f6r brottet, dels att brottet skulle kunna féranleda
annan pafoljd dn boter 1 det enskilda fallet, f6r att myndigheterna
skulle ha ritt att begira uppgifterna har tagits bort. Frigan har
behandlats 1 avsnitt 6.6.

I forsta stycket punkten 3 foreskrevs tidigare en skyldighet att
limna uppgifter som angdr ett sirskilt elektroniskt meddelande till
de brottsbekimpande myndigheter som ska ingripa mot ett brott
for vilket det inte dr foreskrivet lindrigare straff in fingelse i tv3 r.
Den bestimmelsen har utgdtt. Myndigheternas mojligheter att 3
tillgdng till sddana uppgifter regleras i stillet 1 rittegingsbalken
respektive lagen om tillgdng till uppgifter om viss elektronisk
kommunikation i1 de brottsbekimpande myndigheternas underrit-
telseverksamhet. Som en f6ljd av den angivna férindringen har
numreringen 1 férsta stycket samt hinvisningen i andra stycket
dndrats.

8.5 Forslaget till lag om d@ndring i lagen (2007:980)
om tillsyn oéver viss brottsbekdampande
verksamhet

2§

Nimnden ska utdva sin tillsyn genom inspektioner och andra under-
sokningar.

Nimnden ska bitridas av granskningsombud med uppgift att
l6pande f6lja tillimpningen av lagen (0000:00) om tillgdng till uppgif-
ter om viss elektronisk kommunikation i de brottsbekimpande myn-
digheternas underrittelseverksamhet. Ombud ska till nimnden anmala
forhillanden av betydelse f6r nimndens tillsyn.

Nimnden fir uttala sig om konstaterade forhdllanden och sin upp-
fattning om behov av férindringar i verksamheten och ska verka for
att brister i lag eller annan férfattning avhyjilps.
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I paragrafen finns grundliggande bestimmelser om hur Sikerhets-
och integritetsskyddsnimnden ska bedriva sin tillsynsverksamhet.
Av forsta stycket framgdr att nimndens I6pande tillsyn ska
genomféras 1 form av inspektioner eller andra slag av undersok-
ningar. Undersékningarna utformas efter omstindigheterna i det
enskilda tillsynsirendet och kan alltsd vara av olika art och omfatt-
ning.

I ett nytt andra stycke har sirskilda bestimmelser inférts om
nimndens tillsyn éver tillimpningen av lagen om tillging till upp-
gifter om viss elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet. I den verksamheten ska
nimnden bitridas av ett eller flera granskningsombud som l6pande
ska folja hur lagen tillimpas och anmila till nimnden sidana fér-
hillanden som ir av betydelse f6r nimndens tillsyn. Frigan har
behandlats i avsnitt 6.9.

Tredje stycket var tidigare andra stycke i bestimmelsen och
reglerar vad nimndens tillsyn kan utmynna i.

43§

Nimnden har ritt att av férvaltningsmyndigheter som omfattas av till-
synen f3 de uppgifter och det bitride som nimnden begir. Aven dom-
stolar samt de férvaltningsmyndigheter som inte omfattas av tillsynen
ir skyldiga att limna nimnden de uppgifter som den begir. Gransk-
ningsombud har inom ramen for sitt uppdrag motsvarande ritt till
uppgifter och bitride.

I paragrafen foreskrivs en uppgifts- och bitridesskyldighet for de
myndigheter som omfattas av Sikerhets- och integritetsskydds-
nimndens tillsyn. Myndigheterna ir skyldiga att limna de uppgifter
och det bitride som nimnden begir. Nimnden avgér sjilv om en
uppgift ir relevant for tillsynen. Myndigheterna ir skyldiga att
limna de begirda uppgifterna dven om det férutsitter efterforsk-
ning frdn myndigheternas sida. Vidare foreskrivs att myndigheter
som omfattas av tillsynen ir skyldiga att bitrida nimnden. Sidant
bitride kan bestd i att lokaler, arkiv, register och andra databaser
som omfattas av ett tillsynsidrende gors tillgingliga fér nimnden.
Ocksd domstolar och férvaltningsmyndigheter som inte omfattas
av tillsynen ir skyldiga att pd begiran limna upplysning till nimn-
den. For sddana myndigheter finns dock ingen skyldighet f6reskri-
ven att bitrida nimnden. Som en f5ljd av den uppgiftsskyldighet
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som foreskrivs i paragrafen kan begirda uppgifter limnas till
nimnden utan hinder av att sekretess annars giller (jfr 14 kap. 1
och 2 §§ sekretesslagen). Sekretesskyddet fér uppgift som nimn-
den erhillit av annan myndighet giller i samma utstrickning hos
nimnden som hos myndigheten (11 kap. 6 § sekretesslagen).

I paragrafen har den sista meningen lagts till. De gransknings-
ombud som bitrider nimnden vid tillsynen éver tillimpningen av
lagen om tillgdng till uppgifter om viss elektronisk kommunikation
i de brottsbekimpande myndigheternas underrittelseverksamhet
har samma ritt till uppgifter och bitride inom ramen for sitt upp-
drag som nimnden har.

68§

Nimnden utser ett eller flera granskningsombud fér en tid av hogst
fyra 4r. Ett granskningsombud ska vara eller ha varit ordinarie domare
eller ha annan motsvarande juridisk erfarenhet samt fir inte vara leda-
mot av nimnden.

Paragrafen ir ny och reglerar hur granskningsombuden utses och
vilka kvalifikationer de ska ha. Den nuvarande 6 § betecknas i fort-
sittningen 7 § 1 lagen.

Det ir Sikerhets- och integritetsskyddsnimnden som utser
granskningsombuden. Det sker fér en tid av hogst fyra dr. Att
granskningsombud ska vara eller ha varit ordinarie domare eller ha
annan motsvarande juridisk erfarenhet motsvarar vad som giller f6r
ordféranden och vice ordféranden i nimnden. I paragrafen finns
det ytterligare kravet att granskningsombud inte fir vara ledamot
av nimnden.

8.6 Forslaget till forordning om andring i
forundersokningskungorelsen (1947:948)

14b §

Underrittelseskyldighet enligt 27 kap. 31 § rittegingsbalken, 8 § lagen
(1995:1506) om hemlig kameraévervakning eller 15 § lagen (2007:978)
om hemlig rumsavlyssning, ska fullgéras av den som ir eller har varit
forundersskningsledare.

Nir en underrittelse har underlatits enligt 27 kap. 33 § andra stycket
rittegdngsbalken, 8 § lagen om hemlig kameradvervakning eller 15 §
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lagen om hemlig rumsavlyssning, ska den som ir eller har varit férun-
dersékningsledare underritta Sikerhets- och integritetsskyddsnimn-
den om detta.

Om den férundersokningsledare som avses i denna paragraf inte kan
fullgéra underrittelseskyldigheten enligt férsta och andra styckena ska
denna i stillet fullgéras av annan klagare, polisman eller tjinsteman
vid Tullverket.

Bestimmelsen reglerar ansvaret f6r att enskilda fir en underrittelse
om anvindning av hemliga tvingsmedel. Hittills har 8klagare haft
det ansvaret. Med anledning av férslaget om att 3klagare, polis och
tull far besluta om hemlig teledvervakning i vissa fall (se forslaget
till 27 kap. 20 d och 21 §§ RB) har paragrafen dndrats s3 att det ir
den férundersdkningsledare som finns i varje lige som har ansvaret
for att underrittelse sker. Har underrittelse inte kunnat limnas
under utredningens ging, ir det den férundersékningsledare som
fanns nir utredningen avslutades som har ansvaret. Frigan
behandlas i avsnitt 6.8.2.
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Kommittédirektiv AR

Vissa polisidra arbetsmetoder Dir.
2007:185

Beslut vid regeringssammantride den 20 december 2007

Sammanfattning av uppdraget

En sirskild utredare ska, med sirskilt beaktande av rittssikerhets-
och integritetsskyddsaspekterna, forhillandena i andra linder och
det internationella brottsbekimpande samarbetet, dverviga vissa
straffprocessuella  och  polisrittsliga  frigor angdende de
brottsbekimpande myndigheternas dolda spanings- och utred-
ningsverksambhet.

Utredaren ska bl.a.

e oOverviga 1 vilken utstrickning tjinstemin vid de brottsbekim-
pande myndigheterna bor ha mojlighet att 1 samband med s.k.
infiltrationsoperationer ta del i planering och annan férberedelse
eller utférande av vissa brott, nir detta ir nddvindigt for att
forhindra eller avsloja allvarlig brottslighet,

e overviga 1 vilken utstrickning polisens och tullens rapporte-
rings-, anmilnings- och ingripandeskyldighet samt 3klagarnas
dtalsplikt bor gilla 1 friga om brott som kommer till myndighe-
ternas kinnedom i samband med infiltrationsoperationer,

e §verviga i vilken utstrickning de brottsbekimpande myndighe-
terna bér kunna anvinda sig av olika slag av provokativa dtgir-
der for att form4 en girningsman att roja sig,

o Overviga forutsittningarna f6r att 1 samband med infiltrations-
operationer gd in i annans bostad eller vidta andra dtgirder som i
polisens eller tullens vanliga verksamhet hade krivt beslut om
tvingsmedel,
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e Overviga en indamilsenlig forfattningsreglering av sidan
anvindning av tekniska spaningsmetoder som utgér ett intring 1
enskildas integritet eller av andra skil bor lagregleras,

e iett delbetinkande 6verviga behovet av mer indamélsenliga reg-
ler om inhimtningen av uppgifter om telemeddelanden, abon-
nemang eller mobiltelefoner inom polisens och tullens under-
rittelseverksamhet och under férundersékningar innan det finns
ndgon skiligen misstinkt girningsman, och

e utifrdn Overvigandena ligga fram de forslag till lagindringar
som han eller hon finner limpliga.

Uppdraget ska redovisas slutligt senast den 31 maj 2009.

Bakgrund

I arbetet med att uppticka och beivra brott ir det ibland nédvin-
digt att anvinda straffprocessuella tvingsmedel eller andra sirskilda
arbetsmetoder. Sidana metoder kan ibland innebira pitagliga
ingrepp 1 enskildas personliga sfir. Av rittssikerhets- och integri-
tetsskyddsskil dr det av stérsta vikt att metoder av detta slag ges en
indamilsenlig utformning och att regelverket kring metoderna
utformas s8 att den enskildes rittssikerhet kan tryggas och riskerna
f6r missbruk minimeras. Nir det 6vervigs om det dr limpligt att
inféra nya sddana metoder eller att utvidga tillimpningsomridet f6r
befintliga metoder ska den s.k. proportionalitetsprincipen beaktas.
Det innebir att behovet alltid miste vigas mot det integritetsin-
tring som anvindandet av metoden kan innebira f6r den enskilde.
Dessutom mdste det sikerstillas att den enskildes rittssikerhet kan
uppritthillas och att eventuellt missbruk eller annan felaktig
anvindning av metoderna kan upptickas och beivras samt att den
enskilde har rimliga méjligheter att utnyttja den ritt till ersittning
som kan foreligga. Detta giller dven vid éverviganden om behovet
av att i lag eller annan forfattning ange nirmare férutsittningar for
1 viss mén redan anvinda arbetsmetoder.

En arbetsmetod som aktualiserar frigor av detta slag ir s.k.
infiltration av kriminella grupper och nitverk. Infiltrationsopera-
tioner av bide enklare och mer kvalificerat slag har under senare ar
fatt okad betydelse, i synnerhet i det internationella samarbetet
mot grinsoverskridande och organiserad brottslighet som ockséd
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svensk polis och tull deltar i. T operationerna deltar poliser och
andra tjinstemin som upptrider under fiktiva identiteter och
antagna roller (undercover operations). Sedan den 1 oktober 2006
kan svenska poliser pd ansékan av anstillningsmyndigheten tilldelas
s.k. kvalificerade skyddsidentiteter. I Sverige saknas emellertid
forfattningsbestimmelser om hur infiltrationsoperationer ska gd
till. Det dr dirfor inte alltid tydligt exempelvis vad en polisman,
som har infiltrerat en kriminell grupp, fir goéra i samband med
infiltrationsoperationen. I flera andra linder finns det diremot
sddana bestimmelser. Det forekommer att bestimmelser av detta
slag ger en polisman befogenhet att under infiltration handla p3 sitt
som, om befogenheten inte hade funnits, hade utgjort brott.

Aven andra former av kvalificerad dold spaning har 6kat i bety-
delse i det internationella samarbetet, inte minst anvindningen av
olika slag av tekniska spaningsmetoder. Dessa metoder har med
den nya informationsteknologin utvecklats mycket snabbt. Till en
allt ligre kostnad kan en allt stérre mingd ljud och bilder tas upp
och liksom annat slag av information bevaras och behandlas. Som
exempel pd tekniska spaningsmetoder av detta slag kan nimnas
anvindandet av kroppsmikrofoner och 6évervakning med hjilp av
burna kameror. Ett annat exempel pd en teknisk spaningsmetod ir
s.k. pejling, som innebir att det dr mojligt att folja exempelvis ett
fordons geografiska position och forflyttning pd avstind. Inte hel-
ler dessa arbetsmetoder ir lagreglerade. Metoderna anses emellertid
kunna anvindas i viss utstrickning utan sirskilt lagstod.

Bl.a. den snabba utvecklingen av mobil telefoni har inneburit nya
tekniska mojligheter att genomféra pejling och liknande metoder.
Dirtill férekommer att de tekniska systemen fér mobiltelefoni
numera registrerar bl.a. mobiltelefoners position och andra upp-
gifter om telemeddelanden. Det férekommer ocks3 att polisen och
tullen, i syfte att kartligga brottslig verksamhet och i 6vrigt arbeta
brottsférebyggande, med tillimpning av bestimmelsen 1 6 kap. 22 §
forsta stycket 3 lagen (2003:389) om elektronisk kommunikation
begir ut uppgifter om telemeddelanden frin operatérerna. Det kan
vara frdga om uppgifter om vilka samtal som har férekommit, dir-
emot inte uppgifter om innehdllet i samtalen. S8vil tekniken kring
elektronisk kommunikation som polisens och tullens underrittel-
severksamhet har genomgdtt stora férindringar under senare &r.
Mot den bakgrunden har det uppkommit frigor bla. om den
angivna bestimmelsen numera ir indamilsenligt utformad. En
utredning har nyligen limnat forslag till hur ett EG-direktiv om
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lagring av trafikuppgifter ska genomféras i svensk ritt. Forslaget
innebir att uppgifter ska lagras hos operatérerna 1 ett 4r (SOU
2007:76). Aven mot den bakgrunden finns det anledning att 6ver-
viga forutsittningarna for utlimnande av uppgifter om telemedde-
landen.

Atgirder som féretas inom ramen for dold spanings- och utred-
ningsverksamhet, diribland infiltrationsdtgirder och olika slag av
tekniska spaningsmetoder, kan innebira ingrepp i enskildas per-
sonliga sfir. Atgirderna genomférs i hemlighet eller p3 s3 sitt att
de som utsitts for dtgirderna vilseleds om 4tgirdernas verkliga
innebérd. De som utsitts for dtgirderna har siledes inte mojlighet
att, sdsom vid 6ppen tvingsmedelsanvindning, {3 dtgirderna pro-
vade av domstol eller pd annat sitt. Inte minst infiltrationsitgirder
kan 1 vissa fall ge upphov till s& betydande rittssikerhets- och
integritetsskyddsfrigor att starka skil talar for en lagreglering for
sddana fall. En sddan lagreglering skulle ocksd ligga i linje med
Europarddets ministerkommittés rekommendation (Rec [2005] 10)
om anvindandet av sirskilda undersékningsmetoder i friga om all-
varlig brottslighet inbegripet terroristhandlingar. Medlemslinderna
rekommenderas dir att med lagstiftning och tillhandahdllande av
resurser mojliggéra anvindningen av sirskilda undersékningsme-
toder men idven att sikerstilla judiciell eller annan oberoende kon-
troll av anvindningen av dessa metoder.

En sirskild metod att skaffa bevisning om brott ir s.k. provoka-
tion. I andra med Sverige jimfoérbara linder har tjinstemin vid de
brottsbekimpande myndigheterna getts uttryckliga befogenheter
att foreta provokativa dtgirder som, om sidana befogenheter inte
hade funnits, hade utgjort brott. Det kan handla om att polisen
aktivt formdr en brottsmisstinkt person att begd ett brott som
rojer att han eller hon har begdtt eller hiller pd att begd ett annat,
mera allvarligt brott. Riksdklagaren har nyligen, efter samrdd med
Rikspolisstyrelsen och Tullverket, tagit fram riktlinjer f6r hand-
liggning av provokativa dtgirder och dirigenom visentligt stirkt de
brottsbekimpande myndigheternas beredskap och mojligheter att
genomfoéra effektiva och rittssikra provokationsoperationer (se
Riksdklagarens riktlinjer 2007:1 Handliggning av provokativa
dtgirder, men dven RittsPM 2007:4 Provokativa dtgirder). I Sve-
rige finns det dock inte nigon uttrycklig férfattningsreglering av i
vad min de brottsbekimpande myndigheterna fir anvinda sig av
provokationer eller av den straffrittliga betydelsen av att ett brott
kommit till efter provokation. Viss provokation anses enligt
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allminna principer vara tilldten (s.k. bevisprovokation), medan
annan provokation anses vara otilliten (s.k. brottsprovokation).
Grinsen mellan det ena och det andra slaget av provokation ir
emellertid inte alltid litt att bestimma och tillimpa 1 konkreta fall.
Det finns inte heller i den juridiska doktrinen nigon 1 alla delar
enhetlig syn pd denna grinsdragning liksom inte heller pd frigor
om myndigheternas rapporterings-, anmilnings-, ingripande- och
dtalsplikt samt straffansvar f6r en framprovocerad girning (se SOU
2003:74 s. 113 ff.). Av rittssikerhetsskil finns det anledning att
overviga en lagreglering dven 1 denna del. Ocksd effektivitetsskail
kan tala for en lagreglering.

Uppdraget
Deltagande i andras brottsliga aktiviteter

Svensk polis eller tull har i dag inte ndgon uttrycklig befogenhet att
1 samband med infiltrationsoperationer féreta dtgirder som utgor
en brottslig handling. En polisman som har infiltrerat en kriminell
gruppering som forbereder t.ex. ett grovt rin eller ett grovt narko-
tikabrott kan emellertid behéva gora sig skyldig till straffbara gir-
ningar om han eller hon ska kunna delta i férberedelserna fér
brottet, trots att deltagandet egentligen syftar till att férhindra att
det planerade brottet fullbordas.

Ett annat problem som kan uppkomma i samband med infiltra-
tionsdtgirder sammanhinger med att svensk polis som huvudregel
ir skyldig att rapportera, anmila och ingripa mot brott som kom-
mer till dess kinnedom och att svenska dklagare som huvudregel ir
skyldiga att vicka 4tal nir konstaterade brott hoér under allmint
dtal. Har en polisman infiltrerat en kriminell gruppering, kan de
yinstemin som deltar 1 operationen vara skyldiga att rapportera
och dven ingripa mot ett mindre brott som kan konstateras i sam-
band med operationen, trots att rapporteringen med &tféljande
ingripande och tal kan medféra att polismannens identitet rdjs och
att hela infiltrationsoperationen dirmed gir om intet. Visserligen
anses gripande, férhér och andra dtgirder kunna skjutas upp
genom s.k. interimistisk passivitet, men det ska di sikerstillas att
ett ingripande sker vid ett senare tillfille.

Den nuvarande ordningen innebir siledes att tjinstemin vid
svenska brottsbekimpande myndigheter inte kan infiltrera
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kriminella grupperingar i méinga situationer dir detta synes ha
kunnat goéras 1 andra linder. Dirmed minskar svensk polis
mojligheter att delta i det internationella samarbetet och det
brottsbekimpande arbetet riskerar att himmas.

Mot den redovisade bakgrunden finns det anledning att 6verviga
behovet av lagregler som ger tjinstemin vid svenska brottsbekim-
pande myndigheter bittre mojligheter att infiltrera kriminella
grupper och som samtidigt klarligger férutsittningarna for infil-
trationsoperationer. I dessa 6verviganden boér ingd en noggrann
analys av limpligheten av olika slag av infiltrationsitgirder, en
bedémning av dtgirdernas effektivitet f6r brottsbekimpningen, de
eventuella risker frin rittssikerhets- och integritetsskyddsper-
spektiv som sddana tgirder kan medféra och behovet av férhands-
eller efterhandskontroll av &tgirderna. Vidare boér utredaren 6ver-
viga dels de straffrittsliga konsekvenserna fér de medverkande,
dels avgrinsningen av de handlingar som medverkan fir avse med
hiansyn till handlingarnas typ och allvarlighet.

Utredaren ska dirfor

e inhimta information om férekommande lagreglering och praxis
i de 6vriga nordiska linderna och de ytterligare linder som
beddms vara relevanta for utredningsuppdraget,

e overviga 1 vilken utstrickning tjinstemin vid de brottsbekim-
pande myndigheterna i samband med kriminalunderrittelse-
verksamhet eller under férundersékningar boér kunna infiltrera
kriminella grupperingar och dirvid delta i planering, annan for-
beredelse eller utférande av brott,

e Overviga 1 vilken utstrickning tjinstemin vid de brottsbekim-
pande myndigheterna vid infiltrationsoperationer bér kunna ta
hjilp av enskilda privatpersoner, ocksd nir dessa forutsitts ta del
1 brottslig verksamhet,

e Gverviga om det finns anledning att begrinsa polisens och tul-
lens rapporterings-, anmilnings- och ingripandeskyldighet samt
3klagarnas &talsplikt avseende brott som uppmirksammas 1
samband med infiltrationsoperationer i den utstrickning det
behovs f6r att angeligen brottsbekimpande verksamhet inte ska

skadas,

e Gverviga rittssikerhets- och integritetsskyddsfrigor, bl.a. huru-
vida tillstdnd till mera lingtgiende infiltrationsdtgirder bor
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krivas 1 féorhand och om sirskild intern eller extern kontroll
over dtgirderna kan behévas i efterhand, och

e utarbeta nddvindiga forfattningsforslag.

Provokativa dtgirder

Svensk polis och tull har redan i dag visst utrymme att vidta s.k.
provokativa tgirder. Atgirderna méste dock utformas s3 att de
inte kommer 1 konflikt med nigon straffbestimmelse eller andra
forfattningar. Bland annat fir en provokativ dtgird inte innebira
anstiftan till brott. Ndgon férfattningsreglering om vad som utgér
en tilliten respektive otilliten provokation i1 brottsbekimpande
syfte finns dock, som ovan har nimnts, inte.

Inte minst erfarenheterna frin andra linder visar att provokativa
dtgirder, ocksd av ett mer kvalificerat slag, kan vara en virdefull
metod for att avsloja svirutredd och allvarlig brottslighet. Det for-
hillandet att de straffrittsliga férutsittningarna fér provokativa
dtgirder inte ir fastslagna i lag minskar dock metodens anvindbar-
het fér svenskt vidkommande. Detta medfér ocksd risker frin
rittssikerhetssynpunkt, sivil for brottsmisstinkta som for polis-
min och andra tjinstemin inom den brottsbekimpande verksam-
heten.

Det finns dirfér anledning att 6verviga inférandet av en lagre-
glering som tydliggér i vilken utstrickning de brottsbekimpande
myndigheterna ska ha mojlighet att foreta provokativa dtgirder.
Overvigandena bor innefatta ven frigan om det bér f& férekomma
provokation som framkallar ett brott som, om provokationen inte
hade férekommit, aldrig hade begitts. Overvigandena ska foreggs
av en analys av provokativa &tgirders limplighet i bl.a. ett rittssi-
kerhets- och integritetsskyddsperspektiv samt en bedémning av
dtgirdernas effektivitet f6r brottsbekimpningen.

Utredaren ska dirfor

e inhimta information om rittsliget 1 de 6vriga nordiska linderna
samt Ovriga linder som bedéms vara relevanta fér utrednings-
uppdraget,

¢ analysera Furopadomstolens praxis i denna friga, sirskilt vad
avser ritten till en rittvis ritteging enligt artikel 6 1 Europakon-
ventionen,
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e mot bakgrund av hur provokativa dtgirder anvinds i andra lin-
der, det internationella samarbetet och Europakonventionens
krav o6verviga i vilken utstrickning de svenska brottsbekim-
pande myndigheterna bér kunna anvinda provokativa dtgirder,

o sirskilt 6verviga i vad min det bor f8 foérekomma sddan
provokation som i dag inte ir lovlig och som kan leda till att den
provocerade personen begdr ett brott som, provokationen fér-
utan, inte hade begitts,

e Overviga hur ett framprovocerat brott bér bedémas straffritts-
ligt och 1 vad mén det bér omfattas av polisens och tullens rap-
porterings-, anmilnings- och ingripandeskyldighet och 3klaga-
rens dtalsplikt,

e Overviga rittsikerhets- och integritetsskyddsfrigor, bla. i vil-
ken utstrickning det bér krivas férhandstillstdnd till mer kvali-
ficerade provokationsitgirder och om sirskild intern eller
extern kontroll kan behévas 1 efterhand, och

e utarbeta nédvindiga forfattningsforslag.

Tvdngsmedelsliknande situationer

Varje medborgare ir enligt regeringsformen skyddad gentemot
olika slag av intrdng frin det allminna, t.ex. husrannsakan. Skyddet
far inskrinkas men endast under vissa i regeringsformen angivna
forutsittningar. Bestimmelserna om husrannsakan och andra
straffprocessuella tvingsmedel utgor exempel pd sddana inskrink-
ningar. En infiltrationsoperation 1 underrittelsesyfte eller inom
ramen for en férundersokning utgér i och for sig inte ett sidant
intring som avses 1 regeringsformen. Infiltrationen kan emellertid
ge upphov till effekter som stir effekterna av straffprocessuella
tvingsmedel nira. Det sammanhinger med att de polismin som
deltar i infiltrationen déljer att de dr poliser och upptrider under
fiktiva identiteter och i antagna roller. Det kan t.ex. intriffa att en
polisman som har infiltrerat en kriminell gruppering i samband
med operationen blir inbjuden till en bostad och det star klart att
inbjudan aldrig hade limnats om polismannens ritta identitet hade
varit kind. Situationen kan di — i synnerhet om polismannen antar
inbjudan 1 syfte att skaffa sig kunskap om férhillandena inne 1
bostaden — komma att likna situationen vid en husrannsakan. Ett
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annat exempel ir att en polisman i samband med en infiltration far
tillgdng till férem&l som han eller hon inte hade fitt tillgdng till om
hans eller hennes ritta identitet hade varit kind. Den situationen
kan uppvisa vissa likheter med beslag.

I andra linder har det inférts sirskilda bestimmelser for situa-
tioner av detta slag. I svensk ritt saknas sidana sirskilda regler
sdvil nir infiltration foretas inom ramen f6r férundersékningar om
brott som nir den sker inom ramen f6r polisens underrittelseverk-
samhet.

Utredaren ska dirfor

¢ inhimta information om vad som i detta avseende giller 1 6vriga
nordiska linder samt andra linder som bedéms vara relevanta
for utredningsuppdraget,

e Overviga foérutsittningarna for att 1 samband med infiltrations-
operationer vidta dtgirder som i polisens vanliga verksamhet
skulle ha krivt ett beslut om anvindande av tvingsmedel,

e Overviga rittsikerhets- och integritetsskyddsfrigor, bla. vem
som bor fatta beslut om dtgirderna i olika situationer, och

o utarbeta nddvindiga forfattningsforslag.

Forfattningsreglering av tekniska metoder

Vid infiltrationsoperationer, men dven vid andra slag av polis- eller
tulloperationer, anvinds olika tekniska metoder f6r att inhimta och
bevara information. Det handlar frimst om tekniska metoder for
att ta upp bild och ljud med kameror och mikrofoner eller
bestimma ett féremils geografiska position genom s.k. pejling.

I de fall anvindningen av en teknisk metod utgér ett ingrepp i
det skydd som regeringsformen och Europakonventionen ger den
enskilde mot intring frin det allminnas sida ska anvindningen ha
stdd 1 lag for att vara tilldten. P det straffprocessuella omridet har
detta skett genom att sidan anvindning har reglerats som ett
tvdngsmedel. Tekniska metoder kan dock anvindas pd minga olika
sitt och all anvindning av sidana metoder 1 brottsbekimpande
syfte utgor inte ett sddant ingrepp 1 enskildas sfir som kriver st6d i
lag. Ibland kan anvindningen av en viss teknisk metod férutsitta
nigot slag av ingrepp, t.ex. en husrannsakan som mojliggor
anbringandet av pejlingsutrustning i ett fordon. Detta ingrepp kan i
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sddana fall vara att anse som ett tvingsmedel, iven om en anvind-
ning av pejlingsutrustningen i sig inte skulle behéva vara det.

I sitt delbetinkande Skyddet fér den personliga integriteten
(SOU 2007:22) redovisar Integritetsskyddskommittén de utred-
ningar som tidigare har limnat olika férslag till ytterligare lagre-
glering av anvindning av tekniska spaningsmetoder. Kommittén
anser for sin del att det i ett integritetsperspektiv finns starka skil
att fororda att integritetskinsliga spaningsmetoder blir féremal f6r
en reglering. Kommittén pekar pd nigra aspekter som den anser ir
viktiga att beakta vid en 6versyn som tar sikte pd en sidan
reglering, bl.a. bor regleringen vara si teknikneutral som mojligt
och undvika att uttémmande ange vilka metoder som avses.

Mot den redovisade bakgrunden bor det évervigas i vad man
anvindning av skilda slag av tekniska spaningsmetoder innebir
sddana pitagliga intring 1 enskilds sfir att anvindningen bor regle-
ras 1 lag.

Som angetts 1 det foregdende forekommer det att de brottsutre-
dande myndigheterna med stéd av 6 kap. 22 § forsta stycket 3 lagen
om elektronisk kommunikation begir ut vissa uppgifter om tele-
meddelanden frin operatdrerna. Beredningen for rittsvisendets
utveckling har i ett delbetinkande (SOU 2005:38) féreslagit bl.a.
att den nimnda bestimmelsen ska upphivas och att det i stillet i
rittegdngsbalken ska inforas bestimmelser om anvindning av hem-
lig teledvervakning innan det finns nigon som ir skiligen miss-
tinkt for brott. T delbetinkandet foreslds ocksd att myndigheterna
ska kunna f§ ut abonnemangsuppgifter inklusive uppgifter om vem
som har haft en viss IP-adress vid ett visst tillfille, dven vid miss-
tanke om brott som i det aktuella fallet endast bedéms féranleda
ett botesstraff. En i viss m&n motsvarande bestimmelse finns redan
i dagi 6 kap. 22 § férsta stycket 2 lagen om elektronisk kommuni-
kation. Den bestimmelsen ir dock mera begrinsad, bl.a. dirfor att
den kan tillimpas enbart vid utredning om brott som kan féranleda
annan piféljd dn béter. Delbetinkandet har remissbehandlats och
forslagen bereds inom Regeringskansliet. Det kan emellertid redan
nu konstateras att det finns ett operativt behov av att kunna
inhimta vissa uppgifter om telemeddelanden dven inom ramen fér
polisens och tullens underrittelseverksamhet. Situationen liknar di
ofta férhallandena under ett tidigt férundersékningsskede. Det ir
dirfér inte tillfyllest att ersdtta nuvarande bestimmelse 1 6 kap. 22 §
forsta stycket 3 lagen om elektronisk kommunikation med en
reglering 1 rittegingsbalken. Inom ramen fér polisens
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underrittelseverksamhet kan det ocksd finnas ett behov av att fi
tillgdng till abonnemangsuppgifter. Mot den bakgrunden finns det
anledning att 1 ett ssmmanhang 6verviga behovet av indamalsenliga
regler om inhimtande av uppgifter dels inom polisens och tullens
underrittelseverksamhet, dels under férundersékningar innan det
finns ndgon skiligen misstinkt girningsman. Utredaren ska dirfér

e inhimta information om rittsliget 1 6vriga nordiska linder samt
de 6vriga linder som beddms vara relevanta fér utredningsupp-
draget,

e gora en analys av Europadomstolens praxis till den del denna
kan vara av betydelse fér anvindningen av tekniska spanings-
metoder, sirskilt vad avser ritten till privatliv enligt artikel 8 1
Europakonventionen,

e Overviga i vad min den anvindning av tekniska metoder som i
dag férekommer hos de brottsbekimpande myndigheterna bér
regleras i lag och dirvid dven, efter en beddmning av dtgirdernas
effektivitet for brottsbekimpningen, &verviga om en sidan
reglering bor medge vissa ingrepp som annars forutsitter beslut
om straffprocessuella tvingsmedel, bl.a. i samband med att
teknisk utrustning ska installeras,

e §verviga behovet av forfattningsreglering nir det giller polisens
och tullens mojligheter att inhimta uppgifter om elektronisk
kommunikation med egna tekniska hjilpmedel i syfte att iden-
tifiera viss teknisk utrustning, t.ex. en mobiltelefon,

e Overviga behovet av mer indamaélsenliga regler om olika former
av inhimtning av uppgifter om telemeddelanden, abonnemang
och mobiltelefoner (t.ex. uppgifter om vilka telefonnummer
eller telefoner som har haft kontakt med en viss basstation
under en tidsperiod, s.k. basstationstdmning, eller uppgifter om
vilka telefonnummer eller telefoner som har haft kontakt med
ett visst telefonnummer eller en viss telefon under en tidsperiod
eller uppgifter om vem som har haft en viss IP-adress vid ett
visst tillfille) dels inom polisens och tullens underrittelseverk-
samhet, dels under férundersokningar innan det finns nigon
skiligen misstinkt girningsman,

o Overviga rittsikerhets- och integritetsskyddsfrigor, bl.a. vem
som bor fatta beslut om anvindning av tekniska metoder i olika
situationer, och

203

Bilaga 1



Bilaga 1

SOU 2009:1

e utarbeta nédvindiga forfattningsforslag.

Vid utarbetandet av lagférslag ska utredaren si ldngt méjligt vilja
en teknikneutral reglering. Utredaren ska vidare utgd frin att den
nuvarande bestimmelsen i lagen om elektronisk kommunikation
som tar sikte pd de brottsutredande myndigheternas tillgdng till
elektronisk kommunikation i brottsutredningar (se 6 kap. 22 § for-
sta stycket 3) ska ersittas med en annan lagreglering. Utredaren ska
ocksd utgd frin att det ska vara méjligt fér de brottsutredande
myndigheterna att {4 tillgdng till abonnemangsuppgifter (se 6 kap.
22 § forsta stycket 2), inklusive uppgifter om vem som har haft en
viss IP-adress vid ett visst tillfille, dven vid misstanke om brott
som i det konkreta fallet bor féranleda ett botesstraff (jfr forslaget
i SOU 2005:38).

Andra friagor

Om det bedéms indamailsenligt och ryms inom tiden f6r uppdra-
get, fir utredaren ta upp och limna férslag i andra frigor som aktu-
aliseras under utredningsarbetet.

Ekonomiska konsekvenser

Utredaren ska bedéma de ekonomiska konsekvenserna av férslagen
for det allminna och for enskilda. Om forslagen kan férvintas leda
till kostnadsékningar fér det allminna, ska utredaren foresld hur
dessa ska finansieras.

Samrad och redovisning av uppdraget

Utredaren ska hilla sig informerad om och beakta relevant arbete
som pdgdr inom Regeringskansliet och inom EU.

Under genomférandet av uppdraget ska utredaren samrida med
de brottsbekimpande myndigheterna och andra myndigheter i den
utstrickning som utredaren finner limpligt.

Utredaren ska 1 ett delbetinkande senast den 19 juni 2008 redo-
visa resultatet av sina 6verviganden nir det giller polisens och tul-
lens méjligheter till inhimtning av uppgifter om elektronisk kom-
munikation med egna tekniska hjilpmedel samt inhimtning av

204



SOU 2009:1 Bilaga 1

uppgifter om mobiltelefoner, telemeddelanden och abonnemang
inom polisens och tullens underrittelseverksamhet och under for-
undersdkningar innan det finns ndgon skiligen misstinkt gir-
ningsman.

Uppdraget 1 6vrigt ska redovisas senast den 31 maj 2009.

(Justitiedepartementet)
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Kommittédirektiv AR

Tillaggsdirektiv till Polismetodutredningen Dir.
(Ju 2008:01) 2008:91

Beslut vid regeringssammantride den 3 juli 2008

Andrad redovisningstidpunkt f6r uppdraget

Med stéd av regeringens bemyndigande den 20 december 2007
tillkallade chefen fér Justitiedepartementet en sirskild utredare
med uppdrag att dverviga vissa straffprocessuella och polisrittsliga
frigor angdende de brottsbekimpande myndigheternas dolda
spanings- och utredningsverksamhet och att ligga fram de forslag
till lagindringar som utredaren finner limpliga (dir. 2007:185).
Utredningen har antagit namnet Polismetodutredningen (Ju
2008:01). Enligt uppdraget ska utredaren i ett delbetinkande
redovisa resultatet av sina éverviganden nir det giller dels polisens
och tullens méjligheter till inhimtning av uppgifter om elektronisk
kommunikation med egna tekniska hjilpmedel, dels inhimtning av
uppgifter om mobiltelefoner, telemeddelanden och abonnemang
inom polisens och tullens underrittelseverksamhet och under
forundersékningar innan det finns nigon skiligen misstinkt
girningsman. Delbetinkandet ska limnas senast den 19 juni 2008.
Uppdraget i 6vrigt ska redovisas senast den 31 maj 2009.

Uppdraget till den sirskilde utredaren dndras pd si sitt att
delbetinkandet inte behéver innehilla redovisning av utredningens
arbete nir det giller polisens och tullens mojligheter ill
inhimtning av uppgifter om elektronisk kommunikation med egna
tekniska hjilpmedel. Den delen av uppdraget ska i stillet redovisas i
samband med den slutliga redovisningen.

Uppdraget dndras dven pd s sdtt att tidpunkten for
redovisningen av delbetinkandet flyttas fram till den 31 december
2008 och tidpunkten for slutbetinkandet till den 1 oktober 2009.

(Justitiedepartementet)
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