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Till statsradet och chefen for
Justitiedepartementet

Regeringen beslutade den 23 juni 2010 att tillkalla en sirskild
utredare med uppdrag att utvirdera hur lagen (2007:978) om
hemlig rumsavlyssning, lagen (2007:979) om 4tgirder for att
forhindra vissa sirskilt allvarliga brott och lagen (2008:854) om
tgirder for att utreda vissa samhillsfarliga brott har tillimpats och
analysera om regleringen av hemliga tvdngsmedel for sirskilt
allvarlig eller annars samhillsfarlig brottslighet bor férindras i
nigot eller nigra avseenden. Vissa tilliggsuppdrag har direfter getts
(se vidare nedan).

F.d. justitierddet och ordféranden i1 Hogsta forvaltnings-
domstolen Sten Heckscher férordnades att fr.o.m. den 1 juli 2010
vara sirskild utredare.

Foérordnade experter under hela eller delar av utredningstiden
har varit chefsjuristen Eva-Lotta Hedin (Rikspolisstyrelsen)
chefsjuristen Per Lagerud (Rikskriminalpolisen), bitridande
sikerhetspolischefen Anders Thornberg och verksjuristen Mattias
Hillberg-Leuf  (Sikerhetspolisen),  chefsiklagarna ~ Tomas
Lindstrand och Katarina Johansson Welin (Aklagarmyndigheten),
generalsekreteraren ~ Anne  Ramberg  (Advokatsamfundet),
professorn Pir Ole Triskman (Lunds universitet), chefsjuristen
Lars Korsell (Brottsférebyggande ridet, Brd), kansliriden Karin
Erlingsson och Susanne Sédersten samt numera kanslirddet Eva
Bloch (Justitiedepartementet).

Hovrittsassessorn David Lofgren har varit sekreterare.

Foérordnande- respektive anstillningstider fér experterna och
sekreteraren framgdr av en férteckning som bifogas.

Delar av utredningens arbete har genomférts i nira samarbete
med Bri. Utover Lars Korsell har d8 medverkat utredaren Emma
Ekdahl samt enhetsriden Johanna Skinnari och Daniel Vesterhav.



Utredningen har antagit namnet Utredningen om vissa hemliga
tvidngsmedel.

Tilliggsdirektiv beslutades av regeringen den 2 februari 2012.
Utredaren gavs genom dessa i uppdrag att dven analysera vissa
frigor om Sikerhetspolisens behov av att 1 underrittelseverksamhet
kunna inhimta uppgifter om elektronisk kommunikation och av att
inom ramen for en forundersokning kunna anvinda hemlig
teledvervakning 1 syfte att utreda vem som skiligen kan misstinkas
for brott, samt att ta stillning till om offentliga ombud bér
medverka vid domstols préovning av tllstdnd tll hemlig
teledvervakning.

Ytterligare tlliggsdirektiv beslutades den 22 mars 2012.
Utredaren ska enligt dessa ta stillning till om tillimpningsomridet
for hemlig teleavlyssning bor vidgas till att omfatta fler grova
vapenbrott och ndgot eller ndgra andra allvarliga brott f6r vilka det
av utredningsskil ir sirskilt angeliget att fa del av uppgifter om
innehéllet i elektronisk kommunikation.

Utredningens uppdrag dr genom detta betinkande, utom
betriffande frigan 1 de sist nimnda tlliggsdirektiven, slutfért.
Utredningen dterkommer med en redovisning av den kvarvarande
delen av uppdraget under slutet av &r 2012.

Sten Heckscher ir ensam utredningsman och svarar ensam for
innehdllet 1 betinkandet. Experterna har deltagit i arbetet i sidan
utstrickning att det trots detta ir befogat att anvinda vi-form 1
betinkandet. Sirskilt yttrande har dock avgetts av Anne Ramberg.
Skilda uppfattningar 1 enskildheter och betriffande formuleringar
kan férekomma ocksg utan att detta har behévt komma till uttryck
1 ndgot sirskilt yttrande.

Stockholm 1 juni 2012

Sten Heckscher

/David Lofgren



Forteckning over forordnande- respektive anstillningstider

Forordnade experter

Numera kanslirddet Eva Bloch, f.r.o.m. den 26 augusti 2010 till den
1 november 2011

Kanslirddet Karin Erlingsson, fr.o.m. den 26 augusti 2010
Chefsjuristen Eva-Lotta Hedin, fr.o.m. den 29 september 2011

Verksjuristen Mattias Héllberg-Leuf, fr.o.m. den 26 augusti 2010
till den 8 november 2011

Chefsdklagaren Katarina Johansson Welin, fr.o.m. den 1 mars 2011
Chefsjuristen Lars Korsell, fr.o.m. den 14 oktober 2010

Chefsjuristen Per Lagerud, fr.o.m. den 9 augusti 2010 tll den
1 september 2011

Chefsiklagaren Tomas Lindstrand, fr.o.m. den 26 augusti 2010

Bitridande sikerhetspolischefen Anders Thornberg, fr.o.m. den 8
november 2011

Professorn Pir Ole Triskman, fr.o.m. den 1 november 2010
Generalsekreteraren Anne Ramberg, fr.o.m. den 26 augusti 2010

Kansliridet Susanne Sédersten, fr.o.m. den 8 november 2011

Sekreterare

Hovrittsassessorn David Lofgren, anstilld som sekreterare den
27 september 2010 (dessforinnan férordnad som expert fr.o.m. den
1 juli till anstillningsdagen)
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Sammanfattning

Vart uppdrag

Lagen om hemlig rumsavlyssning, lagen om 4tgirder for att
forhindra vissa sirskilt allvarliga brott (2007 &rs preventivlag) och
lagen om 4tgirder for att utreda vissa sambhillsfarliga brott (2008
drs utredningslag) har alla begrinsad giltighetstid. De giller till
utgingen av dr 2013.

I de nimnda lagarna regleras vissa hemliga tvingsmedel.
Utredningens huvudsakliga uppdrag som redovisas 1 detta betinkande
har varit att utvirdera hur dessa lagar har tillimpats och att analysera
om regleringen av hemliga tvingsmedel for sirskilt allvarlig eller
annars samhillsfarlig brottslighet bor férindras i ndgot eller nigra
avseenden. Syftet med uppdraget har ocksd varit att ta slutlig
stillning till lagarnas fortsatta giltighet och dirmed wll hur en
framtida permanent reglering av hemliga tvingsmedel for sirskilt
allvarlig eller annars samhillsfarlig brottslighet bér utformas.

Nagra utgangspunkter

Lagstiftning innebdr nistan alltid en avvigning mellan olika
intressen. Detta giller 1 hég grad regler om hemliga tvingsmedel
och andra liknande metoder f6r att samla information. Hir stills
behovet av en effektiv brottsbekimpning — eller i vissa fall behovet
av att uppritthilla den allminna sikerheten — ofrinkomligen mot
den grundlagsskyddade rittigheten till personlig integritet. De
stillningstaganden och grinsdragningar som méste goras blir dirfér
bide viktiga och svira.

Overviganden om hur intresset av en effektiv brottsbekimpning
och integritetsintresset bor balanseras 1 reglerna om hemliga tvings-
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medel forutsitter en analys av det faktiska behovet av tvingsmedlen
med beaktande av den nytta de kan forvintas medféra. Vidare krivs
en analys av det forvintade integritetsintringet. Analyserna bér — i
den omfattning som det ir méjligt — grunda sig pd ett empiriskt
underlag avseende bla. den hittillsvarande tillimpningen. P3
grundval av analysen miste sedan resonemang féras dir argument
som talar f6r tvdngsmedlet prévas och bryts mot de argument som
talar mot. Det ir endast 1 de fall som tvingsmedlet direfter framstir
som nddvindigt, proportionellt och férsvarligt 1 ett demokratiskt
samhille som tvingsmedlet ska till3tas.

Vidare ir det foér utredningen en sjilvklar utgdngspunkt att
tvingsmedelsreglerna och deras tillimpning méste leva upp till hogt
stillda rittssikerhetskrav. Detta giller oavsett hur avvigningarna 1
Svrigt gdrs mot integritetsintresset. Att hemliga tvingsmedel
medfor relativt betydande integritetsintrdng kan accepteras, om det
belagda behovet och nyttan av dem ir ullrickligt stora. Men det
kan inte godtas att regler om och tillimpning av tvdngsmedlen
brister 1 rittssikerhet.

Bakgrund: Den nu gallande regleringen
Allmint om hemliga tvidngsmedel

Straffprocessuella tvingsmedel innefattar i regel tving mot person
eller egendom. Exempel pd sidana tvingsmedel ir husrannsakan,
kroppsvisitation, kroppsbesiktning, beslag, gripande, anhillande
och hiktning. Bland de straffprocessuella tvingsmedlen intar de
hemliga tvingsmedlen en sirstillning. De hemliga tvingsmedlen ir
frimst hemlig teleavlyssning, hemlig teledvervakning, hemlig
kameragvervakning och hemlig rumsavlyssning. Den berérde
férvintas inte vara medveten om dessa dtgirder, men det antas att
de dger rum mot hans eller hennes vilja.

En grundliggande f6rutsittning for att anvinda hemliga tvings-
medel dr vanligtvis att en férundersdkning har inletts. Tvingsmedlet ska
da bidra il att utreda eller lagfora ett visst brott. I vissa fall far dock
hemliga tvingsmedel anvindas utan att det pdgdr férundersékning,
di 1 syfte att férhindra sirskilt allvarlig brottslighet.

De hemliga tvingsmedlen ir, liksom andra straffprocessuella
tvingsmedel, exempel pd lagreglerade undantag frin det skydd mot
intrdng 1 den personliga integriteten som medborgarna har enligt
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regeringsformen och den europeiska konventionen angiende skydd
for de minskliga rittigheterna och de grundliggande friheterna
(Europakonventionen). Skyddet enligt regeringsformen kan
begrinsas endast genom lag, och s fir ske endast for att tillgodose
ett indamal som ir godtagbart i ett demokratiskt samhille. En
begrinsning fir heller aldrig gd utdver vad som ir nédvindigt med
hinsyn till det indamdl som har féranlett den och inte heller
stricka sig si ldngt att den utgdr ett hot mot den fria &sikts-
bildningen. Liknande férutsittningar giller for att inskrinka det
skydd for privat- och familjeliv, hem och korrespondens som finns
1 Europakonventionen.

Inneborden av hemlig teleavlyssning, hemlig teledvervakning,
hemlig kameradvervakning och hemlig rumsavlyssning

Hemlig teleavlyssning innebir att telemeddelanden som befordras
eller har befordrats till eller frin ett visst telefonnummer, en kod
eller en annan teleadress avlyssnas eller spelas in i hemlighet genom
ett tekniskt hjilpmedel. Tvingsmedlet kan tillimpas p4 alla former
av kommunikation genom elektroniska kommunikationsnit och ir
tillimpligt pd bide muntlig och skriftlig kommunikation (t.ex.
elektronisk post, SMS och telefax).'

Hemlig teledvervakning innebir att uppgifter 1 hemlighet himtas
in om telemeddelanden som befordras eller har befordrats till eller
frdn en viss teleadress eller att sidana meddelanden hindras frin att
nd fram. Genom detta tvingsmedel ges inte tillging till uppgifter
om innehillet i telemeddelanden. De uppgifter som kommer fram
ir 1 stillet trafikuppgifter och lokaliseringsuppgifter.”

Hemlig kameradvervakning innebir att fjirrstyrda TV-kameror,
andra optisk-elektroniska instrument eller dirmed jimférbar utrustning
anvinds for optisk persondvervakning utan att upplysning om
dvervakningen limnas. Tvingsmedlet omfattar inte ljudupptagning.

! Hemlig teleavlyssning benimns fr.om. den 1 juli 2012 som hemlig avlyssning av
elektronisk kommunikation. Aven begreppen telemeddelande och teleadress ersitts (med
“meddelande som &verfors eller har 6verférts i ett elektroniskt kommunikationsnit”
respektive “adress”), se prop. 2011/12:55 s. 127, rskr. 2011/12:212. Dessa indringar har inte
avsetts dndra tillimpningsomradet fér tvingsmedlet.

2 Hemlig teledvervakning benimns fr.o.m. den 1 juli 2012 som hemlig &vervakning av
elektronisk kommunikation. Begreppen telemeddelande och teleadress ersitts ocksd, se
foregdende fotnot. Tillimpningsomridet f6r tvingsmedlet utvidgas till att avse lokalisering
av viss elektronisk kommunikationsutrustning oavsett om nigra meddelanden dverférts till
eller frin utrustningen eller inte (a. prop. s. 128).
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Hemlig rumsavlyssning, ibland kallad buggning, innebir att
avlyssning eller upptagning sker i hemlighet med tekniskt
hjilpmedel som ir avsett att dterge ljud, och avser tal i enrum,
samtal mellan andra eller forhandlingar vid sammantride eller
annan sammankomst som allminheten inte har tilltride till.

Forutsittningarna {6r tillstand till hemliga tvingsmedel
Andaméls-, behovs- och proportionalitetsprinciperna

Tre allminna principer giller {or all tvingsmedelsanvindning, nimligen
dndamilsprincipen, behovsprincipen och proportionalitetsprincipen.
Dessa principer giller sdledes alltid vid beslut om, och tillimpning av,
de hemliga tvingsmedlen. Enligt indamilsprincipen fir ett
tvingsmedel anvindas endast for det indamil som framgir av
lagstiftningen. Behovsprincipen innebir att ett tvingsmedel far
anvindas endast om det finns ett pdtagligt behov och en mindre
ingripande 3tgird inte ir tillricklig. Enligt proportionalitets-
principen, slutligen, ska en tvingsdtgird 1 friga om art, styrka,
rickvidd och varaktighet std i rimlig proposition till vad som stir
att vinna med 4tgirden.

Hemliga tvingsmedel enligt 27 kap. réttegangsbalken

Bestimmelser om hemliga tvingsmedel under férundersékning
finns frimst 1 27 kap. rittegdngsbalken. Hir definieras och regleras
hemlig teleavlyssning, hemlig teleévervakning och hemlig
kameragvervakning. Tvingsmedlen fir enligt dessa bestimmelser
beslutas enbart av domstol pd begiran av 3klagare. Anvindningen
av tvingsmedlen ir begrinsad till vissa brott. Hemlig teleavlyssning
eller hemlig kameradvervakning fir beslutas endast vid
forundersokning som ror ett brott med ett straffminumum pd
minst fingelse i tvd &r samt f6rsok, forberedelse eller stimpling till
ett sddant brott, eller ett brott vars straffvirde kan antas 6verstiga
fingelse 1 tvd &r. Hemlig teledvervakning fir anvindas vid
féorundersokning som avser brott med straffminimum p& minst
fingelse 1 sex ménader, vissa andra sirskilt angivna brott (bla.
dataintrdng, narkotikabrott och barnpornografibrott som inte ir att
anse som ringa) eller f6rsok, férberedelse eller stimpling sddana
brott. For samtliga tre tvingsmedel giller att dtgirderna som regel
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fir avse endast en teleadress eller en plats som idr pd visst sitt
anknuten till en skiligen misstinkt person. For att ett tillstdnd ska
meddelas krivs alltid att &tgirden dr av synnerlig vikt for
utredningen.

2008 drs utredningslag

2008 &rs utredningslag giller vid forundersokning angiende vissa
allminfarliga brott, brott mot rikets sikerhet och terroristbrott.
Brotten dr sidana som utreds av Sikerhetspolisen.

Tillstdnd till hemlig teleavlyssning, hemlig teledvervakning eller
hemlig kameradvervakning fir enligt lagen meddelas avseende de
aktuella brotten, iven om de inte uppfyller de krav avseende
straffminimum eller antaget straffvirde som stills upp 1 27 kap.
rittegdngsbalken. Om det kan befaras att inhimtande av rittens
tillstdnd till de nimnda tvingsmedlen skulle medféra en sddan
fordrojning eller annan oligenhet som ir av visentlig betydelse for
utredningen, fir ett interimistiskt tillstind till itgirden ges av
dklagaren. I 6vrigt giller samma forutsittningar {or tvingsmedlen
som beskrivits ovan. Vissa regler om beslag och om méjligheten att
hilla kvar foérsindelser till dess frigan om beslag har avgjorts finns
ocksd 1 lagen.

De brott som omfattas av 2008 4rs utredningslag ir sabotage,
grovt sabotage, mordbrand, grov mordbrand, allminfarlig
ddeliggelse, kapning, sjo- eller luftfartssabotage, flygplatssabotage,
uppror, vipnat hot mot laglig ordning, olovlig kirverksamhet,
brott mot medborgerlig frihet, hogférrideri, krigsanstiftan,
spioneri, grovt spioneri, obehorig befattning med hemlig uppgift,
grov obehorig befattning med hemlig uppgift, olovlig underrittelse-
verksamhet, s.k. statsstyrt foretagsspioneri, terroristbrott, brott enhgt
3 § lagen om straff {6r finansiering av sirskilt allvarlig brottslighet i
vissa fall och brott enligt lagen om straff fér offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan
sirskilt allvarlig brottslighet.’

Lagen giller ocksd vid forsok, forberedelse eller stimpling till de
nimnda brotten, om sidan girning ir belagd med straff.

’ Betriffande mordbrand, grov mordbrand, allminfarlig 6deliggelse, kapning, sjo- eller
luftfartssabotage och flygplatssabotage ska lagen dock tillimpas endast om brottet innefattar
sabotage enligt 13 kap. 4 § brottsbalken.
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Lagen om hemlig rumsavlyssning

Hemlig rumsavlyssning regleras i lagen om hemlig rumsavlyssning.
Tvingsmedlet fir anvindas vid férundersokning om vissa mycket
allvarliga brott.

Brott som omfattas ir de for vilka det inte dr foreskrivet
lindrigare straff in fingelse i fyra ir samt vissa andra sirskilt
angivna brott, om det med hinsyn till omstindigheterna kan antas
att brottets straffvirde overstiger fingelse 1 fyra dr. Dessa brott ir
minniskohandel, valdtike, grovt sexuellt tving, vildtikt mot barn,
grovt sexuellt 6vergrepp mot barn, grovt utnyttjande av barn for
sexuell posering, grovt koppleri, grov utpressning, grovt barn-
pornografibrott, grovt dvergrepp 1 rittssak, grovt narkotikabrott,
samt grov narkotikasmuggling.

Dirull fir tvngsmedlet anvindas vid férundersékning om
forsok, forberedelse eller stimpling till de ovan nimnda brotten,
forutsatt att sddan girning dr belagd med straff och det med hinsyn
till omstindigheterna kan antas att girningens straffvirde
overstiger fingelse i fyra &r.

Hemlig rumsavlyssning fir anvindas endast om nigon ir
skiligen misstinkt for ett sddant brott som omfattas av lagen och
dtgirden dr av synnerlig vikt fér utredningen. Tvingsmedlet far
avse endast en plats dir det finns sirskild anledning att anta att den
misstinkte kommer att uppehilla sig. Avser dtgirden nigon annan
stadigvarande bostad in den misstinktes, fir avlyssning ske endast
om det finns synnerlig anledning att anta att den misstinkte
kommer att uppehdlla sig dir. Flera regler kring sjilva tvings-
medelsbeslutet motsvarar regleringen 1 27 kap. rittegingsbalken.
Bl.a. fir dtgirden beslutas enbart av domstol pd begiran av 3klagare.

2007 drs preventivlag

Mojligheterna att anvinda hemliga tvingsmedel utan att det pagir
en férundersdkning finns frimst 1 2007 &rs preventivlag. Enligt
denna lag fir tllstdnd till hemlig teleavlyssning, hemlig
teledvervakning eller hemlig kameradvervakning enligt 27 kap.
rittegdngsbalken meddelas, om det med hinsyn tll omstindig-
heterna finns sirskild anledning att anta att en person kommer att
utdva brottslig verksamhet som innefattar vissa sirskilt allvarliga
brott. Tillstdnd fir meddelas endast om 4tgirden ir av synnerlig
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vikt for att forhindra sidan brottslig verksamhet. Under de nimnda
forutsittningarna far tillstdnd meddelas ocksd att undersoka, 6ppna
och granska forsindelser som finns hos ett befordringsféretag, och
ritten kan forordna att en férsindelse som ankommer till ett
befordringstéretag ska hillas kvar wll dess att de nimnda
tgirderna vidtagits.

For hemlig teleavlyssning, hemlig teleévervakning och hemlig
kameradvervakning giller enligt 2007 &rs preventivlag krav pd att
den avlyssnade eller 6vervakade teleadressen eller platsen pd visst
sitt dr anknuten till den som kan antas komma att utéva den
brottsliga verksamheten. Regleringen motsvarar 1 dessa hinseenden
1 huvudsak den i 27 kap. rittegingsbalken. Frigan om tillstind till
tvingsmedel enligt lagen provas av domstol efter ansékan av
3klagare.

Katalogen av brott fér vilka 2007 4rs preventivlag far tillimpas
har stora likheter med den 1 2008 &rs utredningslag. Skillnaderna ir
foljande.

Den férevarande lagen omfattar, till skillnad frin 2008 &rs
utredningslag, inte olovlig kdrverksamhet eller statsstyrt foretags-
spioneri. Inte heller omfattas annat in grova brott sdvitt avser
obehorig befattning med hemlig uppgift, olovlig underrittelse-
verksamhet, brott enligt lagen om straff {6r finansiering av sirskilt
allvarlig brottslighet 1 vissa fall samt brott enligt lagen om straff for
offentlig uppmaning, rekrytering och utbildning avseende
terroristbrott och annan sirskilt allvarlig brottslighet. Slutligen
omfattas inte osjilvstindiga brottsformer.

Diremot omfattas viss brottslighet av 2007 &rs preventivlag som
inte omfattas av 2008 4rs utredningslag, nimligen mord, drdp, grov
misshandel, minniskorov eller olaga frihetsberdovande 1 avsikt att
piverka offentliga organ eller den som yrkesmissigt bedriver
nyhetsférmedling eller annan journalistik att vidta eller avstd frin
att vidta en tgird eller att himnas en dtgird (s.k. systemhotande
brottslighet). Bekimpningen av sddan brottslighet kan till skillnad
frdn brotten i1 2008 &rs utredningslag falla inte endast inom
Sikerhetspolisens verksamhetsomride utan ocksd inom den &ppna
polisens.
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Vissa rittssikerhetsgarantier vid hemliga tvingsmedel

Som framgitt krivs det normalt en domstolsprévning nir hemliga
tvingsmedel ska anvindas. Tillimpningen av de olika hemliga tvings-
medlen omfattas ocks3 av ett antal andra rittssikerhetsgarantier.

Offentliga ombud

Offentliga ombud ska bevaka enskildas integritetsintressen 1
irenden hos domstol rorande hemlig teleavlyssning, hemlig
kameradvervakning eller hemlig rumsavlyssning. Ett offentligt
ombud ska vara eller ha varit advokat eller ha varit ordinarie
domare. Ombuden ska som huvudregel nirvara vid domstols-
sammantriden om tvdngsmedlen och har alltid ritt att ta del av vad
som forekommer 1 drendet, att yttra sig i drendet och att 6verklaga
rittens beslut.

Underrittelseskyldighet

Det finns en skyldighet att 1 efterhand underritta vissa personer
om att hemliga tvingsmedel har anvints.

Betriffande hemliga tvingsmedel under férundersékning giller
som huvudregel att den som ir eller har varit misstinkt f6r brott
ska underrittas om hemlig teleavlyssning, hemlig teleévervakning,
hemlig kameradvervakning eller hemlig rumsavlyssning som han
eller hon har utsatts for. Om tvingsmedlet avser en teleadress eller
plats som innehas av nigon annan in den misstinkte, ska normalt
dven innehavaren av denna underrittas. En underrittelse ska limnas
s& snart det kan ske utan men foér utredningen, dock senast en
ménad efter det att férundersékningen avslutades. Den ska bl.a.
innehilla uppgift om vilket tvingsmedel som har anvints och nir
det har skett.

Det finns flera undantag frin underrittelseskyldigheten. Dels ir
forundersokningar angdende ett antal brottstyper som Sikerhets-
polisen normalt handligger helt undantagna. Dels rdder undantag
nir vissa typer av sekretess giller for uppgifterna, bla. férunder-
sokningssekretess och sekretess 1 underrittelseverksamhet. Har det pd
grund av sddan sekretess inte kunnat limnas nigon underrittelse
inom ett r frin det att férundersokningen avslutades, fir under-
rittelsen underlitas.
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2007 &rs preventivlag avser som framgdtt frimst brott som
Sikerhetspolisen normalt bekimpar. Ingen underrittelseskyldighet
giller betriffande tgirder anknutna till dessa brott. Diremot finns en
underrittelseskyldighet betriffande 4tgirder enligt 2007 &rs
preventivlag som avsett mord, drdp, grov misshandel, minniskorov
eller olaga frihetsberévande med systemhotande syfte.

Sikerbets- och integritetsskyddsnimnden

Sikerhets- och integritetsskyddsnimnden utévar tillsyn over
brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och dirmed sammanhingande verksamhet. Tillsynen ska
sikerstilla att verksamheten bedrivs 1 enlighet med lagar och
forfattningar och utdvas genom inspektioner och andra under-
sokningar. Nimnden ir ocksd skyldig att pd begiran av enskilda
kontrollera om dessa har utsatts for hemliga tvdngsmedel, samt om
detta har skett férfattningsenligt.

Nir underrittelse 1 efterhand till enskild om tvingsmedels-
anvindningen har underlitits pd grund av sekretess ska dklagaren
underritta nimnden om detta. Aklagaren ska ocksd anmila ll
nimnden om han eller hon meddelat interimistiskt beslut om
hemligt tvingsmedel enligt 2008 &rs utredningslag, men beslutet
har upphért att gilla innan domstol prévat drendet.

Regler om dverskottsinformation

Nir tvingsmedel anvinds kan det komma fram uppgifter som inte
rér det brott som legat till grund for tvingsmedelsbeslutet.
Uppgifterna kan i stillet ha betydelse for att utreda ett annat
begdnget brott eller for att forhindra nya brott. I vad min sddan
overskottsinformation frin tvingsmedel i allminhet far anvindas ir
inte generellt reglerat i lag. Betriffande flertalet av de hemliga
tvdngsmedlen finns dock en sidan reglering.

Gemensamt for samtliga hemliga tvingsmedel ir att 6verskotts-
information som kommer fram om ett forestdende brott far
anvindas for att férhindra brottet.

Vid hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning under férundersdkning giller dock att for-
undersokning eller motsvarande utredning fir inledas p& grund av
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dverskottsinformation endast om det idr foreskrivet fingelse 1 ett dr
eller diréver for det brott som ska utredas och det kan antas att
brottet inte féranleder endast béter, eller det finns sirskilda skal.

Vid hemlig rumsavlyssning och hemliga tvingsmedel enligt 2007
drs preventivlag fir dverskottsinformation anvindas fér att utreda
brott endast om brottet ir si allvarligt att lagen om hemlig
rumsavlyssning respektive 2007 &rs preventivlag hade fatt tillimpas
pa det.

Forbud mot avlyssning av vissa samtal och platser

Hemlig teleavlyssning fir under férundersékning inte ske av
telefonsamtal eller andra telemeddelanden mellan den misstinkte
och hans férsvarare. Om det under avlyssningen kommer fram att
det dr frdga om ett sidant samtal eller meddelande, ska
avlyssningen avbrytas.

Mer omfattande férbud giller vid hemlig rumsavlyssning och
vid hemlig teleavlyssning enligt 2007 &rs preventivlag.

Betriffande hemlig rumsavlyssning forbjuds avlyssning sdvil av
vissa platser som av vissa samtal. Sddan avlyssning fir silunda inte
avse platser som stadigvarande anvinds eller ir sirskilt avsedda att
anvindas foér vissa verksamheter, bl.a. av advokater, likare,
tandlikare, barnmorskor, sjukskéterskor, psykologer, massmedia-
redaktioner eller av prister for bikt eller enskild sjilavird. Hemlig
rumsavlyssning fir heller inte avse samtal eller tal, oavsett var detta
dger rum, nir ndgon som yttrar sig, pd grund av bestimmelserna i
36 kap. 5 § andra—sjitte styckena rittegingsbalken, inte skulle ha
kunnat héras som vittne om det som har kommit fram. Detta
medfoér att férbud giller mot att avlyssna samtal mellan en
misstinkt och hans férsvarare eller sjilasorjare, samt att samtal med
personer ur vissa andra yrkeskategorier som huvudregel inte fir
avlyssnas (bl.a. de yrkeskategorier som nimnts ovan).

For hemlig teleavlyssning enligt 2007 &rs preventivlag giller ett
forbud mot avlyssning av samtal vilket motsvarar det i lagen om
hemlig rumsavlyssning.
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Var kartlaggning av tillampningen

En del av vdrt uppdrag har varit att kartligga den hittillsvarande
tillimpningen av de tre lagar som omfattas av vart uppdrag.

Nir uppgifter om omfattning och nytta av tillimpningen av
hemliga tvingsmedel tidigare samlats in 1 Sverige har detta nistan
uteslutande gjorts genom att sammanstillningar limnats frin de
brottsbekimpande myndigheterna till regeringen eller dess
utredare. Vi har 1 stillet valt en kartliggningsmetod som str pd tre
ben.

For det forsta har utredningen inhimtat uppgifter frin de
brottsbekimpande myndigheterna om varje enskilt drende dir
ndgon av de tre aktuella tvingsmedelslagarna har tillimpats. Detta
ir sdledes en totalundersokning. Den omfattar tiden frin det att
respektive lag tridde i kraft till och med den 31 december 2011.
Inhimtningen har gitt till s8 att det inom utredningen utformats en
blankett att besvaras for varje irende. Blanketten har vandrat frin
handliggande polismyndighet till dklagare, och de har gemensamt
svarat for att de uppgifter som limnats varit korrekta.

For det andra har utredningen 1 ett urval av drenden dir lagen
om hemlig rumsavlyssning eller 2007 ars preventivlag tillimpats
dels tagit del av killmaterial, dels hillit intervjuer med ritts-
visendets aktorer. Det skriftliga material som gitts igenom 1 denna
djupundersékning har innefattat bl.a. ansdkningarna om tvings-
medel och de promemorior som dessa grundar sig pd samt
domstolens beslut. Intervjuer har sedan i vart och ett av irendena
hillits med handliggande polis och 8klagare. Betriffande ett antal
irenden har iven det offentliga ombudet och beslutande domare
intervjuats. Fokus har hir varit att, pd konkret drendenivd, tringa
djupare i frigorna om behov, nytta och integritetsintring.

For det tredje har utredningen — utan anknytning till enskilda
drenden — sammantriffat med aktérerna for att informera sig om
deras allminna erfarenheter av tillimpningen av de tre lagarna. Ett
flertal moten har sdlunda skett med poliser, 3klagare, offentliga
ombud och domare.

Resultaten av kartliggningen redovisas i detalj 1 betinkandet och
har varit en viktig del av underlaget fér vir analys, vira
bedémningar och véra forslag.

Redan nu bér dock anges att den sammanlagda anvindningen av
hemliga tvingsmedel enligt de tre nu aktuella lagarna har varit
begrinsad. Det &rliga genomsnittet initiala tillstdnd ir 54 (lagen om
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hemlig rumsavlyssning), 36 (2007 irs preventivlag) respektive 58
(2008 4rs utredningslag).

Var analys av nytta, behov och integritetsintrang
Tvangsmedlen ror information

De brottsbekimpande myndigheterna ska bla. férebygga,
forhindra och utreda brott. Fér att fullgéra uppgifterna har
myndigheterna behov av information. Detta behov kan vara olika
starkt beroende pd vilken brottslighet och vilka aktérer det ir friga
om.

Brottsbekimparna kan anvinda olika metoder for att skaffa sig
relevant information. S8dan kan inhimtas t.ex. genom spaning och
forhor samt kontakter med anmilare eller tipsare. Nir hemliga
tvingsmedel tilldts dr ocksd detta for att tillgodose behovet av
information.

Behovet av ett visst hemligt tvingsmedel beror, férutom pd hur
starkt behovet ir av information och vad informationen kan
forvintas leda till, dels pd vilka méjligheter som finns att erhilla
informationen pd ndgot annat sitt, dels pd vilka mojligheter
tvingsmedlet kan erbjuda att nd informationen (dvs. hur effektivt
det kan forvintas vara).

Aven de hemliga tvingsmedlens piverkan pi den personliga
integriteten beror pd vilken typ och mingd av information om
enskilda som tvingsmedlen ger tillgdng till. Varje befogenhet for
staten att bereda sig tillgdng till personlig information — och varje
nyttjande av denna befogenhet — leder till integritetsingrepp.
Graden av integritetsintring varierar med befogenhetens (dvs. 1 det
hir fallet tvingsmedlets) utformning och tillimpning.

Den nytta som de aktuella tvingsmedlen hittills medfort

Begreppet nytta definieras inte i vdra direktiv. Det anges dock att
effekterna av tvingsmedlen 1 den brottsbekimpande verksamheten
1 mojligaste min ska beskrivas, och att en analys ska goras 1
forhdllande till tvdngsmedlens syfte (dvs. att férhindra brottslig
verksamhet eller att utreda brott).

Vi anser utifrdn det som kommit fram vid vr kartliggning att
andelsresonemang knutna till vissa effekter inte ir tillrickliga for
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att forklara nyttan av hemliga tvingsmedel. Att en viss nyttoeffekt
— teex. att dtal eller lagféring skett — ir knuten till informationen
frdn ett visst hemlig tvingsmedel 4r ofta problematiskt att beligga.
Detta beror bl.a. pd att information blir relevant som en bit 1 ett
storre pussel (betydelsen av den enskilda pusselbiten ir svir att
avgora) och att det blir friga om orsakssamband i flera led (t.ex.
tvingsmedel — forhér — annat tvingsmedel — dtal). Ar effekten att
ett visst brott forhindrats, blir svirigheten att beligga ett
orsakssamband dnnu storre.

Bla. féljande har kommit fram om de brottsbekimpande
myndigheternas hittillsvarande nytta av de aktuella tvingsmedlen.

2008 drs utredningslag och 2007 drs preventivlag

Enligt 2008 irs utredningslag och 2007 &rs preventivlag har frimst
hemlig teleavlyssning och hemlig teledvervakning men ocks3 1 viss
min hemlig kameradvervakning anvints. Detta har skett nistan
uteslutande inom Sikerhetspolisens omrdde och frimst i syfte att
forhindra  sddana brott som  Sikerhetspolisen bekimpar.
Anvindningen av 2008 irs utredningslag — som avsett nistan
uteslutande férundersékningar pd kontraspionagets omride — har
ocks3 haft ett utredande syfte.

Information som bedémts som anvindbar har erhillits frin
dessa tvingsmedel i en mycket stor andel av fallen. Ibland har den
avsett konkreta uppgifter om brottsplaner, men ofta har det rort
sig om uppgifter av mer allmin betydelse i drendena. Inga tecken
har funnits pd att informationen borde ha inhimtats pd nigot annat
mindre ingripande sitt. Om vid en andelsbedémning betriffande
nytta sidana indikatorer som Sikerhetspolisen framhillit beaktas,
har nytta i vir drendeblankett markerats betriffande en hog andel
(71 procent) av de tillstind som meddelats enligt 2008 ars
utredningslag. Betriffande 2007 irs preventivlag dr motsvarande
siffra lika hég. Flertalet av dessa indikatorer ligger i en tinkt
kausalkedja nirmare att man fir informationen in att man
forhindrar ett brott. Exempelvis ror de kartliggningen av den
person som tvingsmedlet avser eller dennes gruppering eller —
betriffande 2007 &rs preventivlag — “att det inte lingre funnits
anledning att anta att en person som tillstdndet avser ska komma
att utéva sddan brottslig verksamhet som tillstindet omfattar”. I
var djupundersékning har vi dock, trots de svirigheter som rider
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betriffande orsakssambandet, ansett oss kunna avgora att det
funnits goda grunder att anta att tvingsmedlet bidragit till att viss
utpekad brottslighet forhindrats 1 en dryg tiondel av fallen.

Vi har sammantaget ansett att nyttan i enskilda fall av tillimpning av
hemliga tvingsmedel inom Sikerhetspolisens omrade ir sirskilt svar att
bedéma, men att vir kartliggning trots detta gett stod for att
beaktansvird nytta férekommit vid tillimpningen av bide 2008 &rs
utredningslag och 2007 &rs preventivlag.

Lagen om hemlig rumsavlyssning

Hemlig rumsavlyssning har huvudsakligen anvints inom den 6ppna
polisens verksamhetsomride. I de flesta fall har det rort sig om
forundersokningar som avsett grov organiserad brottslighet, och
den vanligaste typen av drende rér grovt narkotikabrott. Sikerhets-
polisen har i viss omfattning anvint tvingsmedlet avseende f6rsok,
forberedelse eller stimpling till terroristbrott samt betriffande
grovt spioneri. Nir det giller de fall dir hemlig rumsavlyssning
anvints av Sikerhetspolisen giller betriffande syftet med
tvingsmedelsanvindningen detsamma som betriffande 2008 3rs
utredningslag, dvs. att forhindra fullbordade brott har wvarit
centralt. Den 6ppna polisens anvindning av tvingsmedlet har
diremot skett i utredningssyfte.

Hemlig rumsavlyssning anvinds normalt i ett relativt sent skede
av forundersokningen. Frigan om alternativa metoder att komma
&t information har i de irenden vi gitt igenom 1 vir djup-
undersokning tydligt uppmirksammats av aktdrerna. En viktig
faktor har hir varit att sikerhetsmedvetenheten hos de som
tvdngsmedlen riktats mot oftast bedémts som mycket hoég. Detta
vinner stdd av vir undersokning. Ibland har tvingsmedlet
uttryckligen beskrivits som en sista utvig i utredningar betriffande
mycket svirutredda personer. Inte heller betriffande hemlig
rumsavlyssning har ndgra tecken funnits pd att informationen
borde ha inhimtats pd nigot annat mindre ingripande sitt.

Den information som den &ppna polisen erhillit genom hemlig
rumsavlyssning har ibland varit konkreta uppgifter om brott (i
vissa fall 1 detalj). I andra fall har uppgifterna rort nitverk och
relationer. Sikerhetspolisen har mer sillan fitt information om
brottsplaner 1 sin helhet men har ibland fitt veta nigon
betydelsefull detalj som t.ex. en plats, en tidpunkt eller ett
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tillvigagingssitt for ett planerat attentat. Oftast har den
information som erhdllits av Sikerhetspolisen och som bedémts
vara av betydelse avsett organisationsstruktur, nitverk eller
liknande.

Det har inte varit ovanligt att de brottsbekimpande
myndigheterna pd grund av att avlyssningsutrustningen inte kunnat
installeras eller pd grund av tekniska problem inte fitt del av nigon
information eller 1 vart fall av mindre information in kalkylerat. Av
svaren pd vir drendeblankett framgdr att nirmare 30 procent av
tillstdnden inte medfért nigon avlyssning alls.

Nyttoeffekter av den erhdllna informationen har vid besvarandet av
vér irendeblankett, trots svdrigheterna betriffande verkstillighet och
bedémning av orsakssamband, indikerats betriffande drygt en
fjirdedel (27 procent) av tillstdnden inom den &ppna polisens
verksamhet och knappt hilften av tillstinden inom Sikerhets-
polisens. Eftersom flera irenden dnnu pigick nir blanketten
besvarades — sdvitt avser den dppna polisen drygt en tredjedel av
irendena — fir antas att viss ytterligare nytta kommer att
tillkomma. Vid vir djupundersékning har noterats att tvingsmedlet
inom den Sppna polisens verksamhet i nirmare 30 procent av
irendena hade stor betydelse fér férundersdkningen och utgingen i
mélet. Inom Sikerhetspolisens omrdde — dir underlaget ir mer
begrinsat — bedémde brottsbekimparna inom ramen fér djup-
undersokningen att tvingsmedlet bidragit till att f6rhindra skada pa
grund av brott 1 ungefir samma andel av irendena (tvd av sju
irenden).

Sammantaget har vi dven betriffande lagen om hemlig rums-
avlyssning beddémt att vir kartliggning ger stdd for att beaktansvird
nytta férekommit vid tillimpningen. Detta giller sdvil inom den
dppna polisens som inom Sikerhetspolisens omride.

Behovet av tvingsmedlen vid olika former av brottslighet
Hemliga rvingsmedel under forundersékning

De hemliga tvingsmedlen ger information frimst betriffande olika
typer av kommunikation eller forflyttningar. Sidan information
kan vara relevant foér brottsutredningar nistan oavsett vilket brott
det ror sig om. Behov av att anvinda hemliga tvingsmedel kan
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sdlunda uppstd vid enskilda utredningar oavsett vilken typ av brott
(1 meningen rubricering) det ir friga om.

Utredningen har betriffande de hemliga tvingsmedlen under
férundersokning haft att ta stillning till behovet av dels hemlig
rumsavlyssning, dels den utékade méjlighet som Sikerhetspolisen
for nirvarande har att betriffande vissa brott tillimpa frimst
hemlig teleavlyssning, hemlig teleévervakning och hemlig
kameradvervakning (2008 irs utredningslag).

Den 6ppna polisen har framhillit att det huvudsakliga behovet
av hemlig rumsavlyssning finns vid bekimpningen av den grova
organiserade brottsligheten, men att ett behov finns dven
betriffande sirskilt allvarliga brott 1 6vrigt.

Utredningens eget underlag betriffande utvecklingen av den
organiserade brottsligheten ger stdd for polisens beskrivning av de
problem som denna typ av brottslighet medfor for de
brottsbekimpande myndigheterna.

Kartliggningen av den hittillsvarande tillimpningen av lagen om
hemlig rumsavlyssning har visat att tvingsmedlet inom den éppna
polisens omride huvudsakligen har riktats mot personer som har
bedémts vara verksamma inom organiserad brottslighet. Den klart
vanligaste brottsrubriceringen 1 tillstinden betriffande dessa
personer har varit grovt narkotikabrott, men dven mord och grova
rdn har varit aktuella. Vi har som angetts bedémt att en beaktans-
vird utredningsnytta férekommit vid tillimpningen av lagen.

Sammantaget har vi ansett att det stdr klart att den Sppna
polisen har ett pdtagligt behov av att kunna anvinda hemlig
rumsavlyssning betriffande allvarliga brott med anknytning till
organiserad brottslighet samt i vissa fall betriffande annan mycket
allvarlig brottslighet.

Den vanligaste brottstyp som hemlig rumsavlyssning anvinds
mot - grova narkotikabrott - bekimpas idven av tullen.
Utredningens underlag talar starkt {6r att flertalet av férhdllandena
kring den aktuella typen av allvarlig brottslighet ir desamma i de
fall dir den bekimpas hos tullen som i de fall dir den bekimpas hos
den 6ppna polisen. Vi har bedémt att tullens behov av tvingsmedlet for
att utreda vissa allvarliga brott motsvarar den 6ppna polisens.

Sikerhetspolisen har betriffande brott inom sitt verksamhets-
omride framhillit att dessa ir typiskt sett svirutredda brott som
sker 1 [6nndom. Vid utredningens kartliggning av tillimpningen
har tydliga tecken kommit fram p3 att s3 ir fallet. Detta vinner stod
dven 1 det underlag som vi himtat in om utvecklingen av den
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aktuella brottsligheten av vilket det ocksd framgir att brott inom
dessa omriden alltjimt innefattar allvarliga hot mot samhillet eller
enskilda individer.

Ett betydelsefullt syfte for att anvinda hemliga tvingsmedel pd
Sikerhetspolisens omrade — dven nir detta sker vid en férundersokning
— dr att forhindra att den nimnda typen av brott fullbordas. Vid var
kartliggning av tillimpningen har det kommit fram att beaktans-
vird sidan nytta férekommit vid Sikerhetspolisens tillimpning av
sdvil 2008 &rs utredningslag som lagen om hemlig rumsavlyssning.

Sammantaget har vi bedémt att det finns ett starkt behov av att
kunna anvinda hemliga tvingsmedel vid férundersokningar
avseende kontraterrorism, kontraspionage och forfattningsskydd.
Detta behov omfattar bide sidana tvingsmedel som regleras 1
27 kap. rittegingsbalken och de i 2008 &rs utredningslag — dvs.
frimst hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameragvervakning — och hemlig rumsavlyssning.

Hemliga tvingsmedel for att forhindra brott

Nir det finns anledning att anta att ett brott forévats ska en
férundersékning inledas. Bla. eftersom utredningarna kan avse
osjilvstindiga brott (férsok, forberedelse och stimpling) kan
hemliga tvingsmedel under fé6rundersékningar vara ett verktyg for
att fi information fér att kunna férhindra brott. Friga kvarstir
dock 1 vilken m&n de brottsbekimpande myndigheterna 1
preventivt syfte behdver anvinda hemliga tvingsmedel utom ramen
for forundersékningar.

Tyngdpunkten 1 Sikerhetspolisens uppdrag ligger 1 att
forebygga och avsldja brott mot rikets sikerhet samt att bedriva
terrorismbekimpning. Verksamheten kan inte bedrivas utifrin
brottsanmilningar, utan myndigheten méste sjilv ha en férmdga att
identifiera aktorer som avser att begd brott och bedéma vilka
forutsittningar de har att sitta dessa 1 verket. Utifrdn det underlag
vi har stdr det klart att de personer som ir aktuella ofta ir mycket
sikerhetsmedvetna.

2007 4rs preventivlag har nistan uteslutande anvints inom
Sikerhetspolisens omrdde. Det har varit friga om situationer dir
tillrickligt med information inte har funnits f6ér att inleda en
forundersokning, men dir allvarliga brott av visst slag befarats och
information fér att komma vidare har ansetts inte kunna erhillas pd
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ndgot annat sitt in genom tvingsmedel. Vi har som framgdtt bedémt
att beaktansvird nytta har férekommit nir lagen tillimpats. Det finns
goda grunder att anta att tvingsmedlet bidragit till att viss utpekad
brottslighet férhindrats i en dryg tiondel av fallen.

Sammantaget har vi bedémt att det finns ett pdtagligt behov for
Sikerhetspolisen att dven utom ramen fér en férundersokning
kunna anvinda vissa hemliga tvingsmedel for att forhindra vissa
brott.

Som ett skil for behovet av preventiva tvingsmedel inom den
oppna polisens omride har hinvisats den organiserade brottslig-
heten (och dess slutenhet). Att en sikerhetsmedvetenhet som
férsvdrar informationsinhimtning ofta finns hos personer med
anknytning till sidan brottslighet vinner stéd i det material vi
himtat in.

Den 6ppna polisens bekimpande av allvarlig organiserad
brottslighet har dock normalt sett, till skillnad frin Sikerhets-
polisens arbete, vanligen som huvudsakligt mal att {3 en lagféring
till stdnd. Oftast torde, nir polisen fir uppgifter om en avsikt att
utféra brott av ett visst slag, férhillandena vara sddana att det finns
anledning att anta att dtminstone stimpling till ett visst brott har
begdtts och att férundersdkning ska inledas. Bla. av dessa skil
framstdr den 6ppna polisens behov av hemliga tvingsmedel utom
ramen for en forundersékning inte som lika patagligt som det ir
inom Sikerhetspolisens verksamhet.

En del brott som forekommer inom den organiserade
brottsligheten 4r dock av en sirskild natur. Det ror sig om s.k.
systemhotande brottslighet. Detta ir brott som i paverkanssyfte
riktar sig mot befattningshavare inom rittsystemet, mot politiker
eller mot foretridare for massmedia. Brottslighet av detta slag
forekommer sivil inom den 6ppna polisens som inom Sikerhets-
polisens (forfattningsskyddet) verksamhetsomrdden. I samband
med sidan brottslighet kan slutenheten vara sirskilt pataglig.

Utredningen har sammantaget bedémt att behovet att anvinda
hemliga tvingsmedel utom ramen for en férundersdkning inte idr
lika starkt inom den Oppna polisens verksamhet som inom
Sikerhetspolisens. Ett patagligt behov foreligger dock dven for den
Oppna polisen att utom en férundersékning kunna anvinda vissa
hemliga tvingsmedel f6r att f6rhindra systemhotande brott.
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Det integritetsintring som tvingsmedlen har medfért

Den hittillsvarande tillimpningen méste anses ge god ledning
avseende vilka effekter fér den personliga integriteten som de
aktuella hemliga tvingsmedlen kan forvintas medféra. Vi har
utifrdn vdr kartliggning analyserat vilket integritetsintring som
hemliga tvingsmedel enligt lagen om hemlig rumsavlyssning, 2008
irs utredningslag respektive 2007 &rs preventivlag har fort med sig.

Tvingsmedel enligt de nu aktuella lagarna har som framgitt
anvints 1 ett begrinsat antal fall. Besluten om tvingsmedlen har
inte riktats mot ndgot stort antal personer.

Betriffande enskilda fall kan dock konstateras att en hel del
personlig information samlats in. Tvingsmedlen har silunda
medfort icke obetydliga integritetsintrdng. En del av den insamlade
informationen har varit sddan att den rért tredje man, och viss
information har varit sidan att den inte haft betydelse f6r att utreda
eller férhindra brott.

Vad giller hemlig teleavlyssning och hemlig teleévervakning
torde i dessa hinseenden inte foreligga ndgon beaktansvird skillnad
jimfért med nir tvingsmedlen anvints med stdd av 27 kap. rittegings-
balken.

Reglerna om hemlig rumsavlyssning ger utrymme for dtgirder
som ir mer ingripande frin integritetssynpunkt in de som erbjuds
genom reglerna om de 6vriga hemliga tvingsmedlen. Detta frimst
pd grund av karaktiren och mingden av den information som kan
erhdllas genom hemlig rumsavlyssning. I den praktiska tillimpningen
synes sdvil domstolarna som de brottsbekimpande myndigheterna pd
olika sitt och med viss framging ha sokt begrinsa mingden
kringinformation vid hemlig rumsavlyssning, och dirmed ocksd
integritetsintringet. 1 vart fall hemlig rumsavlyssning som har
avsett bostider har dock typiskt sett medfért storre integritets-
intrdng idn de 6vriga tvingsmedlen.

Tillampningsomradet fér hemliga tvangsmedel under
forunders6kning

De aktuella tvingsmedlen bor fortsatt tillatas

Utan en sirskild reglering av den typ som finns i 2008 4rs utredningslag
skulle flera brott som Sikerhetspolisen har att bekimpa inte kunna
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foranleda de tvingsmedel som regleras 1 27 kap. rittegdngsbalken, dvs.
frimst hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning. Detta eftersom straffskalorna inte skulle
medge tvingsmedel enligt rittegingsbalkens regler.

Utredningen har vid sin inledande avvigning mellan intresset av
en effektiv brottsbekimpning och integritetsintresset inte gjort
nigon annan bedémning ir den regeringen gjorde nir 2008 &rs
utredningslag inférdes (se prop. 2007/08:163 s.58 ff.). Vi har
siledes bedomt att en fortsatt sirreglering fér de nimnda tvings-
medlen betriffande viss brottslighet inom Sikerhetspolisens
omréde ir sdvil proportionerlig som rimlig.

I samband med att lagen om hemlig rumsavlyssning inférdes
konstaterade regeringen att det som var kint om behovet av hemlig
rumsavlyssning och dess effektivitet som en brottsutredande dtgird
vigde sd tungt och innebar sddana vinster f6r det allminna att den
aktuella inskrinkningen av rittigheterna i regeringsformen och
Europakonventionen var godtagbar (se prop. 2005/06:178 s. 46). Vi
har utifrdn det betydligt mer omfattande underlag som nu finns
gjort samma bedémning. Vi har alltsd bedémt att en rimlig balans
mellan effektivitets- och integritetsintressena medfér att hemlig
rumsavlyssning fortsatt 1 vissa fall bor f3 anvindas. Nir
tillimpningsomrddet for tvingsmedlet bestims miste dock, pid
grund av vad som anférts om det integritetsintring som regleringen kan
ge utrymme for, sirskild restriktivitet iakttas.

Friga ir di hur tillimpningsomridet f6r de aktuella tvingsmedlen
bér bestimmas.

P3 vilka brott ska tvingsmedlen {3 tillimpas?

Ett faktiskt behov av att anvinda hemliga tvingsmedel kan alltsd
finnas oavsett brottstyp eller brottsrubricering. Behoven giller
dock med sirskild styrka 1 miljoer dir medvetenhet, kunskap och
erfarenheter finns om polisens arbetsmetoder och dir motitgirder
vidtas, t.ex. inom organiserad brottslighet och vissa av de omriden
som Sikerhetspolisens verksamhet avser. Vissa brott kan sigas vara
vanliga och betydelsefulla i dessa miljoer.

Nir behovet — och dtgirdens nytta — ska vigas mot det
integritetsintring som tvingsmedelsanvindningen medfér fir
brottets allvar en mycket stor betydelse. Man kan mita brottets
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allvar frimst genom dess straffminimum eller forvintade straft-
virde.

Utredningen finner mot den bakgrunden att det dr vil avvigt
att, som 1 den nuvarande lagstiftningen, 1 forsta hand utgd frin
brottens straffminimum nir tllimpningsomradet fér hemliga tvings-
medel bestims, men att komplettera med en s.k. straffvirdeventil. Vid
sidan av detta bér tillimpningsomrddet genom en brottskatalog i vissa
fall tilldtas omfatta sirskilt svirutredda brott som inte ndr upp till
foreskrivet straffminimum eller straffvirde.

Hemlig teleavlyssning, hemlig telebvervakning och hemlig
kameradvervakning

Vad utredningen har att ta stillning till betriffande de tvingsmedel
som nu finns 1 27 kap. rittegingsbalken ir inte huvudregelns
utformning (vissa straffminimi- och straffvirdekrav) utan om
undantag ska goras frin dessa krav betriffande vissa brott. Det ir
alltsd behovet och utformningen av en brottskatalog motsvarande
den som 1 dag finns 1 2008 4rs utredningslag som ir av intresse.

Mot bakgrund av vad som ir kint om hoten mot det svenska
samhillet och den brottslighet som Sikerhetspolisens verksamhet
numera ir inriktad pd finns 1 och f6r sig beaktansvirda behov av att
anvinda hemliga tvingsmedel betriffande de brott som katalogen i
2008 &rs utredningslag i dag omfattar.

Nir behov och nytta vigs mot integritetsintrdng finner utredningen
foljande. Utredningen anser — till skillnad frén regeringen nir 2008 ars
utredningslag inférdes — att olovlig kdrverksamhet inte bor omfattas
av lagens regler. Brottet har en lig straffskala och det har gjorts
gillande att straffbestimmelsen inte har en indaméilsenlig
utformning. Under de senaste dren har nigon ansékan om hemliga
tvingsmedel avseende olovlig kirverksamhet inte férekommit.
Sammantaget anser utredningen att det inte finns tillrickliga skl
att tillita anvindning av hemliga tvdngsmedel betriffande brottet.
Nir det giller de 6vriga brott som {6r nirvarande omfattas av 2008
drs utredningslag gor utredningen samma beddémning som
regeringen gjorde nir lagen inférdes. Brotten ir silunda sidana
typiskt sett svirutredda brott, och anvindningen av de hemliga
tvingsmedlen kan foérvintas vara av sddan nytta, att det dven med
beaktande av integritetsintrdnget ir nodvindigt att ge mojlighet att
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anvinda hemlig teleavlyssning, hemlig teleévervakning och hemlig
kameradvervakning for att utreda brotten.

Hemlig rumsavlyssning

Vad giller hemlig rumsavlyssning ir huvudregeln att det brott som
utreds, for att tillstdnd ska kunna ges, méste ha ett straffminimum
pd minst fyra &rs fingelse. Detta dr en hog nivd som giller endast
for ett fital mycket allvarliga brott. Flertalet av dessa ir ocksd
sddana som férekommer vid organiserad brottslighet och sikerhets-
hotande verksamhet. Tvingsmedlet bor fortsatt {3 anvindas betriffande
sddana brott.

Enligt gillande ritt kan hemlig rumsavlyssning vara tilldten dven
betriffande andra brott, om brottet 1 det enskilda fallet kan antas
ha ett straffvirde som overstiger fyra &r. I dessa fall krivs
emellertid dven att brottet ingdr i en brottskatalog.

Utredningen anser att ldsningen med en straffvirdeventil
fortsatt bér anvindas vid regleringen av tillimpningsomridet for
hemlig rumsavlyssning. Dess tillimpning bor dock inte ytterligare
begrinsas genom en brottskatalog. Straffvirdeventilen bor 1 stillet
tillimpas generellt pd sddana mycket allvarliga brott som kan antas
ha ett straffvirde som overstiger fyra ars fingelse.

Som 1 dag bor dven forsoks-, forberedelse- och stimplingsbrott
kunna utredas med hjilp av hemlig rumsavlyssning. Betriffande fall
dir det fullbordade brottet endast med tillimpning av straffvirde-
ventilen kan féranleda tillstdnd till hemlig rumsavlyssning bér fortsatt
krivas att straffvirdet av forsoks-, forberedelse- eller stimplings-
girningen kan antas dverstiga fyra irs fingelse. Betriffande fall dir
det fullbordade brottet omfattas av huvudregeln om fyra &rs
straffminimum bér diremot — pd sitt som nu giller betriffande
tvingsmedlen enligt 27 kap. rittegingsbalken — inte krivas att en
straffvirdeprévning gors avseende de osjilvstindiga brottsformerna.

De brottsbekimpande myndigheterna har gjort gillande att
hemlig rumsavlyssning dirutéver borde fi anvindas avseende ett
flertal nya brott, bla. vid grov narkotikasmuggling och grovt
narkotikabrott oberoende av brottets straffvirde, grovt dopnings-
brott och grovt vapenbrott samt grov stsld. Utredningens
behovsundersokning ger visserligen stéd f6r att flera av dessa brott
ir sddana som idr vanligt forekommande inom organiserad
brottslighet dir behovet av hemlig rumsavlyssning ofta ir sirskilt
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stort. Det finns ocksd pd grundval av kartliggningen skal att anta
att tvingsmedlet skulle kunna medféra en betydande nytta i vissa
brottsutredningar som avser dessa brott. Trots detta ir skilen for
att tillita hemlig rumsavlyssning 1 dessa fall — nir straffvirdet inte
kan antas overstiga fyra ir — inte tillrickliga for att uppviga de
integritetsinskrinkningar som tvingsmedlet skulle medféra.

En sirskild stillning intas av sddana brott som ofta kan anknytas
till sikerhetshotande verksamhet. Som framgdtt bedémer utredningen
att samtliga de brott som omfattas av 2008 &rs utredningslag, utom
olovlig kérverksamhet, ir sidana typiskt sett svirutredda brott
betriffande vilka det ir nodvindigt att ge de brottsbekimpande
myndigheterna utékade mojligheter att anvinda hemlig tele-
avlyssning, hemlig teledvervakning och hemlig kamerasvervakning.
Betriffande hemlig rumsavlyssning blir avvigningen mot integritets-
intresset delvis en annan. Endast f6r de av brotten som ir av ett visst
allvar och dir behovet ir allra stérst bor tvingsmedlet tilldtas. Spioneri
av normalgraden och s.k. statsstyrt foretagsspioneri ir sidana
brott. Misstanke om dessa brott bér — oavsett forvintat straffvirde
— kunna féranleda tillstdnd till hemlig rumsavlyssning. Detsamma
giller misstanke om f6rs6k, forberedelse och stimpling till brotten.

Sammanfattningsvis foresldr utredningen att hemlig rums-
avlyssning ska fi anvindas foér brott dir straffminimum ir minst
fingelse fyra &r, for brott dir straffvirdet kan antas Gverstiga
fingelse fyra ir samt f6r spioneri av normalgraden och statsstyrt
foretagsspioneri. Aven vid forsok, forberedelse eller stimpling till
dessa brott bor tillstdnd till hemlig rumsavlyssning kunna ges. Nir
straffvirdeventilen tillimpas Dbetriffande osjilvstindiga brotts-
former ska dock krivas att férsoks-, forberedelse- eller stimplings-
girningen kan antas medfora fingelse i mer dn fyra &r.

Ovriga krav for tillimpning av tvingsmedlen
Kravet pd en skéligen misstinkt person

Inget har kommit fram under utredningen som ger skil for andra
stillningstaganden in de lagstiftaren tidigare gjort att de hemliga
tvingsmedlen under férundersékning 1 de allra flesta fall ska {3
anvindas endast om ndgon ir skiligen misstinkt for det aktuella
brottet.
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Vissa frigor uppkommer betriffande vilka undantag som ska
gilla frin kravet pd att det ska finnas en skiligen misstinkt person.
Ett sidant undantag giller 1 dag endast betriffande hemlig
kameragvervakning. Sdan fir ske av en brottsplats eller dess
omgivningar 1 syfte att faststilla vem som skiligen kan misstinkas
for brottet. Fr.o.m. den 1 juli 2012 gérs ett undantag dven betriffande
hemlig  teledvervakning (hemlig &vervakning av  elektronisk
kommunikation). Sidan fir ske for att utreda vem som ir skiligen
misstinkt, men endast betriffande s3dana brott som har ett
straffminumum pd minst tv3 ars fingelse, {orsok, forberedelse eller
stimpling till sddant brott, eller annat brott om det kan antas att
straffvirdet 6verstiger fingelse 1 tvd 4r. I friga om uppgifter som
ror ett sirskilt meddelande fir inhimtningen avse endast historiska
uppgifter.

Utredningen har bedémt att de brott som omfattas av 2008 4rs
utredningslag (utom olovlig kirverksamhet) ir sddana samhills-
farliga och typiskt svirutredda brott att det ir ndédvindigt att ge
mojlighet att anvinda hemliga tvingsmedel for att utreda dem. De
omstindigheter som gor dessa brott sirskilt svirutredda, bla. de
slutna miljoer inom vilka brottsligheten ofta férekommer, medfor
dven att svirigheterna att bestimma vem som ir skiligen misstinkt
for ett visst brott 1 flera fall 6kar betydligt. Beaktansvirda behov
foreligger mot denna bakgrund att betriffande brotten 1 2008 irs
utredningslag tilldta hemlig teleévervakning f6r att utreda vem som
ir skiligen misstinkt. Det integritetsintring som tvingsmedlet
medfor dr ocksd begrinsat. Detta dels eftersom det ror sig om
hemlig teledvervakning, ett tvingsmedel som innebir att man inte
tar del av innehdllet i ndgra meddelanden, dels eftersom de
uppgifter som fir inhimtas betriffande ett sirskilt meddelande har
begrinsats ytterligare 1 dessa fall till att avse endast historiska
uppgifter. Vid en avvigning mellan de olika intressena finner
utredningen att hemlig teledvervakning innan det finns en skiligen
misstinkt person bor tillitas avseende sidana brott som avses i
2008 irs utredningslag (utom olovlig kirverksambhet).

Tullen har efterfrigat ett undantag ocksd vid hemlig rums-
avlyssning betriffande kravet pd att det ska finnas en skiligen
misstinkt person vilket skulle ge mojlighet att anvinda dven det
tvadngsmedlet for att faststilla vem som ir skiligen misstinkt for ett
brott. Detta tvingsmedel ir dock av en annan karaktir in hemlig
teledvervakning och hemlig kameraévervakning och ger utrymme
for storre integritetsintring. Utredningen anser sammantaget att

44



SOU 2012:44 Sammanfattning

hemlig rumsavlyssning utan en skiligen misstinkt person inte ska
komma i friga.

Betriffande kravet pd att de hemliga tvdngsmedlen, dir det finns
en skiligen misstinkt person, ska avse teleadresser eller platser med
anknytning till den misstinkte — och betriffande vilken anknytning
som ska krivas — gér utredningen inte nigra andra bedémningar in
de som lagstiftaren tidigare gjort. Dessa krav bor siledes fortsatt
gilla.

Kravet pd att dtgirden dr av synnerlig vikt

Ocksd kravet pd att dtgirden ska vara av synnerlig vikt for
utredningen bor fortsatt gilla. Det betyder att de uppgifter man
tror sig kunna komma &t ska ha kvalitet och att de inte ska gi att
komma &t med hjilp av mindre ingripande metoder.

Ett krav pd utredningsbetydelse stimmer vil 6verens med
féorundersdkningens syfte och dr betriffande fullbordade brott
naturligt. Det bér dock noteras att grinslinjen mellan fore-
byggande och utredande 6vervakning inte ir helt fast betriffande
de osjilvstindiga brottsformerna. Trots att det finns skilig
anledning att anta att ett f6rsoks-, forberedelse- eller stimplings-
brott har férévats, och en férundersokning dirmed ska inledas, kan
det vara nog s viktigt att de brottsbekimpande myndigheterna
forhindrar att brottet fullbordas. Detta gor sig sirskilt gillande
betriffande t.ex. brott mot rikets sikerhet och brott kopplade till
terrorism. Det godtas dirfor att tvingsmedel under férundersok-
ningen 1 dessa fall ocks kan ha ett preventivt syfte.

Kravet att ange viss teleadress/plats i beslutet

Enligt gillande ritt krivs att den teleadress eller plats som
tvidngsmedlet avser alltid ska anges 1 beslutet. Bdde 6ppna polisen
och Sikerhetspolisen anser att det borde vara tllrickligt att
tillstindet knyts till en misstinkt person. Enligt dem skulle
provningar av teleadressen eller platsen kunna goéras av de brotts-
bekimpande myndigheterna i samband med att beslutet verkstills.

Utredningen anser emellertid att det dr nédvindigt, inte minst
frdn integritetssynpunkt, att lagstiftningen ir utformad si att
beslutsfattaren kan ta stillning till den konkreta &tgird som
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tillstindet ska avse. Delar av den initiala tillstdndsprévningen — till
exempel tillimpningen av proportionalitetsprincipen — skulle vara
omdjlig, om beslutet inte var avgrinsat till ett visst omride. Nigon
forindring 1 kravet pd att ange en plats eller en teleadress i beslutet
toreslds dirfor inte.

Tillampningsomradet f6r preventiva tvangsmedel
Preventiva tvingsmedel bor i vissa fall tilldtas

I samband med att 2007 &rs preventivlag inférdes bedomde
regeringen att medborgarnas berittigade krav pd trygghet och
skydd mot terrorism och annan sambhillsfarlig brottslighet vigde
tyngre in integritetsintresset hos de som tvdngsmedelsbesluten
skulle komma att riktas mot. Behovs- och effektivitetsskilen pd
omridet ansigs ocksd viga si tungt att tredje mans integritets-
intresse 1 viss min méste std tillbaka. Mojligheterna att anvinda
hemliga tvingsmedel 1 férundersékningar om osjilvstindiga brott
var inte tillrickliga, och det pipekades med avseende pa resultatet
att dven om detta endast skulle bli en mittlig 6kning av antalet
forhindrade brott pd det aktuella omridet, sd kunde detta vara av
synnerligen stort virde fér samhillet och dess invinare. Det
bedémdes dirfér att en mojlighet att anvinda hemliga tvingsmedel
for att forhindra vissa sirskilt allvarliga brott borde ges (prop.
2005/06:177 s. 42 ff.). Vi gor utifrdn det empiriska underlag vi nu
har samma avvdgning mellan intressena 1 detta hinseende.
Mojligheten att 1 vissa fall anvinda preventiva tvingsmedel bér
sdlunda finnas kvar.

Tvangsmedel som bor fi anvindas preventivt

Utredningen gor betriffande hemlig teleavlyssning, hemlig tele-
dvervakning, hemlig kameradvervakning eller postkontroll inte
nigon annan bedémning ir regering och riksdag tidigare gjort.
Dessa tvingsmedel bor silunda fortsatt — dven utom ramen for en
forundersékning — under vissa forutsittningar i anvindas for att
foérhindra brott.

Aven hemlig rumsavlyssning kan vara ett mycket betydelsefullt
verktyg for att férhindra att allvarliga brott fullbordas. Att sd ir
fallet nir tvingsmedlet anvinds inom ramen for férundersékningar
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avseende osjilvstindiga brott har framgitt vid utredningens
kartliggning och analys. Hemlig rumsavlyssning ir dock ett
tvingsmedel vars karaktir ger utrymme for storre integritets-
inskrinkningar dn de 6vriga tvingsmedlen. Utredningen har bl.a. av
det skilet bedomt att undantag frin kravet pd en skiligen misstinkt
person vid hemlig rumsavlyssning under en férundersékning inte
bér komma i1 friga. Liknande skil talar naturligtvis emot att tillita
att hemlig rumsavlyssning anvinds utan att en férundersékning
inletts avseende ett visst brott. Sammantaget viger behovet och den
férvintade nyttan av preventiv hemlig rumsavlyssning inte upp det
férvintade integritetsintrdnget. Hemlig rumsavlyssning bor dirfor
inte tillitas utom ramen f6r en férundersékning.

Vilka krav bor gilla for att preventiva tvingsmedel ska fa
anvindas?

S&vil de brottsbekimpande myndigheterna som utredaren vid en
tidigare utvirdering av 2007 ars preventivlag har uttryckt uppfatt-
ningen att lagen inte tillgodosett myndigheternas behov av att
kunna anvinda hemliga tvingsmedel for att férhindra vissa sirskilt
allvarliga brott. Detta beror frimst pd hur lagens misstankerekvisit
har utformats. Att lagen 1 vissa avseenden inte har tillgodosett de
brottsbekimpande myndigheternas behov vinner stéd 1 utred-
ningens kartliggning. Det finns alltsd goda skil att 6verviga om
lagstiftningen om preventiva tvingsmedel kan ges en mer
indaméilsenlig rekvisitstruktur, samtidigt som integritetsintressen
tas till vara pd ett tillfredstillande sitt.

Enligt 2007 &rs preventivlag krivs for att ett hemligt tvdngs-
medel ska komma i frga att dtgirden ir av synnerlig vikt for att
forhindra brottslig verksamhet. Detta krav bor fortsatt gilla.
Situationen ska siledes gora tvingsmedelsanvindningen nédvindig,
nodvindiga uppgifter ska inte kunna inhimtas med andra medel,
och det ska finnas skil att rikna med att tvingsmedels-
anvindningen ensam eller 1 férening med andra &tgirder verkligen
kan f3 effekt.

Dessa krav idr dock inte tillrickliga for att avgrinsa
preventivlagens tillimpningsomrade.

Den ytterligare avgrinsning som valdes 1 2007 3rs preventivlag var att
infora ett misstankerekvisit — det krivs att det finns ”sirskild anledning
att anta” att en person kommer att utdva viss brottslig verksamhet.
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Enligt utredningens bedémning foér det tankarna fel att i
preventiv, och allts8 framitblickande, lagstiftning anvinda
misstankerekvisit (som t.ex. "sirskilda skil att anta”) vilka normalt
avser bevisvirdering avseende konkreta begingna brott. Nigot
sddant rekvisit bor dirfor inte lingre anvindas. Det mest limpliga
alternativet dr 1 stillet att — som 1 annan framitblickande
lagstiftning — kriva att det finns en viss risk/fara. Vid utformningen
av ett sddant rekvisit dr viktiga aspekter bla. vilka krav pd
konkretion som bér stillas avseende faran/risken samt hur denna
ska relateras till den brottsliga verksamheten och till den som
beslutet meddelas mot.

Utredningen anser att rekvisitet i lagstiftningen om preventiva
tvingsmedel bér formuleras si att en pitaglig risk for brottslig
verksamhet av visst slag krivs for att tvingsmedel ska f3 anvindas.
Bedémningen av en sidan risk fir inte bygga endast pd spekulationer
eller allminna beddmningar utan ska grunda sig pd faktiska
omstindigheter som féreligger vid bedomningstillfillet och avse en
klart forutsebar utveckling utifrdn dessa omstindigheter (t.ex. att
ett terrorddd eller attentat kan komma att ske). Diremot ska inte
krivas att risken avser en konkretiserad girning pd det sitt som ir
fallet betriffande misstankerekvisitet enligt den nuvarande

lagstiftningen.
Det har av de synpunkter som de brottsbekimpande
myndigheterna framfért  till utredningen — och dven av

utredningens kartliggning — framgitt att den aktuella typen av
brottslighet ofta foérekommer inom ramen for titt slutna
organisationer eller sammanslutningar. I dessa fall kan det vara
problematiskt att anknyta ett krav pd en pdtaglig risk f6r brottslig
verksamhet till en viss person.

Eftersom medlemskapet i en organisation inte i sig bér kunna
vara tillrickligt for ett tvingsmedelsbeslut mot ndgon bor fortsatt 1
samtliga fall krivas en bedémning som avser en person som
tvidngsmedlet riktas mot. Diremot bér, nir en pdtaglig risk av det
slag som angetts ovan kunnat knytas till en viss organisation eller
grupp, en viss littnad kunna ges betriffande den farebedémning
som sker gentemot de som ir medlemmar av eller annars verkar for
organisationen eller gruppen. Det bor 1 dessa fall vara tillrickligt att
det kan befaras att personen kommer att frimja den brottsliga
verksamheten. En sidan frimjandefara bor t.ex. 1 vissa fall kunna
foreligga pd grund av den stillning personen har i organisationen
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(som t.ex. ledare eller som aktiv medlem) eller att denne tidigare
démts for brottslighet som ir relevant i sammanhanget.

De krav som nu stills pd att tillstindet ska avse en viss
teleadress eller plats med anknytning till den person som tillstdndet
giller bor kvarstd. I detta avseende saknas skil att gora skillnad mellan
preventiva tvangsmedel och tvingsmedel under férundersékning.

P3 vilka brott ska tvingsmedlen {3 tillimpas?
Tillimpningsomrddet bor avgrinsas med en brottskatalog

Aven om de preventiva tvingsmedlen inte avser ett konkretiserat
brott (i meningen girning) utan i stillet en konkretiserad risk, dr
det normalt mojligt att bedéma vilket eller vilka brott (1 meningen
straffstadgande) den befarade verksamheten innefattar. Lagens
tillimpningsomride bor dven fortsatt avgrinsas med hjilp av en
brottskatalog.

Brott inom Sékerbetspolisens omrdde

Behoven av preventiva tvingsmedel ir 1 stor utstrickning knutna
till brott mot rikets sikerhet och terrorism. De bedémningar som
utredningen gjort i anslutning till 2008 &rs utredningslag —
hinforliga till bla. svirutreddhet — blir sdlunda relevanta dven i
detta sammanhang. De brott som omfattas av den sistnimnda lagen
dr ddrtll sidana att det dr av stor betydelse att det finns effektiva
medel f6r att forhindra dem. Utredningen anser att det finns
beaktansvirda behov av att anvinda preventiva tvingsmedel
betriffande sidana brott som katalogen i den lagen omfattar. Dessa
behov och den férvintade nyttan av tvingsmedlen ska vigas mot
integritetsintresset.

Vi anser att vdrt underlag — bla. analysen av nytta och
integritetsintring vid lagens hittillsvarande tillimpning — ger stod
for att de brott som ingdr 1 brottskatalogen 1 2007 drs preventivlag
dven fortsatt bor kunna foéranleda tillstdnd till preventiva
tvidngsmedel.

Vissa brott som omfattas av 2008 &rs utredningslag kan 1 dag ge
mojlighet till preventiv tvingsmedelsanvindning endast om de
bedéms som grova. De brottsbekimpande myndigheterna har pekat pa
att det, 1 det tidiga skede nir en preventiv tvingsmedelsansékan blir
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aktuell, betriffande denna typ av brottslighet ir i det nirmaste
omdjligt att pdvisa att det rér sig om grova brott och inte brott av
normalgraden. Det saknas skil att ifrdgasitta att det forhdller sig pd
det sittet. Nyttan och integritetsintringet av tvingsmedels-
anvindning 1 enskilda fall torde ocksd vara jimfoérbara, oavsett om
dessa brott ir grova eller inte. Det som hittills har ansetts tala mot
att lata tillimpningsomradet for 2007 ars preventivlag omfatta brott
som inte ir grova ir att de har jimférelsevis 13ga straffskalor. Detta
forhillande maste naturligtvis  beaktas. Utredningen anser
emellertid att de nimnda skilen for att utdka brottskatalogen 1
preventivlagen i det nu aktuella avseendet sammantaget ir s starka
att detta andd bor ske. Samma resonemang avseende behov, nytta,
integritetsintring och grinsdragningsproblematik giller for s.k.
statsstyrt  foretagsspioneri. Aven detta brott bér enligt
utredningens bedémning ingd i preventivlagens brottskatalog.
Sammanfattningsvis medfér utredningens avvigningar att de
brott som omfattas av 2008 &rs utredningslag — och som foreslas
fortsatt kunna féranleda hemliga tvingsmedel under en for-
undersokning — bor ingd dven 1 preventivlagens brottskatalog. En f6ljd
av detta stillningstagande ir ocksd att regleringen av hemliga
tvingsmedel inom Sikerhetspolisens omrdde blir mer enhetlig.

Sérskilt om systemhotande brottslighet m.m.

Betriffande systemhotande brottslighet (dvs. mord, drdp, grov
misshandel, minniskorov och olaga frihetsberévande, nir dessa
brott har som syfte att otillbérligen paverka myndighetspersoner,
politiker eller journalister) har 2007 &rs preventivlag tillimpats efter
ans6kan sivil av den Oppna polisen som av Sikerhetspolisen.
Utredningen har som framgitt bedémt att dven den 8ppna polisen
har ett pitagligt behov av att anvinda preventiva tvingsmedel for
att forhindra sddana brott och att det inte dr limpligt att bygga
regleringen pd organisatoriska kriterier. Ndgon férindring 1 detta
avseende foreslds silunda inte.

Den 6ppna polisen har ansett att kravet pd att de nimnda
brotten ska ha ett systemhotande syfte ir en f6r stor begrinsning i
arbetet. Nir det giller de brott som lagrummet fér nirvarande
avser har de dirfor ansett att rekvisitet om ett sirskilt syfte bor tas
bort. Sdvil Sikerhetspolisen som den 6ppna polisen har gjort
gillande dven att upprikningen av brott med systemhotande syfte
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borde omfatta fler brott in 1 dag. Frn en ren brottsbekimpnings-
synpunkt gir det att ha forstielse f6r myndigheternas synpunkter.
Vi har dock bedémt att det inte, vid utredningens kartliggning eller
1 6vrigt, har kommit fram tillrickliga skl f6r att pd detta sitt utdka
katalogen av brott.

Regleringens rattssakerhetsgarantier m.m.

Den hittillsvarande tillimpningen; analys av regleringens
rittssikerhetsgarantier

Rittssikerhetsgarantierna vid tillimpningen av de aktuella hemliga
tvingsmedlen bestdr av bla. regler om domstolsprévning,
medverkan av offentliga ombud, underrittelseskyldighet och om
tillsyn hos Sikerhets- och integritetsskyddsnimnden. Med utgings-
punkt frin vir kartliggning har vi analyserat denna reglering 1
forhdllande till regeringsformens och Europakonventionens krav. Vi
har ocksd analyserat om det av rittssikerhetsskil behovs
férindringar av de rittssikerhetsgarantier som omgirdar tvdngs-
medelsanvindningen.

Vi bedémer att den svenska regleringen av de aktuella hemliga
tvingsmedlen och dess rittssikerhetsgarantier lever upp till sdvil
regeringsformens som Europakonventionens krav. Vi féreslir inte
av rittssikerhetsskil ndgra indringar 1 dessa hinseenden.

Beslutsordningen

Utredningens kartliggning ger stdd for att domstolsprévningen av
hemliga tvingsmedel har fungerat pi ett tillfredstillande sitt och
fyllt en viktig funktion som en rittssikerhetsgaranti. Utredningen
anser siledes att den slutliga prévningen av frdgor om de aktuella
tvingsmedlen fortsatt bor ske i domstol.

Det kan dock férekomma situationer dir det uppkommer starka
behov av hemliga tvingsmedel med mycket kort varsel. En sirskild
ordning dir &klagaren i vissa bridskande fall ska kunna fatta
interimistiska beslut om hemliga tvingsmedel dr dirfor nédvindig.
Bl.a. 8klagarens kompetens och fristdende stillning samt regler om
efterfoljande prévning 1 domstol gér att rittssikerhetsintresset
tillgodoses.
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I dag far 3klagaren fatta interimistiska beslut betriffande sidana
tvidngsmedel som omfattas av 2008 &rs utredningslag. Fr.o.m. den 1
juli 2012 finns en sidan mojlighet iven betriffande hemlig
teleovervakning enligt 27 kap. rittegdngsbalken. Behovet av en
interimistisk beslutsméjlighet kan dock inte 1 ndgon beaktansvird
grad anses skilja sig dt beroende pd vilket hemligt tvingsmedel det
ir frdga om. Utredningen féresldr dirfér att en mojlighet till
interimistiska &klagarbeslut ska finnas betriffande samtliga de
hemliga tvingsmedlen, sidvil under férundersékning som enligt
2007 &rs preventivlag.

For ett interimistiskt 8klagarbeslut bér krivas att det kan
befaras att inhimtandet av rittens tillstdnd skulle medfora en
fordrojning av visentlig betydelse f6r utredningen (tvdngsmedlen
under forundersdkningen) respektive for att férhindra den
brottsliga verksamheten (2007 &rs preventivlag). Mojligheten ska
sdledes, som 1 dag, kunna tillimpas endast nir indamélet med
dtgirden riskerar att gd forlorat, om rittens tillstdind skulle
avvaktas.

Interimistiska beslut ska utan dréjsmal anmilas till ritten som
ska prova drendet skyndsamt. Ritten ska upphiva beslutet om den
bedémer att det inte finns skil for §tgirden. Aven interimistiska
beslut som redan har verkstillts ska provas av ritten. Om ritten di
finner att det vid tidpunkten for 8klagarens beslut saknades skil for
dtgirden, ska de inhimtade uppgifterna inte f8 anvindas i en brotts-
utredning till nackdel for den som omfattats av avlyssningen eller
&vervakningen eller den som uppgifterna avser.*

Reglerna om overskottsinformation och om avlyssningsforbud i
vissa fall

Overskottsinformation

Overskottsinformation ir uppgifter som genom tvingsmedel har
kommit fram om annat in det brott som har legat till grund
tillstindet. Overskottsinformation fir alltid anvindas for att
forhindra forestdende brott. Nir det giller utredning av brott finns
begrinsande regler fér att anvinda éverskottsinformation frin de

* Denna ordning motsvarar visentligen vad som fr.o.m. den 1 juli 2012 giller for
interimistiska beslut enligt 27 kap. rittegingsbalken om tillstdnd till hemlig teledvervakning.
Betriffande kvarhdllande av f6rsindelser f6reslér utredningen en delvis annan ordning, vilken
motsvarar den som i dag giller for interimistiska beslut enligt 2008 &rs utredningslag.
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hemliga tvingsmedlen. Dessa regler ir betydligt stringare i lagen
om hemlig rumsavlyssning och 2007 &rs preventivlag in i 27 kap.
rittegdngsbalken.

Vi anser att regleringen om &verskottsinformation bér
enhetligas. Av integritetshinsyn bor vissa begrinsningar fortsatt
gilla for att anvinda overskottsinformation foér att utreda brott.
Vid hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning enligt 27 kap. rittegingsbalken giller att for-
undersdkning eller motsvarande utredning fir inledas p& grund av
dverskottsinformation, endast om det ir foreskrivet fingelse 1 ett
ar eller dirover for det brott som ska utredas och det kan antas att
brottet inte féranleder endast boter, eller det finns sirskilda skil.
Detta ger uttryck f6r en rimlig avvigning mot integritetsintresset.
Overskottsinformation enligt dessa regler anvinds i dag inte i
nigon pifallande hég utstrickning, och inget skil har kommit fram
att anta ngot annat in att tillimpningen 1 praktiken lett till rimliga
foljder. Sammantaget ir utredningens uppfattning att de begrins-
ningar som 1 dag giller enligt 27 kap. rittegingsbalken for att
anvinda 6verskottsinformation bor gilla fér samtliga nu aktuella
hemliga tvingsmedel.

Avlyssningsforbud

I regleringen om hemlig rumsavlyssning férbjuds avlyssning sivil
av vissa platser som av vissa samtal. Detta medfér att personer ur
vissa yrkeskategorier som huvudregel inte fir avlyssnas 1 sin
yrkesutovning (bl.a. advokater, likare, psykologer och verksamma
vid massmediaredaktioner). For hemlig teleavlyssning enligt 2007
drs preventivlag giller motsvarande avlyssningsférbud av samtal. Vi
bedémer att dessa avlyssningstérbud ger uttryck for en limplig
avvigning mot integritetsintresset och bor kvarstd.

Vid hemlig teleavlyssning under forundersokning (27 kap.
rittegdngsbalken) ir avlyssningsforbudet 1 dag betydligt snivare
och omfattar endast samtal mellan den misstinkte och dennes
forsvarare. Utredningen foreslir att detta foérbud utvidgas och
utformas som det i1 2007 &rs preventivlag. Detta medfér att
regleringen enhetligas och att integritetsskyddet forstirks.
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Vissa 6vriga forslag

Utredningen har behandlat ocksd andra frigor in de som berérs
ovan. Bl.a. foresldr vi foljande.

Lagen om inhimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet

Den 1 juli 2012 upphivs bestimmelserna 1 lagen om elektronisk
kommunikation om de brottsbekimpande myndigheternas tillging
ull uppgifter som angdr sirskilda elektroniska meddelanden.
Bestimmelserna ersitts bl.a. av bestimmelser i en ny lag om inhimtning
av uppgifter om elektronisk kommunikation i de brottsbekimpande
myndigheternas underrittelseverksamhet. Enligt den nya lagen ska
dvervakningsuppgifter om elektronisk kommunikation fi himtas
in, om omstindigheterna ir sddana att &tgirden ir av sirskild vike
for att forebygga, forhindra eller uppticka brottslig verksamhet
som innefattar brott vilka har ett straffminimum p& minst fingelse i
tva dr.

Enligt en tidsbegrinsad bestimmelse i lagen finns en méjlighet
att himta in uppgifter om vissa brott inom Sikerhetspolisens
verksamhetsomrdde vilka inte har ett straffminimum som uppgir
till tvd rs fingelse. Utredningen féreslir att denna mojlighet ska
permanentas och att den ska avse de brott som i dag omfattas av
2008 irs utredningslag (utom olovlig kdrverksamhet).

Tilltridestillstind vid hemlig rumsavlyssning

Vid hemlig rumsavlyssning fir den verkstillande myndigheten efter
sirskilt tillstind 1 hemlighet bereda sig ulltride till och installera
tekniska hjilpmedel pd en plats som annars skyddas mot sidant
intring. Utredningen féreslr foljande.

e Tilltridestillstind bor, om det finns sirskilda skil, utéver den
plats som ska avlyssnas fd avse en plats som direkt grinsar till
den platsen.

o Avser tilltridestillstindet ett fordon, bér det innefatta en
befogenhet fér polisen att, om det behdvs i samband med
tilleridet, tillfilligt flytta fordonet.
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e Nir ett tillstdnd till hemlig kameradvervakning avser en plats
som idven omfattas av tillstdnd till hemlig rumsavlyssning, bor
tilltridestillstdnd f3 meddelas dven for att installera hjilpmedel
for kameradvervakningen. De sistnimnda tilltridestillstdnden
bér dock inte fi avse ndgons stadigvarande bostad.

Forumreglerna betriffande hemliga tvingsmedel vid vissa brott

Nigra sirskilda forumregler finns i dag inte betriffande hemliga
tvingsmedel under forundersékning. Dirmed tillimpas reglerna 1
19 kap. rittegdngsbalken om laga domstol 1 brottmil. Som
huvudregel giller att ritten i den ort dir brottet férovades ir
behorig. Om det idr limpligt, fir proévning i stillet ske dir den
misstinkte har hemvist eller mera varaktigt uppehéller sig. I vissa
fall far frigor om tvingsmedel provas av domstol pd en annan ort.
S& far ske nir beslut i frigan bor fattas utan dréjsmil. T friga om
tvingsmedel enligt 2007 4rs preventivlag giller 1 stillet att
proévningen ska ske av ritten i den ort dir ledningen f6r den polis-
myndighet som handligger drendet finns.

Utredningen féreslir att frigor om ullstdnd till hemliga
tvingsmedel betriffande brott som 1 dag regleras 1 2008 Aars
utredningslag, utéver av den domstol som ir behorig enligt 19 kap.
rittegingsbalken, ska f4 tas upp av Stockholms tingsritt. Aven vid
tvingsmedel enligt 2007 &rs preventivlag foreslds Stockholms
tingsritt, vid sidan av ritten i den ort dir ledningen f6r den
polismyndighet som handligger irendet finns, vara behorig
domstol.

Fragan om reglerna bo6r goras permanenta m.m.

Utredningen har betriffande tvingsmedlen enligt de tre aktuella
lagarna genomfort en samlad och omfattande kartliggning. En
analys har gjorts avseende behov, nytta och integritetsintring. Vi
har sedan vigt intresset av en effektiv brottsbekimpning mot de
effekter pd den personliga integriteten som tvingsmedlen har haft
och kan foérvintas ha. S8dana avvigningar har gjorts sdvil 1 frigorna
om de brottsbekimpande myndigheterna alls bor i anvinda de
olika tvingsmedlen som i frigor hinforliga till regleringens
nirmare utformning. Det ir pd denna grund som utredningen har
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utformat sitt forslag om regler om hemlig rumsavlyssning,
preventiva tvingsmedel och utdkad anvindning av hemliga tvings-
medel vid utredning av vissa brott inom Sikerhetspolisens omride.

Det finns ingenting som tyder pd att de behov av de aktuella
tvingsmedlen som utredningen funnit skulle minska inom
overskadlig tid. Inte heller 1 6vrigt har det kommit fram nigot som
ger skil att anta att de sakforhdllanden som ligger till grund for
utredningens bedémningar ir av tillfillig natur. Utredningen anser
dirfor att reglerna bor géras permanenta.

Reglerna om hemlig rumsavlyssning och om utékad anvindning
av hemliga tvingsmedel vid utredning av brott inom Sikerhets-
polisens omride (2008 4rs utredningslag) boér enligt utredningens
uppfattning féras in 1 27 kap. rittegingsbalken. Reglerna om
preventiva tvingsmedel bér fortsatt finnas 1 en sirskild lag (2007
ars preventivlag).

Regeringens arliga skrivelse till riksdagen om anvindningen av
vissa hemliga tvingsmedel 1 brottsutredningar bor innehélla dven en
redovisning av tillimpningen av bestimmelserna om hemlig rums-
avlyssning och preventiva tvingsmedel (2007 &rs preventivlag).
Sikerhetspolisens anvindning bér dock inte redovisas.
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1.1 Om hur forslagen framstallts (viss bla text)

For att ge en Overblick 6ver regleringen och for att underlitta
forstdelsen av vdra forslag har vi valt att betriffande 27 kap.
rittegdngsbalken och 2007 &rs preventivlag dterge lagstiftningen 1
dess helhet. Aven paragrafer som vi foreslir inte ska indras har
sdlunda tagits med. De oférindrade paragraferna har getts en bld
teckenfirg.'

1.2 Forslag till
lag om andring i rattegangsbalken

Hirigenom foreskrivs i friga om rittegdngsbalken (1942:740)

dels att 27 kap. 21, 21 a, 22, 23, 23 a, 24, 26, 28, 31, 32 och 33 §§
samt rubriken till 27 kap. ska ha féljande lydelse,

dels att det 1 balken ska inforas &tta nya paragrafer, 27 kap. 9 a,
20d, 20 e, 25 a, 34, 35, 36 och 37 §§, samt nirmast fore 27 kap. 1,
18 och 34 §§ nya rubriker av féljande lydelse.

! Den bli texten motsvarar visentligen lagstiftningens nuvarande lydelse. I de fall
paragraferna den 1 juli 2012 ska dndras i enlighet med prop. 2011/12:55 (se rskr.
2011/12:212) dterges emellertid istillet lydelsen efter den dndringen.
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Lydelse enligt prop. 2011/12:55  Féreslagen lydelse

27 kap. Om beslag, hemlig 27 kap. Om beslag och hemliga
avlyssning  av  elektronisk tvdngsmedel m.m.
kommunikation m.m.

Nuvarande lydelse Foreslagen lydelse
Beslag m.m.

1§

Foremal som skiligen kan antas ha betydelse for utredning om
brott eller vara avhint nigon genom brott eller férverkat pd grund
av brott fir tas 1 beslag. Detsamma giller féremal som skiligen kan
antas ha betydelse f6r utredning om férverkande av utbyte av
brottslig verksamhet enligt 36 kap. 1 b § brottsbalken.

Vad som sigs 1 detta kapitel om foéremal giller ocksd om skriftlig
handling, i den mén inte annat ir féreskrivet.

Tvingsmedel enligt detta kapitel fir beslutas endast om skilen
for dtgirden uppviger det intring eller men 1 6vrigt som &tgirden
innebir fér den misstinkte eller fér ndgot annat motstdende
intresse.

2§

Beslag m3 ej liggas & skriftlig handling, om dess innehdll kan
antagas vara sddant, att befattningshavare eller annan, som avses i
36 kap. 5§, ¢j mi& horas som vittne dirom, och handlingen
innehaves av honom eller av den, tll férmin for vilken
tystnadsplikten giller. Ej heller m3, med mindre friga ir om brott,
for vilket ej ir stadgat lindrigare straff in fingelse 1 tvd &r, hos den
misstinkte eller honom nirstiende, som avses 1 36 kap. 3 §, beslag
liggas & skriftligt meddelande mellan den misstinkte och nigon
honom nirstiende eller mellan sddana nirstdende inbordes.

3§

Brev, telegram eller annan forsindelse, som finns hos ett post-
eller telebefordringsforetag, fir tas 1 beslag endast om det for
brottet ir féreskrivet fingelse i ett &r eller diréver och forsindelsen
hade kunnat tas i beslag hos mottagaren.
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48

Den som med laga ritt griper eller anhdller en misstinkt eller
verkstiller hiktning, husrannsakan, kroppsvisitation eller kropps-
besiktning far ta féremal som dirvid patriffas i beslag.

Foremadl, som 1 annat fall patriffas, fr tas 1 beslag efter beslut av
undersokningsledaren eller dklagaren. Vid fara 1 dréjsmal, far dven
utan sidant beslut dtgirden vidtas av polisman, om det inte ir friga
om en forsindelse som avses i3 §.

Verkstills beslag av ndgon annan in undersékningsledaren eller
dklagaren och har denne inte beslutat beslaget, skall anmilan
skyndsamt goéras hos honom, som omedelbart skall préva om
beslaget skall besta.

4a§

Om en mélsigande eller nigon som tritt i dennes stille har
framstillt ansprik pd det beslagtagna foremdlet och det ir
uppenbart att han eller hon har bittre ritt till detta 4n den hos
vilken beslaget har gjorts, far undersokningsledaren eller 8klagaren
innan 4tal vickts besluta att féremélet skall limnas ut till honom
eller henne.

En underrittelse om beslutet skall genast sindas till den hos
vilken beslaget har gjorts.

5 §

Ritten m3 forordna om beslag & féremal, som foretes vid ritten
eller eljest ir tillgingligt f6r beslag.

Friga om beslag m& av ritten upptagas pd yrkande av under-
sokningsledaren eller dklagaren. Efter 3talet dge ritten dven pa
yrkande av méilsiganden sd ock sjilvmant upptaga friga dirom.

Vickes vid ritten friga om beslag, skall, si snart ske kan,
forhandling dirom idga rum infor ritten. Om sidan férhandling
gille i tillimpliga delar vad i 24 kap. 17§ ir stadgat. Ar fara i
dréjsmal, ma ritten omedelbart férordna om beslag att gilla, till
dess annorlunda férordnas.

6§

Har ett beslag verkstillts utan rittens férordnande, fir den som
drabbats av beslaget begira rittens prévning av beslaget. Nir en
sddan begiran har kommit in, skall ritten s& snart som méjligt och,
om det inte finns ndgot synnerligt hinder mot det, senast inom fyra
dagar direfter hilla en sidan forhandling som avses 1 5§ Om
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huvudférhandling sitts ut att héllas inom en vecka sedan begiran
framstilldes och ritten inte anser att det behover hillas en sirskild
forhandling, fir begiran dock prévas vid huvudférhandlingen.

Har beslut fattats enligt 4 a§ om att ett beslagtaget féremil
skall limnas ut, fir den som drabbats av beslaget begira rittens
provning av beslutet. Fér denna prévning giller vad som sigs i
forsta stycket. Den som har framstillt ansprik pd féremaélet skall
underrittas om férhandlingen.

75
D3 ritten forordnar om beslag eller faststiller verkstillt beslag,
skall, om inte ital redan har vickts, ritten utsitta den tid, inom
vilken 4tal skall vickas. Tiden fir inte sittas lingre, dn vad som ir
noédvindigt.
Om den tid som avses 1 forsta stycket ir otillricklig, fir ritten
medge forlingning av tiden, om framstillning om detta gors fore
tidens utging.

S §

Om det inte inom den tid som avses 1 7 § har vickts 4tal eller
kommit in ndgon begiran till ritten om férlingning av tiden eller
om det annars inte lingre finns skil for beslag, skall beslaget
omedelbart hivas.

Har beslut fattats enligt 4 2§ om att ett beslagtaget féremdl
skall limnas ut, far beslaget hivas forst tre veckor efter det att en
underrittelse om beslutet enligt 4 a § andra stycket har sints till
den hos vilken beslaget har gjorts. Om denne medger det, fir dock
beslaget hivas omedelbart. Detsamma giller, om ritten faststiller
ett beslut enligt 4 a § om att féremélet skall limnas ut.

Om ndgon har framstillt ett ansprik pd ett beslagtaget féremadl
eller yrkat att en viss dtgird skall vidtas med detta féremadl, utan att
det har fattats beslut enligt 4 a § om att foreméilet skall limnas ut,
far beslaget hivas forst tre veckor efter det att en underrittelse om
att beslaget kan komma att hivas har sints till den som framstillt
anspriket. Om denne medger det, skall dock beslaget hivas
omedelbart. Av underrittelsen skall det framgd hos vem beslaget
har gjorts. Den som beslaget har gjorts hos behover inte
underrittas 1 detta fall.

Ett beslag hivs av ritten eller, om beslaget inte har meddelats
eller faststillts av ritten, av undersdkningsledaren eller dklagaren.
Har den som drabbats av beslaget begirt rittens provning av ett
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beslut enligt 42§ om att ett beslagtaget foremal skall limnas ut,
hivs beslaget av ritten.

Nir maélet avgors, skall ritten prova om ett beslag fortfarande
skall bestd. Om madlet avgérs genom dom, skall tredje stycket inte
tillimpas. Ritten far i samband med dom besluta om beslag.

8a§

Nir ett beslag har hivts ska, om féremailet inte enligt 4 a § ska
limnas ut till milsiganden eller nigon som tritt i dennes stille,
foremalet limnas ut till den hos vilken beslaget har gjorts. Gor
denne inte ansprik pd féremélet eller kan det inte utredas hos vem
beslaget har gjorts, ska foremdlet limnas ut tll den som gor
ansprak pd det om denne kan visa sannolika skil for sin rict tll
foremalet.

Om den som ett féremal ska limnas ut till enligt férsta stycket
inte himtar det, eller féremélet inte kan limnas ut till ndgon enligt
samma stycke, tillimpas lagen (1974:1066) om férfarande med
forverkad egendom och hittegods m.m.

8b§

Nir ett foremal enligt 8 2§ ska limnas ut till den hos vilken
beslaget gjorts eller den som gor ansprik pa foremadlet ska denne s3
snart som mojligt efter det att beslaget har hivts, underrittas om
att foremilet kan himtas och att det, om det inte himtas, kan
komma att siljas for statens rikning eller forstoras.

Om det i fall som avses 18 a § dr kint att nigon annan ocks3 har
drabbats av beslaget ska dven denne underrittas om att beslaget har
hivts och, om féremailet ska limnas ut, till vem utlimnandet ska

ske.

9§

Ritten far férordna, att forsindelse som fér tas i beslag och som
vintas komma in till ett befordringsféretag skall, nir férsindelsen
kommer in, hillas kvar till dess frigan om beslag har avgjorts. Friga
dirom fir tas upp endast pd yrkande av undersékningsledaren eller
3klagaren.

Ett férordnande skall meddelas att gilla viss tid, hogst en
ménad, frin den dag di férordnandet delgavs befordringsforetaget.
I forordnandet skall det tas in en underrittelse om att meddelande
om &tgirden inte utan tillstind av undersékningsledaren eller
3klagaren far limnas till avsindaren, mottagaren eller nigon annan.
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Nir en forsindelse pd grund av ett férordnande héllits kvar,
skall befordringsféretaget utan dréjsmal géra anmilan hos den som
har begirt férordnandet. Denne skall omedelbart préva, om beslag

skall ske.

Nuvarande lydelse

Foreslagen lydelse

9a§

Om det kan befaras att det
skulle medfora en fordrijning av
vdsentlig betydelse for utredningen
att inhimta réttens forordnande
enligt 9§, far dklagaren ge ett
sddant forordnande. Nér en for-
sindelse pd grund dklagarens
forordnande hillits  kvar, ska
befordringsforetaget utan drdjsmal
anmdla  detta  ull  dklagaren.
Aklagaren ska omedelbart prova,
om beslag ska ske.

Har dklagaren gett ett for-
ordnande enligt forsta stycket, ska
han eller hon wutan dréjsmal
skriftligt  anmila dtgirden hos
ritten. I anmidlan ska skdlen for
dtgirden anges. Ritten ska skynd-
samt préva drendet. Finner ritten
att det inte finns skdl for dtgirden,
ska den upphiva forordnandet.

Om ett forordnande om att
hilla kvar en forsindelse har
upphort att gilla innan ritten bar
provat ett drende enligt andra
stycket, ska dklagaren anmiila
dtgirden  ull  Sikerbets-  och
integritetsskyddsndamnden.

10§

Beslagtaget foremal skall tas 1 forvar av den som verkstillt
beslaget. Om det kan ske utan fara och eljest dr limpligt, fir dock
foremdlet limnas kvar i innehavarens besittning. Ett foremdl som
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limnas kvar 1 innehavarens besittning skall forseglas eller mirkas
som beslagtaget, sdvida det ej framstdr som obehovligt.

Den frén vilken beslag har skett far ej 6verldta foremalet eller i
strid mot dndamdlet med beslaget férfoga dver féremaélet pd annat
sitt. Ett foremdl som ej tas 1 forvar eller forseglas far nyttjas av
innehavaren, om ej annat beslutas.

Foremdl, som tagits 1 beslag, skall vil virdas, och noggrann
tillsyn skall hdllas dirover, att det icke forbytes eller forindras eller
annat missbruk sker dirmed.

11§

Om den frén vilken beslag sker, inte ir nirvarande vid beslaget,
skall han utan dréjsmal underrittas om det och om vad som har
skett med det beslagtagna. Om en forsindelse hos ett befordrings-
foretag har tagits 1 beslag, skall, s& snart det kan ske utan men for
utredningen, mottagaren underrittas och, om avsindaren ir kind,
dven denne.

11a§

Den hos vilken ett beslag gors skall underrittas om att det kan
komma att fattas ett beslut enligt 4 a§. Nigon underrittelse
behévs inte, om det ir uppenbart att ett sddant beslut inte kommer
att fattas.

12 §

Post- eller telegraftérsindelse, handelsbok eller annan enskild
handling, som tages i beslag, m3 icke nirmare undersokas, ej heller
brev eller annan sluten handling 6ppnas av annan in ritten,
undersokningsledaren eller dklagaren; dock md sakkunnig eller
annan, som anlitas for utredningen angdende brottet eller eljest
dirvid hores, efter anvisning av myndighet, som nu sagts, granska
handlingen. Ager den som verkstiller beslaget ej nirmare
undersdka handlingen, skall den av honom férseglas.

Handling, varom hir ir friga, skall snarast méjligt undersokas.
Kan innehillet 1 post- eller telegrafférsindelse 1 sin helhet eller till
nigon del utan men foér utredningen meddelas mottagaren, skall
avskrift eller utdrag av handlingen oférdréjligen tillstillas honom.

13§

Over beslag skall foras protokoll, vari indamélet med beslaget
och vad dirvid férekommit angives samt beslagtaget féremal noga
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beskrives.
Den som drabbats av beslag dge pd begiran erhilla bevis om
beslaget, innehillande dven uppgift & det brott misstanken avser.

14§
Vad 1 25 kap. 8§ ir stadgat om reseférbud dge motsvarande
tillimpning betriffande beslag.

14 a§
Kan féremil skiligen antagas vara forverkat enligt 36 kap. 3 §
brottsbalken, md det tagas 1 beslag. Hirvid dga bestimmelserna i
detta kapitel om beslag motsvarande tillimpning.

15§

For sikerstillande av utredning om brott m& byggnad eller rum
tillstingas, tilltride till visst omride forbjudas, férbud meddelas
mot flyttande av visst féremal eller annan dylik &tgird vidtagas.

Om 3tgird, som nu nimnts, gille 1 tillimpliga delar vad i detta
kapitel ir stadgat om beslag.

16§
har upphivts genom lag (1989:650).

17 §
Hava 1 lag eller forfattning givits avvikande bestimmelser om
beslag, vare de gillande.

Hemliga tvdngsmedel

18§

Hemlig avlyssning av elektronisk kommunikation innebir att
meddelanden, som 1 ett elektroniskt kommunikationsnit éverfors
eller har overforts till eller frin ett telefonnummer eller annan
adress, 1 hemlighet avlyssnas eller tas upp genom ett tekniskt
hjilpmedel for dtergivning av innehillet 1 meddelandet.

Hemlig avlyssning av elektronisk kommunikation fir anvindas
vid férundersékning som avser

1. brott for vilket inte ir foreskrivet lindrigare straff in fingelse
1tv3 ar,

2. forsok, forberedelse eller stimpling till sidant brott, om
sddan girning ir belagd med straff eller
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3. annat brott om det med hinsyn till omstindigheterna kan
antas att brottets straffvirde 6verstiger fingelse 1 tva &r.

Ett  tllstdind  tll  hemlig avlyssning av  elektronisk
kommunikation ger ocks ritt att vidta sidana &tgirder som anges i

19§.

19§

Hemlig 6vervakning av elektronisk kommunikation innebir att
uppgifter i hemlighet himtas in om

1. meddelanden som 1 ett elektroniskt kommunikationsnit
overfors eller har 6vertorts till eller frin ett telefonnummer eller
annan adress,

2. vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade, eller

3. 1 vilket geografiskt omride en viss elektronisk kommunikations-
utrustning finns eller har funnits.

Genom hemlig 6vervakning av elektronisk kommunikation far
sddana meddelanden som avses i forsta stycket 1 dven hindras frin
att nd fram.

Hemlig 6vervakning av elektronisk kommunikation fir
anvindas vid férundersékning som avser

1. brott for vilket inte ir foreskrivet lindrigare straff dn fingelse
1 sex minader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap.
10 a § brottsbalken som inte ir att anse som ringa, brott enligt 1 §
narkotikastrafflagen (1968:64), brott enligt 6 § forsta stycket lagen
(2000:1225) om straff for smuggling, eller

3. ftorsok, forberedelse eller stimpling till brott som avses i 1
eller 2, om sidan girning ir belagd med straff.

I fall som avses 1 20 § andra stycket fir hemlig 6vervakning av
elektronisk kommunikation dock anvindas endast vid férundersokning
som avser brott som kan féranleda hemlig avlyssning av elektronisk
kommunikation enligt 18 § andra stycket.

20§

Hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation fir, om inte annat
foljer av andra stycket, endast ske om ndgon ir skiligen misstinkt
for brottet och dtgirden ir av synnerlig vikt fér utredningen.
Atgirden fir endast avse

1. ett telefonnummer eller annan adress eller en viss elektronisk
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kommunikationsutrustning som under den tid som tillstindet
avser innehas eller har innehafts av den misstinkte eller annars kan
antas ha anvints eller komma att anvindas av den misstinkte, eller

2. ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att
anta att den misstinkte under den tid som tillstdndet avser har kon-
taktat eller kommer att kontakta.

Hemlig 6vervakning av elektronisk kommunikation fir, utéver
vad som anges i forsta stycket, ske 1 syfte att utreda vem som
skiligen kan misstinkas for brottet, om 4tgirden ir av synnerlig
vikt fér utredningen. Overvakning som innebir att uppgifter
himtas in om meddelanden f&r dock endast avse forfluten tid.

Avlyssning eller 6vervakning fir inte avse meddelanden som endast
dverfors eller har dverforts i1 ett elektroniskt kommunikationsnit som
med hinsyn till sin begrinsade omfattning och omstindigheterna i
dvrigt fir anses vara av mindre betydelse frin allmin kommunikations-
synpunkt.

20a§

Hemlig kameradvervakning innebir att fjirrstyrda TV-kameror,
andra optisk-elektroniska instrument eller dirmed jimférbara
utrustningar anvinds foér optisk persondvervakning vid férunder-
sokning 1 brottmal, utan att upplysning om &vervakningen limnas.

Hemlig kameradvervakning fir anvindas vid férundersokning
angdende

1. brott for vilket inte ir foreskrivet lindrigare straff in fingelse
1tv3 ar,

2. forsok, forberedelse eller stimpling till sidant brott, om
sddan girning ir belagd med straff, eller

3. annat brott om det med hinsyn till omstindigheterna kan
antas att brottets straffvirde 6verstiger fingelse 1 tva r.

20b §

Hemlig kameradvervakning fir, utom 1 fall som avses i 20 ¢ §,
anvindas endast om ndgon ir skiligen misstinkt f6r brottet och
dtgirden dr av synnerlig vikt for utredningen.

Atgirden far, utom i fall som avses i 20 ¢ §, avse endast en sidan
plats dir den misstinkte kan antas komma att uppehilla sig.

20c§
Om det inte finns nigon som ir skiligen misstinkt fér brottet,
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fir hemlig kameradvervakning anvindas for att 6vervaka den plats
dir brottet har begitts eller en nira omgivning till denna plats.
Hemlig kameradvervakning enligt denna paragraf fir ske endast om
syftet ir att faststilla vem som skiligen kan misstinkas for brottet
och itgirden ir av synnerlig vikt f6r utredningen.

204§

Med hemlig rumsavlyssning
avses avlyssning eller upptagning
som

1. sker i hemlighet och med
tekniskt bjilpmedel som dr avsett
att dterge ljud, och

2. avser tal i enrum, samtal
mellan andra eller forhandlingar
vid sammantride eller annan
sammankomst, som allmdinbeten
inte har tilltride till.

Hemlig rumsavlyssning  far
anvindas vid forundersokning
om

1. brott for vilket det inte dr
foreskrivet lindrigare straff dn
fingelse i fyra dr,

2. spioneri enligt 19 kap. 5§
brottsbalken,

3. brott som avses i 3§ lagen
(1990:409) om skydd for foretags-
hemligheter, om det finns anledning
att anta att géirningen har begdtts pd
uppdrag av eller har understétts av
en frimmande makt eller av
ndgon som har agerat for en
frammande makts rikning,

4. forsok, forberedelse eller
stampling till brott som avses i 1-
3, om sddan girning dr belagd
med straff, eller

5. annat brott om det med
hinsyn till omstindigheterna kan
antas att brottets  straffvdrde
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dverstiger fangelse 1 fyra dr.

20e§

Hemlig rumsavlyssning  fdir
anvindas endast om ndgon dr
skdligen misstinkt for brottet och
dtgdrden dr av synnerlig vikt for
utredningen.

Atgirden fir avse endast en
plats  dir det finns  sdirskild
anledning att anta att den
misstinkte kommer att uppehdlla
sig. Avser dtgirden ndgon annan
stadigvarande bostad din den
misstinktes bostad, far hemlig
rumsavlyssning anvindas endast
om det finns synnerlig anledning
att anta att den misstinkte
kommer att uppebdlla sig ddr.

Hemlig rumsavlyssning far
inte avse

1. en sddan plats som stadig-
varande anvinds eller dr sirskilt
avsedd — att  anvindas  for
verksambet for vilken tystnads-
plikt giller enligt 3 kap. 3 § tryck-
fribetsforordningen eller 2 kap.
3 § yttrandefribetsgrundlagen,

2. en sddan plats som stadig-
varande anvinds eller dr sirskilt
avsedd — att  anvindas  for
verksambet  som  bedrivs  av
advokater,  likare,  tandlikare,
barnmorskor, sjukskdterskor,
psykologer, psykoterapeuter eller
familjerddgivare enligt  social-
tinstlagen (2001:453), eller

3. en sddan plats som stadig-
varande anvinds eller dr sdrskilt
avsedd att anvindas av prister
inom trossamfund eller av dem
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Lydelse enligt prop. 2011/12:55

Frigor om hemlig avlyssning
av  elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation  och  hemlig
kameraovervakning  prévas  av
ritten pd ansokan av 8klagaren.

Forfattningsforslag

som har motsvarande stillning
inom ett sddant samfund, for bikt
eller enskild sjilavdrd.

Foreslagen lydelse

21§

Frigor om hemlig avlyssning
av elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation, hemlig kamera-
overvakning och hemlig rums-
avlyssning prévas av ritten pd

ansdkan av 3klagaren.

I ett beslut att tillita dtgirder enligt forsta stycket ska det anges
vilken tid tillstdndet avser. Tiden fir inte bestimmas lingre in
nodvindigt och fir, nir det giller tid som infaller efter beslutet,
inte dverstiga en ménad frin dagen for beslutet.

I ett tillstdnd till hemlig avlyssning av elektronisk kommunikation
eller hemlig 6vervakning av elektronisk kommunikation ska det anges
vilket telefonnummer eller annan adress, vilken elektronisk
kommunikationsutrustning eller vilket geografiskt omride tillstdndet
avser. Det ska vidare sirskilt anges om 3tgirden fir verkstillas utanfor
allmint tillgingliga elektroniska kommunikationsnit.

I ett ullstdnd wll hemlig I ett tllstdind tll hemlig
kameratvervakning ska det anges kameradvervakning eller hemlig
vilken plats tillstindet giller. rumsavlyssning ska det anges

vilken plats tillstindet giller.
Om tillstindet ér forenat med ett
sdrskilt tillstind enligt 25 a § att
fa tlltride till platsen for att
installera  tekniska  bjilpmedel,
ska det anges sdrskilt i beslutet.

I ett beslut om att tillita
hemlig rumsavlyssning ska anges
ocksd wvem som dr skdiligen
misstinkt for brottet.

I ett beslut att tilldta dtgirder
enligt forsta stycket ska det, ndir
det finns skdl tll detta, ocksd i
dorigt foreskrivas villkor for att
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tillgodose intresset av att enskildas
personliga integritet inte i onddan

Frénks.

21a§

Kan det befaras att inhimtande
av rittens tillstdnd wll hemlig
overvakning  av  elektronisk
kommunikation skulle medfora
sddan fordrojning eller annan
oligenbhet som ir av visentlig
betydelse foér utredningen, fir
tillstdnd till &tgirden ges av
3klagaren 1 avvaktan pd rittens
beslut.

Har dklagaren gett ett sddant
tillstdnd ska han eller hon genast
gora en skriftlig anmdilan om
dtgirden till ritten. I anmilan
ska skilen for 8tgirden anges.
Ritten ska skyndsamt préva om
det finns skil foér 3cgirden.
Finner ritten att det inte finns
sddana skil, ska den upphiva
beslutet.

Har 8klagarens beslut verk-
stillts innan ritten gjort en sddan
provning som avses 1 andra
stycket, ska ritten prova om det
funnits skil for dtgirden. Finner
ritten att det saknats sidana
skil fir de inhimtade upp-
gifterna inte anvindas 1 en
brottsutredning till nackdel fér
den som har omfattats av 6ver-
vakningen.
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Om det kan befaras att det
skulle medfora en fordrojning av
visentlig betydelse for utredningen
att inhimta rittens tillstind tll
hemlig avlyssning av elektronisk
kommunikation, hemlig 6ver-
vakning av elektronisk kom-
munikation, hemlig  kamera-
dvervakning eller hemlig
rumsavlyssning, far tillstind till
dtgirden ges av dklagaren 1
avvaktan pd rittens beslut.

Har dklagaren gett ett sddant
tillstind, ska han eller hon wtan
drojsmdl skriftligt anmila dtgirden
till ritten. I anmélan ska skilen for
tgirden anges. Ritten ska
skyndsamt préva om det finns
skil for &tgirden. Finner ritten
att det inte finns sidana skil,
ska den upphiva beslutet.

Om 3klagarens beslut har
verkstillts innan ritten gjort en
sddan provning som avses i
andra stycket, ska ritten préva
om det funnits skil for
dtgirden. Finner ritten att det
saknats sidana skil, fir de
inhimtade  uppgifterna inte
anvindas 1 en brottsutredning
till nackdel fér den som har
omfattats av avlyssningen eller
overvakningen, eller for den som
uppgifterna avser.
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Hemlig avlyssning av elektr-
onisk kommunikation fir inte ske
av telefonsamtal eller andra med-
delanden mellan den misstinkte
och hans eller hennes forsvarare.
Om det framkommer under
avlyssningen att det ir friga om
ett sddant samtal eller meddel-
ande, ska avlyssningen avbrytas.

Upptagningar och uppteckn-
ingar ska, i den min de omfattas av
forbudet, omedelbart forstoras.

Om det inte lingre finns skl
for ett beslut om hemlig
avlyssning av elektronisk komm-
unikation, hemlig évervakning av
elektronisk kommunikation eller
hemlig kameragvervakning, ska
3klagaren eller ritten omedelbart
hiva beslutet.

Forfattningsforslag

22§

Hemlig avlyssning av elektr-
onisk kommunikation fir inte
ske av telefonsamtal eller andra
meddelanden ddr ndgon som
yttrar sig, pd grund av bestimm-
elserna 1 36 kap. 5 § andra—sjitte
styckena  rittegingsbalken, inte
skulle ha kunnat horas som vittne
om det som har sagts eller pd
annat sitt kommat fram. Om det
under avlyssningen kommer
fram att det ir friga om ett
sidant samtal eller meddelande,
ska avlyssningen omedelbart
avbrytas.

Hemlig  rumsavlyssning  far
inte avse samtal eller annat tal
ddir ndgon som angetts i forsta
stycket yttrar sig. Om det under
rumsavlyssningen kommer fram
att det dr frdga om ett sddant

samtal eller sddant tal, ska
avlyssningen omedelbart
avbrytas.

Upptagningar och uppteckn-
ingar ska, i den min de omfattas
av forbud enligt forsta eller andra
stycket, omedelbart f6rstoras.

23§

Om det inte lingre finns skl
for ett beslut om hemlig avlyss-
ning av elektronisk komm-
unikation, hemlig évervakning av
elektronisk kommunikation,
hemlig kameradvervakning eller
hemlig rumsavlyssning, ska 8klag-
aren eller ritten omedelbart hiva
beslutet.
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23a§

Om det vid hemlig avlyssning
av  elektronisk kommunikation,
hemlig 6vervakning av elektr-
onisk  kommunikation  eller
hemlig kameradvervakning har
kommit fram uppgifter om ett
annat brott in det som har legat
till grund for beslutet om
avlyssning eller 6vervakning, far
uppgifterna anvindas for att
utreda brottet. Férundersokning
eller motsvarande utredning om
brottet fir dock inledas pi
grund av dessa uppgifter endast
om

1. det dr foreskrivet fingelse 1
ett ar eller dirover for brottet
och det kan antas att brottet
inte foranleder endast boter,
eller

2. det finns sirskilda skil.

Om det vid hemlig avlyssning
av  elektronisk kommunikation,
hemlig 6vervakning av elektr-
onisk kommunikation, hemlig
kameradvervakning eller hemlig
rumsavlyssning har kommit fram
uppgifter om ett annat brott dn
det som har legat till grund fér
beslutet om avlyssning eller
overvakning, fir uppgifterna
anvindas fér att utreda brottet.
Forundersdkning  eller  mot-
svarande utredning om brottet fr
dock inledas pd grund av dessa
uppgifter endast om

1. det dr foreskrivet fingelse 1
ett ar eller dirover for brottet
och det kan antas att brottet
inte foranleder endast boter,
eller

2. det finns sirskilda skil.

Om det har kommit fram uppgifter om férestdende brott, fir
uppgifterna anvindas for att férhindra brott.

En upptagning eller upp-
teckning som har gjorts vid
hemlig avlyssning av elektronisk
kommunikation eller hemlig
overvakning av  elektronisk
kommunikation eller en upp-
tagning som har gjorts vid
hemlig kameradvervakning ska
granskas snarast mojligt. I friga
om sidan granskning tillimpas
12 § forsta stycket.

Upptagningar ~ och  upp-

teckningar frin hemlig avlyssning
av elektronisk kommunikation
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24§

En upptagning eller
uppteckning som har gjorts vid
hemlig avlyssning av elektronisk
kommunikation, hemlig &ver-
vakning av elektronisk komm-
unikation eller hemlig rums-
avlyssning eller en upptagning
som har gjorts vid hemlig
kameragvervakning ska granskas
snarast mojligt. I frdga om sddan
granskning tillimpas 12 § forsta
stycket.

Upptagningar ~ och  upp-
teckningar frin hemlig avlyssning
av elektronisk kommunikation,
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eller hemlig 6vervakning av
elektronisk kommunikation ska,
1 de delar de ir av betydelse frin
brottsutredningssynpunkt,
bevaras tll dess foérunder-
sokningen har lagts ned eller
avslutats eller, om 4tal vickts,
maélet har avgjorts slutligt. T de
delar  upptagningarna  och
uppteckningarna ir av betydelse
for att forhindra forestiende
brott ska de bevaras si linge det
behévs for att foérhindra brott.
De ska direfter forstoras.

Upptagningar  fran  hemlig
kameradvervakning som saknar
betydelse frin brottsutrednings-
synpunkt ska forstoras omedelbart
efter det att de har granskats. I de
delar  upptagningarna  dir av
betydelse frin brottsutrednings-
synpunkt ska de bevaras till dess
forundersokningen har lagts ned
eller avslutats eller, om dtal
vdckts, malet har avgjorts slutligt.
I de delar upptagningarna ér av
betydelse ~ for —att  forbindra
forestdende brott ska de bevaras
sd linge det behovs for att
forbindra brott. De ska dérefter
omedelbart forstoras.

Trots vad som sigs 1 andra och
tredje styckena tr brottsutredande
myndigheter behandla uppgifter
frén upptagningar och uppteck-
ningar 1 enlighet med vad som ir
sirskilt foreskrivet 1 lag.

Forfattningsforslag

hemlig 6vervakning av elektr-
onisk kommunikation, hemlig
kameradvervakning eller hemlig
rumsavlyssning ska, 1 de delar de
ir av Dbetydelse frdn brotts-
utredningssynpunkt, bevaras till
dess  forundersokningen  har
lagts ned eller avslutats eller, om
dtal vickts, mélet har avgjorts
slutligt. I de delar upptagningarna
och  uppteckningarna ir av
betydelse foér att férhindra
forestdende brott ska de bevaras
s& linge det behdvs for att
forhindra brott. De ska direfter
forstoras.

Trots vad som sigs 1 andra
stycket ~ fir  brottsutredande
myndigheter behandla uppgifter
frin upptagningar och uppteck-
ningar 1 enlighet med vad som ir
sirskilt foreskrivet 1 lag.
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25§

Nir tillstdnd till hemlig avlyssning av elektronisk komm-
unikation eller hemlig évervakning av elektronisk kommunikation
har limnats, f&r de tekniska hjilpmedel som behévs for dtgirden

anvindas.

I 6 kap. lagen (2003:389) om elektronisk kommunikation finns
bestimmelser om hemlig avlyssning av elektronisk kommunikation
och hemlig 6vervakning av elektronisk kommunikation som giller
for den som driver verksamhet som avses i den lagen.

Nuvarande lydelse

Foreslagen lydelse

25a§

Vid hemlig rumsavlyssning far
den verkstillande myndigheten,
efter sirskilt tillstind, i hemlighet
bereda sig tilltride ull och
installera tekniska hjilpmedel pd
en plats som annars skyddas mot
intrang. Ett sddant tillstind fdr
avse endast den plats som ska
avlyssnas eller, om det finns
sdrskilda skdil, en plats som direkt
angrédnsar till den platsen.

Om en plats omfattas av bdde
hemlig  rumsavlyssning  och
hemlig kameradvervakning, far
ett sirskilt tillstind enligt forsta
stycket meddelas dven betriffande
kameradvervakningen. Till-
stdndet fdr dock inte avse tilltride
eller installation  for  hemlig
kameradvervakning 1 ndgons
stadigvarande bostad.

Om et tillstind enligt forsta
eller andra stycket avser ett
fordon, fir den wverkstillande
myndigheten, om det behivs, i
samband med tilltrider tillfilligt

2 Lydelse enligt 2011/12:JuUS.
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flytta fordonet.

Om ett tekniskt hyilpmedel
har installerats med stéd av ett
tillstind enligt forsta eller andra
stycket, ska bjilpmedlet dtertas
eller goras obrukbart sd snart som
maojligt efter det att tiden for

tillstindet  har gitt ut eller
tillstandet har hévts.

Nir ett beslut om hemlig
rumsavlyssning  eller  hemlig
kameradvervakning verkstdlls far
oligenhet  eller  skada  inte
fororsakas utover wvad som dr
absolut nédvindigt.

Offentligt ombud
Lydelse enligt prop. 2011/12:55  Féreslagen lydelse
26§

Offentliga ombud ska bevaka
enskildas integritetsintressen 1
irenden hos domstol om hemlig
avlyssning av elektronisk komm-
unikation och hemlig kamera-
overvakning.

Offentliga ombud ska bevaka
enskildas integritetsintressen 1
irenden hos domstol om hemlig
avlyssning av elektronisk komm-
unikation,  hemlig ~ kamera-
overvakning och  hemlig  rums-

avlyssning.
Ett offentligt ombud har ritt att ta del av vad som férekommer i
drendet, att yttra sig i irendet och att 6verklaga rittens beslut.

27§

Regeringen forordnar for tre dr i sinder personer som kan
ydnstgora som offentliga ombud. Under tredrsperioden fir vid
behov ytterligare personer férordnas for Aterstdende del av
perioden.

Ett offentligt ombud ska vara svensk medborgare och ska vara
eller ha varit advokat eller ha varit ordinarie domare. Ett offentligt
ombud fir inte vara i konkurstillstind eller ha férvaltare enligt 11
kap. 7 § forildrabalken.

Regeringen ska inhimta forslag pd limpliga kandidater frin
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Sveriges advokatsamfund och Domarnimnden.
Ett offentligt ombud fir trots att regeringens férordnande har
upphort slutfora pdgdende uppdrag.

Nir en ansékan om hemlig
avlyssning av elektronisk komm-
unikation eller hemlig kamera-
overvakning har kommit in till
ritten, ska ritten si snart som
mojligt  utse ett offentligt
ombud 1 drendet och hilla ett
sammantride. Vid samman-
tridet ska &klagaren och det
offentliga ombudet nirvara.

Om drendet dr sd brddskande
att ett drojsmdl allvarligt skulle
riskera syftet med tvingsmedlet,
far sammantride hillas och beslut
fattas utan att ett offentligt ombud
har varit ndrvarande eller annars
fare tillfille att yttra sig.

28§

Nir en ansokan  eller
anmdlan om hemlig avlyssning
av elektronisk kommunikation,
hemlig kameradvervakning eller
hemlig  rumsavlyssning  har
kommit in till ritten, ska ritten
s& snart som mojligt utse ett
offentligt ombud 1 drendet och
hilla ett sammantride. Vid
sammantridet ska dklagaren och
det offentliga ombudet nirvara.

Ett uppdrag som offentligt ombud giller dven 1 hogre ritt.

29 §

I frdga om ersittning till offentligt ombud tillimpas
bestimmelserna 1 21 kap. 10 § forsta och andra styckena samt 10
a§.

30§

Den som férordnats som offentligt ombud i ett drende fir inte
obehorigen réja vad han eller hon i drendet fitt kinnedom om.

Underrittelse till enskild

31§

Den som ir eller har varit Den som ir eller har varit

misstinkt fér brott ska, om inte
annat foljer av 33 §, underrittas
om hemlig avlyssning av elektr-
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annat foljer av 33 §, underrittas
om hemlig avlyssning av elektr-
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onisk kommunikation, hemlig
overvakning  av  elektronisk
kommunikation  eller  hemlig
kameradvervakning som han eller
hon har utsatts fér. Om
avlyssning eller évervakning av
elektronisk kommunikation har
avsett ett telefonnummer eller
annan adress eller en viss
elektronisk  kommunikations-
utrustning som innehas av
nigon annan in den misstinkte,
ska, om inte annat foljer av 33 §
eller inhimining har skett med
stod av 20§ andra stycket och
integritetsintringet  for  den
enskilde kan antas wvara ringa,
dven innehavaren underrittas.
Om  kameragvervakning har
avsett en plats som innehas av
nigon annan in den misstinkte
och som allminheten inte har
tilltrade till, ska, om inte annat
foljer av 33 §, dven innehavaren
av platsen underrittas.

Forfattningsforslag

onisk kommunikation, hemlig
overvakning  av  elektronisk
kommunikation, hemlig kamera-
dvervakning eller hemlig rums-
avlyssning som han eller hon har
utsatts for. Om avlyssning eller
overvakning av  elektronisk
kommunikation har avsett ett
telefonnummer  eller annan
adress eller en viss elektronisk
kommunikationsutrustning som
innehas av nigon annan in den
misstinkte, ska dven inne-
havaren underrittas. Detta giller
dock inte om annat foljer av 33 §
eller inhimining har skett med
stod av 20§ andra stycket och
integritetsintranget  for  den
enskilde kan antas vara ringa.
Om kameradvervakning eller
rumsavlyssning har avsett en
plats som innehas av nigon
annan in den misstinkte och
som allminheten inte har
tilltrade till, ska, om inte annat
foljer av 33 §, dven innehavaren
av platsen underrittas.

En underrittelse ska limnas s snart det kan ske utan men for
utredningen, dock senast en minad efter det att f6rundersékningen

avslutades.

En underrittelse behdver inte limnas till den som redan enligt
23 kap. 18 § eller pd annat sitt har fitt del av eller tillgdng till
uppgifterna. En underrittelse behéver inte heller limnas, om den
med hinsyn till omstindigheterna uppenbart ir utan betydelse.

En underrittelse enligt 31§
ska innehilla uppgift om vilket
tvingsmedel som har anvints
och nir det har skett. Den som
ir eller har varit misstinkt for

32§

En underrittelse enligt 31§
ska innehilla uppgift om vilket
tvingsmedel som har anvints
och nir det har skett. Den som
ir eller har varit misstinkt for
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brott ska fi uppgift om vilken
brottsmisstanke som har legat
till grund for dtgirden eller som
tgirden har foranlett. Den som
inte dr eller har varit misstinkt
fér brott ska f& uppgift om
detta.

En underrittelse om hemlig
avlyssning av elektronisk komm-
unikation eller hemlig 6vervakning
av elektronisk kommunikation
ska dven innehilla uppgift om
vilket  telefonnummer  eller
annan  adress eller vilken
elektronisk ~ kommunikations-
utrustning som  avlyssningen
eller 6vervakningen har avsett.
En underrittelse om hemlig
kameradvervakning ska idven
innehilla uppgift om platsen for
dtgirden.

Nuvarande lydelse

SOU 2012:44

brott ska fi uppgift om vilken
brottsmisstanke som har legat
till grund for dtgirden eller som
tgirden har lert till. Den som
inte ir eller har varit misstinkt
fér brott ska f& uppgift om
detta.

En underrittelse om hemlig

avlyssning  av  elektronisk
kommunikation eller hemlig
overvakning av  elektronisk
kommunikation  ska  dven
innehdlla uppgift om vilket
telefonnummer  eller  annan

adress eller vilken elektronisk
kommunikationsutrustning som
avlyssningen eller overvakningen
har avsett. En underrittelse om
hemlig kameradvervakning eller
hemlig rumsavlyssning ska iven
innehilla uppgift om vilken plats

som  har  dvervakats  eller
avlyssnats.
Foreslagen lydelse

33 §

Om det giller sekretess enligt 15 kap. 1 eller 2 §, 18 kap. 1, 2
eller 3 § eller 35 kap. 1 eller 2 § offentlighets- och sekretesslagen
(2009:400) for uppgifter som avses 1 32§, ska en underrittelse
enligt 31 § skjutas upp till dess att sekretess inte lingre giller.

Har det pd grund av sekretess
enligt forsta stycket inte kunnat
limnas nigon underrittelse inom
ett &r fr&n det att forunder-
sokningen avslutades, fir under-
rittelsen underldtas.

En underrittelse enligt 31 § ska
inte limnas, om férundersok-
ningen angir

1. brott som avses 1 13 kap. 1,
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Har det pi grund av
sekretess inte kunnat limnas
nigon underrittelse inom ett ir
frin det att férundersékningen
avslutades, fir underrittelsen
underlitas.

En underrittelse enligt 31 § ska
inte limnas, om férundersok-
ningen angar

1. brott som avses 1 13 kap. 1,
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2,3, 5aeller 5b § brottsbalken,
om brottet innefattar sabotage
enligt 4 § samma kapitel,

2. brott som avses 1 13 kap. 4
eller 5 § brottsbalken,

3. brott som avses 1 18 kap. 1,
3, 4, 5 eller 6 § eller 19 kap. 1, 2,
3,4,5,6,7,8,9,10, 12 eller 13 §
brottsbalken,

4. brott som avses 1 3 eller
4 kap. brottsbalken, om brottet
ir av det slag som anges 1
18 kap. 2§ eller 19kap. 11§
samma balk,

5. brott som avses 1 2 § lagen
(2003:148) om straff fér terrorist-
brott, 3§ lagen (2002:444) om
straff f6r finansiering av sirskilt
allvarlig brottslighet 1 vissa fall
eller lagen (2010:299) om straff
for offentlig uppmaning, rekryt-
ering och utbildning avseende
terroristbrott och annan sirskilt
allvarlig brottslighet, eller

6. forsok, forberedelse eller
stimpling till brott som anges i
1-5 eller underlitenhet att avslsja
sidant brott, om girningen ir

belagd med straff.

Forfattningsforslag

2,3, 5aeller 5b § brottsbalken,
om brottet innefattar sabotage
enligt 4 § samma kapitel,

2. brott som avses 1 13 kap. 4
eller 5 § brottsbalken,

3. brott som avses 1 18 kap. 1,
3, 5 eller 6 § eller 19 kap. 1, 2, 3,
4,5,6,7,8,9, 10, 12 eller 13 §
brottsbalken,

4. brott som avses 1 3 eller
4 kap. brottsbalken, om brottet
ir av det slag som anges 1
18 kap. 2§ eller 19kap. 11§
samma balk,

5. brott som avses i 3§ lagen
(1990:409)  om  skydd  for
foretagshemligheter, om det finns
anledning att anta att girningen
har begitts pd uppdrag av eller
har understétts av en frammande
makt eller av ndgon som har
agerat for en frammande makts
rikning,

6. brott som avses 1 2 § lagen
(2003:148) om straff for terrorist-
brott, 3§ lagen (2002:444) om
straff fér finansiering av sirskilt
allvarlig brottslighet 1 vissa fall
eller lagen (2010:299) om straff
for offentlig uppmaning, rekryt-
ering och utbildning avseende
terroristbrott och annan sirskilt
allvarlig brottslighet, eller

7. forsok, forberedelse eller
stimpling till brott som anges i
1-6 eller underl3tenhet att avsloja
sddant brott, om girningen ir

belagd med straff.
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Forfattningsforslag SOU 2012:44

Sdrskilda bestdmmelser for vissa
brott

34§

De sirskilda bestimmelserna i
35-37§§ giller wvid forunder-
sOkning angdende

1. sabotage eller grovt sabotage
enligt 13 kap. 4 eller 5§ brotts-
balken,

2. mordbrand, grov mord-
brand, allméinfarlig odeliggelse,
kapning, sjo-  eller  luftfarts-
sabotage eller flygplatssabotage
enligt 13 kap. 1, 2, 3, 5 a eller
5b§ brottsbalken, om brottet
innefattar sabotage enligt 4§
samma kapitel,

3. uppror, vipnat hot mot
laglig ordning eller brott mot
medborgerlig fribet enligt 18 kap.
1, 3 eller 5 § brottsbalken,

4. hégforrideri, krigsanstiftan,
spioneri, grovt spioneri, obehorig
befattning med hemlig uppgift,
grov obehorig befattning med
hemlig uppgift eller olovlig under-
réttelseverksambet enligt 19 kap.
1, 2, 5, 6, 7, 8 eller 10 § brotts-
balken,

5. foretagsspioneri enligt 3 §
lagen (1990:409) om skydd for
foretagshemligheter, om det finns
anledning att anta att girningen
har begitts pd uppdrag av eller
har understétts av en fraimmande
makt eller av ndgon som har
agerat for en frammande makts
rdkning,

6. terroristbrott enligt 2§
lagen (2003:148) om straff for
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SOU 2012:44 Forfattningsforslag

terroristbrott, brott enligt 3 §
lagen (2002:444) om straff for
finansiering av sdrskilt allvarlig
brotslighet i vissa fall eller brott
enligt lagen (2010:299) om straff
for offentlig uppmaning, rekrytering
och uthildning avseende terroris-
thrott och annan sirskilt allvarlig
brottslighet, eller

7. forsok, forberedelse eller
stampling till brott som avses i 1—
6, om sddan girning dr belagd

med straff.

35§

Ett sddant skriftligt meddelande
som avses 1 2 § andra meningen fdr
vid  forundersokning angdende
brott som avses 1 34 § tas 1 beslag,
dven om det for brottet dr
foreskrivet lindrigare straff dn
fingelse i tvd dr.

Ett beslut enligt forsta stycket
far meddelas endast av ritten
eller dklagaren.

Har dklagaren beslutat om
beslag enligt andra stycket, ska
han eller hon utan dréjsmdl
skriftligt  anmila dtgirden  hos
réitten. I anmdlan ska skdlen for
dtgirden  anges.  Ritten  ska
skyndsamt préva drendet. Finner
ritten att det inte finns skdl for
dtgirden, ska den  upphiva
beslutet.

36§

Tillstind till hemlig avlyssning
av  elektronisk  kommunikation,
hemlig overvakning av elektronisk
kommunikation  eller  hemlig
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Forfattningsforslag

SOU 2012:44

kameradvervakning enligt 18, 19
eller 20a §§ fir anvindas vid
forundersékning angdende brott
som avses 1 34 §, dven om brottet
inte uppfyller kraven 1 18 § andra
stycket, 19§ tredje-fiirde styckena
eller 20 a § andra stycket.

37§

Fragor om tillstind till hemlig
avlyssning av elektronisk komm-
unikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig
kameradvervakning, hemlig rums-
avlyssning eller kvarhillande av
forsindelse enligt 9§ eller 9a§
andra stycket far vid forunder-
sokning angdende brott som avses
i 34§, utéver av domstol som
stadgas i 19 kap., prévas dven av
Stockholms tingsrdtt. Detsamma
giller for provningen av beslag
enligt 35 §.

Denna lag trider i kraft den 1 januari 2014.
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SOU 2012:44

1.3 Forslag till

Forfattningsforslag

lag om andring i lagen (2007:979) om atgarder
for att forhindra vissa sarskilt allvarliga brott

Hirigenom féreskrivs att lagen (2007:979) om &tgirder for att
forhindra vissa sirskilt allvarliga brott som giller till utgdngen av ar
2013 ska fortsitta att gilla utan begrinsning till viss tid, samt

dels att 1, 2,3, 6, 8, 12, 13, 16 och 17 §§ ska ha féljande lydelse,

dels att det i lagen ska inforas en ny paragraf, 6 a §, av foljande

lydelse.

Lydelse enligt prop. 2011/12:55

Tillstdnd till hemlig avlyssning
av  elektronisk  kommunikation
enligt 27 kap. 18 § forsta stycket
rittegdngsbalken, hemlig 6ver-
vakning av elektronisk komm-
unikation enligt 27 kap. 19§
forsta stycket rittegingsbalken
eller hemlig kameradvervakning

enligt 27 kap. 20a§ forsta
stycket rittegdngsbalken  fir
meddelas, om det med hinsyn
till  omstindigheterna  finns
sdrskild anledning att anta att en
person kommer att utdva
brottslig ~ verksamhet  som
innefattar

1. sabotage eller grovt sabotage
enligt 13 kap. 4 eller 5 § brotts-
balken,

2. mordbrand, grov mordbrand,
allménfarlig deliggelse, kapning,
50 eller luftfartssabotage eller
flygplatssabotage enligt 13 kap. 1,
2, 3, Sa eller 5b§ brottsbalken,
om brottet innefattar sabotage

Foreslagen lydelse

1§

Tillstind tll hemlig avlyssning
av elektronisk  kommunikation
enligt 27 kap. 18 § forsta stycket
rittegdngsbalken, hemlig 6ver-
vakning av elektronisk komm-
unikation enligt 27 kap. 19§
forsta och andra styckena ritte-
gangsbalken eller hemlig
kameratvervakning enligt 27 kap.
20a§ forsta stycket rittegings-
balken fir meddelas, om det
med hinsyn till omstindlig-
heterna finns en pdtaglig risk

1. att en person kommer att
utéva  brottslig  verksamhet
enligt andra stycket, eller

2. att ndgon eller ndgra inom
en organisation eller grupp kommer
att utéva brottslig verksambet enligt
andra stycket, samt det kan befaras
att en person som tillhor eller
verkar for organisationen eller
gruppen  kommer att  framja
denna verksambet.

’ Lagens giltighetstid senast forlingd 2012:64.
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enligt 4 § samma kapatel,

3. wuppror, vipnat hot mot
laglig ordning eller brott mot
medborgerlig fribet enligt 18 kap.
1, 3 eller 5 § brottsbalken,

4. hégforrideri, krigsanstiftan,
spioneri, grovt spioneri, grov
obehorig befattning med hemlig
uppgift eller grov olovlig under-
réttelseverksambet enligt 19 kap.
1,2, 5, 6 eller 8 § eller 10 § tredje
stycket brottsbalken,

5. terroristbrott  enligt 2§
lagen (2003:148) om straff for
terroristbrott, grovt brott enligt
3§ andra  stycket  lagen
(2002:444)  om  straff  for
finansiering av sdrskilt allvarlig
brottslighet i vissa fall eller grovt
brott enligt 6 § lagen (2010:299)
om straff for offentlig uppmaning,
rekrytering  och  utbildning
avseende terroristbrott och annan
sdrskilt allvarlig brottslighet, eller

6.  mord, drdp,  grov
misshandel, mdnniskorov eller
olaga fribetsberovande enligt 3
kap. 1, 2 eller 6 § eller 4 kap. 1§
eller 2 § forsta stycket brottsbalken
i avsikt att paverka offentliga organ
eller den som yrkesmissigt bedriver
nybetsformedling  eller  annan
journalistik att vidta eller avstd
fran att vidta en dtgird eller att
himnas en dtgdird.

Brottslig verksambet ska wvid
tllstind  enligt  forsta stycket
innefatta

1. sabotage eller grovt sabotage
enligt 13 kap. 4 eller 5§ brotrs-
balken,
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2. mordbrand, grov mordbrand,
allmaénfarlig deliggelse, kapning,
570~ eller lufifartssabotage eller
flygplatssabotage enligt 13 kap. 1,
2, 3, Sa eller 5b§ brottsbalken,
om brottet innefattar sabotage
enligt 4 § samma kapatel,

3. uppror, vipnat hot mot
laglig ordning eller brott mot
medborgerlig fribet enligt 18 kap.
1, 3 eller 5 § brottsbalken,

4. hégforrideri, krigsanstiftan,
spioneri, grovt spioneri, obehorig
befattning med hemlig uppgift,
grov obehorig befattning med
hemlig uppgift eller olovlig under-
réttelseverksambet enligt 19 kap.
1, 2, 5 6, 7, 8 eller 10§
brottsbalken,

5. foretagsspioneri enligt 3 §
lagen (1990:409) om skydd for
foretagshemligheter, om det finns
anledning att anta att girningen
har begitts pd uppdrag av eller
har understétts av en frammande
makt eller av ndgon som har
agerat for en frammande makts
rikning,

6. terroristbrott enligt 2§
lagen (2003:148) om straff for
terroristbrott, brott enligt 3 §
lagen (2002:444) om straff for
finansiering av sdrskilt allvarlig
brottslighet i vissa fall eller brott
enligt lagen (2010:299) om straff
for offentlig uppmaning, rekrytering
och utbildning avseende terrorist-
brott och annan sdrskilt allvarlig
brottslighet, eller

7. mord, drdp, grov misshandel,
miénniskorov eller olaga fribets-
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Hemlig avlyssning av elektr-
onisk kommunikation och hemlig
overvakning  av  elektronisk
kommunikation enligt 1§ fir
endast avse

1. ett telefonnummer eller
annan adress eller en viss elektr-
onisk kommunikationsutrustning
som under den tid tillstindet
avser innehas eller har innehafts
av den som avses 1 1§ eller
annars kan antas ha anvints eller
komma att anvindas av honom
eller henne, eller

2. ett telefonnummer eller
annan adress eller en viss elektr-
onisk kommunikationsutrustning

som det finns  synnerlig
anledning att anta att den som
avses 1 1§ wunder den ud

tillstdndet avser har kontaktat
eller kommer att kontakta.

SOU 2012:44

berivande enligt 3 kap. 1, 2 eller
6 § eller 4 kap. 1§ eller 2 § forsta
stycket brottsbalken i avsikt att
paverka offentliga organ eller den
som yrkesmdssigt bedriver nybets-
formedling eller annan journalistik
att vidta eller avstd fran att vidta en
drgird eller att himnas en dtgird.

2§

Hemlig avlyssning av elektr-
onisk  kommunikation och
hemlig 6vervakning av elektronisk
kommunikation enligt 1§ fir
endast avse

1. ett telefonnummer eller
annan adress eller en viss elektr-
onisk kommunikationsutrustning
som under den tid tillstindet
avser innehas eller har innehafts
av den person som avses i 1§
eller annars kan antas ha anvints
eller komma att anvindas av
honom eller henne, eller

2. ett telefonnummer eller
annan adress eller en viss elektr-
onisk kommunikationsutrustning
som det finns  synnerlig
anledning att anta att den person
som avses 1 1§ under den tid
tillstindet avser har kontaktat
eller kommer att kontakta.

Avlyssning eller 6vervakning fir inte avse meddelanden som
endast overfors eller har overforts i ett elektroniskt komm-
unikationsnit som med hinsyn till sin begrinsade omfattning och
omstindigheterna 1 6vrigt fr anses vara av mindre betydelse frin
allmin kommunikationssynpunkt.
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Nuvarande lydelse

Hemlig kameradvervakning
enligt 1 § f&r endast avse

1. en plats dir ndgon person
som avses 1 1 § kan antas komma
att uppehdlla sig, eller

2. en plats dir den brottsliga
verksamheten som avses 1 1§
kan antas komma att utdvas
eller en nira omgivning till
denna plats.

Forfattningsforslag

Foreslagen lydelse

3§
Hemlig kameradvervakning
enligt 1 § f&r endast avse
1. en plats dir den person som
avses 1 1§ kan antas komma att
uppehilla sig, eller
2. en plats dir den brottsliga
verksamheten som avses 1 1§
kan antas komma att utdvas
eller en nira omgivning till
denna plats.

43§

Under de férutsittningar som anges 1 1 § fir tillstdind meddelas
att undersoka, 6ppna och granska brev, telegram, paket eller andra
forsindelser som finns hos ett befordringsforetag.

I det tillstdnd som avses 1 forsta stycket kan ritten forordna att

en forsindelse som avses 1 tillstindet och som ankommer till ett
befordringsforetag ska hillas kvar till dess att den nirmare har
undersokts, 6ppnats eller granskats. Forordnandet ska innehlla en
underrittelse om att meddelande om 4tgirden inte fir limnas till
avsindaren, mottagaren eller ndgon annan, utan tillstdnd av den
som har begirt dtgirden.

5§
Tillstind enligt denna lag fir meddelas endast om
1. dtgirden dr av synnerlig vikt f6r att férhindra sddan brottslig
verksamhet som avses i1 §, och
2. skilen for &tgirden uppviger det intring eller men 1 6vrigt
som itgirden innebir for den som avses i 1 § eller fér nigot annat
motstdende intresse.

6§

Frigan om tillstdind all Frigan om tllstind all

tvingsmedel enligt 1-58§§ provas
av ritten 1 den ort dir ledningen
for den polismyndighet som
handligger irendet finns. Frigan
tas upp pa ansokan av 3klagaren.

tvingsmedel enligt 1-5§§ provas
av ritten 1 den ort dir ledningen
for den polismyndighet som
handligger drendet finns eller av
Stockholms tingsritt. Frigan tas
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upp pd ansokan av dklagaren.
Vid tillstdndsprévningen ska vad som féreskrivs om offentliga
ombud i 27 kap. 26-30 §§ rittegingsbalken tillimpas.

6a§

Om det kan befaras att
inhimtande av rittens tillstind
enligt 6 § skulle medféra en
fordréining av vdsentlig betydelse
for att forhindra den brottsliga
verksambeten, far tillstind till
dtgirden ges av dklagaren i
avovaktan pd rittens beslut.

Har  dklagaren  limnat
tillstand enligt forsta stycket, ska
han eller hon wutan dréjsmdl
skriftligt  anmila dtgirden  hos
réitten. 1 anmdlan ska skdlen for
dtgirden  anges.  Ritten  ska
skyndsamt préva drendet. Finner
ritten att det inte finns skdl for
dtgirden, ska den  upphiva
beslutet.

Om  dklagarens beslut  har
verkstillts innan ritten gjort en
sddan prévning som avses i andra
stycket, ska ritten prova om det
funnits skl for dtgirden. Finner
rdtten att det saknats sddana skdl,
fdr de inhimtade uppgifterna inte
anvdndas i en brottsutredning till
nackdel for den som har omfattats
av  avlyssningen eller  dver-
vakningen, eller for den som
uppgifterna avser.

78
Den tid under vilken ett beslut om tillstdnd giller fir inte
bestimmas lingre in ndédvindigt och fir, i friga om tid efter
beslutet, inte 6verstiga en minad frin dagen f6r beslutet.
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Lydelse enligt prop. 2011/12:55

I ett beslut om tillstdnd till
tvdngsmedel ska det anges

1. vilket eller vilka tvdngsmedel
som fir anvindas,

2. viken eller wvika av
punkterna i 1§ 1-6 som ligger
till grund for tillstindet, och

3. under vilken tid tillstdndet
giller.

Forfattningsforslag

Foreslagen lydelse

5 §

I ett beslut om tillstdnd till
tvingsmedel ska det anges

1. vilket eller vilka tvingsmedel
som fir anvindas,

2. vilken eller wvika av
punkterna 1 1§ andra stycket 1-7
som ligger tll grund for ull-
stdndet, och

3. under vilken tid tillstdndet

giller.

I ett beslut om tillstdnd till hemlig avlyssning av elektronisk
kommunikation eller hemlig 6vervakning av elektronisk komm-
unikation ska det, forutom de uppgifter som framgir av forsta
stycket, anges

1. vilket telefonnummer eller annan adress eller vilken
elektronisk kommunikationsutrustning tillstdndet avser, och

2. om 3atgirden fir verkstillas utanfér allmint tillgingliga
elektroniska kommunikationsnit.

I ett beslut om tillstdnd till hemlig kameradvervakning ska,
féorutom de uppgifter som framgdr av forsta stycket, den plats
anges som tillstdndet avser.

I ett beslut om tillstind till
tvangsmedel ska det, ndr det finns
skdl all detta, ocksd i dorigt
foreskrivas villkor for att tillgodose
intresset av att enskildas personliga
integritet inte 1 onddan krinks.

93§

Vid hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation fir de tekniska
hjilpmedel som behovs foér avlyssningen eller &évervakningen
anvindas.

10§
Om det inte lingre finns skil for ett tillstdnd till tvings-
medelsanvindning enligt denna lag, ska 3klagaren eller ritten
omedelbart hiva beslutet om tillstdnd. Polisen ska omedelbart
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underritta dklagaren om omstindigheter som har betydelse fér om
beslutet ska hivas.

11§

Hemlig avlyssning av elektronisk kommunikation far inte ske av
telefonsamtal eller andra meddelanden dir den som yttrar sig inte
skulle ha kunnat horas som vittne, enligt 36 kap. 5 § andra—sjitte
styckena rittegdngsbalken, om det som har sagts eller pd annat sitt
framkommit. Om det av avlyssningen framgir att det ir friga om
ett sidant samtal eller meddelande, ska avlyssningen omedelbart
avbrytas.

Upptagningar och uppteckningar frén en hemlig avlyssning av
elektronisk kommunikation ska, i den utstrickning de omfattas av
forbudet, omedelbart forstoras.
Nuvarande lydelse Foreslagen lydelse
12 §

Om det vid tvingsmedelsanvindning enligt denna lag har
kommit fram uppgifter om annan férestiende brottslig verksamhet
in den som omfattas av tillstdnd enligt 1§, fir uppgifterna
anvindas for att férhindra brott.

Om det har kommit fram
uppgifter om brott, fir upp-
gifterna anvindas for att utreda
brottet endast om det dr fraga om
brott som anges 1 1 § eller forsok,
forberedelse eller stimpling till
sddant brott, om en sddan
gdrning dr belagd med straff.

Lydelse enligt prop. 2011/12:55

Om det har kommit fram
uppgifter om brott, fir upp-
gifterna anvindas for att utreda
brottet. Férundersokning eller
motsvarande  utredning  om
brottet far dock inledas pa grund
av dessa uppgifter endast om

1. det dr foreskrivet fingelse i
ett dr eller déirover for brottet och
det kan antas att brottet inte
foranleder endast boter, eller

2. det finns sirskilda skdl.

Foreslagen lydelse

13 §
En upptagning eller uppteckning som har gjorts vid hemlig
avlyssning av elektronisk kommunikation eller hemlig évervakning
av elektronisk kommunikation ska granskas snarast méojligt.
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Detsamma giller en upptagning som har gjorts vid hemlig
kameradvervakning. Granskningen fir utféras endast av ritten, en
3klagare, Rikspolisstyrelsen, Sikerhetspolisen eller en polis-
myndighet. Efter anvisning av ritten, en 3klagare eller nigon av de
nimnda myndigheterna fir granskningen utféras iven av en
sakkunnig eller nigon annan som har anlitats 1 drendet.

Upptagningar och uppteckningar ska, 1 de delar de ir av
betydelse for att forhindra forestiende brott, bevaras sd linge det
behévs for att forhindra brott. T de delar upptagningarna och
uppteckningarna innehdller sddana uppgifter om brott som enligt
12 § fir anvindas f6r att utreda brott ska de bevaras till dess att
forundersokningen har lagts ned eller avslutats eller, om &tal har
vickts, milet har avgjorts slutligt. De ska direfter forstoras.

Trots vad som sigs i andra
stycket  fir  brottsutredande
myndigheter behandla uppgifter
frdn upptagningar och upp-
teckningar som ror forestiende
brott eller uppgifter om brott som

Trots vad som sigs i andra
stycket  fir  brottsutredande
myndigheter behandla uppgifter
frdn upptagningar och upp-
teckningar 1 enlighet med vad
som ir sirskilt foreskrivet 1 lag.

enligt 12 § far anvindas for att
utreda brott 1 enlighet med vad
som ir sirskilt foreskrivet 1 lag.

14§

En forsindelse som omfattas av tillstdnd enligt 4§ far
undersokas, ©ppnas eller granskas av ritten, en 3klagare,
Rikspolisstyrelsen, Sikerhetspolisen eller en polismyndighet. Efter
anvisning av ritten, en 3&klagare eller nigon av de nimnda
myndigheterna fir granskningen utféras dven av en sakkunnig eller
nigon annan som har anlitats 1 idrendet. Forsindelsen ska
undersokas snarast mojligt. Nir undersékningen har slutforts, ska
en forsindelse som finns hos ett befordringsféretag sindas till den
till vilken férsindelsen ir stilld, om férsindelsen inte tas i beslag.

15§

Rittens beslut 1 frigor om tvingsmedelsanvindning enligt denna
lag fir verkstillas omedelbart.

P8 forfarandet enligt denna lag tillimpas reglerna i
rittegdngsbalken om handliggning vid domstol av frigor om
tvingsmedel 1 brottmdl och om 6verklagande av beslut 1 sidana
frigor, om inte annat sigs i1 denna lag. Handliggningen ska ske
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skyndsamt.

Den som har varit utsatt for
en 3dtgird enligt 1§ 6 ska
underrittas om &tgirden. Om
dtgirden har avsett ett telefon-
nummer eller annan adress, en
viss elektronisk kommunikations-
utrustning  eller en plats som
innehas av ndgon annan, ska dven
denne underrittas. Vid hemlig
kameradvervakning behover
dock innehavaren av en sddan
plats till vilken allminheten har
tilltride inte underrittas.

SOU 2012:44

16§

Den som har varit utsatt for
en 3dtgird enligt 1§ andra
stycket 7 ska underrittas om
dtgirden. Om dtgirden har
avsett ett telefonnummer eller
annan adress, en viss elektronisk
kommunikationsutrustning eller
en plats som innehas av nigon
annan, ska  dven  denne
underrittas. Vid hemlig kamera-
overvakning  behéver  dock
innehavaren av en sidan plats till
vilken allminheten har tilltride
inte underrittas.

Underrittelsen ska limnas sd snart det kan ske efter det att det
irende 1 vilket dtgirden vidtogs avslutades.

En underrittelse behover inte limnas till den som redan har fitt
del av eller tillgdng till uppgifterna. En underrittelse behover inte
heller limnas om den med hinsyn till omstindigheterna uppenbart

ir utan betydelse.

En underrittelse enligt 16 §
ska innehilla uppgift om vilket
tvingsmedel som har anvints
och uppgift om tiden fo6r
dtgirden. Vid hemlig avlyssning
av elektronisk kommunikation
och hemlig 6vervakning av
elektronisk kommunikation ska
underrittelsen  dven  innehlla
uppgift om vilket telefonnummer
eller annan adress eller vilken
elektronisk
kommunikationsutrustning som
dtgirden har avsett. Vid hemlig
kameradvervakning ska under-
rittelsen iven innehidlla uppgift
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17§

En underrittelse enligt 16 §
ska innehdlla uppgift om vilket
tvingsmedel som har anvints
och uppgift om tiden fér
dtgirden. Vid hemlig avlyssning
av elektronisk kommunikation
och hemlig 6vervakning av
elektronisk kommunikation ska
underrittelsen dven innehilla
uppgift om vilket telefonnummer
eller annan adress eller vilken
elektronisk
kommunikationsutrustning som
dtgirden har avsett. Vid hemlig
kameradvervakning ska under-
rittelsen dven innehdlla uppgift
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om platsen for dtgirden. Den
som har varit utsatt fér en
tgird enligt 7 § 6 ska 3 uppgift
om vilken misstanke som har
legat till grund for &tgirden.
Den som inte ir eller har varit
misstinkt ska f8 uppgift om
detta.

Forfattningsforslag

om wilken plats som  har
dvervakats. Den som har varit
utsatt for en Atgird enligt 7§
andra stycket 7 ska {3 uppgift om
vilken misstanke som har legat
till grund f6r &tgirden. Den som
inte ir eller har varit misstinkt
ska f& uppgift om detta.

18 §

Om det giller sekretess enligt 15 kap. 1 eller 2 §, 18 kap. 1, 2
eller 3 § eller 35 kap. 1 eller 2 § offentlighets- och sekretesslagen
(2009:400) for uppgifter som avses 1 17§, ska en underrittelse
enligt 16 § skjutas upp till dess att sekretess inte lingre giller.

Har det pd grund av sekretess enligt forsta stycket inte kunnat
limnas nigon underrittelse inom ett ar frin det att det drende i
vilket dtgirden vidtogs avslutades, f&r underrittelsen underlitas.

Denna lag trider i kraft den 1 januari 2014.
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1.4 Forslag till
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lag om andring i lagen (2012:278) om
inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underrattelseverksamhet

Hirigenom foreskrivs 1 frdga om 1 lagen (2012:278) om
inhimtning av uppgifter om elektronisk kommunikation 1 de
brottsbekimpande myndigheternas underrittelseverksamhet

dels att nuvarande 4-9 §§ ska betecknas 3-8 §§,

dels att 2 § ska ha f6ljande lydelse

Lydelse enligt prop. 2011/12:55

Uppgifter fir himtas in om
omstindigheterna ir sidana att

1. dtgirden ir av sirskild vike
for att forebygga, forhindra eller
uppticka brottslig verksamhet
som innefattar brott for vilket
inte dr foreskrivet lindrigare
straff in fingelse 1 tv8 4r, och

2. skilen for &tgirden upp-
viger det intring eller men 1
Svrigt som itgirden innebir fér
den som &tgirden riktar sig mot
eller f6r ndgot annat motstiende
intresse.
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Foreslagen lydelse

28

Uppgifter fir himtas in om
omstindigheterna ir sidana att
dtgirden ir av sirskild vikt for
att forebygga, forhindra eller
uppticka brottslig verksamhet
som innefattar

1. brott for vilket inte ir
foreskrivet lindrigare straff in
fingelse 1 tv4 ar,

2. sabotage enligt 13 kap. 4§
brottsbalken,

3. kapning, sjo- eller luftfarts-
sabotage eller  flygplatssabotage
enligt 13 kap. 5a§ forsta eller
andra stycket eller 5b§ forsta
stycket brottsbalken, om brottet
innefattar sabotage enligt 4§
samma kapitel,

4. brott mot medborgerlig fribet
enligt 18 kap. 5 § brottsbalken,

5. spioneri, obehirig befattning
med hemlig uppgift, grov obehirig
befattning med hemlig uppgift eller
olovlig underrittelseverksambet,

enligt 19 kap. 5, 7, 8 § eller 10 §
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brottsbalken,

6. foretagsspioneri enligt 3 §
lagen (1990:409) om skydd for
foretagshemligheter, om det finns
anledning att anta att girningen
har begitts pd uppdrag av eller
har understétts av en frammande
makt eller av ndgon som har
agerat for en frammande makts
rikning, eller

7. bront enligg 3§ lagen
(2002:444)  om  straff  for
finansiering av  sirskilt  allvarlig
brottslighet i vissa fall eller brott
enligt lagen (2010:299) om straff
for offentlig uppmaning, rekrytering
och utbildning avseende terrorist-
brott och annan sirskilt allvarlig
brottslighet.

Inhimtning  enligt  forsta
stycket far bara ske om skdlen for
dtgirden uppviger det intrang
eller men 1 évrigt som dtgirden
innebdr for den som dtgirden
riktar sig mot eller for ndgot
annat motstdende intresse.

Denna lag trider i kraft den 1 januari 2014.
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1.5 Forslag till
lag om andring i lagen (1988:97) om
forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m.

Hirigenom foreskrivs att 28 § lagen (1988:97) om forfarandet
hos kommunerna, férvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m. ska upphoéra att gilla vid utgdngen
av dr 2013.
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1.6 Forslag till

Forfattningsforslag

lag om andring i lagen (2000:562) om
internationell rattslig hjalp i brottmal

Hirigenom féreskrivs 1 friga om lagen (2000:562) om
internationell rittslig hjilp 1 brottmal att 4 kap. 25, 27, 28 a och

28 b §§ ska ha féljande lydelse.

Lydelse enligt prop. 2011/12:55  Féreslagen lydelse
4 kap
25§
En ansékan om hemlig En ansékan om hemlig

avlyssning av elektronisk komm-
unikation eller hemlig over-
vakning av elektronisk komm-
unikation av  nigon som
befinner sig i Sverige handliggs
av dklagare. Av ansokan ska det
framgd under vilken tid &tgirden
onskas och sddana uppgifter
som behovs for att dtgirden ska
kunna genomféras. Aklagaren
ska genast préva om det finns
forutsittningar f6r dtgirden och
1 sddant fall ansoka om rittens
tillstind till dtgirden eller, nir s&
far ske enligt 27 kap. 21a§

rittegangsbalken, sjilv  besluta
om itgirden.
Upptagningar ~ och  upp-

teckningar behover inte granskas
enligt 27 kap. 24§ rittegings-
balken. Om 3klagaren har fattat
beslut enligt forsta stycket, ska
terredovisning enligt 2 kap.
17 § ske forst sedan ritten fattat
beslut om hemlig &vervakning
av elektronisk kommunikation.
Upptagningar och uppteckningar

avlyssning av elektronisk komm-
unikation eller hemlig over-
vakning av elektronisk komm-
unikation av  nigon som
befinner sig i Sverige handliggs
av dklagare. Av ansokan ska det
framg3 under vilken tid dtgirden
onskas och sddana uppgifter
som behovs for att dtgirden ska
kunna genomféras. Aklagaren
ska genast préva om det finns
forutsittningar f6r dtgirden och
1 sddant fall ansoka om rittens
tillstind till dtgirden eller, nir s&
far besluta

ske, sjilv om
dtgirden.
Upptagningar ~ och  upp-

teckningar behover inte granskas
enligt 27 kap. 24§ rittegings-
balken. Om 3klagaren har fattat
beslut enligt forsta stycket, ska
terredovisning enligt 2 kap.
17 § ske forst sedan ritten fattat
beslut om hemlig &vervakning
av elektronisk kommunikation
eller  hemlig  avlyssning av
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fir bevaras efter det att drendet
om rittslig hjilp har avslutats och
dterredovisning skett enligt 2 kap.
17§ endast om detta ar ulltet
enligt 27 kap. 24§ rittegings-
balken.

SOU 2012:44

elektronisk kommunikation.
Upptagningar och uppteckningar
fir bevaras efter det att drendet
om rittslig hjilp har avslutats och
dterredovisning  skett  enligt
2 kap. 17 § endast om detta ir

tillitet enligt 27 kap. 24 § ritte-
gidngsbalken.

I friga om underrittelse till en enskild enligt 27 kap. 31-33 §§
rittegdngsbalken ska bestimmelserna 1 27 kap. 31 § andra stycket
och 33§ andra och tredje styckena samma balk inte tillimpas.
Underrittelse ska limnas s8 snart det kan ske efter det att tgirden
enligt forsta stycket har avslutats. Underrittelsen ska, utéver vad
som foljer av 27 kap. 33 § forsta stycket rittegingsbalken, skjutas
upp om sekretess giller enligt 18 kap. 17§ offentlighets- och
sekretesslagen (2009:400). Om det p& grund av sekretess inte har
kunnat limnas nigon underrittelse inom ett ir fr@n det att
dtgirden avslutades, f&r underrittelsen underlitas. Underrittelse
ska inte limnas om utredningen giller brott som motsvarar brott

som anges i 27 kap. 33 § tredje stycket rittegdngsbalken.

Nuvarande lydelse

En ansdékan om hemlig
kameradvervakning av nigon som
befinner sig i Sverige handliggs av
dklagare. Aklagaren ska genast
prova om det finns forutsitt-
ningar for dtgirden och 1 sddant
fall ansoka om rittens tillstind.

Foreslagen lydelse

27§

En ansdékan om hemlig
kameratvervakning av nigon som
befinner sig i Sverige handliggs av
dklagare. Aklagaren ska genast
prova om det finns forutsite-
ningar for tgirden och i sidant
fall ansoka om rittens tillstdnd
eller, ndr sd far ske, sjilv besluta
om dtgéirden.

Upptagningar behéver inte granskas enligt 27 kap. 24 § ritte-

gdngsbalken.

Upptagningar far bevaras efter
det att drendet om rittslig hjilp
har avslutats och terredovisning
har skett enligt 2kap. 17§
endast om detta ir tillitet enligt
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Om dklagaren har fattat beslut
enligt  forsta stycket, ska dter-
redovisning enligt 2 kap. 17 § ske
forst sedan ritten fattat beslut om
hemlig kameradvervakning. Upp-
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27 kap. 24 § rittegingsbalken.

Forfattningsforslag

tagningar fir bevaras efter det att
irendet om rittslig hjilp har
avslutats och 3terredovisning har
skett enligt 2 kap. 17 § endast om
detta ir ullitet enligt 27 kap. 24 §
rittegdngsbalken.

I friga om underrittelse till enskild enligt 27 kap. 31-33 §§
rittegdngsbalken ska bestimmelserna 1 4 kap. 25 § tredje stycket

denna lag tillimpas.

28 a§

En ansdkan om hemlig
rumsavlyssning av nigon som
befinner sig 1 Sverige handliggs av
3klagare. Aklagaren ska genast
prova om det finns forutsitt-
ningar for dtgirden och 1 sddant
fall ansoka om rittens tillstind.

Upptagningar och uppteck-
ningar behover inte granskas
enligt 13 § forsta stycket lagen
(2007:978) om hemlig rums-
avlyssning.

Upptagningar och uppteck-
ningar fir bevaras efter det att
drendet om rittslig hjilp har
avslutats och 3terredovisning
skett enligt 2 kap. 17§ endast
om detta dr tilldtet enligt 13 §
lagen om hemlig rumsavlyssning.

I frdga om underrittelse till
enskild enligt 75§ lagen om
hemlig  rumsavlyssning ska
bestimmelserna 1 4kap. 25§

En ansékan om hemlig
rumsavlyssning av nigon som
befinner sig i Sverige handliggs av
3klagare. Aklagaren ska genast
prova om det finns forutsitt-
ningar for dtgirden och 1 sddant
fall ansdka om rittens tillstind
eller, ndr sd far ske, sjilv besluta
om dtgdrden.

Upptagningar och uppteck-
ningar behover inte granskas
enligt 27 kap. 24 § rittegings-
balken.

Om dklagaren har fattat beslut
enligt forsta stycket, ska dter-
redovisning enligt 2 kap. 17 § ske
forst sedan ritten fattat beslut om
hemlig  rumsavlyssning. ~ Upp-
tagningar och uppteckningar fir
bevaras efter det att drendet om
rittslig hjilp har avslutats och
dterredovisning  skett  enligt
2 kap. 17 § endast om detta ir
tillitet enligt 27 kap. 24 § ritte-
gdangsbalken.

I friga om underrittelse till
enskild enligt 27 kap. 31-33 §§
réittegingsbalken ska bestimm-
elserna 1 4kap. 25§ tredje
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tredje stycket denna lag tillimpas.  stycket denna lag tillimpas.

28b §

Om hemlig rumsavlyssning ska dga rum av ndgon som befinner
sig 1 en annan stat och den andra staten kriver att ansékan forst ska
provas av domstol 1 Sverige, fir ritten pd begiran av svensk
3klagare besluta att tillita rumsavlyssningen.

Underrittelse  enligt 15§ Underrittelse enligt 27 kap.
lagen (2007:978) om hemlig 37-33 §§ rittegingsbalken ska
rumsavlyssning ska inte limnas.  inte limnas.

Denna lag trider i kraft den 1 januari 2014.
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1.7 Forslag till

Forfattningsforslag

lag om andring i lagen (1998:150) om allman

kamera6vervakning

Hirigenom foreskrivs 1 friga om 1 lagen (1998:150) om allmin
kameradvervakning att 1 § ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1§
I denna lag finns bestimmelser om anvindning av

overvakningsutrustning

(allmin

Allmin

kameradvervakning).

kameradvervakning ska ske med tillborlig hinsyn till enskildas

personliga integritet.

I friga om hemlig kamera-
dvervakning vid férundersokning 1
brottmdl giller bestimmelserna
om hemlig kameradvervakning i
27 kap. rittegdngsbalken och
lagen (2008:854) om dtgdrder for
att utreda vissa sambillsfarliga
brott.

I friga om hemlig kamera-
dvervakning vid férundersokning 1
brottmal giller bestimmelserna
om hemlig kameradvervakning i
27 kap. rittegdngsbalken.

Denna lag trider i kraft den 1 januari 2014.
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1.8 Forslag till
lag om dndring i lagen (1991:572) om sarskild

utldnningskontroll

Hirigenom foreskrivs i frdga om 1 lagen (1991:572) om sirskild
utlinningskontroll att 22 § ska ha féljande lydelse.
Lydelse enligt prop. 2011/12:55  Féreslagen lydelse
22§
En upptagning eller uppteckning som har gjorts vid hemlig

avlyssning av elektronisk kommunikation ska granskas snarast
mojligt. Granskningen fir utféras endast av ritten, Sikerhets-

polisen, en polismyndighet eller en dklagare.

Om  upptagningen  eller
uppteckningen innehiller nigot
som inte ir av betydelse for det
indamdl som har foranlett
avlyssningen, ska den i denna
del omedelbart forstoras efter
granskningen. I friga om brott
eller férestiende brott som inte
ir av betydelse fér det dndamail
som har foranlett avlyssningen
ska dock 27 kap. 24 § andra och
frérde styckena rittegdngsbalken
tillimpas.

Om  upptagningen  eller
uppteckningen innehiller nigot
som inte ir av betydelse for det
indamdl som har foranlett
avlyssningen, ska den i denna
del omedelbart forstoras efter
granskningen. I friga om brott
eller férestiende brott som inte
ir av betydelse for det indamil
som har foéranlett avlyssningen
ska dock 27 kap. 24 § andra och
tredje styckena rittegdngsbalken
tillimpas.

En férsindelse eller ndgon annan handling som omfattas av

tillstdnd enligt 20§ fir inte nirmare undersokas, 6ppnas eller
granskas av nigon annan in ritten, Sikerhetspolisen, en polis-
myndighet eller en dklagare. En sddan handling ska undersokas
snarast mojligt. Nir undersdkningen har slutforts, ska en
foérsindelse som finns hos ett befordringsféretag tillstillas den till
vilken férsindelsen ir stilld och en annan handling &terlimnas till
den hos vilken handlingen pitriffats, om den inte tas i beslag.

Denna lag trider i kraft den 1 januari 2014.
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1.9 Forslag till

Forfattningsforslag

forordning om andring i
forundersokningskungorelsen (1947:948)

Hirigenom foéreskrivs att 14 b § foérundersdkningskungérelsen

(1947:948) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

14b §

Underrittelseskyldighet
enligt 27 kap. 31§ rittegings-
balken eller 15 § lagen (2007:978)
om hemlig rumsavlyssning, ska
fullgéras av den &klagare som ir
eller har varit férunderséknings-
ledare.

Nir en underrittelse har
underldtits enligt 27 kap. 33§
andra stycket rittegdngsbalken
eller 15§ lagen om  hemlig
rumsavlyssning, ska den 3klagare
som dr eller har varit férunder-
sokningsledare underritta
Sikerhets- och integritetsskydds-
nimnden om detta.

Underrittelseskyldighet
enligt 27 kap. 31§ rittegdngs-
balken, ska fullgéras av den
dklagare som ir eller har varit
férundersokningsledare.

Nir en underrittelse har
underldtits enligt 27 kap. 33§
andra stycket rittegingsbalken,
ska den dklagare som ir eller har

varit  forundersokningsledare
underritta  Sikerhets-  och
integritetsskyddsnimnden om

detta.

Om den 3klagare som avses i denna paragraf inte kan fullgéra
underrittelseskyldigheten enligt férsta och andra styckena ska
denna i stillet fullgéras av en annan 8klagare.

Denna férordning trider 1 kraft den 1 januari 2014.
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2 Utredningens uppdrag och
arbete

2.1 Utredningens uppdrag
2.1.1  Det ursprungliga uppdraget

Lagen (2007:978) om hemlig rumsavlyssning och lagen (2007:979)
om &tgirder for att forhindra vissa sirskilt allvarliga brott tridde i
kraft den 1 januari 2008 och giller — efter att deras giltighetstid
forlingts — till och med den 31 december 2013. Lagen (2008:854)
om &tgirder for att utreda vissa samhillsfarliga brott tridde 1 kraft
den 1 januari 2009 och giller, dven den efter forlingning av
giltighetstiden, till utgdngen av 2013.

Enligt direktiven (se bilaga 1) ska utredningen utvirdera hur de
nimnda lagarna har tillimpats och analysera om regleringen av
hemliga tvingsmedel f6r sirskilt allvarlig eller annars samhillsfarlig
brottslighet bor forindras 1 ndgot eller nigra avseenden. Syftet med
uppdraget ir att ta slutlig stillning till lagarnas fortsatta giltighet
och dirmed till hur en framtida reglering av hemliga tvingsmedel
for sirskilt allvarlig eller annars sambhillsfarlig brottslighet bor
utformas. I uppdraget ingér bl.a. f6ljande.

Kartliggning

Utredningen ska beskriva hur lagarna har tillimpats. Av beskriv-
ningen ska det framgd hur varje lag har tillimpats inom sivil
Sikerhetspolisen som den &6ppna polisen. Aven Tullverkets
tillimpning ska beskrivas.
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Analys av nytta, behov och integritetsintring

Utredningen ska med utgdngspunkt i sin kartliggning

e analysera vilken nytta tvingsmedelsanvindningen enligt lagarna
har gett,

e ¢ora en samlad analys av vilken inverkan lagarna har haft pd den
personliga integriteten, och

e analysera vilket behov av hemliga tvingsmedel for sirskilt
allvarlig eller annars samhillsfarlig brottslighet som finns.

Rittssikerbetsgarantier m.m.

Utredningen ska ocksi nirmare undersoka hur rittssikerhets-
garantierna fungerar vid tvingsmedelstillimpningen enligt de aktuella
lagarna samt ta stillning tll vissa frigor som avser overskotts-
information och avlyssningsférbud. Utredningen ska siledes

e analysera regleringen om offentliga ombud, underrittelse-
skyldighet, domstolsprévning och Sikerhets- och integritets-
skyddsnimndens efterhandskontroll i férhillande till de krav
som Europakonventionen stiller,

e analysera om det av rittssikerhetsskil finns behov av férindringar av
de rittssikerhetsgarantier som omgirdar tvingsmedelsanvindningen
enligt de tre lagarna,

o sirskilt belysa om och 1 s8 fall pd vilket sitt systemet med
offentliga ombud har férindrat domstolarnas prévning av
tvingsmedelsfrigan,

e analysera om det finns behov av en férindring i ndgot eller ndgra
avseenden betriffande systemet med offentliga ombud inklusive
om och i vilken utstrickning det finns behov av vidareutbildning
av ombuden,

e analysera vilka effekter den reglering om 6verskottsinformation
som finns 1 de tre lagarna har haft f6r den brottsbekimpande
verksamheten,

e analysera om det, mot bakgrund av bl.a. vikten av en enhetlig
reglering, finns skil {6r forindringar av regleringen om &ver-
skottsinformation,
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e analysera effekterna av férbudet mot avlyssning av samtal eller
meddelande mellan en enskild och nigon av de yrkeskategorier
som anges 1 36 kap. 5 § andra-sjitte styckena rittegdngsbalken i
lagen om hemlig rumsavlyssning och i lagen om 4tgirder for att
forhindra vissa sirskilt allvarliga brott, och

e analysera om det finns skil fér férindringar nir det giller
férbudet mot avlyssning 1 vissa fall.

Tillimpningsomrdde m.m.

Utredningen ska med beaktande av de slutsatser som dragits vid
utvirderingen analysera iven om regleringen bor justeras i vissa
andra avseenden. Utredningen ska siledes

e analysera om det finns skil tll férindringar av tillimpnings-
omridet for tvingsmedlen, exempelvis nir det giller for vilka
brott som tvingsmedlen fr tillimpas,

e analysera om det finns skil att sirreglera Sikerhetspolisens
respektive den dppna polisens tillging till hemliga tvingsmedel
pd underrittelsestadiet eller under férundersékning, och

e analysera om det finns skil att forindra gillande beslutsordning
1 ndgot eller nigra avseenden och d& sirskilt éverviga om det
finns behov av en sirskild beslutsordning 1 bridskande fall.

Utredningen ska limna forslag till de forfattningsindringar eller
andra férindringar som analysen féranleder.

2.1.2  Vissa ytterligare fragor
2.1.2.1 Tilliggsuppdrag som redovisas i detta betinkande

Sikerbetspolisens tillging i vissa fall till uppgifter om elektronisk
kommunikation

Efter forslag av regeringen har riksdagen beslutat nya bestimmelser
som ror de brottsbekimpande myndigheternas tillging till uppgifter om
elektronisk kommunikation, vilka giller fr.o.m. den 1 juli 2012 (prop.
2011/12:55, rskr. 2011/12:212). Bestimmelserna 1 lagen (2003:389)
om elektronisk kommunikation om de brottsbekimpande myndig-
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heternas tillgdng till uppgifter som angdr sirskilda elektroniska
meddelanden upphivs. Enligt en ny lag om inhimtning av uppgifter
om elektronisk kommunikation i de brottsbekimpande myndig-
heternas underrittelseverksamhet kommer myndigheterna att
kunna inhimta sidana uppgifter om brottslig verksamhet som
innefattar brott med ett straffminimum pd minst fingelse 1 tv4 r.
Enligt nya bestimmelser 1 rittegdngsbalken kommer tillstind till
hemlig teledvervakning i en férundersékning innan det finns en
skiligen misstinkt person att kunna meddelas betriffande brott
med ett straffminimum p3 fingelse 1 minst tva &r eller vid forsok,
forberedelse eller stimpling till sidant brott samt vid brott som 1
det enskilda fallet kan antas ha ett straffvirde som 6verstiger tvd ars
fingelse. Utredningen ska mot den bakgrunden enligt
tilliggsdirektiv (bilaga 3) analysera

o Sikerhetspolisens behov av att i underrittelseverksamhet kunna
inhimta uppgifter om elektronisk kommunikation fér att
forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar vissa sambhillsfarliga brott med ett ligre straff-
minimum in tvd irs fingelse, och

e behovet av att kunna ge tillstdnd till hemlig teledvervakning
(hemlig 6vervakning av elektronisk kommunikation) 1 syfte att
inom ramen for en férundersékning utreda vem som skiligen
kan misstinkas foér vissa samhillsfarliga brott med ett ligre
straffvirde dn fingelse 1 tv4 &r.

Offentliga ombud vid hemlig teledvervakning

Nir bestimmelserna om offentliga ombud inférdes ansdgs behovet
av siddana ombud vara mindre vid hemlig teledvervakning in vid
hemlig teleavlyssning, och reglerna kom dirfér inte att omfatta
sddan 6vervakning. Det ansigs dock att ett slutligt stillnings-
tagande 1 frigan borde anstd. Utredaren ska enligt de nimnda
tilliggsdirektiven

e ta stillning till om offentliga ombud bér medverka vid domstols
provning av tillstdnd till hemlig teledvervakning (hemlig
dvervakning av elektronisk kommunikation).
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2.1.2.2  Tilliggsuppdrag som redovisas senare (grova
vapenbrott m.m.)

Hemlig teleavlyssning kan enligt nuvarande ordning anvindas vid
misstanke om grovt vapenbrott endast om brottet 1 det enskilda
fallet kan antas ha ett straffvirde som o6verstiger tvd ars fingelse.
Utredningen har i tilliggsdirektiv (bilaga 4) getts i uppdrag att

e ta stillning till om tillimpningsomridet for hemlig teleavlyssning
bor vidgas till att omfatta fler grova vapenbrott och nigot eller nigra
andra allvarliga brott for vilka det av utredningsskil dr sirskilt
angeliget att fi del av uppgifter om innehillet i elektronisk
kommunikation.

Denna del av uppdraget kommer att redovisas 1 ett senare
betinkande.

2.2 Utredningsarbetet

Utredningen har haft sdvil méten som mer informella kontakter
med experterna.

Utredningen har ocksi samritt med foretridare for Aklagar-
myndigheten, Ekobrottsmyndigheten, Rikspolisstyrelsen, Sikerhets-
polisen, Tullverket samt Sikerhets- och integritetsskyddsnimnden.

Dirtill har informella méten hillits med poliser och 8klagare i
Stockholms-, Goteborgs- och Malméregionerna som 1 sin vardag
praktiskt tillimpar hemliga tvingsmedel. Sddana mdoten har pd de
nimnda orterna skett dven med advokater och f.d. domare som ir
férordnade som offentliga ombud samt med domare som
handligger drenden om de f6r utredningen aktuella tvingsmedlen.

Foretridare f6r utredningen har besokt den danska Rigspolitichefen
och Rigsadvokaten.

Det har férekommit kontakter mellan utredningen och féretridare
for Polismetodutredningen (Ju 2008:01) och Utredningen om férstirke
skydd mot frimmande makts underrittelsetjinst (Ju 2010:03).

For att kartligga tillimpningen av de tre lagarna har — vid sidan
av samrdd och kontakter enligt ovan — uppgifter inhimtats frén de
brottsbekimpande myndigheterna om tillimpningen 1 enskilda fall.
Detta har skett dels genom en blankett dir myndigheterna limnat
uppgifter drendevis avseende samtliga irenden och tillstdnd enligt
lagarna t.o.m. den 31 december 2011, dels genom att utredningen
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inom ramen fér en djupundersékning har granskat ett urval av
enskilda drenden.

Delar av utredningens kartliggning och analys har genomforts i
samarbete med Brd. S8lunda har den inledande redogorelse for
brottsutvecklingen som presenteras i betinkandet (avsnitt 5.3.2)
utarbetats huvudsakligen inom Brd. Vid den nimnda djupunder-
sokningen har, sdvitt avser drenden som handlagts av den 6ppna
polisen, medarbetare vid Brd svarat sdvil for att himta in uppgifter
(genomging av skriftligt material och intervjuer) som for en
sammanstillning av underlaget och {6r en inledande analys av detta.
Vad avser irenden som handlagts av Sikerhetspolisen har
motsvarande arbete genomforts av en forskare frin Bri (tillika
expert 1 utredningen) tillsammans med utredningssekreteraren.

2.3 Betdankandets disposition

I kapitel 3, Bakgrund, ges en oversiktlig beskrivning frimst av de
regler som 1 dag giller f6r anvindningen av hemliga tvdngsmedel.

I kapitel 4, Internationell utblick, berérs kort den motsvarande
regleringen 1 Finland, Norge, Danmark och Tyskland.

I kapitel 5, Behovet av tvingsmedlen — bakgrund och behovs-
beskrivningar, anges nigot om brottsutvecklingen i stort (historia
och samtid), samt redogérs foér de tillimpande myndigheternas
beskrivningar av behovet av de aktuella hemliga tvingsmedlen.

Kapitel 6, Kartliggning av tillimpningen, omfattar redogorelser
bide f6r vad som kommit fram vid utredningens egen kartliggning
och fér visst bakgrunds- och jimférelsematerial (frimst tidigare
uppgifter om tillimpningen av hemliga tvingsmedel i Sverige och
utomlands).

Kapitel 7, Nytta behov och integritetsintring — utgdngspunkter,
analys och inledande avvigningar, innefattar vad som framgér av
dess rubrik.

I kapitel 8, Tillimpningsomrddet fér de aktuella tvingsmedlen,
limnas forslag pd hur detta omride bor bestimmas. Hir behandlas
sdledes frigor bide om vilka brott (eller vilken brottslig verksamhet)
tvingsmedlen bor {4 avse och vilka krav som 1 6vrigt bor stillas for att
tillstdnd ska f3 meddelas.

I kapitel 9, Rittssikerhetsgarantierna, behandlas inledningsvis
frdgan om den aktuella regleringen ir forenlig med de krav som
stills 1 regeringsformen och Europakonventionen, samt frigan om
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det av rittssikerhetsskil behovs nigra férindringar 1 de garantier
som omgirdar tvingsmedelsanvindningen. Direfter berérs vissa
sirskilda frigor med avseende pa regleringen av offentliga ombud.

Kapitel 10, Overskottsinformation, innehiller 6verviganden och
forslag om hur regleringen betriffande sddan information bér vara
utformad.

P& motsvarande sitt handlar kapitel 11, Férbud mot avlyssning i
vissa fall, om hur detta férbud bor se ut.

I kapitel 12, Vissa 6vriga frégor kring regleringens utformning, finns
dverviganden och forslag i ett flertal avseenden. Bla. behandlas
beslutsordningen och beslutens varaktighet, utformningen av reglerna
om tilltridestillstind 1 samband med hemlig rumsavlyssning, vissa
frigor om reglerna om underrittelse till enskild samt forumregler.

Kapitel 13, Frigan om reglerna bér goras permanenta m.m.,
innehiller dverviganden och férslag betriffande den frigan samt
vissa nirliggande frigestillningar.

I kapitel 14, Vissa anmirkningar, berdrs ndgra frigor som faller
utanfér det som vi har mojlighet att utreda inom ramen for vart
uppdrag, men som kan vara angeligna att uppmirksamma 1 det
fortsatta lagstiftningsarbetet pd omradet.

I kapitel 15 behandlas frigor om konsekvenserna och genom-
férandet av utredningens forslag, och i det avslutande kapitel 16
finns kommentarer till férfattningsforslagen.
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3 Bakgrund

3.1 Nagot om de brottsbekdmpande myndigheternas
uppgifter

3.1.1 Brottsutredande verksamhet och
underrattelseverksamhet

Till polisens uppgifter hor bla. att forebygga brott och att bedriva
spaning och utredning i friga om brott som hér under allmint tal.

Polisen (Rikspolisstyrelsen, Sikerhetspolisen och polismyndig-
heterna) har siledes — tillsammans med &klagaren — en brotts-
utredande funktion. Aven vissa andra myndigheter, diribland
Tullverket, har vissa sjilvstindiga brottsutredande uppgifter.

Forfarandet vid den utredning som foregir ett beslut om &tal,
férundersokningen, regleras i rittegingsbalken och i férunderséknings-
kungorelsen (1947:948). Forundersokning ska, enligt 23 kap. 1§
rittegdngsbalken, inledas s3 snart det pd grund av angivelse eller av
annat skil finns anledning att anta att ett brott som hor under
allmint &tal har férévats. Beslut att inleda férundersdokning fattas
oftast av polismyndighet eller av dklagare. Om férundersokning
har inletts av polismyndighet eller annan och saken inte ir av enkel
beskaffenhet, ska ledningen av foérundersékningen &vertas av
3klagare s& snart nigon ir skiligen misstinkt for brottet eller om
det finns sirskilda skil. S3 dr bla. fallet om det blir aktuellt att
anvinda sig av hemliga tvingsmedel. Férundersokningen har enligt
23 kap. 2§ rittegingsbalken huvudsakligen tvd syften. Det ena
syftet dr att utréna om brott foreligger, vem som skiligen kan
misstinkas for brottet och att skaffa tillrickligt material for
bedémning av frigan om 3ital skall vickas. Det andra syftet ir att
bereda maélet s att bevisningen kan férebringas 1 ett sammanhang
vid en huvudférhandling 1 domstol.

Polisen (bide inom den s.k. &ppna polisen och Sikerhets-
polisen) bedriver ocksi underrittelseverksambet. Aven vissa andra
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myndigheter, sdsom Ekobrottsmyndigheten och Tullverket, bedriver
sddan verksamhet. Denna verksamhet 4r 1 huvudsak inriktad pd att
avsléja om en viss, inte nirmare specificerad brottslighet har dgt rum,
pagdr eller kan antas komma att begds. Ett 6vergripande mél med
underrittelseverksamheten idr att férse de brottsutredande myndig-
heterna med kunskap som kan omsittas i operativ verksamhet. I under-
rittelseverksamheten samlar myndigheterna silunda in, bearbetar och
analyserar uppgifter som senare kan ha betydelse for att utreda,
forebygga och forhindra brott. Det framtagna underrittelse-
materialet kan ocks3 liggas till grund f6r ett beslut om att inleda en
férundersokning.

3.1.2  Sarskilt om Sakerhetspolisens verksamhet

Sikerhetspolisen dr Sveriges civila sikerhetstjinst. Myndighetens
uppdrag dr att bedriva personskyddsverksamhet, férebygga och
avsloja brott mot rikets sikerhet samt bedriva terrorismbekimpning.
Sikerhetspolisen ir ocksa utredande polis vid brott mot rikets sikerhet
och terroristbrott. Tyngdpunkten 1 uppdraget ir dock att férebygga
brott.

Sikerhetspolisens uppdrag &terspeglas 1 myndighetens verk-
samhetsidé och organisering av arbetet. Eftersom Sikerhetspolisens
verksamhet primirt syftar till att forebygga och inte att utreda brott
kan Sikerhetspolisen inte bedriva verksamheten utifrdn brotts-
anmilningar. Myndigheten miste i stillet sjilv ha formdga att
identifiera aktdrer som har avsikt att begd aktuella brott for att
bedéma vilka férutsittningar dessa har att sitta sina planer 1 verket.
Det brottsférebyggande arbetet grundas dirfor 1 stor utstrickning
pd uppgifter som inhimtas i sikerhetsunderrittelseverksamhet.
Denna verksamhet bedrivs i ett skede innan det finns tillrickliga
skil for att inleda forundersdkning. I stor utstrickning bygger
verksamheten pd att uppgifter inhimtas innan en person eller
gruppering har konkreta planer eller vidtagit dtgirder for att begd
brott.

3.2 Allmant om straffprocessuella tvangsmedel

Rittegingsbalken innehdller inte nigon definition av vad ett
straffprocessuellt tvingsmedel ir. Det ror sig dock om 4tgirder som
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har en funktion inom straffprocessen men som inte ir straff eller
andra sanktioner. Atgirderna féretas i myndighetsutdvning och
utgdr ett intring i ndgons rittssfir. Vanligtvis — men inte betriffande
alla tvingsmedel — innefattar anvindningen tving mot person eller
egendom. (Se t.ex. Lindberg, Straffprocessuella tvdngsmedel, 2 uppl.
2009, s. 5 f. samt Bylund, Ritteging, tredje hiftet, 7 uppl. 2006,
s. 38 ff.)

Under en férundersdkning anvinds straffprocessuella tvidngs-
medel i brottsutredande syfte eller for att en rittegdng 1 brottmal
ska kunna genomféras. Exempel pd sidana tvingsmedel ir
husrannsakan, kroppsvisitation, kroppsbesiktning, beslag, gripande,
anhillande och hiktning.

Bland de straffprocessuella tvingsmedlen intar de hemliga
tvingsmedlen en sirstillning. Dessa ir hemlig teleavlyssning,
hemlig teledvervakning, hemlig kameradvervakning, kvarhdllande
(och kontroll) av foérsindelse samt hemlig rumsavlyssning. Den
berorde ir inte medveten om dessa &tgirder, men det antas att de
dger rum mot hans eller hennes vilja. Integritetskrinkningen
medfor att dtgirderna, dven 1 avsaknad av tving, betecknas som
tvingsmedel (se Bylund, a.a. s. 42).

En grundliggande forutsittning for att anvinda straff-
processuella tvingsmedel ir normalt att en férundersékning har
inletts. Anvindningen ska d ytterst ha ett sddant syfte som angetts
ovan, dvs. utredning eller lagféring av ett visst brott. Undantag
finns dock. I vissa fall fir hemliga tvingsmedel anvindas utan att
det pigdr féorundersdkning, di i syfte att férhindra sirskilt allvarlig
brottslighet (se vidare under 3.4.2).

3.3 Vissa grundlaggande regler till skydd for den
personliga integriteten

3.3.1 Regeringsformen

De hemliga tvingsmedlen ir, liksom andra straffprocessuella
tvidngsmedel, exempel pd lagreglerade undantag frin det skydd mot
intring 1 den personliga integriteten som medborgarna har enligt
regeringsformen.

Enligt 1kap. 2§ fjirde stycket regeringsformen ska det allminna
virna den enskildes privatliv och familjeliv. Bestimmelsen har inte
karaktiren av en rittsligt bindande féreskrift utan anger ett mal f6r den
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sambhilleliga verksamheten. Av 2 kap. 6 § forsta stycket framgdr att
var och en ir skyddad mot bla. “husrannsakan och liknande
intrding” och mot ”undersokning av brev eller annan fértrolig
forsindelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande”. Enligt paragrafens
andra stycke giller dirutdver att var och en gentemot det allminna
ir skyddad mot ”betydande intrdng i den personliga integriteten,
om det sker utan samtycke och innebir &vervakning eller kart-
ligening av den enskildes personliga férhillanden”.

Skyddet enligt 2 kap. 6 § regeringsformen kan begrinsas endast
genom lag och 1 6vrigt enligt vad som féreskrivs 1 2 kap. 20, 21 och
25 §§ regeringsformen. Begrinsningen fir goras endast for att
tillgodose ett indamdl som ir godtagbart i ett demokratiskt
samhille. En begrinsning fir heller aldrig gi utdver vad som ir
nédvindigt med hinsyn till det indam&l som har féranlett den och
inte heller stricka sig s& langt att den utgdr ett hot mot den fria
dsiktsbildningen sisom en av folkstyrelsens grundvalar.

3.3.2 Europakonventionen

Den europeiska konventionen angiende skydd for de minskliga
rittigheterna och de grundliggande friheterna (Europakonventionen)
giller som svensk lag. Vidare giller, enligt 2 kap. 19 § regeringsformen,
att lag eller annan foreskrift inte f8r meddelas i strid med Sveriges
dtaganden pd grund av konventionen.

Regleringen och anvindandet av hemliga tvingsmedel beréors
frimst av artiklarna 8 och 13, men ocksi i viss min av artikel 6, i
Europakonventionen.

Enligt artikel 8 har var och en ritt till skydd for sitt privatliv och
familjeliv, sitt hem och sin korrespondens. Detta skydd ir av
mycket allmin art och omfattar en mingd &tgirder. Med
korrespondens avses olika former for att éverféra meddelanden
mellan individer. Aven 6verforing av meddelanden med hjilp av
tex. telefon, telefax, radio och datorer, sisom elektronisk post,
omfattas (se Danelius, Minskliga rittigheter i europeisk praxis, 3
uppl. 2007, s. 344).

Inskrinkningar i rittigheter enligt artikel 8 fir ske under vissa
forutsittningar. En inskrinkning miste ske med stéd av lag. Den
mdste vidare vara dgnad att tillgodose ndgot av vissa sirskilt angivna
allminna eller enskilda intressen, diribland statens sikerhet, den
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allminna sikerheten och forebyggande av oordning eller brott.
Inskrinkningen méste dven anses vara nédvindig i ett demokratiskt
samhille for att tillgodose detta intresse. Detta kan i huvudsak
sigas innebira att det miste finnas ett angeliget samhilleligt behov
av inskrinkningen och att den méste std i rimlig proportion till det
syfte som ska tillgodoses genom inskrinkningen (a. a. s. 304 f.).
Det lagstadgade undantaget mdiste vara utformat med siddan
precision att inskrinkningen av rittigheten ir i rimlig utstrickning
forutsebar.

Enligt artikel 13 i Europakonventionen ska var och en som fatt
sina 1 konventionen angivna fri- och rittigheter krinkta ha tillgdng
till ett effektivt rittsmedel infér en nationell myndighet och detta
dven om krinkningen férovats av nigon under utdvning av
offentlig myndighet. Med ett “effektivt rittsmedel” avses ett
rittsmedel som medger en tillfredsstillande provning av ett
klagomal, oavsett om det leder till framging for klaganden eller
inte. Det krivs inte att prévningen sker infér domstol. Aven
administrativa rittsmedel kan vara tillrickliga fér att upptylla
konventionskraven. Det ir inte nddvindigt att ett enda rittsmedel
ensamt uppfyller kravet pd ett effektivt rittsmedel, utan flera
rittsmedel kan tillsammans uppfylla kravet.

Artikel 6 innehdller bestimmelser om ritten till en rittvis
rittegdng. Bestimmelserna anses medféra bla. en ritt fér en italad
att ta del av utredningsmaterialet.

3.3.3  FN:s konvention om medborgerliga och politiska
rattigheter

Forenta Nationernas generalfoérsamling antog ir 1948 en allmin
forklaring om de minskliga rittigheterna. I artikel 12 1 férklaringen
slds fast att ingen fir utsittas for godtyckliga ingripanden i friga
om privatliv, familj, hem eller korrespondens. Denna grundsats har
arbetats in 1 1966 &rs FN-konvention om medborgerliga och
politiska rittigheter (artikel 17).
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3.4 Nuvarande ordning avseende hemliga
tvangsmedel

3.4.1 Andamals-, behovs- och proportionalitetsprincerna

Nir regleringen av hemliga tvingsmedel beskrivs bor inledningsvis
framhillas att tre allminna principer giller f6r all tvingsmedels-
anvindning, nimligen indamilsprincipen, behovsprincipen och
proportionalitetsprincipen. Dessa principer giller siledes alltid vid
beslut om, och tillimpning av, de hemliga tvingsmedlen. Enligt
indamdlsprincipen fir ett tvingsmedel anvindas endast for det
indamdl som framgdr av lagstiftningen. Behovsprincipen innebir
att ett tvdngsmedel fir anvindas endast om det finns ett pdtagligt
behov och en mindre ingripande tgird inte ir tillricklig. Enligt
proportionalitetsprincipen, slutligen, ska en tvingsitgird i friga om
art, styrka, rickvidd och varaktighet std 1 rimlig proposition till vad
som stir att vinna med 3tgirden (se t.ex. 27 kap. 1§ rittegdngs-

balken).

3.4.2 De olika hemliga tvangsmedlen
3.4.2.1 Inledning

I det foljande beskrivs reglerna om de olika hemliga tvingsmedlen.

Bland de hemliga tvingsmedlen ingr hemlig teleavlyssning och
hemlig teledvervakning. Det bor uppmirksammas att regleringen
betriffande dessa tvd tvingsmedel 1 vissa avseenden forindras
fr.o.m. den 1 juli 2012 (prop. 2011/12:55, rskr. 2011/12:212). Vi
har — bl.a. eftersom vir kartliggning av tvingsmedlens tillimpning
giller de hittillsvarande reglerna — valt att i detta avsnitt beskriva
reglerna som de ser ut nu (dvs. innan indringarna).

Hur regleringen kommer att se ut efter att den indras berérs
bl.a. 1 avsnitt 3.5.

3.4.2.2 Hemliga tvingsmedel enligt rittegingsbalken

Bestimmelser om hemlig teleavlyssning, hemlig teleévervakning,
hemlig kameradvervakning och kvarhdllande av férsindelse finns 1
27 kap. rittegdngsbalken.
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Hemlig teleavlyssning innebir att telemeddelanden som
befordras eller har befordrats till eller frin ett visst telefonnummer,
en kod eller en annan teleadress avlyssnas eller spelas in 1 hemlighet
genom ett tekniskt hjilpmedel (27 kap. 18 §). Med telemeddelande
avses ljud, text, bild, data eller information 1 vrigt som formedlas
med hjilp av radio eller genom ljus eller elektromagnetiska
svingningar som utnyttjar sirskilt anordnad ledare. Tvingsmedlet
kan silunda tillimpas p alla former av kommunikation genom
elektroniska kommunikationsnit och ir tillimpligt pi bdde muntlig
och skriftlig kommunikation (t.ex. elektronisk post, SMS och
telefax). Hemlig teleavlyssning fir anvindas vid férundersokning
som ror ett brott f6r vilket det inte dr foreskrivet lindrigare straff
in fingelse 1 tvd ar eller forsok, forberedelse eller stimpling till ett
sddant brott, om sidan girning ir belagd med straff, samt vid
féorundersdkning som giller ett brott med ligre straffminimum, om
det kan antas att brottets straffvirde dverstiger fingelse 1 tv4 r.

Hemlig teledvervakning innebir att uppgifter 1 hemlighet himtas
in om telemeddelanden som befordras eller har befordrats till eller
frdn en viss teleadress eller att sddana meddelanden hindras frin att
nd fram (27 kap. 19 §). Genom detta tvingsmedel ges inte tillgdng
till uppgifter om innehéllet i telemeddelanden. De uppgifter som
kommer fram ir i stillet trafikuppgifter och lokaliseringsuppgifter.
Den forra typen av uppgifter kan avse telemeddelandets ursprung,
mél och firdvig samt kommunikationens datum, tid, storlek och
varaktighet. Den senare avser uppgifter om den geografiska
positionen fér nigon som anvinder en kommunikationstjinst (se
Lindberg, a.a. s.507 och prop. 2002/03:110 s.260). Eftersom
regleringen ocksd ir tllimplig pd8 datakommunikation, kan
uppgifter erhdllas t.ex. om vilka hemsidor en abonnent har besokt
och mellan vilka e-postadresser kommunikation har skett. Hemlig
teledvervakning fir anvindas vid férundersékning om brott for
vilket det inte dr foreskrivet lindrigare straff in fingelse 1 sex
ménader samt vid férundersdkning om vissa angivna brott, nimligen
dataintring enligt 4 kap. 9 ¢ § brottsbalken, barnpornografibrott som
inte dr att anse som ringa enligt 16kap 10a§ brottsbalken,
narkotikabrott enligt 1§ narkotikastrafflagen (1968:64) eller
narkotikasmuggling enligt 6 § forsta eller tredje stycket lagen
(2000:1225) om straff f6r smuggling. Hemlig teledvervakning far
anvindas ocksi vid misstanke om forsok, forberedelse eller
stimpling till ovan nimnd brottslighet, om en sidan girning ir

straffbelagd.
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For bide hemlig teledvervakning och hemlig teleavlyssning
giller att de fir anvindas endast om ndgon ir skiligen misstinkt for
ett brott och dtgirden ir av synnerlig vikt fér utredningen om
brottet. Atgirden fir avse en teleadress som, under den tid som
tillstdndet avser, innehas eller har innehafts av den misstinkte eller
som annars kan antas ha anvints eller komma att anvindas av den
misstinkte eller en teleadress som det finns synnerlig anledning att
anta att den misstinkte, under den tid som tillstindet avser, har
ringt till eller pd annat sitt kontaktat eller kommer att ringa till
eller pd annat sitt kontakta (27 kap. 20 §).

Hemlig kameradvervakning innebir att fjirrstyrda TV-kameror,
andra optisk-elektroniska instrument eller dirmed jimforbar
utrustning anvinds fér optisk persondvervakning vid for-
undersékning 1 brottmdl utan att upplysning om &vervakningen
limnas. Tvingsmedlet omfattar inte ljudupptagning (se prop.
1995/96:85 s.38). Regleringen avseende vilka brott som
forundersokningen ska angd for att hemlig kameradvervakning ska
fi anvindas ir densamma som fér hemlig teleavlyssning (27 kap.
20a§). Overvakningen fir som huvudregel, i likhet med hemlig
teleavlyssning och hemlig teledvervakning, anvindas endast om
ndgon ir skiligen misstinkt for brottet och &tgirden ir av synnerlig
vikt f6r utredningen. Atgirden fir d3 avse endast sidan plats dir
den skiligen misstinkte kan antas komma att uppehélla sig (27 kap.
20 b §). Om det inte finns nigon skiligen misstinkt f6r brottet, fr
dock hemlig kameradvervakning anvindas for att 6vervaka den
plats dir brottet har begtts eller en nira omgivning till denna plats
1 syfte att faststilla vem som skiligen kan misstinkas for brottet
(27 kap. 20 ¢ §).

Hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning fir enligt rittegingsbalken beslutas enbart av
domstol pd begiran av 3klagare. Tiden f6r tillstdnd fir inte
bestimmas lingre in nddvindigt och fir inte dverstiga en minad
frdn dagen for beslutet (27 kap. 21 §). Tiden kan férlingas genom
fornyade beslut. Ett tillstdind kan férenas med villkor som begrinsar
anvindningen av tvingsmedlet (se t.ex. prop. 1988/89:124 s. 46). Om
det inte lingre finns skil for ett beslut om nigot av de aktuella
tvingsmedlen, ska dklagaren eller ritten omedelbart hiva beslutet
(27 kap. 23 §).

Det bor nimnas att dven husrannsakan och beslag enligt 27 och
28 kap. rittegingsbalken kan ske 71 hemlighet”, 1 den meningen att
den mot vilken 3tgirden vidtas inte ir medveten om den di den
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verkstills (se t.ex. 27 kap. 4§ jimférd med 28 kap. 7§ andra
stycket). Regleringen av dessa tvingsmedel skiljer sig dock avsevirt
frdin vad som giller betriffande de hemliga tvingsmedel som
behandlats ovan. De regler som giller for beslag och husrannsakan
kommer 1 det fortsatta att beroras endast 1 begrinsad omfattning.

Nigot bor dock anges om reglerna 1 27 kap. rittegingsbalken
om kvarhdllande av forsindelse som ibland benimns postkontroll.
Ritten fir enligt 27 kap. 9§ pd ansokan av en 3&klagare eller
forundersdkningsledare férordna att forsindelse som fir tas i
beslag och som vintas komma in till ett befordringstéretag nir den
kommer in ska hillas kvar till dess frdgan om beslag har avgjorts.
Forutsittningarna for att anvinda detta tvdngsmedel ir silunda
huvudsakligen knutna till reglerna om beslag (se 27 kap. 1-3 §§).
Av dessa regler framgdr bl.a. att ett foremdl far tas 1 beslag, om det
skiligen kan antas ha betydelse fér utredning om brott eller vara
avhint nigon genom brott eller forverkat pd grund av brott. En
forsindelse som finns hos ett post- eller telebefordringsforetag far
dock tas 1 beslag endast om det for brottet dr foreskrivet fingelse 1
ett dr eller dirutdver och forsindelsen hade kunnat tas 1 beslag hos
mottagaren. Ett férordnande om kvarhillande fir inte avse lingre
tid 4n en minad frin den dag d& detta delgavs befordringsféretaget.
Om det finns behov av forlingning av den beslutade tiden, kan ett
nytt forordnande meddelas. Nir en férsindelse hillits kvar ska
befordringsféretaget utan dréjsmal gora anmilan hos den som har
begirt férordnandet, och denne ska omedelbart préva om beslag
ska ske. Kvarhillandet ir hemligt i den meningen att den
misstinkte eller annan som drabbas av &tgirden inte ska
underrittas om den. Det bér dirvid anmirkas att huvudregeln om
att den frin vilken beslag sker, om denne inte ir nirvarande vid
beslaget, utan drojsmal ska underrittas inte giller vid beslag av en
forsindelse hos ett befordringsforetag. 1 stillet ska underrittelse
limnas s snart det kan ske utan men foér utredningen (se 27 kap.
11 §). Detta beror pa att syftet med dtgirden annars skulle forfelas.'
Se vidare om underrittelser vid anvindning av hemliga tvingsmedel
1avsnitt 3.4.3.

! Det kan noteras att Polismetodutredningen i betinkandet SOU 2010:103 (s. 217 f.) har
foreslagit det ska inféras en generell mojlighet for brottsbekimpande myndigheter att
avvakta med att underritta den frin vilken ett beslag sker, till dess underrittelse kan ske utan
men foér utredningen.
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3.4.2.3  Ovriga regler om hemliga tvingsmedel under
forundersokning

Regler om hemliga tvingsmedel under férundersékning finns dven
utanfér rittegdngsbalken. Dessa regler avser frimst utredning av
sirskilt allvarliga eller annars samhillsfarliga brott. Tvd av de
tidsbegrinsade lagar vars tillimpning utredningen har att utvirdera
innehiller sddan reglering, nimligen lagen (2007:978) om hemlig
rumsavlyssning och lagen (2008:854) om &tgirder for att utreda
vissa samhillsfarliga brott. Dirutdver finns vissa regler i lagen
(1998:97) om férfarandet hos kommunerna, forvaltmngsmyndlg—
heterna och domstolarna under krig och krigsfara m.m. samt i
lagen (2000:562) om internationell rittslig hjilp i brottmal.

Lagen (2007:978) om hemlig rumsavlyssning

Hemlig rumsavlyssning, ibland kallad buggning, regleras i lagen
(2007:978) om hemlig rumsavlyssning. Tvingsmedlet innebir att
avlyssning eller upptagning sker i hemlighet med tekniskt
hjilpmedel som ir avsett att 3terge ljud, och avser tal i enrum,
samtal mellan andra eller férhandlingar vid sammantride eller
annan sammankomst som allminheten inte har tilltride tll (1§
lagen om hemlig rumsavlyssning).

Hemlig rumsavlyssning fir anvindas vid férundersékning om
vissa allvarliga eller annars sambhillsfarliga brott. Tvingsmedlet
anvinds av sdvil den 6ppna polisen och tullen som av Sikerhets-
polisen. Brott som omfattas ir de for vilket det inte dr foreskrivet
lindrigare straff in fingelse i fyra &r samt vissa andra brott, om det
med hinsyn till omstindigheterna kan antas att brottets straffvirde
overstiger fingelse 1 fyra dr. Dessa brott dr

- minniskohandel enligt 4 kap. 1 a § brottsbalken,

valdtike enligt 6 kap. 1 § forsta eller andra stycket brottsbalken,
- grovt sexuellt tving enligt 6 kap. 2 § tredje stycket brottsbalken,

- valdtikt mot barn enligt 6 kap. 4 § forsta eller andra stycket
brottsbalken,

- grovt sexuellt 6vergrepp mot barn enligt 6 kap. 6 § andra stycket
brottsbalken,
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- grovt utnyttjande av barn for sexuell posering enligt 6 kap. 8 §
tredje stycket brottsbalken,

- grovt koppleri enligt 6 kap. 12 § tredje stycket brottsbalken,
- grov utpressning enligt 9 kap. 4 § andra stycket brottsbalken,

- grovt barnpornografibrott enligt 16 kap. 10a§ femte stycket
brottsbalken,

- grovt overgrepp 1 rittssak enligt 17 kap. 10§ andra stycket
brottsbalken,

- grovt narkotikabrott enligt 3 § narkotikastrafflagen (1968:64),
eller

- grov narkotikasmuggling enligt 6§ tredje stycket lagen
(2000:1225) om straff f6r smuggling.

Dirull far tvingsmedlet anvindas vid férundersékning om férsok,
forberedelse eller stimpling till de ovan nimnda brotten, forutsatt
att sddan girning ir belagd med straff och det med hinsyn till
omstindigheterna kan antas att girningens straffvirde overstiger
fingelse 1 fyra ar (2 §).

Hemlig rumsavlyssning fir, i likhet med hemlig teleavlyssning
och hemlig teledvervakning, anvindas endast om nigon ir skiligen
misstinkt for ett sddant brott som omfattas av lagen och itgirden
ir av synnerlig vikt f6r utredningen (3 §). Hemlig rumsavlyssning
far vidare avse endast en plats dir det finns sirskild anledning att
anta att den misstinkte kommer att uppehilla sig. Avser dtgirden
nigon annan stadigvarande bostad in den misstinktes fir
avlyssning ske endast om det finns synnerlig anledning att anta att
den misstinkte kommer att uppehilla sig dir (4 §).

Flera regler kring sjilva tvingsmedelsbeslutet motsvarar regleringen 1
27 kap. rittegingsbalken. Frigor om hemlig rumsavlyssning provas
sdlunda av ritten efter ansékan av 3klagare (7 §). Tillstindet fir inte
ges for lingre tid d4n noédvindigt och fir inte dverstiga en minad
frdin dagen for beslutet. Ritten ska foreskriva villkor fér att
tillgodose intresset av att enskildas personliga integritet inte i
onddan krinks (8 §). Om det inte lingre finns skil for ett beslut
om hemlig rumsavlyssning, ska dklagaren eller ritten omedelbart
hiva beslutet (10 §).

Lagen ir, som framgitt, tidsbegrinsad och giller till och med
den 31 december 2013.
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Lagen (2008:854) om dtgdrder for att utreda vissa samhillsfarliga
brott

Lagen (2008:854) om &tgirder for att utreda vissa samhillsfarliga
brott (2008 4rs utredningslag) giller vid férundersékning angiende
vissa allminfarliga brott, brott mot rikets sikerhet och
terroristbrott. Brotten ir sidana som utreds av Sikerhetspolisen.
De hemliga tvingsmedel som omfattas ir sddana som regleras i
27 kap. rittegingsbalken, nimligen hemlig teledvervakning, hemlig
teleavlyssning, hemlig kameradvervakning och kvarhillande av
forsindelse. Dirtill berors 1 ett visst avseende mojligheten till
beslag (se avsnitt 3.4.5). Beslut om tvingsmedel fir enligt 2008 &rs
utredningslag 1 vissa fall fattas trots att krav 1 rittegdngsbalken inte
ir uppfyllda samt i vissa fall fattas interimistiskt av 8klagare. Finns
ingen sirreglering i lagen, giller bestimmelserna 1 rittegdngsbalken.
De brott som omfattas ir

- sabotage eller grovt sabotage enligt 13 kap. 4 eller 5§
brottsbalken,

- mordbrand, grov mordbrand, allminfarlig 6deliggelse, kapning,
sj6- eller luftfartssabotage eller flygplatssabotage enligt 13 kap.
1, 2, 3, 5 a eller 5b§ brottsbalken, om brottet innefattar
sabotage enligt 4 § samma kapitel,

- uppror, vipnat hot mot laglig ordning, olovlig kdrverksamhet
eller brott mot medborgerlig frihet enligt 18 kap. 1, 3, 4 eller 5 §
brottsbalken,

- hogtorrideri, krigsanstiftan, spioneri, grovt spioneri, obehérig
befattning med hemlig uppgift, grov obehorig befattning med
hemlig uppgift eller olovlig underrittelseverksamhet enligt 19
kap. 1,2, 5, 6, 7, 8 eller 10 § brottsbalken,

- foretagsspioneri enligt 3§ lagen (1990:409) om skydd for
foretagshemligheter, om det finns anledning att anta att
girningen har begdtts pd uppdrag av eller har understotts av en
frimmande makt eller av nigon som har agerat fér en
frimmande makts rikning, och

- terroristbrott enligt 2§ lagen (2003:148) om straff for
terroristbrott, brott enligt 3 § lagen (2002:444) om straff for
finansiering av sirskilt allvarlig brottslighet i vissa fall eller brott
enligt lagen (2010:299) om straff for offentlig uppmaning,
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rekrytering och utbildning avseende terroristbrott och annan
sirskilt allvarlig brottslighet.

Dirtill giller lagen vid f6rsok, forberedelse eller stimpling till ovan
nimnda brott, om sddan girning ir belagd med straff (1 §).

Tillstdnd till hemlig teleavlyssning, hemlig teleévervakning eller
hemlig kameragvervakning fir enligt lagen meddelas avseende de
aktuella brotten, iven om de inte uppfyller de krav avseende
straffminimum eller antaget straffvirde som uppstills 1 27 kap.
rittegdngsbalken (3 §).

Om det kan befaras att inhimtande av rittens tillstdnd till de
nimnda tvingsmedlen skulle medféra en sddan férdrojning eller
annan oligenhet som ir av visentlig betydelse fér utredningen, far
interimistiskt tillstdnd till dtgirden ges av dklagaren (4§). Med
tillimpning av samma olidgenhetsrekvisit fir 3klagaren ocksi ge
tillstdind  till kvarhillande av férsindelse enligt 27 kap. 9§
rittegdngsbalken (5 §). Har 8klagaren limnat interimistiskt tillstdnd, ska
han eller hon genast gora en skriftlig anmilan om &tgirden hos ritten.
Ritten ska skyndsamt préva drendet. Finner ritten att det inte
finns skil for &tgirden, ska den upphiva beslutet. Vid rittens
prévning ska reglerna i rittegingsbalken om handliggning vid
domstol av frigor om tvdngsmedel i brottmal och om éverklagande
av beslut i sddana frigor tillimpas (6 och 7 §§).

Lagen ir tidsbegrinsad och giller, som lagen om hemlig rums-
avlyssning, till och med den 31 december 2013.

Lagen (1988:97) om forfarandet hos kommunerna, forvaltnings-
myndigheterna och domstolarna under krig eller krigsfara m.m.

Lagen (1988:97) om férfarandet hos kommunerna, férvaltnings-
myndigheterna och domstolarna under krig eller krigsfara m.m. har
ett begrinsat tillimpningsomride. Den ska tillimpas om riket ir i
krig, samt 1 vissa fall vid krigsfara eller om det rider det
utomordentliga férhillanden som idr féranledda av krig eller av
krigsfara (2 §). Enligt denna lag ges mojlighet till interimistiska
beslut om hemliga tvingsmedel.

Kan det befaras att inhimtande av rittens tillstdnd till hemlig
teleavlyssning, hemlig teledvervakning, hemlig kameravervakning
eller kvarhdllande av forsindelse enligt 27 kap. rittegdngsbalken
eller hemlig rumsavlyssning enligt lagen (2007:978) om hemlig
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rumsavlyssning skulle medféra sidan foérdrojning eller annan
oligenhet som ir av visentlig betydelse fér utredningen, far
dtgirden beslutas av 3klagaren. I friga om kvarhdllande av
forsindelse enligt 27 kap. 9 § rittegdngsbalken fir dtgirden beslutas
dven av undersdkningsledaren. Om undersékningsledaren eller
dklagaren har meddelat ett beslut med stod av férsta stycket, ska
det genast anmilas hos ritten. Ritten ska prova drendet snabbt.
Anser ritten att beslutet inte bor bestd, ska det upphivas (28 §).

Lagen (2000:562) om internationell réttslig bjilp i brottmal

Genom lagen (2000:562) om internationell rittslig hjilp i1 brottmal
och férordningen (2000:704) med samma namn har innehéllet i
flera internationella 6verenskommelser som Sverige ir bundet av
implementerats. Lagen ir tillimplig pd samarbete som tar sikte pd
rittsliga forfaranden som giller utredning om och lagféring for
brott. Enligt lagen kan rittslig hjilp omfatta bl.a.

- hemlig teleavlyssning och hemlig teleévervakning,

- tekniskt bistind med hemlig teleavlyssning och hemlig
teledvervakning,

- tillst8nd tll grinsoverskridande hemlig teleavlyssning och
hemlig teleévervakning,

- hemlig kameradvervakning samt

- hemlig rumsavlyssning (1 kap. 2 §).

Tillstdnd till hemlig teleavlyssning, hemlig teleévervakning, hemlig
kameragvervakning och hemlig rumsavlyssning i Sverige — utford
av svenska myndigheter — limnas under samma férutsittningar som
giller f6r motsvarande 3tgirder under en svensk férundersékning,
enligt rittegdngsbalken eller annan lag eller forfattning, med
beaktande av de sirskilda bestimmelser som finns i lagen om
internationell rittslig hjilp 1 brottmal (2 kap. 1 §). En ansékan om
rittslig hjilp 1 form av dessa tvingsmedel handliggs av 8klagare.
Aklagaren ska genast préva om det finns forutsittningar for den
begirda &tgirden och ansoka om rittens tillstdnd (4 kap. 25, 27 och
282a8§). Vid prévningen om &tgirden kan vidtas 1 Sverige ska
girningen beddmas enligt svensk ritt och de svenska straff-
trosklarna giller. Det foreligger ett krav pd dubbel straffbarhet

(2 kap. 2 §).
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Tekniskt bistdnd 1 Sverige med hemlig teleavlyssning eller
hemlig teledvervakning kan limnas pd ansdékan av EU-linder,
Island eller Norge. Sidant bistdnd férutsitter bla. att tele-
avlyssningen eller teledvervakningen avser ndgon som befinner sig i
en av de nimnda staterna — dvs. inte 1 Sverige — och att ansdkan
innehdller en bekriftelse pd att ett beslut om hemlig teleavlyssning
eller hemlig teledvervakning i en brottsutredning har meddelats 1
den ansdkande staten. Genom hinvisning till reglerna i 27 kap.
rittegdngsbalken stills for att tekniskt bistdnd ska limnas samma
krav som dir betriffande hemlig teleavlyssning och hemlig
teledvervakning bla. i frdga om brottets svirhetsgrad, brotts-
misstanke och férutsittningar att rikta tvdngsmedlet mot viss
teleadress. En ansokan provas dock av 3klagare, eftersom det redan
finns ett behorigt beslut frin den andra staten som tilliter
tvidngsmedelsanvindningen (4 kap. 25 b §).

De linder som nimnts i foregdende stycke kan dven anséka om
tillstdnd till grinsoverskridande hemlig teleavlyssning och hemlig
teledvervakning — utan svenskt bistind — av nigon som befinner sig
1 Sverige. En ansdkan om sddan rittslig hjilp handliggs av dklagare
som genast ska préva om forutsittningar for dtgirden finns och i s3
fall ans6ka om rittens tillstind. De férutsittningar som foreskrivs i
27 kap. 18-22 §§ rittegingsbalken om svérhetsgrad, brottsmisstanke
m.m. giller dven hir. For bifall krivs dubbel straffbarhet (26 a §).

En ansokan kan avslds pd grund av hinsyn ull Sveriges
suverinitet, rikets sikerhet samt svenska allminna rittsprinciper
eller andra visentliga intressen. Detsamma giller bl.a. om girningen
har karaktir av ett politiskt brott, utgdér ett militirt brott eller
omstindigheterna annars dr sddana att ansékan inte bor bifallas.
Om gklagaren finner att ansdkan bér avslds pd ndgon sddan grund,
ska han eller hon limna ansékan till regeringen som beslutar 1
frigan (2 kap. 14 och 15 §§).

Om en begiran om rittslig hjilp bifalls, kan beslutet férenas
med villkor som dr pdkallade med hinsyn till enskilds ritt eller som
ir nodvindiga frdn allmin synpunkt. Sddana villkor kan innebira
t.ex. att uppgifterna inte far foras vidare till annan stat eller att de
ska forstoras efter att de har anvints i1 den utredning de har begirts
in for. Villkor fir dock inte stillas upp om de strider mot en
internationell &verenskommelse som ir bindande fér Sverige

(5 kap. 2 §).
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3.4.2.4 Preventiva tvingsmedel

Vissa mojligheter finns, som nimnts, att anvinda hemliga
tvingsmedel utan att det pigdr en forundersékning. Dessa finns i
lagen (2007:979) om 4&tgirder foér att foérhindra vissa sirskilt
allvarliga brott — som ir den sista av de tre tidsbegrinsade lagar som
utredningen har att utvirdera — samt i lagen (1991:572) om sirskild
utlinningskontroll.

Lag (2007:979) om dtgirder for att forhindra vissa sdrskilt allvarliga
brott

Enligt lagen (2007:979) om 4tgirder for att férhindra vissa sirskilt
allvarliga brott (2007 &rs preventivlag) fir tillstind till hemlig
teleavlyssning, hemlig teledvervakning eller hemlig kamera-
overvakning enligt 27 kap. rittegdngsbalken meddelas, om det med
hinsyn till omstindigheterna finns sirskild anledning att anta att en
person kommer att utdva brottslig verksamhet som innefattar vissa
sirskilt allvarliga brott. Tillstind f&r meddelas endast om &tgirden
ir av synnerlig vikt for att forhindra sidan brottslig verksamhet (1
och 5 §§). Under de nimnda férutsittningarna fir tillstdnd ocksd
meddelas att undersdka, 6ppna och granska brev, telegram, paket
eller andra férsindelser som finns hos ett befordringsforetag.
Dirvid kan ritten forordna att en férsindelse som avses 1
tillstdindet och som ankommer till ett befordringsforetag ska hillas
kvar till dess att den nirmare har undersokts, Sppnats eller
granskats (4 §). Denna variant av postkontroll har sdledes, till
skillnad frdn reglerna om kvarhillande av férsindelse 1 27 kap.
rittegdngsbalken, inte direkt kopplats till beslagsinstitutet.

Katalogen av brott fér vilka 2007 4rs preventivlag far tillimpas
har stora likheter med den i 2008 &rs utredningslag (se ovan).
Skillnaderna ir foljande.

Den forevarande lagen omfattar, till skillnad frin 2008 &rs
utredningslag, inte olovlig kirverksamhet eller féretagsspioneri.
Inte heller omfattas annat dn grova brott sivitt avser obehorig
befattning med hemlig uppgift, olovlig underrittelseverksamhet,
brott enligt lagen (2002:444) om straff {or finansiering av sirskilt
allvarlig brottslighet 1 vissa fall samt brott enligt lagen (2010:299)
om straff fér offentlig uppmaning, rekrytering och utbildning
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avseende terroristbrott och annan sirskilt allvarlig brottslighet.
Slutligen omfattas inte osjilvstindiga brottsformer.

Diremot omfattas viss brottslighet av 2007 4rs preventivlag som
inte omfattas av 2008 &rs utredningslag, nimligen mord, drdp, grov
misshandel, minniskorov eller olaga frihetsberévande enligt 3 kap.
1, 2 eller 6 § eller 4 kap. 1§ eller 2 § forsta stycket brottsbalken 1
avsikt att pdverka offentliga organ eller den som yrkesmissigt
bedriver nyhetsférmedling eller annan journalistik att vidta eller
avstd frin att vidta en dtgird eller att himnas en 3tgird. Denna
brottslighet ir, till skillnad frin den som ocksd 2008 A&rs
utredningslag omfattar, sddan som faller inom den 6ppna polisens
verksamhetsomride.

Hemlig teleavlyssning och hemlig teleévervakning enligt 2007
irs preventivlag fir avse endast en teleadress som under den tid
tillstdndet omfattar innehas eller har innehafts av den som kan
antas komma att utéva den brottsliga verksamheten, en teleadress
som annars kan antas ha anvints eller komma att anvindas av
honom eller henne, eller en teleadress som det finns synnerlig
anledning att anta att han eller hon under den tid tillstindet avser
har ringt till eller pd annat sitt kontaktat eller kommer att ringa till
eller pd annat sitt kontakta. Hemlig kameradvervakning fir avse
endast en plats dir en sddan person som kan antas komma att utéva
den brottsliga verksamheten kan antas komma att uppehilla sig,
eller en plats dir den brottsliga verksamheten kan antas komma att
utdvas eller en nira omgivning till denna plats. Regleringen
motsvarar sdledes i dessa hinseenden i huvudsak den 1 27 kap.
rittegdngsbalken.

Frigan om tillstind tll tvingsmedel enligt lagen provas av
domstol efter ansékan av 8klagare (68§). Tillstdndet f&r — som
betriffande 6vriga hemliga tvingsmedel — inte ges f6r lingre tid dn
noédvindigt och fir, 1 friga om tid efter beslutet, inte dverstiga en
ménad frin dagen for beslutet (7§). Om tiden inte ricker, fir
tillstdnd sokas pd nytt. Om det inte lingre finns skil for ett
tillstdnd till tvingsmedelsanvindning, ska &klagaren eller ritten
omedelbart hiva beslutet. Polisen ska omedelbart underritta
dklagaren om omstindigheter som har betydelse fé6r om beslutet
ska hivas (10 §). Reglerna i rittegingsbalken om handliggning vid
domstol av frigor om tvdngsmedel i brottmal och om éverklagande
av beslut i sddana frigor tillimpas pd férfarandet, om inte annat
sigs 1 lagen (sdrreglering finns avseende forum, se avsnitt 3.4.6).

Handliggningen ska ske skyndsamt (15 §).
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Lag (1991:572) om sdrskild utlinningskontroll

Enligt lagen (1991:572) om sirskild utlinningskontroll fir en utlinning
utvisas ur landet bla. om det med hinsyn tll vad som ir kint om
utlinningens tidigare verksamhet och 6vriga omstindigheter kan
befaras att han eller hon kommer att begd eller medverka till
terroristbrott enligt 2 § lagen (2003:148) om straff for terrorist-
brott eller forsok, forberedelse eller stimpling till sidant brott
(1§). Om ett beslut om sidan utvisning tills vidare inte ska
verkstillas pd grund av inhibition eller ett tidsbegrinsat
uppehillstillstdnd, far Migrationsverket eller regeringen besluta att
vissa tvingsmedelsregler som finns i lagens 19-22 §§ ska tillimpas
pd utlinningen. Detsamma giller om det utvisningsbeslut som inte
ska verkstillas har fattats enligt 8 kap. utlinningslagen (2005:716)
och det finns sidana omstindigheter avseende utlinningen som
nimnts ovan (11 och 11 a §§).

Av 19 och 208§ framgdr att tvingsmedelsreglerna nir de ir
tillimpliga medfér att ritten under vissa férutsittningar kan
meddela tillstdnd enligt 27 kap. rittegdngsbalken till hemlig tele-
avlyssning eller, om det ir tillrickligt, hemlig teleévervakning.
Detta fir ske om det ir av betydelse f6r att utréna om utlinningen
eller en organisation eller grupp som han tillhor eller verkar for
planligger eller forbereder terroristbrott enligt 2 § lagen (2003:148)
om straff for terroristbrott och det finns synnerliga skil. Under
samma forutsittningar kan ritten meddela de nimnda myndig-
heterna tillstdnd att nirmare undersoka, oppna eller granska post-
eller telegrafférsindelser, brev, andra slutna handlingar eller paket
som har stillts till utlinningen eller som avsints frin honom och
som pdtriffas vid husrannsakan, kroppsvisitation eller kropps-
besiktning eller som finns hos ett befordringsforetag (s.k.
postkontroll). Ritten kan dirvid férordna att en férsindelse som
avses 1 tillstdndet och som ankommer till ett befordringsforetag ska
hillas kvar till dess den nirmare undersokts, 6ppnats eller granskats
(20 § andra och tredje styckena).

Yrkande om tillstdnd hos domstol gérs av Sikerhetspolisen eller
en polismyndighet. En sirskild regel giller betriffande forum (se
avsnitt 3.4.6). Tillstdndet ska, som betriffande 6vriga hemliga
tvingsmedel, meddelas att gilla f6r en viss tid som inte fir
overstiga en mdnad. Om tiden inte ricker, fir en ny ansokan goras.
I friga om forfarandet 1 ovrigt tillimpas 27 kap. rittegdngsbalken

(219).
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3.4.3  Rattssakerhetsgarantier

Tillimpningen av de olika hemliga tvingsmedlen omfattas av ett
antal rittssikerhetsgarantier. De har kommit till mot bakgrund av bla.
de krav pd rittssikerhet som giller enligt Europakonventionen.

3.4.3.1 Provning i domstol

Som framgitt ovan krivs det normalt en domstolsprévning nir
hemliga tvingsmedel ska anvindas. Det undantag av betydelse som
finns dr de mojligheter till interimistiska 8klagarbeslut som ges i 4
och 5 §§ 12008 &rs utredningslag.

Tingsritt dr beslutstor med en lagfaren domare. I motiven har
framhallits att beslut om hemliga tvingsmedel bor fattas endast av
ordinarie domare eller av en tillférordnad domare som har
motsvarande mognad och yrkeserfarenhet (se prop. 1999/2000:26
s.103 ff. samt prop 2002/03:74 s.43). Foér att meningsfull
domstolskontroll ska kunna utévas krivs bla. att vissa krav stills
pd det underlag som presenteras fér domstolen. T ett rittstfall
avseende preventiva tvingsmedel (hemlig teleavlyssning och hemlig
teledvervakning) har Hogsta domstolen uttalat sig om dessa krav,
se NJA 2009 s. 917.

Domstolsbeslut fir, pd sitt som beslut om tvingsmedel enligt
rittegdngsbalken 1 allminhet, 6verklagas (se t.ex. 49 kap. 5 § forsta
stycket 6). Eftersom den som avses i ett tvingsmedelsbeslut
normalt inte kinner till beslutet har han eller hon dock inte nigon
reell mojlighet att 6verklaga.

3.4.3.2 Offentligt ombud vid domstolsprévningen

Offentliga ombud ska bevaka enskildas integritetsintressen 1
drenden hos domstol rorande flertalet av de hemliga tvingsmedlen.
Betriffande de hemliga tvingsmedlen enligt 27 kap. rittegdngs-
balken giller att offentliga ombud ska férordnas i drenden hos
domstol om hemlig teleavlyssning och hemlig kameradvervakning
(se 27 kap. 268§). Detta giller genom hinvisning till reglerna i
rittegdngsbalken iven 4renden som avser tillstind till dessa
tvingsmedel med tillimpning av 2008 irs utredningslag (se dess
7§), 2007 ars preventivlag (se dess 68§) eller lagen om sirskild
utlinningskontroll (se dess 21 §). Offentligt ombud ska férordnas
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ocksd vid drende om hemlig rumsavlyssning (se 7 § lagen om hemlig
rumsavlyssning). Diremot finns inte regler om offentligt ombud
betriffande hemlig teledvervakning eller postkontroll. Detta frimst
eftersom de sistnimnda tvingsmedlen anses som mindre
ingripande in de 6vriga.

Regeringen foérordnar f6r tre &r 1 sinder personer som kan
yanstgéra som offentliga ombud. Ett offentligt ombud ska vara
svensk medborgare och ska vara eller ha varit advokat eller ha varit
ordinarie domare. Regeringen ska inhimta férslag pd limpliga
kandidater frin Sveriges advokatsamfund och Domarnimnden
(27 kap. 27 § rittegdngsbalken).

Ett offentligt ombud har ritt att ta del av vad som férekommer i
irendet, att yttra sig i drendet och att dverklaga rittens beslut. Nir
en ansdkan om hemlig teleavlyssning, hemlig kameradvervakning
eller hemlig rumsavlyssning har kommit in till ritten, ska ritten sd
snart som mojligt utse ett offentligt ombud i drendet och hélla ett
sammantride. Vid sammantridet ska dklagaren och det offentliga
ombudet nirvara. Avseende hemlig teleavlyssning och hemlig
teledvervakning — men inte betriffande hemlig rumsavlyssning —
finns dock ett undantag betriffande det offentliga ombudets
nirvaro vid sammantridet. Om drendet dr si bridskande att ett
drojsmidl allvarligt skulle riskera syftet med tvingsmedlet, far
sammantride hillas och beslut fattas utan att ett offentligt ombud
har varit nirvarande eller annars fitt tillfille att yttra sig (se 27 kap
28 § rittegdngsnbalken, samt de hinvisningsparagrafer 1 de 6vriga
lagarna som angetts ovan). Den som férordnats som offentligt
ombud 1 ett irende fir inte obehdrigen réja vad han eller hon i
irendet fitt kinnedom om (27 kap. 30 § rittegdngsbalken).

3.4.3.3 Underrittelse till enskild

Det finns en skyldighet att 1 efterhand underritta vissa personer
om att hemliga tvingsmedel har anvints.

Hemliga tvingsmedel under forundersikning

Betriffande de hemliga tvingsmedlen enligt 27 kap. rittegdngs-
balken och hemlig rumsavlyssning giller som huvudregel féljande.
Den som dr eller har varit misstinkt f6r brott ska underrittas om
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hemlig teleavlyssning, hemlig teleévervakning, hemlig kamera-
overvakning eller hemlig rumsavlyssning som han eller hon har
utsatts for. Om teleavlyssning eller teledvervakning har avsett en
teleadress som innehas av ngon annan in den misstinkte, ska dven
innebavaren av teleadressen underrittas. Om kameradvervakning
eller hemlig rumsavlyssning har avsett en plats som innehas av
nigon annan in den misstinkte och som allminheten inte har
tilltride till, ska dven innebavaren av platsen underrittas.

En underrittelse ska limnas s snart det kan ske utan men fér
utredningen, dock senast en manad efter det att férundersékningen
avslutades. En underrittelse ska innehdlla uppgift om vilket
tvingsmedel som har anvints och nir det har skett. Den som ir
eller har varit misstinkt f6r brott ska f8 uppgift om vilken
brottsmisstanke som har legat till grund for dtgirden eller som
dtgirden har féranlett. Den som inte ir eller har varit misstinkt for
brott ska f& uppgift om detta. En underrittelse om hemlig
teleavlyssning eller hemlig teleévervakning ska dven innehilla
uppgift om vilken teleadress som avlyssningen eller évervakningen
har avsett, och en underrittelse om hemlig kameradvervakning och
hemlig rumsavlyssning ska innehdlla uppgift om platsen for
dtgirden (27 kap. 31 och 32 §§ rittegingsbalken samt 15 § lagen
om hemlig rumsavlyssning).

Det finns dock ett flertal undantag frén underrittelseskyldigheten.

En underrittelse behover inte limnas till den som redan pd
annat sitt har fitt del av eller tllging wll uppgifterna. En
underrittelse behdver inte heller limnas, om den med hinsyn till
omstindigheterna uppenbart ir utan betydelse.

Dirtill dr férundersdkningar angdende ett antal brottstyper som
Sikerhetspolisen normalt handligger helt undantagna frin under-
rittelseskyldigheten, nimligen de brott som medfor att 2008 ars
utredningslag ir tillimplig (se ovan), utom féretagsspioneri for
frimmande makts rikning, samt dirutdver

- brott som avses i 18 kap. 6 § eller 19 kap. 3, 4, 9, 12 eller 13 §
brottsbalken (dvs. svikande av forsvarsplike, troloshet eller
egenmiktighet vid férhandling med frimmande makt, vardsloshet
med hemlig uppgift, olovlig virvning och tagande av utlindskt
understdd), samt

- brott som avses i 3 eller 4 kap. brottsbalken, om brottet ir av
det slag som anges 1 18 kap. 2 § eller 19 kap. 11 § samma balk
(dvs. girningar riktade mot statschefen eller vilka innefattar
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krinkning av frimmande makt genom att riktas mot dess
representanter i riket).

Aven forsok, forberedelse eller stimpling till samtliga nimnda
brott, eller underlitenhet att avslgja sidant brott, nir detta ir
straffbelagt, undantas frin underrittelseskyldigheten (27 kap. 33 §
rittegdngsbalken).

Slutligen rider undantag frin underrittelseskyldigheten, om det
rider férundersdkningssekretess, sekretess i underrittelseverksamhet
eller viss annan sekretess for uppgifterna, nimligen sekretess enligt
15kap. 1 eller 2§, 18kap. 1, 2 eller 3§ eller 35kap. 1 eller 2§
offentlighets- och sekretesslagen (2009:400). Underrittelsen ska d3
skjutas upp till dess att sekretess inte lingre giller. Har det pa
grund av sekretess inte kunnat limnas ndgon underrittelse inom ett
&r frin det att forundersékningen avslutades, fir underrittelsen
underldtas (27 kap. 33 § rittegingsbalken).

Underrittelseskyldigheten  sirregleras inte 1 2008  drs
utredningslag vilket medfor att det som anférts om tvingsmedlen
enligt 27 kap. rittegingebalken giller dven vid tillimpning av den
lagen. Viss sirreglering giller diremot betriffande underrittelser
om de ovan nimnda tvingsmedlen nir de beslutas i enlighet med
lagen om internationell rittslig hjilp 1 brottmdl (se lagens 25, 26,
27-28 b). Regleringen innebir att bestimmelserna om underrittelse
till enskild ska tillimpas nir hemliga tvingsmedel anvinds inom
ramen for internationell rittslig hjilp, under forutsittning att det
finns ett svenskt tvingsmedelsbeslut och att den faktiska
avlyssningen eller 6vervakningen sker i Sverige.

Som nimnts ovan (avsnitt 3.4.2) kan husrannsakan och beslag
enligt 27 och 28 kap. rittegingsbalken ske 1 hemlighet 1 den
meningen att den som 4tgirden vidtas mot inte vid verkstilligheten
ir medveten om att detta sker. Aven i dessa fall foreligger regler
om underrittelseskyldighet. Betriffande husrannsakan giller som
huvudregel — férutsatt att undersékningen inte uppehlls — att den
mot vilken &tgirden vidtas eller dennes hemmavarande husfolk”
ska f4 tillfille att nirvara eller tillkalla ett vittne. I de fall ingen av
dessa nirvarat ska den som husrannsakan vidtagits hos underrittas
s& snart det kan ske utan men foér utredningen (28 kap. 7 § andra
stycket). Betriffande beslag giller, om den mot vilken beslag sker
inte ir nirvarande vid beslaget, att denne utan drojsmdl ska
underrittas om beslaget och om vad som skett med det
beslagtagna. Det enda undantaget frin underrittelseskyldigheten
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avseende beslag ir for forsindelse som 1 samband med hemlig
postkontroll beslagtagits hos ett befordringsforetag. Endast vad
avser sidana forsindelser f&r underrittelsen skjutas upp till dess
den kan ske utan men fér utredningen (27 kap. 118§). Négot
undantag fr8n underrittelseskyldighet, utéver mojligheten att
skjuta upp den om det ir till men fér utredningen, finns — till
skillnad frdn vad som giller de hemliga tvingsmedel som
behandlats ovan — varken betriffande husrannsakan eller beslag.

Preventiva tvdngsmedel

Underrittelseskyldigheten vid tillimpning av 2007 drs preventiviag
har konstruerats si att underrittelse ska ske endast avseende
tvingsmedelsdtgird som grundat sig ett pd sidant brott i lagens
upprikning som kan falla inom den &ppna polisens verksamhets-
omride (brott enligt 1§ 6, dvs. mord, drdp, grov misshandel,
minniskorov eller olaga frihetsberévande med systemhotande
syfte). Den som varit utsatt f6r en sidan dtgird ska som huvudregel
underrittas om den. Betriffande underrittelse till andra in utsatta
— och betriffande underrittelsers innehdll — giller 1 stort sett
detsamma som vid hemliga tvingsmedel under fé6rundersékningen.
S&lunda ska, om 4tgirden har avsett en teleadress eller en plats som
innehas av ndgon annan, iven denne underrittas. Vid hemlig
kameradvervakning behéver dock innehavaren av en sidan plats till
vilken allminheten har tilltride inte underrittas. En underrittelse
ska innehdlla uppgift om vilket tvingsmedel som har anvints och
uppgift om tiden for dtgirden. Vid hemlig teleavlyssning och
hemlig teledvervakning ska underrittelsen dven innehdlla uppgift
om vilken teleadress som &tgirden har avsett, och vid hemlig
kameradvervakning ska underrittelsen dven innehdlla uppgift om
platsen for dtgirden. Den som har varit utsatt ska i uppgift om
vilken misstanke som har legat till grund for &tgirden. Den som
inte dr eller har varit misstinkt ska f8 uppgift om detta.
Underrittelsen ska limnas s& snart det kan ske efter det att det
drende 1 vilket dtgirden vidtogs avslutades (16 och 17 §§).

Samma undantag frin underrittelseskyldigheten som enligt
27 kap. rittegdngsbalken giller fér redan erhdllna, uppenbart
betydelselésa och sekretessbelagda uppgifter. Om underrittelse
inte kan ske pd grund av sekretess, riknas dock den tidpunkt frén
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vilket ett &r ska l6pa innan underrittelse fir underlitas frin det att
irendet avslutats (se lagens 16 och 18 §§).

Betriffande hemliga tvingsmedel enligt lagen om sdrskild
utlinningskontroll giller inte nigon underrittelseskyldighet.

3.4.3.4 Sikerhets- och integritetsskyddsnimnden

Syftet med Sikerhets- och integritetsskyddsnimnden ir att den ska
bidra till att virna rittssikerheten och skyddet fér den personliga
integriteten 1 férhillande till den brottsbekimpande verksamheten.
Nimndens uppgifter framgir av lagen (2007:980) om tillsyn éver
viss brottsbekimpande verksamhet samt férordningen (2007:1141)
med instruktion f6r Sikerhets- och integritetsskyddsnimnden.

Nimnden ska bla. utéva tillsyn 6ver brottsbekimpande
myndigheters anvindning av hemliga tvingsmedel och dirmed
sammanhingande verksamhet. Tillsynen ska sirskilt syfta tll att
sikerstilla att verksamheten bedrivs i enlighet med lag eller annan
forfattning och ska utévas genom inspektioner och andra under-
sokningar. Nimnden fir uttala sig om konstaterade foérhéllanden
och sin uppfattning om behov av férindringar 1 verksamheten och
ska verka for att brister 1 lag eller annan forfattning avhjilps (lagens
1 och 2 §§).

Nimnden ir ocksd skyldig att pid begiran av en enskild
kontrollera om han eller hon har utsatts fér hemliga tvingsmedel,
samt om anvindningen av tvdngsmedlen och dirmed samman-
hingande verksamhet har skett i enlighet med lag eller annan
forfattning. Nimnden ska underritta den enskilde om att
kontrollen har utférts (3 §).

I vissa fall ska Sikerhets- och integritetsskyddsnimnden erhilla
underrittelse frin 3klagaren om vidtagna tvingsmedelsitgirder.
Nir underrittelse 1 efterhand till enskild om tvingsmedels-
anvindningen har underldtits pd grund av sekretess, ska nimnden
sdlunda underrittas om detta (se 14b§ forunderséknings-
kungorelsen [1947:948] och f{érordningen [2007:1144] om
fullgérande av underrittelseskyldighet enligt lagen [2007:979] om
dtgirder for att férhindra vissa sirskilt allvarliga brott). Dirtill ska
tgirden anmilas till nimnden 1 de fall &klagare meddelat
interimistiskt beslut om hemligt tvingsmedel enligt 2008 A&rs
utredningslag men beslutet har upphort att gilla innan domstol
provat drendet (se 6 § 2008 &rs utredningslag).
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3.4.4  Overskottsinformation m.m.
3.44.1 Regler om 6verskottsinformation

Nir tvingsmedel anvinds kan det komma fram uppgifter som inte
har nigot samband med det brott som legat till grund for
tvingsmedelsbeslutet. Uppgifterna kan i stillet ha betydelse for att
utreda ett annat beginget brott eller f6r att forhindra nya brott. I
vad min sidan éverskottsinformation frin tvingsmedel 1 allminhet
far anvindas dr inte generellt reglerat i lag. Betriffande flertalet av
de hemliga tvingsmedlen finns dock en sddan reglering.

Hemliga tvingsmedel under forundersokningen

Gemensamt for samtliga hemliga tvingsmedel ir att Sverskotts-
information som kommer fram om ett forestiende brott fir
anvindas for att férhindra brottet. Betriffande hemliga tvdngsmedel
enligt 27 kap. rittegingsbalken — och dirmed dven vid tillimpningen
av 2008 drs utredningslag — giller dirutdver féljande. Om det vid
hemlig teleavlyssning, hemlig teledvervakning eller hemlig kamera-
dvervakning har kommit fram uppgifter om ett annat brott in det
som har legat tll grund for beslutet om avlyssning eller
overvakning, fir uppgifterna anvindas fér att utreda brottet.
Forundersdkning eller motsvarande utredning om brottet far dock
inledas pd grund av dessa uppgifter endast om det ir foreskrivet
fingelse i ett ir eller dirdver for brottet och det kan antas att
brottet inte foranleder endast boter, eller det finns sirskilda skil
(27 kap. 23 a§). Regleringen betriffande 6verskottsinformation
omfattar, som synes, inte postkontroll.

Betriffande hemlig rumsavlyssning ir kraven for att fi anvinda
dverskottsinformation till annat dn att férhindra férestiende brott
betydligt hogre stillda. Sddana uppgifter fir anvindas f6r att utreda
ett annat brott dn det som har legat till grund fér tvingsmedels-
beslutet, endast om det ir friga om ett brott som ir s3 allvarligt att
lagen om hemlig rumsavlyssning hade fitt tillimpas pd det (se 12 §
lagen om hemlig rumsavlyssning).

Nigon sirreglering avseende 6verskottsinformation finns inte 1
lagen om internationell réttslig bjilp i brottmdl. Som nimnts finns
dock en mojlighet att forena rittslig hjilp till en annan stat med
villkor, t.ex. avseende hur uppgifter ska hanteras.
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Preventiva tvdngsmedel

Regleringen 1 2007 drs preventiviag ir utformad pa motsvarande sitt
som 1 lagen om hemlig rumsavlyssning. Om det kommit fram
uppgifter om begdngna brott, fir uppgifterna silunda anvindas fér
att utreda brotten endast om dessa motsvarar sddan brottslig
verksamhet som medfér att lagen fir tillimpas, eller forsok,
forberedelse eller stimpling till sidant brott, om en sidan girning
ir belagd med straff (se 12 § 2007 &rs preventivlag).

Reglerna 1 lagen om sérskild utlinningskontroll, & andra sidan, ir
utformade p& samma sitt som de i 27 kap. rittegingsbalken.
Sdlunda giller att, om det vid hemlig teleavlyssning eller hemlig
teledvervakning har kommit fram uppgifter om ett brott som inte
ir av betydelse for det indamal som har féranlett avlyssningen eller
overvakningen, fir uppgifterna anvindas fér att utreda brottet.
Foérundersdkning eller motsvarande utredning om brottet fir dock
inledas pd grund av dessa uppgifter endast om det ir foreskrivet
fingelse i ett 4r eller dirdver fér brottet och det kan antas att
brottet inte foranleder endast boter, eller det finns sirskilda skil.

3.4.4.2  Granskning och bevarande av upptagningar och
uppteckningar m.m.

Hemliga tvingsmedel under forundersékningen

Nira knuten till reglerna om &verskottsinformation ir den
reglering som avser granskning och bevarande av de uppgifter som
inhimtas genom tvidngsmedlen. Betriffande tvingsmedel enligt
27 kap. rittegingsbalken och — eftersom sirreglering inte finns i
2008 drs utredningslag iven vid tillimpning av den lagen — giller i
detta avseende foljande.

Uppteckningar eller upptagningar som har gjorts vid hemlig
teleavlyssning eller hemlig teledvervakning eller en upptagning som
har gjorts vid hemlig kameraivervakning ska granskas snarast
mojligt. Granskningen ska géras av ritten, undersdkningsledaren,
klagaren eller — efter anvisning av nigon av de nimnda myndig-
heterna — sakkunnig eller nigon annan som anlitats fér utredningen
av brottet (27 kap. 24 § forsta stycket jimfért med 27 kap. 12 §). 1
praktiken utférs den forsta granskningen oftast av de utrednings-
ansvariga polisminnen, eller av en tolk, efter delegation frin
dklagaren (se Lindberg, a.a. s. 498).
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Upptagningar och uppteckningar frdn de tre nimnda
tvingsmedlen ska, i de delar de 4r av betydelse fr&n brotts-
utredningssynpunkt, bevaras till dess férundersokningen har lagts
ned eller avslutats eller, om &tal vickts, milet har avgjorts slutligt. I
de delar upptagningarna och uppteckningarna ir av betydelse for
att forhindra forestdende brott, ska de bevaras s linge det behovs
for att forhindra brott. De ska direfter forstoras. Betriffande
hemlig kameradvervakning féreskrivs dirtill att upptagningar frin
sddan overvakning som saknar betydelse frin brottsutrednings-
synpunkt ska férstoras omedelbart efter det att de har granskats,
samt att forstérandet av uppteckningar eller upptagningar som
bevarats f6ér att forhindra brott ska ske omedelbart efter att
behovet av dem for detta indamil upphort. Genom ett sirskilt
undantag giller att brottsutredande myndigheter, trots det som nu
sagts, betriffande samtliga tre tvingsmedel fir behandla uppgifter
frdn upptagningar och uppteckningar i1 enlighet med vad som ir
sirskilt foreskrivet 1 lag (27 kap. 24 § andra-fjirde styckena). Om
det har kommit fram uppgifter som fir behandlas i register eller pd
annat sitt enligt de forutsittningar som stills upp i exempelvis
polisdatalagen (2010:361) eller lagen (2005:787) om behandling av
uppgifter i Tullverkets brottsbekimpande verksamhet, utgér alltsd
den nimnda regleringen inte hinder f6r att uppgifterna behandlas
enligt dessa lagar. Vad avser gallring m.m. av uppgifterna giller d3
vad som foreskrivs 1 de sirskilda lagarna (se prop. 2004/05:143
s. 52).

Betriffande uppteckningar och upptagningar frin hemlig
rumsavlyssning giller en reglering som i ovan beskrivna hinseenden
motsvarar den som giller f6r hemlig teleavlyssning. Det anges dock
uttryckligen 1 lagen om hemlig rumsavlyssning att bevarande fér
utredning av brott forutsitter att brottet ir ett sidant som kan
medfoéra att lagen blir tillimplig (se dess 13 §).

For hemlig teleavlyssning och hemlig rumsavlyssning finns
regler om att vissa samtal och visst tal inte fir avlyssnas (se avsnitt
3.4.5 nedan). Uppteckningar eller upptagningar ska, i den min de
omfattas av sidant forbud, omedelbart férstoras (27 kap. 22§
andra stycket rittegdngsbalken och 5 § andra stycket lagen om
hemlig rumsavlyssning).

Viss sirreglering finns 1 lagen om internationell rittslig hjilp i
brottmdl. Bland annat behover, nir rittslig hjilp 1 Sverige limnas
med hemlig teleavlyssning, hemlig teledvervakning, hemlig
kameradvervakning eller hemlig rumsavlyssning, nigon granskning
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av upptagningar och uppteckningar inte ske. Diremot fir
uppteckningarna eller upptagningarna bevaras efter det att drendet
om rittslig hjilp har avslutats och dterredovisning har skett, endast
om detta ir tillitet enligt 27 kap 24 § rittegdngsbalken respektive
13 § lagen om hemlig rumsavlyssning (4 kap. 25, 27 och 28 a§§
lagen om internationell rittslig hjilp 1 brottmal). Som nimnts kan
rittslig hjilp till en annan stat férenas med villkor vilka kan
innebira t.ex. att uppgifterna ska forstoras efter att de har anvints i
den utredning som rittshjilpen avser (5 kap. 2 §).

Preventiva tvingsmedel

Aven en upptagning eller uppteckning som har gjorts vid hemlig
teleavlyssning, hemlig teledvervakning eller hemlig kamera-
overvakning med tillimpning av 2007 drs preventiviag ska granskas
snarast mojligt. Granskningen fir dock utforas av en nigot vidare
krets in den som tillimpas vid hemliga tvingsmedel under
forundersokning, nimligen av ritten, en &klagare, Rikspolis-
styrelsen, Sikerhetspolisen, en polismyndighet eller — efter
anvisning av nigon av de nimnda myndigheterna — av en sakkunnig
eller nigon annan som har anlitats 1 drendet. Vad giller bevarande
av upptagningar och uppteckningar motsvarar regleringen den som
giller betriffande hemlig rumsavlyssning. Upptagningarna och
uppteckningarna ska silunda, i de delar de ir av betydelse for att
forhindra forestdende brott, bevaras si linge det behovs for att
forhindra brott. I de delar de innehdller sidan 6verskotts-
information som enligt lagen fir anvindas f6r att utreda brott, ska
de bevaras till dess att foérundersokningen har lagts ned eller
avslutats eller, om &tal har vickts, milet har avgjorts slutligt. De ska
ddrefter f6rstoras. Undantag giller dven hir som medfor att tilliten
dverskottsinformation efter den nimnda tidpunkten fortsatt fir
behandlas 1 enlighet med vad som ir sirskilt foreskrivet i lag (13 §
2007 ars preventivlag). Som betriffande hemlig rumsavlyssning och
hemlig teleavlyssning under férundersokningen finns regler om att
vissa samtal inte fir avlyssnas (se avsnitt 3.4.5) och upptagningar
eller uppteckningar som omfattas av sddant férbud ska omedelbart
forstoras (11 § 2007 &rs preventivlag).

I 2007 &rs preventivlag finns ocksi regler om gransknings-
forfarandet efter ett tillstdnd till s.k. postkontroll. En férsindelse
som omfattas av ett sidant tillstdnd ska undersokas snarast mojligt.
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Den fir undersokas, dppnas eller granskas av samma krets som
enligt lagen fir granska upptagningar eller uppteckningar frin de
ovriga hemliga tvingsmedlen (se ovan). Nir undersdokningen har
slutférts ska en forsindelse som finns hos ett befordringsféretag
sindas till den till vilken férsindelsen ir stilld, om férsindelsen
inte tas 1 beslag (14 § 2007 &rs preventivlag).

I lagen om sdrskild utlinningskontroll skiljer sig regleringen
nigot frin den i1 de andra lagarna. Regler om granskning och
bevarande av upptagningar och uppteckningar finns i lagen endast
betriffande hemlig teleavlyssning, trots att dven tillstdnd till hemlig
teledvervakning kan meddelas enligt lagen. En upptagning eller
uppteckning som har gjorts vid hemlig teleavlyssning ska granskas
snarast mojligt. Granskningen fir utféras endast av ritten,
Sikerhetspolisen, en polismyndighet eller en &klagare. Om
upptagningen eller uppteckningen innehdller ndgot som inte ir av
betydelse for det indamal som har féranlett avlyssningen, ska den i
denna del som huvudregel omedelbart férstoras efter granskningen.
I frdga om bevarande som ir av betydelse ur brottsutrednings-
synpunkt eller fér att férhindra forestdende brott giller dock
detsamma som enligt 27 kap. 24 § rittegingsbalken betriffande
upptagningar och uppteckningar frin avlyssningen (22 § férsta och
andra styckena lagen om sirskild utlinningskontroll).

Vad giller granskningsférfarandet vid postkontroll enligt lagen
om sirskild utlinningskontroll giller detsamma som enligt 2007 4rs
preventivlag. Dock fir granskningen utféras endast av den snivare
personkrets som just beskrivits (22§ tredje stycket lagen om
sirskild utlinningskontroll).

3.4.5  Fo6rbud mot anvandning av tvangsmedlen i vissa fall
3.4.5.1 Forbud mot avlyssning

Hemlig teleavlyssning enligt 27 kap. rittegingsbalken fir inte ske av
telefonsamtal eller andra telemeddelanden mellan den misstinkte
och hans forsvarare. Om det framkommer under avlyssningen att
det dr friga om ett sidant samtal eller meddelande, ska avlyssningen
avbrytas (27 kap. 22 §). Detsamma giller vid tillimpning av 2008 drs
utredningslag, eftersom frigan inte sirreglerats dir. Nigon sirskild
reglering av frigan finns inte heller 1 lagen om sdrskild utlinnings-
kontroll.
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Mer omfattande forbud giller betriffande hemlig rumsavlyssning
och betriffande hemlig teleavlyssning enligt 2007 4rs preventivlag,

Betriffande hemlig rumsavlyssning torbjuds sdvil avlyssning av
vissa platser som av vissa samtal. Sidan avlyssning fir silunda inte
avse en plats som stadigvarande anvinds eller dr sirskilt avsedd att
anvindas

- for verksamhet for vilken tystnadsplike giller enligt 3 kap. 3§
tryckfrihetstérordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen
(dvs. massmediaredaktioner och liknande)

- for verksamhet som bedrivs av advokater, likare, tandlikare,
barnmorskor, sjukskéterskor, psykologer, psykoterapeuter eller
familjerddgivare enligt socialtjinstlagen, eller

- av prister inom trossamfund eller av dem, som har motsvarande
stillning inom ett sidant samfund, fér bikt eller enskild
sjilavird (se 4 § lagen om hemlig rumsavlyssning).

Hemlig rumsavlyssning fir heller inte avse samtal eller tal, oavsett
var detta dger rum, nir nigon som vyttrar sig, pd grund av
bestimmelserna i 36 kap. 5§ andra-sjitte styckena rittegings-
balken, inte skulle ha kunnat héras som vittne om det som har
sagts eller pd annat sitt kommit fram. Detta medfor att ett absolut
forbud giller mot att avlyssna samtal mellan en misstinkt och hans
forsvarare eller sjilasérjare, samt att samtal med personer ur vissa
andra yrkeskategorier som huvudregel inte fir avlyssnas (bl.a. de
yrkeskategorier som berérts ovan 1 samband med férbudet att
avlyssna vissa platser). Om det under rumsavlyssningen framgir att
det ir friga om ett sidant samtal eller sidant tal som avses i
forbudet, ska avlyssningen omedelbart avbrytas (5§ lagen om
hemlig rumsavlyssning).

For hemlig teleavlyssning enligt 2007 drs preventivlag giller ett
forbud mot avlyssning av vissa samtal som motsvarar det i lagen
om hemlig rumsavlyssning (se 11 § 2007 &rs preventivlag).

3.4.5.2 Forbud mot beslag

Aven reglerna om beslag bér nimnas i detta sammanhang eftersom
viss sirreglering finns 1 2008 drs utredningslag.

Enligt 27 kap. 2 § fir beslag inte ske av skriftliga handlingar, om
deras innehdll kan antas vara sidant att befattningshavare eller
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annan, som avses 1 36 kap. 5 §, inte fir horas som vittne om det,
och handlingen innehas av honom eller av den som tystnadsplikten
giller till férman for. Inte heller fir, annat 4n om det ir friga om
brott med ett straffminimum som uppgar till minst fingelse tv3 r,
hos den misstinkte eller honom nirstdende som avses 1 36 kap. 3 §,
meddelanden mellan den misstinkte och nigon nirstdende eller
mellan sddana nirstiende inbérdes tas 1 beslag.

Av 2§ 2008 &rs utredningslag framgir emellertid att sidana
meddelanden till eller frin nirstiende som nimnts ovan, nir den
lagen ir tillimplig, f&r tas 1 beslag, dven om det fér brottet ir
foreskrivet lindrigare straff dn fingelse 1 tva r.

3.4.6 Forum

Vad betriffar hemliga tvingsmedel under forundersskningen giller
reglerna 1 19 kap. rittegdngsbalken om laga domstol 1 brottmil. En
friga om tvingsmedel fir dirvid tas upp dven av annan domstol in
den som féljer av de 6vriga reglerna i det nimnda kapitlet om
beslut i frigan bor fattas utan dréjsmal (se 19 kap. 12 §).

Sévitt avser de preventiva tvingsmedlen giller sirskilda regler.
Frigor om hemliga tvdngsmedel enligt 2007 drs preventiviag provas
av ritten i den ort dir den polismyndighet som handligger drendet
finns (6 § 2007 ars preventivlag). Frigor om hemliga tvingsmedel
enligt lagen om sdirskild utlinningskontroll provas av Stockholms
tingsritt (21 § lagen om sirskild utlinningskontroll).

3.4.7  Verkstillighetsfragor

Beslut om hemliga tvingsmedel kan verkstillas omedelbart (30 kap.
12 § rittegdngsbalken, 14 § lagen om hemlig rumsavlyssning 15 §
2007 &rs preventivlag och 21§ lagen om sirskild utlinnings-
kontroll).

Nir domstolen har limnat tillstind till hemlig teledvervakning
eller hemlig teleavlyssning far de tekniska hjilpmedel som behovs
for avlyssningen eller 6vervakningen anvindas (27 kap. 25§
rittegdngsbalken och 9 § 2007 &rs preventivlag). Detsamma giller
nir dklagaren har meddelat ett interimistiskt beslut enligt 2008 &rs
utredningslag (se dess 8 §).

143

Bakgrund



Bakgrund

SOU 2012:44

Vid hemlig rumsavlyssning far den verkstillande myndigheten,
efter sirskilt tillstdind frin domstolen, 1 hemlighet bereda sig
tilltride till och installera tekniska hjilpmedel pd en plats som
annars skyddas mot intring. Ett sddant tillstdnd fir dock avse
endast den plats som ska avlyssnas. Det hjilpmedel som installerats
ska dtertas eller goras obrukbart si snart som mojligt efter det att
tiden for tillstdndet har gitt ut eller tillstdndet hivts. Oligenhet
eller skada fir inte férorsakas utéver vad som ir absolut nédvindigt
(6, 9 och 11§§ lagen om hemlig rumsavlyssning). Nigon
motsvarande mojlighet att ge tillstdnd till den verkstillande
myndigheten att bereda sig tilltride finns inte avseende hemlig
kameracvervakning.

3.5 Nya regler om hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av
elektronisk kommunikation (1 juli 2012)

Vissa indringar av reglerna om hemlig teleavlyssning och hemlig
teledvervakning kommer att trida ikraft den 1 juli 2012 (se prop.
2011/12:55, rskr. 2011/12:212). Bl.a. kommer f6ljande att gilla.

Terminologin forindras. Hemlig teleavlyssning och hemlig
teledvervakning kommer 1 fortsittningen att benimnas hemlig
avlyssning av elektronisk kommunikation och hemlig &vervakning
av elektronisk kommunikation.

Betriffande hemlig televervakning (hemlig &vervakning av
elektronisk kommunikation) gérs dven ett antal andra indringar
och fortydliganden.

Det inférs en mojlighet att inom ramen f6r tvingsmedlet himta
in lokaliseringsuppgifter som giller en viss elektronisk kommunik-
ationsutrustning som ir paslagen men som vid det aktuella tillfillet
inte anvinds eller har anvints fé6r kommunikation. Det blir ocksi
mojligt att himta in uppgifter om vilka sddana kommunikations-
utrustningar som har funnits 1 ett visst omrade.

Hittills har de brottsbekimpande myndigheterna, vid sidan av
de hemliga tvingsmedlen, haft mojligheter att bereda sig tillging
till uppgifter om sirskilda elektroniska meddelanden enligt
bestimmelserna i lagen om elektronisk kommunikation (LEK).
Dessa bestimmelser — som gillt bide 1 underrittelseverksamhet
och under férundersékning — upphivs. Bestimmelserna ersitts dels
av bestimmelser 1 rittegdngsbalken som under vissa férutsittningar
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mojliggor hemlig teledvervakning i en férundersékning, dven om
det inte finns ndgon som ir skiligen misstinkt fér brott, dels av
bestimmelser 1 en ny lag om inhimtning av uppgifter i under-
rittelseverksamhet.

Tillstdnd wll hemlig teleévervakning (hemlig &évervakning av
elektronisk kommunikation) ska under férundersékning iven
enligt de nya reglerna limnas av allmin domstol. Det inférs dock
en mojlighet for dklagare att i vissa fall fatta interimistiska beslut. I
underrittelseverksamhet ska beslut om inhimtning fattas av
myndigheten. For att uppgifter som har inhimtats 1 underrittelse-
verksamhet ska f3 anvindas i en férundersékning krivs dock ett
domstolstillstind.

Vi har naturligtvis beaktat dessa nya regler. De behandlas 1
relevanta delar i samband med vér analys och vira 6éverviganden.
Diremot har vi — bortsett frin i vira lagtextférslag — valt att
anvinda oss av de hittillsvarande beteckningarna f6r tvingsmedlen.
Vi skriver silunda, dven 1 framitsyftande resonemang, om hemlig
teleavlyssning och hemlig teleévervakning.

3.6 Nagot om den praktiska hanteringen vid
verkstallighet av tvangsmedlen

3.6.1 Inledning

For att forstd regleringen av de hemliga tvingsmedlen — och de
effekter som tvingsmedlen f6r med sig — kan det vara av virde att
nimna ndgot om hur det praktiskt gir till nir tv8ngsmedlen
verkstills.

I det foljande beskrivs kort de dtgirder som vidtas efter att ett
tillstdind meddelats till hemlig teleavlyssning, hemlig teledvervakning,
hemlig rumsavlyssning eller hemlig kameratvervakning.

Framstillningen 1 denna del dr tinkt att ge en ungefirlig
overblick 6ver hur forfarandet ser ut idag. Det bor dock betonas att
vare sig teknik eller férfarande ir férhillanden som ir statiska, utan
att dessa utvecklas och férindras 6ver tid.
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3.6.2 Hemlig teleavlyssning och hemlig teledvervakning

For att verkstilla beslut om hemlig teleavlyssning och hemlig
teledvervakning krivs kontakter mellan de brottsbekimpande
myndigheterna och leverantérerna pi omrddet (dvs. de som
tillhandahéller elektroniska kommunikationsnit och tjinster).

Sikerhetspolisen svarar pd de brottsbekimpande myndigheternas
sida foér att samordna den tekniska verkstilligheten gentemot
leverantorerna. Den som fitt tillstdnd till hemlig teleavlyssning eller
hemlig teledvervakning skickar silunda alltid tillstdndsbeslutet till
Sikerhetspolisen. Sikerhetspolisen skickar i sin tur uppgifter om
den teleadress som ska avlyssnas till den leverantér som innehar
teleadressen och/eller kan utféra avlyssningen. Sedan kopplas
adressen in. Detta utfors 1 vissa fall av leverantdren och i vissa fall
av Sikerhetspolisen i samverkan med personal frin leverantoren.’

Trafikuppgifterna och — vid hemlig teleavlyssning — innehillet i
samtalen dverfors 1 realtid till ett centralt avlyssningssystem dir de
sorteras under ett visst drende. For att ta del av informationen 1
drendet krivs sirskild behoérighet. Den som erhillit tvingsmedels-
beslutet ansvarar for att tilldela ritt personal behérighet till
informationen.

Nir avlyssningen eller 6vervakningen ska avslutas meddelas
aktuell leverantdr. Tvingsmedlet kopplas ur och i férekommande
fall 3tertas de tekniska hjilpmedel som behovts for dtgirden.
Samtidigt avslutas realtidsavlyssningen eller -6vervakningen 1 det
centrala avlyssningssystemet.’

3.6.3  Hemlig rumsavlyssning

Vid hemlig rumsavlyssning miste tekniska hjilpmedel installeras
for att genomféra avlyssningen 1 den lokal eller utrymme som
beslutet avser. Installationen genomférs, oavsett vem som erhillit

2 Om avlyssningen sker av teleadresser i elektroniska kommunikationsnit betriffande vilka
s.k. anpassningsskyldighet rider, svarar leverantdren sjilv fér inkopplingen av teleadressen
med hjilp av programvara i det elektroniska kommunikationsnitet. Om avlyssningen avser
elektroniska kommunikationsnit dir anpassningsskyldighet inte rdder, t.ex. internet,
samrider Sikerhetspolisen med berérd leverantdr kring den installation av de nédvindiga
tekniska hjilpmedel som behovs fér att genomféra avlyssningen. Installation, dvs.
inkoppling sker i samverkan med personal frin leverantéren.

’ Vid leverans av endast historiska trafikuppgifter (dvs. uppgifter som avser forfluten tid)
anses dvervakningen avslutad sd snart leverantoren tillhandahillit uppgifterna.
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tillstindet, av utbildad personal frin Rikskriminalpolisen eller
Sikerhetspolisen.

I ovrigt liknar den praktiska verkstilligheten vid hemlig
rumsavlyssning i flera avseenden den vid hemlig teleavlyssning och
hemlig teledvervakning. Avlyssnat material f6rs sdlunda over tll
det centrala avlyssningssystemet. Den som erhdllit beslutet
ansvarar ocksd for att tilldela ritt personal behorighet i systemet
fér den avlyssning man vill genomfora. Det ir pd detta sitt som
avlyssnat material blir tillgingligt fér behorig personal hos den
myndighet som hanterar rumsavlyssningen.

Nir rumsavlyssningen avslutas atertas de tekniska hjilpmedel
som anvints for avlyssningen. Samtidigt avslutas rumsavlyssningen
i det centrala avlyssningssystemet.

3.6.4  Hemlig kameraévervakning

Vid hemlig kameradvervakning installeras en (normalt fjirrmanévrerad)
dvervakningskamera av utbildad personal frin den brottsbekimpande
myndighet t vilken tillstindet erhillits. Kameran anbringas pd ett
sddant sitt att den plats som tillstdndet avser Overvakas.
Videobilden éverfors elektroniske till en mottagande utrustning. I
den mottagande utrustningen sker direfter analys och bearbetning.

Nir kameradvervakningen avslutas tertas de tekniska hjilpmedel
som anvints f6r dvervakningen.
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4 Internationell utblick

4.1 Inledning

Eftersom tvingsmedelsregler ir sd titt forknippade med ett lands
processordning och myndighetsstruktur dr det svdrt att jimfora
reglerna annat dn pd ett relativt ytligt plan (se t.ex. SOU 2009:66
s. 41-43 och Lindberg i SvJT 2007 s. 50). I det foljande ges dock en
overblick 6ver regleringen av hemlig rumsavlyssning och preventiva
(hemliga) tvingsmedel i vissa andra linder. T fé6rekommande fall
berors ocksd specialregler av andra hemliga tvingsmedel som avser
sikerhetspolisens verksamhet. De linder som omfattas av redogorelsen
ir Finland, Norge och Danmark, samt — mer 6versiktligt — Tyskland.

Att utdver regleringen 1 de nordiska linderna iven den 1
Tyskland beskrivs beror frimst pd att vissa vetenskapliga studier av
tillimpningen av hemliga tvingsmedel har gjorts i det sistnimnda
landet. Dessa studier — och dven vissa uppgifter om tillimpningen
av hemliga tvdngsmedel 1 nordiska linderna — berérs 1 avsnitt 6.3.

4.2 Finland
4.2.1 Allmant om hemliga tvangsmedel i Finland

I Finland betecknas teleavlyssning, teleévervakning och teknisk
observation som hemliga tvingsmedel. Regler om dessa
tvingsmedel finns huvudsakligen i 5akap. tvingsmedelslagen.
Teleavlyssning och teledvervakning motsvarar i huvudsak det som i
Sverige avses med begreppen. Teknisk observation innefattar
teknisk avlyssning, optisk 6vervakning och teknisk spdrning.
Teknisk avlyssning innefattar motsvarigheten till hemlig rums-
avlyssning enligt svensk ritt.' Med optisk dvervakning avses att en

' Med teknisk avlyssning avses hemligt avlyssning eller upptagning som riktas mot den
misstinkte eller en plats dir den misstinkte antas befinna sig.
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viss person eller plats dir en misstinkt kan antas befinna sig
fortlopande eller vid upprepade tillfillen observeras i hemlighet
med kikare, kamera, videokamera eller nigon annan sidan
anordning eller metod. Begreppets innebord skiljer sig sdlunda
nigot frin den nirmaste motsvarigheten 1 Sverige, hemlig
kameradvervakning. Teknisk spirning, slutligen, innebir att ett
fordon eller en vara spiras med hjilp av en radiosindare som har
fists vid fordonet eller varan eller genom ndgon annan metod.
S&dan spirning behandlas inte vidare hir (se dock SOU 2010:103
s. 263 f. samt 283-288).

Aven i 3 kap. polislagen finns regler om hemliga metoder for att
inhimta information genom bla. de ovan nimnda metoderna
(teleavlyssning, teledvervakning och teknisk observation).
Beroende pd situationen anvinds metoderna fér att férhindra,
avsloja eller avbryta ett brott. Det finns skillnader mellan
tvingsmedelslagen och polislagen i flera avseenden, bl.a. vad giller
definitioner av tvingsmedlen och férutsittningar f6r att anvinda
dem.

Den finska regeringen lade i november 2010 fram propositioner
med forslag till Gversyn av férundersdknings- och tvingsmedels-
lagstiftningen, samt med forslag till ny polislag (RP 222/2010 och
RP 224/2010). Dessa stadfistes av Finlands president den 22 juli
2011, och lagstiftningen trider 1 kraft den 1 januari 2014. Den nya
lagstiftningen kommer att medféra flera dndringar betriffande
reglerna om hemliga tvingsmedel. Dessa dndringar kommer att
beréras nedan.

4.2.2 Hemlig rumsavlyssning

Det ir av betydelse foér forutsittningarna att anvinda teknisk
avlyssning enligt tvingsmedelslagen om denna riktas mot ett
utrymme som ir avsett for stadigvarande boende.

Betriffande avlyssning mot misstinkta som inte befinner sig i
utrymmen som dr avsedda for stadigvarande boende giller foljande.
Nir nigon ir skiligen misstinkt for ett brott for vilket det
foreskrivna stringaste straffet ir fingelse 1 minst fyra &r, narkotika-
brott, ett straffbart férsok till de nimnda brotten, férberedelse till
brott som begds ”i terroristiskt syfte” eller for grovt tull-
redovisningsbrott, fir den myndighet som skoter férundersok-
ningen av brottet utféra teknisk avlyssning av den misstinkte, om
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de uppgifter som f3s genom avlyssningen kan antas vara av
synnerlig vikt fér utredning av brottet. Detta fir ske ocksd mot en
misstinkt som avtjinar straff i en straffanstalt eller som ir
internerad i tvingsinrittning eller som ir rannsakningsfinge, nir
fingen befinner sig i sin cell eller i anstaltens vriga utrymmen som
star till fingarnas forfogande (5 a kap. 4 § 1 och 2 mom.).

Tillstdnd kan beviljas att rikta teknisk avlyssning ocksd mot ett
utrymme som dr avsett for stadigvarande boende och dir den
misstinkte sannolikt befinner sig. Forutsittningarna ir di att det
skulle vara visentligt svarare eller omojligt att utreda brottet med
hjilp av tvingsmedel som inte 1 lika hog grad inkriktar pd den
misstinktes eller andras rittigheter, samt att misstanken avser
ndgot av vissa sirskilt angivna brott. Dessa dr bl.a. folkmord eller
forberedelse till sidant, brott mot minskligheten, krigsforbrytelse,
tortyr, landsférrideri, spioneri, grovt sexuellt utnyttjande av barn,
drdp, mord, grov minniskohandel, grovt rin, grovt narkotikabrott,
grovt sabotage samt vissa terroristrelaterade brott. I samtliga fall
innefattas straffbara forsok till brotten (4 § 3 mom.).

Den tjinsteman som gor forundersdkningen har ritt att placera
avlyssningsanordningar i1 de utrymmen som avlyssnas, om
avlyssningen forutsitter detta. Tjinstemannen har di ritt att i
hemlighet g in 1 ovan nimnda utrymmen fér att installera och
avligsna anordningen (4 § 4 mom.).

Beslut om teknisk avlyssning meddelas av domstol nir det giller
utrymmen avsedda for stadigvarande boende eller avlyssnig av en
person i fingvardsvisendets férvar, samt om avsikten ir att placera
en avlyssnings- eller 6vervakningsanordning i1 ett fordon som
anvinds av den misstinkte eller i det utrymme dir den misstinkte
befinner sig. I 6vriga fall beslutar den polisman som ir chef eller
bitridande chef {6r den polisenhet som ansvarar f6r férundersokningen.
I de sistnimnda fallen — dvs. nir domstolsbeslut inte krivs — kan dirtill
undersokningsledaren besluta interimistiskt ”om saken inte tdl
uppskov” (5 §).

Nir domstolen tar upp ett drende som giller tillstind till teknisk
avlyssning av ett utrymme som ir avsett for stadigvarande boende
ska den foérordna ett offentligt ombud for att ta till vara intressena
for den misstinkte som avlyssnas och andra som kan bli
avlyssnade. Den som fullgoér eller har fullgjort ett uppdrag som
offentligt ombud fir inte obehdrigen réja en omstindighet som
han eller hon har fitt kinnedom om under uppdraget (6 a §).
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Ett tillstdnd eller ett beslut som giller teknisk avlyssning kan
ges for hogst en minad 4t gingen. I tillstdndet eller beslutet ska
nimnas de personer och platser som tvingsmedlet fir riktas mot.
Tillstindet eller beslutet kan ocksd férenas med andra begrinsningar
och wvillkor. I tllstindet och beslutet ska ocksi nimnas den
undersokningsledare som leder och 6vervakar utférandet av
tgirderna och svarar for att tvdngsmedelsreglerna iakttas (7 §).

Forbud giller mot att avlyssna vissa samtal, bl.a. mellan en
misstinkt och dennes férsvarare, prist samt — 1 vissa fall —
nirstiende och likare. Om det under avlyssningen kommer fram
att det dr friga om sddana samtal, ska avlyssningen omedelbart
avbrytas och eventuella upptagningar och anteckningar omedelbart
forstoras (10 §).

Undersokningsledaren ska upphéra att anvinda tvingsmedlet
nir dtgirden har uppnitt sitt syfte eller tillstindets eller beslutets
giltighetstid har 16pt ut. Undersékningsledaren ska underritta den
som har beviljat tillstdndet eller meddelat beslutet om detta.

Nir drendet har 6verlimnats till 8klagaren f6r provning eller det
annars har beslutats att forundersékningen ska avslutas ska den
misstinkte underrittas om att hemliga tvingsmedel anvints mot
honom eller henne. Om beslut att avsluta undersékningen inte har
fattats 1 drendet eller drendet inte har dverlimnats till 8klagaren for
provning nir ett dr har férflutit sedan anvindningen av tvings-
medel upphérde, ska den misstinkte senast di& underrittas.
Domstolen kan pd framstillning av undersékningsledaren av
viktiga skil som har samband med utredningen besluta att den
misstinkte ska underrittas senare eller inte alls (11 §).

Undersékningsledaren eller en av honom férordnad tjinsteman
ska s& snart som mojligt undersoka de upptagningar som har gjorts
(12 §). Overskottsinformation som har erhillits genom teknisk
avlyssning och som inte har samband med ett brott eller som giller
nigot annat brott dn det for vars utredning tillstdndet till eller
beslutet om teleavlyssning eller teknisk avlyssning har getts ska
forstoras efter det att méilet har avgjorts genom en lagakraftvunnen
dom eller limnats dirhin. Informationen fir dock férvaras och
lagras 1 forundersékningsmyndigheternas register som avses 1 lagen
om polisens personregister, om den giller ett sddant brott for vars
utredning teleavlyssning eller teknisk avlyssning fir anvindas, eller
den behdvs f6r att férhindra vissa sirskilt angivna brott (katalogen
har likheter med den som ger mojlighet att avlyssna stadigvarande
bostider). Information som inte ska utpldnas ska férvaras 1
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ytterligare fem ar efter det att méilet har avgjorts genom en
lagakraftvunnen dom eller har limnats dirhin (13 §).

Mojligheten att bevara éverskottsinformation regleras silunda
relativt utférligt. Nigon lagreglering av hur éverskottsinformation
fir nyttjas finns diremot inte (se t.ex. finska Hogsta domstolen,
HD 2007:58). I praxis giller som utgdngspunkt att Sverskotts-
information fr anvindas som bevis.

Aven i 3 kap. polislagen finns regler som ger mojlighet till
teknisk avlyssning. En polisman fir utféra teknisk observation, om
det finns grundad anledning att anta att observationen kan ge
uppgifter som behovs for att avvirja ett brott. S3dan observation
far ske av en person som inte befinner sig i ett rum eller utrymme som
anvdnds for stadigvarande boende eller en person som avtjinar straff
i en straffanstalt eller som ir internerad 1 tvdngsinrittning eller mot
en rannsakningsfinge, nir denne befinner sig 1 utrymmen som stir
till f8ngarnas forfogande. En anordning som anvinds for teknisk
observation fir placeras 1 utrymmen dir teknisk observation ir
tilliten, om observationen férutsitter detta. Ett ytterligare villkor
for teknisk avlyssning dr att det pid grund av en persons
upptridande eller annars finns grundad anledning att anta att han
eller hon gor sig skyldig till ett brott for vilket det féreskrivna
stringaste straffet ir fingelse 1 minst fyra 8r, till ett narkotikabrott
eller till viss foérberedelse till brott som begds i terroristiskt syfte.
En polisman fir enligt polislagen utféra teknisk observation av en
person som befinner sig i en bostad endast 1 en s.k. stormnings-
situation, dvs. om detta ir nddvindigt for att en polisdtgird tryggt
ska kunna vidtas eller sddan 6verhingande fara avvirjas som hotar
den persons liv eller hilsa som vidtar dtgirden eller den persons liv
eller hilsa som ska gripas eller skyddas (31 §).

Nir teknisk avlyssning enligt polislagen férutsitter att en
anordning som anvinds for observationen placeras i ett rum eller
utrymme i vilket den som ska observeras vistas eller i ett fordon
som den som ska observeras anvinder, eller nir den riktar sig mot
en person som ir omhindertagen av fingvirdsvisendet, beslutas
den av domstol. I évriga fall f&r polisman som tillhér befilet, eller 1
vissa fall annan polisman, besluta. I de fall domstolsbeslut krivs fir
polisman besluta interimistiskt, utom betriffande frihetsberévade
personer (31,32 b och 32 ¢ §§).

De lagindringar som trider i kraft den 1 januari 2014 innebir

bl.a. féljande.
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Det fortydligas att teknisk avlyssning enligt tvingsmedelslagen
far anvindas under foérundersokning, medan reglerna 1 polislagen
ger mojlighet att anvinda avlyssning for att férhindra eller avsloja
brott. Med férhindrande av brott avses dtgirder som syftar till att
forhindra brott, forsok till brott och férberedelse till brott, nir det
utifrdn iakttagelser av en persons verksamhet eller utifrin annan
information om en persons verksamhet finns grundad anledning att
anta att personen 1 friga kommer att gora sig skyldig till brott samt
dtgirder som syftar till att avbryta ett redan pibérjat brott eller
begrinsa den direkta skada eller fara som brottet medfér. Med
avslgjande av brott avses dtgirder som syftar till att klarligga om
det finns grund for att inleda férundersékning, nir det utifrin
iakttagelser av en persons verksamhet eller utifrin annan
information om en persons verksamhet kan antas att ett brott har
begdtts. Om det under tiden fér teknisk avlyssning enligt
polislagens regler framgir att det finns anledning att misstinka att
ett brott om vilket inhimtas information har begitts, fir
information fér utredning av brottet inhimtas 1 ytterligare hogst
tre dygn med stod av tillstdndet. Om det sedan fér utredningen ir
nédvindigt att anvinda hemliga tvingsmedel, ska irendet inom den
nimnda fristen provas enligt tvingsmedelslagen.

Sdvitt avser tvingsmedelslagens regler innebir de 1
sammanhanget viktigaste indringarna 1 6évrigt féljande. Beslut om
teknisk avlyssning ska 1 nigot hogre utstrickning fattas av polis.
Endast betriffande bostadsavlyssning och avlyssning mot en
misstinkt som befinner sig i en myndighetslokal och som berévats
sin frihet pd grund av brott ska domstolsbeslut krivas. En reglering
av hur overskottsinformation fir anvindas infors. Enligt denna
reglering ska 6verskottsinformation fi anvindas i samband med
utredning av brott, nir informationen giller ett brott fér vars
utredning det tvingsmedel genom vilket informationen har fitts
skulle ha fitt anvindas. Overskottsinformation ska dessutom alltid
fd anvindas for att forbindra brott, for att rikta in polisens
verksamhet och som en utredning som stéder att ndgon ir
oskyldig. Slutligen ska 6éverskottsinformation {4 anvindas ocks3 for
att forhindra betydande fara f6r ndgons liv, hilsa eller frihet eller
betydande miljo-, egendoms- eller formégenhetsskada. En sirskild
regel om att avlyssning ska avbrytas, om den som avlyssningen
riktas mot inte befinner sig i det utrymme eller pd den plats, som
avlyssnas inférs ocks3.
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Betriffande polislagens regler gors idndringar som nirmar
regleringen till den 1 tvingsmedelslagen. Teknisk avlyssning ska
enligt polislagen fi ske, férutsatt att man med den metoden kan
antas fd information f6r att férhindra, avsléja eller avvirja risk for
brott, samt anvindningen av metoden kan antas vara av synnerlig
vikt f6r att forhindra eller avsloja ett brott. Teknisk avlyssning for
att avsloja brott fir ske avseende vissa sirskilt uppriknade brott
som faller inom den finska skyddspolisens omride (hégmalsbrott,
brott mot rikets sikerhet och terrorristrelaterade brott). Vad giller
teknisk avlyssning {6r att forhindra brott behills i huvudsak den nu
gillande brottskatalogen. Regleringen som medger teknisk avlyssning
mot utrymmen som anvinds som stadigvarande bostider endast 1 s.k.
stormningssituationer behdlls ocksd. Beslutsordningen férenklas.
Endast teknisk avlyssning mot en misstinkt som berdvats sin frihet
ska beslutas av domstol. T 6vriga fall enligt polislagen ska en
anhillningsberittigad polisman besluta i tillstdndsfrigan.

4.2.3  Preventiva tvangsmedel

De hemliga tvingsmedlen enligt tvingsmedelslagens 5 akap.
(teleavlyssning, teledvervakning och teknisk observation, se
definitioner 1 4.2.1) ir dgnade att utreda brott och férutsitter 1 de
flesta fall att nigon ir skiligen misstinkt for ett sddant (2-4 b §§).
Diremot finns, som framgdtt ovan, i 3 kap. polislagen regler om
sddana metoder f6r att avvirja, férhindra eller avsloja brott.

Betriffande teledvervakning och teleavlyssning giller f6ljande (31
c och 31 d§§). En polisman har {6r att forhindra eller avsloja ett
brott ritt att rikta teledvervakning eller teleavlyssning mot en
teleanslutning, teleadress eller teleterminalutrustning som ir 1 en
persons besittning eller som denne annars antas anvinda, eller
uillfilligt stinga en sidan anslutning eller anordning, om det pd
grund av personens uttalanden, hotelser eller upptridande finns
grundad anledning att anta att han eller hon gor sig skyldig till vissa
uppriknade brott.

Vad avser teledvervakning omfattar upprikningen féljande.
Brott for vilket det foreskrivna stringaste straffet ir fingelse i
minst fyra &r, brott som ir riktat mot ett automatiskt data-
behandlingssystem och begds med hjilp av en teleterminalutrustning,
koppleri, hotande av nigon som ska héras vid rittskipning, olaga hot,
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narkotikabrott, straffbart forsok till ndgot av de nimnda brotten eller
till férberedelse till brott som begds i terroristiskt syfte.

Vad avser teleavlyssning ir upprikningen betydligt mer restriktiv
och begrinsar sig till terroristrelaterad brottslighet, nimligen vissa brott
som begds 1 "terrorristiskt syfte” och forberedelse till sidana, ledande
av terroristgrupp, frimjande av en terroristgrupps verksamhet,
meddelande av utbildning for ett terroristbrott, rekrytering for ett
terroristbrott eller finansiering av terrorism.

En ytterligare férutsittning for teleavlyssning ir att uppgifterna
kan antas vara av synnerlig vikt fér att foérhindra eller utreda
brottet.

Utover de fall som anges ovan har en polisman dessutom ritt att
utféra teledvervakning eller teleavlyssning 1 s.k. stormnings-
situationer, dvs. om det ir nédvindigt f6r att avvirja éverhingande
allvarlig fara som hotar liv eller hilsa.

En sirskild regel finns om inhimtande av uppgifter om
mobilteleapparaters lige (betecknas i den nya lagen “inhimtande av
basstationsuppgifter”). Polisen kan bev1l]as tillstdnd att £3 uppglfter
om de mobllteleapparater som vid en viss tidpunkt registreras i
telesystemet via en basstation som finns i nirheten av en viss plats,
om uppgifterna kan antas vara av synnerlig vikt for att férhindra ett
brott som ingdr i katalogen for teledvervakning samt i stormnings-
situationer.

Beslut om teleavlyssning, teledvervakning och inhimtande av
uppgifter om mobilteleapparaters lige fattas av domstol. En
polisman som tillhér befilet fir dock besluta interimistiskt om
teledvervakning och inhimtande av uppgifter om mobiltelefoners
lige. I dessa fall ska beslutet understillas domstol inom 24 timmar
(32b-32 d §§).

Under vilka férutsittningar teknisk avlyssning fir ske enligt
polislagen — och den ordning 1 vilken sddan beslutas — har
behandlats ovan 1 4.2.2. S3vitt avser optisk dvervakning (i den nya
lagen ”optisk observation”) giller i stort sett detsamma som for
teknisk avlyssning, dock att brottskatalogen vid optisk évervakning
— utom betriffande frihetsberévade personer — ir mer extensiv idn
vid teknisk avlyssning. For optisk observation av icke frihets-
berévade personer omfattar katalogen brott for vilket det
foreskrivna stringaste straffet ir fingelse i mer in sex ménader
(1§).

En polisman som har fattat beslut om teleavlyssning,
teledvervakning eller teknisk observation eller framstillt yrkande
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om detta till domstol ska efter det att observationen,
overvakningen eller avlyssningen har avslutats som huvudregel
underritta den person som varit féremdl for dtgirden, om detta
inte dventyrar det indamal for vilket information inhidmtas eller
forundersokningen av ett brott (33 §).

Som framgitt har Finlands president stadfist ny lagstiftning
som kommer att trida i kraft den 1 januari 2014. Denna innefattar
indringar av de nu aktuella reglerna i polislagen. Innehillet i
indringarna har, med inriktning pi teknisk avlyssning, berorts
ovan. Definitionerna av — och flera av forutsittningarna fér — de
dtgirder som regleras 1 tvingsmedelslagen och polislagen
enhetligas. Grinsdragningen mellan 4tgirder enligt tvings-
medelslagen och enligt polislagen fortydligas ocksd. Dirvid
definieras bl.a. begreppen férhindrande av brott och avsléjande av
brott, och klargérs 1 vilken utstrickning tvingsmedel enligt
polislagen fortsatt fir anvindas, om det uppkommer anledning att
misstinka att ett brott om vilket information inhimtas har begitts
(se avsnitt 4.2.2). En distinktion gérs 1 polislagen mellan
forhindrande och avslgjande av brott sdvitt avser brottskatalogerna.
En enhetlig katalog, som innefattar brott som faller inom den
finska sikerhetspolisens omrdde, ska gilla for tvingsmedlen for att
avsloja brott. Sdvitt avser férhindrande av brott ska de nu gillande
katalogerna med vissa justeringar kvarsta.

4.2.4  Siarskilda utredningsmajligheter for sdkerhetspolisen

Som framgitt har 1 vissa avseenden sirskild hinsyn tagits till den
finska sikerhetspolisens (Skyddspolisen) behov vid utformningen
av reglerna om utredningsmetoder och hemliga tvingsmedel i
polislagen respektive tvingsmedelslagen. Sddana hinsyn har i in
hégre grad tagits 1 de antagna dndringarna 1 polislagen, genom vilka
mojlighet ges att anvinda de berérda metoderna for att avslgja —
utdver terroristrelaterade brott — bl.a. brott mot rikets sikerhet och
hégmalsbrott (se ovan). Nigon sirskild lagstiftning vid sidan av
polislagen och tvingsmedelslagen som ger skyddspolisen mojlighet
att anvinda hemliga tvingsmedel finns dock inte.
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4.3 Norge
4.3.1 Allmant om hemliga tvangsmedel i Norge

Som hemliga tvingsmedel kan 1 Norge betecknas kommunikasjons-
kontroll, skjult fjernsynsovervakning, romavlytting, teknisk sporing och
reglerna om utleveringspilegg, beslag och ransaking med utsatt
underretning.

Kommunikasjonskontroll innefattar dels kommunikasjons-
avlytting, dels annan kontroll av kommunikasjonsanlegg. Det {érra
av dessa tvd begrepp motsvarar i stort hemlig teleavlyssning, medan
det senare 1 stort motsvarar hemlig teledvervakning. Skjult
fjernsynsovervikning innebir hemlig kameradvervakning, vilket
dock 1 Norge fir ske endast mot offentlig plats. Romavlytting
motsvarar huvudsakligen det som 1 svensk ritt avses med hemlig
rumsavlyssning. Teknisk sporing ir termen for s.k. pejling och
behandlas inte vidare hir (se SOU 2010:103 s. 264 f. och 283-288).
Inte heller ovan angivna motsvarigheter tll kvarhdllande av
forsindelse, beslag eller husrannsakan ”1 hemlighet” behandlas i
detalj hir.

Regler om de ovan angivna tvdngsmedlen fér att utreda
pigdende eller begdngna brott finns i Straffeprosessloven (frimst 9,
15 a, 16 akap.). I samma lag finns ocksd regler om att nyttja
tvingsmedlen under férundersékning for att forhindra (avverge)
allvarlig brottslighet (17 b kap.). Politiloven innehéller regler om
den norska sikerhetspolisens (PST) anvindning av hemliga
tvadngsmedel i férebyggande syfte (17 d-f §§).

En norsk offentlig utredning — Metodekontrollutvalget — avgav 1
juni 2009 betinkandet NOU 2009:15. I betinkandet utvirderas
polisens bruk av hemliga tvingsmedel. Dirtill foreslis vissa
indringar av tvdngsmedelsreglerna. Remissvar har inhimtats éver
betinkandet. Forslagen ir under behandling inom det norska
Justitiedepartementet.

4.3.2 Hemlig rumsavlyssning

Polisen kan ges tillitelse att féreta romavlytting nir nigon pé skiilig
grund ir misstinkt f6r brott enligt en sirskild katalog. Katalogen
innehdller terrorhandling eller férsok till sddan, mord eller drip,
grovt rdn samt sdrskilt grovt narkotikabrott. Betriffande grovt rdn
och sirskilt grovt narkotikabrott giller tilliggsrekvisitet att
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girningen ska vara ett led i verksamheten i en organiserad kriminell
gruppering. Samma krav giller som huvudregel avseende mord och
drdp. Vid mord och drip foreligger dock ett alternativt
tilliggsrekvisit, nimligen att girningen ir ett led i ett motarbetande
av rittsvisendet, t.ex. riktad mot ett vittne. Tillstdnd till romavlytting
forutsitter att det kan antas att &tgirden ir av vesentlig betydelse for &
oppklarne saken, og att oppklaring ellers i vesentlig grad vil bli
vanskeliggjort”. Dirtill giller proportionalitetsprincipen. Tillstdnd
far beviljas bara avseende plats dir det kan antas att den misstinkte
kommer att uppehélla sig. For att tillstdnd ska ges att avlyssna en
offentlig plats eller annan plats som ir tillginglig for ett storre antal
personer krivs att det foreligger sirskilda skil. Detsamma giller
plats dir advokat, prist eller annan erfarenhetsmissigt for samtal av
sirskilt fortrolig karaktir, om denne inte sjilv ir misstinkt i1 saken
(straffeprosessloven § 216m).

Beslut om romavlytting meddelas av domstol. Om annat inte
beslutas av ritten, fir polisen nir tillstind meddelats bereda sig
tilltride (foreta innbrudd) for att installera eller avligsna utrustning
som behovs f6r avlyssningen. Romavlytting ska anordnas pd s sitt
att samtal 1 vilka den misstinkte inte deltar i minsta m&jliga min
fangas upp.

Tillstdnd till romavlytting kan ges av ritten f6r en bestimd tid
som inte fir vara lingre in nodvindigt och hogst tvd veckor 4t
gingen. S3vitt avser forfarandet vid romavlytting 1 ovrige giller
genom en hinvisning samma regler som fér kommunikasjons-
kontroll (dvs. hemlig teleavlyssning och hemlig teledvervakning).
Av dessa regler framgér bl.a. foljande.

Om det foreligger stor risk for att férundersdékningen annars pd
grund av dréjsmdl blir lidande, kan den begirande myndigheten
(normalt &klagarmyndigheten men under vissa férutsittningar
polisen) besluta om interimistiskt tillstdnd. Ett sidant beslut ska
snarast mojligt och senast 24 timmar efter det att verkstillighet
pabdrjats understillas rittens provning. Om denna frist 16per ut
utom ordinarie kontorstid, férlings den dock till dess domstolen
dter ir oppen (§ 216d).

Nir en domstol handligger frigor om de aktuella tvingsmedlen
(kommunikasjonskontroll och romavlytting) ska den snarast utse
en offentlig advokat fo6r den misstinkte. Den offentlige advokatens
uppgift dr att tillvarata den misstinktes intressen vid hand-
liggningen av tillstdndsfrigan. Advokaten ska ges del av ansékan
och underlaget fér denna samt har med vissa begrinsningar efter
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begiran ritt till insyn i andra handlingar i saken. Den offentlige
advokaten fir dverklaga rittens beslut. Det stadgas dock sirskilt att
advokaten ir bunden av tystnadsplikt och inte fir sitta sig i
forbindelse med den misstinkte (§ 100a).

Den begirande myndigheten svarar for att upptagningar eller
uppteckningar som gjorts vid anvindningen av tvingsmedlet
snarast mojligt forstors 1 den min de ir utan betydelse for
forebyggande av eller forundersokning om brott. S& fir dock inte
ske forrin en eventuell tilltalad och dennes férsvarare getts
mojlighet att ta del av materialet. Upptagningar eller uppteckningar
ska ocksd forstoras 1 den mén de innehdller uppgifter som omfattas
av vissa undantag frin vittnesplikt, om dessa inte avser sidan
misstanke som skulle kunna ligga till grund foér beslut om
tvdngsmedlet (§ 216g).

Det finns — i samband med regler om tystnadsplikt — regler om
dverskottsinformation. Tystnadsplikt giller avseende vad som
féorekommit 1 samband med begiran eller beslut om tvingsmedlen,
samt betriffande det som kommit fram 1 samband med
anvindningen av dessa. Det stadgas dock att denna tystnadsplikt
inte ska medféra hinder mot att uppgifter anvinds till indamail
enligt en sirskild upprikning. Upprikningen innefattar féljande.
Anvindning som ett led 1 utredningen av brott. Anvindning som
bevis for ett brott som kan foranleda den tvingsmedel frin vilket
uppgiften kommer. Anvindning fér att férhindra att ndgon blir
oskyldigt démd. Anvindning for att forhindra brott som kan
medfora frihetsstraff. Slutligen innefattas anvindning vid limnande
av upplysningar till tillsynsmyndighet (§ 2161).

Underrittelse till misstinkt eller annan som varit féremdl for
tvingsmedlen ska inte 1 ndgot fall ske per automatik. Diremot ska
envar pd begiran som huvudregel underrittas, om han eller hon
som misstinkt undergdtt kommunikasjonskontroll eller romavlytting.
Sddan underrittelse ska dock inte ske avseende brott mot rikets
sikerhet (brott enligt 8 eller 9 kap. Straffeloven). Underrittelse kan
ske tidigast ett &r efter det att tvingsmedelsanvindningen avslutats.
Domstol kan besluta att underrittelsen ska skjutas upp eller
underltas, om den skulle vara till skada fér utredningen eller andra
skil talar mot att underrittelse ska ske (§ 216;).

Enligt reglerna fir romavlytting sdlunda anvindas for att utreda
begidngna brott. Dirtill f&r romavlytting i vissa fall — 1 likhet med
andra hemliga tvingsmedel — anvindas i syfte att avvirja allvarlig
brottslighet eller t.o.m. 1 férebyggande syfte. Reglerna om sddan
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preventiv tvingsmedelsanvindning behandlas 1 det nirmast f6ljande
avsnittet.

4.3.3  Preventiva tvangsmedel
Preventiv tvingsmedelsanvindning enligt Staffeprosessloven

Domstol kan ge polisen tillstdnd att i en férundersékning nyttja ett
antal tvingsmedel nir det finns rimlig grund att tro att ndgon
kommer att begd vissa handlingar (stratfeprosessloven §222d).
Dessa handlingar utgérs av brott enligt en sirskild katalog. Bland
de tvingsmedel som fir beslutas finns kommunikasjonskontroll,
skjult  fjernsynsovervdkning och romavlytting (men iven
motsvarigheterna  till  husrannsakan och  kvarhdllande av
forsindelse).

Tvingsmedelsitgirden mdiste alltsi vara ett led 1 en
férundersokning. En sddan fir inledas endast om det finns rimlig
grund att undersoka om det *foreligger” ett brott. Dirmed maste
det — dven om huvudindamilet med férundersékningen ir att
avvirja ett brott — finnas grund att tro att nigon straffbar handling
pagdr eller har begdtts. Ytterligare forutsittningar f6r anvindningen ir
att det kan antas att ”inngrepet vil gi opplysninger av vesentlig
betydning for & kunne avverge handlingen og at avverging ellers i
vesentlig grad vil bli vanskeliggjort”. Aven en proportionalitets-
princip giller. For bl.a. kommunikasjonskontroll och romavlytting
giller ocksd ett krav pd sirskilda skil. Nigot sidant krav giller
diremot inte for skjult fjernsynsovervikning.

De brott som kan féranleda tillstdnd till samtliga de nimnda
tvingsmedlen enligt reglerna ovan ir dels desamma som ger ritt att
anvinda romavlytting for att utreda begingna brott (se 4.3.2 ovan),
dels vissa andra brott som faller inom sikerhetspolisens (PST)
omride. De senare brotten innefattar ytterligare terrorristrelaterad
brottslighet samt olovlig befattning med plutonium, uran eller
biologiska vapen.

Dirtill fir PST anvinda tvingsmedlen enligt ovan - wutom
romavlytting — for att avvirja vissa ytterligare brott, innefattande
brott mot statens sjilvstindighet och sikerhet, brott mot stats-
ledningen och statséverhuvudet (eller de som tillhér frimmande
staters organ), de allvarligaste dvertridelserna av bestimmelserna
om militira organisationer, handlingar som ir straffbara enligt
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vapenexportlagen samt vissa allvarliga brott om de begitts med
sabotageavsikt.

En méjlighet till interimistiska tillstdndsbeslut finns fér den
begirande myndigheten nir det foreligger stor risk for att brotten
annars inte kan avvirjas. Sddana interimistiska beslut ska under-
stillas rittens provning snarast mojligt och senast 24 timmar efter
det att verkstillighet pdbérjats.

I 6vrigt giller fér tvingsmedelsanvindningen 1 avvirjande syfte i
tillimpliga delar de bestimmelser som avser anvindning av de
aktuella tvingsmedlen f6r att utreda pdgdende eller begingna brott.
Det huvudsakliga innehillet 1 dessa bestimmelser — sdvitt angir
romavlytting och kommunikasjonskontroll — framgér 1 avsnitt 4.3.2
ovan. Dirtill kan foljande nimnas. Tillstdnd till kommunikasjons-
kontroll fir som huvudregel inte ges for lingre tid dn fyra veckor 4t
gingen. Ett undantag giller fo6r brott mot statens sjilvstindighet
och sikerhet eller mot Norges statstérvaltning och statséverhuvud.
Betriffande sidana brott fir, om férundersékningens art eller andra
sirskilda omstindigheter talar f6r att en férnyad provning efter
fyra veckor ir utan betydelse, tillstdnd ges for hogst dtta veckor

(§ 216f).

Preventiv tvingsmedelsanvindning enligt Politiloven

Sikerhetspolisen (PST) ir det enda organ 1 Norge som fir anvinda
tvingsmedel utom ramen fér en férundersdkning. PST fir under
vissa forutsittningar anvinda hemliga tvingsmedel 1 forebyggande
syfte. Regler om detta finns i Politiloven (§§ 17d-f).

Domstol kan ge PST tillstdnd att som ett led i sin férebyggande
verksamhet nyttja vissa tvingsmedel. Dessa innefattar skjult
fjernsynsovervikning, kommunikasjonskontroll och romavlytting.
(Dirtill far tillstdnd ges till bla. vissa former av husrannsakan,
beslag och hemlig postkontroll, men dessa tvingsmedel behandlas
inte vidare hir.) Detta fir ske om det finns grund att underséka om
nigon forbereder vissa straffbara handlingar, nimligen terror-
handlingar, olovlig underrittelseverksamhet eller attentat mot
representanter for Norges hdgsta statsmyndigheter eller motsvarande
organ i andra stater. Tillstdnd fir ges bara om det finns grund att tro
att dtgirden ger upplysningar av visentlig betydelse f6r att kunna
forebygga handlingen, att foérebyggande annars 1 visentlig grad
forsvaras och att ingreppet inte med hinsyn till sakens art eller till
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forhdllandena 1 6vrigt framstdr som oproportionerligt. I likhet med
tvingsmedelsanvindning enligt Straffeprosessloven giller dirtill ett
krav pd sirskilda skil for bla. kommunikasjonskontroll och
romavlytting men inte for skjult fjernsynsovervikning.

Tillstdnd fir ges for hogst sex minader &t gdngen, forutsatt att
sirskilda omstindigheter talar fér att en férnyad provning efter
fyra eller dtta veckor skulle vara utan betydelse. Tvingsmedels-
anvindningen ska dock avbrytas fére utgingen av fristen i beslutet,
om villkoren fér sidan inte lingre ir uppfyllda eller bruket av
tvingsmedel inte lingre ir limpligt.

Betriffande forebyggande av attentat mot representanter fér
Norges hogsta statsmyndigheter eller motsvarande organ 1 andra
stater finns det en mojlighet att ge interimistiska beslut. Sidant
beslut kan meddelas av chefen (eller 1 vissa fall den bitridande
chefen) for PST, om det vid drojsmal foreligger stor risk for att
mojligheten forebygga den straffbara handlingen gir forlorad.
Romavlytting ir dock undantaget frin denna mojlighet wll
interimistiska beslut. Ett interimistiskt beslut ska snarast mojligt
och senast 24 timmar efter det att verkstillighet pdborjats
understillas rittens prévning. Beslutet fir meddelas muntligen eller
skriftligen, men muntliga beslut ska snarast méjligt nedtecknas.

Offentligt ombud ska forordnas i drendena om forebyggande
tvingsmedel. Betriffande reglerna om sidana ombud, se avsnitt
4.3.2 ovan. Diremot har den som tvingsmedlet vinder sig mot inte
ritt till ndgon underrittelse om detta ens 1 efterhand pi egen
begiran.

P8 samma sitt som betriffande hemliga tvingsmedel enligt
Straffeprosessloven finns det regler om &verskottsinformation
vilka samordnats med regler om tystnadsplikt. Reglerna om
overskottsinformation dr dock betydligt stringare i det nu aktuella
sammanhanget. Tystnadsplikt giller f6r vad som forekommit i
samband med begiran eller beslut om tvingsmedlen, samt
betriffande det som kommit fram i samband med anvindningen av
dessa. Tystnadsplikt medfér inte hinder mot att uppgifter anvinds
som ett led i forebyggandet eller utredningen av sddana brott som
faller inom PST:s ansvarsomrdde, som bevis for en terrorhandling,
for att forhindra att nigon blir oskyldigt démd eller for att

forhindra en allvarlig straffbar handling som kan krinka annans liv,
hilsa eller frihet.
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4.3.4  Sarskilda utredningsmajligheter for sdkerhetspolisen

I Straffeprosessloven har alltsd férutsittningarna f6r anvindning av
hemliga tvingsmedel betriffande de brott som faller inom
Sikerhetspolisens (PST) verksamhetsomrdde 1 flera avseenden
sirreglerats. Reglerna om tvingsmedel 1 forebyggande syfte i
Politilagen ir tillimpliga endast pd PST. Nigra 6vriga regler som
ger PST mojlighet att anvinda hemliga tvingsmedel foreligger inte.

4.4 Danmark
4.4.1 Allmant om hemliga tvangsmedel i Damnark

I Danmark finns regler om hemliga tvingsmedel i retsplejeloven.
Dessa regler giller bide for den 6ppna polisen och den danska
motsvarigheten till Sikerhetspolisen (Politiets Efterretningstjenste,
PET).

I lagens 71 kap. regleras motsvarigheterna till hemlig teleavlyssning
(telefonaflytning), hemlig teledvervakning (teleoplysning/utvidet
teleoplysning), hemlig kameradvervakning (observation), hemlig
postkontroll  (brevdbning/brevstandsning) och hemlig rums-
avlyssning (anden aflytning). Dirtill tillits under vissa forutsitt-
ningar s.k. hemlig dataavlisning (dataaflaesning). Det sistnimnda
tvdngsmedlet behandlas inte vidare hir (jfr dock avsnitt 14.2).

Ingrepp 1 meddelandehemligheten behandlas 1 kapitlets
780-791 §§. Av 780 § framgir att telefonaflytning, anden aflytning,
teleoplysning, utvidet teleoplysning, brevdbning och brevstandsning ir
sidana ingrepp, samt att polisen kan tillitas att foreta dessa enligt
reglerna i kapitlet.

For att ingrepp 1 meddelandehemligheten ska f& vidtas krivs
som huvudregel (1) att det finns starka skil att anta — ”bestemte grunde
til att antage” — att det genom det berérda kommunikationssittet ges
meddelanden eller befordras foérindelser till eller frin en misstinkt,
(2) att ingreppet kan antas vara av avgorande betydelse for
undersdkningen, samt (3) att undersdkningen ror vissa brott
(781 §). Dirtill giller en proportionalitetsprincip (782 §).

Vilka brott som &tgirden fir anvindas mot skiljer sig mellan de
olika tvingsmedlen. Samtliga tvingsmedel f&r anvindas mot brott
med sex ir eller mer 1 straffskalan samt betriffande vissa
uppriknade uppsitsbrott. For anden aflytning och utvidet
teleoplysning (det senare innebir inhimtning av uppgifter om
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samtliga telefoner inom ett visst omride vid en viss tid) tillkommer
dock ett krav pd att misstanken roér en girning som har medfort
eller kan medféra fara for minniskors liv eller hilsa eller for
betydande samhillsvirden.

Observation regleras 1 791a§. Detta begrepp omfattar all
fotografering eller 1akttagelse med kikare eller andra hjilpmedel av
personer som befinner sig pd ”icke fritt tillgingliga platser”. Sidan
far ske om ingreppet ir av visentlig betydelse fér undersckningen
och denna rér ett brott som kan medféra ett fingelsestraff. Nir
observationen — som vid hemlig kameradvervakning 1 Sverige —
genomfors med hjilp av fjirrstyrd eller automatisk utrustning
krivs dock att brottet har ett straffmaximum pa minst fingelse ett
dr och sex minader. Om sddan observation avser personer i en
bostad stills annu hégre krav. Dessa krav motsvarar i stort de som
giller fér anden aflytning, med tilligget att det krivs att det finns
starka skil att anta att bevis kan erhéllas genom ingreppet.

4.4.2 Hemlig rumsavlyssning

For att anden aflytning ska f3 beslutas krivs alltsd att det finns
starka skil att anta att det genom det vid de avlyssnade samtalen
limnas meddelanden till eller frin en misstinkt, att &tgirden kan
antas vara av avgorande betydelse fér undersdkningen, att
undersékningen ror vissa brott (som huvudregel med sex ar eller
mer i straffskalan) samt att misstanken ror en girning som har
medfort eller kan medfoéra fara f6r minniskors liv eller hilsa eller
for betydande sambhillsvirden. Ingreppet ska ocksd vara
proportionellt.

Anden aflytning fir inte riktas mot vissa personer som
undantagits frin vittnesplikten, nimligen likare, prister samt
forsvarare/advokater nir de erhdllit uppgifterna i sin yrkes-
verksamhet (782 §).

Det ir domstol som beslutar om anden aflytning. I beslutet ska
anges vilken plats tillstdindet avser samt vilken period det avser.
Denna period fir vara hogst fyra veckor. Forlingning kan ske med
hégst fyra veckor &t gdngen. Polisen fir under vissa férutsittningar
meddela interimistiska tillstdnd. Detta fir ske om indamaélet med
tgirden annars skulle gd forlorat. Om ett sidant tillstind beslutas,
ska detta snarast mojligt och senast 24 timmar efter att dtgirden
verkstillts understillas rittens provning (783 §).
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Innan ritten beslutar om anden aflytning ska den utse en
advokat fér den som ingreppet avser, och advokaten ska ges
mojlighet att yttra sig. Advokaten ska underrittas om alla
sammantriden 1 saken och ir berittigad att nirvara vid dessa samt
att ta del av allt skriftligt material. Advokaten har dock
tystnadsplikt och fir inte utan polisens tillstdnd kontakta den som
ingreppet avser (784 och 785 §§).

Efter att dtgirden avslutats ska den som har ridighet 6ver den
avlyssnade platsen eller lokalen som huvudregel underrittas. Om
den som ska underrittas har varit misstinkt, ska han underrittas
om vad misstanken avsett. Underrittelse ska ske si snart som
mojligt. Om en underrittelse skulle vara till skada fér utredningen
eller for en annan utredning om brott som kan utgéra grund foér
ingrepp 1 meddelandehemligheten, eller om det krivs det for att
skydda fortroliga uppgifter om polisens arbetsmetoder eller finns
ndgot annat skil, fir dock ritten p begiran av polisen besluta att
skjuta upp underrittelsen (788 §).

Om polisen vid anden aflytning fir 6verskottsinformation (dvs.
information om ett annat brott in det som tillstindet avser) fir
denna anvindas for att utreda brottet. Overskottsinformationen fir
diremot som huvudregel inte anvindas som bevis 1 domstol, om
brottet inte ir sidant att det hade kunnat féranleda anden
aflytning. Domstolen kan besluta om undantag frin denna
begransmngsregel om andra utredningsmetoder inte ir dgnade att
sikra bevis 1 saken, om saken giller ett brott som kan medfora
fingelse 1 1 ir och 6 manader eller mer samt ritten i 6vrigt anser
detta invindningsfritt. (789 §).

Material frén anden aflytning ska som huvudregel forstdras om
dtal inte vicks. Om materialet ir av utredningsbetydelse, fir dock
forstorelsen efter beslut frin domstol underltas (791 §).

4.4.3  Preventiva tvangsmedel. Sarskilda
utredningsmdjligheter for sakerhetspolisen

Nigra sirskilda regler om preventiva tvingsmedel finns inte. Det
har dock 1 tidigare utredningar anmirkts att kravet pd misstankegrad for
att anvinda hemliga tvdngsmedel under forundersdkning ir satt nigot
ligre in 1 Sverige, vilket ansetts medféra att det 1 Danmark inte
foreligger ett lika stort behov att anvinda sddana metoder inom
ramen for underrittelseverksamhet (se SOU 2009:1 s. 82).
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Som framgitt finns inte heller nigon sirskild lagstiftning
avseende PET:s — den danska motsvarigheten till Sikerhetspolisen
— anvindning av hemliga tvingsmedel. Diremot ir de ovan
behandlade reglerna i retsplejeloven generdsa nir det giller sidana
brott som faller inom ramen for PET:s verksamhetsomride vilka
omfattas av 12 och 13 kap. straffeloven. Silunda ingdr samtliga
dessa i den katalog av brott som, nir de ir uppsdtliga, kan féranleda
tillstdnd till alla de tvingsmedel som behandlats ovan (se 781 och
791a §§).

4.5 Tyskland
4.5.1 Allméant om hemliga tvangsmedel i Tyskland

Som nimnts limnas endast en kortare redogorelse betriffande
reglering 1 Tyskland. Dir finns regler om hemliga tvingsmedel bade
pd federal och delstatlig niva. I huvudsak berérs 1 det féljande de
federala regler som star att finna i den tyska Straffprocesslagen.

I tysk ritt gors inte nigon skillnad mellan signalspaning och
hemlig teleavlyssning/hemlig teledvervakning. T stillet anvinds i
lagstiftningen  begreppet  telekommunikationsévervakning.  Tele-
kommunikationsévervakningen kan omfatta trafik som gir bade i eter
och 1 trdd. Eterspaning och tridspaning regleras i ett och samma
regelsystem och utan att det finns sirskilda regler for de bida olika
fallen. Overvakningen kan avse sivil innehllet i meddelandena
som ovriga trafikuppgifter. Telekommunikationsévervakning far i
Tyskland utféras av sdvil underrittelse- och sikerhetstjinster som
polisen. Bide sidana myndigheter pd federal nivd och pi
delstatsnivd har ritt att anvinda telekommunikationsévervakning
(se SOU 2009:66 s. 97).

Grundférutsittningarna for telekommunikationsévervakning —
avseende information som huvudsakligen motsvarar den som i
Sverige inhimtas genom hemlig teleavlyssning — regleras i 100a §
Straffprocesslagen. S3dan 6vervakning fir ske om (1) misstanke
foreligger att en person har begitt (2) nigot av de allvarliga brott
som riknas upp 1 paragrafen, antingen i fullbordad form eller som
ett straffbart forsok/forberedelse, (3) forutsatt att brottet i det
enskilda fallet ir att se som sirskilt allvarligt, samt (4) att andra sitt
att utreda omstindigheterna eller var den misstinkte uppehiller sig
skulle medfora betydligt storre svarigheter eller sakna utsike till
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framgdng. Ett tillstind fir riktas endast mot en person som kan
antas mottaga eller sinda meddelanden avsedda for - eller
hirrérande frdn — den misstinkte eller en person vars teleadress den
misstinkte kan antas anvinda. Av 100g § framgar att information
om trafikdata — vilken synes motsvara sidan information som kan
inhimtas genom hemlig teledvervakning 1 Sverige — fir inhimtas
om foérutsittningarna (1)—(3) ovan dr uppfyllda, samt om det ir
“nédvindigt for att utreda omstindigheterna eller var den misstinkte
uppehiller sig”.

De brott mot vilka tvingsmedlet fir anvindas riknas upp i en
omfattande katalog. Bl.a. omfattas narkotikabrottslighet, ett antal
grovre valdsbrott och brott mot den personliga friheten, rdn, vissa
stoldbrott, vissa vapenbrott, vissa mut- eller bestickningsbrott,
vissa forfalskningsbrott, vissa bedrigeribrott, utpressning, vissa
hileribrott och vissa skattebrott. Information om trafikdata far
under vissa forutsittningar inhdmtas dven betriffande andra brott
in de som ingdr i katalogen, om dessa brott begdtts ”genom
anvindning av telekommunikation”.

Tillstdind meddelas av domstol pi ansékan av &klagaren.
Tillstinden fir gilla lingst tre manader, och fir f6rlingas lingst tre
méanader i taget. Aklagaren fir. nir omstindigheterna gor detta
nodvindigt, meddela interimistiska tillstdnd. Interimistiska beslut
ska understillas ritten inom tre dagar (100D §).

4.5.2 Hemlig rumsavlyssning

Grundférutsittningarna i Straffprocesslagen for tillstdnd till hemlig
rumsavlyssning — vilka liknar férutsittningarna for tillstind wll
teletvdngsmedlen — framgar av 100c §.

Ett beslut om hemlig rumsavlyssning forutsitter att (1)
misstanke foreligger att en person har begdtt (2) nigot av de
sirskilt allvarliga brott som riknas upp i paragrafen, antingen 1
fullbordad form eller som ett straffbart f6rsék/forberedelse, (3) att
brottet 1 det enskilda fallet dr att se som sirskilt allvarligt, (4) att
det kan antas att avlyssningen kommer att leda till att uttalanden
frdn den misstinkte spelas in vilka ir av betydelse for att utreda
omstindigheterna eller var en medmisstinkt uppehiller sig samt
(5) att andra sitt att utreda omstindigheterna eller var en
medmisstinkt uppehdller sig skulle medféra betydligt storre
svarigheter eller sakna utsikt till framging.
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Atgirden fir riktas endast mot den misstinkte och fir som
huvudregel avse en ”privat ligenhet” endast om denna tillhér den
misstinkte. En privat ligenhet som tillhér nigon annan fir dock
avlyssnas, om det kan antas att den misstinkte kommer att befinna
sig dir och det inte genom att avlyssna den misstinktes ligenhet
gdr att uppnd dtgirdens indamail.

Katalogen av brott betriffande vilka hemlig rumsavlyssning fir
anvindas ir mer begrinsad in betriffande teletvdngsmedlen och ir
huvudsakligen inriktad pd sidana brott som férknippas med
organiserad brottslighet. Bla. mord/drdp, allvarligare narkotika- och
smugglingsbrott samt rin, utpressning och vapenbrott omfattas men
ocksa t.ex. allvarligare fall av penningtvitt, penningférfalskning, hileri
och mutbrott/bestickning.

Aven tillstind till hemlig rumsavlyssning meddelas av domstol
pd ansokan av 3klagaren. Tillstdinden fir gilla lingst en mdnad, och
far forlingas lingst en ménad i taget. Nigon mojlighet for
3klagaren att meddela interimistiska tillstdnd finns inte (100d §).

4.5.3  Preventiva tvangsmedel. Sarskilda regler for
sakerhetstjansterna

Vid sidan av reglerna i Straffprocesslagen finns det ocksd regler 1
andra lagar som ger myndigheter mojlighet att bedriva tele-
kommunikationsévervakning. I den s.k. G 10-lagen (Gesetz zur
Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses) ir
dessa mojligheter uppdelade pd tvi situationer. Den ena avser
overvakning 1 enskilda fall, den andra s.k. strategisk évervakning
(se t.ex. SOU 2009:66 s. 99 f. och SOU 2005:21 s. 85 f.). Strategisk
overvakning — vilken nirmast liknar svensk signalspaning —
behandlas inte vidare hir.

Telekommunikationsdvervakning i enskilda fall fir enligt G 10-
lagen ske vid misstanke om att ndgon planerar, begir eller har
begdtt vissa i lagen sirskilt angivna brott av allvarligare slag. Det ror
sig bl.a. om brott mot rikets sikerhet och mot det demokratiska
systemet. Dirtill fir sidan &vervakning ske mot nigon som
misstinks vara medlem i en organisation vars verksamhet eller mal
ir inriktade pd att begd brott mot den konstitutionella friheten och
demokratin eller mot rikets sikerhet. Overvakning med stod av
dessa bestimmelser fir ske bara om det ir utsiktslgst att kunna ta
reda pd omstindigheterna kring brottsmisstanken pd andra sitt
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eller om det annars skulle vara visentligt svirare att 8 tag 1 den
informationen. Endast den tyska federala sikerhetstjinsten
(Bundesverfassungs-schutz), de olika delstaternas sikerhetstjinster, den
tyska federala utrikesunderrittelsetjinsten (Bundesnachrichtendienst)
och den militira sikerhetstjinsten (Militirische Abschirmdienst)
fir bedriva telekommunikationsévervakning med stod  av
bestimmelserna 1 G 10-lagen om &vervakning 1 enskilda fall.
Information som har inhimtats genom telekommunikations-
overvakning 1 enskilda fall med st6d av G 10-lagen f&r dock limnas
till polisen for att anvindas for att forhindra eller klara upp vissa
allvarligare brott. Informationen fir ocksd anvindas som bevisning
1 rittegdng (se vidare om detta i SOU 2009:66 s. 99 1.).

Den federala &ppna polisen ges 1 Bundeskriminalamtgesetz
(BKAG) vissa mojligheter att anvinda telekommunikations-
overvakning, buggning och hemlig dataavlisning fér att avvirja
terroristhot. Detta kan tilldtas for att avvirja en 6verhingande fara
for statens sikerhet eller for liv, hilsa eller frihet till person eller
egendom som ir av betydande virde (se t.ex. 20h och 201 §§).
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5 Behovet av tvangsmedlen —
bakgrund och behovs-
beskrivningar

5.1 Inledning

Vid en analys av behovet av ett visst tvingsmedel bér, enligt
utredningens direktiv, de tillimpande myndigheternas behovs-
beskrivning och det syfte med tvingsmedlet som rittsordningen
bestimmer bilda utgdngspunkt f6r bedémningen. Vidare anges att
en nirmare behovsanalys alltid dr beroende av samhillsutvecklingen
1stort.

Redan nu bér poingteras att frigan om behovet av ett visst
hemligt tvingsmedel nira hinger samman med tre andra frigor;
nimligen dels vilken information som de brottsbekimpande
myndigheterna behover for att de ska kunna fullgéra sina uppdrag,
dels vilka mojligheter de har att erhélla informationen pd andra sitt
in genom att anvinda det hemliga tvingsmedlet samt dels vilka
mojligheter det aktuella tvingsmedlet kan erbjuda att nd
informationen.

I detta kapitel berors inledningsvis vilka uppgifter de brotts-
bekimpande myndigheterna har och vad de hemliga tvingsmedlens
syfte ir. Sedan behandlas samhillets utveckling sdvitt avser
brottslighet, brottsbekimpningsmetoder och teknik. Néigra
iakttagelser gors ocksd betriffande hur lagstiftningen om hemliga
tvingsmedel har utvecklats relativt brottslighetens monster.
Direfter 4terges de behovsbeskrivningar som de tillimpande
myndigheterna limnat till utredningen.

Aven vad som kommit fram vid utredningens kartliggning av
tillimpningen av de aktuella tvingsmedlen har betydelse for
analysen av vilka behov som finns. Resultaten av den Kkart-
liggningen presenteras 1 kapitel 6. Behovsfrigan analyseras sedan —
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gemensamt med frigorna om nytta och integritetsintrdng — 1

kapitel 7.

5.2 De brottsbekdampande myndigheternas
verksamhet och tvangsmedlens syfte

5.2.1 De brottsbekdmpande myndigheternas uppgifter;
behovet av information

I avsnitt 3.1 har ngot nimnts om de brottsbekimpande myndig-
heternas uppgifter. Till polisens uppgifter hor bla. att forebygga
brott och att bedriva spaning och utredning i friga om brott som
hor under allmint 4tal. Aven vissa andra myndigheter, diribland
Ekobrottsmyndigheten och Tullverket, har sjilvstindiga uppgifter
av brottsutredande slag.

Polisen (och de andra nimnda myndigheterna) bedriver
underrittelseverksambet. Denna verksamhet, som blivit allt viktigare
och som utvecklats starkt under senare tid, ir i huvudsak inriktad
pa att avsldja om en viss inte nirmare specificerad brottslighet har
dgt rum, pagir eller kan antas komma att begds. Ett 6vergripande
mél med underrittelseverksamheten ir att f6rse de brottsutredande
myndigheterna med kunskap som kan omsittas 1 operativ
verksamhet. I underrittelseverksamheten samlar myndigheterna
sdlunda in, bearbetar och analyserar uppgifter som senare kan ha
betydelse for att wutreda, foérebygga och férhindra brott.
Underrittelsematerialet kan — lika vil som en anmilan om ett brott
— laggas till grund fér ett beslut om att inleda en férundersdkning.

Forundersokning ska inledas s snart det finns anledning att anta
att ett brott som hor under allmint 8tal har férévats. Férunder-
sokningen har huvudsakligen tvi syften. Det ena syftet ir att
utréna om brott féreligger, vem som skiligen kan misstinkas for
brottet och att skaffa tillrickligt material {6r bedémning av frigan
om 3tal skall vickas. Det andra syftet ir att bereda méilet sd att
bevisningen kan forebringas 1 ett sammanhang vid en huvud-
forhandling i domstol.

Betriffande Sikerhetspolisen bor noteras att tyngdpunkten i
uppdraget mycket tydligt dr férlagd till att forebygga och férhindra
brott. Det brottsférebyggande arbetet grundas i stor utstrickning
pd uppgifter som inhimtas 1 s.k. sikerhetsunderrittelseverksamhet
(dvs. verksamhet som bedrivs i ett skede innan det finns tillrickliga
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skil for att inleda forundersokning). Verksamheten kan inte
bedrivas utifrdn brottsanmilningar, och myndigheten maiste sjilv
identifiera aktdrer som har for avsikt att begd aktuella brott (se
vidare t.ex. SOU 2009:66 s. 78 1.).

I bide underrittelseverksamhet och brottsutredande verksamhet har
polisen legitima behov av information. I den senare verksamheten
behover dven bevis sikras. Information och bevis kan erhillas pd ett
flertal sitt. Detta kan ske genom t.ex. rutinmissig rapportering och
spaning samt kontakter med anmilare eller tipsare. Aven de hemliga
tvingsmedlen ir verktyg som anvinds i dessa sammanhang.

5.2.2 De hemliga tvangsmedlens syfte

De hemliga tvingsmedlen betecknas traditionellt som straff-
processuella  tvingsmedel. Det ir ocksd huvudsakligen under
féorundersokning som hemliga tvingsmedlen fir anvindas (enligt
regler 1 bla. 27 kap. rittegdngsbalken, lagen om hemlig rumsavlyssning
och 2008 &rs utredningslag). Tvingsmedelsanvindningen ir di knuten
till fdrundersékningens brottsutredande syfte. Tvingsmedlen fir i dag
anvindas endast om &tgirden ir av synnerlig vikt f6r utredningen
av det eller de brott som férundersékningen giller. Detta villkor
kan vara uppfyllt nir tvingsmedlet vintas ge bevisning som leder
till en fillande dom, men ocks3 nir information kan erhillas som
har en indirekt verkan, som att bidra till att kartligga kontaktvigar
och férehavanden, ge uppslag till spaning eller bilda underlag for
andra 3tgirder (se vidare om kravet pd synnerlig vikt i avsnitt
8.3.4).!

Nir hemliga tvingsmedel — eller dtgirder som kan liknas vid
sddana — har tilldtits utom ramen for en férundersékning har syftet
dock varit ett annat, nimligen att férhindra brott. Enligt 2007 &rs
preventivlag fir hemliga tvingsmedel brukas, om 3tgirden ir av
synnerlig vikt f6r att forhindra viss brottslig verksamhet. Uttrycket
synnerlig vikt tillimpas 1 huvudsak p&8 samma sitt som vid
tvingsmedel under férundersékningen.

Det kan tyckas att de olika syftena — att utreda respektive
forhindra brott — borde medféra att en tydlig linje kan dras mellan
preventiva tvingsmedel och tvingsmedel under férundersékning.

' Som huvudregel fir hemliga tvingsmedel under férundersdkningen anvindas endast d det
finns en skiligen misstinkt person. Nir undantag gjorts frén denna regel har dessa knutits
till att dtgirden ska ha ett mer specifikt syfte, nimligen att faststilla eller utreda vem som ir
skiligen misstinkt.
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S8 dr det dock inte. Eftersom inte endast fullbordade brott ir
straffbelagda ir grinslinjen mellan férebyggande och utredande
overvakning inte helt fast (se vidare 1 t.ex. avsnitt 8.4.1 och 8.4.2.3).
I forarbetena till de lagar som avser tvingsmedel under
férundersékningen har ibland ocksi framhdllits att det dr av
betydelse att kunna vidta &tgirder for att utreda och lagfora
allvarliga brott redan p3 forberedelse- och forsoksstadierna
eftersom man dirigenom kan férhindra att allvarliga brottsplaner
kan genomféras (se t.ex. prop. 2007/08:163 s.49). Det godtas
sdlunda att dven tvingsmedel under férundersdkningen — i vart fall
indirekt — kan ha ett preventivt syfte.

5.3 Brottsutvecklingen m.m.
5.3.1 Inledning

Behovet av hemliga tvingsmedel som komplettering och alternativ
till andra informationsinhimtningsmetoder (och till varandra)
paverkas naturligtvis av flera olika samhillsférhillanden. Sirskilt
intressant ir brottsutvecklingen i vid mening, alltsd inte bara
kvantitativt utan ocksd kvalitativt.

I utredningens direktiv anges att brottsutvecklingen under
senare &r har priglats av en 6kad internationalisering, férbittrad
teknisk kapacitet och tydligt organiserade, resursstarka kriminella
grupperingar. Det dr av stort intresse att undersoka om denna
uppfattning dr riktig. Detta inte minst eftersom samma
utgdngspunkt har anvints 1 flera tidigare lagstiftningsirenden pa
omridet och det frin flera hill har efterfrigats en mer ingdende
analys pd denna punkt (se t.ex. Triskman 1 Sv]JT 2005 s. 868 och
SvJT 2007 s.101 ff.; Andersson i SvJT 2007 s. 122 ff.; Ulving i
Sv]JT 2007 s. 3; Flyghed i Sv]JT 2007 s. 59 ff.; Ramberg i Sv]JT 2007
5. 161).

Det ir ocksd av visst intresse hur lagstiftaren hittills har valt att
anpassa regleringen av hemliga tvidngsmedel till brottsutvecklingen.
Denna friga behandlas avslutningsvis 1 detta avsnitt.
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5.3.2  Brottsutvecklingen®
5.3.2.1 Inledning

Med &ren har listan pd vad som kallas samhillsfarliga brott utékats.
I dag innehdller den bdde “klassiska” brott som spioneri och
“nyare” brott som terrorism och vildsam politisk extremism.
Skillnader 1 omfattning, mal och medel har lett till att brotten éver
tid lyst olika starkt p& den radar som bevakar allvarliga brott.
Ibland férsvinner de, men ofta dyker de upp i ny tappning.

Ett 6gonkast pd radarskirmen sommaren 2011 visar att vart
grannland Norge drabbats av den dédligaste terrorattacken pd
nordisk mark 1 modern tid. En nationalistisk, kristen, anti-
islamistisk terrorist utloste dd nimligen springmedel 1 centrala
Oslo och riktade vapnen mot en grupp politiskt aktiva ungdomar
som terroristen pistod hade forritt fosterlandet. Terrorismen fick
ett delvis nytt ansikte.

I Sverige lyser radarpunkterna inte lika starkt. Antalet internet-
sidor med véldsbejakande extremistisk propaganda har visserligen
spridit sig som en lopeld under senare ar, och konflikterna mellan
de extremistiska rorelserna tycks ha blivit vldsammare (Ekman
och Olsson 2010, s. 35, Sikerhetspolisen 2010d). Ser vi pd dodligt
vald 1 allminhet, ir det dock firre offer jimfért med for nigra &r
sedan (Brd 2011:5, s. 16). Diremot 6kar inslaget av kriminella
uppgorelser med dodlig utgdng ndgot (a.a. s. 51). De kriminella
gingen har blivit fler (Korsell 2011). De syns och hors, medan de
diskreta kriminella entreprendrerna fortsitter med sina olagliga
affirer. I kolvattnet till den arabiska viren har svenska minniskoritts-
aktivister med ursprung i bla. Syrien blivit évervakande av landets
regimtrogna underrittelsetjinst (Amnesty 2011, s. 1).

Vad ir det d8 som pdverkar brottslighetens nirvaro och
utvecklingen? Vad har kommit till och vad har férsvunnit? Vilka
likheter och skillnader finns det mellan olika brottstyper? Hur har
samhillet bidragit till, uppfattat och reagerat mot dessa typer av
brott &ver tid? Frigorna kring brottslighetens utveckling och
fortlevnad ir mdinga. Syftet med detta avsnitt ir att beskriva
brottsutvecklingen av nimnda brottstyper med ett sirskilt fokus pd
brottens motiv, medel och mil liksom deras modus operandi.
Eftersom brottsutvecklingen dger rum i en vidare samhillskontext

2 Redogorelsen i detta avsnitt har utarbetats huvudsakligen inom Bri. Texten innehiller en
stor mingd referenser. For att underlitta lisningen har endast korta hinvisningar skett i
texten och en killférteckning fér avsnittet inférts 1 slutet av betinkandet.
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berérs dven diskussioner om hur brottsutvecklingen forhiller sig
till samhills- och teknikutvecklingen i stort och brottsbekimpande
myndigheters och lagstiftares strategier fér att motverka brott. Till
detta kommer hur girningspersonerna indrar sina strategier och
anpassar sig till samhillets motdtgirder.

Nedan redovisas utvecklingen av spioneri, terrorism, politisk
extremism, organiserad brottslighet, dédligt vild och grova rin.
Det avslutande stycket dgnas 4t att reflektera ¢ver skillnader och
likheter mellan brottsomrddena som dr av betydelse for
utredningens diskussion om hemliga tvingsmedels effektivitet och
hur dessa bér anvindas och utvecklas for att avsloja och utreda
kriminaliteten.

5.3.2.2  Spioneri - ett av virldens dldsta yrken

Sedan urminnes tider har spioneribrottets huvudsakliga syfte varit
att samla information med maélet att forbittra en aktdrs position
gentemot sin fiende eller motstindare. Till f6ljd av samhills-
utvecklingen 1 allminhet och krigsutvecklingen i synnerhet har
dock maélen for spioneri férindrats avsevirt. I dag syftar spioneri
mot Sverige inte enbart till att skaffa fram information om landets
militira och civila férsvarsformaga. I och med Sveriges deltagande i
internationella organisationer bedrivs dven politiskt spionage mot
Sverige, mellanstatliga organisationer och EU 1 syfte att f3
information om Sveriges férhandlingsposition i olika frigor. Till
det kommer spionage for att komma &ver tekniska landvinningar
inom industrin samt spionage riktat mot flyktingar som befinner
sig 1 Sverige.

Det totala kriget och det totala spioneriet

Tiden fore och under andra virldskriget ir en viktig brytpunkt fér
spioneribrottets moderna utveckling. Frin slutet av 1800-talet
genomgick krigsvisendet en snabb utveckling, och det blev allt
viktigare att 1 fredstid samla information om den tinkbara fiendens
potentiella krigsformaga. Som svar pd denna utveckling inférdes ar
1913 en spionerilagstiftning som gor spioneri 1 fredstid till ett
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brott. Hirigenom bryts den sedan linge r@dande uppdelningen
mellan krigsspioneri och fredsspioneri (Flyghed, 1992 s. 222 ff.).

Upptrappningen mot andra virldskriget férde med sig
ytterligare forindringar av krigsvisendet. Det moderna “totala”
krigets karaktir — dir krigsforingen utvidgats till att innefatta
forstorelse av viktiga civila samhillsfunktioner — ledde till att dven
icke-militira omriden maiste skyddas (a.a. s.222 ff.). Eftersom
krigstoringen kunde komma att riktas dven mot Sveriges folk-
férsorjning kom spioneri som syftade till att underminera denna att
klassas som ett brott (Flyghed 1992, s.224, 254, SOU 1940:8
s. 18). Att samla icke-militir information som kunde underminera
rikets sikerhet blev ocksé belagt med straff (Flyghed 1992, s. 224).

Vid andra virldskrigets utbrott hade Sverige dven férklarat sig
neutralt. Sverige kom hirmed att bli ett centrum {or spioner frin de
krigférande linderna (Agrell 2006, s. 7).* For att vidmakthélla goda
relationer med de krigférande linderna och dirigenom halla Sverige
utanfér kriget kom iven spionage som kunde skada landets
forbindelser med dessa frimmande makter att ses som ett brott
(Flyghed 1992, s. 48). Det utdkade skyddsbehovet innebar ocksi
att straffprocessuella tvingsmedel fick en ny roll och ett utokat
anvindningsomride.

Krigsdren innebar mycket snabba foérindringar av spioneri-
bestimmelserna, och de hemliga tvingsmedelslagarnas omfattning
utvidgades kraftigt. Med facit 1 hand kan konstateras att spioneri-
lagstiftningen inte enbart reflekterade den faktiska spionage-
brottsligheten. Lagstiftningen hade iven en bredare utrikespolitisk
betydelse dir det frimsta syftet var att skydda Sveriges
utrikespolitiska relationer med frimmande makter (Flyghed 1992,
s. 259 ff., Agrell 2006, s. 8). Det bedrevs dirtill mycket omfattande
telefonavlyssning och kontroll av postforsindelser, en verksamhet
vars proportioner senare bedémts vara obefogad med tanke pd den
faktiska nytta den tycks haft.’

>1 1864 &rs strafflag dttonde kapitel stdr forrideri och andra fér rikets sikerhet menliga
brottslighet — ditidens motsvarighet till senare tiders spioneribestimmelser — med p4 listan
dver statsfientliga brott. Spioneri ansdgs vara ett brott endast under krigstid.

*For vidare diskussion angdende relationen mellan den svenska neutraliteten och
underrittelseverksamhet, se Agrell (2006) och Flyghed (1992).

* For jimforelse av anvindningen av straffprocessuella tvingsmedel under andra virldskriget
se Flyghed 1992 samt SOU 2002:87.
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Kalla kriget och alliansfribeten

Trots att andra virldskriget tagit slut priglades &ren fram ull 1952,
da lagen (1952:98) med sirskilda bestimmelser om tvdngsmedel i
vissa brottmdl (1952 irs lag) inférdes, av en intensiv och utbredd
forkrigsstimning. Det var inte frdga om nista krig skulle bryta ut,
utan nir (Agrell 2000, s. 131 och 132, SOU 2002:87, s. 144 och
145). Sverige, liksom 6vriga vistvirlden, pdverkades starkt av
ditidens internationella spinningar. Sovjetunionens geografiska
nirhet och militira maktposition och kommunismens internat-
ionalistiska ansats — virldskommunismen — ansdgs utgéra ett Sver-
hingande hot mot Sveriges sikerhet. Krigsirens neutralitetspolitik
byttes ut mot alliansfrihet 1 fred syftande till neutralitet i krig.
Kontraspionage fortsatte dirfor att vara en viktig friga for Sveriges
oberoende.

Det upplevda kommunistiska hotet kom béade utifrin och
inifrdn. Den sovjetiska underrittelsetjinstens spionageverksamhet
betraktades som ett reellt hot mot Sveriges sikerhet. P4 grund av
det yttre kommunistiska hotet och den vixande skaran av
inhemska svenska kommunister bedémdes spionage och sabotage
utgora allvarliga hot under perioden 1950-1970 (SOU 2002:87,
s. 19 £.). Uppfattningen att svenska kommunister kunde komma att
genomfora en revolution ledde till ett betydande sidospdr inom
Sikerhetspolisens kontraspionage bestiende av en mycket vid-
strickt och l&ngvarig vervakning av svenska kommunister.®

Frin slutet av 60-talet till mitten av 70-talet forindrades
uppfattningen om hotbilden nigot. Hotet om inre omvilvning
kvarstod, men till f6]jd av en viss avspinning 1 maktkampen mellan
Sovjet och USA avtog tidigare irs forkrigsstimning. Under 80-talet
avsldjade Sikerhetspolisen flera sovjetiska underrittelseofficerare,
nigot som sdgs som en framging fo6r dess kontraspionage-
verksamhet (a.a. s. 337). Dessa avsléjanden saknade samband med
den generella 6vervakningen av svenska kommunister (a.a. s. 367).

Fram tll slutet av 80-talet var spioneribrottsligheten frimst
riktad mot Sveriges forsvar och politiska styre. Sikerhetspolisens
huvudsakliga ambition var dirmed att avsl6ja och utreda spionage
(Hansén 2007, s.153). Enligt  Sikerhetstjainstkommissionens

®Enligt Sikerhetstjinstkommissionens betinkande Rikets sikerbet och den personliga
integriteten De svenska sikerbetstjinsternas forfattningsskyddande verksambet sedan 1945
(SOU 2002:87 s. 60) anvindes under &ren 1950-1965 nirmare hilften av Sikerhetspolisens
spaningsresurser till att avlyssna och évervaka svenska kommunister. Det officiella syftet var
att utreda spionage, kontraspionage och sabotagebrott.
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betinkande (SOU 2002:87, s. 22) inneholl Sikerhetspolisens hotbild av
svenska kommunister delvis ”schablonartade och &verdrivna inslag”
vilket ledde till att hotbildens livslingd kraftigt forlingdes.

Foretagsspioneri: jakten pd kunskap, pengar och teknik

Samtidigt som tidigare former av spioneri kvarstod har nya
spioneribrott kommit att uppmirksammas allt mer sedan 90-talet.

Statsstyrt foretagsspioneri innebir att en frimmande makt
bedriver spionage mot ett svenskt féretag med avsike att f3 tillging
till foretagshemligheter. Detta kan skada svenska intressen eller
rikets sikerhet. Till skillnad frin spionage som syftar till att
underminera ett lands sikerhet ir féretagsspioneriets motiv frimst
ekonomiskt och tekniskt. Statsstyrt féretagsspioneri ligger under
Sikerhetspolisens kontraspionageomride. Spioneribrott dir ett
foretag spionerar pd ett annat foretag for att forbittra sin
konkurrensposition ligger normalt inom den &ppna polisens
verksamhetsomrdde. Hir kommer enbart statsstyrt foretags-
spioneri att beskrivas.

Sverige ir ett exportland med en kunskapsintensiv och
hogteknologisk industri. Linder som vill snabba pd sin egen
utveckling sdvil som andra exportlinder kan géra stora ekonomiska
och tekniska vinster genom att skaffa information om hur Sverige
byggt upp sin grundforskning. For Sveriges del kan foretags-
spioneri dsamka stora ekonomiska forluster och innebira att viktiga
forskningsresultat hamnar i1 fel hinder. Civil forskning har fatt allt
storre betydelse for att driva teknikutvecklingen och dven for att ta
fram teknik som kan anvindas f6r indamil inom totalférsvaret.
Exempel pd detta ir bioteknisk forskning och biotekniska system
och produkter vilka kan anvindas dven fér att utveckla och tillverka
biologiska och kemiska massforstorelsevapen (Sikerhetspolisen
2004, s. 3). Mot den bakgrunden kan féretagsspioneri vara sirskilt
allvarligt. Frimmande staters underrittelseverksamheter himtar in
en betydande del av underrittelseinformationen genom &ppna
killor som traditionella medier och internet. Som inom allt
spionage utgdr kontakter med utvalda personer pi olika foretag
dock den viktigaste insamlingsmetoden (a.a. s.5). Det kan ocksd
féorekomma att e-post och mobiltelefoner &vervakas. Ett kint
exempel av foretagsspioneri ir det s& kallade Ericssonirendet dir
den ryska underrittelsetjinsten forsokte fi tillgdng tll teknisk
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information fér att “avlyssna och manipulera férsvarets telekom-
munikationer i framtiden” (Sikerhetspolisen 2010f). T det fallet
forekom ett intensivt arbete dir Sikerhetspolisen med hjilp av ett
flertal informationsinhimtningsmetoder, bla. fysisk spaning,
hemlig teleavlyssning och hemlig kameradvervakning, kunde
konstatera att den misstinkte ryske underrittelseofficeren hade
kontakter med anstillda p Ericsson (Eriksson i Fokus 2009).

Flyktingspionage: jakten pd enskilda individer

Flyktingspionage innebir att frimmande stater samlar in och
vidareférmedlar uppgifter om enskilda personer och deras verk-
samhet. Flyktingspionage riktas frimst mot oppositionella och
exilgrupper 1 Sverige. S&dant spionage ir inte nigon ny foreteelse
utan har varit en realitet sedan dtminstone efter andra virldskrigets
slut. Spionaget har inte som syfte att direkt underminera Sveriges
sikerhet utan att férhindra och underminera oppositionella och
exilgruppers inflytande 6ver frimmande regimers politik. Enligt
Sikerhetspolisen bedriver i dag mellan tio och tjugo stater — frimst
icke-demokratiska stater — aktivt spioneri mot flyktingar 1 Sverige
(Sikerhetspolisen i Dagens Nyhbeter, 2009-11-10).

Okningen av flyktingspionage sker mot bakgrund av att Sverige
under ldng tid fort en relativt dppen flyktingpolitik med ett tydligt
mal att ge skydd &t flyktingar som forféljs av sina hemstater pd
grund av sina politiska 3sikter. Sverige har ocksi en av virldens
starkaste yttrandefrihetslagstiftningar, nigot som har gjort det
mojligt f6r oppositionella och exilgrupper att ge uttryck for dsikter
utan att oroa sig for repressalier frdn den svenska staten.
Kommunikationsutvecklingen och den ¢kade rorligheten har gjort
det mojligt f6r oppositionella och exilgrupper att fortsitta piverka
den politiska utvecklingen i sina hemlinder. Fér sina forna hemlinders
regimer betraktas dirfor dessa individer som ett sikerhetspolitiskt
problem.

Ar 2010 démdes en man till fingelse for grov olovlig underrittelse-
verksamhet efter att ha spionerat pd exiluigurer bosatta i Sverige, Norge,

7Sedan 1995 har, enligt uppgifter i nyhetsmedia, tio utlindska diplomater utvisats frin
Sverige efter att ha férklarats icke 6nskvirda (non grata) av regeringen till f6ljd av misstankar
om att de bedrivit flyktingspionage. De flesta av utvisningarna skedde efter 2002 (Sandin 1 Dagens
Nybeter 2009-09-10). Att férklara en diplomat non grata ir en av de yttersta itgirderna
regeringen kan vidta. Regeringen viljer dock inte alltid att g8 den vigen. Utlindska
diplomater limnar Sverige dven pd eget initiativ, exempelvis till f6ljd av att den svenska
Sikerhetspolisen meddelat dem att de hélls under bevakning.
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Tyskland och USA.®* Spioneriet utférdes fér den kinesiska regimens
rikning. Bevisningen bestod till stor del av hemlig teleavlyssning av
den misstinkte mannens telefon samt av vittnesférhor (Sikerhets-
polisen 2010e, s. 2, Svea hovritts dom den 17 september 2010 1 mal
nr B 2575-10).

Underrittelseofficerare dr trinade att hemlighdlla sin verksambet

Svérigheten med att utreda och forebygga spioneribrott l6per som
en trdd genom den svenska kontraspionagehistorien. Samtidigt som
frimmande staters och den svenska sikerhets- och underrittelse-
tjanstens hjilpmedel foérindrats en hel del under de senaste tvd
decennierna visar spioneribrott och kontraspionage flera viktiga
likheter 6ver tid. Frimmande makters underrittelsepersonal
arbetar fortfarande frimst under ndgon form av tickbeteckning,
t.ex. diplomater eller nigot annat officiellt organ frdn en
frimmande stat (fér exempel se Forsberg 2009, Agrell 1998). Det
forekommer dock ocksd att de utgdr frin si kallade icke-
traditionella plattformar som inresande delegationer, féretag och
nyhetsbyrier (Sikerhetspolisen 2010j, s.23). Den frimsta
informationskillan bestdr av personer med insyn 1 omriden som ir
av intresse for underrittelsetjinsterna (Ds 2005:21, s. 119 ff,,
Sikerhetspolisen 2010j). En betydande del av en underrittelse-
officers tid spenderas foljaktligen med att virva personer till att bli
agenter. Dessa placeras sedan in 1 olika agentnit med vilka
underrittelsepersonalen hiller kontakt och ger uppdrag. Dirtill
samlar underrittelseofficerer sjilva in information — bide pd laglig
och pd olaglig vig. Underrittelsepersonal och agenter ir generellt
mycket sikerhetsmedvetna. Den interna kommunikationen ir ofta
dold och sker vanligtvis genom koder. Samtalen ir ofta kryptiska
och hinvisningar sker pd ett sddant sitt att enbart avsindaren och
mottagaren forstdr vad som avhandlas. Arbetet diskuteras inte per
telefon eller pd platser som kan vara bevakade. Restauranger och
andra svirévervakade offentliga platser anvinds fér méten.

Olika metoder tillimpas ocksd for att avsloja svenska brotts-
bekimpande myndigheters bevakning (SOU 2009:70, s. 53). Det

$ Uigurer dr en 8-10 miljoner stor folkgrupp som bor i Xinjiangprovinsen i Kinas nordvistra
delar. Under dren 2008 och 2009 skedde en rad upplopp i provinsen, och hundratals uigurer
och hankineser dédades. Konflikten mellan uigurerna och den kinesiska regeringen bottnar i
ett utbrett missnoje med den kinesiska regeringens behandling av uigurer. I dag lever omkring 700
uigurer i Sverige (Dagens Nybeter 2009-09-04).
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kan dven gd mycket ldnga perioder — ibland flera ir — di ingen
aktivitet alls dger rum (SOU 2002:87 s. 382). Frimmande staters
underrittelseofficerare har dessutom god tillgdng till sofistikerade
hjilpmedel och stora ekonomiska resurser (Forsberg 2003, s. 285).
En svaghet ir dock att det ofta finns ett behov av att motas for att
kunna 6verlimna material, diskutera uppkomna frigor och delge
instruktioner. Sirskilt nédvindigt ir det om spioneriet riktas mot
dynamiska foéreteelser dir det hinder mycket som behover
rapporteras eller pd annat sitt hanteras. Till detta kommer att det
inte ir ovanligt att underrittelseofficerare ir knutna till en
ambassad eller ett liknande offentligt organ. Det innebir att
virdlandets sikerhetstjinst ofta har en god bild av vilka personer
som agerar under tickmantel vilket underlittar sikerhetstjinstens
overvakning (fér exempel se Agrell 2006).

Denna beskrivning av spioneribrottslighetens arbetssitt giller
over tid. Samtidigt har den tekniska utvecklingen delvis gjort det
svirare att uppticka spioneri, och brottets negativa effekter pd
samhillet har 6kat. Internet, digitala krypteringsmetoder, USB-
minnen, portabla hirddiskar och olika mjukvaruprogram har rent
praktiskt gjort det enklare att spionera. Personer som innehar
positioner med hdg databehorighet har méjligheten att f4 tillgdng
till kinslig information (RPS rapport 1996:4, s. 290). Framvixten
av en allt mer teknikberoende infrastruktur 6kar det svenska
samhillets  sirbarhet f6r frimmande makters forsok att
underminera landets forsvar och infrastruktur. Den tekniska
utvecklingen innebir dock ocksd férbittrade mojligheter for den
svenska sikerhets- och wunderrittelsetjinsten att exempelvis
uppticka och utreda de digitala spir som uppstir vid intring i
datorer och andra tekniska system.

Mot bakgrund av frimmande staters underrittelseverksamhets
metoder och resurser ir det resurskrivande att folja en spion-
misstinkt under linga perioder och att avlyssna och analysera
dennes kommunikation. Utifrdn tidigare beddémningar har
straffprocessuella tvingsmedel sedan 50-talets andra hilft fram till
nutid frimst setts som “ett virdefullt komplement till &vriga
spaningsmetoder” (SOU 1989:18, s. 64, SOU 2002:87, s. 300).
Genom att exempelvis hinga upp teleavlyssningen pd en viss
individ har syftet frimst varit att kartligga den spionmisstinktes
kontakter och aktiviteter och f& god personkinnedom om den
misstinkte samt att kontrollera fértroliga medlares uppgifter
(SOU 2002:87, 5. 25, 300).
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Sikerhetstjinstkommissionen (SOU 2002:87, s. 229, 251, 377)
ppekar att Sikerhetspolisen dtminstone fram till 80-talet anvint
sig av en mer dverdriven retorik nir de ansékt om telefonkontroll 1
forhallande till deras allminna hotbildsbeskrivning. Utifrén
Sikerhetstjinstkommissionens betinkande framstdr det som att
hemlig teleavlyssning och teledvervakning ansetts som mindre
effektiva verktyg for att utreda och férebygga spioneribrott (SOU
2002:87 s. 248, 251). En anledning ir underrittelseofficerarnas och
agenternas hoga sikerhetsmedvetande och professionalism. Som
nimndes ovan kan dock telefonavlyssningen vara ett virdefullt
komplement till andra spaningsmetoder, exempelvis yttre spaning,
dir telefonavlyssning bidrar till att skapa en bild av den misstinktes
rorelsemonster och férehavanden. Slutligen, mot bakgrund av att
spioner och spionagenter anvinder sig av sivil ildre som nyare
kommunikationsmetoder, finns det inom kontraspionaget ett
fortsatt behov av ett stort urval av spanings- och informations-
insamlingsmetoder.

Framdtblick

Enligt Sikerhetspolisen férekommer inte ndgon minskning — men
inte heller nigon 6kning — av frimmande makters underrittelse-
verksamhet 1 Sverige. De traditionella spionerimilen som politik
och férsvar kommer rimligen att bestd om in i nigot mindre
omfattning. Den sikerhetspolitiska kartan hiller ocksd pd att ritas
om. Det handlar om Sveriges niromride dir den sikerhetspolitiska
utvecklingen 1 Ryssland kan leda till framtida spinningar. Lingre
bort vixer Kina sig allt starkare, medan USA ir p tillbakaging. En
friga ir ocksd vart Europa ir pd vig. Hittills har den europeiska
gemenskapen inneburit stabilitet och fred. Samtidigt finns sprickor
1 Europabygget med stora ekonomiska skillnader och nationalistiska
tendenser. Aven det sikerhetspolitiska liget inom FEuropa kan
forindras.

Mot bakgrund av att den demokratiska utvecklingen under
senare &r har forsimrats i flera geopolitiskt viktiga linder som Kina,
Ryssland, Iran och Pakistan kan flyktingspionage komma att bli
vanligare i Sverige. Enligt en studie frdn Freedom House (2009,
exekutiv sammanfattning) har dessa linder anammat ett allt mer
auktoritirt forhillande gentemot den egna befolkningen. Linderna
har bla. infért vittgdende inskrinkningar i yttrandefriheten och
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anvinder sig 1 allt storre utstrickning av avancerade och vilfinansierade
teknologiska metoder for att &vervaka och censurera oppositionella
samt forhindra spridningen av politiska sikter pd internet (Freedom
House 2009, exekutiv sammanfattning). For Sveriges del ir
utvecklingen 1 Kina, Ryssland och Iran av sirskild vikt eftersom
dessa linder sedan tidigare bedrivit underrittelseverksamhet 1
Sverige. Som flyktingspionfallet mot uigurerna visar har Kina bide
formdgan och intresset att 6vervaka exilgrupper i andra linder.

P4 det ekonomiska omridet dr konkurrensen hird om marknads-
andelar och det giller dven varor och ginster av sikerhetspolitisk
betydelse. Sveriges stora exportberoende stiller héga krav pd att ligga
pd framkant med hogteknologiska 16sningar och innovationer.
Statsstyrt féretagsspioneri kommer dirfér dven fortsittningsvis att
vara en realitet.

5.3.2.3 Terrorism — alltid nirvarande men sillan
forekommande

Begreppet terrorism liksom dess ménga adjektiv — religios, politisk,
nationalistisk och separatistisk — dr hégst omdiskuterat och in mer
s& till f6ljd av 00-talets storskaliga terroristattacker. I denna text
kommer begreppet terrorism att anvindas for handlingar som
avsiktligen omfattar vald fér att nd politiska mal.’

Terrorismens historia ir ling och innehdllsrik. Den innefattar
judiska seloters upprop mot Romarriket ir 66 e.Kr., assasinernas
attacker mot fiendeliger 1 Persien under borjan av 1000-talet,
liksom den terrorvdg som svepte 6ver Europa under 1900-talets
bérjan och vars offer innefattade sdvil presidenter som kunglig-
heter (Kumm 2002). Under de mer nirliggande decennierna har de
tamilska tigrarna (LTTE) satt skrick i bide Indiens och Sri Lankas
befolkning med sjilvmordsattacker, medan judiska och palestinska
terroristgrupper medverkat till en eskalerande terrorspiral i
Mellangstern. Denna historiska kontext kan vara bra att ha 1 dtanke
nir vi nu gor ett bjirt kast och forflyttar oss till Sverige — ett land
dir terrorism historiskt sett varit ett litet problem.

’ Denna definition anvinds av Vertigans (2007, s. 448). For vidare begreppsdiskussionen se
bl.a. Schmid (1984), Laqueur (1999), Mailik (2001).
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Terrorism — ett litet problem i Sverige

Grundat pi antalet terroristbrott skulle 70-talet kunna utnimnas
till terrorismens irtionde i Sverige. Ar 1971 méordade kroatiska
Ustasja-medlemmar den jugoslaviska ambassadéren 1 Stockholm.
Foljande &r kapade andra Ustasja-medlemmar ett svenskt plan och
krivde att de aktivister som hade fingslats fér mordet pid den
jugoslaviska ambassadéren skulle friges. Terrorister ur Baader-
Meinhof-ligan ockuperade &r 1975 den visttyska ambassaden. Tva
personer ur gisslan och en terrorist dédades. Samma &r avslojades
att aktivister ur Réda Arméns japanska fraktion férberedde en
attack mot den libyska ambassaden 1 Stockholm. Tv4 ar senare,
1977, greps flera tyska aktivister ur Réda Armén efter det att
Sikerhetspolisen avslojat deras plan pd att kidnappa divarande
bitridande arbetsmarknadsministern Anna-Greta Leijon. I likhet
med 1972 4rs flygkapning var kidnapparnas syfte att fi de
terrorister som fingslades efter ockupationen av visttyska
ambassaden frislippta.

Dessa hindelser, sirskilt ockupationen av visttyska ambassaden,
blottlade allvarliga brister 1 Sveriges férmdga att férebygga
terroristattacker pd svensk mark. Trots det resulterade hindelserna
inte i ndgra visentliga forindringar i1 synen pd det ridande
regelverket eller ditidens kontraterrorismstrategier (Hansén 2007,
s. 153). Att hindelserna hade “relativt lyckliga slut” var en viktig
anledning till att forindringar uteblev (a.a. s. 153, 155). Aven
avslojandet av bla. Stig Bergling-affiren kom att férstirka bilden
att det fr8n en sikerhets- och demokratisynpunkt allvarligaste
problemet inte var ett antal terrorister utan snarare polisen och
Sikerhetspolisen sjilva (a.a. s. 153, 159, 164)."° Terroristattackerna
ledde dock till att kontraterrorismens férebyggande verksamhet
fick storre fokus och utdkade resurser frin och med 4r 1975 (SOU
2002:87, s. 291). Ar 1973 inférdes dven en ny terroristlag. Lagen
mojliggjorde utvisning av en utlinning som baserat pd dennes
tidigare verksamhet och omstindigheter kunde befaras begi eller
medverka till ett terroristbrott (jfr avsnitt 8.4.3.1).

Under 80-talet befann sig aktivister knutna till olika terrorist-
grupper, diribland PKK, al-Gama al-Islamiya, Hujahedin E. Khalk
(MEK) Hamas och Hisb’allah i landet. Frin svensk sida ansigs inte
nirvaron av terrorister som ndgot stdrre problem (Norell 2005,

1% Stig Bergling arbetade vid Sikerhetspolisen och avsléjades som spion 3t den sovjetiska
underrittelsetjinsten.
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s. 15). Tvd forna PKK-medlemmar mérdades 1 Uppsala, enligt
Sikerhetspolisen pd direkt order av PKK:s ledning (Sivborg
Romare, 2001, s.22). Trots en relativ frdnvaro av terroristattacker
forstirktes Sikerhetsunderrittelsetjinstens verksamhet (SOU 2002:87,
s. 63). Forstirkningen hade flera orsaker. Mordet pd Olof Palme ar
1986 och Stig Berglings rymning dr 1987 ledde till att landets
krisberedskap i allminhet kom att ifrigasittas (Hansén 2007,
s.211). 70-talets starka misstroende mot Sikerhetspolisen hade
ocks3 vints till en mer positiv syn under 80-talets slut och 90-talets
bérjan (SOU 2002: 87, s. 41, Hansén 2007, s. 50). Dirtill kom den
rddande svenska terrorismuppfattningen att omvirderas. Frin att
tidigare ha sett terrorism som ett i grunden internationellt
fenomen, dir Sverige frimst utgjorde ett slagfilt for konflikter som
hirstammande 1 andra linder, kom terrorism att betraktas som ett
nationellt problem (Hansén 2007, s. 76, 156). Denna omvirdering
skedde dels mot bakgrund av att antalet inhemska hoger-
extremistiska vdldsbejakande grupper hade 6kat, dels pd grund av
att terrorism som ett globalt fenomen hade tilltagit (Hansén 2007
s. 156, 159, Sivborg Romare 2000, s. 22, SOU 2002:87, s. 63).

Det nya perspektivet pd terrorism ledde till att Sverige ar 1991
fick en nationell insatsstyrka som bla. ska bekimpa terrorist-
attacker. Samma ar inférdes dven lagen om sirskild utlinnings-
kontroll. Lagen innebar bl.a. att en person kunde bli utvisad ocksi
om det fanns misstanke om att denne skulle begd brottslig handling
1 annan stat dn Sverige. Tidigare kunde endast personer som
befarades begd terroristbrott 1 Sverige utvisas.

Sammanfattningsvis har den svenska synen och reaktionen pi
terroristbrott under 70- och 80- talet priglats av ett reaktivt
forhillningssitt och en relative restriktiv  kontraterrorism-
verksamhet. De lagindringar som genomférdes medférde dock en
successiv  forskjutning mot férebyggande verksamhet. Medan
lagindringarna tydligt anspelar pi terrorismens internationella
karaktir, kom Sveriges kontraterrorismverksamhet iven fort-
sittningsvis att definieras som en inomstatlig affir (Norell 2005,
s. 10).

90-talet till nutid: den “nya” terrorismen

90-talet utgdr en brytpunkt fér synen pd terrorism. I och med detta

> »

drtionde trider vad mainga anser representera den “nya
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terrorismen in pa virldsscenen.'" Grunden till nytolkningen l3g i de
allvarliga terroristddd som drabbade virlden under 90-talet,
exempelvis attentatsforsoket mot World Trade Center i New York
dr 1993 och bombningarna av de amerikanska ambassaderna i
Kenya och Tanzania dr 1998. Flertalet av dessa did tycktes enligt
vissa bedomare skilja sig frin tidigare did i friga om omfattning,
motiv, medel och mdl (se exempelvis Hoffman 1998 och Laqueur
1999). Den tydligaste skillnaden var att, medan antalet attacker
visade en minskande trend, si 6kade antalet déda per attack (Rees
och Aldrich 2005, s. 910). En framtridande foérklaring till det 6kade
antalet doda dr att milet och syftet med den “nya” terrorismens
attacker blivit allt mer diffust (Schreirer 2005b, s. 147). Terrorist-
attackerna under 60-, 70- och 80-talet hade relativt tydliga
separatistiska, politiska och nationella motiv och syftade frimst till
att vinna sympati for en specifik politisk eller geografisk
forindring. Milet for attackerna blev dirmed dven relativt
forutsigbart.

Terroristgrupperna som genomfoérde 90-talets attacker liksom
11 septemberattacken, terroristdddet 1 Madrid &r 2004 och attacken
mot Londons kollektivtrafik 8r 2005 hade dock ett mer omfattande
mal 1 sikte. Det religiost motiverade islamistiska terroristnitverket
al-Qaida och dess ad hoc-grupper som utférde dessa attacker vill
nimligen sprida islam globalt och stérta den nuvarande globala
samhillsordningen och dess frimsta foretridare USA och Europa
(Norell 1 Heldmark och Ryman 2008, s. 68, 108, Howard 2007,
s. 126, Arguilla, Ronfeld och Zanini 1999, s. 146). Bettison (2009,
s.131) idr dock kritisk till uppfattningen att den islamistiska
terrorismen skulle handla om ett organiserat krig mot vistvirlden.
For att dstadkomma denna genomgripande sambhillstérindring
syftar attackerna till att skapa s& stor foérédelse och si mainga
dédsoffer som mojligt 1 det nuvarande samhillet (Arguilla,
Ronfeldt och Zannini 1999, s. 134, Norell 2005, s. 9). Som ovan
nimnda attacker ger vid handen har forskjutningen frin det
specifika syftet och motiven till det globala och allomfattande lett
till att den ”nya” terrorismens mal finns overallt. Nir dessutom
fienden ir ett helt sambhillsystem har véldet ull skillnad mot
tidigare utvecklats till att bli mer urskillningslést och oférutsigbart
(Schreirer 2005b, s. 137).

"Martha Crenshaw, professor i statsvetenskap vid Stanford universitetet, hirleder
uppkomsten av uttrycket “new terrorism” till tiden efter attackerna mot World Trade
Center 1993.
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Dagens religidst motiverade terrorism ir dock inte enbart
islamistisk. Urskillningslést  vild och oférutsigbarhet idr ett
karaktirsdrag som finns hos minga religiést motiverade terrorister.
Som nimndes i inledningen utférdes terroristattacken 1 Norge ir
2011 av en sjilvdeklarerad anti-islamistisk och “kristen riddare”
(Breivik 2011, s. 847). Likasi har kristna hogerextremister under
lang tid utgjort ett av de stdrsta terroristhoten 1 USA, och bakom
det moderna sambhillets forsta terroristattack som genomférdes
med biologiska vapen (saringas) stod den japanska domedagssekten
Aum Shinrikyo. Flyghed (2011, s. 11) och Vertigans (2007, s. 445)
pekar dven pd att minga av de “nya” och religiést motiverade
terroristgruppernas  underliggande krav innefattar klassiska
antikoloniala motiv, krav pd sjilvbestimmande och kamp mot
orittvisor. En tydlig majoritet av det totala antalet terroristattacker
i Europa utférs dessutom fortfarande av separatiska terrorist-
grupper (Europol 2011).

Den "nya” terrorismen har nu funnits 1 éver 25 &r. Det nya 1 den
“nya” terrorismen ir att den religidst motiverade terrorismen har
panyttfotts och delvis ersatt, men dven kommit att inkludera,
tidigare artiondens politiskt motiverade terrorism. Enligt Gunartana
(2005, s. 911) ter sig dirmed den nya terrorismen i retrospektiv inte alls
sd ny. Den nuvarande terrorismens globala karaktir och urskillnings-
l6sa véldsanvindning féljer dock delvis av att terroristerna ser
terroristattackerna som en allomfattande religios plikt snarare in
ett specifikt politiskt stillningstagande (L66w 2011, s. 44, Rees och
Aldrich 2005 s. 911).

Terroristorganisationer — ett konglomerat av transnationella nitverk

»

Foérutom att den ”nya” terrorismens motiv och méil delvis
forindrats sedan 90-talet har ocksd den teknologiska utvecklingen
och den 6kade rorligheten f6r mianniskor och varor lett till viktiga
forindringar av terroristgruppernas modus operandi.
Organisationsstrukturen hos dagens terroristorganisationer
skiljer sig frdn de traditionella organisationerna pd flera omrdden.
Dagens terroristorganisationer, och di foretridesvis al-Qaida och
dess ad hoc-grupper, karakteriseras av éverlappande och samman-
kopplade transnationella och globala nitverk som i sin tur bestir av
mindre grupper eller celler med ett mindre antal personer (Arquilla,
Ronfelt och Zannini 1999, s. 140 ff.). Till skillnad frén traditionella
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terroristorganisationer som PKK och ETA idr dessa nitverk
decentraliserade och geografiskt utspridda 6ver hela virlden (Takeyh
och Gvodsev 2002, s.79). Den decentraliserade nitverksstrukturen
innebir att de mindre grupperna inte vet vilka andra grupper som ir
med 1 nitverken. Nitverken har en platt struktur utan tydligt
ledarskap, och medlemskapet i organisationen ir flytande till sin
karaktir (Jakobsson 2004 s. 25 f., Schreirer 2005a, s. 47, Arquilla,
Ronfelt och Zannini 1999, s. 135). I likhet med frimmande staters
underrittelsetjinster kan cellerna vara inaktiva under flera &rs tid
for att sedan aktiveras for att utfora ett did (Krebs 2001, s. 46—47).
Sedan USA:s invasion av Irak och Afghanistan har al-Qaidas
medlemsantal decimerats kraftigt, och 2011 dodades dess ledare
Osama bin Laden av amerikanska specialstyrkor. Majoriteten av de
islamistiska terroristddd som genomféorts 1 virlden under de senaste
dren har inte heller utférts av al-Qaida sjilva utan av nigon av dess
60-tal ad-hoc grupper (Ranstorp 2011). Det finns dven en trend
frin dagens mindre terroristgrupper till en 6kad férekomst av
motiverade och resursstarka enskilda individer (Gunaratna 2005,
s. 64)." Dessa individer har i regel trinat 1 al-Qaida-liger, men de
arbetar enskilt eller tillsammans med olika terroristgrupper vid
enstaka attentat (a.a. s. 64).

Frin ett kontraterrorismperspektiv dr denna utveckling delvis
problematisk. Trenden mot ytterligare decentralisering — och den
forsimrade kapacitet till koordinering av resurser som denna leder
tll — innebir visserligen att risken fér storskaliga terroristddd
minskar. Samtidigt innebir nirvaron av allt fler — om dock
medlemsmissigt mindre grupper — att mojligheterna att forebygga
attentat blir mindre eftersom motstdndarna blir fler. Nir det
dessutom foérekommer girningspersoner som opererar ensamma
utan stdd av grupperingar okar svirigheten att samla information
och med hjilp av den férebygga terrorddden.

Den enskilde terroristens Janusansikte

Beskrivningarna av den enskilde terroristen ir minst sagt komplexa
och mélar sammantaget upp en bild som bist kan liknas vid ett
Janusansikte. A ena sidan har terrorister — och d3 frimst de
religiosa — framstillts 1 media som outbildade fanatiker som will

2 Denna trend bekriftas i Europols senaste rapport éver terrorismaktiviteter i Europa (Europol
2011).
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bomba den moderna nutiden tillbaka till en tidigare samhills-
ordning. A andra sidan beskrivs de som tekniskt mycket kunniga
och vilutbildade individer som med hjilp av informations-
teknologin nitt en stillning som tidigare bara varit férunnat mer
resursstarka organisationer (Rembe 2003, s. 179, Bettison 2009,
s. 129, Marron 2008, s. 449). Post hoc-analyser av de personer som
begitt terroristddd visar dock att det inte gir att tala om nigon
typisk terrorist. Likt samhillet 1 stort bestdr terroristgrupper av
mycket olika individer som p& grund av individuella, kollektiva,
kontextuella, politiska, religiésa, ekonomiska samt sociala motiv
och omstindigheter kommer att rittfirdiga anvindningen av vild
for att uppnd sina mal (Vertigans 2007, s. 449 ff., Gill 2008, s. 415).
Medlemmar 1 terroristgrupper har ocksd olika roller. Vissa utfor
sjilva attacken medan andra ansvarar fér finansiering, mobilisering
och propagandaspridning.

Han - det idr framfér allt min som idr aktiva inom
terroristgrupper”” — dr ofta ung eller medelilders. Han umgis
ménga ginger med andra likasinnade extremister men kan ocksd
vara en vilintegrerad samhillsmedborgare. Vissa terrorister har en
kriminell bakgrund, andra inte (Schreirer 2005b, s. 145). Flertalet
islamistiska terrorister som begdtt terroristddd i Europa har varit i
olika triningsliger i Pakistan, Afghanistan, Somalia eller Sudan.
Under senare r har antalet svenska medborgare som reser till
Sudan och Somalia fér att strida med islamistiska terrorist-
organisationer 6kat (Sikerhetspolisen 2010b, s. 60 f.). Dessa har
vanligtvis inte f6r avsikt att dtervinda till Sverige. De som gor det
blir dock ofta viktiga férebilder fér andra personer som vill delta i
triningsliger (Sikerhetspolisen 2010b, s. 8, 64, Vertigans 2008,
s.401). I Sikerhetspolisens offentliga killor finns det inga
uppgifter om hur ménga dtervindare som finns 1 Sverige 1 dag eller
om antalet dtervindare okat. Den senaste tillgingliga siffran ir frin
d&r 2003. DA levde uppskattningsvis omkring tjugo personer i
Sverige som varit i islamistiska triningsliger i Afghanistan och
Pakistan (Rembe 2003, s. 167)."* Majoriteten av de personer som i
dag reser till triningsliger eller militira strider i andra linder har
dock inte for avsikt att dtervinda tll Sverige (Sikerhetspolisen
2010b, s. 60 f. och 82).

P For kvinnors roll inom terroristgrupper och vildsbejakande miljoer se exempelvis Bekko
Erez och Globokar (2010) samt (Narcos 2005).

* Enligt svensk lag ir det inte olagligt att resa till ett annat land fér att delta i triningsliger
med militira inslag.
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Under senare ir har dock andelen individer som ir fodda i
Europa och som begdtt islamistiska terroristddd 6kat (Roy, 2007
s.52). Denna trend kan tyda pd att islamistiska terrorlstgrupper
lyckats etablera en mobiliseringsbas fér framtida terrorister dven 1
Europa (Europol 2011, s. 15, Bettison 2009, s. 131)." Ett exempel
ir Mohamed Merah — "Toulouseterroristen" — som 1 bérjan av ar
2012 skot ihyil flera judiska skolbarn. Han var f6dd i Frankrike och
radikaliserades 1 samband med att han avtjinade straff i franska
fingelser. Enligt Nesser (intervjuad i Christian Science Monitor,
2011) kan 6kningen ses mot bakgrund av vissa europeiska linders
kontraterrorismitgirder. En annan mobliseringsgrund kan vara den
sorg och ilska som vissa europeiska muslimer upplever till f6ljd av
den stundom brutala behandling som invdnarna i Irak och
Afghanistan utsatts for 1 samband med USA:s invasion av de bida
linderna (Gunaratna 2005, s. 63). For europeiska linder som deltar
1 den USA-ledda koalitionsstyrkan i Irak eller 1 ISAF-styrkan 1
Afghanistan kan risken for attentat pd hemmaplan ocksd ha okat
(Jakobsson 2004, s. 49 f.). For Sveriges del blev det hogst tydligt 1
och med det misslyckade terroristattentatet i december 2010 d3 ett
av attackens motiv enligt sjilvmordsbombaren var Sveriges militira
nirvaro 1 Afghanistan (Ekot, Sveriges Radio 2010-12-12). Utifrin
senare drs terrorismforskning framstdr det som ytterst svirt och
dirtill kontraproduktivt att skapa specifika terroristprofiler av sdvil
enskilda terrorister som terroristorganisationer (Bettison 2009
s. 131, Laqueur 1999, s. 90 ff., Gill 2008, s. 414). Att koppla en viss
hotbild till en sirskild grupp eller till enskilda individer kan leda till
att indikationer pd att andra aktorer planerar eller har utfért en
attack forbises (Vertigans 2008, s. 400). Sammankopplingen mellan
terrorister och vissa etniska och sociala grupper kan ocksg leda till
reell och upplevd krinkning, forféljelse och stigmatisering bland
dessa grupper, foreteelser som lyfts fram som viktiga mobiliserings-
grunder f6r framtida terrorister (Bettison 2009, s. 132, Norell i
Heldmark och Ryman 2008, s. 70, Clarke och Newman 2007, s. 11).
Enligt Vertigans (2008, s.400 f.) kan &verdrivna hotbilds-
beskrivningar av exempelvis al-Qaida dessutom attrahera ett 6kat
stdd for terroristnitverket och dirmed bidra tll att terrorist-
nitverkets faktiska vildspotential ¢kar. Vertigans menar dven att
senare &rs fokus pd al-Qaida lett till att gruppaspekten av
terrorismbrottslighet  kraftigt 6verdrivits och att detta har

!> Terrorattacken mot Londons kollektivtrafik 2005 utférdes t.ex. av engelskfédda
terrorister.
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forsimrat visterlindska myndigheters férmdga att forebygga
attacker (Vertigans 2008, s. 401).

Den nya informationsteknologin: terrorismens péirleport

Dagens terrorister har dragit stor nytta av den decentraliserade
kommunikationsstruktur som rider pd internet liksom floran av
moderna kommunikationsmedel. Den nya informationsteknologin
har gjort det mojligt att till 18ga kostnader samla in och dela med
sig av information om olika metoder och strategier, att koordinera
attacker och att f8 ndédvindiga resurser (Rembe 2003, s. 179,
Arguilla, Ronfeldt och Zannini 1999, s. 149, Gunaratna 2005 s. 64,
Jakobsson 2004, s.49). Terrorister anvinder dessutom satellit-
telefoner, internet och mobiltelefoner fér att fi direkt och
situationell uppdatering av olika hindelser. Flertalet terrorist-
attacker 1 Irak och Iran har ocksg skett genom att springladdningar
utlosts med hjilp av mobiltelefoner.

Webb-baserade kommunikationsforum fungerar ocksi som en
viktig propagandakanal. Att dokumentera terrorattacker har enligt
Anden Papadopolous (1 Heldmark och Ryman 2008, s. 64) blivit
lika viktigt som attackernas fysiska resultat. Genom att ligga upp
videofilmer pd attentat, sjilvmordsbombares sista ord, linkar till
andra terroristgrupper m.m. p3 bloggar, hemsidor och via
diskussionsforum sprider terroristgrupper sin mission till en storre
skara minniskor (Arquilla, Ronfeldt och Zanini 1999, s. 147)."
Vissa forskare och praktiker hivdar att internet blivit en allt
viktigare killa tll sjilvradikalisering, dvs. att individer som pd
internet intresserar sig for vdldsforhirligande beskrivningar och
ideologier sjilva blir en del av den vildsbejakande extremistiska
miljon (Bettison 2009, s. 131, Sikerhetspolisen 2010b, s. 33 ff.)."”
Post-hoc analyser av terroristattacker visar dock att det snarare ir
regel in undantag att aktioner foregitts av nigon form av reell
kontakt och inte enbart via teknologiska kommunikationsmedel
(Ranstorp 2011, Gill 2008, s. 414, 417). Sikerhetspolisens kart-
liggning av islamistiska vildsbejakande extremister 1 Sverige visade
ocksd att omkring 80 procent av de omkring 200 vildsbejakande
islamistiska extremister som finns i Sverige hade nigon form av

!¢ Antalet internetsidor med vildsbejakande islamistisk propaganda har stigit lavinartat sedan
den 11 september 2001. Se Christian Science Monitor (2011).

7 Begreppet radikalisering 4r i sig ett omstritt begrepp inom forskningen om extremism. Fér
vidare diskussion se Flyghed och Hérnqvist (2011) och Gardell (2011).
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social link till varandra (2010b, s.46 f.)." Detta pekar pd att
dtminstone 1 Sverige islamistiska vildsbejakande extremister umgas
inom mer traditionella sociala nitverk. Sikerhetspolisen (2010b,
s.47) menar vidare att det férekommer radikalisering till valds-
bejakande islamistiska extremistiska miljoer 1 Sverige, men att
denna inte 6kat under senare r.

Mingfalden av kommunikationsmedel har dven gjort det mojligt
for terrorister att stindigt forindra sitt sitt att kommunicera. Den
kommersiella tillgingen pi krypteringsmetoder anvinds for att
forsvdra underrittelsetjinsternas arbete (Schreirer 2005a, s. 39,
Gunaratna 2005, s. 64). Till £6]jd av att visterlindska underrittelse-
yanster kommit att 6vervaka digitala kommunikationsmedel 1
storre utstrickning efter 11 septemberattacken har terroristgrupper
delvis atergitt till att anvinda traditionella medel som kurirer (Schreirer
2005b, s.147). Terroristgruppernas  sikerhetsmedvetande och
kommunikationsdisciplin  stdr sig vil i jimforelse med under-
rittelsetjinsternas (Gunaratna 2005, s. 58, Jakobsson 2004, s. 60).

For underrittelsetjinstens del innebir dagens breda tillging pd
kommunikationsmedel ett 6kat behov av teknisk kompetens och
kontinuerlig uppdatering av tekniska spaningsmojligheter.

Finansieringen

I Sverige bedoéms en betydande del av islamistiska valdsbejakande
gruppers aktivitet bestd i att samla in pengar for att finansiera
terroristverksamhet 1 andra linder (Sikerhetspolisen 2010b, s. 59).
Det virldsomspinnande terroristnitverket al-Qaida har stora
ekonomiska resurser och anses fortfarande vara ekonomiskt
oberoende. Organisationen har dessutom byggt upp ett omfattande
finansieringsnitverk som innefattar en mingfald finansiirer — frin
stater och enskilda donatorer till lagliga och illegala féretag (Basile
2004, s. 530). al-Qaidas ad hoc-grupper fir ekonomiskt stéd av al-
Qaida men bedriver dven egna insamlingsaktiviteter. Mangfalden av
finansiella resurser anses vara en betydande anledning till varfor al-
Qaida 6verlevt “kriget mot terrorismen” (a.a, s. 530). FARC och
PKK finansierar delvis sin verksamhet genom narkotika, vapen och
minniskohandel. FARC, PKK och ETA har idven insamlings- eller
skattesystem 1 de geografiska omriden de kontrollerar. ETA, som

'8 Antalet svenska islamistiska extremister motsvarar ungefir det antal extremister som utgér
brottskirnan inom autonoma respektive vit makt- rorelserna i Sverige.
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nu dock siger sig ha lagt ner vapnen, har dirtill gjort sig kiinda for
utpressning (Valifio, Buesa och Baumert 2010, s. 15).

Sedan mitten av 90-talet har linken mellan organiserad
brottslighet och terrorism ront stor uppmirksamhet och gett
upphov till en rad internationella avtal som syftar till att strypa
finansieringen av terrorism (f6r exempel se Levi 2010). Enligt Levi
(2010, s. 660) finns dock inga tydliga bevis som styrker att det
finns ndgot utbrett samarbete mellan organiserad kriminalitet och
terroristgrupper. Terrorism fortsitter att finansieras via olika och
av varandra icke-uteslutande killor menar Levi (a.a. s. 653). En
anledning till att de tvd brottsverksamheterna inte ir kompatibla ir
att de drivs av olika motiv. Terroristnitverk drivs av ideologiska
motiv, medan kriminella nitverk efterstrivar monetira mal. Vid en
jimforelse mellan kriminella nitverk och terroristnitverk visar
Morselli m.fl. (2007, s. 143) att skillnaden i motiv leder till att
terroristnitverk har lingre tidshorisonter som gér att de prioriterar
sikerhet framfor effektivitet.

Valifio m.fl. (2010, s. 14) och Levi (2010 s. 661 ff.) menar att de
internationella avtal som syftar till att strypa finansieringen av
terrorism har flera brister.”” Bristen pd grundliggande analyser av
terroristers finansiella verksamhet utpekas som en anledning
(Valifio, Buesa och Baumert, 2010 s. 14 och Levi 2010 s. 654, 661
ff.) En annan orsak ir att de internationella avtalen utformats efter
den vinstdrivande rationalitet som driver organiserade brottslingar
och inte den ideologiska rationalitet som driver terrorister.
Foljaktligen har utékade méjligheterna att ta fram information om
individers finansiella transaktioner haft begrinsad effekt inom
kontraterrorismen (Passas 2006, s. 322).

Kontraterrorismen och den “nya” terrorismen

Det misslyckade sjilvmordsattentatet 1 december 2010 var det
forsta allvarliga terrorattentatet pa svensk mark sedan mitten pd 70-
talet. Samtidigt var det den férsta terroristattacken inom Sverige

' Ett 1 Sverige uppmirksammat fall intriffade hdsten 2001 nir tre svenska medborgare fick
sina finansiella tillgingar frysta efter att de férts upp pid FN:s lista éver individer och
organisationer som misstinks finansiera terrorismverksamhet. Den svenska regeringen
riktade stark kritik mot FN:s sanktionslista. Regeringen krivde bla. att listan 6ver de
kriterier som l&g till grund f6r misstanke om finansiering av terroristverksamhet skulle
offentliggéras (Rembe 2003, s. 168). Samtliga tre svenskar har sedermera strukits frin FN:s
lista, dock utan att ha fitt nigon kompensation (se t.ex. Knutsson i Advokaten, nr 4 3r
2008).
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som utforts av en islamistisk sjilvmordsbombare. Denna attack
tillsammans med det misslyckade terrorattentatet mot en irakisk
vallokal fem &r tidigare samt ett antal andra férberedelser/forsok
pekar pd att den ”nya” terrorismens globala karaktir dven omfattar
Sverige.

Hotet frin den ”nya” globala terrorismen och omvirldens
reaktion till denna har ocksi lett till en rad férindringar inom
kontraterrorism internationellt och i Sverige. Mot bakgrund av 11
septemberattackerna i USA, attacken i Madrid ar 2004 och attacken
mot Londons kollektivtrafik &r 2005 har den svenska kontra-
terrorismstrategin delvis kommit att formas av USA:s proaktiva
perspektiv pd kontraterrorism. I dag ska inte enbart enskilda
attacker forhindras utan dven propagandaspridning, insamling av
pengar, rekrytering m.m. (skr. 2007/08:64, s. 6). En tydlig skillnad
ir dock att den svenska kontraterrorismstrategin inte innehéller
ndgra militira inslag dir {6rebyggande militira attacker genomfors 1
andra stater.”® Terrorism betraktas fortfarande som ett brott som
ska hanteras inom det svenska rittsvisendet och av den civila
sikerhets- och underrittelsetjinsten.

Omridet for évervakning och avlyssning av digitala och icke-
digitala kommunikationsvigar har kraftigt utdkats under 00-talet.
Brottskategorier har tillkommit, och lagstiftningen betriffande
terroristbrott har skirpts (Heldmark och Ryman 2008, s. 137 ff.).

Enligt flera bedémare representerar dock den hotbildstérskjutning
som utvecklats sedan &r 2001 mer en uppfattad snarare dn en faktisk
6kning av den nationella hotbilden (Flyghed i Heldmark och Ryman
2008, s. 132 ff. samt Rembe 2003, s. 182).”!

2 Enligt Rembe (2003, s. 171) har dock USA:s syn pi terrorism som en form av krigsféring
vunnit allt stérre mark i Sverige sedan Géteborgskravallerna och 11 septemberattackerna
2001.

! Hirigenom skulle lagstiftningen ha fitt en mer bestindig och bindande karaktir n vad
som hade varit fallet under andra férhéllanden (Eriksson och Noreen 2006:6, s. 10, Flyghed i
Heldmark och Ryman 2008, s.128, 132). Rembe och Flyghed anser att nuvarande
hotbildsperspektiv lett till att metoder som tidigare ansigs exceptionella och oacceptabla i
det svenska perspektivet pd kontraterrorism kommit att anses som acceptabla och normala
(Rembe 2003, s. 182, Flyghed 2000, s. 231, Flygheld i Heldmark och Ryman 2008, s. 130).
Den péstddda forskjutningen skulle bero pé flera anledningar. Norell (2005, s. 16) menar att
en faktor ir att hotbildsscenarion har tagits frin hindelser 1 kontexter som saknar likhet med
de svenska. Norell (i Heldmark och Ryman 2008, s. 61) menar dven att vart sitt att tinka om
sikerhet i grunden har foérindrats. Hypotetiska hot bedéms lika allvarliga som realistiska
hot. En tredje forklaring som framférts dr att vissa aktdrer kan tjina pd nya hotbilder
(Eriksson och Noreen 2006: 6 s. 16, Rees och Aldrich, 2005, s. 910, Christie (2001) refererad
1 Levi 2010, s. 660). Eriksson och Noreen anser t.ex. att den 6kade uppmirksamhet som
terroristhotet fitt i Sverige under senare tid delvis kan foérklaras med ”militirens dkande
intresse for alternativa hotbilder i en tid di militira angrepp mot Sverige inte anses vara
aktuella” (2006: 6 s. 19). Detta skulle till viss del gilla dven Sikerhetspolisen (a.a. s. 18).
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Behovet av nya organisationsformer

Till f6ljd av Sveriges internationella dtaganden inom EU och FN
har svenska terrorismbekimpande myndigheter utdkat sitt
nationella och internationella samarbete (se t.ex. skr. 2007/08:64).
Sverige fortsitter att genomféra EU:s och FN:s strategier for att
motverka terrorism. P& den nationella nivdn finns sedan nigra ar
tillbaka Samverkansrddet mot terrorism. Ridet som bestir av
fjorton myndigheter har till uppgift att koordinera myndigheternas
verksamhet for att motverka terrorism och att forbittra
informationsutbytet mellan myndigheterna. Nationellt centrum fér
terrorhotbeddmning (NCT) bildades dr 2005 pd initiativ av
Sikerhetspolisen. Vid NCT samarbetar representanter frin Siker-
hetspolisen, MUST och FRA kring strategiska terrorhot-
bedémningar mot Sverige och svenska intressen. Dessa
forindringar forefaller delvis ha skett som ett svar pi den sedan
linge framforda kritiken av visterlindska underrittelsetjinsters och
brottsbekimpande myndigheters bristande analysférmdga och
samarbetsvilja (Norell i Heldmark och Ryman 2008, s. 103,
Ranstorp 1 Heldmark och Ryman 2008, s. 108, Williams 2009,
s. 277, Rees och Aldrich 2005, s. 909 {., Norell 2005, s. 12, Schreirer
2005b, s. 143, Rembe 2003, s. 179 ff., Gunaratna 2006, s. 72).

Flexibel nétverksstruktur svdr att bekimpa

Dagens enorma, littillgingliga och snabba kommunikationsflode
tillsammans med en 6kad rorlighet av bide varor, pengar och
minniskor gor det mojligt for fler grupper och individer att
genomfora attacker som tidigare krivde l&ngvarig utbildning,
specialkunskaper och en central ledning. Dirtill har dessa
forindringar frigjort terroristgrupperna frin deras tidigare starka
behov av lokalt stod. Springmedel behover inte smugglas in frin
nigot frimmande land utan kan byggas med produkter kopta i den
lokala jirnhandeln. Med nigorlunda god teknisk fingerfirdighet
och med hjilp av den information som finns tillginglig pd nitet kan
nistan vem som helst bygga en springladdning stark nog att
springa ett flerviningshus.

I centrum f6r dessa forindringar stdr terroristgruppernas
nitverksstruktur som visat sig vara sirskilt effektiv i det
decentraliserade kommunikationssamhillet. Kombinationen av
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korta beslutsvigar och snabba kommunikationsmedel tilliter de
informationsbaserade terroristnitverken att snabbt aktivera en
mindre grupp, mobilisera resurser eller indra sina planer om hinder
uppstdr. Enligt flera forskare ir det ocksd just kombinationen av
snabbhet och flexibilitet som gett dagens terroristnitverk ett
overtag mot de hierarkiskt informationsbaserade underrittelse-
yjinsterna (Agrell 1 Heldmark och Ryman, 2008, s. 91, Ranstorp i
Heldmark och Ryman 2008, s. 108, Arguilla, Ronfeldt och Zannini
1999, s.137, Sheptycki 2007, s.72 f., Rembe 2003, s. 181 f.).
Forskarna och praktikerna menar att det dr den hierarkiska
strukturen som sidan snarare in bristen pd tekniska hjilpmedel
som underminerar underrittelsetjinsternas férmiga att agera
effektivt (Agrell i Heldmark och Ryman 2008, s. 94, Rembe 2003,
s. 182, Sheptycki 2007, s. 72 ff.).

Ytterligare en forsvirande omstindighet ir svirigheterna for
myndigheterna att férutse potentiella terrormdl. Som tidigare
diskuterats innebir utvecklingen mot en ”ny” terrorism att méilen
kan finnas var som helst och éverallt.

Svérigheterna for myndigheter ir foljaktligen att det finns storre
globalt sammankopplade terroristnitverk, mindre terroristgrupper
och enskilda terrorister. Dessutom ir de mindre grupperna och de
enskilda terroristerna inte nédvindigtvis kopplade till ndgra tydliga
grupperingar och nitverk. Tidigare pekades pd svirigheten att ta
fram sirskilda "terroristprofiler” eller att rikta in sig mot specifika
grupper. Med andra ord stiller det krav pd en bred underrittelse-
inhimtning i kombination med en vilutvecklad férmdga att
identifiera personer som utgér ett hot om terrorddd utifrdn den
skara minniskor som visserligen delar terroristernas 3sikter men
inte begir faktiska terroristbrott. Med hinsyn till att terrormélen
dessutom dr mer utspridda och oférutsigbara talar mycket for att
det ir ett sloseri med resurser att bevaka samtliga tinkbara mal.
Aven skyddet av egendom och personer férutsitter dirfor en hog
grad av flexibilitet som bygger dels pid den nyss nimnda
underrittelseinhimtningen, dels pi djupgdende analyser och
dynamiska hotbildsbedémningar av mal.

Av det sagda utkristalliserar sig tvd olika strategier. Den ena
handlar om att bli mer fokuserad och férdjupa analysférmdgan. Det
giller bdde de miljder och grupperingar terrorister verkar inom
samt tinkbara terroristmil. Férdelen med denna strategi ir, om den
ir framgdngsrik, att den leder till att strategiskt viktiga personer
identifieras och att chansen att forhindra brott férbittras. Genom
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att Overvakningen ir koncentrerad leder denna strategi till att
forhallandevis {3 personer omfattas. Nackdelen med denna strategi
ir att underrittelsetjinstens mojligheter att 1 ett tidigt skede
komma grupper eller individer som planerar eller stédjer
terrorismverksamhet pd spiren mojligtvis férsimras nigot.

Den andra strategin gir ut pd att bredda underrittelse-
inhimtningen fér att pd kort sikt kontrollera miljéer och personer 1
syfte att bedéma risker och i vad man de utgér ett hot. Faran ligger
i att overvakningen glider 6ver frén risker f6r brott till registrering
av dsikter. Den riskerar dirmed leda till att manga personer utsitts
for integritetskinslig kontroll. Historiska exempel® visar att den
risken ir uppenbar. Dessutom kan integritetsintringet vara avsevirt
for de personer som omfattas av kontrollen vilket dessutom kan bli
kontraproduktivt eftersom det kan leda till motitgirder. En
nackdel ir ocksi att kontrollen kan bli splittrad, évervildigad i
omfattning och dirmed svirtolkad.

En variant ir en medelvig dir relativ bred kontroll leder till vissa
férdjupningar.

Framdtblick

Foér mdnga var det misslyckade terrorattentatet i Stockholm 1i
december 2010 dnnu ett bevis pd att den ”nya” terrorismen kommit
till Sverige. Risken att Europa och Sverige kommer att f§ se
terrorddd 1 paritet med 11 september-attacken framstdr dock som
liten. T stillet tycks snarare en tillbakagdng till fler men mindre
terroristddd vara den framtid vi gir till métes. Decentraliseringen
av terroristnitverken ir en viktig anledning till det.

Att forutsiga och foérhindra terroristddd kommer i likhet med 1
dag att vara svdrt. Kommunikationsteknologin ir en viktig orsak.
Den upprorsstimning som spred sig éver virlden som svar pd Lars
Vilks karikatyrer av profeten Mohammed, som fick ull foljd att
Vilks sjilv utsattes foér flera attentat, pekar pd hur enskilda
hindelser kan sitta igdng processer och skeenden pid hemmaplan
samt 1 andra delar av virlden. Det kan antas att hotbilden mot

2 1 fotspdr av efterkrigstidens rysskrick overvakade Sikerhetspolisen ett stort antal

kommunister och vinsterextremister under 1950—-1960-talet. Overvakningen kom senare att
kallas for dsiktsregistrering dd évervakningens juridiska grunder — att personerna utgjorde en
sikerhetsrisk — kraftigt kom att ifrigasittas. Sammantaget innehdll Sikerhetspolisens
personregister 300 000 namn, vilket motsvarade sju procent av Sveriges befolkning (Jonter
1999, s. 19).
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Sverige dven 1 framtiden kommer att piverkas av denna och
liknande hindelser och svenska internationella insatser.

Den religiost motiverade terrorism som priglat 90- och 00-talets
hotbild tycks vara hir for att stanna dtminstone under en 6verskddlig
framtid. Samtidigt tycks separatistiskt motiverad terrorism avta i
Europa.

Konflikter i forna Sovjetlinder pekar dock p& att iven
separatistiska och nationalistiska terroristgrupper forflyttat sitt
motstdnd till utanfér konfliktomriddena.

5.3.2.4 Vildsbejakande politisk extremism

I likhet med i 6vriga Europa blev hotet frin politiska extremister i
Sverige allt mer mirkbart under 20- och 30-talet (Léow i Apropd
2001). Upprinnelsen till den tidens hotbild var att svenska
nationalsocialistiska och kommunistiska partier kom att bilda
skyddskarer f6r sin politiska verksamhet. Skyddskarerna hade dven
det uttalade syftet att kunna ombildas till militira eller polisiira
styrkor med uppgift att 1 kristider ta &ver den politiska makten.
For att motverka framvixten av icke-demokratiska polisiira
styrkor inférdes &r 1934 lagen om férbud mot vissa samman-
slutningar. Lagen gor olovlig kirverksamhet, dvs. bildandet eller
deltagandet i sammanslutningar som kan utvecklas till militir trupp
eller polisstyrka, till ett brott.

Frin andra virldskrigets slut fram till 60-talet minskade antalet
politiska extremister 1 Sverige (SOU 2002:87, s. 368, SOU 2002:91,
s. 310, Brd 2009:15, s. 36). En anledning var sjilvklart tredje rikets
fall och frinvaron av ett utbrett sambhillsstdd for national-
socialistiska ideologier. En annan anledning var att den svenska
kommunistrorelsen priglades av ett starkt icke-vildsperspektiv
som dimpade de mest revolutionsinbitna kommunisternas vilja att
ta till hammare och skira.

Under de senaste tio-femton ren har en religiost islamistisk
valdsbejakande miljé vuxit fram 1 Sverige. Eftersom den drivs av
liknande religiésa motiv som islamistiska terroristgrupper och pd
grund av att dess brottsverksamhet frimst innefattar handlingar 1
utlandet, behandlades denna extremistmiljé i féregdende avsnitt.
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Vit makt-rorelsen: Frin internationell skinheadrorelse till militanta
nazister och rasister

Vit makt-rérelsen ir ett samlingsnamn f6r sammanslutningar vars
politiska stdndpunkter priglas av rasideologi, antisemitism och
nationalsocialism. Den rasideologiska férestillningsvirlden domineras
av idén om en ”vit 6verhet” och tron pid den ”judiska virlds-
konspirationen”, dvs. tron pd att medierna, polisen, byrdkratin och de
intellektuella kontrolleras och styrs av judar (Lodenius och Wikstrém
1997, s. 44, Laqueur 1999, s. 55). Dirutéver finns ett flertal “moraliska
fiender” som maste bekimpas — t.ex. homosexuella, narkomaner,
pedofiler och vildtiktsmin. Rorelsen priglas av en stark vilds-
ideologi dir vildet ses som en oundviklig del i kampen foér den vita
overhogheten (Lodenius och Wikstrom 1997, s. 44, Laqueur 1999,
s. 235, Bjorgo och Carlsson 1999, s.15). Rorelsen innefattar
rasister, nationalsocialister, hogerextremister med flera.

Vit makt-rorelsens grundliggande perspektiv hirstammar frin
20- och 30-talets nationalsocialism, men dagens rérelse dr inte en
kvarleva eller en fortsittning pd denna. I stillet har dagens vit
makt-rorelse sitt ursprung i och himtar inspiration frin 80-talets
skinheadrorelse 1 Storbritannien, som blev allt mer national-
socialistisk under 80-talet, och den amerikanska White power-
rorelsen (SOU 2002:94, s. 181, Lodenius 2006, s. 54 ff.). I likhet
med sina internationella férebilder kom den svenska rorelsen att
utveckla en ungdomsrorelse med en politisk plattform men utan
partimedlemskap och administration (Brd 2009:15 s. 41). Rérelsens
vig mot militarisering har sin bérjan under tidigt 80-tal di
hogerextremister genomférde flera bombhot och dgnade sig 3t att
angripa och trakassera meningsmotstdndare (SOU 2002:94, s. 208).
Under 90-talet bildades allt fler vit makt-grupper, och frin 90-
talets mitt till 00-talets bérjan 6kade rasistiska och homofobiska
brott. Personer ur vit makt-rérelsen attackerade bl.a. ett femtontal
flyktinganliggningar 1 Sverige och utsatte flera enskilda individer
for grova valdsbrott, inklusive mord.

Under 00-talet har vit makt-aktivister misstinkts och démts fér
bl.a. mord, mordbrand, misshandel, vapenbrott, rin och hets mot
folkgrupp (Brd 2009:15, s. 79, Bjurwald 2011, s.228, Lodenius
2006, s. 210, 212, Sikerhetspolisen 2010d). Senare &rs militarisering
inom vit makt-rorelsen har lett till att hotet mot enskilda individer
dter har okat (Sikerhetspolisen, 2010d). Till foljd av interna
schismer och oenigheter har vad som tidigare varit en nigorlunda
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sammanhillen roérelse fragmenterats, vilket 1 sin tur lett ull att
rorelsens utdtriktade aktiviteter minskat (Ekman och Olsson 2010,
s. 12, 19, 28 ff., 79). Antalet grupper har varit relativt konstant
under 00-talet. Under senare &r har dock rérelsens organisations-
struktur foérindrats och bestdr i dag i allt storre utstrickning av
olika lokala och oberoende sammanslutningar (Ekman och Olsson
2010 s. 19, 79). Utvecklingen mot mindre och lokala grupper utan
nigon overgripande nationell koordinering kan vara en forklaring
till varfor 90-talets nationella vildsvig har trappats ner nigot
(Bjergo och Carlsson 1999, s.55 f.). Trots det finns enligt
tidningen Expo (Ekman och Olsson 2011, s. 63 ff.) en pigdende
trend dir den uttryckligen militanta och radikala organisationen
Svenska Motstindrérelsen har 6kat sina aktiviteter liksom sin andel
av det totala antalet vit makt-aktiviteter.

Kontrajihadister och islamofobi

Till f6ljd av att antimuslimska attityder 6kat inom Europa och
Sverige under de senaste &ren har det 1 flera europeiska linder
bildats sammanslutningar som kallar sig fér nationella férsvars-
eller motstdndstérbund bestiende av extremistiska anti-islamister
eller kontrajihadister.” Deras tillkomst ir en motreaktion mot vad
kontrajihadisterna anser ir en pdgdende islamisering av