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Missiv

Till statsradet och chefen fér Forsvarsdepartementet

Genom beslut den 11 juli 2002 (dir. 2002:103) bemyndigade
regeringen chefen f6r Forsvarsdepartementet att tillkalla en
sirskild utredare med uppdrag att bedoma behovet av signalskydd i
samhillsviktig verksamhet samt att limna férslag till organisatorisk
placering, lokalisering, uppgifter, ledning och samordning av
signalskyddstjinsten. Med stéd av regeringens bemyndigande
kallade chefen for Forsvarsdepartementet f.d. riksdagsledamoten
Anders Svird till sirskild utredare (regeringsbeslut 2002:1743/CIV,
protokoll F6 2002:1744/EPS).

Utredningen antog namnet InfoSikutredningen.

En delrapport om signalskydd limnades till regeringen den 28
februari 2003 (SOU 2003:27).

Utredningens uppdrag utdkades genom  ulliggsdirektiv
beslutade den 20 februari 2003 (2003:29). Den sirskilde utredaren
fick utdver det ursprungliga uppdraget 1 uppgift att limna forslag
till hur den nationella strategin fér informationssikerhetsarbetet
boér utvecklas, hur Sveriges engagemang i1 det internationella arbetet
inom informationssikerhetsomrddet bér utformas 1 framtiden samt
hur OECD:s riktlinjer om nit- och informationssikerhet kan
genomféras 1 Sverige. Utredaren fick dessutom i uppdrag att f6lja
myndigheternas uppbyggnad av de verksamheter som regeringen
aviserade i propositionen Sambhillets sikerhet och beredskap (prop.
2001/02:158), angdende informationssikerheten i samhillet.

Delrapporten Informationssikerhet i Sverige och internationellt
— en oversikt, limnades till regeringen den 1 april 2004 (SOU
2004:32).
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Enligt tilliggsdirektiv beslutade den 7 april 2004 (2004:46) skall
utredningen genomféra den utvirdering som regeringen anmilde
till riksdagen i propositionen Sambhillets sikerhet och beredskap
(prop. 2001/02:158 5.105) avseende de bedémningar nir det giller

uppgiftsférdelningen som regeringen gjorde inom
informationssikerhetsomridet.
Delrapporten  Siker  information -  Férslag  ill

informationssikerhetspolitik SOU 2005:42, o6verlimnades till
regeringen den 13 maj 2005.

Genom tilliggsdirektiv 2005:53, beslutat den 28 april, férlings
utredningens  arbete. De  organisatoriska  aspekterna av
utredningens férslag, skall limnas till regeringen den 9 september
2005. T detta slutbetinkande &terkommer utredningen iven till
ekonomiska konsekvenser av de foérslag som liggs.

Kanslirdd Ulf  Johansson, departementssekreterare  Julia
Mikaelsson (entledigad den 9 augusti 2005), dmnessakkunnig
Richard Oehme (entledigad 9 augusti 2005) samt kanslirdd Fredrik
Sand har varit sakkunniga i utredningen. Experter har varit
avdelningschef John Daniels (entledigad den 9 augusti 2005),
overstelojtnant  Hidkan  Gustafsson,  verksamhetscontroller
Torbjorn  Gustavsson  (férordnad den 9  augusti  2005),
kriminalkommissarie Patrik Hakansson, avdelningschef Anders
Johanson, sikerhetschef Bo Karlsson, enhetschef Staffan Karlsson,
Brigadgeneral Stefan Kristiansson (férordnad den 9 augusti 2005),
chefsjurist Elisabeth Lager, avdelningsdirektér Anna Larsson
(entledigad den 9 augusti 2005), IT-strateg Anders Nordh,
overingenjér Mats Ohlin, avdelningsdirektér Anna-Karin Waldton
samt avdelningsdirektér Wiggo Oberg. Nils-Gunnar Forsberg var
adjungerad till utredningen.

I det fortsatta arbetet har analytiker Josefin Grennert,
departementsrdd Michael Mohr (entledigad den 9 augusti 2005)
och Jur. kand. Katinka Persson (férordnad den 15 maj 2005)
fungerat som sekreterare. Konsult Bo Riddarstrém pd BRi Konsult
AB, har fungerat som resursperson for utredningen.

Arbetssatt och forankring

Utredningen har haft fortsatt god kontakt med berérda aktorer
genom sin stora expertgrupp. Utredningen har ocksd
sammantriffat med representanter foér niringslivet vid flera
tillfillen. For utredningens organisatoriska 6verviganden samt
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olika typer av konsekvenser hirav, har f.d. statssekreterare Ake
Pettersson varit utredningen behjilplig.

Avgransning och ambition med slutbetdnkandet

I utredningens tredje delbetinkande, SOU 2005:42 lades grunden
for organisatoriska forslag. Betinkandet utgjordes av utredningens
forslag till principer fér utveckling av informationssikerheten.
Forslagen baserades pd identifierade behov pd omridet, till exempel
av forfattningsstdd, kompetensutveckling och samordning.

I slutbetinkandet avger utredningen férslag till organisatoriska
forindringar 1 enlighet med den i SOU 2005:42 formulerade
mélstrukturen.

Utredningens experter Stefan Kristiansson och Hikan
Gustafsson har tillsammans avgett ett sirskilt yttrande.

Stockholm 1 september, 2005

wz
Anders Svird

iif Grepnert

47—

atinka Persson

Missiv
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Sammanfattning

Siker information vid ritt tillfille dr en forutsittning for tillvixe,
konkurrens, utveckling, vilfird och trygghet i samhillet. Det giller
alla — medborgare, féretag och offentlig verksamhet.

Sverige innehar en framstdende stillning internationellt 1 friga
om anvindning av ny teknik och redan genomférda investeringar i
minniskor, kompetens och teknik utgér en stor potential for
framtiden.

Informations- och kommunikationstekniken har méojliggjort en
explosionsartad utveckling inom informationsférsérjningen. Med
ny teknik, dir uppgifter och information bearbetas, lagras och
formedlas elektroniskt, foljer dock inte bara 6kade mojligheter,
utan ocksd problem i form av nya sirbarheter och beroenden. IT-
utvecklingen har visat sig vara snabbare in férmigan att utveckla
adekvat sikerhetstinkande.

Frigor kring sdrbarheten beror ett mycket stort antal aktérer
och intressen, och omridet priglas av stor dynamik. Det ir svirare
att  virna sikerheten 1 moderna informationssystem, dir
informationen lagras, bearbetas och férmedlas elektroniskt in nir
informationen foreligger 1 fysisk form. Till detta méste liggas att
bilden av dagens brister och hot ir mycket komplex och dirmed
dven behovsbilden.

Enligt utredningen ir det viktigt att inse att det inte finns nigon
definitiv  16sning pd problemet med informationssikerhet.
Utredningen framhiller i1 Siker information - férslag till
informationssikerhetspolitik (2005:42) att en gemensam, nationell
strategi och en samverkansprocess skulle kunna lira oss att leva
med problem som rér informationssikerhet. Detta forutsitter ett
lingsiktigt arbete mot dvergripande, lingsiktiga mél. Med det finns
ocksd behov av beslutskraft i ett kort perspektiv och en operativ
formdga for att kunna hantera incidenter i realtid. Dirfér behovs,
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enligt utredningen, en sammanhillen politik inom informations-
sikerhetsomridet och en gemensam mélstruktur.

I informationssikerhet i Sverige och internationellt — en 6versikt
(2004:32) redovisade utredningen en 6versikt av informations-
sikerhetsarbetet 1 Sverige och internationellt. Utredningen kunde
bland annat konstatera att dven om problembilden i allt visentligt
sammanfaller, s§ har linderna valt att organisera informations-
sikerhetsarbetet pd olika sitt. Det ir siledes svdrt att direkt
dverfora organisationsmodeller frdn ett land till ett annat.

I detta slutbetinkande redovisar utredningen sina slutsatser och
forslag till organisation av informationssikerhetsarbetet 1 Sverige.
De viktigaste utgingspunkterna dterfinns 1 utredningens férslag till
nationell strategi fér 6kad informationssikerhet och i synen pd
omfattningen av det statliga dtagandet.

Den nationella strategin forutsitter organisatoriska grepp

Nigra av de forslag som redovisas i strategin forutsitter att staten
utvecklar den egna organisationen och att samverkan mellan privat
och offentlig sektor férdjupas. Behovet att forstirka informations-
sikerhetsarbetet inom underrittelse- och sikerhetstjinsternas
omride liksom att forstirka férmdgan inom omridet nationell
sikerhet motiverar bland annat organisatoriska dtgirder. Inom bida
dessa omrdden krivs, enligt utredningens mening, bdde tydligare
ansvarsfoérdelning och sikerstillande av kompetens och resurser.

Regeringen genomférde med bérjan &r 2002 organisatoriska
férindringar f6r att etablera funktionerna omvirldsanalys,
incidenthantering,  teknikkompetens samt evaluering och
certifiering. Den utvirdering som utredningen nu har gjort leder
ocks3 till organisatoriska konsekvenser f6r berérda myndigheter.

Slutligen bér den av utredningen foreslagna strategin att
forebygga, forbereda infor, foérhindra, uppticka, hantera och
ingripa vid stérningar 1 nigra fall leda tll justeringar inom vissa
myndigheter, utan att dessa behdver omorganiseras. Dessutom kan
forutses att uppgifter i ndgra fall bér preciseras och inforas i
berérda myndigheters instruktioner.

12
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Det statliga dtagandet blir styrande

Statens &tagande, ansvar och intresse har av utredningen
sammanfattats enligt f6ljande:

1. Staten har ett 6vergripande ansvar for att en helhetssyn etableras
och appliceras pd informationssikerheten och att nationella
intressen bevakas genom EU och i internationella sammanhang.

2. Staten har ansvaret for samhillets regelverk pd informations-
sikerhetsomridet.

3. Staten har ett sdrskilt ansvar f6r informationssikerheten inom
ett antal politikomrdden. Det giller statens kirnverksamhet, som
till exempel rittsvisendet. Det giller dven ansvaret for att olika
samhillsviktiga verksamheter bedrivs med tillricklig sikerhet
oavsett vem som iger dem (till exempel inom elférsoérjning och
telekommunikation).

4. Staten har slutligen ett eget intresse for informationssikerheten
inom sitt verksamhets- och ansvarsomride, 1 sina olika roller som
till exempel ansvarig f6r myndighetsutévning och 1 sin dgarroll.

Det statliga 8tagandets omfattning leder till krav pd att bygga
upp férmiga inom flera viktiga omrdden och att 16sa ett antal
uppgifter i den statliga verksamheten. Informationssikerhets-
arbetet miste, som utredningen pdpekar, utgdra en integrerad del
av alla aktdrers verksamheter, s& ocksd inom staten. Det féljer av
ansvarsprincipens tillimpning.

Utredningen redovisade dven vad som bér falla inom det privata
dtagandet och vad som skulle kunna betraktas som det statliga
dtagandet, iven om grinsdragningen ir svér.

Enligt utredningens uppfattning bor dven dessa dtaganden leda
till organisatoriska konsekvenser. Utdver detta &terstdr att
formulera nya uppdrag och uppgifter till myndigheter i den
befintliga ~ organisationsstrukturen, 1 syfte att  oka
informationssikerheten.

Flera utgdngspunkter for val av organisation

Utredningen har konstaterat att informationssikerheten inte bara
inrymmer frigestillningar f6r respektive verksamhetsansvarig, utan
att det ocksd finns problem av gemensam natur, dir stora krav
stills. pd samordning. Vidare finns flera problem och
frigestillningar av tvirsektoriell karaktir, som ofta kriver tillgdng
till specialistkompetens. Dessa problemomriden férutsitter ett
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annat angreppssitt pd styrning och organisation. Det ir ocksd
viktigt att grinsdragningen mellan det privata och det offentliga
dtagandet tydliggors.

Vidare finns det, som utredningen redovisar under avsnittet om
samverkan mellan privat och offentlig sektor, sannolikt
frigestillningar som inte kan 16sas av en aktdr ensam, inte ens av
staten. En férdjupad samverkan inom offentlig sektor och mellan
privata och offentliga aktdrer forutsitter en tydlig ansvars-
fordelning inom staten och en organisation som kan hantera frigor
av gemensam, tvirsektoriell natur i1 en vardag priglad av
sektorstinkande och sektorsansvar.

Till dessa resonemang kan slutligen liggas att informations-
sikerheten kriver tillgdng till hoég kompetens och resurser, svil
administrativt som tekniskt. I egenskap av liten nation ir det av
synnerlig vikt att regeringen fokuserar de resurser som finns
tillgingliga och utnyttjar samhillets samlade kapacitet pa ett bittre
satt.

I tidigare betinkanden har utredningen pekat pd ett antal
forhillanden och synsitt som kan vara vigledande for
informationssikerhetsarbetet. Ndgra av dessa ir sirskilt viktiga for
val av organisation inom staten:

1. Informationssikerhet ~omfattar hela sambhillet och
frigestillningen dr dirfor vidare dn totalforsvarets behov.

2. Det finns ett behov att kraftsamla och att tydligare
fokusera den statliga verksamheten nationellt, inom EU och
internationellt.

3. Alla statliga aktdrer méste, inom ramen for sitt respektive
sektorsansvar, medverka till férmigan att forebygga, forbereda
infor, férhindra, uppticka, hantera och ingripa vid stérningar.

4. Ansvaret for formégan 1 den statliga kirnverksamheten,
liksom for sikerheten 1 sambhillsviktiga verksamheter, mdste
tydliggéras. Vissa gemensamma behov forutsitter bittre
samordning inom staten och i samverkan med andra, icke-statliga
aktorer.

5. Kompetensen och foérmdgan att hantera tvirsektoriella
frigor miste sikerstillas inom informationssikerhetsomridet.

Tre grundliggande organisationsprinciper

Med de olika utgdngspunkter som utredningen redovisar kan tre
principer f6r organisation inom staten urskiljas.
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Den forsta organisationsprincipen féljer av ansvarsprincipen.
Detta innebir att varje sektorsmyndighet har ansvaret for
utvecklingen av informationssikerheten inom sitt ansvarsomride
och for de aktdrer som berérs av myndighetens verksamhet. I syfte
att tydliggdéra omfattningen av detta 6kade ansvar har utredningen i
det tredje delbetinkandet limnat ett férslag ull férordning om
vissa dtgirder for informationssikerhet 1 den statliga verksam-
heten." Inom ndgra omriden finns det enligt utredningens mening
anledning att ytterligare tydliggéra detta ansvar och uppdrag. PTS
utokade ansvar och befogenheter inom omridet elektronisk
kommunikation dr ett sidant exempel. Finansinspektionens
samverkan med aktdrer inom finansmarknaden ir ett annat. I andra
fall kan det handla om att ge 6kad prioritet och lyfta upp
sikerhetsfrigorna i berérda myndigheters verksamhet och
forstirka insatserna, som exempelvis inom energi och
transportsektorn.

Den andra organisationsprincipen syftar till att tillgodose sidana
behov som ir gemensamma 1 den statliga verksamheten. Detta
syftar framfor allt till att uppnd en bittre samordning inom staten i
administrativa och tekniska sammanhang

Den tredje organisationsprincipen syftar till att sikerstilla
kompetens och formdga att hantera tvirsektoriella frigestillningar i
hela samhillet, vare sig det handlar om att kunna hantera och
ingripa vid stérningar eller att ge underlag for forebyggande arbete
hos alla aktorer.

Samuverkan mellan privat och offentlig sektor

Genom tidigare betinkanden har utredningen visat att det finns
sammanfallande problem och behov inom privat och offentlig
sektor och att det finns anledning att samverka kring dessa, inte
minst av praktiska skil. Utredningen har vidare i sitt senaste
delbetinkande Siker information - férslag till informations-
sikerhetspolitik (SOU 2005:42), konstaterat att det inte finns
nigon definitiv 16sning pd problemet med informationssikerhet.
En vil férankrad samverkansprocess skulle dock kunna lira oss leva
med problemen.

Utredningen har dirutéver funnit att det finns problem-
stillningar som ir av sdan art att ingen av aktdrerna ensam kan

! Forslag till {orordning om vissa dtgirder for informationssikerhet hos staten. Se Siker
information — férslag till informationssikerhetspolitik (SOU 2005:42,) s. 31 ff.
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klara av problemen. Foljaktligen finns ett behov av att samverka for
att identifiera och komma nirmare l6sningar pd dessa. Det finns
dessutom skil att s6ka samverkan kring de prioriteringar som
mdste goras mellan olika problem och sektorer, i syfte att utnyttja
tillginglig kompetens och resurser pd ett optimalt sitt.

Utredningens slutsats ir att det 1 dagsliget finns en vilja till
samverkan mellan aktérer 1 privat och offentlig sektor. Det ir ocksd
utredningens uppfattning att niringslivet har ett intresse av att det
finns  adekvat utbildning, forskning och regelverk pd
informationssikerhetsomrddet. Den privata sidan kan bidra med
tekniska 18sningar och sambhillets behov utgér en marknad foér
niringslivets aktorer. Det finns sdledes en émsesidig nytta i detta
gemensamma intresse.

Foretridare for niringslivet har nu tagit ett initiativ till att bilda
ett sjilvstindigt samverkansorgan. Detta bor dirfor tas tillvara av
staten, kommuner och landsting. Ett sdant organ bor, enligt
utredningens mening, ha till uppgift att dels medverka till att 6ka
medvetenheten 1 informationssikerhetsfrigor, dels ge underlag for
en lénsam och optimal riskhantering hos alla aktorer.

Utredningen féresldr att det redovisade samverkansinitiativet tas
tillvara och att staten omg3ende utser en utredare eller férhandlare.
I avvaktan pd regeringens stillningstagande till utredningens 6vriga
forslag, kan utredaren eller forhandlaren skapa underlag for
stillningstagande till statens samverkan med andra aktérer inom
informationssikerhetsomrddet samt klarligga intresse och
mojligheter f6r samverkan med kommuner och landsting i dessa
frigor.

Regeringens ledande och samordnande roll

Regeringen har en ledande och samordnade roll inom
informationssikerhetspolitiken. Det sitt som regeringen viljer att
sitta mal for verksamheter, styra och félja upp resultat ir
avgorande f6r myndigheternas arbete. Inom informations-
sikerhetsomrddet ir det av sirskilt vikt med hinsyn till frigornas
komplexitet, dynamik och internationella dimension. Utredningen
dterkommer dirfor till sitt forslag att utarbeta en sammanhéllande
mélstruktur {or informationssikerhetsarbetet.
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Utredningens slutsatser

Flera av de utgingspunkter som utredningen lyfter fram kan var
och en for sig liggas till grund fér val av organisation, med olika
resultat beroende pd vilka prioriteringar eller sirintressen som styr
valet. Den helhetssyn som enligt utredningen bor styra dven valet
av organisationslésning (och férdelningen av ansvar, befogenheter
och skyldigheter inom staten) médste med nédvindighet bygga pd
en sammanjimkning av flera av de grundliggande frigestillningar
som utredningen lyfter fram.

Tre grundliggande principer fér organisation av informations-
sikerhetsarbetet redovisas ovan. Den forsta foljer ansvarsprincipen.
Den andra syftar till att tillgodose gemensamma behov inom
staten. Den tredje organisationsprincipen syftar till att sikerstilla
kompetens och férmdga att hantera tvirsektoriella frigestillningar 1
hela samhillet.

Mot denna bakgrund ir utredningens forsta slutsats att det
méste ligga inom varje myndighets ansvar att svara for
informationssikerheten 1 den egna verksamheten och 1 kontakt
med de aktdérer som berérs av myndighetens verksamhet. Detta
foljer av ansvarsprincipen. Ansvar, befogenheter och skyldigheter
bor fortydligas 1 berérda myndigheters instruktioner och i
regleringsbrev. Foreskrifter samt rd och anvisningar bor utarbetas
till den av utredningen féreslagna férordningen om vissa dtgirder
for informationssikerhet hos staten.

Utredningen foresldr att informationssikerhetsarbetet bor
organiseras si att kraftsamling kan ske till administrativa respektive
tekniska frigestillningar. Utredningens andra slutsats dr dirfor att
gemensamma  behov  inom  staten och  tvirsektoriella
frigestillningar 1 hela samhillet bér samlas under en myndighet for
administrativa funktioner respektive en myndighet f6r tekniska
funktioner. Dirmed forbittras dven forutsittningarna for en
sammanhéllen informationssikerhetspolitik.

Utredningens tredje slutsats dr att nigra myndigheter, inom
ramen for sina nuvarande ansvarsomriden, bor ges utdkade
uppgifter och resurser fér forebyggande arbete, rddgivning med
mera.

Utredningen har visat att det finns problemstillningar, som ir av
sddan art, att ingen av samhillets aktérer ensam kan 16sa dem. En
fjirde slutsats dr dirfor att samverkan mellan privat och offentlig
sektor bor utvecklas pd informationssikerhetsomridet.
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Slutligen framhéller utredningen regeringens ledande och
samordnande roll. Utredningens femte slutsats ir att denna roll i
informationssikerhetsarbetet  férutsitter en sammanhillande
mélstruktur som dven fingar in frigestillningar som ror
gemensamma och tvirsektoriella problem.

En ny organisationsstruktur for informationsséikerbetsarbetet

Ansvaret fér policyfrigor och den administrativa funktionen,
liksom ansvaret for den tekniska funktionen skulle kunna samlas i
en central myndighet for informationssikerhet. Utredningen har
dock stannat for att foresld att Krisberedskapsmyndigheten (KBM)
torstirks och ges samordningsansvaret f6r policy och administrativ
informationssikerhet. Samordningsansvaret fér den tekniska
informationssikerheten foreslds liggas pd en nybildad myndighet
med ansvar for signalunderrittelser, signalskydd och hog
teknikkompetens. Denna nya myndighet foreslds huvudsakligen
bygga pid den kompetens som i dag finns inom Forsvarets
radioanstalt (FRA) men med utdkat ansvarsomrdde och forstirkta
resurser. Den foreslagna forindringen motiverar ocksd ett nytt
namn som bittre &terspeglar dess uppgifter in vad namnet
Forsvarets radioanstalt gor. Utredningen féresldr namnet Institutet
for signalunderrittelsetjinst och teknisk informationssikerhet
(IST).

Motivet foér tvd myndigheter med samordningsansvar for olika
delar av informationssikerheten ir framfér allt att det ir rationellt
och ger utrymme f6r synergieffekter med dessa myndigheters
ovriga ansvarsomriden. Det bor ge underlag fér en bittre
sammanhillen informationssikerhetspolitik. Detta férutsitter dock
ett vilutvecklat l6pande samarbete mellan de bida huvudansvariga
myndigheterna, liksom mellan dessa och andra myndigheter,
niringslivet och andra aktérer som har uppgifter och behov pd
informationssikerhetsomradet.

Utredningens forslag kommer att f3 vissa konsekvenser for
berérda myndigheters personal. I flera fall foresldr utredningen en
forstirkning av kompetens och bemanning. De medel som hittills
anslagits som projektmedel for informationssikerhet via den sd
kallade civila ramen féreslds omvandlas till ordinarie anslagsmedel.
Det innebir samtidigt en markering av att myndighets-
organisationen for informationssikerhet fir en permanent karaktir,
efter de inledande 8rens mera projektinriktade uppbyggnadsperiod.
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Det utdkade ansvaret fér informationssikerhet som utredningen
foreslir bor ocksd &terspeglas pd ledningsnivd 1 de bida
myndigheter som féreslds {3 samordningsansvar.

Policyansvar och administrativt samordningsansvar

I policyansvaret ligger att forvalta och utveckla den nationella
informationssikerhetsstrategin, att samordna informations-
sikerhetsarbetet mellan sambhillets aktorer, att under regeringen
inrikta  samhillets  informationssikerhetsarbete, att utgora
samhillets kontaktpunkt fér informationssikerhet och att under
regeringen utgdra internationell kontaktpunkt genom att samordna
och, dir s8 bedoms limpligt, foretrida Sverige i internationell
samverkan, dir inte andra myndigheter ir utpekade.

Ocks& nationellt har utpekandet av en samordnande myndighet
betydelse for allminhet, niringsliv, kommuner etc. Det underlittar
for samtliga aktdrer 1 samhillet om de i policyfrigor kan vinda sig
till en myndighet med frigor som ror informationssikerhet eller
skyddet av samhillsviktig IT-infrastruktur. Detta innebir i sig
inget avsteg fr&n ansvarsprincipen eftersom genomférandet av
specifika uppgifter dven fortsittningsvis bor ligga hos direkt
ansvariga myndigheter.

KBM bér i sin roll som policymyndighet ges méjlighet att ge ut
foreskrifter om en grundliggande sikerhetsnivd med stéd av den av
utredningen féreslagna forordningen om informationssikerhets-
sikerhet hos staten.” Nira samverkan mdste hirvidlag etableras
med sektorsansvariga myndigheter med egen foreskriftsritt,
exempelvis Post- och telestyrelsen, Finansinspektionen samt
Sikerhetspolisen.

Aven revision och tillsyn av foéreskrifterna méste utvecklas.
Detta bor dock genomféras av annan aktor in KBM, exempelvis av
Statskontoret i en ny roll.

KBM sammanstiller en helhetsbild genom sitt utpekade ansvar
féor omvirldsanalys. Denna kan 1 en forindrad organisation
utvecklas ytterligare, bland annat genom att KBM far en forbittrad
tillgdng till underrittelserapporter.

Det finns behov av en formaliserad samverkan med KBM som
samordnande myndighet mellan aktdrer 1 sambhillet som iger,
driver, eller pd annat sitt har ansvar fér samhillsviktig verksamhet

? Forslag till férordning om vissa dtgirder f6r informationssikerhet hos staten. Se Siker
information — férslag till informationssikerhetspolitik (SOU 2005:42), sid. 311f.
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eller infrastruktur. Informationsutbytet kan avse incidenter, bista
metod, hotbilder, risker och sirbarheter. Informationen miste
fungera bide inom, respektive mellan, stat, kommuner, niringsliv
och andra organisationer.

Samverkan ger ett viktigt underlag till helhetsbilden liksom den
till 6msesidig nytta formedlar kinslig eller fértrolig information,
frigestillningar och pdverkan. Det innefattar ocks3 till exempel att
delta 1 och analysera utvecklingen inom EU och 1 6vriga
internationella sammanhang och att delta i relevanta arbetsgrupper
for att strategiskt pdverka de processer inom EU och
internationellt som berdr Sverige. Samverkan bidrar ocksd till att
stirka Sveriges position 1 dessa aktiviteter.

KBM bér 1 extraordinira situationer ha ett delegerat ansvar att
inom givna ramar samordna informationssikerhetsarbetet.

Utifrdn helhetsbilden och policyansvaret pd informations-
sikerhetsomridet samt utifrin KBM:s befintliga kompetens pi
ovningar pd krishanteringsomridet ir det naturligt att KBM har det
samordnande myndighetsansvaret foér évningar pd informations-
sikerhetsomridet. Liksom 1 det férebyggande arbetet kan
dvningsverksamheten till stor del hanteras av niringslivet. KBM:s
roll boér frimst vara att identifiera, uppmirksamma och formulera
behov och mal for insatserna.

Det forefaller naturligt att samordning av kontakter mellan
privat och offentlig sektor faller pA KBM inom ramen for
myndighetens samordningsansvar.

Utredningen forordar en signalskyddstjinst som omfattar hela
samhillets behov, inte bara totalférsvarets. For att skapa mojlighet
till  helhetssyn for den wutbildning som erfordras inom
informationssikerhetsomrddet samt for att uppnd synergieffekter
bér signalskyddsutbildningen utvecklas s& att utbildning kan ges
inom hela informationssikerhetsomridet. Utredningen féreslir
dirfér att  huvudmannaskapet for signalskyddsutbildningen
overfors frin Forsvarsmakten till KBM.

Tekniskt samordningsansvar

Utredningen foresldr att ansvaret for signalskydd overférs frin
Foérsvarsmakten, MUST Sikerhetskontor, till den nybildade
myndighet, IST, som 6vertar Forsvarets radioanstalts nuvarande
uppgifter. Aven KBM:s ansvar fér nyckeldistribution foreslis
overforas ull IST. Det administrativa godkinnandet av
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signalskyddssystem  liksom  dven  foreskriftsritten  for
samhillsviktiga system foreslds dock placeras vid KBM.

KBM:s signalskyddsverksamhet bedrivs i huvudsak i Sollefted.
Overféringen bor leda till en utékad verksamhet i Solleftes.

Utover det nuvarande signalspaningsuppdraget har FRA
uppgifter inom svensk informationssikerhet. Det giller kompetens
inom kryptologi, dir FRA sedan 1980-talet svarar for att bemanna
de kryptologiska funktionerna vid MUST.

FRA har ocksi sedan 2003 en sirskild teknikkompetens-
funktion, TKF, tll stéd for statliga myndigheter och bolag, som
bland annat medverkar 1 tester av sikerheten 1 myndigheters IT-
system tillsammans med berérda myndigheter. Informations-
sikerhetsuppgifterna har tillférts FRA for att nyttiggdéra FRA:s
unika signalspaningskompetens och allmint héga tekniska
kompetens. FRA har firdiga krisberedskapsprocesser som har
testats och anvinds i verkliga fall for att stédja insatser vid
myndighetskriser. Dessa kommer att vara virdefulla om det skulle
uppstd en nationell kris med IT-inslag.

Signalskydd och signalspaning kan ses som tvd sidor av samma
mynt. Det finns foérdelar med ett nira samarbete mellan dessa bida
omrdden. Linder med brister i signalskyddet har ofta dilig kontakt
mellan signalskydd och signalspaning. Det beh6vs kompetens 1 att
forcera bristfilligt signalskydd for att kunna skapa ett eget bra
signalskydd. Kompetensen hirfér finns for nirvarande 1 forsta
hand inom FRA.

Svensk kryptoindustri har idag svdrt att konkurrera med
utlindsk, di det inte finns en inhemsk organisation som kan
godkinna kryptosystem utanfér totalforsvaret. Det visar pd
ytterligare ett behov av att bredda omfattningen av samhillets
signalskydd, vilket kan ske genom en flyttning av signal-
skyddsfunktionen, frin Forsvarsmakten till den nybildade
myndigheten f6r teknisk informationssikerhet, IST. Verksam-
heterna fér nyckelproduktion och signalkontroll skulle dirmed
kunna integreras, eftersom dessa redan finns inom nuvarande FRA.

En effekt som uppstdr vid samordning av alla teknikdelar hos en
myndighet dr snabbare beslutsvigar. Det idr av stor vikt att snabbt
kunna sitta ithop en insatsgrupp fér att stédja insatser vid nationella
kriser med IT-inslag och for att kunna medverka till identifiering
av inblandade aktérer i IT-relaterade hot mot samhillsviktiga
system. Med en delad organisationsbild ir det svirare att
uppritthdlla en kritisk kompetensmassa.
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Om uppgiften att leda och samordna signalskyddstjinsten inom
totalférsvaret 6verfors frin Forsvarsmakten, erfordras att de medel
som finns avsatta 1 materialplanen f6r utveckling ocksd fors over.
Forsvarsmakten kommer oavsett vem som har det samordnande
ansvaret for signalskyddstjinsten att vara en av de storsta
avnamarna.

Sverige har pd senare &r deltagit alltmer aktivt i internationella
signalskyddssammanhang. For att det internationella arbetet skall
vara vil koordinerat beh6vs en utpekad National Communications
Security Agency (NCSA), det vill siga en organisation i landet som
ansvarar for signalskyddsfrigor, och en National Distribution
Agency (NDA), en organisation som ir behérig att distribuera
kryptonycklar. Utredningen foresldr att den nybildade myndig-
heten fér teknisk informationssikerhet, IST, ges uppgifterna som

NCSA och NDA.

Incidentrapporteringsfunktion

Sveriges IT-incidentcentrum, Sitic vid Post- och telestyrelsen
ansvarar for systemet for informationsutbyte om IT-incidenter
mellan samhillets alla aktorer. Uppgiften ir bland annat att snabbt
sprida information om IT-incidenter, att limna information och
rid om forebyggande dtgirder, att sammanstilla och ge ut statistik
som underlag fér kontinuerliga férbittringar 1 det férebyggande
arbetet.

Om Sitic skall fungera vil krivs ett nira och fértroendefullt
samarbete med andra aktdrer inom informationssikerhetsomridet,
inte minst med KBM och FRA som foreslds f3 sirskilt
samordnande uppgifter f6r den nationella informationssikerheten.
Det ir angeliget att sidana vil fungerande samarbetskanaler finns
sdvil pd ledningsnivd i myndigheterna, som p& handliggarniva.

Certifiering och evaluering

Det nationella systemet for evaluering och certifiering av IT-
sikerhet 1 produkter och system 1 enlighet med IS 15408
Evalueringskriterier fér IT-sikerhet 1 produkter och system
(Common Criteria) tillkom efter riksdagens beslut under 2002.
Certifieringsorganet ir nu etablerat som en oberoende funktion
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inom FMV med namnet Sveriges Certifieringsorgan for IT-
sikerhet, CSEC.

Arbetet med att etablera certifieringsordningen ir genomfért.
Detta arbete omfattar bland annat utarbetande av kvalitetsmanual,
ansvarsbeskrivningar, beskrivningar av processer for licensiering av
evalueringslaboratorier, regler f6r genomférande av certifieringar
samt utbildning av certifierare och evalueringsforetag.

Utredningen finner att de motiv som anférdes infér riksdags-
beslutet om etableringen av ett svenskt system fér evaluering och
certifiering alltjimt ir giltiga. Utredningen har ocksd 1 tidigare
betinkanden betonat vikten av att ullimpa existerande
internationella standarder inom IT-sikerhetsomrddet. Common
Criteria syftar till att sammankoppla ledningsfunktioner, inklusive
riskhantering, och mer detaljerade tekniska specialstandarder med
hur krav pd sikerhets- och skyddsfunktioner ska kunna hirledas,
uttryckas och verifieras i de tekniska l6sningarna 1 IT-produkter
och program.

Utredningen foresldr att uppgiften som signatir inom ramen for
CCRA o6verfors frin Swedac till KBM. Swedacs uppgifter och roll
for ackreditering och teknisk kontroll fér andra, dppna system
inom till exempel EU foresls oférindrad.

Frivillig krisresurs

Ett sitt att bidra till att kunna hantera en allvarlig eller extraordinir
situation vore att mobilisera kompetens dit den behovs, for att
begrinsa en skada eller att arbeta forebyggande mot nya attacker
eller angrepp. Ett sddant nationellt sikerhetsinitiativ skulle vara att
uppritta en kompetensbank. Det samordnande ansvaret fér att ta
tillvara sddana frivilligresurser bor liggas pd KBM som ges
uppgiften att hantera kontakterna och uppritta erforderliga avtal
med enskilda och berérda foretag samt tillse att 6vningsverksamhet
genomfors.

Rikspolisstyrelsen och Statens Kriminaltekniska laboratorium

Allvarliga IT-incidenter utgér i grunden ofta brott. Inom
informationssikerhetsomrddet har det visat sig att en rad
myndigheter och andra organisationer har behov av polisens
medverkan 1 olika arbets- och samverkansgrupper. Polisen och
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Sikerhetspolisen kan genom sina operativa uppdrag tillfora
erfarenheter inom omradet.

Rikskriminalpolisen dr Sveriges kontaktpunkt inom ramen for
G8:s 24/7 High Tech Crime arrangemang och Interpols National
Central Reference Point System , NCRP, vilket understryker att
polisen ir en viktig aktor 1 samhillets informationssikerhetsarbete.

For att mota dessa omvirldskrav och ett 6nskemdl om
samordning internt inom polisen, har en fér Rikskriminalpolisen
och Sipo gemensam funktion S-BIT etablerats. D3 verksamheten
inte fitt dronmirkta medel f6r omridet har funktionen endast ett
begrinsat antal tjinster, mot planerade 12. For att leva upp ull de
beskrivna milen och de krav och énskemadl som stills pd polisen
inom omrddet informationssikerhet ir det onskvirt att sirskilda
medel kan avsittas f6r indamdlet. S-BIT:s verksamhet bér dirfor
delvis finansieras med medel ur KBM:s s3 kallade civila ram eller
genom anslagstilldelning.

Allt storre del av den brottsutredande verksamheten kommer i
kontakt med IT och kriver kunskaper om bevissikring och
undersdkning i IT-miljs, s& kallad IT-forensisk verksamhet. Inom
det IT-forensiska omrddet och vid vissa tekniska problem, limnar
FRA i wvissa fall stod tll polisen. Det idr av vikt att
metodutvecklingen vad giller IT-forensisk verksamhet sker inom
polisen, 1 forsta hand vid Statens Kriminaltekniska Laboratorium.
FRA bér dock kunna vara en stédjande resurs, sirskilt ifriga om
kryptologisk kompetens.

Ekonomiska konsekvenser

Utredningens férslag innebir en h6jd ambitionsnivd f6r samhillets
informationssikerhet. Vissa av forslagen medfér 6kade kostnader.
Det giller dels 6kade resursbehov vid Krisberedskapsmyndigheten,
dels vid den nybildade myndigheten, IST, som foreslds f3
policyansvar och administrativt samordnande ansvar respektive
tekniskt samordnande ansvar f6r samhillets informationssikerhet.

Vidare foreslds att finansieringen av Sitic - Sveriges
incidenthanteringscentrum vid Post och telestyrelsen och CSEC —
Sveriges Certifieringsorgan for IT-sidkerhet skall ske via ordinarie
anslag.

Finansiering féreslds ske genom avrikning frin KBM:s s8 kallade
civila ram, 7:5 Krisberedskap. Efter avrikning kvarstdr ett okat
anslagsbehov med 43 miljoner kronor per 4r for att kunna
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genomfdra utredningens forslag till forbittrad
informationssikerhet.

Utredningen féresldr vidare overflyttning av ansvar och
verksamhet f6r signalskydd frin Foérsvarsmakten, MUST
Sikerhetskontor, till den nybildade myndigheten fér teknisk
informationssikerhet, IST. Aven KBM:s ansvar och verksamhet for
signalskydd foreslds overflyttat till IST. Det administrativa
godkinnandet av signalskyddssystem foreslds dock placeras vid
KBM. Utredningen féresldr ocksd en overforing av huvud-
mannaskapet for signalskyddsutbildningen frin Forsvarsmakten till
KBM. Forslagen avses ej fi kostnadseffekter f6r statsbudgeten.

Utredningen har ocksd 1 sitt tidigare betinkande Siker
information - férslag till informationssikerhetspolitik (SOU
2005:42) foreslagit att KBM genom sin roll i forskningshinseende
bér  utveckla  ett  tematiskt  forskningsomrdde = kring
Informationssikerhet. For att en satsning skall uppfattas som
meningsfull inom forskarsamhillet bér den arliga ramen vara 10-15
miljoner kronor, beroende p& medfinansiering. Finansieringen av
KBM:s insats i en sdan satsning foreslds ske via projektmedel ur
den civila ramen.
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1 Underlag for utredningens
Overvaganden

1.1 Regeringens strategi fér informationssakerhet i
samhdllet och skydd av samhallsviktiga IT-
beroende system

Enligt den bedémning regeringen gjorde 1 propositionen
Sambhillets sikerhet och beredskap (2001/02:158), bor den &ver-
gripande méilsittningen vara att uppritthilla en hég informations-
sikerhet 1 hela samhillet som innebir att man skall kunna férhindra
eller hantera stérningar 1 samhillsviktig verksamhet. I proposi-
tionen anférdes att strategin for att uppnd detta mél, liksom &vrig
krishantering i1 samhillet, bor utgd frin ansvarsprincipen, likhets-
principen och nirhetsprincipen — det vill siga att den som ansvarar
fér informationsbehandlingssystem dven ansvarar fér att systemet
har den sikerhet som krivs for att systemet skall fungera
tillfredsstillande. Ansvarsprincipen innebir att den som har ansvar
fér en verksamhet under normala omstindigheter dven skall ha
ansvaret under extraordinira situationer eller vid svira pi-
frestningar pd samhillet. Likhetsprincipen innebir att en verksam-
hets organisation och lokalisering i si stor utstrickning som
mojligt skall vara likadan i fred, kris och vid héjd beredskap.
Nirhetsprincipen, slutligen, innebir att kriser skall hanteras pd
ligsta mojliga niva 1 samhillet.

Regeringen aviserade vidare sin avsikt att inritta fyra funktioner
1 syfte att forbittra informationssikerheten. Dessa var omvirlds-
analys, IT-incidenthantering, teknikkompetens samt ett system for
evaluering och certifiering. Avsikten var att uppgifterna skulle
liggas pd de myndigheter som redan hade narahggande uppgifter.
Den organisatoriska 18sningen skulle provas i tvd r, varefter den
skulle utvirderas och eventuell f6rindring genomforas.

Vidare framholls det internationella engagemanget inom
informationssikerhetsomrddet som viktigt, inte minst pd grund av
omrddets globala natur. Regeringen visade sitt stéd f6r ambitionen
att stirka nit- och informationssikerheten pd europeisk niva.

Utredningen delar regeringens bedémning, men har funnit
anledning att konkretisera och férdjupa den. Utredningen har tagit
fram underlag for utvirdering av de organisatoriska &tgirderna,
vilka liggs fram i detta slutbetinkande av
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Informationssikerhetsutredningen.

1.2 Utredningens direktiv

Utredningen angdende vissa frigor om informationssikerheten i
samhillet (InfoSikutredningen, F6 2002:6) har av regeringen fitt i
uppdrag att limna forslag till hur den nationella strategin fér
informationssikerhetsarbetet bér utvecklas samt hur Sveriges
engagemang 1 det internationella arbetet inom informations-
sikerhetsomridet skall utformas. Utredaren fick dven pd sin lott att
folja myndigheternas uppbyggnad av den informationssikerhets-
verksamhet som regeringen gav myndigheterna i uppgift enligt
propositionen 2001/02:158. I uppdraget ingick dven att limna
forslag till hur OECD:s riktlinjer om sikerheten 1 nit- och
informationssystem kan genomféras 1 Sverige.

Det  ursprungliga  direktivet  (dir.  2002:103)  samt
tilliggsdirektiven (dir. 2003:29 och 2004:46) tillsammans med
direktivet om forlingd tid fér uppdraget (dir. 2005:53) &terges 1 sin
helhet i bilaga 1-4.

1.3 Definitioner

Utredningen ser det inte som sin uppgift att skapa en ny
terminologi fér informationssikerhetsomrddet. Diremot dr det
befogat att sld fast vilka begrepp utredningen utgdr ifrdn 1 sitt
arbete, och motiven till detta. Ett ¢vergripande skil till att vissa
begrepp anvinds dr att de i stor utstrickning ir vedertagna bland
aktorer 1 sdvil privat som offentlig sektor. Det tidigare férhéllandet
att sprakbruket skilde sig it mellan privat och offentlig sektor har
med tiden blivit mindre pitagligt. Det divergerande sprikbruket
utgjorde ett problem sivil ur samverkans- som férfattnings-
hinseende. Det ir nu snarare s, som utredningen redogjorde for i
sitt andra delbetinkande, Informationssikerhet i1 Sverige och
internationellt — en 6versikt (SOU 2004:32), att de begrepp som
formulerats av inblandade aktérer efter deras specifika behov inte
dverensstimmer med de av statsmakterna formulerade definitioner
som &terfinns i rittsliga, administrativa eller finansiella regler.

Utredningen anvinder det sprakbruk som anges i SIS (Swedish
Standards  Institute) Handbok  550:  Terminologi  for
informationssikerhet (utgdva 2, 2004).
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Terminologin inom EU pd informationssikerhetsomridet ger
stdd for den bredare definition av informationssikerhet som
utredningen anvinder sig av. Kommissionen definierar 1 sitt
meddelande frin 2001 Nit- och informationssikerhet: forslag till
en europeisk strategi (KOM[2001]298) informationssikerhet som
*formdgan hos ett nit att tdla, vid en viss tllférlitlighetsniva,
olyckshindelser eller illvilligt upptridande som &dventyrar
tillgingligheten, dktheten, integriteten och konfidentialiteten hos
lagrade eller vidarebefordrade data och besliktade tjinster som
tillhandahdlls av, eller ir tllgingliga, via dessa nidt”. I ridets
sikerhetsbestimmelser slis fast att informationssikerhet ror
skyddandet av uppgifter mot oavsiktligt eller avsikeligt
sekretessbrott, férlust av okrinkbarheten eller tillgingligheten (det
vill siga att forebygga férvanskning, obehérig indring eller
radering samt att tkomst inte skall hindras den som ir behorig).
Bida dessa skrivningar Overensstimmer 1 hég grad med
utredningens definition.

Ett annat begrepp som har visat sig ha grundliggande betydelse
for utredningsarbetet ir samhillsviktig verksamhet. I diskussionen
om vad som utgdr det offentliga &tagandet ir begreppet
dterkommande. Enligt utredningens erfarenhet finns dock inte
nigon generellt vedertagen definition av begreppet. Sannolikt ir
det sd att det finns en mingd olika verksamheter som vid ett givet
tillfille kan vara mer eller mindre viktiga for samhillet. Staten kan
siledes ha ett 6kat intresse av att sikerheten uppritthdlls i sddana
verksamheter. Det finns dirmed ett behov av att vidare definiera
vilka kriterier som skall uppfyllas f6r att en verksamhet eller ett
system skall definieras som samhillsviktigt.

1.4 Tidigare betankanden

Nedan foljer korta beskrivningar av utredningens tre tidigare
delbetinkanden.

1.4.1 SOU 2003:27 Signalskydd

Utredningens forsta delbetinkande behandlade signalskydd.
Utredningen konstaterade i betinkandet att det finns ett behov av
signalskydd dven utanfér det som lagstiftningsmissigt definieras
som totalférsvaret. Mojligheterna att finansiera resurser och
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kompetens inom totalférsvaret mdste vigas mot mojligheterna att
tillgodose behoven med kommersiellt tillgingliga system.
Utredningen pekade pd behov och intresse av samarbete mellan den
verksamhet som bedrivs inom totalférsvaret och den inom privat
eller kommersiell verksamhet, som motiverar vidare utredning av
samverkansmaéjligheter. Det har dirfér ocksd funnits ett behov av
att se O6ver grinsdragningar i lagstiftningen, ansvarsférhdllanden,
organisation etcetera.

Utredningen utgick frin att en svensk anpassning till
internationella normer (till exempel de gillande inom EU)
avseende signalskydd och hantering av skyddsvird information, ir
efterstrivansvird. En mojlighet syntes vara att utvidga
sikerhetsskyddslagens tillimpningsomride till att omfatta idven
annan skyddsvird information dn den som ir hemlig med hinsyn
till rikets sikerhet. Med en sddan ordning skulle en stérre krets av
de organ som hanterar skyddsvird information kunna omfattas av
tillimpningsforeskrifter eftersom lagens tillimpningsomrdde dven
omfattar kommuner, landsting och vissa andra enskilda rittsubjekt.

Ett mindre l3ngtgiende alternativ ansigs kunna vara att
regeringen foreskriver att sirskilda signalskyddsrutiner med mera
skall tillimpas hos de statliga myndigheterna.

De frigor som utredningen beslutade att vidare utreda 1 det
fortsatta arbetet ror organisation, lokalisering och foérfattnings-
indringar. D3 signalskydd av utredningen definieras som en
integrerad del av informationssikerhet i stort, omfattas omridet i
ovrigt av de forslag gillande informationssikerhet som utredningen
presenterar.

1.4.2 SOU 2004:32 Informationssakerhet i Sverige och
internationellt — en o6versikt

Utredningens andra delbetinkande gjorde en oversikt av
informationssikerhetsliget nationellt och internationellt.

Det offentliga dtagandet

Utredningen slog i sitt andra delbetinkande fast att det ir
nddvindigt att det offentliga engagerar sig i informations-
sikerhetsfrigorna, eftersom satsningarna annars kan foérvintas bli
otillrickliga. Det ir ocksd enbart staten som kan ha den 6verblick
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som dr nddvindig for att kunna gora adekvata riskbedémningar.
Det ir dock viktigt att det offentligas engagemang begrinsas till de
omrdden eller dtgirder dir dess roll ir avgorande eller nyttan ir sd
stor att det motiverar ingrepp. I vissa fall kan det vara befogat att
offentliga organ tar ansvar f6r finansiering och genomférande av
sikerhetsdtgirder.

Utredningen redovisade mot denna bakgrund de huvudsakliga
funktioner och kontinuerliga arbetsuppgifter for offentliga organ
som, utdver det ansvar som f6ljer av ansvarsprincipen och
oberoende av dagens organisationsstruktur och funktioner, kunde
identifieras inom informationssikerhetsomridet. Dessa berorde
bland annat tydliggérandet av en nationell strategi, att féresld och
formedla grundliggande regelverk, signalskyddstjinst, att ge rdd
och information till allminheten och stéd till myndigheter,
sirskilda rdd och stod tll sirskilt viktiga myndigheter eller
avseende sirskilt viktiga system samt att foérebygga, uppticka,
utreda och lagféra IT-relaterad brottslighet.

Utredningen ansdg att det finns flera tinkbara milgrupper for
informationssikerhetsarbetet. De som sirskilt nimndes var statlig
forvaltning, kommuner och landsting, niringsliv och allminhet.

Utredningen konstaterade att det under 2003 férekommit
diskussioner rorande grinsdragningsfrigor, dels om relationen
mellan de fyra pa informationssikerhetsomridet sirskilt utpekade
myndigheterna  Férsvarets Materielverk (FMV), Forsvarets
radioanstalt (FRA), Krisberedskapsmyndigheten (KBM) och Post-
och Telestyrelsen (PTS), dels om dessa myndigheters relation till
andra myndigheter verksamma inom informationssikerhets-
omrddet — till exempel Statskontoret, Styrelsen for ackreditering
och  teknisk  kontroll  (Swedac), Sikerhetspolisen  och
Forsvarsmakten. Oklarheterna om grinsdragning giller 1 vissa fall
instruktioner fér myndigheterna, men framfér allt den praktiska
uppdelningen av  arbetet. Vidare befanns den operativa
ansvarsfordelningen och samordningen vid krishantering vara
oklar. Det framkom ocksd farhdgor om att utpekandet av sirskilt
ansvar for vissa myndigheter riskerar att verskugga det ansvar som
varje myndighet redan har inom sitt omrdde. Vissa lagtekniska
hinder f6r verksamheten konstaterades ocksa.

Utredningen slog fast att informationssikerhet ir, och kommer
att vara, en angeligenhet f6r var och en som hanterar information 1
nigon form. Samtidigt méste arbetet med denna typ av frigor
samordnas. Arbetet miste ocksd bedrivas med sivil l8ngsiktighet
som beredskap 1 det korta perspektivet.

31



Underlag for utredningens dvervaganden SOU 2005:71

En analys av kriterier f6r vad som ir samhillsviktig infrastruktur
ir nédvindig for att myndigheternas roller och ansvar skall kunna
faststillas.

Utredningen argumenterade f{6r att utgingspunkten for
faststillande av ansvar, tgirder, finansiering med mera bér vara
funktionsorienterad.  Tidigare = har  utgingspunkten  for
informationssikerhetsarbetet varit = situationsberoende 1 den
meningen att ansvar varit beroende av i vilken situation som
informationssikerheten varit viktig. I forsta hand har uppdelning
skett 1 termer av informationssikerhet i1 fred respektive under hojd
beredskap och krig. Utredningen menade att uppritthillande av
samhillsviktig infrastruktur bor vara utgingspunkten for vilket
ansvar staten har for informationssikerheten.

Utredningen fokuserade pd legaldefinitioner som skulle kunna
koppla samman de évergripande begreppen och definitionerna med
de tekniska och administrativa som redan finns etablerade.
Utredningen ansdg det viktigt att skapa en grund fér tydligare
forfattningar samt att oka sparbarheten inom
informationssikerhetsomrddet och dirmed mojligheterna att
forankra begrepp och definitioner hos alla aktdrer och anvindare.

Ett problem som utredningen pekade p& var att de begrepp som
skapas for att fungera 1 rittsliga sammanhang inte alltd
harmonierar med de begrepp som utvecklas och anvinds av
ansvariga for forskning och utveckling, producenter, leverantérer,
systemkunniga, tekniker med flera. Nuvarande regelverk pd
informationssikerhetsomradet ir endast allmint hillet och speglar
knappast det faktum att en mycket stor del av
informationshanteringen 1 sambhillet inte lingre sker i traditionell
fysisk form. Utredningen menade att begrepp och definitioner som
ror informationssikerhet méste konkretiseras ytterligare for att
kunna tjinstgora som verktyg och att regelverket i hogre grad bor
anpassas till hantering av handlingar 1 IT-system.

Internationell koppling

Enligt utredningen férefoll det som att EU (och OECD) har
bittre anpassade bestimmelser och tydligare visioner fér
informationssikerhetsarbetet dn Sverige. Nigra undantag frin
EU:s sikerhetsbestimmelser har inte gjorts frin svensk sida.
Bestimmelserna reglerar hantering av sekretessbelagda EU-
uppgifter. Medlemsstaterna skall vidta limpliga dtgirder s& att det
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vid hantering av sekretessbelagda EU-uppgifter sikerstills att
bestimmelserna respekteras av medlemsstaternas myndigheter.
Aven om bestimmelserna bara omfattar sekretessbelagda EU-
uppgifter skulle de kunna utgéra en utgdngspunkt for utredningens
fortsatta overviganden. Med den grundliggande definitionen av
informationssikerhet inom EU (uppgifter som lagras, bearbetas
eller 6verfors 1 elektronisk form”) som utgdngspunkt skulle
bestimmelser kunna konkretiseras utifrin den administrativa och
tekniska hierarki som utarbetats inom SIS-projektet.

Utredningen pekade pd regeringens mojligheter att genom den
delegerade normgivningskompetensen utfirda férordningar for att
styra statlig verksamhet. Det skulle siledes vara mojligt att samla
bestimmelser om informationssikerhet pd motsvarande sitt som
redan gors for krig och krigsfara genom BITS (KBM:s
rekommendationer for basnivd fér IT-sikerhet). I detta
sammanhang skulle begrepp och definitioner utvecklas.

Forfattningar

Utredningen erfor att flera myndigheter upplevde att begreppet
rikets sikerhet i 2 kap. Sekretesslagen (1980:100) har ett for snivt
tillimpningsomride. Vidare faller mycket av fér samhillet viktig
verksamhet utanfor sikerhetsskyddslagen (1996:627), eftersom den
inte ror rikets sikerhet enligt dagens tolkning av begreppet. Till
exempel borde begreppet inkludera ekonomisk sikerhet och
attraktionskraft samt handelsstatus. Sverige bor dock inte gd lingre
1 sin tolkning av nir inskrinkningar dr tilldtna dn vad som
accepteras av den Europeiska domstolen fér de minskliga
rittigheterna.’

Utredningen konstaterade att det kunde finnas anledning att
analysera sikerhetsskyddslagen (1996:627) nirmare i det fortsatta
arbetet. Med hinsyn ull den teknikutveckling som skett och
sirskilt med hinsyn till den omfattande anvindningen av Internet
och e-post, ansdg utredningen att det fanns anledning att i det
fortsatta utredningsarbetet ta stillning till om det behdvs en mer
genomgripande versyn av lagar och férordningar som har relevans

> Konventionen angiende skydd fér de minskliga rittigheterna och de grundliggande
friheterna (Europakonventionen) av den 4 november 1950. Genom lagen (1994:1219) om
den europeiska konventionen angiende skydd for de minskliga rittigheterna och de
grundliggande friheterna giller Europakonventionen jimte tilliggsprotokoll som svensk lag
sedan den 1 januari 1995.
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for dessa frigor. I lagen om elektronisk kommunikation (2003:389)
regleras frigor om sikerhet vid elektronisk kommunikation.
Genom en lagindring som tridde i kraft den 1 juli 2005 har
sikerhetsfrigorna stirkts. Den som tillhandahiller allminna
kommunikationsnidt eller allmint tillgingliga elektroniska
kommunikationstjinster skall se till att verksamheten uppfyller
rimliga krav pid god funktion och teknisk sikerhet samt pa
uthdllighet och tillginglighet vid extraordinira hindelser 1 fredstid.
Det internationella perspektivet konstaterades vara av stor
betydelse bide vad giller sikerhetsskyddsklassning och
brottstérebyggande och lagforande av IT-relaterad brottslighet.

Kompetensforsorjning

Utredningen slog fast att det foreligger ett generellt behov av att
6ka medvetenheten om sirbarheter och risker pd alla nivier i
samhillet. Dessutom finns det ett behov av att stirka
bestillarkompetensen bland annat hos idgare av sambhillsviktig
infrastruktur. Foreteelsen owutsourcing — att ligga verksamhet pad
entreprenad — 6kar ytterligare behovet av bestillarkompetens.

Behov av kryptologisk kompetens i samhillet ir stort och
vixande. Kompetenskraven har hojts kraftigt under senare Ar.
Utredningen avsig att dterkomma med férslag till &tgirder f6r hur
detta behov skall kunna tillgodoses.

For att ticka behov av utbildning och medvetandegérande som
ansigs finnas, foreslog utredningen en rad &tgirder redan pd
grundskolenivd, som ett sitt att pd bred front 6ka medvetandet.
Betriffande hogskolenivd angav utredningen sin avsikt att vidare
belysa tillgdngen till sikerhetsinriktade imnen inom bland annat
tekniska och ekonomiska utbildningar. Som en del i sambhillets
sikerhetsforebyggande arbete finns skil att dverviga att bygga in
rekommendationer om inslag av utbildning om sirbarhet och
sikerhet som en normal del i grundutbildningarna 1 ett antal
akademiska examina.

En metod for att ytterligare utveckla bestillarkompetens kan
vara att anvinda gemensamma standarder {6r informationssikerhet.
Utredningen angav att man avsdg att virdera huruvida en mera
generell anvindning av informationssikerhetsstandard ir en bra
och resurseffektiv metod fér att utveckla bestillarkompetens samt
en gemensam niva vad giller informationssikerhet.
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Den offentliga verksamheten miste pd ett aktivt sitt ta tillvara
den sikerhetskompetens och den snabba utveckling som finns
inom den privata sektorn. Det ir inte en uppgift f6r den offentliga
sektorn att tillgodose behovet av leverantérskompetens, utan detta
bér frimst ske genom det utbud som utvecklas pd den privata
marknaden.

Utredningen konstaterade dock att i den m&n marknaden inte 4r
tillrickligt stor, eller om det av nigon annan anledning befinnes
olimpligt, miste staten kunna trida in. Nir det giller infrastruktur
och informationssystem som ir sambhillskritiska, har staten ett
sirskilt ansvar. Det dr didrfor av nationellt intresse att tillgodose
samhillets behov av leverantérskompetens inom omridet.

Utredningen redovisade sin avsikt att sirskilt belysa
mojligheterna till kompetensutveckling genom en mera generell
anvindning  av  revisionsinstrumentet  inom  omridena
informationssikerhet och IT-sikerhet.

Integrering av informationssikerhet och signalskydd

Utredningen kunde konstatera att centrala
forvaltningsmyndigheter med flera i allt stérre omfattning begir
stod 1 signalskyddsfrigor idven fér hantering av skyddsvird
information som inte omfattas av sekretess enligt sekretesslagen
(1980:100).

Inom det internationella samarbetet har Sverige hivdat sig vil
inom signalskyddsomridet och ofta uppskattats for sin kompetens.
Utredningen konstaterade att en kvalificerad resurs fér granskning
och i tillimpliga fall kryptogodkinnande av svensktillverkade
produkter fér internationella organisationers behov dock ir
nddvindig for att uppritthdlla Sveriges goda internationella
anseende pd omréidet.

Forsvarsmakten  utovar  idag  rollen  som  National
Communications Security Agency (NCSA) genom Totalférsvarets
signalskyddssamordning, TSA.* Nigot formellt beslut har dock
inte tagits i denna frdga. Utredningen ansdg att det finns ett behov
av att tydliggora denna roll pd ett bittre sitt.

*TSA organiseras i dag av Férsvarsmakten/MUST Sikerhetskontor.
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Samordning av det internationella agerandet

Milet f6r det svenska agerandet pd den internationella arenan ir att
fi genomslag for svenska intressen. Detta giller pd alla nivier —
regeringen, Regeringskansliet och myndigheterna.

Utredningen konstaterade att det finns ett stort behov av
samordning mellan olika aktérer. Med en vil genomarbetad och
forankrad nationell strategi och en tydlig arbetsférdelning, sdvil
inom Regeringskansliet som mellan myndigheterna, bér de
befintliga verktygen — det vill siga gemensam beredning,
regleringsbrev och myndighetsinstruktioner — vara tillrickliga for
att hantera sivil foérutsedda som snabbt uppkomna frigor.
Utredningen menade diremot att det kan finnas skil att ligga
storre vikt vid de internationella frigorna nir myndigheternas
instruktioner och regleringsbrev ses over.

Finansieringsaspekter

Sikerhet méste ses som intiktsskapande eller kostnadsbesparande.
Till exempel ir visionen 24-timmarsmyndighet’ baserad pi flera
kvalitativa tjanster till medborgarna tll ligre kostnader.
Informationssikerheten berdr alla verksamheter och ligger inom
varje enskild organisations ansvar. Informationssikerheten maéste
losas 1 det dagliga arbetet och i den ordinarie organisationen.
Dirfor bor ocksd sikerhetslosningarna finansieras inom de normala
finansieringsramarna  fér verksamheten. Utredningen gjorde
bedémningen att kostnaderna, alternativt de negativa effekterna,
riskerar att bli avsevirt storre om inga dtgirder vidtas.

I den offentliga férvaltningen skall kostnaderna med anledning
av de foreslagna 3tgirderna redovisas 1 samband med
arsredovisningen. Atgirderna skall genomféras och finansieras
inom tilldelade budgetramar inom respektive myndighetsansvar.
Nir sd dr tillimpligt kan 3tgirder samfinansieras mellan offentlig
och privat sektor.

Inom Utgiftsomride 6 Forsvar samt beredskap mot sdrbarhet
sker fér nirvarande en oversyn av finansieringsprinciperna foér
anslaget 6:5 Civilt férsvar. Utredningen avsdg att f6lja 6versynen av
dessa principer.

® Strategiskt arbete med att utveckla en sammanhillen elektronisk férvaltning.
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Utgdngspunkter for en nationell informationssikerbetsstrategi

Utredningen konstaterade att en nationell informations-
sikerhetsstrategi bor ha ett 13ngsiktigt, framdtblickande perspektiv,
som kan ligga till grund fér handlingsplan och tgirder pd tvd till
tre &rs sikt. Strategin bér vinda sig till myndigheter, niringsliv och
organisationer, men dven till enskilda anvindare, d3 de flesta i1 dag
ir anslutna till olika lokala, nationella eller internationella
informationstjinster.

1.4.3 SOU 2005:42 Saker information - forslag till
informationssakerhetspolitik

I det tredje och senaste delbetinkandet presenterade utredningen
sitt forslag till ramverk f6r organisering av informationssikerhet.
Utredningen redogjorde fér de behov som har identifierats pd
informationssikerhetsomridet och lade ett antal forslag.

Principer for ansvarsfordelning och dtgirder

Tva principer har utkristalliserats: den forsta handlar om hotets
ursprung och den andra om hotets mojliga konsekvenser.

Enligt utredningens mening innebir den férsta principen att
ansvaret for hantering av  administrativa och  tekniska
sikerhetsbrister faller pd den som ir ansvarig for verksamheten.
Detta foljer dven av ansvarsprincipen. Det utesluter dock inte att
staten har ett ansvar, till exempel for vissa forebyggande dtgirder
inom det privata omridet. Det kan vara svirt f6r enskilda och
foretag att skydda sig mot aktdrsberoende, antagonistiska hot.
Dessa hot kan mycket snabbt komma att kriva statliga insatser,
sirskilt nir det giller samhillsviktig verksamhet.

Den andra principen innebir att ju svirare konsekvenser ett hot
eller en brist kan leda till, desto mer sannolikt ir det att staten
kommer att involveras 1 nigon form. I det statliga dtagandet bor
dirfor ingd frigor om till exempel krishantering, brottsbekimpning
eller totalférsvar.

Med dessa starkt forenklade principer fér arbets- och
ansvarsférdelning  inom  informationssikerhetsomrddet som
utgdngspunkt kan fyra uppgifter eller handlingslinjer urskiljas: att
forebygga, forbereda infor, forhindra respektive hantera allvarliga
storningar. Dessa dr uppgifter som flertalet aktérer méste axla i en
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eller annan form. Tv av dessa mail eller uppgifter ingdr redan i
regeringens strategi; forhindra och hantera.

Det finns ingen definitiv 1l6sning pd problemet med
informationssikerhet. Dirtill dr problemet alldeles fér komplext
och omridet dessutom under stindig utveckling. Diremot finns
det ett stort behov av att samordna informationssikerhetsarbetet.
En av utredningens huvuduppgifter ir dirfér att  se
utvecklingsmojligheter i den av regeringen angivna strategin for
informationssikerhet.

En samlad bedémning av hotbild, risker och sirbarheter bor
ligga till grund fér verksamhetsansvarigas planering och arbete.
Utredningen anser att en gemensam, nationell strategi och en
samverkansprocess skulle kunna lira oss att leva med de problem
som ror informationssikerhet som inte gir att undvika.

Grinsen for vad som ir den verksamhetsansvariges ansvar och
sddana situationer som motiverar ingripande frin staten kan inte
dras med sikerhet. Utredningen menar att utgdngspunkten hir bor
vara att staten dr den aktér som har det évergripande ansvaret f6r
helhetsbilden. Staten bor dessutom uppritthélla tillricklig férméiga
att hantera oférutsedda eller nya typer av allvarliga stérningar och
kriser.  Det finns enligt utredningen skil att infora
informationssikerhetspolitik som begrepp for att sammanféra de
horisontella  aspekterna  (gemensamma  eller  liknande
informationssikerhetsproblem) av informationssikerhet med de
vertikala (informationssikerhet 1 verksamheten).

Att oka fortroendet for IT ir en forutsittning for att utfallet av
andra 4tgirder pd informationssikerhetsomridet skall falla vil ut.
Detta kan ske genom att 6ka kunskaperna om de risker och hot
som finns, samt vilka dtgirder som kan vidtas. Utredningen anser
att dessa dtgirder miste ske pd en bred front. Det giller att 6ka
kompetensen i alla delar av samhiillet.

Utredningen konstaterar att staten dessutom behéver egen och
unik kompetens. Dels har staten krav pd sig att ta ansvar for
sambhillet, oavsett konjunkturer, och dels har staten det yttersta
ansvaret for den nationella sikerheten — vilket stiller sirskilda krav.

Det krivs dven omsesidigt informationsutbyte och samarbete
mellan den offentliga sektorn och niringslivet. Utredningen
konstaterar att Sverige i dag inte har tillrickliga resurser fér att
bygga dubbla strukturer.

Utredningen konstaterar vidare att det behovs bittre rutiner for
att tillvarata den information som 1 dag finns 1 underrittelse-
organen. Dessa myndigheter har en unik kompetens och anvinder
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sig av unika metoder, men det mdiste sikerstillas att den
information de inhimtar inte stannar hos dem. Metoder fér
delgivning bér utvecklas for att kunna ge en helhetsbild av de risker
och hot som finns inom IT-virlden.

Utredningen anser att det bér finnas en funktion {6r analys av de
incidenter som intriffar, fér att vi skall kunna dra slutsatser av
dessa.

Styrmedel

Staten forfogar 6ver en rad administrativa, ekonomiska och
informativa styrmedel. I praktiken ir dessa relativt svagt utvecklade
pa informationssikerhetsomriddet och utredningen limnade dirfor
forslag ull inriktning av fortsatt forfattningsarbete och tillimpning
av standard. Utredningen menar att en malstruktur for
informationssikerhet skulle kunna medverka till en sammanhéllen
politik p& omridet.

Strategi for informationssikerbet

Utredningen framhdller att en strategi for informationssikerhet
mdste kunna inrymma ménga aspekter, tidsperspektiv, mil och
medel eftersom den syftar till att sammanfatta en handlingslinje pd
ling sikt. Strategin skall kunna ligga till grund bide f6r privata och
offentliga aktérer. En 6kad informationssikerhet maste dirfér
bygga pd att regeringen i en nationell strategi lyckas finga in
frigestillningar som kan omfattas av flertalet aktdrer och
intressenter. Strategin forutsitter dirfor att formerna for
samverkan utvecklas. Dessutom krivs ett modernt regelverk som
stodjer, framtvingar eller tydliggor krav pd aktdrerna och som
sikerstiller att sikerheten efterlevs.

Strategin innefattar att:
1. utveckla Sveriges position inom EU och i internationella
sammanhang
2. skapa fortroende, trygghet, sikerhet och 6ka integritetsskyddet
3. frimja 6kad anvindning av IT
4. forebygga och kunna hantera storningar i informations- och
kommunikationssystem
5. forstirka underrittelse- och sikerhetstjinstens arbete samt
utveckla delgivningen
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6. forstirka formigan inom omradet nationell sikerhet
I strategin bor dven ingd att:

utnyttja samhillets samlade kapacitet

fokusera pd samhillsviktig verksamhet

dka medvetenheten om sikerhetsrisker och mojligheter till skydd
0. sikerstilla kompetensférsdrjningen

N
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2 Nuvarande hantering av
informationssakerhet

2.1 Inledning

I Sikerhet i en ny tid (SOU 2001:41), fr&n Sirbarhets- och
sikerhetsutredningen betonades vikten av att sikerstilla att viktiga
IT-system skyddas fr@n angrepp. Teknisk infrastruktur omfattar
under fredstid bland annat elférsérjning, telekommunikationer
samt informationsteknik som system. Staten har ett ansvar for den
kritiska infrastrukturen. For att férbittra  den  svenska
informationssikerheten genomférdes en del férindringar i enlighet
med  propositionen  Samhillets  sikerhet och  beredskap
(2001/02:158). Fyra myndigheter fick sirskilda uppgifter inom
verksamhetsomrddena teknikkompetens, omvirldsanalys, IT-
incidenthantering samt evaluerings- och certifieringsfunktion:
Forsvarets materielverk (FMV), Forsvarets radioanstalt (FRA),
Post- och telestyrelsen (PTS) samt Krisberedskapsmyndigheten
(KBM). Aven Férsvarsmakten med MUST (Militira underrittelse-
och  sikerhetstjinsten),  Rikspolisstyrelsen ~ (RPS)  med
Rikskriminalpolisen ~ (RKP)  och  Sikerhetspolisen  samt
Statskontoret idr viktiga aktorer pd informationssikerhetsomridet.
S8 dr dven  Datainspektionen, Finansinspektionen  och
Konsumentverket, som kommer 1 kontakt med allminheten 1
anledning av informationssikerhetsfrigor.

I detta kapitel kommer det att redogoras for resultaten efter
férindringarna efter proposition 2001/02:158, en presentation av
hur det ser ut 1 dag pd informationssikerhetsomridet.

Utredningen har funnit att en indelning med fordel kan goras av
funktionerna som har att gora med informationssikerhet; i
administrativa respektive tekniska funktioner. Nedan féljer dirfor
en beskrivning av funktionerna utifrin denna indelning.
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Direfter vidtar en beskrivning av myndigheternas arbete i dag pd
informationssikerhetsomridet. Detta sker med utgingspunkt i
varje enskild myndighet och dess verksamhetsomride.

2.2 Administrativa funktioner

P3 den administrativa sidan har utredningen identifierat féljande
funktioner: samordning,  kompetensférsérjning,  tillsyn,
informationsspridning, brottsforebyggande  verksamhet samt
internationell samverkan. En annan viktig funktion ir samverkan
mellan stat, kommuner, landsting och niringsliv — som utredningen
framhallit i det tredje delbetinkandet, Siker information — forslag
till informationssikerhetspolitik (SOU 2005:42).

Funktionerna har ofta ndgon form av underfunktioner, vilka kan
falla inom skilda myndigheters ansvarsomriden.

2.2.1 Samordning

Inom funktionen samordning finner vi ledning, sirbarhetsanalys,
planering, inriktning, analys av omvirldsutvecklingen och
omvirldsbevakning.

KBM ir 1 dag den myndighet som har samordningsuppgifter.
Samverkan sker 1 dag genom formaliserade samverkansorgan i
KBM:s regi, tll exempel informationssikerhetsridet och
Samverkansgruppen fér informationssikerhet (Samfi) — dir FMV,
FRA, KBM, PTS, FM, Statskontoret samt RKP:s och
Sikerhetspolisens S-BIT (samordningsfunktionen for
brottsrelaterade IT-incidenter) ingdr. S-BIT drivs av RKP och
Sikerhetspolisen gemensamt och vid Samfis moten representeras S-
BIT av en representant frin RKP och en frin Sikerhetspolisen.
RKP ir dven svensk kontaktpunkt i internationell samverkan inom
omrddet IT-relaterad brottslighet.

Ledning

I dag finns ingen som har ett utpekat ansvar for ledning av
samordningen av informationssikerhetsfrigorna. Det framgir
emellertid av instruktionen f6r KBM att myndigheten skall ha ett
sammanhillande myndighetsansvar for samhillets
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informationssikerhet genom att sammanstilla en helhetsbild av
informationssikerheten.®

Sarbarbetsanalys

Sirbarhetsanalys sker 1 dag inom KBM:s verksamhet. I
instruktionen f6r KBM framgdr att KBM inom sitt omrdde skall
sammanstilla risk- och sdrbarhetsanalyser.”

Planering

Aven planering inryms i KBM:s verksamhet. KBM skall samordna
planeringen av dtgirder som stirker beredskapen nir det giller
krishantering och civilt forsvar.® Aven om KBM:s uppgifter inom
informationssikerhetsomrddet framgdr av 5 § i instruktionen fér
KBM, si har ménga av de uppgifter som beskrivs i évriga paragrafer
en direkt eller indirekt relevans for informationssikerhetsomridet.

Inriktning

I dag  sker ingen  Overgripande  inriktning = av
informationssikerhetsarbetet, iven om varje myndighet enligt
ansvarsprincipen  har ett ansvar f6r sitt utnyttjande av
informationstekniken — varje generaldirektér har ansvar for sin
myndighet, varje chef har ansvar f6r sin verksamhet.

Omuirldsbevakning och omvdrldsanalys

KBM bedriver strukturerad och kontinuerlig omvirldsbevakning
genom inhimtning och bearbetning av material frin éppna killor,
teknisk inhimtning, nationella kontakter med sambhillets aktorer
genom formella och informella nitverk samt internationella
kontakter. Betriffande de nationella kontakterna finns en 6nskan
om att i hégre utstrickning fi& del av information frin
underrittelse- och sikerhetsorganisationer, dock inte pd annat sitt
in vad uppgiftslimnaren  avsett, eftersom det utgor

¢ Férordning (2002:518) med instruktion fér Krisberedskapsmyndigheten, 5 §.
7 Férordning (2002:518) med instruktion f6r Krisberedskapsmyndigheten, 2 § p. 3.
¥ Férordning (2002:518) med instruktion fér Krisberedskapsmyndigheten, 3 §.
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grundférutsittningarna for att informationsdelning skall fungera.
KBM skall i sitt arbete med informationssikerhetsfrigor analysera
omvirldsutvecklingen inom omrddet mot bakgrund av erhillet
underrittelseunderlag och arligen limna en samlad bedémning till
regeringen.’

PTS utfér omvirldsanalys vad giller elektroniska kommunika-
tioner och redovisar &rligen till regeringen liget i sektorn. Utdver
denna &rliga rapport resulterar arbetet 1 rapporter om angeligna
sikerhetsproblem inom sektorn, till exempel avseende skrippost,
spionprogram, phishing, och sikerhetsproblem i samband med IP-
telefoni.

2.2.2 Kompetensférsorjning

Under kompetensférsorjning kan insorteras utbildning, forskning,
bestillarkompetens samt folkbildning. Det ir viktigt att kompetens
bibehills och utvecklas dven inom kryptologi och signalskydd,
vilket behandlas lingre fram under teknikkompetens och
signalskydd.

Utbildning

Internet dr litt att anvinda, och dessutom littillgingligt f6r manga i
dagens samhille. Men anvindandet medfor risker. Dirfér dr det av
synnerlig vikt att kunskapen om informationssikerhetsfrigor hojs
pd alla nivder och i alla &ldrar. Det giller frdn grundskolan &ver
gymnasieskolan och vidare till universitetsnivd och framfor allt 1
lirarutbildningen. I dag ir det ingen som har ett 6vergripande
ansvar for utbildning inom informationssikerhetsomradet.

Forskning

Forskning ir en grundfoérutsittning for att vara férberedd och ligga
lingt fram inom informationssikerhetsomridet. Dirfor ir det
viktigt att forskning inom omradet frimjas pd alla nivder. Det finns
i dag ingen med ett Overgripande ansvar foér forskning inom
informationssikerhet.

° Férordning (2002:518) med instruktion fér Krisberedskapsmyndigheten, 5 § p. 1.
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Bestillarkompetens

Statskontoret har bland annat till uppgift att bistd departement och
myndigheter med bestillarkompetens, genom sin uppgift att se till
att reglerna for den offentliga férvaltningens inkép och anvindning
foljs, och att villkoren ir s& bra som mojligt. P& IT-omrddet
genomfor Statskontoret ramavtalsupphandlingar f6r den offentliga
sektorn. FMV upphandlar IT-komponenter och -system for
totalforsvarets rikning. I upphandlingsverksamheten ingdr som en
visentlig del att stilla relevanta krav pd sikerhet 1 de produkter och
tjanster som upphandlas.

Folkbildning

Det nirmaste man kan komma ett ansvar for folkbildning inom
informationssikerhetsfrigor i dag ir uppgiften som finns i KBM:s
instruktion: att arbeta forebyggande med utbildning och
information i informationssikerhetsfrigor.'® Folkbildning kan vara
ett medel for att uppnd hégre informationssikerhetstinkande hos
allminheten.

PTS har regeringens uppdrag att informera konsumenter,
myndigheter och féretag om Internetsikerhet. Myndigheten har
utvecklat webbplatser, en interaktiv utbildning och ett verktyg dir
anvindarna kan testa sin dator. PTS, KBM, Datainspektionen med
flera deltar aktivt 1 folkbildningskampanjen Surfa lugnt for att f3
folk att anvinda Internet pd ett sikrare sitt.

Enligt sitt uppdrag skall Sitic samla och sprida information till
organisationer och samhillet som berér omridet IT-sikerhet. Sitics
rid mojliggér for anvindarna att minska riskerna for, och
konsekvenserna av, IT-incidenter. Detta informationsarbete sker
bland annat genom publicering av férebyggande rid pi en
webbplats, seminarieverksamhet och foreldsningar.

2.2.3 Tillsyn

Tillsyn sker inom omrddena sikra nit, integritetsskydd,
betalningsvisendet, kvalificerade elektroniska signaturer samt
sikerhetsskyddslagen.

' Fsrordning (2002:518) med instruktion fér Krisberedskapsmyndigheten, 5 § p. 3.
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Séikra nat

PTS har genom lagen (2003:389) och férordningen (2003:396) om
elektronisk kommunikation féreskriftsritt och tillsynsansvar."
Lagen foreskriver att de som tillhandahiller allmint tillginglig
kommunikationstjinst skall vidta limpliga &tgirder for att
sikerstilla att behandlade uppgifter skyddas, och vidta nédvindiga
tgirder for att uppritthilla detta skydd pd nitet.”” Genom en
lagindring som tridde i kraft den 1 juli 2005 har ocksi kraven pi
god funktion och teknisk sikerhet, samt pd uthdllighet och
tillginglighet vid extraordinira hindelser 1 fredstid, utvidgats till att
gilla all sorts elektronisk kommunikation.

Etablering pagar av ett svenskt sikert nit, SGSI (Svenska statens
sikra intranit). Det primira syftet dr att 8stadkomma en link mot
EU:s sikra nit, TESTA, men ocksi foér att kunna anvindas for
kommunikation mellan alla anslutna myndigheter 1 Sverige foér
overtoring av sekretessklassad information enligt EU:s ligsta
sekretessklass (Restreint UE). Statskontoret dr produktigare till
SGSI och produktion och férvaltning sker i samverkan med de
myndigheter som anslutit sig till tjinsten.

Integritetsskydd

Datainspektionen ir en férvaltningsmyndighet som har tll uppgift
att skydda minniskors privatliv i IT-samhillet. Datainspektionen
skall folja och beskriva utvecklingen pd IT-omridet nir det giller
frdgor som ror integritet och ny teknik."” Datainspektionen ger ut
allminna rdd som giller behandlingen av personuppgifter. Reglerna
om personlig integritet 1 dessa frigor finns 1 personuppgiftslagen
(1998:204)." Den som behandlar personuppgifter med hjilp av
informationsteknik miste skydda uppgifterna extra noggrant, si att
minniskors personliga integritet inte krinks. Informationstekniken
kan leda till att skadan snabbt blir mycket omfattande. Sirskilda
bestimmelser om integritetsskydd vid elektronisk kommunikation
finns 1 6 kap. lagen (2003:389) om elektronisk kommunikation.
PTS utévar tillsyn 1 enlighet med lagen.

"' Lagen (2003:389) om elektronisk kommunikation, 7 kap., férordning (2003:396) om
elektronisk kommunikation, 2 § samt férordning (1997:401) med instruktion fér Post- och
telestyrelsen, 3 § p. 1.

12 Lag (2003:389) om elektronisk kommunikation, 6 kap. 3 §.

B Forordning (1998:1192) med instruktion fér Datainspektionen, 1 § 3 st.

* Samt i lagen (2003:389) om elektronisk kommunikation, 6 kap., dir dven forhillandet till
PUL klargérs.
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Betalningsvdsendet

Finansinspektionen 6vervakar féretagen pd finansmarknaden och
har 1 uppdrag att bidra till att finanssystemet fungerar effektivt och
uppfyller kravet pd stabilitet.” Finansinspektionen verkar iven for
gott konsumentskydd i finanssektorn.'®

Kwvalificerade elektroniska signaturer

PTS utovar tillsyn enligt lagen (2000:832) om kvalificerade
elektroniska  signaturer, samt meddelar foreskrifter enligt
férordningen (2000:833) om kvalificerade elektroniska signaturer."”

Séikerhetsskyddslagen

Bestimmelser om informationssikerhet finns 1 dag 1
sikerhetsskyddslagen (1996:627). 1 sikerhetsskyddsférordningen
(1996:633) finns nirmare bestimmelser om sikerhetsskydd. Av
sikerhetsskyddslagens 31 § och sikerhetsskyddsférordningens 39-
42 §§ framgir att ullsynsansvaret 1 dag frimst dvilar RPS och
Forsvarsmakten. FRA bistdr 1 dag RPS och Sikerhetspolisen 1
arbetet med tllsyn enligt  sikerhetsskyddslagstiftningen.
Finansieringsfrigan for detta arbete ir ej tillrickligt klarlagd i
dagens lage.

Regelverk for 24-timmarsmyndigheten

Nimnden {6r elektronisk férvaltning ir den myndighet som har till
uppgift att stédja utvecklingen av ett sikert och effektivt
elektroniskt informationsutbyte mellan myndigheter samt mellan
myndigheter och enskilda. Enligt férordningen (2003:770) om
statliga.  myndigheters elektroniska informationsutbyte far
nimnden for elektronisk forvaltning meddela foreskrifter 1 friga
om standarder eller liknande krav som skall vara gemensamma fér
elektroniskt informationsutbyte f6r myndigheter under regeringen.
Nimnden skall nir den meddelar féreskrifter beakta nationell och
internationell standard.

!> Forordning (1996:596) med instruktion fér Finansinspektionen, 1 §.
!¢ Férordning (1996:596) med instruktion fér Finansinspektionen, 2 §.
7 Forordning (1997:401) med instruktion fér Post- och telestyrelsen, 3 § p. 11.

47



Nuvarande hantering av informationssakerhet SOU 2005:71

Standarder

I dag finns ingen med 6vergripande ansvar for statens medverkan i
standardiseringsarbetet pi informationssikerhetsomridet.
Standarder giller bdde administrativa och tekniska rutiner, men
ligger 1 bdda fallen till grund f6r méjligheten att utféra revision av
arbetet. Utredningen anser att skapandet av standarder inte ir
dmnat att likrikta. Det handlar istillet om att tillimpa och utveckla
standarder som dven gir att revidera mot.

2.2.4  Informationsspridning

En del av informationsspridningen dr att medvetandegora samhillet
s& att informationssikerhetsfrigorna finns nirvarande som en
naturlig komponent i anvindandet av informationsteknik. Denna
verksamhet bedrivs 1 dag av ett flertal aktdrer; RPS genom
Sikerhetspolisen, KBM, Konsumentverket och PTS (bland annat
genom Sitic) samt FM.

2.2.5 Brottsférebyggande

Den brottstérebyggande verksamheten inom informations-
sikerhetsomridet bedrivs av RPS, och di& frimst av
Sikerhetspolisens sikerhetsskyddsenhet och vid den med RKP
gemensamma samordningsfunktionen fér brottsrelaterade IT-
incidenter  (S-BIT). Brottsforebyggande verksamhet inom
informationssikerhetsomrddet bedrivs dven vid RKP:s IT-
brottsrotel samt vid Sikerhetspolisen och dven i viss omfattning vid
landets 6vriga polismyndigheter.

2.2.6 Internationell samverkan

Utredningen har tidigare slagit fast vikten av internationell
samverkan. En hel del arbete bedrivs inom EU {or att 6ka nit- och
informationssikerheten,  stirka  integriteten = samt = 6ka
tillgingligheten. En annan del ir den samverkan som sker inom
ramen for internationell polis- och sikerhetstjinstsamverkan.
Problemen med hoten mot informationssystem ir i allra hogsta
grad internationella och dirmed en global angeligenhet.
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Utredningen har funnit att det svenska deltagandet 1
internationellt utbyte varit splittrat och inte samordnat 1 tillricklig
utstrickning. Sverige har ett rykte om hog nivd pd
informationssikerhetsomradet. For att Sverige skall ha fortsatt gott
genomslag inom omridet miste den internationella samverkan
samordnas.

Utredningen konstaterade i sitt tredje delbetinkande, Siker
information - férslag till informationssikerhetspolitik (SOU
2005:42), att de olika utredningsférslagen innebir att OECD:s
riktlinjer implementeras i Sverige.

2.2.7 Samverkan offentligt — privat

Utredningen har tidigare pétalat vikten av samverkan mellan det
offentliga och det privata.

2.3 Tekniska funktioner

P3 den tekniska sidan har utredningen identifierat behov av
handhavande av féljande funktioner: incidentrapporter, certifiering
och evaluering samt teknikkompetens.

2.3.1 IT-incidentrapporter

IT-incidentrapporter hanteras 1 dag av PTS. IT-incidenter med
brottskoppling hanteras inom Polisen och Sikerhetspolisen. PTS
fick 2002 1 uppdrag av regeringen att inritta en rikscentral f6r IT-
incidentrapportering, Sitic.'"® Funktionen skall fungera som en
rikscentral f6r IT-incidentrapportering och ha som frimsta uppgift
att stédja samhillet med skydd mot IT-incidenter.

For att forbittra sambhillets skydd mot IT-incidenter ir
omvirldsbevakning och reaktioner pd den centralt. I bérjan foreldg
problem med att rapporter inte kunde sekretessbeliggas. Efter en
lagindring kan emellertid Sitic nu sekretessbeligga incident-
rapporter frdn alla samhillets organisationer. Mérkertalsstudien®,
som genomfordes av Sitic och RKP, indikerar att det huvudsakliga

'8 Regeringsbeslut 2002-05-30, dnr N2002/5443/ITFoU.
1 Morkertalsundersdkningen 2005 — Svenska organisationer om IT-sikerhetsincidenter,
PTS, dnr 05-9152/59.
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skilet till att organisationer viljer att inte rapportera till Sitic ir att
man inte kinner till Sitics arbete.

2.3.2  Certifiering och evaluering

Certifiering av granskningsresultat (evalueringsresultat) bedrivs av

certifieringsorgan, CB (Certification Body).

Certifiering av IT-sikerhet i produkter och system

FMV har fitt 1 uppdrag att uppritta en svensk funktion fér
certifiering av produkter mot standarden ISO/IEC 15408,
evalueringskriterier f6r IT-sikerhet, dven kallad Common Criteria
for Information Security Evaluation. Denna standard anger hur man
kan formulera krav pd, deklarera respektive utvirdera realiseringen
av erforderliga sikerhetsfunktioner. Enligt uppdraget skall FMV:s
funktion ackrediteras av Swedac 1 enlighet med lagen (1992:1119)
om teknisk kontroll.

Certifiering av ledningssystem

Swedac har i enlighet med ovan nimnda lag ackrediterat tv privata
organ, DNV och SEMKO-DEKRA f{ér certifiering av
ledningssystem f{6r informationssikerhet, LIS. Certifiering sker
mot kraven i standarden SS 627799-2. Denna standard héller p3 att
antas som internationell standard, ISO/IEC 27001, Information
Security Management Systems Requirements.

2.3.3 Teknikkompetens

I funktionen teknikkompetens finner vi signalskydd, teknisk analys
och aktiv IT-kontroll.

Signalskydd

Signalskydd ir ett av de viktigaste medlen for att uppnd erforderlig
informationssikerhet 1 kiinsliga system, och kryptografi ir en viktig
metod for att erhdlla sekretess 1 ett system.
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Foérsvarsmakten, genom MUST, leder och samordnar i dag
signalskyddet inom totalférsvaret. KBM samordnar signalskydds-
tjdnsten inom sitt verksamhetsomride, och FMV har ansvar {ér att
samordna forsvarsindustrins behov av signalskydd.

Forsvarsmakten ansvarar ocksd fér upphandlingen av krypto-
system, inklusive upphandling av utveckling av kryptosystem.
Detta arbete sker i samarbete med FRA och FMV. Upphandling av
kryptosystem sker av FMV pd uppdrag av Forsvarsmakten och
KBM.

Utredningen har konstaterat att behovet av signalskydd har 6kat
1 samhillet, frimst beroende av att allt mer information 6verfors 1
oskyddade nit. Forsvarsmaktens ansvar for signalskyddstjinsten
begrinsar sig till att tillgodose totalforsvarets krav pd att skydda
forsvarssekretess, enligt Sekretesslagen (1980:100) 2 kap. 2 §. Detta
far dll foljd att viktiga samhillssektorer inte per automatik fir
tillgdng till dessa signalskyddssystem.

I takt med det okande samarbetet med andra stater och
internationella  organisationer, frimst inom EU, har det
uppkommit krav frin svenska foretag, som vill exportera signal-
skyddssystem till andra linder, att fi dessa signalskyddssystem
godkinda for anvindning 1 Sverige. Ett sidant godkinnande ir en
forutsittning for att foretag skall kunna exportera inom EU. D3
Forsvarsmakten i dag inte har denna roll, utan bara kan godkinna
signalskyddssystem for totalférsvaret, kan inte féretagen vara med
och konkurrera p& den europeiska marknaden.

Forsvarsmakten har  ocksi ansvaret for att  bedriva
signalskyddsutbildning inom totalférsvaret. Det sker 1 dag vid
Totalférsvarets  signalskyddsskola (TSS), som idr en del av
Foérsvarsmakten Upplands Regemente, S1. KBM koper utbildning
av Forsvarsmakten f6r det behov som de civila myndigheterna har.

I dag finns ingen organisation formellt utpekad som ansvarig for
signalskyddsfrigor, s kallad National Communications Security
Authority (NCSA). Det finns inte heller nigon formellt utpekad
som behorig att distribuera kryptonycklar, s&8 kallad National
Distribution Authority (NDA). For nirvarande utférs detta arbete
1 praktiken av Férsvarsmakten.
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Aktiv IT-kontroll

Aktiv IT-kontroll med sanktionerade intringsférsok utférs av
FRA. Aktiv IT-kontroll ir ett effektivt medel for en organisation
att f4 behovet av informationssikerhet tydliggjort.

Teknisk analys

Teknisk analys omfattar, utdver aktiv IT-kontroll, iven bland annat
tekniskt stéd vid kriminalteknisk analys, kodgranskning, teknisk
ridgivning, evalueringsarbete, tekniskt arbete med standarder,
internationellt tekniksamarbete med mera, samt den administrativa
analys som krivs for fullgérandet av andra delar av teknisk analys.

I dag har FRA 1 uppdrag att utféra teknisk analys, enligt sin
instruktion.”® Dessutom tillhandahiller en del privata aktorer
ydnster pd omradet.

2.4 Myndigheterna

Enligt ansvarsprincipen ir alla myndigheter ansvariga att tillse att
de har en tillricklig informationssikerhet inom sin verksamhet.
Vissa myndigheter arbetar mer direkt med informationssikerhets-
frigor in andra. I Sambhillets sikerhet och beredskap (prop.
2001/02:158)  fordelade regeringen nya uppgifter inom
informationssikerhetsomrddet pd frimst fyra utpekade myndig-
heter. FMV, FRA, KBM samt PTS tilldelades ansvar inom verk-
samhetsomrddena system fér evaluering och certifiering, teknik-
kompetens, omvirldsanalys samt IT-incidenthantering. Regeringen
anmilde 1 samma proposition att en utvirdering skulle ske efter tvd
8r. I ett tilliggsdirektiv (dir. 2004:46) fick InfoSikutredningen (Fo
2002:6) i uppdrag att genomféra denna utvirdering.

Bland 6vriga myndigheter inom informationssikerhetsomridet
finns RPS, Foérsvarsmakten, FHS och  Statskontoret.
Datainspektionen  och  Finansinspektionen har ett visst
tillsynsansvar pi omridet. Aven Konsumentverket kommer i
kontakt med informationssikerhetsfrigor, 1 sitt arbete med att
tillvarata konsumenternas intressen. Liknande uppgifter har
Finansinspektionen.

Nedan f6ljer en genomging av deras arbete pd omridet 1 dag.

2 Forordning (1994:714) med instruktion fér Forsvarets radioanstalt, 3 a §.
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2.4.1 Rikspolisstyrelsen

Inom RPS ir det frimst Sikerhetspolisen som arbetar med
informationssikerhetsfrigor. En del arbete bedrivs dven av RKP
genom S-BIT som ir RKP:s och Sikerhetspolisens samordnings-
funktion fér brottsrelaterade IT-incidenter.

Eftersom Polisen har en rittsvirdande funktion ir det av vikt att
skilja de rittsvrdande uppgifterna fr@n informationssikerhets-
frigorna.

RKP utgor dven Sveriges kontaktpunkt inom G8:s 24/7-
kontaktnit. Det innebir att nir nigon inom GB8-nitverket vill
komma i kontakt med Sveriges rittsvirdande myndigheter i
samband med IT-relaterade incidenter kan de gora det under
veckans alla dagar och dygnets alla timmar. RKP utgér dven
Sveriges kontaktpunkt fér Interpols kontaktnit NCRP (National
Central Reference Point). Skillnaden mellan G8:s 24/7-nitverk och
NCRP ir att Interpol inte har krav pa beredskap dygnet runt.

RPS utovar tillsyn enligt  sikerhetsskyddsforordningen
(1996:633) och kontrollerar di sikerhetsskyddet nir det giller
Kustbevakningen (KBV), KBM, Statens riddningsverk (SRV),
Styrelsen for psykologiskt forsvar (SPF) och 6vriga myndigheter,
utom Justitiekanslern (JK) och de som Forsvarsmakten utdvar
tillsyn 6ver enligt samma férordning.”'

2.4.2 Forsvarsmakten

Forsvarsmakten leder och samordnar signalskyddstjinsten inom
totalférsvaret.” I det arbetet ansvarar Forsvarsmakten foér
utveckling och godkinnande av signalskyddssystem, produkter och
distribution av signalskyddsnycklar samt kontroll och uppféljning
av verksamheten. Forsvarsmaktens ansvars- och tillsynsomride
enligt sikerhetsskyddsférordningen (1996:633) omfattar FHS,
FMV, FOI, FRA, Fortifikationsverket samt Pliktverket.”
Dessutom utdvar Forsvarsmakten Totalforsvarets CA (Certificate
Authority) for PKI-funktioner (Public Key Infrastructure).

Overvakning av Forsvarsmaktens egna nit sker genom FM
CERT. Overvakningen inriktas pi att sikerstilla sekretess,
tillginglighet, riktighet och sparbarhet.

2 Sikerhetsskyddsférordning (1996:633), 39 §.
2 Férordning (2000:555) med instruktion fér Forsvarsmakten, 4 § p. 3.
2 Sikerhetsskyddsférordning (1996:633), 39 §.
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Enligt sin instruktion limnar Forsvarsmakten dven stod till
Regeringskansliet avseende signalskyddstjinst.”*

Inom signalskyddsomridet och IT-sikerhetsomrddet tillhanda-
hiller Forsvarsmakten dven signalskydds- och sikerhetslésningar
for EU:s radssekretariat, samt utbyter information bilateralt.

Forsvarsmakten utdvar 1 praktiken rollen som NCSA (National
Communications  Security  Authority) genom  MUST
Sikerhetskontor, men nigot formellt beslut i frigan har inte tagits.

Forsvarsmakten ir en myndighet som hanterar stor mingd
sekretessbelagt material pd totalférsvarets omride, och sdledes har
stora behov av kvalificerade informationssikerhetslosningar. En del
av hotbilden mot Forsvarsmakten och dess tillsynsmyndigheter pd
informationssikerhetsomridet utgérs av frimmande linders
underrittelse- och signalspaningstjinst. Detta hot har medfért att
Forsvarsmakten under 1ang tid har utvecklat en god kompetens
avseende informationssikerhet. Utvecklingen med att ta fram
kvalificerade IT-sikerhets och —kryptolésningar har bland annat
skett med stoéd av FRA och FMV. Forsvarsmakten utvirderar
ocksd IT-sikerhets- och kryptolésningar fér att kunna anvinda
resultatet sdvil internt som hos tillsynsmyndigheterna.

Vidare har  Forsvarsmakten ansvar for att  bedriva
signalskyddsutbildning inom totalférsvaret vid Totalférsvarets
signalskyddsskola (TSS), som ir en del av Upplands regemente, S1,
1 Enkoping.

For att méta en helhetssyn inom informationssikerhetsomridet
omorganiserades de delar av MUST som hanterar sdvil
administrativa som tekniska informationssikerhetsfrigor till
MUST Sikerhetskontor den 1 februari 2005. Detta fér att erhilla
synergi 1 hur IT-sikerhet inklusive signalskydd tillsammans med
administrativa regler, kontrollinstrument och hotbildsanalys
samverkar fér att kunna mota varierande hotbilder och
férutsittningar.

Inom Férsvarsmakten dr det chefen f6r MUST som ir ansvarig
for informationssikerhetsfrigor.

2.4.3 Forsvarets materielverk

FMV fick 1 uppdrag att bygga upp ett system for certifiering av IT-
sikerhetsprodukter inom ramen f6r Common Criteria Recognition
Agreement (CCRA) i enlighet med proposition 2001/02:158

2 Forordning (2000:555) med instruktion till Férsvarsmakten, 4 §.
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Sambhillets sikerhets och beredskap. CCRA ir en samverkan
mellan {6r nirvarande tjugo nationer dir det dvergripande méilet ir
att hoja den nationella sikerheten genom att anvinda Common
Criteria som ett verktyg f6r kravstillning och granskning.

FMV leder sedan fem 4r arbetet inom den internationella
standardiseringsgrupp som ansvarar fér bland annat Common
Criteria.

FMV:s certifieringar, liksom de som utfors av eventuella andra
svenska certifieringsorgan, skall med hjilp av detta system kunna
erkinnas internationellt. En av huvuduppgifterna ir att utfirda
certifikat f6r IT-produkter baserade p& Common Criteria, den
internationella standarden Kriterier f6r utvirdering av I'T-sikerhet
(IS 15408). FMV kommer inom kort att séka ackreditering som
certifieringsorgan, CB (Certification Body). Ackrediteringen sker
genom Swedac.

Att bygga upp ett system for certifiering och evaluering ir en
krivande process. Aven om man tar det i beaktande, konstaterar
utredningen att arbetet dragit ut pa tiden. FMV hade inledningsvis
en del problem som piverkat mojligheterna att genomfora
uppdraget. Ansvars- och rollférdelningen mellan Swedac och FMV
har varit féremal f6r ldnga diskussioner. Myndigheterna har olika
syn pd vem som skall gora vad 1 férhillande till CCRA. Detta har
inneburit att de andra medlemslinderna har stillt sig undrande till
vem som ir ansvarig och vem som utgor certifieringsorgan 1
Sverige.

2.4.4 Forsvarets radioanstalt

FRA har i uppdrag att genomféra IT-sikerhetsanalyser.” FRA
skall ha hog teknisk kompetens inom informationssikerhets-
omrddet och fir efter begiran stddja sddana statliga myndigheter
och statlig dgda bolag som hanterar information som bedéms vara
kinslig ur sirbarhetssynpunkt eller ur ett sikerhets- eller
forsvarspolitiskt  avseende.”® Detta mandat giller endast
myndigheter och statligt dgda bolag som bedriver samhillsviktig
verksamhet. Det innebir att samhillsviktig verksamhet som bedrivs
av privata foretag inte kan omfattas. Till exempel kan FRA stodja
Vattenfall men inte Sydkraft.

» Férordning (1994:714) med instruktion fér Forsvarets radioanstalt, 3 a § p. 3.
% Férordning (1994:714) med instruktion fér Forsvarets radioanstalt, 3 a § st. 1.

55



Nuvarande hantering av informationssakerhet SOU 2005:71

FRA har ett ansvar att tillgodose signalskyddsverksamheten med
kryptologisk kompetens.

FRA:s uppdrag att skapa en teknikkompetensfunktion inom
informationssikerhetsomrddet har lett till att FRA i dag har en
enhet fér Teknisk Informationssikerhet och en grupp for
forskning och utveckling inom informationssikerhetsomridet.

Statens behov av en resurs med hog teknisk kompetens inom IT-
sikerheten slogs fast av Sdrbarhets- och sikerhetsutredningen.”’
Regeringen angav i Sambhillets sikerhet och beredskap (prop.
2001/02:158) att teknikfunktionen vid FRA inte bor upptrida pi
konkurrensutsatta marknader, men att staten har ett ansvar for att
sikerstilla att denna sorts kompetens finns att tillgd pd nationell
nivd. Den o6kade efterfrigan pd FRA:s tjinster, tillsammans med
dess uppbyggda kompetens, har aktualiserat konkurrensfrigor pd
senare tid. FRA har kompletterat sin verksamhet med
sikerhetsanalyser och férmiga att dven leverera tjinster inom
administrativ informationssikerhet. Det foreligger oklarhet kring
vad som kan anses innefattas 1 uppdraget till FRA.

FRA  bistdr  Sikerhetspolisen 1 tillsynen  enligt
sikerhetsskyddslagstiftningen.”® Finansieringsfrigan ir i dag inte
tillfredsstillande 16st.

2.4.5 Krisberedskapsmyndigheten

Enligt  foérordning  (2002:528) med  instruktion  for
Krisberedskapsmyndigheten har KBM givits en form av samman-
hillande ansvar fér frigor pi informationssikerhetsomridet.”
KBM har inrittat en samverkansgrupp fér informationssikerhet
(Samfi), dir férutom KBM iven FRA, FMV och PTS deltar
tillsammans med Forsvarsmakten, Statskontoret samt RPS och
Sikerhetspolisen genom S-BIT. KBM samverkar dven med liknande
myndigheter 1 andra linder och utgdér Sveriges internationella
kontaktpunkt fér informationssikerhetsfrigor inom myndighetens
ansvarsomrade.’

Myndigheten KBM inrittades i juli 2002. En sirskild enhet for
informationssikerhetsfrigor inrittades emellertid férst 1 maj 2003.
KBM verkar endast 1 begrinsad utstrickning ha pdborjat

7 SOU 2001:41 Sikerhet i en ny tid, s. 205.

2 Sikerhetsskyddslagen (1996:627) och Sikerhetsskyddsférordningen (1996:633).
» Férordning (2002:518) med instruktion {6r Krisberedskapsmyndigheten, 5 §.

*° Férordning (2002:518) med instruktion fér Krisberedskapsmyndigheten, 9 §.
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verksamheter som syftar till att tillgodose de forindringsbehov
som identifierats. Informationssikerhetsfrigorna ir synnerligen
viktiga men har inte alltid fitt den prioritet som ir motiverat av
frigans allvar. Varken KBM eller nigon annan myndighet har
emellertid fatt ndgot utpekat ansvar f6r ledning av samordningen av
informationssikerhetsfrigorna, vilket i vissa sammanhang utgor ett
problem.

KBM bedriver omvirldsbevakning samt analys av omvirlds-
utvecklingen. Genom att sammanstilla risk- och sdrbarhetsanalyser
samt inhimtning frin andra 6ppna killor limnar myndigheten en
rlig ligesbedomning pd informationssikerhetsomridet till
regeringen.’’

Ytterligare en uppgift for myndigheten idr att utveckla
samarbetet mellan stat och niringsliv.

KBM har utvecklat en teknisk rekommendation med enkla rad —
BITS (basnivd for IT-sikerhet). BITS anvinds bland annat av
linsstyrelser, kommuner och landsting 1 arbetet med att
vidareutveckla IT-sikerheten.

2.4.6  Post- och telestyrelsen och Sitic

Inom informationssikerhetsomridet har PTS ett ansvar som bland
annat foljer av lagen (2003:389) om elektronisk kommunikation.
Det giller till exempel krav pd god funktion och teknisk sikerhet
samt integritetsskydd i elektronisk kommunikation (till exempel
telefoni, mobiltelefoni och Internet). Myndigheten arbetar f6r att
gora niten mer robusta och for att férhindra att system slds ut vid
storningar. PTS utreder och informerar dven om sikerhet pd
Internet och andra sikerhetsproblem.

PTS fick av regeringen i uppdrag att bilda en rikscentral for IT-
incidentrapportering. Sitic (Sveriges IT-incidentcentrum) har som
frimsta uppgift att stédja samhillet i arbetet med skydd mot IT-
incidenter. Arbetet sker genom ett system for informationsutbyte
om IT-incidenter mellan samhillets organisationer och Sitic. Sitic
sprider information om nya problem som kan stéra IT-system.
Centrumet ger rdd om férebyggande tgirder och sammanstiller
statistik.

Sitic har en omfattande omvirldsbevakning och en évervigande
del av den ir operativ. Utifrdn hitintills insamlad erfarenhet har ett
informationsinsamlingssystem skapats. Uppbyggda relationer med

*! Férordning (2002:518) med instruktion fér Krisberedskapsmyndigheten, 2 §.
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individer, organisationer och samlingsorganisationer — nationellt
och internationellt — har varit av stor vikt for att {3 tillgdng till
forstahandsinformation. Det visentliga frin omvirldsbevakningen
publiceras 1 foérsta hand pd Sitics webbplats och via e-post till
anmilda prenumeranter.

Utredningen kan konstatera att inrapporteringen av incidenter
till Sitic hittills har varit 13g. Foretag och organisationer kinner inte
till Sitic och har inte mekanismer for intern rapportering av IT-
incidenter. Kunskapen om méjligheten att sekretessbeligga
information om incidenter ir inte spridd.

En erfarenhet frin Sitics arbete visar dock att tidig identifiering
av risker, via omvirldsbevakning, ofta ir viktigare in
efterhandsanalyser av incidenter f6r att férebygga IT-incidenter.

2.4.7 Statskontoret

Statskontoret har hittills haft flera uppgifter som har betydelse f6r
utredningens 6verviganden och forslag. Myndigheten skall enligt
sin  instruktion samordna arbetet med den fredstida
informationssikerheten fér den civila statsférvaltningen under
regeringen.”” I praktiken har informationssikerhetsarbetet i forsta
hand inriktats pd férindringsarbetet 1 offentlig sektor samt att
dstadkomma tillgdng till produkter och tjinster, genom uppgiften
inom ramen f{6r IT-upphandling. Detta har ocksd omfattat
upphandling av sikerhetsprodukter som méjliggjort utvecklingen
av myndigheternas e-tjinster, till exempel e-legitimation och
spridning och himtningssystem (SHS).

Statskontoret har méjlighet att pdverka upphandlingen av till
exempel utrustning och program genom sin uppgift att se till att
villkoren f6r den offentliga forvaltningens inkép och anvindning
av utrustning och tjinster pd informationsomridet ir si bra som
mojligt. P3 IT-omridet genomfor Statskontoret
ramavtalsupphandlingar ~ fér  den  offentliga  sektorn. 1
upphandlingsverksamheten ingdr som en visentlig del att stilla
relevanta krav pd sikerhet i de produkter och tjinster som
upphandlas.

Statskontoret har 1 sitt arbete med vigledning f6r bland annat
24-timmarsmyndigheterna ocksd utarbetat rekommendationer fér
styrning av informationssikerhet 1 enlighet med LIS, och med det

32 Férordning (1992:877) med instruktion for Statskontoret, 2 § p. 2.
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som grund idven deltagit i det nationella och internationella
standardiseringsarbetet med inriktning pa LIS.

Vidare skall myndigheten stédja 6vriga myndigheters arbete med
bland annat sekretessen 1 allminna handlingar som hanteras 1 IT-
system enligt sekretesslagen (1980:100) 15 kap. 9 §. Statskontoret
ansvarar ocksd for kansliet fér Nimnden for elektronisk
forvaltning.

2.4.8 Datainspektionen

Datainspektionen ir en férvaltningsmyndighet som har till uppgift
att skydda minniskors privatliv i IT-samhillet.” Myndigheten har
dven uppgifter med anledning av personuppgiftslagen (1998:204),
for att sikerstilla att den personliga integriteten skyddas 1
sammanhang dir informationsteknik anvinds for att behandla
personuppgifter.

2.4.9 Finansinspektionen

Finansinspektionen har fatt skarpare resurser och férstirkt mandat
att utdva tillsyn bdde vad giller finansmarknaden, virdepapper och
torsikringsmarknaden. Finansinspektionen &vervakar foretagen pa
finansmarknaden och har uppdrag att bidra till att finanssystemet
fungerar effektivt och uppfyller kravet pd stabilitet.”” De skall dven
verka for gott konsumentskydd i finanssektorn.

2.4.10 Konsumentverket

Konsumentverket arbetar bland annat med att ta ullvara
konsumenters intressen i foérhllande till IT-marknaden. De ger
bland annat rdd om e-handel, modemkapning och bredband, tar
emot anmilningar om odnskad e-postreklam och ger tips om att
anvinda Internet pd ett sikert sitt samt ger rdd och bistdr de som
blivit lurade p& nitet.

3 Férordning (1998:1192) med instruktion fér Datainspektionen, 1 §.
** Personuppgiftsférordningen (1998:1191).
%% Férordning (1996:596) med instruktion fér Finansinspektionen.
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2.4.11 Swedac

Styrelsen fér ackreditering och teknisk kontroll (Swedac)
ackrediterar laboratorier och certifierings- och kontrollorgan enligt
lagen (1992:1119) om teknisk kontroll. Ackreditering foregds av
insyning av organet mot kraven i tillimplig internationell standard.
Swedac har i regel inte ansvar fér de regelverk som organen
certifierar eller kontrollerar mot.
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3 Utgangspunkter for organisation
av informationssakerhetsarbetet

Savil offentliga organ, féretag som privatpersoner ir beroende av
fungerande IT och siker information. Att det ir olika typer av
aktorer som berdrs gor informationssikerhetsarbetet komplicerat,
men ger ocksd mojligheter till fruktbirande samverkan.

Utredningen har 1 tdigare betinkanden pekat pid de stora
samberoenden som finns och den stora dynamik som bestimmer
utvecklingen inom informationssikerhetsomridet.

I det tredje delbetinkandet Siker information — forslag till
informationssikerhetspolitik ~ (SOU  2005:42),  redovisade
utredningen ett antal forslag till dtgirder som pd kort och lang sikt
skulle forbittra informationssikerheten 1 Sverige och dirigenom
bidra till bland annat tillvixt, konkurrens och ge forutsittningar for
okad delaktighet och utvecklad demokrati. Utredningen redovisade
forslag till hur regeringens strategi f6r informationssikerhet kan
utvecklas. Vidare limnades forslag till vad som bor falla inom det
privata dtagandet och vad som skulle kunna betraktas som det
statliga dtagandet, dven om grinsdragningen ir svir.

Utvecklingen av den &vergripande strategin sammanfattas i tio
punkter som innefattar att:
1. utveckla Sveriges position inom EU och i internationella
sammanhang
2. skapa fértroende, trygghet, sikerhet, och 6ka integritetsskyddet
3. frimja 6kad anvindning av IT
4. forebygga och kunna hantera stérningar i informations- och
kommunikationssystem
5. forstirka underrittelse- och sikerhetstjinstens arbete samt
utveckla delgivningen
6. forstirka férmdgan inom omradet nationell sikerhet

I strategin bor dven ingd att:
7. utnyttja samhillets samlade kapacitet
8. fokusera pd samhillsviktig verksamhet
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9. 6ka medvetenheten om sikerhetsrisker och méjligheter till
skydd
10. sikerstilla kompetensfoérsorjningen

Den av utredningen foéreslagna utvecklingen av regeringens
strategi bor leda till organisatoriska konsekvenser. Detta foljer av
behovet att férstirka underrittelse- och sikerhetstjinsternas
informationssikerhetsarbete respektive att férstirka férmigan
inom omrddet nationell sikerhet med avseende pi
informationssikerhet. Bida dessa omrdden forutsitter tydlig
ansvarsfordelning och sikerstillande av kompetens och resurser.
Vidare bor den utvirdering som utredningen har gjort av de av
regeringen beslutade organisatoriska férindringarna for att etablera
funktionerna omvirldsanalys, incidenthantering, teknikkompetens
samt evaluering och certifiering {3 organisatoriska konsekvenser.
Slutligen bér den av utredningen foreslagna strategin att forebygga,
forbereda infér, forhindra, uppticka, hantera och ingripa vid
storningar 1 nigra fall leda till justeringar inom nuvarande
organisationer. Dessutom kan férutses att dessa uppgifter i nigra
fall bér preciseras och inféras 1 berdrda myndigheters
instruktioner.

Det statliga dtagandets omfattning leder till krav pd att bygga
upp formiga inom flera viktiga omriden och att 16sa ett antal
uppgifter i den statliga verksamheten. Lingt ifrdn alla krav eller
uppgifter ir dock direkt beroende av hur staten organiserar sin
verksamhet. Informationssikerhetsarbetet méste, som utredningen
pipekar, utgora en integrerad del av alla aktdrers verksamheter, sd
ocksd inom staten. Detta foljer av ansvarsprincipens tillimpning.
Det aterstdr dirfor att formulera uppdrag och uppgifter till
myndigheter 1 den befintliga organisationsstrukturen 1 syfte att 6ka
sikerheten. Utredningen har dirfér 1 delbetinkande 3, Siker
information - férslag till informationssikerhetspolitik (SOU
2005:42) redovisat forslag till handlingsprogram.

Samtidigt har utredningen konstaterat att informations-
sikerheten inte bara inrymmer frigestillningar for respektive
verksamhetsansvarig utan att det ocksd finns gemensamma behov
och problem av tvirsektoriell natur. Dessa bidda frigestillningar
forutsitter ett annat angreppssitt pa styrning och organisation och
att grinsdragningen mellan det offentliga och privata dtagandet
miste tydliggoras.

Dessutom finns det, som utredningen redovisar under avsnittet
offentlig-privat samverkan, sannolikt frigestillningar som inte kan
l6sas av en aktdr ensam, inte ens av staten. En férdjupad samverkan
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inom offentlig sektor och mellan offentliga och privata aktorer
forutsitter dirfoér en tydlig ansvarsfordelning inom staten och en
organisation som kan hantera frigor av gemensam respektive
tvirsektoriell natur, 1 en vardag priglad av sektorstinkande och
sektorsansvar.

Statens 4tagande, ansvar och intresse har av utredningen
sammanfattats enligt f6ljande:

1. Staten har ett dvergripande ansvar for att en helhetssyn etableras
och appliceras pd informationssikerheten och att nationella
intressen bevakas genom EU och 1 internationella sammanhang.

2. Staten har ansvaret for sambhillets regelverk  pd
informationssikerhetsomridet.

3. Staten har ett sirskilt ansvar f6r informationssikerheten inom
ett antal politikomrdden. Det giller statens kirnverksamhet, som
till exempel rittsvisendet. Det giller dven ansvaret for att olika
samhillsviktiga verksamheter bedrivs med tillricklig sikerhet
oavsett vem som diger dem (till exempel elférsorjning och
telekommunikation).

4. Staten har slutligen ett eget intresse for informationssikerheten
inom sitt verksamhets- och ansvarsomride, 1 sina olika roller som
till exempel ansvarig f6r myndighetsutévning och 1 sin dgarroll.

Enligt utredningens uppfattning bor samtliga dessa dtaganden
leda till organisatoriska konsekvenser.

Till detta skall fogas de organisatoriska konsekvenser som foljer
av den av utredningen foreslagna utvecklingen av regeringens
strategl.

Utredningen har i sina direktiv ftt 1 uppgift att genomféra en
utvirdering av de fyra myndigheter som gavs uppgifter inom
informationssikerhetsomridet 1 enlighet med det som regeringen
anmilde 1 Samhillets sikerhet och beredskap (prop. 2001/02:158).
Den rapport som FOI redovisade pd uppdrag av utredningen,*
samt de egna kontakter som utredningen har haft med berdrda
myndigheter utgdr en viktig grund for de stillningstaganden som
utredningen gor.

En organisatorisk fordelning av uppgifter pd omrddet méste vara
tillrickligt flexibel och ldngsiktig for att kunna klara den utmaning
som teknisk utveckling innebir samt fluktuerande belastning av
funktionerna.

I tidigare betinkanden har utredningen pekat pd ett antal
forhallanden och synsitt som kan vara vigledande for

% Underlag for utvirdering av uppgiftsférdelning inom informationssikerhetsomradet,
Barck-Holst, Fischer och Lewerentz, FOI-R-1369-SE, November 2004, ISSN 1650-1942.
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informationssikerhetsarbetet. 1 féreliggande kapitel presenterar
utredningen de utgdngspunkter som ligger till grund fér hur detta
arbete bér organiseras.

Olika utgdngspunkter for val av organisation

Den organisatoriska modell som giller i dag formulerades som svar
pd ett starkt behov av ett samordnat statligt informations-
sikerhetsarbete (prop. 2001/02:158 Sambhillets sikerhet och
beredskap). Flera funktioner saknades helt och fick byggas upp
frdn grunden. Samtidigt behovde ett fungerande informations-
sikerhetsarbete snabbt komma igdng. Fyra funktioner skapades for
att fungera under de forutsittningar som ridde di, sdvil
organisatoriska som tekniska. I dag har utvecklingen gitt framdt
och regeringen har gett utredningen 1 uppdrag att genomféra en
utvirdering och vid behov komma med férslag till alternativ
organisering. Utredningen har dirvid funnit att nuvarande
organisatoriska modell behéver modifieras i vissa avseenden {6r att
bittre mota dagens krav pd informationssikerhet. Samverkan
mellan de olika funktionerna miste bli bittre di de dr delar av en
helhet och till del beroende av varandra. Uppgifterna miste vara
tydliga och vil avgrinsade for att undvika kraftsplittring och
overlappande  arbete.  Oklarheter mdiste undanréjas  och
genomférandefrigor hamna i fokus si att avsett resultat kan
uppnds. Om nuvarande organisationsstruktur 1 stort bevaras, med
marginella eller inga forindringar, tas arbete och erfarenhet till
vara. A andra sidan cementeras dven de aspekter av arbetet som
fungerar mindre bra.

Ett alternativt sitt att hantera informationssikerhetsfrigorna ir
att samla alla funktioner som behévs under en och samma
myndighet. Detta skulle kunna medféra korta beslutsvigar och
goda mojligheter till korsbefruktning mellan funktioner som ir
avhingiga varandra. En sddan 8sning skulle dven skapa en sjilvklar
arena for olika typer av informationssikerhetsfrigor och pa s8 sitt
minska risken for att drenden inte behandlas bara for att de inte har
ndgon naturlig organisatorisk hemvist. Att samla alla aspekter av
informationssikerhet under ett tak skulle innebira ett mycket stort
organisatoriskt  ingrepp di informationssikerhetsrelaterade
funktioner i dag ir spridda pd ett antal aktdrer. Forvintade
gynnsamma effekter skulle inte uppstd omedelbart. Det ir till och
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med sannolikt att en temporir minskning av effektiviteten i arbetet
skulle uppsta.

Om  diremot varje sektorsmyndighet ansvarade for
informationssikerheten 1inom sitt ansvarsomride, utan en
gemensam, sammanhdllande stédfunktion, skulle 6verlappande och
sammanfallande uppgifter bli en nodvindig konsekvens. Denna
l6sning ir enligt utredningens mening inte att foredra.
Ansvarsprincipen innebir férvisso att varje aktdr har ansvar {or sin
informationssikerhet och utredningen har vid flertalet tillfillen
forordat att sd dven fortsittningsvis skall vara fallet. Dock har
staten det overgripande ansvaret, for till exempel sddana funktioner
som rimligen inte kan lastas den enskilde, oavsett om det giller ett
foretag eller en myndighet.

Utredningen presenterade 1 sitt tredje betinkande Siker
information — férslag till informationssikerhetspolitik (SOU
2005:42), 1 anslutning till strategi for informationssikerhet, ett
handlingsprogram. De forslag till dtgirder som dir liggs fram kan
till del uppfyllas 1 en uppsittning funktioner. Utredningen har
konstaterat att de funktioner som ir viktiga eller till och med
nddvindiga for ett gott informationssikerhetsarbete 1 stor
utstrickning redan finns. Diremot kan funktionerna 1 vissa fall
behova utvecklas, forstirkas och/eller sammanforas.

Utredningen har konstaterat att informationssikerheten inte
bara inrymmer frigestillningar f6r respektive verksamhetsansvarig
utan att det ocksd finns behov av gemensam natur, dir stora krav
stills pid samordning. Vidare finns flera frigestillningar av
tvirsektoriell  karaktir, som ofta kriver tllgdng pd
specialistkompetens. Dessa frigestillningar forutsitter ett annat
angreppssitt pd styrning och organisation in det traditionella
sektorstinkandet. Det forutsitter vidare att grinsdragningen
mellan det offentliga och privata dtagandet méste tydliggoras.

Till dessa resonemang kan liggas att informationssikerheten
kriver tillging till hog kompetens och resurser, sivil administrativt
som tekniskt. Som liten nation ir det av synnerlig vikt for Sverige
att regeringen fokuserar de resurser som finns tillgingliga och
utnyttjar samhillets samlade kapacitet pa ett bittre sitt.

I tidigare betinkanden har utredningen pekat pd ett antal
forhdllanden och synsitt som kan vara vigledande for
informationssikerhetsarbetet. Ndgra av dessa ir sirskilt viktiga for
val av organisation inom staten:

1.  Informationssikerhet = omfattar hela  samhillet och
frigestillningen dr dirfor vidare dn totalforsvarets behov.
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2. Det finns ett behov att kraftsamla och att tydligare fokusera den
statliga verksamheten nationellt, inom EU och internationellt.

3. Alla statliga aktdrer mdste, inom ramen for sitt respektive
sektorsansvar, medverka till formigan att forebygga, foérbereda
infor, férhindra, uppticka, hantera och ingripa vid stérningar.

4. Ansvaret for férmigan i den statliga kirnverksamheten, liksom
for sikerheten i samhillsviktiga verksamheter, miste tydliggdras.
Vissa gemensamma behov férutsitter bittre samordning inom
staten och i samverkan med andra, icke-statliga aktorer.

5. Kompetensen och férmigan att hantera tvirsektoriella frigor
méste sikerstillas inom informationssikerhetsomridet.

Den férsta organisationsprincipen féljer av ansvarsprincipen.
Detta innebir att varje sektorsmyndighet har ansvaret foér
utvecklingen av informationssikerheten inom sitt ansvarsomride
och 1 relation tll de aktérer som berérs av myndighetens
verksamhet. I syfte att tydliggéra omfattningen av detta okade
ansvar har utredningen 1 det tredje delbetinkandet limnat ett
forslag till forordning om vissa dtgirder fér informationssikerhet 1
den statliga verksamheten.” Inom nigra omriden finns det enligt
utredningens mening anledning att ytterligare tydliggéra och
forstirka detta ansvar och uppdrag. PTS utdkade ansvar och
befogenheter inom omrddet elektronisk kommunikation ir ett
sddant exempel. Finansinspektionens samverkan med aktérer inom
finansmarknaden ir ett annat. I andra fall kan det handla om att ge
okad prioritet och lyfta upp sikerhetsfrigorna 1 berorda
myndigheters verksamhet och forstirka insatserna, till exempel
inom energi- och transportsektorerna.

Den andra organisationsprincipen syftar till att tillgodose sidana
behov som ir gemensamma 1 den statliga verksamheten. Detta
syftar framférallt till att uppnd en bittre samordning inom staten i
administrativa och tekniska sammanhang.

Den tredje organisationsprincipen syftar till att sikerstilla
kompetens och férmdga att hantera tvirsektoriella frigestillningar i
hela samhillet, vare sig det handlar om att kunna hantera och
ingripa vid stérningar eller att ge underlag for férebyggande arbete
hos alla aktérer.

7 SOU 2005:42 Siker information — Forslag till informationssikerhetspolitik, s. 31 ff.
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Administrativa respektive tekniska fragestillningar

Det finns flera olika aspekter av och sitt att se pd tgirder inom
informationssikerhetsomrddet. Utredningen har 1 tdigare
betinkande pekat pd en vanligt férekommande indelning i
administrativa  respektive  tekniska  frigestillningar. Denna
indelning dterfinns ocks3 1 de grundliggande definitioner som finns
inom informationssikerhetsomridet och som utredningen tidigare
har anslutit sig till. Utredningen ir medveten om att begreppet
”administrativ” i vissa sammanhang kan uppfattas som liktydigt
med byrikratiska, forvaltningsmissiga dtgirder. Som framgir av de
definitioner som 4terfinns i SIS-handboken inryms dock ménga
aspekter av informationssikerhetsarbete 1 begreppet administrativ.
D& det har visat sig svirt att finna ett bittre begrepp har
utredningen valt att anvinda denna indelning i resonemangen om
vilka principer som bér ligga till grund foér organisation av
informationssikerhetsarbetet i den statliga verksamheten.

Utredningens syn p& vad som bor ingd i den administrativa
respektive tekniska funktionen utvecklas nirmare i avsnitten 3.1
och 3.2

Utredningen har dven o&vervigt och prévat mojligheten att
anvinda indelningen 1 administrativa respektive tekniska frige-
stillningar som grundliggande organisatoriskt angreppssitt for att
fokusera och kraftsamla den statliga organisationen. Tillsammans
med forslaget till en mer utvecklad samverkan mellan privat och
offentlig sektor skulle siledes en kraftsamling till en administrativ
respektive en teknisk organisation (eller funktion) ligga grunden
for en bittre ansvars- och arbetsférdelning inom staten.

Behov av forindringar inom befintliga organisationer

Som utredningen tidigare framhillit leder det statliga dtagandet till
krav pd att bygga upp férmdga inom flera viktiga omrdden och att
16sa ett antal uppgifter 1 den statliga verksamheten. Lingt ifrdn alla
krav eller uppgifter ir dock direkt beroende av hur staten
organiserar sin verksamhet. Inom nigra omrdden kan det som
utredningen redan pdpekat finnas anledning att ytterligare
tydliggéra vissa myndigheters ansvar och uppdrag. I andra fall kan
det handla om att ge okad prioritet och lyfta upp
informationssikerhetsfrigorna 1 berérda myndigheters verksamhet
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och forstirka insatserna. Utredningen redovisar detta under kapitel
4.

Samuverkan mellan privat och offentlig sektor

Enligt utredningen finns det problemstillningar som ir av sidan art
att ingen av aktdrerna ensam kan leverera 16sningar. Foljaktligen
finns behov av att samverka for att identifiera och komma nirmare
l6sningar pd dessa. Det finns dessutom skil att séka samverkan
kring de prioriteringar som miste gdras mellan olika problem och
sektorer, 1 syfte att utnyttja tillginglig kompetens och resurser pd
ett optimalt sitt. Under avsnitt 3.3 redovisar utredningen forslag
till fortsatt arbete. Vidare bér staten samordna sina egna intressen
infoér en sddan foérdjupad samverkan. Detta bér enligt utredningen
ske genom att en myndighet ges uppgiften att initiera samverkan
mellan statliga myndigheter och privat sektor samt svara fér den
nddvindiga samordningen mot 6vriga aktorer.

Regeringens ledande och samordnande roll

Regeringen har en ledande och samordnade roll inom
informationssikerhetspolitiken. Det sitt som regeringen viljer att
sitta mdl, styra och félja upp resultat dr avgorande for
myndigheternas arbete. Inom informationssikerhetsomridet ir det
av sirskild vikt med hinsyn till frigornas komplexitet, dynamik
och internationella dimension. Utredningen har dirfor i det tredje
delbetinkandet pekat pd vikten av en sammanhillande malstruktur
for informationssikerhetsarbetet.

3.1 Administrativa funktioner

Utredningen kan konstatera att regeringens strategi bor ligga fast 1
friga om en funktion f6r omvirldsanalys. Den bér dock utvidgas i
vissa avseenden, som utvecklas nirmare under avsnitt 3.3.1.
Utredningen har funnit aspekter av informationssikerhet som
behover forstirkas och inordnas under de funktioner som finns
idag.  Detta  giller  behovet av  samordning  av
informationssikerhetsarbetet nationellt och internationellt (avsnitt
3.1.3), liksom ett sammanhéllande ansvar f6r kompetensfrigorna
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(avsnitt 3.1.4) och frigor som ror standarder och revision (avsnitt
3.1.5).

3.1.1 Omvaérldsbevakning och omvérldsanalys

Staten har, som utredningen har pipekat vid ett flertal tillfillen i
tidigare betinkanden, Informationssikerhet 1 Sverige och
internationellt — en 6versikt (SOU 2004:32), och Siker information
— forslag till informationssikerhetspolitik (SOU2005:42), det
sammanhdllande ansvaret f{6r informationssikerhetsarbetet 1
samhillet. For detta krivs att en bild av informationssikerhetsliget,
med hjilp av statistik och annan information, l6pande tas fram och
hills uppdaterad. Omvirldsbevakning innebir insamlandet av
information pd omrddet och analys ir en bearbetning av detta
underlag. Omvirldsanalys kan 1 stor utstrickning grundas pa 6ppet
material som sammanstills fér att kontinuerligt kunna gora
bedémningar och jimforelser. Huvuddelen av  omvirlds-
bevakningen tillhér det vardagliga informationssikerhetsarbetet,
som att hdlla systemen uppdaterade mot nya risker, underlag for
underhdll och investeringar samt att folja utvecklingen inom
informationssikerhet.

Inom omridet finns det dessutom information som inte ir
allmint  &tkomlig, tll exempel den information som
underrittelseorganisationerna tar fram samt incidentrapporter. For
att omvirldsanalysen skall vara heltickande och fylla sin funktion
som underlag for inriktning av informationssikerhetsarbetet bor
den vara en sammanstillning av sdvil Oppen som hemlig
information. Det ir, som utredningen tidigare har konstaterat i
Siker information — férslag till informationssikerhetspolitik (SOU
2005:42), viktigt att den myndighet som fér sin uppgift méiste fi
tillgdng till vissa underrittelser har erforderlig kompetens och
tillrickliga resurser men ocksi bereds mojlighet att pdverka
inriktningen av underrittelseorganisationernas arbete och att
myndigheten delges information.

3.1.2 Samordning

Informationssikerhetsarbete bedrivs, som huvuduppgift eller som
en naturlig f6ljd av verksamheten, av minga aktorer. Det finns ett
stort behov av ledning pd informationssikerhetsomridet. Detta
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giller sivil samordning av myndigheter som styrning av
informationssikerhetsarbetet.

Staten har rimligen ett 6vergripande ansvar for informations-
sikerhet 1 samhillet som omfattar bdde statsforvaltningens eget
behov av informationssikerhet och de aspekter av vriga samhillets
informationssikerhet som inte naturligen &vilar kommuner och
landsting eller enskilda. Staten har dirmed ett ansvar for att ha
beredskap for vardagliga informationssikerhetsproblem, men ocksa
en operativ férmdga att hantera allvarligare incidenter med mer
omfattande konsekvenser for en eller flera sektorer. Utvirdering av
informationssikerhetsarbetet har visat att vissa delar av
uppgiftstordelningen inom offentlig sektor fungerar relativt
friktionsfritt medan det 1 andra funktioner férekommer
overlappande arbete och oklarheter om vem som skall gora vad. De
olika uppgifter som &vilar staten, som till exempel statens egen
informationssikerhet, skydd av vitala funktioner, fortroende-
héjande &tgirder som grund foér tillvixt samt internationellt
harmoniseringsarbete, utfors av olika aktérer och miste samordnas.

Det samordnande ansvaret bor tillfalla en statlig aktér som
samtidigt har befogenheter som stdr i paritet med uppgiften. I ett
krislige bor ndgon aktdr dessutom {3 ett utdkat ansvar och dirtill
utokade befogenheter. Denna myndighet bor i extraordinira
situationer ha mojlighet att foreligga andra aktérer uppgifter och
dirmed ha ett delegerat ansvar att inom givna ramar och under
specificerade omstindigheter styra informationssikerhetsarbetet.
Utredningen anser att ett samordningsansvar for policy och
administrativa funktioner bor ligga pd en enskild myndighet.

En foérdjupad samverkan mellan offentliga och privata aktorer
forutsitter att arbetet samordnas inom staten, iven om varje
sektorsmyndighet miste ta ansvar fér samverkan inom sina
respektive sektorer. Denna samverkan redovisas under avsnitt 3.3.

3.1.3 Internationell samordning

Informationssikerhet ir ett globalt behov, vilket utredningen och
andra har konstaterat vid ett flertal tillfillen. Sverige kan inte [5sa
sin informationssikerhet 1 isolering och kan inte heller uppritthilla
kontakt med andra linder om informationssikerheten inte ir
nigorlunda harmoniserad. Dessutom o6kar god informations-
sikerhet mojligheterna att hivda svenska intressen inom EU och
verkar produktivitetshdjande. For att Sveriges agerande pd den
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internationella arenan skall optimeras och for att 6ka genomslaget i
EU miste en gemensam och konsekvent bild av det svenska
informationssikerhetsarbetet, till exempel avseende prioriteringar,
foras fram. Den nationella strategin, olika typer av nationellt utbyte
och samarbete ir instrument for att skapa en gemensam bild och
underlitta att arbeta mot gemensamma mal {6r organisationer med
skilda uppdrag. Utredningen ir dock medveten om att
informationssikerhetsfrigor uppkommer inom en mingd olika
omrdden och vid olika tidpunkter. Det stiller stora krav pd
informationsutbyte och samarbete fér att uppnd en god
samordning. Sverige bor ta tillvara méjligheten att bidra till
harmonisering av informationssikerhetsarbetet mellan EU:s
medlemmar och spela en aktiv roll i det internationella arbetet. Det
stiller hoga krav pd en helhetsbild av informationssikerhetsarbetet.

Minga aktorer, svil myndigheter som foretag, har inom ramen
for sin informationssikerhetsrelaterade verksamhet behov av
kontakt med sina motsvarigheter i andra linder. Strategin och de
andra verktygen som anvinds for att skapa en gemensam syn pd
informationssikerhetsarbetet forstirker ett samfillt svenskt
agerande. De organisationer som har den hir typen av utbyten bér
regelbundet uppdatera varandra genom en sammanhéllen funktion
genom en utpekad aktor.

3.1.4 Sammanhallande ansvar for utbildning och
medvetandehdjande atgérder

Utredningen har betonat att medvetandehdjande atgirder, frimst
genom kompetensutveckling, ir nodvindiga for ett gott
informationssikerhetsarbete. Utredningen lade 1 sitt tredje
delbetinkande, Siker information - forslag till informations-
sikerhetspolitik (SOU 2005:42) en rad forslag syftandes till en
lingsiktig  forstirkning av  kompetensférsérjningen. Dessa
omfattade tgirder inom grundskolan, gymnasiet, hogskolan samt
forskning. I en sidan strivan ir kontinuitet och stringens viktigt.
Utredningen har konstaterat att det 1 dag saknas en
sammanhéllande organisation fér kompetensférsorjning. Enligt
utredningens mening bér en enskild myndighet ges ett
sammanhillande ansvar for att kompetensutvecklingen inom
informationssikerhetsomrddet sker medvetet och framitsyftande.
En sddan aktor bor forfoga dver medel att férdela bland annat for
forskningsinsatser. Dessutom ir det av vikt att denna aktdr har
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tillricklig egen kompetens fér att leda och inrikta kompetens-
utveckling pd informationssikerhetsomridet. Mdnga aktorer bidrar
till detta arbete: leverantdrer, branschorganisationer, intresse-
organisationer, massmedier, innehdlls- och tjinsteférmedlare med
flera. Till en viss del ir detta arbete en naturlig foljd av
organisationernas uppdrag eller intressen. Till exempel har
modemkapning uppmirksammats av Konsumentverket och
tidningar har skrivit om datavirusspridning. IT-utvecklingen och
okat anvindande av IT leder till ett stort behov av att hoja
kompetensen inom sikerhets- och handhavandefrigor. Det blir di
viktigt att forsoka hitta de omriden dir informationen inte kan
anses tillricklig f6r anvindarna eller dir den saknas helt. Behovet
finns redan i dag och informationsutbudet miste anpassas till detta.
Mojligen kan man komma l&ngt med en kraftig punktinsats. Med
tiden, om informationssikerhet blir en sjilvklarhet, kommer inte
lika stora insatser att behovas.

En viktig del i kompetenshéjning ir informationsspridning.
Detta bor vara varje sektorsmyndighets ansvar.

De allra flesta som anvinder datorer privat har liten kunskap om
hoten och framfér allt om vilka méjligheter som finns till skydd.
Genom att anvinda folkrérelser och frivilliga férsvars-
organisationer skulle kunskapsnivin kunna hojas pd bred front.
Inom dessa organisationer finns redan etablerade strukturer for
utbildning. Det bér dock pdpekas att denna folkbildning skall
vinda sig till allminheten, och inte bara till organisationernas
medlemmar. Det dr enligt utredningen viktigt att hoja
kunskapsnivin inom informationssikerheten hos allminheten,
bade for att pd s sitt oka den totala sikerhetsnivin i landet, men
dven for att allminheten di blir en mer kvalificerad kravstillare
gentemot tillverkarna.

3.1.5 Standarder och revision

En omfattande utveckling av  standarder pdgidr inom
informationssikerhetsomrddet. Utredningen redogjorde 1 sitt
tredje betinkande, Siker information — forslag till informations-
sikerhetspolitik (SOU 2005:42) fér de standarder som finns och
vilka som dr under utveckling. Det ir enligt utredningen angeliget
att informationssikerhet blir féremal f6r revision. Foér att en ligsta
niva for informationssikerhet skall kunna inféras for
samhillsviktiga verksamheter miste sikerheten kunna kontrolleras.
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Det ir inte minst viktigt att den som ansvarar fér sidan verksamhet
sjilv kan testa sikerheten i systemen. Ett sitt att underlitta for
revision ir att infora krav pd eller uppmuntra till anvindandet av
standarder. Standardiseringsarbete bor bedrivas s att revision, som
kan visa pd eventuella sikerhetsbrister, ir méjlig.

Inom niringslivet 4r manga positiva till en 6kad anvindning av
standarder. Anvindandet av standarder ger en 6kad méjlighet att
redovisa vad som siljs och att den kvalitet som utlovas uppfylls,
men pédverkar inte hur en tillverkare eller leverantér uppnir denna.

3.1.6  Foreskrifter och tillsyn

Nigra myndigheter har idag foreskriftsritt som  rér
informationssikerhet. Detta sker med stéd av lag och férordning.
Nigra av dessa har dessutom tillsynsansvar inom sitt respektive
foreskriftsomrdde. Enligt utredningens mening ir det i princip en
bittre ordning att féreskriftsritt och tillsyn hills dtskilda, dven om
nuvarande ordning for tll exempel Sikerhetspolisen ir vil
motiverad.

Utredningen har 1 det tredje delbetinkandet limnat f6rslag till en
férordning om vissa dtgirder for informationssikerhet hos staten.
Under denna férordning foéresls att en myndighet skall ges
foreskriftsritt inom omrddet och att tillsyn skall utdévas. Enligt
utredningens mening bér denna tillsyn utévas av annan myndighet
in den som ges foreskriftsritten, se vidare kapitel 4.

En ytterligare friga som utredningen har pekat pd ir det
sirskilda ansvar staten har i friga om informationssikerheten 1 all
samhillsviktig verksamhet, oavsett om den bedrivs i privat eller
offentlig regi. Fér de myndigheter som idag bedriver verksamhet
med stéd av sin foreskriftsritt dr det dirfor, enligt utredningens
mening, oOnskvirt att denna inriktning tydliggors. Detta
fortydligande skulle dven kunna utgora ett stéd 1 myndigheternas
egen verksamhetsplanering.

Utredningen har inte djupare analyserat sektorsmyndigheternas
ansvar inom informationssikerhetsomrddet. En sddan analys ir ett
nddvindigt underlag f6r regeringens l6pande &versyn av
myndigheternas verksamhet.
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3.1.7 Férebyggande arbete och radgivning

Med foreskriftsritt foljer normalt ocksd uppgiften att ge mer
praktiskt inriktade r8d och anvisningar. Enligt utredningens
mening ir det viktigt att berérda myndigheter har tydliga mandat
och resurser att bedriva uppsékande och ridgivande verksamhet
inom informationssikerhetsomradet, sirskilt mot bakgrund av att
medvetenheten 6verlag ir 1ag.

Utredningen har 1 delbetinkande tre, Informationssikerhet 1
Sverige och internationellt — en éversyn (SOU 2004:32) féreslagit
att den nationella strategin utvecklas till att omfatta férebyggande
och forberedande insatser, liksom &tgirder som forstirker
féormagan att uppticka storningar och ingripa vid misstanke om
brott. Fér ndgra av de myndigheter som idag har foreskriftsritt 1
frigor som berér informationssikerhet kan det siledes finnas
anledning att ytterligare fortydliga detta uppdrag och att tilldela
resurser for uppgiften. Utredningen &terkommer dirfér till dessa
frigor i kapitel 4.

3.1.8 Utredningens kommentarer till administrativa
funktioner

Utredningen har tidigare pekat pi ett stort behov av samordning
inom staten i frigor som ror gemensamma behov. Ménga av de
informationssikerhetsproblem som sambhillets aktorer stills infér
forutsitter dessutom att det finns kompetens och férmdga att
hantera tvirsektoriella frigestillningar. Vidare finns behov av att
samordna och ta tillvara erfarenheter av internationella kontakter
som olika myndigheter gér inom sina respektive sektorer.

Utredningen ir medveten om de svirigheter som kan uppstd nir
en myndighet skall férséka uppnd samordnade resultat med hjilp
av andra sektorsmyndigheter. En sidan samverkan stiller alltid
stora krav pi inblandade aktdrer. Alternativet, om problem
uppstdr, ir di att regeringen sjilv tvingas ta den samordnande
uppgiften, nigot som stiller stora krav pi resurser till
Regeringskansliet. Som en férebild vill utredningen dirfor peka pd
den samverkan som under tiotals &r har genomférts inom ramen
for skydd och beredskap mot svira péfrestningar (utgiftsomride
7:5).

Det faktum att varje myndighet har ett ansvar inom sin sektor
motsiger siledes inte behovet av att nigon eller ndgra myndigheter
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dessutom tar ansvar fér de gemensamma frigorna eller de
tvirsektoriella  frigestillningarna. Utredningen ser att en
kraftsamling och en bittre samordning och éverblick skulle kunna
uppnds genom att sammanfora de nu nimnda administrativa
funktionerna till en myndighet. Detta skulle sannolikt ocksd 6ka
regeringens  mojligheter att  bedriva en  sammanhillen
informationssikerhetspolitik. De organisatoriska konsekvenserna
redovisas 1 kapitel 4.

3.2 Tekniska funktioner

En utgingspunkt f6r utredningen har varit att staten miste kunna
sikerstilla kompetens och formdga att hantera sdvil den egna
kirnverksamheten som tvirsektoriella frigor i1 hela sambhillet.
Staten bor dirfoér ha en egen, kvalificerad teknisk kompetens inom
informationssikerhetsomrddet utéver den grundnivd som normalt
krivs inom sektorsmyndigheter. Den tekniska kompetensen kan
bland annat anvindas till att testa och utveckla sikerheten i system
som ir viktiga f6r samhillets funktionalitet. Denna kompetens bor
innehas och hillas uppdaterad av en statlig aktdr for att staten till
fullo skall kunna inrikta och utveckla den. IT-sikerhetsanalys
kriver teknisk kompetens i sddan utstrickning att det forefaller
irrationellt att flera aktdrer skall ha denna funktion som deluppgift.
En aktér bor ha ansvar fér denna kompetens samt ha som
specificerad uppgift att stddja andra som har behov.

Den tekniska kompetensen bér stodja  brottsbeivrande
myndigheter for att till exempel gora kriminalteknisk analys 1
samband med brottsutredningar.

Den tekniska kompetensen ir inte minst viktig for att Sverige
skall kunna hivda sig 1 internationella ssmmanhang dir dessa frigor
behandlas. Det kan till exempel vara i standardorganisationer,
tekniska 16sningar och regler foér internationellt samarbete (till
exempel inom EU:s institutioner och mellan myndigheter 1
medlemsstaterna) eller som underlag i1 politiska férhandlingar dir

tekniska frigor spelar en viktig roll (till exempel tekniska krav som
fors in 1 EG-direktiv).
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3.2.1  Certifiering och evaluering av IT-sdkerhet i produkter
och system

Sambhillet har ett d6kat behov av certifierade produkter. Inom EU
pigdr en utveckling mot Oppna system. Denna utveckling
motiverar att det i Sverige finns mojligheter att fi produkter
certifierade och evaluerade, for att svensk industri inte skall vara
beroende av utlindska certifierings- och evalueringsorgan. Denna
funktion bor fyllas av en statlig aktér sdsom den gor i manga andra
linder. Det utesluter inte att det samtidigt finns privata aktdrer
som kan utféra liknande uppgifter efter marknadens behov.
Forsvarsmakten har sirskilda behov som bér beaktas, inte minst
mot bakgrund av de krav som redan existerar och som utnyttjas i
forsvarssamarbete mellan vissa linder. For att produkter som
certifieras 1 Sverige skall vara gdngbara internationellt, vilket ir en
viktig del 1 utvecklingen, mdiste de certifieras av ett erkint
certifieringsorgan (CB, Certification Body).

3.2.2 Signalskydd for hela samhallet

Det ir viktigt att den organisatoriska placeringen av signalskydd
inte exkluderar nigon av de verksamheter som har behov av
signalskydd utan att hela samhillets behov av stéd inom omridet
tillgodoses med beaktande av olika verksamheters varierade behov
av skyddsnivier.

Det ir enligt utredningens mening viktigt att inom
informationssikerhetsomradet sikerstilla kunskap och férméiga att
kunna utféra dylika uppgifter. Sverige ansokte 1 juni 2004 pd EU-
nivd om att Totalférsvarets signalskyddsavdelning (TSA) skall bli
vad som pd engelska kallas Appropriately Qualified Authority
(AQUA, en instans som godkinner lésningar {or nationellt bruk).
Foér att kunna leva upp till de krav som stills ir det viktigt att
Sverige har tillricklig kompetens for uppgiften.

Genom det okade internationella  samarbetet inom
forsvarssektorn stills 6kade krav fr8n samarbetsparter pd olika
nationella funktioner, s§ som en National Communications
Security Agency (NCSA), det vill siga en organisation i landet som
ansvarar for signalskyddsfrigor och en National Distribution
Agency (NDA), den organisation som ir behérig att distribuera
kryptonycklar.
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Forsvarsmakten har idag ansvaret for signalskyddet och
resurstilldelningen inom totalférsvarsomrddet. Det har dirfor varit
svart for aktdrer utanfér totalforsvarsomridet att f8 gehdr for sina
krav. Ingen enskild aktdr har idag det 6évergripande ansvaret for
samhillets  signalskydd. De medel som skall finansiera
verksamheten ir 1 dagsliget en del av utgiftsomride 6:2,
materielplanen, vilken styr all materielanskaffning, drift och
underhdll av all materiel inom Forsvarsmakten. Det ir med
nuvarande ordning siledes friga om en prioritering mellan olika
materielprojekt inom totalférsvaret och inte en friga om sambhillets
samlade behov av signalskydd.

Detta forhillande bor enligt utredningens mening omprovas.
Det ir dirvid viktigt att ha en helhetssyn pd hur samhillets
signalskyddstjinst  regleras och  organiseras. Frigor om
foreskriftsritt, kunskapsoverforing, kryptologisk kompetens,
hantering av signalskyddsnycklar, utbildning med mera bér belysas
mot bakgrund av hela samhillets behov av signalskyddstjinster, se
vidare kapitel 4.

3.2.3 Aktiv IT-kontroll

Sikerheten 1 kritisk infrastruktur mdste kunna kontrolleras utifrin
de hot som framkommer i omvirldsanalyser och risk- och
sirbarhetsanalyser. Detta motiverar att staten har kompetens fér
att kunna genomféra aktiv IT-kontroll. Kontrollen kan iven
omfatta administrativa aspekter di det visar sig att de tekniska
bristerna dr orsakade av bristande rutiner.

Avgoérande f6r om aktiv IT-kontroll skall kunna f8 genomféras
av ett statligt organ nir det giller samhillsviktig verksamhet bor
inte vara dgarfoérhillanden. Bide statligt och privat dgda foretag bor
kunna kontrolleras nir det handlar om samhillsviktig verksamhet.

Myndigheten med ansvar for aktiv IT-kontroll skall inte bygga
upp egna resurser for att dtgirda de brister eller fel som uppticks.
Den myndighet eller organisation som ir systemigare, for de
system som kontrolleras, skall ansvara for att detta upphandlas pd
marknaden.

Det bér finnas en process for att godkinna foretag for uppgiften
att genomféra aktiv IT-kontroll. Detta godkinnande skall innebira
att samma metoder och kvalitet pi kontrollen kan erhillas
oberoende av vem som genomfér den. Kriterierna for detta
godkinnande bor utarbetas av den myndighet som har ansvaret for
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att genomféra aktiv IT-kontroll. Detta giller primirt kontroll av
IT-sikerhet i samhillsviktiga system.

3.24 Utredningens kommentarer till tekniska funktioner

Utredningen féresprikar att de tekniska funktionerna aktiv IT-
kontroll, teknisk analys® och signalskydd sammanférs under en
myndighet. Funktionerna ir viktiga var f6ér sig men bildar
gemensamt dessutom en helhet med stora mojligheter till
korsbefruktning. Genom att placera funktionerna pd en och samma
myndighet blir beslutsvigarna korta och kompetensen 6kar genom
samverkan mellan funktionerna. Funktionerna ir dessutom 1 vissa
fall beroende av varandra fér optimal prestanda. Hog, specialiserad
teknikkompetens motiverar samlokalisering. Om funktionerna
placeras pd8 olika myndigheter riskeras kraftsplittring och
svirigheter med overfoéring av information mellan aktérer. Om
dessa funktioner byggs upp pa flera stillen riskerar kompetensen
att bli urvattnad. Minga kommer d3 att genomféra uppgifter som
inte faller inom aktérens kompetensomrade.

Den myndighet som skall ha ansvar {6r de tekniska funktionerna
bér enligt utredningen kunna hantera sdvil gemensamma behov
inom staten som tvirsektoriella frigestillningar i hela sambhillet
och sdledes inte enbart spegla totalférsvarets behov. Detta
motiveras bland annat av den forskjutning som skett och pigir,
fr&n militira hot till frigor som rér den nationella sikerheten i vid
mening, dir brister 1 informationssikerhet kan leda till omedelbara
och omfattande konsekvenser fér sambhillet. Det finns siledes
anledning att 6ka insatserna och dndra prioriteringarna nir det
giller informationssikerhetsfrigor. Myndigheten bor tilldelas
anslagsmedel f6r samtliga sina uppgifter.

Tekniska frigor ir en delmingd av informationssikerhet och for
att hantera helheten méste dessa kompletteras med en omfattande
omvirldsanalys. Den myndighet som fir ansvar f6r de tekniska
funktionerna boér nira samverka med den myndighet som har
ansvar for omvirldsbevakning inom
informationssikerhetsomradet.

% Teknisk analys omfattar, utdver aktiv IT-kontroll, dven bland annat tekniskt stdd vid
kriminalteknisk analys, kodgranskning, teknisk rddgivning, evalueringsarbete, tekniskt
arbete med standarder, internationellt tekniksamarbete med mera, samt den administrativa
analys som krivs for fullgérandet av andra delar av teknisk analys.
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3.3 Samverkan mellan privat och offentlig sektor

Utredningen har i tidigare betinkande redovisat de énskemil och
mojligheter som finns till en férdjupad samverkan mellan privata
och offentliga aktorer. Detta bygger pd den gemensamma bild som
vuxit fram under arbetets ging och som kan hirledas till
identifierade problem respektive behov inom informations-
sikerhetsomridet, sivil nationellt som internationellt. Det finns
siledes anledning att samverka kring gemensamma problem och att
lira av varandras erfarenheter, som jimbordiga parter till 6msesidig
nytta. Det kan handla om administrativa och tekniska 16sningar
eller att samverka for att 6ka medvetenheten i sikerhetsarbetet. I
flera avseenden ir ocksd behoven och lsningarna sammanfallande
for flertalet aktdrer. Utredningen har mot denna bakgrund, 1 det
tredje  delbetinkandet, Siker Information - férslag il
informationssikerhetspolittk (SOU 2005:42), redovisat flera
forslag tll 3tgirder som bland annat rér samverkan och
kompetensforsorjning.

Den tekniska utvecklingen har skapat nya mojligheter och
dirmed nya sikerhetsproblem. En rimlig slutsats ir dirfoér att de
aktdrer som skapar de nya mojligheterna ocksd borde vara bist pd
att 16sa de sikerhetsproblem som uppstir. Eftersom utvecklingen
huvudsakligen sker pid marknaden ir det ocksd dir som
sikerhetsldsningarna mdste utvecklas. Staten bér i1 férsta hand
utnyttja sina olika roller som kravstillare pd sikerhet 1 olika
verksamheter, 1 stillet fér att genom olika regulatoriska dtgirder
forsoka precisera tekniska krav pd informationssystem. Dessutom
har sdvil privata som statliga aktorer likartade problem och behov i
den dagliga verksamheten, vilket ocksd kan ligga till grund for
utbyte av praktiska erfarenheter. Utredningen konstaterar dock att
intresset for informationssikerhet inte dr jimnt spritt inom
niringslivet eller inom den offentliga sektorn.

Vidare framhélls i delbetinkandet att det borde vara méjligt att
inom ytterligare sektorer eller omriden utveckla samverkan 1 syfte
att  6ka informationssikerheten, sirskilt om uppgiften att
forebygga och forbereda infor tydliggors for  ytterligare
myndigheter med sektorsansvar som involverar niringslivet som
aktor.

Utredningen har vid flera ullfillen kunnat konstatera att olika
representanter foér niringslivet vilkomnar en bredare samverkan
kring informationssikerhet till émsesidig nytta men att denna
samverkan mdste vila pd frivillighet. Staten mdste hitta former fér
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en dialog med niringslivet som fir anpassas till varierande
forutsittningar. Utredningen féreslog att staten bér tydliggora sin
egen uppgift och utpeka en myndighet med sammanhillande
ansvar. Denna myndighet skulle d& kunna tjina som ingidng for
samverkan med privata aktorer, liksom med kommuner och
landsting.

3.3.1 Utredningens kommentarer och forslag till fortsatt
samverkan

Genom tidigare betinkanden har utredningen visat att det finns
sammanfallande problem och behov inom privat och offentlig
sektor. Nédgra av dessa omriden kan vara utbildning, FoU och
kompetenstorsorjning. Detta dr omriden inom vilka bide privat
och offentlig sektor ir beroende av funktionaliteten. Den privata
sektorn kan dessutom bidra med olika tekniska 16sningar.
Utredningen anser att det finns anledning att samverka kring dessa,
inte minst av praktiska skal.

Utredningen har vidare 1 sitt senaste delbetinkande konstaterat
att det inte finns ndgon definitiv 16sning p& problemet med
informationssikerhet. En vil forankrad samverkansprocess skulle
dock kunna lira oss leva med problemen.

Den nu genomférda dialogen visar enligt utredningen att det
dessutom finns problemstillningar, som ir av sidan art, att ingen
av aktorerna ensam kan leverera 16sningar. Foljaktligen finns ett
behov av att samverka foér att identifiera och komma nirmare
l6sningar pd dessa. Det finns dessutom skil att séka samverkan
kring de prioriteringar som miste gdras mellan olika problem och
sektorer, 1 syfte att utnyttja tillginglig kompetens och resurser pd
ett optimalt sitt.

Utredningens slutsats ir att det 1 dagsliget finns en vilja ull
samverkan mellan aktorer 1 privat och offentlig sektor. Det dr ocksd
utredningens uppfattning att niringslivet har ett intresse av att det
finns adekvat  utbildning, forskning och regelverk pd
informationssikerhetsomrddet. Den privata sidan kan bidra med
tekniska l6sningar, och samhillets behov utgér en marknad for
niringslivets aktorer. Det finns sdledes en omsesidig nytta 1 detta
gemensamma intresse. Initiativet att bilda ett sjilvstindigt
samverkansorgan bor dirfér tas tillvara av stat, kommuner och
landsting.
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Ett sddant organ bor enligt utredningens mening ha till uppgift
dels att medverka till att 6ka medvetenheten 1 informations-
sikerhetsfrigor, dels att ge underlag f6r en optimal riskhantering
hos alla aktérer.

De juridiska formerna fér detta samverkansorgan bor diskuteras
vidare. Enligt utredningens mening ir det viktigt att verksamheten
bedrivs som ett dppet forum, dir deligarskap kan breddas till alla
relevanta aktorer.

En férsta uppgift f6r samverkansorganet bér vara att identifiera
de frigor som intressenterna anser ir av gemensamt intresse och
som inte kan I3sas av en enskild aktér pd egen hand. Andra frigor
som kan behandlas ir mojligheter tll forbittringar av
incidentrapportering med mera, samt implementering av standarder
pd informationssikerhetsomridet.

Slutligen bor samverkan kunna utvecklas kring frigestillningar
som ror rddgivning, FoU samt kompetenstérsorjning och
erfarenhetsutbyte.

Utredningen féreslar att det redovisade samverkansinitiativet tas
tillvara och att staten omgiende utser en utredare eller férhandlare
som, i avvaktan pd regeringens stillningstagande till utredningens
dvriga forslag, kan medverka till att skapa ett bittre underlag for
stillningstagande till statens samverkan med andra aktérer inom
informationssikerhetsomrddet  samt klarligga intresse och
mojligheter for samverkan med Sveriges kommuner och landsting 1
dessa frigor.

34 Malstruktur fér informationssikerhet

Utredningen har tidigare pekat pd att flera olika aktorer 1 den
sektorsuppdelade statliga verksamheten behover vidta dtgirder for
att samhillets informationssikerhet kontinuerligt skall férbittras.
Dirull  kommer  ansvarsprincipen,  likhetsprincipen  och
nirhetsprincipen som ger varje myndighet ansvar fér sin egen
informationssikerhet under normala omstindigheter likvil som
under pafrestningar och kris. P4 grund av informationssikerhetens
tvirsektoriella karaktir kan det vara svirt fér den enskilda
myndigheten att se sin respektive deluppgift i forhillande will
samhillets 6vergripande informationssikerhetsarbete.

Utredningen resonerade 1 sitt tredje delbetinkande, Siker
information - forslag till informationssikerhetspolitik (SOU
2005:42) kring mojligheterna att formulera en maélstruktur for
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informationssikerhet  fér att maélsittningarna  for  olika
verksamheters informationssikerhetsarbete pd ett effektivt sitt
skall kunna samordnas. Utredningen férordade att informations-
sikerhet, pd grund av att det ir en friga som beror flera
verksamheter, bér ses som ett verksamhetsomride, ingdende i flera
politikomriden.

Mil fér informationssikerhet bor idven formuleras for
samhillsviktig verksamhet, oberoende av om verksamheten drivs 1
statlig, kommunal eller privat regi.

En mélstruktur f6r informationssikerhet 6kar myndigheternas
mojligheter att se sina respektive uppgifter i ett stérre sammanhang
genom att de myndighetsspecifika prestationsmilen ir logiskt
sparbara till 6verordnade mél och operativa prestationsmal.

P4 verksamhetsomridesnivd bor finnas mil f6r samhillsviktiga
verksamheter. Operativa mdl, eller prestationsmdl, med ett
genomférande pd ett till tre ars sikt boér formuleras fér nivin
verksamhetsgren.

En tydlig mélstruktur f6r informationssikerhet skulle pd ett
klarare sitt peka ut ansvarig inom Regeringskansliet. Att ligga det
dvergripande ansvaret for den nationella informationssikerheten
under ett statsrdd skulle av samtliga aktdrer uppfattas som en
politisk markering av att frigan har hog prioritet.

3.5 Utredningens slutsatser om utgangspunkter for
organisation av informationssakerhetsarbetet

Flera av de utgdngspunkter som utredningen lyfter fram kan var
och en ensam liggas till grund for val av organisation, med olika
resultat beroende pd vilka prioriteringar eller sirintressen som styr
valet. Den helhetssyn som enligt utredningen bor styra dven valet
av  organisationslosning (och férdelningen av ansvar och
befogenheter inom staten) méste med nédvindighet bygga pa en
sammanjimkning av flera av de grundliggande frigestillningar som
utredningen lyfter fram.

Tre principer {6r organisation av informationssikerhetsarbetet
foreslds. Den forsta foljer ansvarsprincipen. Den andra syftar till att
tillgodose gemensamma behov inom staten. Den tredje
organisationsprincipen syftar till att sikerstilla kompetens och
formaga att hantera tvirsektoriella frigestillningar i hela samhiillet.

Mot denna bakgrund ir utredningens forsta slutsats att det
méste ligga inom varje myndighets ansvar att inom sitt omride
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svara for informationssikerheten i den egna verksamheten och i
kontakt med de aktdrer som berérs av myndighetens verksamhet,
vilket féljer av ansvarsprincipen. Ansvar, befogenheter och
skyldigheter bor fértydligas 1 berérda myndigheters instruktioner
och 1 regleringsbrev. Foreskrifter bor utarbetas till den av
utredningen féreslagna férordningen om vissa Atgirder for
informationssikerhet hos staten.

Utredningen foreslir att informationssikerhetsarbetet bor
organiseras s att kraftsamling kan ske pd administrativa respektive
tekniska frigestillningar. Utredningens andra slutsats dr dirfor att
gemensamma  behov  inom  staten och  tvirsektoriella
frigestillningar 1 hela samhillet bor samlas under en myndighet for
administrativa funktioner respektive en myndighet foér tekniska
funktioner.

Utredningens tredje slutsats dr att nigra myndigheter bér, inom
ramen for sina nuvarande ansvarsomriden, ges utdkade uppgifter
och resurser for att oka mojligheterna till férebyggande arbete,
ridgivning med mera.

Utredningen har visat att det finns problemstillningar, som ir av
sddan art, att ingen av samhillets aktdrer ensamt kan 16sa dem. En
fjirde slutsats dr dirfor att en samverkan mellan det privata och det
offentliga bor utvecklas p& informationssikerhetsomridet.

Slutligen framhiller utredningen regeringens ledande och
samordnande roll. Utredningens femte slutsats ir att denna roll i
informationssikerhetsarbetet férutsitter en tydlig arbetsférdelning
och organisation inom Regeringskansliet. En sammanhillande
mélstruktur bor tas fram, som dven fingar in frigestillningarna om
gemensamma och tvirsektoriella problem.
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4 Organisatoriska konsekvenser av
utredningens forslag

4.1 Utgangspunkter

I kapitlet beskrivs de organisatoriska konsekvenserna av den
strategi och de forslag som utredningen redovisat i tidigare
betinkande Siker information - forslag ull
informationssikerhetspolitik (SOU 2005:42), och i tidigare kapitel
i detta betinkande. Med organisatoriska konsekvenser avses en
férindrad myndighetsstruktur eller ansvars- och uppgifts-
fordelning mellan olika organ.

I tidigare betinkanden har utredningen pekat pd ett antal
forhdllanden och synsitt som kan vara vigledande for
informationssikerhetsarbetet. Nagra av dessa ir sirskilt viktiga for
val av organisation inom staten:

1. Informationssikerhet omfattar hela samhillet och
frigestillningen dr dirfor vidare dn totalférsvarets behov.
2. Det finns ett behov att kraftsamla och att tydligare

fokusera den statliga verksamheten nationellt, inom EU och
internationellt.

3. Alla statliga aktorer méste, inom ramen for sitt respektive
sektorsansvar, medverka till férmigan att forebygga, forbereda
infér, forhindra, uppticka, hantera och ingripa vid stérningar.

4. Ansvaret for formdgan 1 den statliga kirnverksamheten,
liksom for sikerheten 1 samhillsviktiga verksamheter, maiste
tydliggdéras. Vissa gemensamma behov foérutsitter bittre
samordning inom staten och 1 samverkan med andra, icke-statliga
aktorer.

5. Kompetensen och férmdgan att hantera tvirsektoriella
frdgor méste sikerstillas inom informationssikerhetsomridet.
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Utredningen har identifierat tre organisationsprinciper som
grund fér sina slutsatser. Den forsta organisationsprincipen féljer
av ansvarsprincipen. Detta innebir att varje sektorsmyndighet har
ansvaret fér utvecklingen av informationssikerheten inom sitt
ansvarsomrdde och de aktdrer som berdérs av myndighetens
verksamhet. I syfte att tydliggéra omfattningen delbetinkandet
Siker information — forslag till informationssikerhetspolitik av
detta 6kade ansvar har utredningen 1 det tredje (2005:42), limnat
ett  forslag ull  foérordning om  vissa  dtgirder for
informationssikerhet i den statliga verksamheten. Inom nigra
omriden finns det enligt utredningens mening anledning att
ytterligare tydliggéra och férstirka detta ansvar och uppdrag. Post-
och telestyrelsens (PTS) utdkade ansvar och befogenheter inom
omrddet elektronisk kommunikation ir ett sidant exempel.
Finansinspektionens samverkan med aktorer inom
finansmarknaden ir ett annat. I andra fall kan det handla om att ge
okad prioritet och lyfta upp sikerhetsfrigorna 1 berorda
myndigheters verksamhet och forstirka insatserna, till exempel
inom energi- och transportsektorerna.

Den andra organisationsprincipen avser att tillgodose sidana
behov som ir gemensamma 1 den statliga verksamheten. Detta
handlar framfoér allt om att uppnd en bittre samordning inom
staten 1 administrativa och tekniska sammanhang.

Den tredje organisationsprincipen syftar till att sikerstilla
kompetens och férméga att hantera tvirsektoriella frigestillningar i
hela samhillet, vare sig det handlar om att kunna hantera och
ingripa vid stérningar eller att ge underlag f6r férebyggande arbete
hos alla aktérer.

Grundliggande f6r utredningsforslagen dr ocksd avsikten att
skapa ett tydligare helhetsansvar fér de frdgor som ror
informationssikerhet och som kan ge underlag for en mer
sammanhéllen informationssikerhetspolitik. Aven om
informationssikerhet bor vara en naturligt integrerad del i alla
informationssystem, offentliga sdvil som enskilda, bér det pd
grund av informationsteknikens dvergripande natur finnas en aktor
pd policynivd som inriktar, leder och samordnar det nationella
informationssikerhetsarbetet.  Eftersom  kravet pd teknisk
kompetens miste stillas mycket hogt sdvil i det férebyggande och
operativa arbetet som 1i tillsynen av informationssikerhet, bér det
ocks3 finnas en aktor pd teknisk nivd som leder och samordnar den
tekniska delen av informationssikerhetsarbetet.
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Ansvaret for policyfrigor och den administrativa funktionen,
liksom ansvaret fér den tekniska funktionen skulle kunna samlas 1
en central myndighet for informationssikerhet. Utredningen har
dock stannat for att foresld att Krisberedskapsmyndigheten (KBM)
forstirks och ges samordningsansvaret f6r policy och administrativ
informationssikerhet. Samordningsansvaret fér den tekniska
informationssikerheten foreslds liggas pd en nybildad myndighet
med ansvar f{or signalunderrittelser, signalskydd och hog
teknikkompetens. Denna nya myndighet foreslds i huvudsak bygga
pd den kompetens som i1 dag finns inom Forsvarets radioanstalt
(FRA) men med utdkat ansvarsomride och forstirkta resurser. och
Den féreslagna férindringen motiverar ocksd ett nytt namn som
bittre &terspeglar dess uppgifter in vad namnet Forsvarets
radioanstalt gor. Utredningen foreslir namnet Institutet fér
signalunderrittelsetjinst och teknisk informationssikerhet (IST).

Motivet fér uppdelning p8 tv8 myndigheter med
samordningsansvar for olika delar av informationssikerheten ir
framfor allt att det dr rationellt och ger utrymme for
synergieffekter med dessa myndigheters 6vriga ansvarsomriden.
Det bor ocksd ge underlag fér en bittre sammanhillen
informationssikerhetspolitik.  Detta  forutsitter dock  ett
vilutvecklat l6pande samarbete mellan de bida
samordningsansvariga myndigheterna, liksom mellan dessa och
andra myndigheter, niringslivet, och andra aktérer som har
uppgifter och behov pd informationssikerhetens omrade.

Utredningens férslag kommer att fi vissa konsekvenser for
berérda myndigheters personal. I flera fall foresldr utredningen en
forstirkning av kompetens och bemanning. De medel som hittills
anslagits som projektmedel for informationssikerhet via den si
kallade civila ramen féreslds omvandlas till ordinarie anslagsmedel.
Det innebir samtidigt en markering av att myndighets-
organisationen for informationssikerhet fir en permanent karaktir,
efter de inledande &rens mera projektinriktade uppbyggnadsperiod.

Det utékade ansvaret for informationssikerhet som utredningen
foresldr bor ocksd terspeglas 1 organisation och bemanning pa
ledningsnivd 1 de b3da myndigheter som foreslds {3
samordningsansvar.

Utredningen har tagit del av FOLs rapport Underlag for
utvirdering av uppgiftsfordelning inom informationssikerhets-
omridet,” som utarbetats f6r utredningens rikning Dirutéver har

?? Totalforsvarets forskningsinstitut, 2004, Underlag for utvirdering av uppgiftsfordelning
inom informationssikerhetsomridet, FOI-R-1369-SE.
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utredningen haft en rad kontakter med berérda myndigheter och
representanter for niringslivet. Det ir bland annat mot bakgrund
hirav som utredningen har formulerat de organisatoriska forslag
som redovisas 1 féreliggande kapitel.

Utredningstiden for det organisatoriska betinkandet har varit
kort. Aven om de organisatoriska slutsatserna utgir ifrin den
strategi, de principer och de uppgifter som foéljer av tidigare
betinkanden finns det anledning att pipeka detta. Det innebir att
forslaget, vad giller bemanning och resursinsatser, kan behova
virderas 1 detalj efter remissbehandlingen av betinkandet.

4.2 Tidigare reformer

Regering och riksdag har tidigare med anledning av propositionen
Fortsatt fornyelse av totalforsvaret (prop. 2001/02:10) och
propositionen  Samhillets sikerhet och beredskap (prop.
2001/02:158, bet 2001/02:F6U10, rskr 2001/02:261), fattat beslut
om en rad dtgirder inom IT-sikerhetsomridet. Syftet med dessa
dtgirder var att 6ka samhillets férmaga att férebygga, uppticka och
motverka dataintrdng, datavirusspridning, manipulering av
information eller programvaror samt andra hindelser som hotade
informationssikerheten. Som en sirskilt allvarlig form bedémdes
samordnade dtgirder for att nd ekonomiska, politiska eller militira
mal genom att piverka eller utnyttja en motstdndares IT-system
och informationen som lagras 1 dessa.

Informationssikerhet betraktades som en visentlig del i arbetet
med att minska sirbarheten 1 samhillet. Hoten mot IT-systemen
bedémdes som ett globalt problem. Riksdagsbesluten innebar att
nya IT-sikerhetsfunktioner inrittades inom vissa omriden. En
omvirldsanalysfunktion inrittades vid KBM med inriktning pd
kvalificerade IT-hot, en teknikkompetensfunktion inrittades vid
FRA och en IT-incidentrapporteringsfunktion vid PTS. Dessutom
beslots att ett system for sikerhetsinriktad evaluering och
certifiering av IT-produkter skulle inrittas vid Forsvarets
materielverk (FMV).

Propositionerna innebar en visentlig ambitionshéjning inom IT-
sikerhetsomridet. Okade resurser for verksamheten har tillfores i
forsta hand genom arliga projektmedel ur KBM:s si kallade civila
ram.
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4.3 Utredningens foérslag till administrativa funktioner

4.3.1 Policy och samordningsansvar

Informationstekniken ir tvirsektoriell och berér 1 princip alla
aktorer 1 samhillet. Samtidigt utgér den ett eget omride eller en
dimension i vilken det ir mojligt att agera — till exempel att
informera, bedriva handel, kommunicera, roa sig, begd brott eller
skada sambhillsviktig verksamhet. Ett férutseende, tydligt och
kommunicerat nationellt informationssikerhetsarbete skapar
fortroende for IT, vilket frimjar en okad anvindning av IT och
bidrar till att behdlla och utveckla Sveriges roll som en ledande IT-
nation. Av hinsyn till informationsteknikens &vergripande natur
behdvs en utpekad aktdr pd policynivd som inriktar, leder och
samordnar ~ det  nationella  informationssikerhetsarbetet.
Utredningen foresldr att KBM ges denna roll.

I policyansvaret ligger att forvalta och utveckla den nationella
informationssikerhetsstrategin, att samordna
informationssikerhetsarbetet mellan samhillets aktorer, att under
regeringen inrikta samhillets informationssikerhetsarbete, att
utgora sambhillets kontaktpunkt fér informationssikerhet och att
under regeringen utgéra internationell kontaktpunkt genom att
samordna och foretrida Sverige 1 internationell samverkan dir det
bedéms limpligt och dir inte andra myndigheter ir utpekade.

En dialog med liknande wutlindska myndigheter eller
organisationer bidrar till helhetsbilden och ett kritiskt
forhllningssitt till det sidtt som informationssikerhetsarbetet och
skyddet av samhillsviktig infrastruktur i Sverige bedrivs. Att en
statlig aktdr pd policyomrddet utgdér kontaktpunkt, nir det inte
finns etablerade samarbeten, underlittar och forbittrar
internationell samverkan kring dessa frigor. En utpekad
kontaktpunkt underlittar f6r utlindska aktérer och okar
mojligheten att relevanta frigestillningar eller information fingas
upp, respektive slussas vidare till ritt aktor 1 samhillet. En uppgift
bor ocksd vara att sikerstilla att alla myndigheters internationella
erfarenheter inom omrédet informationssikerhet tas till vara.

Ocks3 nationellt har utpekandet av en samordnande myndighet
betydelse f6r allminhet, niringsliv, kommuner etc. Det underlittar
for samtliga aktdrer 1 samhillet om de i policyfrigor kan vinda sig
till en myndighet med frigor som rér informationssikerhet eller
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skyddet av sambhillsviktig infrastruktur. Syftet med en utpekad
myndighet dr att underlitta for utomstiende och att
uppmirksamma och samordna nya frigestillningar. Detta innebir 1
sig inget avsteg fr@n ansvarsprincipen eftersom genomférandet av
specifika uppgifter dven fortsittningsvis ligger hos direkt ansvariga
sektorsmyndigheter.

KBM:s nuvarande mandat att ha ett sammanhillande
myndighetsansvar har inom omradet informationssikerhet visat sig
vara otillrickligt. Erfarenheterna har visat att 6vriga myndigheter 1
flera fall endast forsett KBM med den information de sjilva ansett
limplig och endast 1 begrinsad utstrickning medverkat 1 en
samordning mellan myndigheterna. Mandatet bér dirfér stirkas till
att bli samordnande och att ansvaret fér forebyggande &tgirder pd
bredden i samhillet fortydligas. KBM kan utgdra en neutral part
genom att myndigheten inte har direkt kontroll- och tillsynsansvar
och inte dr en del av wunderrittelse-, sikerhets- eller
polisorganisationerna. Detta dr enligt internationella erfarenheter
en fordel, inte minst i dialogen med niringslivet och andra icke-
statliga aktorer.

Informationssikerhet miste pid grund av sin komplexa natur
hanteras som ett eget kompetensomride samtidigt som det mdste
integreras med andra sikerhetsaspekter.

4.3.2  Foreskriftsratt och tillsyn

Det finns, inte minst pd grund av inforandet av allt fler
myndighetsévergripande IT-system, behov av att etablera en
gemensam grundliggande sikerhetsnivd for system som stoder
samhillsviktig verksamhet, kopplat till den férordning utredningen
foreslagit.* KBM bér i sin roll som policymyndighet ges mojlighet
att ge ut foreskrifter om en grundliggande sikerhetsnivd med stod
av en sddan forordning. Nira samverkan méste hirvidlag etableras
med sektorsansvariga myndigheter med egen foreskriftsritt,
exempelvis PTS, Finansinspektionen samt Sikerhetspolisen.

Den av utredningen féreslagna férordningen dr avfattad s att
den ir subsidiir, det vill siga andra férordningar har féretride nir
konflikt uppstér.*!

Aven revision och tillsyn av féreskrifterna miste utvecklas. Detta
boér dock genomforas av andra aktérer in KBM, exempelvis av

0 Siker information — f6rslag till informationssikerhetspolitik (SOU 2005:42), s. 31 ff.
! Forslag till férordning om vissa dtgirder fér informationssikerheten hos staten, 1 § 2st.
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Statskontoret 1 en ny roll. Statskontorets verksamhet ir for
nirvarande foremdl f6r omorganisation och det rder osikerhet om
myndighetens framtida konstitution. Utredningen avstdr dirfér
frén att ligga f6rslag som berér myndigheten.

Det ir ocksd viktigt att tillsyn och kontroll utformas si att den
sker utifrin ett helhetsperspektiv och inte begrinsas till att endast
avse hanteringen av information av betydelse for rikets sikerhet,
vilket dr Sikerhetspolisens ansvar. Det ir dock angeliget att
ansvarsfordelningen mellan KBM och den myndighet som
eftertrider Statskontoret tydliggérs, vad avser ovriga uppgifter
inom informationssikerhetsomridet.

KBM bér ocksd tillsammans med den foreslagna nya
myndigheten, IST, inrikta och leda den verksamhet som skall
stddja samhillet nir det giller behovet av kryptograﬁska
funktioner. En viktig del i detta ir att méjliggéra f6r regeringen
och myndigheter att samverka pd ett sikert sitt med gemensamma
metoder som sikerhetsgranskats och godkints. KBM bér svara for
policynivdn och bemyndigas att ge ut erforderliga féreskrifter och
rekommendationer for signalskyddsverksamheten. KBM bér dven
bemyndigas att ha ansvaret f6r administrativt godkinnande av
signalskyddssystem.

Uppgiften som signatir inom ramen fér CCRA (Common
Criteria Recognition Arrangement) foreslds éverforas frin Swedac
till KBM (se avsnitt 4.5.2).

KBM:s foreslagna ansvar for foreskrifter inom omridet
informationssikerhet ~ sammanfaller 1 vissa delar med
foreskriftsritten f6r Nimnden for elektronisk férvaltning.
Nimnden upphor vid &rsskiftet och dess foreskriftsritt vad avser
informationssikerhet bor éverforas till KBM.

4.3.3 Helhetsbild

Helhetsbilden utgér en gemensam kartbild av verkligheten. Utifrin
denna  bér de ingdende delarna 1 ett  nationellt
informationssikerhetssamarbete inriktas, ledas och samordnas.
Samtidigt kan de ingdende delarna Iopande bidra till att utveckla
helhetsbilden. Det ir utifrin en samlad helhetsbild som det gir att
gora ritt prioritering av insatser och sikerhetskrav samt att ritt
identifiera nya problemomriden.

KBM sammanstiller en helhetsbild genom sitt utpekade ansvar
féor omvirldsanalys frin oppna killor och underlag {frin
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sektorsansvariga myndigheter samt genom samverkan med olika
samhillsaktorer, inklusive underrittelse- och sikerhetsmyndigheter
samt niringsliv. Denna kan 1 en férindrad organisation utvecklas
ytterligare, bland annat genom att KBM fir en forbittrad tillgdng
till underrittelserapporter.

Idag  avrapporteras  helhetsbilden  avseende  sambhillets
informationssikerhet  bland  annat  genom  den  &rliga
ligesbeddomningen samt wutifrdin perspektivet sambhillsviktig
infrastruktur genom den &rliga hot- och riskrapporten.

KBM hanterar ocks3 de arliga risk- och sdrbarhetsanalyser (RSA)
som myndigheter idr &lagda att leverera tll regeringen.
Informationssikerhetsaspekterna i1 dessa dr ett begrinsat men
potentiellt viktigt bidrag till helhetsbilden. Anvindningen av RSA
som underlag till helhetsbilden bér utvecklas. Helhetsbilden pd
informationssikerheten bor ocksi kunna utgéra ett virdefullt
underlag for inriktningen av samhillets hela arbete med sikerhet
och krisberedskap och den medelsférdelning som dr férknippad
med detta.

4.3.4  Forskning och studier

Nira kopplat till helhetsbilden ir mojligheten att 1 ett lingre
tidsperspektiv initiera och finansiera strategiska forskningsinsatser
samt 1 ett kortare tidsperspektiv studier. Initiering av forskning och
studier bor ha sin utgingspunkt i1 helhetsbilden, samtidigt som de
bidrar till densamma. Mojligheter att bidra till finansieringen av
denna typ av verksamhet ir dirfor en viktig del 1 arbetet med
samhillets informationssikerhet. Motiven och forslagen liksom
KBM:s roll har utvecklats i utredningens tidigare betinkande Siker
information — forslag till informationssikerhetspolitik (2005:42).
Det bér finnas en sirskild budget for detta indamal.

4.3.5 Samverkan

Det finns behov av en formaliserad samverkan med KBM som
samordnande myndighet mellan aktdrer 1 samhillet som iger,
driver eller pd annat sitt har ansvar f6r samhillsviktig verksamhet
eller infrastruktur. T denna samverkan skall berdrda
sektorsmyndigheter medverka. Informationsutbytet kan avse
incidenter, bista metod, hot, risker och sirbarheter. Informationen
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mdste fungera bide inom, respektive mellan, stat, kommuner,
niringsliv och andra organisationer. Samverkan utgor ett viktigt
underlag till helhetsbilden liksom den till 6msesidig nytta
formedlar kinslig eller fértrolig information, frigestillningar och
paverkan. Det kan innefatta:
- Att delta 1 och analysera utvecklingen inom EU och i évriga
internationella sasmmanhang och att delta i relevanta arbetsgrupper
eller fora for att strategiskt pdverka de processer inom EU och
internationellt som berér Sverige. Det bidrar ocksd till att stirka
Sveriges position 1 dessa aktiviteter.
- Att utveckla formerna f6r samverkan med niringsliv och
andra icke-statliga organisationer.
- Att vidareutveckla relationerna och bygga fortroende
gentemot underrittelse- och sikerhetstjinsterna, polisen och andra
organisationer.
- Att etablera permanenta eller temporira rdd 1 olika syften.
Ett sddant kan vara att f8 en bittre balans mellan tekniska och
juridiska aspekter pd ett tidigt stadium 1 nya lagforslag.
- Att samordna statens medverkan i standardiseringsarbetet.
Huvudansvaret bér dock &vila befintliga aktdrer pd omridet.
Formerna fé6r samverkan och diskussion bor syfta wll att
fortrolig och kinslig information kan delas. Samverkan bidrar
ocksd till helhetsbilden. KBM bér i extraordinira situationer ha ett
delegerat  ansvar  att inom  givna ramar  samordna
informationssikerhetsarbetet.

4.3.6  Stod och forebyggande arbete

Forebyggande arbete syftar till att héja medvetenheten om
informationssikerhet, risker och mgjligheter till skydd pd bredden
1 samhillet. Det kan innefatta:

- Att  utveckla  metoder fér  sikerhetsanalyser 1
informationssystem.

- Att ge vigledning for en sidkerhetsnivd med tillimpning av
standarder f6r informationssikerhet.

- Att initiera breda utbildningsinsatser och
medvetandehdjande  8tgirder gentemot samhillet och IT-
anvindarna.

- Att initiera eller genomféra riktade specialutbildningar i
informationssikerhet.

- Att rikta sikerhetsinformation till allminheten.

93



Organisatoriska konsekvenser av utredningens forslag SOU 2005:71

- Att medverka till att informationssikerhet integreras i
utbildningen p4 grundskole-, gymnasie- och hégskoleniva.

- Att initiera eller medverka tll att fortbildning i
informationssikerhet genomférs pé ledningsniva.

Det idr tll stor del genom det forebyggande arbetet som
samhillets robusthet for informationssikerhet foérbittras och
operationaliseras. Ansvaret bor dven fortsittningsvis vila pA KBM,
med forstirkta resurser f6r indamilet. Det foérebyggande arbetet
handlar frimst om utbildningsinsatser och medvetandehdjande
dtgirder, produktion av vigledningar samt férdelning av medel frén
den s kallade civila ramen.

De behov som finns och som uppstdr avseende stéd och
forebyggande dtgirder bor hanteras 16pande genom samordning
mellan sambhillets aktdrer. En grundliggande princip bér vara att
staten endast tar ansvar for skyddsitgirder som marknadens
aktorer inte f6rmdr hantera, exempelvis kollektiva nyttigheter eller
vid exceptionellt hoga krav pd sekretess.

Erfarenheter frin bland annat Nederlinderna och Tyskland visar
att niringslivet kan och bor spela en aktiv roll. Den tyska
informationssikerhetsmyndigheten Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) identifierar sambhillets behov av
informationssikerhet men anlitar till stérsta delen niringslivets
aktorer for att utveckla, producera och leverera efterfrigade
produkter och tjinster.

4.3.7  Scenario- och 6évningsverksamhet

Scenario- och évningsverksamhet utgor ett viktigt verktyg for att
kritiskt virdera modeller och lésningar. Det giller ocksd pad
informationssikerhetsomrddet. I dag bedrivs &vningar pd
informationssikerhetsomridet  inom  Forsvarsmakten — bide
nationellt och internationellt. Vidare férekommer numera
omfattande  Svningsverksamhet inom den samhillsviktiga
verksamheten, till exempel elférsérjning, telekommunikation och
finanssektorn. Scenario- och évningsverksamhet med inslag av
informationssikerhet har férekommit, men m3ste utvecklas och
ges storre fokus.

Utifrén helhetsbilden och policyansvaret pa
informationssikerhetsomridet samt utifrdn KBM:s befintliga
kompetens pd 6vningsomrddet ir det naturligt att KBM har det
samordnande myndighetsansvaret for dvningar pa
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informationssikerhetsomrddet. Liksom 1 det férebyggande arbetet
kan o6vningsverksamheten till stor del hanteras av niringslivet.
KBM:s roll bor frimst vara att identifiera, uppmirksamma och
formulera behov och mil fér insatserna.

4.3.8  Frivillig krisresurs

Vid allvarliga informationssikerhetsrelaterade hindelser kan
befintlig personal och kompetens inom en eller flera organisationer
som ansvarar for sambhillsviktig verksamhet vara otillricklig.
Kunskapsbanken p& omridet ir naturligt begrinsad, och kan
svarligen hillas bredare inom den offentliga verksamheten in vad
normalférhillandena kriver.

Ett sdct att bidra tll att kunna hantera en allvarlig eller
extraordinir situation vore att kunna mobilisera kompetens dit den
behovs, f6r att begrinsa en skada eller att arbeta férebyggande mot
nya attacker eller angrepp. Ett sidant nationellt sikerhetsinitiativ
skulle vara att uppritta en kompetensbank.

En jimforelse som kan goras ir med hur deltidsbrandkarer byggs
upp och fungerar. Enskilda individer stdr tll férfogande for att
kunna rycka ut med kort varsel och deras arbetsgivare har i f6rvig
accepterat den piverkan detta kan innebira i foretagets eller
myndighetens verksamhet. Den tinkta modellen férutsitter att de
personer med spetskompetens inom informationssikerhet som
ingdr, regelbundet fir 6va scenarier under organiserade former.

Det samordnande ansvaret fér att ta tllvara sddana
frivilligresurser bor liggas pd KBM som ges uppgiften att hantera
kontakterna och uppritta erforderliga avtal med enskilda och
berdrda foretag samt tillse att dvningsverksamhet genomférs.

4.3.9 Signalskyddsutbildning

Anvindning av kryptografiska funktioner fér att erhdlla sikerhet
vid kommunikation, lagring av information samt f6r att garantera
autentisering och identifiering 6kar 1 samhillet. Svenska
myndigheters internationella arbete medfor att det stills krav pd
siker hantering av information som behandlas elektroniskt vid
respektive myndighet samt vid férmedling av informationen.
Utbildning ir en viktig del i informationssikerhetsarbetet. Den
utbildning som krivs for att erhilla behorighet att hantera och
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nyttja  signalskydd  bedrivs  idag  vid = Totalférsvarets
signalskyddsskola (TSS). For att skapa mojlighet till helhetssyn vad
avser den utbildning som erfordras inom informations-
sikerhetsomridet samt for att uppnd synergieffekter bor
signalskyddsutbildningen utvecklas s att utbildning kan ges inom
hela informationssikerhetsomridet.

Utredningen foresldr dirfér att huvudmannaskapet for
signalskyddsutbildning éverfors frin Forsvarsmakten till KBM.

4.4 Utredningens forslag till tekniska funktioner

4.4.1 Totalforsvarets signalskyddstjanst

Totalforsvarets signalskyddstjinst ingdr 1 Forsvarsmakten och leds
och samordnas av MUST Sikerhetskontor.* I ledningsfunktionen
ingdr framtagning av regelverk, handbécker och instruktionen samt
genomférande av dialoger och informationsméten pd central
respektive regional nivd. “Kundkretsen” utgérs av ca 90
myndigheter och foretag, de senare foretridesvis ur forsvars-
industrin. For nirvarande ir ca 40 totalférsvarsgemensamma
signalskyddssystem och ett antal férsvarsmaktsspecifika system 1
drift. T ledningsfunktionen ingdr dven att inrikta Totalforsvarets
signalskyddsskola (TSS).

Signalskyddsverksamheten  kontrolleras  administrativt, 1
samverkan med KBM vad avser civila myndigheter och FMV vad
avser  forsvarsindustrin, varvid  organisation,  behorighet,
nyckelhantering med mera ir féremdl f6r kontroll. Dessutom
genomfors teknisk kontroll (signalkontroll) for att sikerstilla att
kryptosystemen utnyttjas riktigt och att den tekniska funktionen
ir korrekt. Godkinnandet sker genom Forsvarsmakten.

Vid utveckling av nya signalskyddssystem genomfors ett
omfattande arbete att verifiera att systemen fungerar pd avsett sitt,
innan ett godkinnande kan utfirdas. Detta giller dven vid
modifiering av  befintliga system. Vid utformningen av
kryptografiska mekanismer samarbetar MUST Sikerhetskontor
med FRA. T utvecklingsarbetet ingdr iven att ta fram system for
generering av  kryptonycklar, certifikat och system for

# Signalskyddstjinsten hanterades tidigare inom Forsvarsmakten/TSA (Totalférsvarets
signalskyddssamordning)
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personalisering av totalférsvarets aktiva kort s att kryptografiskt
riktiga kryptonycklar kan distribueras till anvindare. I utvecklings-
och verifieringsrollen ingdr dven att stédja anskaffning.

En omfattande verksamhet inom signalskyddsomridet ir att i
samrdd med nyckelansvariga myndigheter faststilla och tilldela
kryptonyckelserier samt kontinuerligt producera och distribuera
kryptonycklar till totalférsvaret. I arbetet ingdr dven att distribuera
totalférsvarets aktiva kort och certifikat samt att utdva rollen som
totalférsvarets CA  (Certificate Authority). Dessutom utdvas
rollen som NDA (National Distribution Authority) vid samverkan
med andra nationer.

MUST Sikerhetskontor stoder iven Regeringskansliet 1 krypto-
och signalskyddsfrigor. I detta arbete utdvas expertrollen som
NCSA (National Communications Security Authority) 1 olika
internationella samarbeten dir kryptoverksamhet berérs. Exempel
ir stdd ull Europeiska R&3dets sekretariat och vid vissa
gemensamma EU-projekt som Galileo, TESTA etc. Aven
granskning och verifiering av andra nationers godkinda
kryptosystem avsedda att skydda EU-information genomférs.
Nigot formellt beslut om denna roll har dock inte fattats.

4.4.2 Signalskyddsverksamhet vid KBM

Signalskyddsverksamheten vid KBM har som syfte att 3stadkomma
en bittre informationssikerhet genom att hos
krishanteringssystemets aktorer skapa formdga att forhindra
obehorig insyn 1 och piverkan av elektronisk kommunikation.
Arbetet avser inriktning, utveckling och samordning av civila
myndigheters samt vissa sambhillsviktiga féretags signalskydds-
verksamhet genom samverkan med Forsvarsmakten, FMV och
foretridare f6r niringslivet.

Verksamheten bestdr av utveckling, underhill, redovisning och
forrddshallning av  signalskyddsmaterial och annan teknisk
utrustning  for det civila férsvaret samt att  bedriva
signalskyddsévningar och ge anvindarstéd. Myndigheten sprider
ocksd signalskyddsinformation och kompetensutvecklar personal
inom signalskyddsorganisationen p& central och regional nivd.
KBM hanterar ocksi de fasta kostnader som uppkommer 1
samband med férvaltning av utrustning. Det giller bland annat
sekretessutrustning for telefoner och underhdllsavtal. KBM
distribuerar ocksd kryptonycklar enligt gillande regler.
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Budgetomslutningen ir drygt 16 miljoner kronor. Antalet
drsanstillda dr ca 10 personer.

4.4.3 Signalunderrittelsetjanst och teknikkompetens

FRA ir central forvaltningsmyndighet med ansvar for
signalunderrittelsetjinst (signalspaning) enligt den inriktning som
regeringen anger och de uppdrag som limnas av Forsvarsmakten
och andra uppdragsgivare. Signalspaning innebir att med
mottagarsystem och andra elektroniska hjilpmedel registrera
radiosignaler for att himta in underrittelser. FRA:s signalspaning
innefattar  tv8 delar:  teknisk  signalspaning (TES) och
kommunikationsspaning (KOS).

Inriktningen har under senare &r successivt forskjutits frin de
traditionella militira hoten mot nya sikerhetshot.

Utover signalspaningsuppdraget har FRA uppgifter inom svensk
informationssikerhet. Det giller kryptologisk expertis, dir FRA
sedan 1980-talet svarar for att bemanna de kryptologiska
funktionerna vid MUST.

FRA har ocksé sedan 2003 en sirskild teknikkompetensfunktion
(TKF) ull stod for statliga myndigheter och foretag med
samhillsviktig verksamhet, som bland annat medverkar i tester av
sikerheten 1 myndigheters IT-system tillsammans med berorda
myndigheter.

Miljén pd FRA ir teknikorienterad vilket frimjar mojligheterna
att attrahera teknisk personal med hég kompetens och att behilla
en kritisk kunskapsmassa. FRA foljer den nationella och
internationella utvecklingen och deltar 1 olika samarbeten med
andra aktorer inom informationssikerhetsomridet.

Med ett eget forsknings- och utvecklingsprogram arbetar FRA
for att ligga fore 1 utvecklingen med att férutse och bedéma behov
och sikerhetsnivier. Det gors frimst genom att utnyttja
kompetens och metoder som hirrér sig  frdn  FRA:s
kirnverksamhet — signalunderrittelsetjinst. FRA kan ocksd i
virtuell laboratoriemiljé simulera de miljder som finns hos
uppdragsgivarna och pd detta sitt fortare hitta brister som kan
idventyra informationssikerheten.

Med hjilp av FRA:s metoder och teknikstéd har till exempel
yinsten Aktiv IT-kontroll visat resultat hos uppdragsgivarna och
pekat ut brister 1 system och nitverk. Ibland har bristerna varit si
allvarliga att det har kunnat péverka tillgingligheten till nationens
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tekniska infrastruktur. I vissa fall har den upptickta bristen kunnat
innebira skador for rikets sikerhet om en angripare hade kunnat
utnyttja bristen innan den sikrades.

FRA  har redan  nu  erfarenhet  och  firdiga
krisberedskapsprocesser som har testats och anvinds 1 verkliga fall
for att stodja insatser vid myndighetskriser. Dessa kommer att vara
virdefulla om det skulle uppstd en nationell kris med IT-inslag.

FRA:s erfarenhet av intringsdetekteringssystem for att spira
onormal trafik i ndtverk gor att man snabbt kan sjdsitta ett
nationellt system om en ny signalunderrittelsetjinstslag trider i
kraft. Det gor att Sverige i framtiden inte blir lika beroende av
omvirldens vilvilja for att uppticka attacker mot Sverige. Idag har
FRA med hjilp av signalunderrittelsetjinstens internationella
kontaktnit kunnat samverka och bland annat erhillit information
om pigdende angrepp mot nationella intressen och pd detta sitt
kunnat pdbérja identifiering av inblandad aktér innan skada hunnit
intriffa. Ett forslag till en tydligare rittslig reglering av FRA:s
signalunderrittelsetjinst dr for nirvarande pi remiss.” Forslaget
innebir férindrade férutsittningar f6r signalunderrittelsetjinsten
och ckade mojligheter f6r den nybildade myndigheten att skydda
landet mot IT-attacker frin utlandet.

En stor del av informationssikerhetsarbetet handlar om den del
av informationen som hanteras genom kommunikation mellan
datorer. Samverkan mellan FRA:s kryptologer och TKF:s FoU-
personal har hir varit till férdel. Nyttan har varit dubbelriktad di
man allt oftare har behov av bide kryptologikompetens och
erfarenheter av "reverse engineering” (iterskapande av killkod for
analys och bearbetning, d man inte har tllging till killkoden) fér
att kunna finna brister.

4.4.4  Motiv for samordning av signalskyddet

Utredningen foresldr att ansvaret for signalskydd oéverfors frin
Forsvarsmakten, MUST sikerhetskontor, till den nybildade
myndigheten, ITS. Aven KBM:s ansvar for signalskydd foreslis
overforas. Det administrativa godkinnandet av signalskyddssystem
foreslds dock placeras vid KBM. Foreskriftsritt for samhillsviktiga
system, inklusive signalskyddstjinsten, foreslds ges till KBM. Den

* En anpassad forsvarsunderrittelseverksamhet (Ds 2005:30).
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nya myndigheten, IST, boér ges foreskriftsritt for tekniske
godkinnande av kryptoprodukter.

KBM:s signalskyddsverksamhet bedrivs i huvudsak i Sollefted.
Overforingen bor leda till en utokad bemanning av verksamheten i
Sollefted.

Signalskydd och signalunderrittelsetjinst kan ses som tvi sidor
av samma mynt. Det finns fordelar med ett nira samarbete mellan
dessa bdda omriden. Linder med brister 1 signalskyddet har ofta
dilig kontakt mellan signalskydd och signalunderrittelsetjinst. Det
behévs kompetens 1 att forcera bristfilligt signalskydd fér att
kunna skapa ett eget bra signalskydd. Kompetensen hirfér finns
inom nuvarande FRA.

Sambhiillet har ett vixande behov av signalskydd. Eftersom staten
har ett ansvar fér samhillsviktig verksamhet, dven icke-militir
sddan, finns behov av en organisation med hég kompetens ocksd
utanfor totalforsvaret.

Svensk kryptoindustri har idag svirt att konkurrera med
utlindsk, di det inte finns en inhemsk organisation som kan
godkinna  kryptosystem  utanfér  totalférsvaret.  Vid
offertférfarande frin EU:s institutioner och organ krivs allt oftare
att systemen ir godkinda nationellt. Det visar pd ytterligare ett
behov av att bredda omfattningen av samhillets signalskydd, vilket
kan ske genom en flyttning av signalskyddsfunktionen frin
Forsvarsmakten till den nybildade myndigheten f6r teknisk
informationssikerhet. Verksamheterna fér nyckelproduktion och
signalkontroll finns dessutom redan placerade 1 FRA:s lokaler.

Det finns dessutom positiva synergieffekter av en férindrad
placering av signalskyddsfunktionen. Ansvarsomridet fér FRA:s
Teknikkompetensfunktion, TKF, giller idag IT-sikerhet med
signalskyddet exkluderat. FRA har kompetenser som frimjar
signalskyddsverksamheten och  ger synergivinster, viktiga
kunskapsvinster och arbetsrotation. Det giller
kommunikationsspaning, trafikbearbetning, forceringsverksamhet,
signalanalys, teknisk signalunderrittelsetjinst, signalhantering,
hantering av stora datafldden med mera.

Det vixande behovet av  kvalificerade resurser for
informationssikerhet utanfér det militira omridet innefattar ocksd
ett okande behov av signalskydd for myndigheter och
samhillsviktig verksamhet.

Flera linder med hég nivd inom omridet, har signalskydd och
signalunderrittelsetjinst  kopplade till varandra. FRA  har
omfattande internationella partnerkontakter avseende
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informationssikerhet. Genom att det i tongivande linder ir samma
eller nirstdende organisationer som svarar f6r verksamheten kan
dessa upparbetade kontakter utnyttjas dven for signalskydd. Det
blir ocks3 littare i det internationella samarbetet for andra linder
att kontakta Sverige, di det finns en naturlig samarbetspartner
istillet for flera med oklara grinsdragningar.

Fortroendet for en organisation inom
informationssikerhetsomradet ir centralt. FRA:s
signalunderrittelsetjinst (som utnyttjar brister 1 signalskydd och
informationssikerhet) pdverkar fortroendet foér arbetet med att
forebygga informationssikerhetsbrister. Detta mdste beaktas 1
FRA:s organisation och arbete.

For att vara en tillgdng vid nya behov och fér nya
samarbetspartners ir det angeliget att den nybildade myndighetens
civila karaktir tydliggors. Samtidigt miste Forsvarsmaktens behov
av signalskydd alltid tillgodoses, dven i en férindrad organisation.

Forsvarsmakten dr den organisation som kanske tidigast av alla
konfronterats med informationssikerhetsproblem och dirfér
tvingats agera for att skydda vitala samhillsintressen. Dessutom
hanteras stora mingder sekretessbelagt material pd totalférsvarets
omrdde. Foljaktligen har Forsvarsmakten ocksd tvingats sikerstilla
bide administrativ och teknisk kompetens inom det egna
ansvarsomrddet 1 syfte att  istadkomma  kvalificerade
informationssikerhetslésningar. Utvecklingen med att ta fram
kvalificerade IT-sikerhets och kryptoldésningar har bland annat
skett med stod av FRA och FMV. Forsvarsmakten utvirderar
ocksd IT-sikerhets och kryptoldsningar fér att kunna anvinda
resultatet sdvil internt som hos tillsynsmyndigheterna.

Utredningen har ocks3 féreslagit att den nationella strategin for
informationssikerhet méste innefatta en forstirkt formiga inom
omridet nationell sikerhet. Detta har redovisats i1 det tredje
delbetinkandet.

Utredningen har betraktat informationssikerhet 1 ett bredare
perspektiv  din  enbart  ur  totalférsvarets  synvinkel.
Informationssikerheten beror alla samhillets aktdrer och arbetet
méste dirfér organiseras utifr@n hela samhillets behov.  Detta
motsiger inte det faktum att Forsvarsmakten dven 1 framtiden
kommer att stillas infér kvalificerade problemstillningar som
motiverar egen hog kompetens och resurser. Men dessa
problemstillningar ir principiellt ett sektorsproblem enligt
utredningens synsitt. I vissa avseenden skiljer sig dessa till
inriktning och omfattning frin andra myndigheters problem.
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Utredningen  har  avfirdat  tanken  att  organisera
informationssikerhetsarbetet genom att utvidga Férsvarsmaktens
ansvarsomride. Detta skulle kunna stilla Forsvarsmakten infér den
omdjliga uppgiften att prioritera mellan egna intressen och
samhillets behov. Mot denna bakgrund har utredningens
utgdngspunkt utvecklats till att soka organisera informations-
sikerhetsarbetet utifrin hela samhillets behov, vilka ir stoérre in
totalférsvarets. Enligt utredningens mening bor utvecklingen av
Forsvarsmaktens egen férmdga pd informationssikerhetsomridet
fortsittningsvis hanteras tillsammans med synen pd den nationella
sikerheten och Forsvarsberedningens pigdende arbete.

Staten mdste av nationella sikerhetsskil och fér att kunna vara
en padrivande aktor 1 det europeiska och internationella samarbetet
om teknisk informationssikerhet ha en hég kompetens. Det ir en
krivande uppgift som ir beroende av specialister med enstaka
starkt begrinsade kompetensprofiler. Om dessa dr utspridda pd
flera olika aktorer innebir det éverlappande arbetsuppgifter och en
icke optimal anvindning av ekonomiska och andra resurser.

En effekt som uppstdr vid samordning av alla tekniska
delfunktioner hos en myndighet ir snabbare beslutsvigar. Det ir av
stor vikt att snabbt kunna sitta thop en insatsgrupp for att stddja
insatser vid nationella kriser med IT-inslag och fér att kunna
medverka till identifiering av inblandade aktorer 1 IT-relaterade hot
mot samhillsviktiga system. Med en delad organisationsbild ir det
svirare att uppritthilla en kritisk kompetensmassa.

Om uppgiften att leda och samordna signalskyddstjinsten inom
totalférsvaret overfors frin Forsvarsmakten, erfordras att de medel
som finns avsatta i materielplanen f6r utveckling ocksd fors over.
Forsvarsmakten kommer oavsett vem som har det samordnande
ansvaret for signalskyddstjinsten att vara en av de storsta
avnamarna.

I 39 § {oérordningen (2000:555) med instruktion {or
Forsvarsmakten foreskrivs att Forsvarsmakten fir meddela 6vriga
statliga. myndigheter foreskrifter i friga om signalskyddstjinsten
inom totalférsvaret. Forsvarsmakten har dirfor tagit fram
Forsvarsmaktens foreskrifter (FFS 2005:2) om  signalskydds-
tjdnsten inom totalférsvaret. Skilet ir att dstadkomma enhetlighet i
verksamheten. De som har tillgdng till signalskyddssystem men
som inte omfattas av foreskrifterna, till exempel foretag, férbinder
sig genom avtal att f6lja dem.

Enligt utredningen finns det skil att utvidga tillimpnings-
omridet for foreskrifterna 1 syfte att bittre ticka in de behov som
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finns 1 hela samhillet. Foreskriftsritten bor di, 1 konsekvens med
det vidare syftet, overforas till den myndighet som skall ha
policyansvaret och det samordnande administrativa ansvaret for
signalskyddet. Utredningen foreslir dirfor att Forsvarsmaktens
foreskriftsritt 6vertas av KBM nir en ny, utvidgad férordning om
signalskyddet trider 1 kraft.

Sverige har pd senare &r deltagit alltmer aktivt i internationella
signalskyddssammanhang. For att det internationella arbetet skall
vara vil koordinerat beh6vs en utpekad National Communications
Security Agency (NCSA), det vill siga en organisation 1 landet som
ansvarar for signalskyddsfrigor, och en National Distribution
Agency (NDA), en organisation som ir behorig att distribuera
kryptonycklar.

Forsvarsmakten har ansékt om att fi fylla dessa funktioner.
Utredningen anser det nédvindigt for att det internationella
arbetet pd signalskyddsomridet skall fungera att detta férhillande
avgors. Det dr inte minst viktigt foér att Sverige, liksom andra
medlemslinder, férvintas bidra till kvalificerad
informationssikerhet fér EU. Det ir ocksd nodvindigt for att
anpassa Sverige till de regler som anvinds 1 internationella insatser.
Ett avgorande kan innebira att Forsvarsmaktens roll som NCSA
och NDA formaliseras eller att annan myndighet utses.
Utredningen féresldr att den nybildade myndigheten, IST, ges
uppgifterna som NCSA och NDA.

4.5 Ovriga organisatoriska férslag

4.5.1  Sitic — Sveriges IT-incidentcentrum

Sveriges IT-incidentcentrum, Sitic vid Post- och telestyrelsen
(PTS) ansvarar f6r systemet foér informationsutbyte om IT-
incidenter mellan sambhillets alla aktérer - myndigheter,
kommuner, organisationer, niringsliv och enskilda. Uppgiften ir
bland annat att snabbt sprida information om IT-incidenter, att
limna information och rdd om férebyggande &tgirder, att
sammanstilla och ge ut statistik som underlag f6r kontinuerliga
forbittringar 1 det forebyggande arbetet.

Sitic samverkar med bland annat KBM, FRA, Statskontoret, RPS,
Sikerhetspolisen och FMV 1 uppbyggnaden av centrumet.
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Inrittandet av Sitic innebir inget avsteg frin ansvarsprincipen.
Varje myndighet eller annan organisation ansvarar sjilv fér sin
informationssikerhet.

Sitic limnar ocksd forebyggande information, dels som
publiceras som férebyggande rid, dels i seminarieform. Statistik
fors over IT-incidenter och Sitic har bidragit till det testverktyg for
IT-sikerhet som finns pd PTS webbplats.

Internationella kontakter och samarbete ir av avgorande
betydelse fér ett incidentcentrum for tillgdng till omedelbar
information och erfarenhetsutbyte. Inom EU deltar Sitic bland
annat 1 EGC-gruppen, the European Government CERT Group,
dir liknande nationella centra ingdr. Sitic dr ocksd en av 1990-talet
ackrediterade medlemmar i den europeiska organisationen Task
Force Collaboration of Security Incident Response Teams (TF-
CSIRT). Ackrediteringen innebir att centrat uppfyller kriterierna
for fullstindig medverkan i organisationens hantering av incident-
och sirbarhetsinformation.

Sitic dr dven fullvirdig medlem 1 Forum of Incident Response
and Security Teams, FIRST. Det ir en global organisation
bestiende av incidenthanteringsgrupper som tillsammans hanterar
och férebygger incidenter inom omrddet informationssikerhet.

Rapporteringen av incidenter till Sitic har blivit mindre in
forvintat frén starten. Det beror pd flera orsaker. Minga kinner
fortfarande inte till Sitics arbete. Statliga myndigheter och
kommuner ir inte skyldiga att rapportera incidenter.
Sekretessfrigan var initialt oklar, varfér minga féretag tvekade att
rapportera av sekretesskil. Allt fler luckor 1 sikerhetssystemen
rapporteras  direkt frdn programleverantérerna. Marknaden
erbjuder ocksd program med allt snabbare uppdatering av bland
annat virusskydd och brandviggar, vilket har en god férebyggande
effekt. Samtidigt 6kar mingden skadlig kod som sprids 1 niten frin
&r till ar.

Statistikféringen fyller 4ndi en funktion for att spegla
frekvensen och férekomsten av IT-incidenter som kan jimforas
med internationell statistik. Den ir ett komplement till Sitics
arbete med identifiering av risker och uppgifterna att limna
information och rad.

Om Sitic skall fungera som avsett krivs ett nira och
fortroendefullt  samarbete  med  andra  aktérer  inom
informationssikerhetsomridet, inte minst med KBM och den nya
myndigheten, IST, som foreslds f3 sirskilt samordnande uppgifter
for den nationella informationssikerheten. Det ir angeliget att
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sddana vil fungerande samarbetskanaler finns sdvil pd ledningsnivd
i myndigheterna som pd handliggarnivd. Utredningen anser att
sirskild vikt bor liggas vid att uppritthdlla ett vil fungerande
samarbete.

Sitic har en budgetomslutning p& 15 miljoner kronor.
Personalstyrkan dr drygt 10 personer. En mera utdtriktad
forebyggande information frin Sitic kan kriva ytterligare resurser.
Finansieringen sker for nirvarande ur KBM:s s8 kallade civila ram.
Utredningen féresldr att verksamheten, som numera kan ses som
permanent, finansieras med ordinarie anslagsmedel, vilket kan ske
genom att den civila ramen reduceras i motsvarande grad.

4.5.2 Certifieringsorganet for Common Criteria

Det nationella systemet for evaluering och certifiering av IT-
sikerhet 1 produkter och system 1 enlighet med IS 15408
Evalueringskriterier for IT-sikerhet 1 produkter och system
(Common Criteria) etablerades efter riksdagens beslut under 2002.
FMV har fitt regeringens uppdrag att bygga upp systemet. FMV
har sedan ménga &r kontakter och samarbeten med de
underrittelse- och sikerhetsmyndigheter 1 andra linder som ir
aktiva inom omridet. Foér beskrivning av  informations-
sikerhetsstandarden (Common Criteria) hinvisas till utredningens
betinkande Siker information - férslag till informations-
sikerhetspolitik (2005:42).

Certifieringsorganet ir nu etablerat som en oberoende funktion
inom FMV med namnet Sveriges Certifieringsorgan fér IT-
sikerhet, CSEC. Arbetet med att etablera certifieringsordningen ir
genomfoért. Detta arbete omfattar bland annat utarbetande av
kvalitetsmanual, ansvarsbeskrivningar, beskrivningar av processer
for licensiering av evalueringslaboratorier, regler for genomférande
av  certifieringar  samt  utbildning av  certifierare  och
evalueringsforetag.

Grundutbildningen av certifierarna avslutas under hésten.
Utbildningen ir ettdrig och omfattar bland annat évningar dir
autentiska  IT-produkter granskas under handledning av
internationella ~ experter.  Ett  utbildningsmaterial ~ fér
evalueringsforetagen har utarbetats och utbildning har genomforts
for dessa. Examinerade deltagare kan nu bérja verka inom
certifieringsférordningen. Utbildningen ir regelbundet
dterkommande.
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CSEC deltar i1 den internationella samarbetsorganisationen
CCRA, som utvecklar standarden fér granskning av IT-sikerhet i
produkter och system och har dir deltagit i olika arbetsgrupper.
Certifieringsorganet har 1 4r deltagit 1 den slutliga tekniska
beredningen av den nya versionen av Common Criteria, liksom 1
granskningen av Tysklands certifieringsorgan.

Ansokan for ackreditering av CSEC tll Styrelsen for
ackreditering och teknisk kontroll (Swedac) limnas under hosten
2005. CSEC ir dirmed redo att genomféra de férsta
certifieringsuppdragen. Uppbyggnaden av verksamheten har tagit
tre dr. Hirndst genomfors certifieringar, varefter CCRA granskar
det svenska systemet. Det internationella erkinnandet av
certifieringsordningen kan férvintas fére utgdngen av 2006.

Utredningen finner att de motiv som anférdes infor
riksdagsbeslutet om etableringen av ett svenskt system for
evaluering och certifiering alltjimt ir giltiga. Utredningen har
ocksd 1 tdigare betinkanden betonat vikten av att tillimpa
existerande internationella standarder inom IT-sikerhetsomridet.
Common Criteria syftar till att sammankoppla ledningsfunktioner,
inklusive  riskhantering, och  mer detaljerade  tekniska
specialstandarder med hur krav pd sikerhets- och skyddsfunktioner
ska kunna hirledas, uttryckas och verifieras 1 de tekniska
l6sningarna 1 IT-produkter och program.

Utredningen har tagit del av rapporter och synpunkter frin FMV
och Swedac och funnit att det foreligger skilda uppfattningar om
vem som  har  huvudansvaret  f6r den  nationella
certifieringsordningen, certifieringsorganet eller signatiren. Dessa
skillnader har skapat oklarheter varfor instruktion bor ges till
berérda myndigheter som tydliggér deras roller.

Swedac har framfort att signatirskapet bér handhas av en
myndighet som har ett 6vergripande foreskrivande ansvar for
informationssikerhet. Utredningen delar denna uppfattning och
anser dirfor att signatirskapet bor foras 6ver till KBM. Detta bor
genomforas snarast. Samtidigt dr det angeliget att sdvil Swedacs
som CSEC:s kompetens i tekniska frigor tas tillvara.

Swedacs uppgifter och roll f6r ackreditering och teknisk kontroll
foreslds 1 6vrigt oférindrad.

CSEC beriknas f6r 2006 ha en budgetomslutning pd 12 miljoner
kronor. Antalet sysselsatta motsvarar 8 heltidstjinster.
Finansieringen har hittills skett genom projektmedel frin KBM:s sd
kallade civila ram. Nir verksamheten med certifiering har kommit
iging tillkommer vissa avgiftsintikter.
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For kostnader som kan hinféras till enskilda certifieringar, bor
kostnadstickande avgifter tas ut enligt sedvanliga principer fér
avgiftsfinansiering. Kostnaden for grundverksamheten beriknas
dock ligga kvar i stort sett pd nuvarande niva.

Utredningen foresldr att CSEC:s grundverksamhet 1 framtiden
finansieras genom ordinarie anslagsmedel di den fyller en viktig
roll 1 arbetet for sikrare IT-produkter och program och di
verksamheten nu kan betraktas som etablerad. Finansiering bor ske
genom motsvarande reduktion av den si kallade civila ramen.

4.5.3 Rikspolisstyrelsen och Statens kriminaltekniska
laboratorium

Utredningen har 1 tidigare betinkanden framhillit att det statliga
dtagandet medfor krav pd att bygga upp formiga inom flera viktiga
omriden och att 16sa ett antal uppgifter 1 den statliga
verksamheten. Lingt ifrdn alla krav eller uppgifter ir beroende av
hur staten organiserar sin verksamhet. Inom ndgra omriden kan
det dock enligt utredningens mening finnas anledning att
ytterligare tydliggéra vissa myndigheters ansvar och uppdrag.
Utredningen har 1 sitt tredje delbetinkande Siker Information —
forslag till informationssikerhetspolitik (SOU 2005:42) foreslagit
att den nationella strategin utvecklas till att omfatta férebyggande
och forberedande insatser, liksom &tgirder som forstirker
féormigan att uppticka stdrningar och ingripa vid misstanke om
brott. Fér nigra av de myndigheter som idag har foreskriftsritt i
frigor som berdr informationssikerhet kan det siledes finnas
anledning att ytterligare fortydliga detta uppdrag och att tilldela
resurser for uppgiften

Polisvisendet har ett brett mandat inom brottsbekimpning, med
stdd av flera lagar och férordningar. Sikerhetspolisen har dessutom
den foreskriftsritt som foljer av Sikerhetsskyddsférordningen
(1996:627). Huvudsyftet enligt sikerhetsskyddslagen ir att kunna
uppticka, ingripa och utreda misstankar om brott mot rikets
sikerhet.” Med féreskriftsritten féljer ocksd uppgiften att ge mer
praktiskt inriktade rdd och anvisningar f6r myndigheter,
kommuner och vissa féretag.

Allvarliga IT-incidenter utgdér 1 grunden ofta brott. Inom
informationssikerhetsomrddet har det visat sig att en rad
myndigheter och andra organisationer har behov av polisens

# Brottsbalken (1962:700) kap. 19.
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medverkan i olika arbets- och samverkansgrupper. Polisen och
Sikerhetspolisen kan genom sina operativa uppdrag tillféra
erfarenheter inom omridet.

Rikskriminalpolisen ir Sveriges kontaktpunkt inom ramen fér
G8:s 24/7 High Tech Crime arrangemang och Interpols National
Central Reference Point System, NCRP, vilket understryker att
polisen ir en viktig aktor 1 samhillets informationssikerhetsarbete.

For att méta dessa omvirldskrav och ett 6nskemdl om
samordning internt inom polisen, har en fér Rikskriminalpolisen
och Sikerhetspolisen gemensam funktion S-BIT etablerats. D3
verksamheten inte fitt 6ronmirkta medel f6r omridet har
funktionen endast ett begrinsat antal tjinster, mot planerade 12.
For att leva upp till de beskrivna méilen och de krav och énskemal
som stills pd polisen inom omrddet informationssikerhet ir det
Onskvirt att sirskilda medel kan avsittas fér indamdlet. S-BIT:s
verksamhet bor dirfor delvis finansieras med medel ur KBM:s s&
kallade civila ram eller genom anslagstilldelning.

Allt storre del av den brottsutredande verksamheten kommer 1
kontakt med IT och kriver kunskaper om bevissikring och
undersdkning i IT-milj6, s& kallad IT-forensisk verksamhet. Inom
det IT-forensiska omrddet och vid vissa tekniska problem, limnar
FRA 1 vissa fall stéd till polisen. Det dr dock viktigt att pipeka att
kriminalteknisk verksamhet 1 huvudsak bedrivs inom polisen,
Sikerhetspolisen och Statens Kriminaltekniska Laboratorium, SKL.
Det ir dirfor av vikt att metodutvecklingen vad giller IT-forensisk
verksamhet sker inom polisen, i férsta hand vid SKL. Den
foreslagna myndigheten, IST, bér dock kunna vara en stédjande
resurs, sirskilt ifrdga om kryptologisk kompetens.

Enligt utredningen ir det nodvindigt att Sikerhetspolisen har
tydliga mandat och resurser att bedriva uppsokande och rddgivande
verksamhet inom omrddet informationssikerhet

Utredningen har pekat ut ett sirskilt ansvar for staten ifriga om
informationssikerheten 1 all samhillsviktig verksamhet, oavsett om
den ir i privat eller offentlig d4go. For Sikerhetspolisen liksom for
andra myndigheter som idag bedriver verksamhet med stéd av sin
foreskriftsritt dr det dirfor enligt utredningen dnskvirt att denna
inriktning tydliggérs. Det kan utgora ett stdd 1 Sikerhetspolisens
prioriteringar och inriktning av den egna verksamheten.
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5 Ekonomiska konsekvenser av
utredningens forslag

Utredningens férslag innebir en hojd ambitionsnivd for samhillets
informationssikerhet. Vissa av forslagen medfor 6kade kostnader.
Det giller dels 6kade resursbehov vid Krisberedskapsmyndigheten
(KBM), dels vid den foreslagna myndigheten, IST, som foreslds fa
policyansvar och administrative samordnande ansvar respektive
tekniskt samordnande ansvar f6r samhillets informationssikerhet.

Finansiering foreslds ske genom avrikning frdn KBM:s s8 kallade
civila ram, 7:5 Krisberedskap. Efter avrikning av medel ur anslaget
7:5 Krisberedskap kvarstdr ett 6kat anslagsbehov med 43 miljoner
kronor per dr for att kunna genomféra utredningens forslag till
forbittrad informationssikerhet.

Utredningen foresldr en dverflyttning av ansvar och verksamhet
for signalskydd frén Forsvarsmakten, MUST Sikerhetskontor, till
den nybildade myndigheten, IST. Aven KBM:s ansvar och
verksamhet f6r signalskydd foreslds overflyttat till IST. Det
administrativa godkinnandet av signalskyddssystem foéreslds dock
placeras vid KBM.

Utredningen foresldr ocksd en 6éverféring av huvudmannaskapet
for signalskyddsutbildningen frdn Forsvarsmakten till KBM.
Forslagen avses e {3 direkta kostnadseffekter f6r statsbudgeten.

Vidare foreslds att finansieringen av Sitic — Sveriges IT-
incidentcentrum vid Post och telestyrelsen och CSEC - Sveriges
Certifieringsorgan for IT-sikerhet skall finansieras via anslag. De
har hittills finansierats via projektmedel ur KBM:s civila ram. Den
civila ramen foreslds reducerad i motsvarande grad.

Utredningen har ocksd 1 sitt tidigare betinkande Siker
information — férslag till informationssikerhetspolitik (2005:42)
foreslagit att KBM genom sin roll i forskningshinseende bor
utveckla ett tematiskt forskningsomréide kring
Informationssikerhet. For att en satsning skall uppfattas som
meningsfull inom forskarsamhillet bér den drliga ramen vara 10-15
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miljoner kronor, beroende pd medfinansiering. Finansieringen av
KBM:s insats i en sidan satsning foreslds ske via projektmedel ur
den civila ramen.

Utredningen har 1 samma betinkande dven understrukit den
betydelse som berikningskraft vid nuvarande FRA, i1 form av
datorer med mycket hég kapacitet, har fér signalskyddet och
informationssikerheten. Utredningen konstaterade att
berikningskraften kontinuerligt miste 6ka men att takten i dag ir
for 183g. Detta leder till att den nationella informationssikerheten
inte kommer att méta framtidens krav. Frigan om en finansiering
av en nodvindig uppgradering av berikningskraften méste dirfor
16sas 1 samband med att den nya myndigheten etableras.

5.1 Resursbehov vid Krisberedskapsmyndigheten

Huvudfinansiering av informationssikerhetsarbetet bor ske genom
myndigheternas sakanslag. Sidan verksamhet som har en direkt
koppling till fredstida krishantering bér dven fortsittningsvis
finansieras ur civila ramen 7:5 Krisberedskap.

Utredningens  forslag  innebir att  verksamheten  for
informationssikerhet och analys utvecklas och breddas. Det giller
omvirldsbevakning och analys avseende hot, sirbarheter, risker och
skydd inom omrddet informationssikerhet, resurser for
samordning inom forskning, EU, internationella frigor och
gentemot andra myndigheter och kommuner. Vidare giller det
samverkan med niringslivet samt det férebyggande arbetet, stédet
till olika aktérer, utbildnings- och medvetandehdjande aktiviteter
riktade till utbildningsvisendet och allminheten samt scenario- och
dvningsverksamhet. Tillkommande anslagsbehov hirfor beriknas
till 30 miljoner kronor.

Ovningsverksamhet, uppbyggnad av férmiga att leda
verksamhet vid intriffade hindelser samt fér att utveckla
frivilligkompetens bor dven fortsittningsvis finansieras ur civila
ramen.

Overforingen av signalskyddsansvaret frin KBM till den nya
myndigheten reducerar KBM:s kostnader med 10 miljoner kronor.
Dock tillkommer vissa tjinster som en f6ljd av KBM:s foreslagna
roll som ansvarig for administrativt  godkinnande av
signalskyddssystem. Netto beriknas KBM:s kostnader for
uppgifter inom signalskyddet reduceras med ca 7 miljoner kronor.
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Overforingen av huvudmannaskapet for
signalskyddsutbildningen har beriknats ske genom 6verféring av
anslag utan kostnadseffekter.

Totalt  beriknas tillkommande anslagsbehov, exklusive
signalskyddsutbildning, dirfér netto for KBM till 23 miljoner

kronor.

5.2 Resursbehov vid den nya myndigheten, ITS

Teknikkompetensfunktionen (TKF) vid Forsvarets radioanstalt
(FRA) har hittills finansierats genom projektanslag frin KBM:s si
kallade civila ram med 15 miljoner kronor per dr. Hirtill kommer
intikter av uppdrag 4t statliga myndigheter och statligt dgda bolag
for aktiv IT-kontroll och IT-sikerhetsanalyser med ca 6 miljoner
kronor per &r.

Utredningen beriknar det totala resursbehovet fér TKF till 35
miljoner kronor fér att mota behovet av en foérbittrad
informationssikerhet med stéd till myndigheter och samhillsviktig
verksambhet.

Finansieringen via den civila ramen, 15 miljoner kronor per r,
forslds ersittas med ordinarie anslag. Den civila ramen reduceras i
motsvarande omfattning. Hirtill kommer tillkommande anslags-
behov med 20 miljoner kronor fér TKF for att mota en dkad
ambitionsnivd och efterfrigan vad giller informationssikerhet, om
verksamheten bedrivs utan avgiftsfinansiering.

Utredningen foreslir att den nybildade myndigheten, ITS,
overtar KBM:s ansvar f6r den signalskyddsverksamhet som frimst
bedrivs i Sollefted. Anslag hirfér, 10 miljoner kronor, tillférs ITS.
En reduktion genomférs av KBM:s anslag enligt 5.1. KBM:s &vriga
verksamhet i Sollefted paverkas ej av férindringen.

Ansvaret for signalskydd éverfors frin Forsvarsmakten, MUST
Sikerhetskontor, till ITS. Motsvarande dverforing sker av anslaget
hirfor. Overforingen har beriknats kunna ske utan tillkommande
nettokostnader.

5.3 Sitic — Sveriges IT-incidentcentrum

Sveriges IT-incidentcentrum vid Post- och Telestyrelsen har en
budgetomslutning pd 15 miljoner kronor som hittills finansierats
med projektmedel ur KBM:s civila ram. Utredningen foreslar att
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verksamheten fortsittningsvis finansieras via ordinarie anslag och
att den civila ramen reduceras i motsvarande grad.

5.4 CSEC - Sveriges Certifieringsorgan for IT-sdkerhet

Sveriges Certifieringsorgan f6r IT-sikerhet vid Forsvarets
materielverk beriknas 1 full funktion ha en budgetomslutning pd 12
miljoner kronor. I framtiden tillkommer avgiftsintikter.
Utredningen féresldr att CSEC:s grundverksamhet 1 framtiden
finansieras via ordinarie anslag och att den civila ramen reduceras i
motsvarande grad.

5.5 Rikspolisstyrelsen

For Rikskriminalpolisens och Sikerhetspolisens gemensamma
funktion S-BIT har ett resursbehov motsvarande tolv personer
beriknats. Dirav har resurser motsvarande tre personer tillforts
genom omprioriteringar 1 verksamheten. Ett belopp om 10
miljoner kronor bér dirfér éverfoéras frin KBM:s civila ram, som
foreslds reduceras i1 motsvarande grad. Dirutéver forutsitter
utredningen att den nya myndigheten, ITS, skall kunna limna
tekniskt stéd utan kostnad fér Rikskriminalpolisen och
Sikerhetspolisen.
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6 Utredningens arbete

Foreliggande betinkande, Informationssikerhetspolitik — organisa-
toriska konsekvenser, dr InfoSikutredningens slutbetinkande.
Tidigare betinkanden ir InfoSikutredningen — delrapport 1 om
signalskydd (SOU 2003:27), Informationssikerhet i Sverige och
internationellt — en 6versikt (SOU 2004:32) samt Siker informa-
tion — forslag till informationssikerhetspolitik (SOU 2005:42).

Utredningen har sedan starten 2002 fatt tilliggsdirektiv vid flera
tillfillen. Det ursprungliga direktivet omfattade organisering av
signalskydd och wlliggsdirektiv gav utredningen uppdrag att
utvirdera den organisatoriska fordelning av funktioner pd
informationssikerhetsomrddet som gjordes med anledning av
Sambhillets sikerhet och beredskap (prop. 2001/02:158).
Totalférsvarets forskningsinstitut (FOI), skrev pd utredningens
uppdrag rapporten Underlag f6r utvirdering av uppgiftstérdelning
inom informationssikerhetsomrddet (FOI-R—1369—SE). Detta
material, 1 kombination med utredningens egna kontakter, har varit
underlag for utredningens analys av ridande uppgiftstérdelning.

Ett av uppdragen inom ramen for direktivet var internationell
jimfoérelse och med anledning av det féretog utredningen ett antal
studieresor (Australien, Frankrike, Norge, Storbritannien, USA
och Tyskland). For att komplettera det internationella materialet
uppdrog utredningen 3t KBM att géra en linderanalys med
betoning pd organisering av informationssikerhetsarbetet.

For att belysa de frigor som direktiv och tilliggsdirektiv
stipulerade  har utredningen haft en expertgrupp med
representanter for de myndigheter som dr nirmast berérda av
frigorna.  Utredningen  har  ocksd sammantriffat med
representanter f6r niringslivet.

Flertalet sakkunniga och experter har medverkat med virdefullt
underlag i utredningens arbete.
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De ekonomiska konsekvenserna av utredningens forslag
redovisas 1 detta slutbetinkande. Vad giller andra viktiga omrdden,
sdsom kommunal sjilvstyrelse, brottslighet, sysselsittning och
offentlig service i olika delar av landet, sméaforetag, jimstilldheten
mellan kvinnor och min, integrationspolitiska mal samt personlig
integritet, s& har utredningen gjort bedémningen att dessa inte
paverkas 1 nimnvird utstrickning av utredningens forslag.
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Sarskilt yttrande av experterna Stefan
Kristiansson och Hakan Gustafsson

Med anledning av den inriktning som utredningen har tagit under
dess absoluta slutskede, har vi som Forsvarsmaktens experter
funnit oss foéranledda att limna ett sirskilt yttrande dels over hur
utredningen har genomférts, dels utredarens forslag.

Inledningsvis vill vi dock bejaka stora delar av utredningens
innehdll  bla. behovet av en  &vergripande  nationell
informationssikerhetsstrategi. Vi kan diremot inte stilla oss
bakom utredarens forslag 1 kapitel 4 Organisatoriska konsekvenser
av utredningens férslag samt kapitel 5 Ekonomiska konsekvenser
av utredningens forslag.

Fram till veckan fére slutjustering av texten beskrevs inte
Forsvarsmaktens sirskilda behov, kompetens och férmiga pd ett
korrekt sitt. Forst efter det att forslaget till organisatorisk 16sning
presenterats for utredningens experter och i slutjusteringsskedet av
texten, har utredaren valt att inf6ra en mer rittvisande beskrivning.
Vi menar dirfor att forslaget till organisatorisk 16sning grundats pd
ett bristfilligt underlag.

Vi anser att det ir férvdnande att utredaren i kretsen av
utredningens experter inte har diskuterat den foreslagna
organisationslosningen eller alternativ till densamma. Dirmed
torde inte heller utredarens forslag vara tillrickligt belyst.

Vi kan inte stilla oss bakom utredarens forslag till organisatorisk
l6sning  eftersom detta inte ger Forsvarsmakten nodvindiga
forutsittningar att utvecklas till ett modernt insatsférsvar med
snabbinsatskapacitet, vilket beslutats av statsmakterna. Det ir inte
rimligt att resurser, som ir vitala f6r Férsvarsmaktens utveckling
inom informationssikerhetsomridet, o6verférs till  andra

myndigheter.
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Forkortningar

AQUA
BITS
BSI
CA
CB
cC
CCRA
CERT
CIRT
CSEC

DNV

EGC
EU
FES

FHS

Appropriately Qualified Authority

basniv {6r IT-sikerhet

Bundesamt fiir Sicherheit in der Informationsteknik
Certificate Authority

Certification Body

Common Criteria

Common Criteria Recognition Arrangement
Computer Emergency Response Team
Computer Incident Response Team

Sveriges certifieringsorgan for IT-sikerhet
Det Norske Veritas

Departementsskrivelse

European Government CERT Group
Europeiska Unionen

Forsvarsmaktens foreskrifter

Forsvarshogskolan
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FIRST Forum of Incident Response and Security Teams

FMV Forsvarets materielverk

FOI Totalférsvarets forskningsinstitut

FRA Forsvarets radioanstalt

IEC International Electrotechnical Commission

P Internet Protocol

IS Internationell standard

ISO International Organisation for Standardisation

IST Institutet for signalunderrittelsetjinst och teknisk
informationssikerhet

IT Informationsteknik

JK Justitiekanslern

KBM Krisberedskapsmyndigheten

KBV Kustbevakningen

Kom Kommissionen 1 EU

KOS kommunikationsspaning (i signalspaning)

LEK Lag (2003:389) om elektronisk kommunikation

LIS ledningssystem f6r informationssikerhet

MUST Militira underrittelse- och sikerhetstjinsten

NCSA National Communication Security Agency

OECD Organisation for Economic Co-operation and
Development
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PKI
PTS
PUL
RKP
RPS
RSA
ROS
Samfi

S-BIT

SGSIS
SHS
SIS
Sitic
SKL
SOU
SRV
SPF
Swedac
TES

TESTA

Akronymlista

Public Key Infrastructure

Post- och telestyrelsen

Personuppgiftslagen (1998:204)
Rikskriminalpolisen

Rikspolisstyrelsen

risk- och sdrbarhetsanalyser

rojande signaler

KBM:s samverkansgrupp fér informationssikerhet

Samordningsfunktionen f6r brottsrelaterade
IT-incidenter

Svenska statens sikra Intranit

spridnings- och himtningssystem
Standardisering i Sverige

Sveriges IT-incidentcentrum

Statens kriminaltekniska laboratorium

Statens offentliga utredningar

Statens riddningsverk

Styrelsen f6r psykologiskt forsvar

Styrelsen for ackreditering och teknisk kontroll
teknisk signalspaning

Trans-European Services for Telematics between
Administrations (EU:s IP-baserade nitverk)
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TF-CSIRT  Task Force Collaboration of Security Incident
Response Team

TKF teknikkompetensfunktion

TSA Totalférsvarets signalskyddssamordning
TSS Totalférsvarets signalskyddsskola

UE Union Européenne (Europeiska Unionen)
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Kommittédirektiv D

Angaende vissa fragor om Dir.
informationssakerheten i samhallet 2002:103

Beslut vid regeringssammantride den 11 juli 2002

Sammanfattning av uppdraget

En utredare skall limna forslag pd hur signalskyddsverksamheten 1
samhillet skall utformas. I uppdraget ingdr att bedéma behovet av
signalskydd i samhillsviktig verksamhet samt att limna forslag till
organisatorisk placering, lokalisering, uppgifter, ledning och
samordning av signalskyddstjinsten.

Den sirskilda utredaren kommer ocks3 att {8 1 uppdrag att limna
forslag till hur den nationella strategin for informationssikerhets-
arbetet bor utvecklas och till hur Sveriges engagemang 1 det inter-
nationella arbetet inom informationssikerhetsomridet bor utformas
i framtiden. Utredaren planeras ocksd f8 uppdraget att genomféra
den utvirdering som regeringen aviserat 1 propositionen Samhillets
sikerhet och beredskap (prop. 2001/02:158).

Regeringen avser att dterkomma under hosten med tilliggsdirektiv
nir det giller dessa uppdrag.

Inledning

I takt med att samhillet har blivit allt mer beroende av olika infor-
mationssystem har vikten av att forbereda sig fér hot av olika slag
okat. Regeringen har nirmare beskrivit hotbilden for attacker via
informationssystem i propositionen Samhillets sikerhet och bered-
skap (prop. 2001/02:158 s. 104 f). Dir konstateras att en av svarig-
heterna med hanteringen av de IT-relaterade hoten ir att urskilja
vem aktoren ir, eftersom ingen absolut dtskillnad mellan olika
typer av aktdrer kan goras. Detta faktum gor att det ir sirskilt svre
att skydda sig eftersom sikerhetsdtgirderna miste anpassas till
samtliga typer av aktorer. Ytterligare en férsvirande faktor ir att de
IT-relaterade hoten ir geografiskt grinslésa. Den som vill gora
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intring i eller p& annat sitt manipulera ett informationssystem 1i
Sverige kan befinna sig var som helst i virlden.

Signalskyddsverksamheten

Att skydda information som utvixlas i form av meddelanden och
trafik eller information som lagras elektroniskt fir allt storre be-
tydelse 1 dagens samhille. Det giller inte bara fér sddan information
som omfattas av bestimmelserna om sekretess 1 sekretesslagen
(1980:100), utan ocksd fér andra uppgifter som hanteras 1 informa-
tionssystem av olika slag i samhillet. Exempel pd sddan skyddsvird
information kan vara uppgifter som giller kinslig infrastruktur,
ekonomi och personlig integritet.

Utvecklingen av dagens signalskyddssystem sker till storsta delen
inom Forsvarsmakten utifrdn de krav som behovet av att kunna
hantera information som omfattas av sekretess till skydd for rikets
sikerhet stiller. Utvecklingen av I'T-sikerhetslésningar i samhiillet 1
ovrigt styrs allt mer av behovet av att skydda information som inte
omfattas av sekretess till skydd for rikets sikerhet. En utveckling
av signalskyddstjinsten till att dven kunna hantera andra krypto-
grafiska skyddsbehov dn de som utvecklas f6r totalforsvarsindamal
och en bedémning av hela samhillets skyddstorméiga ir dirfor
pakallad.

Signalskyddstjinsten leds idag av en funktion inom Férsvars-
makten (MUST/TSA). Att signalskyddstjinstens ledning organisa-
toriskt har denna placering kan innebira en risk for att de civila
behoven inte prioriteras tillrickligt. Frigan om var signalskydds-
jinsten pa nationell nivd skall organiseras och lokaliseras bor dirfor
overvigas.

I propositionen Ett informationssamhille for alla (prop.
1999/2000:86) angav regeringen att den vilkomnar en bred anvind-
ning av kryptografi. Mot denna bakgrund bor det eventuellt finnas
en ridgivande funktion i kryptografifrdgor 1 Sverige. Dirfér finns
behov av att underséka i vad min signalskyddstjinsten kan utgora
ett sddant rddgivande organ i samhiillet.

Det 6kade samarbetet med andra stater och internationella organi-
sationer medfér vidare ett dkat statligt behov av att kunna hantera
signalskyddsutrustning och kryptonycklar dven 1 internationella
sammanhang. Det bor évervigas om signalskyddstjiansten kan bistd
1 den utvecklingen.
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Arbetet med informationssikerhet inom offentlig sektor

Regeringen har 1 propositionerna Fortsatt férnyelse av totalforsvaret
(prop. 2001/02:10, bet. 2001/02:F6U02, rskr.2001/02:91) och
Sambhillets sikerhet och beredskap (prop.2001/02:158, bet.
2001/02:F3U10, rskr 2001/02:261) redovisat sin strategi och for-
slag till dtgirder for att stirka informationssikerheten i samhillet
och skyddet av de samhillsviktiga systemen. I propositionen Sam-
hillets sikerhet och beredskap vidgades dtgirderna frin att endast
omfatta IT-sikerhet till att ticka hela informationssikerhetsomradet.
Det tidigare anvinda mer oprecisa begreppet “informationsopera-
tioner” utménstrades dirmed ur terminologin.

Regeringen har angett att méilet bor vara att man skall uppritt-
hilla en sd hog informationssikerhet 1 hela samhillet att stérningar
1 samhillsviktig verksamhet kan férhindras eller hanteras. Strategin
for att uppnd detta mél liksom f6r 6vrig krishantering 1 samhillet
utgdr frdn ansvarsprincipen, likhetsprincipen och nirhetsprincipen.

Som ett forsta steg i en samlad strategi i informationssikerhets-
arbetet har fyra myndigheter fr.o.m. andra halviret 2002 fitt nya
uppgifter. Dessa myndigheter dr Krisberedskapsmyndigheten, Post-
och telestyrelsen, Forsvarets radioanstalt och Férsvarets materiel-
verk.

Detta forsta steg skall utvirderas efter tvd &r som regeringen
forutskickat 1 propositionen Samhillets sikerhet och beredskap.

Med anledning av att det finns minga féretag som ir verksamma
inom informationssikerhetsomridet finns det dock skil att ytter-
ligare 6verviga vilken verksamhet staten skall bedriva inom detta
omrdde. Hirvid skall beaktas att konkurrensen pd den 6ppna mark-
naden inte fir piverkas negativt.

Regeringen finner att de bista forutsittningarna fér ett gott
beslutsunderlag kan skapas genom att utvecklingen inom informa-
tionssikerhetsomridet {6ljs.

Internationell verksamhet

Genom att hoten mot informationssystemen inte bara ir en svensk
angeligenhet, utan dr av global natur, krivs internationell sam-
verkan. S&dan samverkan bedrivs pd flera olika omriden, bl.a. inom
EU. Olika myndigheter medverkar vidare 1 internationell samverkan
som i regel har informationsutbyte som syfte. For att Sverige skall
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fi genomslag 1 sitt agerande pd den internationella arenan bér det
finnas en 6vergripande inriktning. Inriktningen bér ocksd knyta an
till och vara anpassad till respektive myndighets ansvarsomrade.

Uppdraget

Den sirskilda utredaren skall bedéma behovet av signalskydd 1
samhillsviktig verksamhet och limna forslag pd hur signalskydds-
verksamheten i samhillet skall utformas. Utredaren skall mot bak-
grund av utvecklingen inom informationssikerhetsomrddet foresld
hur signalskyddstjinsten 1 Sverige skall vara organiserad. Utredaren
skall ocksd belysa hur signalskyddsutbildningen skall organiseras
och var den skall lokaliseras.
Foljande frigor bor besvaras.

— Hur bér signalskyddsverksamheten utvecklas si att den kan
komma till nytta inom fler samhillssektorer?

— Vilka sambhillssektorer har storst behov av signalskydd och
vilka krav stiller de?

—  Vem skall vara ansvarig for signalskyddet och hur skall detta
vara organiserat?

— Vilka uppgifter skall signalskyddstjinsten ha och hur skall led-
ning och samordning ske?

— Hur sikerstills att det framtida behovet av kompetens inom
det kryptografiska omridet kan tillgodoses?

— Hur sikerstills samordning med andra linders signalskydds-
organisationer pi ett fortroendefullt och sikerhetsmissigt tro-
virdigt sitt?

— Hur 3stadkoms en nationell distributionsfunktion for signal-
skyddsmateriel och signalskyddsnycklar fér det internationella
samarbetet?

Utredaren kommer att fi i uppdrag att limna forslag till hur den
nationella strategin f6r informationssikerhetsarbetet bor utvecklas
och hur Sveriges engagemang i det internationella arbetet inom
informationssikerhetsomradet skall utformas i framtiden. I detta
arbete skall grinsdragningsfrigor sirskilt beaktas gentemot den
oversyn av de rittsliga aspekterna, inklusive de internationella, pd
omrddet for informationssikerhet som Justitiedepartementet avser
att genomfora (jfr. prop. 2001/2002:158).
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Utredaren planeras ocksd & uppdraget att genomfoéra den ovan
nimnda utvirderingen.

Direktiv angiende dessa tvd senare uppdrag avser regeringen att
dterkomma med under hosten 2002 som tilliggsdirektiv.

Samrad och avrapportering

Utredaren skall bedriva arbetet i nira samarbete med Forsvars-
makten, Forsvarets radioanstalt, Rikspolisstyrelsen och Krisbered-
skapsmyndigheten.

Inom Regeringskansliet finns en informell grupp bestiende av
representanter frin Justitiedepartementet, Utrikesdepartementet,
Forsvarsdepartementet och Niringsdepartementet som utbyter in-
formation i dessa frdgor. Denna grupp bor utredaren anvinda som
referensgrupp i arbetet. Aven andra kontakter bor tas.

Utredaren skall limna delrapport om signalskyddstjinsten senast
den 28 februari 2003.

Utredaren skall limna slutrapport senast den 6 maj 2005.

(Forsvarsdepartementet)

125

Bilaga 1






Bilaga 2

Kommittédirektiv D

Tillaggsdirektiv till utredningen angaende Dir.
vissa fragor om informationssakerheten i 2003:29
samhallet (F6 2002:06)

Beslut vid regeringssammantride den 20 februari 2003

Sammanfattning av uppdraget

Utredningen angdende vissa frigor om informationssikerheten i
samhillet skall limna férslag till hur den nationella strategin for in-
formationssikerhetsarbetetbor utvecklas samt hur Sveriges engage-
mang 1 det internationella arbetet inom informationssikerhets-
omridet skall utformas. I propositionen Samhillets sikerhet och
beredskap (prop. 2001/02:158 s. 105) anmilde regeringen sin avsikt
att gora en utvirdering av de bedémningar som regeringen gjorde
inom informationssikerhetsomridet. Utredaren skall f6lja myndig-
heternas uppbyggnad av den informationssikerhetsverksamhet som
regeringen har givit myndigheterna 1 uppgift enligt propositionen.
Utredaren skall vidare limna férslag till hur OECD:s riktlinjer om
nit- och informationssikerhet kan genomféras.

Bakgrund

Med stdd av regeringens bemyndigande den 11 juli 2002 (dir.
2002:103) tillkallade chefen for Forsvarsdepartementet en sirskild
utredare med uppdrag att foresld hur signalskyddsverksamheten 1
samhillet skall utformas. Utredaren skall enligt direktiven limna en
delrapport avseende detta uppdrag den 28 februari 2003. Re-
geringen angav 1 direktiven att den avsig att terkomma med tilliggs-
direktiv angdende uppdrag att limna foérslag till hur den nationella
strategin for informationssikerhetsarbetet bér utvecklas och till
hur Sveriges engagemang i det internationella arbetet inom infor-
mationssikerhetsomridet bor utformas i1 framtiden.

OECD (Organisation for Economic Co-operation and Develop-
ment) antog den 25 juli 2002 en rekommendation om nya riktlinjer
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fér nit- och informationssikerhet (OECD Guidelines for the
Security of Information Systems and Networks: Towards a Culture
of Security). Riktlinjerna syftar till att stédja utvecklingen av en
sikerhetskultur i samhillet genom att frimja sikerhetstinkande vid
utveckling och anvindning av nit och informationssystem. Rikt-
linjerna innehdller mal och principer f6r utvecklingen av nya nit
och informationssystem.

Uppdraget
En utvecklad svensk informationssikerbetsstrategi

Utredaren skall 1 det fortsatta arbetet, utéver det tidigare limnade
uppdraget, dven limna forslag till hur den nationella strategin fér
informationssikerhetsarbetet bor utvecklas. Den 1 prop. 2001/02:158
s. 103 redovisade strategin for informationssikerhetsarbetet skall
utgora grunden.

Utredaren skall géra jimférelser med hur andra linder har hante-
rat informationssikerhetsfrigan nir det giller strategi, organisation
och andra forhillanden som kan vara relevanta.

I sitt arbete skall utredaren beakta OECD:s riktlinjer for nit-
och informationssikerhet och limna férslag till hur riktlinjerna kan
genomforas i utredarens forslag.

Foljande frigor skall besvaras.

— Hur bor den nationella strategin for informationssikerhet vidare-
utvecklas?

— Hur sikerstills att den nationella strategin fér informations-
sikerhet moter de krav som stills via det multinationella sam-
arbete Sverige deltar i, frimst EU?

— Uufrdn en nationell strategi behover den nuvarande samord-
ningen av Sveriges engagemang 1 det internationella arbetet
inom informationssikerhetsomridet férindras?

— Inom vilka delar av informationssikerhetsomridet bor staten
ha ett sirskilt ansvar?

— Hur skall informationssikerhetsarbetet finansieras?
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Utvdrdering forutskickad i prop. 2001/02:158

I propositionen Samhillets sikerhet och beredskap (prop. 2001/02:158
s. 105) redovisade regeringen att de nya uppgifterna pd informa-
tionssikerhetsomridet skulle férdelas pd de myndigheter som redan
hade nirliggande verksamhet. Regeringen anmilde ocksd att man
hade for avsikt att gora en utvirdering av denna férdelning av upp-
gifterna inom informationssikerhetsomridet. Regeringen uteslot
inte att det skulle kunna finnas andra organisatoriska losningar eller
andra verksamheter inom informationssikerhetsomrddet som skulle
kunna behovas ses dver.

Som en foérberedelse infor denna utvirdering skall utredaren skapa
sig en god uppfattning av det indamailsenliga 1 propositionens be-
démningar att dela upp de nya uppgifterna genom att fdlja
uppbyggnaden av verksamheten inom informationssikerhetsomridet
vid Krisberedskapsmyndigheten, Forsvarets radioanstalt, Forvarets
materielverk och Post- och telestyrelsen, inklusive den sistnimnda
myndighetens uppdrag att inritta en rikscentral fér IT-incident-
rapportering. Regeringen avser att iterkomma till frigan om ut-
virderingen.

Forfattningsfragor

Om utredaren finner att det finns ett behov av att foresld for-
fattningsindringar skall utredaren limna lagtekniskt genomarbetade
forslag vid varje rapporteringstillfille.

I detta arbete skall grinsdragningsfrigor sirskilt beaktas gentemot
den 6versyn av de rittsliga aspekterna, inklusive de internationella,
pd omrddet f6r informationssikerhet som Justitiedepartementet
avser att lita genomféra (jfr. prop. 2001/02:158 s. 106).

I den méin det uppkommer frigor som rér behandling av person-
uppgifter skall de bestimmelser om skydd fér den personliga inte-
griteten vid behandling av sddana uppgifter som bl.a. finns i person-
uppgiftslagen (1998:204) och EG-direktivet om personuppgifter
(95/46/EG) beaktas.

Utredningsarbetet

I sitt arbete skall utredningen ta hinsyn till OECD:s riktlinjer for
nit- och informationssikerhet.
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Utredningen skall bedriva arbetet i nira samarbete med Riks-
polisstyrelsen, Sikerhetspolisen, Datainspektionen, Statskontoret,
Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materielverk,
Krisberedskapsmyndigheten, Totalférsvarets forskningsinstitut och
Post- och telestyrelsen. Utredningen skall ocks3 ta de kontakter som
behévs med viktiga IT-anvindare och andra intressenter, bide
inom den offentliga sektorn och 1 niringslivet, for att 8 en bild av
vilka roller de spelar i informationssikerhetsarbetet, deras behov
och 6nskemal.

Utredningen skall utéver det som angavs i direktiven (2002:103)
om att slutrapport skall limnas senast 6 maj 2005 ocksd limna en
delrapport angdende uppdragen i detta tilliggsdirektiv senast den
1 mars 2004.

(Férsvarsdepartementet)
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Tillaggsdirektiv till utredningen angaende Dir.
vissa fragor om informationssakerheten i 2004:46
samhallet (F6 2002:06)

Beslut vid regeringssammantride den 7 april 2004.

Sammanfattning av uppdraget

Utredningen angdende vissa frigor om informationssikerheten i
samhillet skall genomfora den utvirdering som regeringen anmilde
till riksdagen i proposition Sambhillets sikerhet och beredskap
(prop. 2001/02:158) vad avser de bedémningar som regeringen
gjorde inom informationssikerhetsomridet.

Bakgrund

Med stéd av regeringens bemyndigande den 11 juli 2002 (dir.
2002:103) tillkallade chefen for Forsvarsdepartementet den 11 juli
2002 en sirskild utredare med uppdrag att féresld hur signal-
skyddsverksamheten i samhillet skall utformas. Utredaren limnade
en delrapport avseende detta uppdrag den 28 februari 2003. Re-
geringen beslutade om tilliggsdirektiv f6r utredningen den 20
februari 2003 (dir. 2003:29) angdende uppdrag att limna forslag till
hur den nationella strategin fér informationssikerhetsarbetet for
utvecklas och hur Sveriges engagemang i det internationella arbetet
inom informationssikerhetsomridet bér utformas i framtiden. Ut-
redaren fick ocksd i uppdrag att f6lja myndigheternas uppbyggnad
av den informationssikerhetsverksamhet som regeringen har givit
myndigheterna 1 uppgift enligt propositionen Sambhillets sikerhet
och beredskap (prop. 2001/02:158). En delrapport skulle limnas
senast den 1 mars 2004.

I propositionen Sambhillets sikerhet och beredskap (prop.
2001/02:158 s. 105) redovisade regeringen att de nya uppgifterna pd
informationssikerhetsomridet skulle férdelas pd de myndigheter
som redan hade nirliggande verksamhet. Regeringen anmailde ocksi
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att man hade f6r avsikt att efter tva dr gora en utvirdering av denna
fordelning av uppgifterna inom informationssikerhetsomridet.
Regeringen uteslot inte att det skulle kunna finnas andra organisa-
toriska l6sningar eller andra verksamheter inom informationssiker-
hetsomridet som skulle kunna behovas ses dver.

Uppdraget

Utredningen skall genomféra den utvirdering som regeringen an-
milde till riksdagen i propositionen Sambhillets sikerhet och be-
redskap (prop. 2001/02:158 s. 105) vad avser de bedémningar nir det
giller uppgiftstordelningen som regeringen gjorde inom informa-
tionssikerhetsomridet. Utvirderingen skall redovisas i utredningens
slutrapport senast den 6 maj 2005.

(Forsvarsdepartementet)
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Kommittédirektiv D

Tillaggsdirektiv till utredningen angaende Dir.
vissa fragor om informationssakerheten i 2005:53
samhallet (F6 2002:06)

Beslut vid regeringssammantride den 28 april 2005.

Forlingd tid for uppdraget

Med stdd av regeringens bemyndigande den 11 juli 2002 tillkallade
chefen for Forsvarsdepartementet den 11 juli 2002 en sirskild
utredare med uppdrag att foresld hur signalskyddsverksamheten i
samhillet skall utformas (dir. 2002:103). Utredaren limnade en
delrapport avseende detta uppdrag den 28 februari 2003. Regeringen
beslutade om tilliggsdirektiv fér utredningen den 20 februari 2003
(dir. 2003:29) med vilken utredningen gavs i uppdrag att limna
forslag till hur den nationella strategin for informationssikerhets-
arbetet bor utvecklas och hur Sveriges engagemang i det inter-
nationella arbetet inom informationssikerhetsomridet bor utformas
1 framtiden. Utredaren limnade en delrapport den 1 mars 2004.

Regeringen beslutade den 7 april 2004 om ytterligare tilliggs-
direktiv till utredningen (dir. 2004:46) med uppdrag att genomfora
den utvirdering som regeringen anmilde till riksdagen 1 proposi-
tionen Sambhillets sikerhet och beredskap (prop. 2001/02:158 s. 105)
om den i propositionen redovisade uppgiftstordelningen mellan
myndigheterna inom informationssikerhetsomridet. Utredningen
skulle enligt direktiven redovisa sitt slutbetinkande senast den 6 maj
2005.

Utredningstiden férlings, vilket innebir att utredaren skall redo-
visa sitt uppdrag senast den 9 september 2005. En delrapport skall
limnas den 6 maj 2005.

(Forsvarsdepartementet)
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Dialoger med nagra privata aktorer

Utredningen har under arbetet med slutbetinkandet tagit initiativ
till fortsatt dialog med ett urval aktorer frin niringslivet, med
erfarenheter frdn informationssikerhetsarbete. Dessa har utgjort en
informell referensgrupp till stéd f6r utredningens arbete. Dialogen
har syftat till att finna forslag till avgrinsning och konkretisering av
sdvil inriktning som former for en férdjupad samverkan mellan det
privata och det offentliga. Under arbetets ging har
incidenthantering, sikrare Internet, kompetensforsérjning och -
utbyte samt beredning av vissa gemensamma frigor diskuterats.
Vissa underhandskontakter har dven tagits med Sveriges
kommuner och landsting.

Flera av referensgruppens deltagare har under dialogerna betonat
att de ser bristande sikerhet och tilltro till densamma som ett
potentiellt hinder for framtida tillvixt., Dirfoér arbetar flera 1
mdinga sammanhang med kunder och partners 1 uppdrag och
initiativ som syftar till att stirka sikerheten.

Nir det giller informationssikerhet framfor referensgruppen ett
starkt behov av att se helheten. Som en sirskild utmaning ses
statens arbete med informationssikerhetsfrigor, dir en stor del av
bide den sambhillsviktiga infrastrukturen och kompetensen pé IT-
sikerhetsomridet finns hos niringslivet. Vetskapen om att privata
och offentliga system strilar samman och piverkar varandra gor
helhetssynen mer noédvindig i4n pid méinga andra omriden. Som
utredningen framholl i sitt delbetinkande ir dessutom ménga
privata system, som exempelvis bankernas betalningssystem, minst
lika kritiska for samhillelig verksamhet som méinga offentliga
system. Det finns siledes ett behov av samlad kunskap och
ridgivning, dven om den formella ansvarsférdelningen miste vara
tydlig. Enligt referensgruppen ir det dirfér nodvindigt att de
strukturer som etableras foér samverkan bidrar till att skapa
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engagemang och ett fortroendefullt samarbete mellan offentliga
och privata intressen.

I det tredje delbetinkandet framhéll utredningen vidare att det
kan vara svirt att dra grinsen mellan vad som faller under det
privata, enskilda &tagandet och vad som kan betraktas som
offentligt dtagande. P4 motsvarande sitt dr det svért att dra grinsen
mellan frigor limpade f6r samverkan respektive vad som faller
inom varje aktors ansvarsomride. Enligt referensgruppen bér
ansvarsprincipen, likhetsprincipen och nirhetsprincipen oférindrat
ligga som utgingspunkt fér planeringen av samverkan mellan privat
och offentligt, och d& pd ett tydligt sitt involvera de minniskor,
foretag och offentliga institutioner som gemensamt ansvarar for
respektive problemstillning. Den gemensamma anstringningen ses
som nodvindig for att effektivt forebygga, férekomma och avvirja
stérningar 1 infrastrukturen och ir siledes inte ett sitt att lasta ver
de egna problemen pd nigon annan aktor. Utredning
framférde 1 sitt delbetinkande att det finns samhillsviktig
verksamhet bide i offentliga och privata aktiviteter. Aven hir méste
ansvarprincipen gilla i grunden, men kommuner, landsting, riksdag
och regering méste nir det giller den sortens verksamhet kinna —
och ta - ett 6kat ansvar. Detta giller framfér allt avseende normer,
regler, samordning och men iven finansiering. Det dr svirt att
entydigt precisera var dessa grinser gir. Grinser maste troligtvis
stindigt provas i samrdd och diskussion mellan representanter for
berérda parter. Det finns enligt referensgruppen inget “fixt och
fardigt” svar.

En metod att l8ngsiktigt {3 till stdnd ett sidant samarbete ir att
etablera nigot slag av formell organisation. Enligt referensgruppen
kan detta mojligen ske i stiftelseform, som igs, drivs och styrs
gemensamt av offentliga och privata intressen. Med ett tydligt och
l&ngsiktigt engagemang frdn staten boér en sidan organisation
kunna delfinansieras av niringslivet. Enligt referensgruppen bor
organisationen inom ramen for sin verksamhet kunna hantera
frigor som ror  incidenter, kunskapsutbyte och
kompetensutveckling samt att stdtta och utveckla svensk forskning
pd omridet. Det viktiga, enligt referensgruppens mening, ir att
finna en form fér samverkan mellan privat och offentligt utan att
rucka pd ansvarsprincipen 1 de enskilda verksamheterna och utan
att den information som ir nddvindig att ta in 1 systemet blir
offentlig i den mening att den pekar ut enskilda personer eller
verksamheter. Enligt gruppen kan ingen privat verksamhet eller
enskild statlig eller kommunal verksamhet ensam ta pd sig den roll
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som beskrivs ovan. Genom denna organisation skulle ocksd
gemensam kunskap kunna vixa som ir till nytta for svenskt
foretagande. Organisationen skulle kunna ligga ut uppgifter — inte
bara till universitet och institutioner — utan ocksd till foretag.
Organisationen skall ocksd bygga upp egen kunskap, men framfér
allt nyttja den kunskap som redan finns 1 féretag och institutioner.
Aven detta skall enligt referensgruppen ses i ett tillvixtperspektiv.
Flera foretag borde vara intresserade av att hitta former for att
stillla. sin  kompetens till forfogande for en utvecklad
informationssikerhet, under forutsittning av att man kan finna en
fungerande konstruktion - méjligen 1 ndgon form av partnerskap.

Frigor om siker Internet togs upp av referensgruppen. Nyttan
med Internet dverviger flerfaldigt riskerna, men samtidigt méste
risker hillas under kontroll. P4 nationell nivd diskuterades tre typer
av atgirder:

olika typer av sikerhetsbarriirer skapas, sivil vad giller
utrustning, operativt nyttjande som minniskan i systemet

sirskilda team mdste finnas i systemet for att uppticka
attacker, finna motmedel som begrinsar skadorna samt avsléjar den
som angriper

dessutom mdste riskhantering vara en metod som anvinds
for att vilja sikerhetstillimpningar. Helt sikra system kan inte
byggas. Dirfér behéver vi utvirdera vilka risker vi tar. Sidana
virderingar kommer att kunna goras tillgingliga pd nitet som
ginster. Nationellt behéver vi komma éverens om gemensamma
standarder och tillimpningar {6r hur riskhanteringen skall
tillimpas.

Eftersom Internet pdverkar sivil kollektiv som personlig
sikerhet har staten, enligt referensgruppen, sirskilt ansvar for att
leda utvecklingen av sikerheten. Samtidigt kan atgirderna inte
stanna pd nationell nivd, utan det maiste vixa fram ett
internationellt — 1 forsta hand europeiskt - sitt att gemensamt
tackla dessa problem Det idr di viktigt att arbeta i
standardiseringsorgan och andra fora. For svenskt vidkommande
innebir detta att tvd slags samarbete bor beslutas — ett ldngsiktigt
och ett mer kortsiktigt.

Erfarenheten visar att informationssystemen utsitts for attacker,
men ocksd att sikerhetsnivin understundom ir lig beroende pid
okunskap och slarv. Under ling tid har det diskuterats hur dessa
erfarenheter - frin bide privat och offentlig verksamhet - skulle
kunna tas till vara genom ndgon form av incidentrapportering och
dterkoppling med rdd och stéd for att férebygga incidenter. Detta
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ir generellt ett svirt arbete, bland annat d& det inte ir bra for den
egna konkurrenskraften att avsléja svagheter som det gir att
hirleda till det egna varumirket. Dessutom framférdes meningen
att samverkan mellan privat och offentligt forsviras genom den
offentlighetsprincip som rider i statlig och kommunal verksamhet.

Referensgruppen menar att ett sitt att klara en samlad
incidentrapportering och ridgivning fér bdde privat och offentlig
verksamhet - med respekt for offentlighetsprincipen och
foretagens krav pd sekretess for att inte dventyra varumirket — ir
att bilda en gemensam organisation med uppgift att exempelvis
kunna hantera incidentrapporter, ge rdd 1 férebyggande syfte och 1
metodfrigor, bestilla forskning och att ligga forslag till exempel
inom utbildningssystemet f6r att héja kunskapsnivan.

Nigra av gruppens deltagare framforde att det finns ett
langsiktigt behov av ett beredningsorgan som kan behandla frigor
av karaktiren lagar och forordningar, certifiering, riskhantering,
kontroll, utbildning och évning. Aven andra frigor av komplicerad
art skulle kunna beredas fér politiska stillningstaganden. Ett
exempel pd frigestillning som lyfts fram ir att gemensamma regler
for sikerhetsklassning kan vixa fram for sivil civil som militir
tillimpning. Detta for att kunna nyttja férdelarna av den viktiga
nitverksbasering som pdgar 1 samhillet. I en sddan organisation bér
sdvil myndigheter som organisationer och industrier ingd. Vidare
bér en sidan organisation kunna medverka i limpliga europeiska
och internationella fora fér att piverka den Ildngsiktiga
inriktningen.

Kortsiktigt behdvs ett organ som kan stddja statsmakterna med
att frimja svensk industri inom omridet. I EU sjositts nu ett
omfattande program pd informationssikerhetsomridet, ESP 21
(European Security Projects). Denna organisation under bildande
har som syfte att stddja europeisk industri och forskning att bli
starka inom sikerhetsomridet. P4 motsvarande sitt bor en svensk
organisation vixa fram, SSP 21 (Swedish Security Projects). Hir
kan politisk nivd, myndigheter, organisationer och industrin verka
gemensamt foér att ge svenska foretag och forskning bista
foérutsittningar f6r internationellt samarbete.

Referensgruppen ser girna att ett samarbete tar hinsyn till
standards - och Oppna sidana - ett synsitt och omride som
gruppens deltagare aktivt driver i mdnga sammanhang.

Det ir angeliget att s& snart som méjligt soka skapa samsyn om
och hur uppbyggnaden av ett samverkansforum kan ske. Viktiga
frigor ir med vilka organ bilaterala éverenskommelser skall goras,
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hur fértroendekapital skall etableras, hur sekretesshantering skall
ske etcetera. Inom ramen f6r denna process kommer ocks3 tillfille
ges att gd pd djupet 1 skilda frigestillningar dir samverkan mellan
det privata och det offentliga innehiller betydande potentialer f6r
skapande av mervirde, men formerna f6r samverkan har férhindrat
eller inte mojliggjort att komma fram till 16sningar.

Utredningens férslag om att snarast tillsitta en utredare eller
forhandlare frin statens sida vilkomnas av de privata
initiativtagarna, di detta pd ett smidigt sitt l8ser kontaktytan
mellan det offentliga och uppbyggnaden av ett samverkansforum.

Den tydliga behovsbild av samverkan som vuxit fram hos
enskilda privata aktorer, féreningar och nitverk mojliggor att
arbetet med att bygga ett samverkansforum kan fortskrida utan ett
definitivt stillningstagande frin vare sig staten, kommuner eller
landsting. Oppenhet och lyhordhet ir det sitt som sikerstiller att
den framtida strukturen fir en sidan karaktir att hinder for
offentlig medverkan undanréjes innan de uppstar.
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ORGANISATIONEN FOR EKONOMISKT SAMARBETE OCH UTVECKLING

Enligt artikel 1 i den konvention som undertecknades i Paris den 14 december 1960 och tradde i
kraft den 30 september 1961 skall Organisationen for ekonomiskt samarbete och utveckling
(OECD) verka for en politik som gér ut pé att

- astadkomma hogsta hallbara ekonomiska tillvaxt och sysselsittning och en dkad
levnadsstandard 1 medlemsldnderna med bibehallen finansiell stabilitet, och pd sa sitt
bidra till virldsekonomins utveckling,

- bidra till en god ekonomisk utveckling i medlemsldnderna och i icke-medlemslédnder
inom ramen for den ekonomiska utvecklingsprocessen, och

- bidra till varldshandelns utveckling pa4 multilateral och icke-diskriminerande basis 1
enlighet med internationella ataganden.

De ursprungliga medlemslinderna i OECD i#r Osterrike, Belgien, Kanada, Danmark, Frankrike,
Tyskland, Grekland, Island, Irland, Italien, Luxemburg, Nederlinderna, Norge, Portugal,
Spanien, Sverige, Schweiz, Turkiet, Forenade kungariket och Forenta staterna. Foljande lander
blev medlemmar den dag som anges inom parentes: Japan (28 april 1964), Finland (28 januari
1969), Australien (7 juni 1971), Nya Zeeland (29 maj 1973), Mexiko (18 maj 1994), Republiken
Tjeckien (21 december 1995), Ungern (7 maj 1996), Polen (22 november 1996), Sydkorea
(12 december 1996) och Republiken Slovakien (14 december 2000). FEuropeiska
gemenskapernas kommission deltar i OECD:s arbete (artikel 13 1 OECD-konventionen).

Originally published by the OECD in English and in French under the titles:

OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of
Security

Lignes directrices de I'OCDE régissant la sécurité des systémes et réseaux d'information: Vers
une culture de la sécurité

© 2002, Organisation for Economic Co-operation and Development (OECD), Paris.

All rights reserved.

For this Swedish edition

© 2004, Ministry of Industry, Employment and Communications.

Published by arrangement with the OECD, Paris.

The quality of the Swedish translation and its coherence with the original text is the responsibility
of the Ministry of Industry, Employment and Communications.

Originalets titel: OECD Guidelines for the Security of Information Systems and Networks: Towards a
Culture of Security/Lignes directrices de 1'OCDE régissant la sécurité des systeémes et réseaux
d'information: Vers une culture de la sécurité

Oversittning: OD-dversittargruppen AB

Utgiven av Naringsdepartementet efter en 6verenskommelse med OECD.

Version 5, 26 augusti 2005.
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FORORD

OECD:s riktlinjer for sdkerheten i informationssystem och ndt — pa vig mot en sdkerhetskultur
antogs som en rekommendation fran OECD-radet vid dess 1 037:e session den 25 juli 2002.
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RIKTLINJER FOR SAKERHETEN I INFORMATIONSSYSTEM
OCH NAT

PAVAG MOT EN SAKERHETSKULTUR

FORORD

Anvindningen av informationssystem och ndt och hela IT-miljon har forandrats
dramatiskt sedan 1992, nir OECD forst gav ut sina Riktlinjer for sdkerheten i
informationssystem. Dessa fortgdende fordndringar innebir betydande fordelar men
kraver ocksa ett mycket starkare sdkerhetstinkande av alla de myndigheter, foretag,
organisationer och enskilda anvindare som utvecklar, &4ger, tillhandahiller,
forvaltar, underhaller och anvénder informationssystem och nét (’deltagare”).

I stillet for de tidigare begriansade, isolerade systemen i till storsta delen slutna nét
har vi fatt allt kraftfullare persondatorer, konvergerande teknik och en utbredd
anvandning av Internet. I dag dr deltagarna allt oftare uppkopplade mot varandra
och uppkopplingarna gir dver nationsgrianserna. Dessutom stdder Internet viktiga
infrastrukturer, sdsom inom energi-, transport- och finanssektorerna, och spelar en
viktig roll for foretagens affdrstransaktioner, hur stater tillhandahéller tjanster till
medborgarna och hur enskilda medborgare kommunicerar och utbyter information.
Ocksa tekniken inom kommunikations- och informationsinfrastrukturen har
forandrats patagligt. Antalet varianter av accessutrustningar har mangdubblats och
omfattar savél fasta, trddlosa som mobila utrustningar, och allt fler anslutningar
sker genom stindig uppkoppling. Som en f6ljd av detta har den utvéxlade
informationen forandrats patagligt i friga om egenskaper, volym och kénslighet.

Pa grund av den 6kade mdjligheten att koppla samman informationssystem och nét
blir dessa nu utsatta for ett okande antal och en stérre mangfald av hot och
sarbarheter. Detta medfor nya sékerhetsproblem. Dessa riktlinjer vénder sig darfor
till alla deltagare 1 det nya informationssamhéllet och pekar pa behovet av en storre
medvetenhet och insikt om sdkerhetsfragorna och nddvandigheten att utveckla en
”sakerhetskultur”.
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L PA VAG MOT EN SAKERHETSKULTUR

Dessa riktlinjer har foranletts av att sikerhetsmiljon ar i1 stindig fordndring och de
syftar till att frimja utvecklingen av en sdkerhetskultur. Detta betyder att de sdrskilt
fokuserar pa sdkerhet vid utvecklingen av informationssystem och ndt samt
inférande av nya sétt att tinka och beteenden vid anvdndning av och interagerande
inom dessa. Riktlinjerna innebér en tydlig brytning med den tid da sékerheten vid
utformning och anvéndning av informationssystem och ndt alltfor ofta var ett
resultat av efterklokhet. Deltagarna blir alltmer beroende av informationssystem,
nét och tillhdrande tjénster, som maste vara tillforlitliga och sékra. Det &r bara
genom att ta vederborlig hinsyn till alla deltagares intresse och systemens, nitens
och de berdrda tjdnsternas natur, som man kan skapa verklig sdkerhet.

Varje deltagare spelar en viktig roll for sédkerheten. Deltagarna méste, alltefter sin
roll 1 sammanhanget, vara medvetna om sédkerhetsriskerna och forebyggande
atgdrder, ta sitt ansvar och agera for att oka sdkerheten i informationssystem och
nat.

Att bygga upp en sdkerhetskultur kommer att krdva bade ledarskap och ett brett
deltagande och bor leda till att sékerhetsplanering och sékerhetshantering far hogre
prioritet. Likasd maste forstdelse skapas hos alla deltagare for behovet av sékerhet.
Sékerhetsfrdgorna bor hanteras med omsorg och ansvar pd alla nivder i
myndigheter och foretag och av alla inblandade deltagare. Dessa riktlinjer ldgger
grunden for arbetet med att infora en sdkerhetskultur i hela samhéllet. Pa sd sitt
kommer deltagarna att kunna verka for att sdkerheten skall bli en integrerad del 1
utformningen och anvéndningen av alla informationssystem och nét. Alla deltagare
bor infora och frimja en sdkerhetskultur som ett sitt att ténka, analysera och agera
pa vid hantering av informationssystem och nit.

II. MAL

Dessa riktlinjer har som mal att

— frdmja en sdkerhetskultur bland alla deltagare som ett sitt att skydda
informationssystem och nit,

— goOra deltagarna medvetna om riskerna for informationssystem och nit, om de
regler, forfaranden, dtgérder och rutiner som stér till buds for att ta itu med
dessa risker och om nddvandigheten att inféra och tillimpa dessa,

— frimja ett okat fortroende hos alla deltagare for informationssystem och nét
och for det sitt pa vilket de tillhandahélls och anvénds,

— skapa en allmidn referensram som hjdlper deltagarna att forstd
sdkerhetsfrdgorna och ta hédnsyn till etiska varderingar vid utformningen och
anvindningen av regler, forfaranden, dtgdrder och rutiner for sékerheten i
informationssystem och nit,

— uppmuntra alla deltagare att samarbeta och utbyta relevant information vid
utformningen och anvéndningen av regler, forfaranden, atgirder och rutiner
som ror sdkerheten,
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— arbeta fOr att alla som deltar vid utveckling och inférande av standarder skall
uppfatta sdkerhet som ett viktigt mal.

III. PRINCIPER

Fo6ljande nio principer kompletterar varandra och skall ses som en helhet. De ror
deltagare pa alla nivaer, bl.a. beslutsfattare och anvédndare. Deltagarnas ansvar
varierar beroende pé deras roll. Alla deltagare har nytta av medvetenhet, utbildning,
informationsutbyte och praktisk trining som kan leda till okad forstaelse for
omradet och ett bittre sdkerhetsarbete. Insatserna for att forbéttra sikerheten i
informationssystem och nit bor vara forenliga med ett demokratiskt samhélles
virderingar, sdrskilt behovet av ett Oppet och fritt informationsflode och en
grundliggande omsorg om personlig integritet'.

1) Medvetenhet

Deltagarna bor goras medvetna om behovet av siikerhet i informationssystem och
niit och om vad de kan gora for att forbiittra sikerheten.

Medvetenhet om riskerna och tillgingliga skydd &r det forsta steget for att oka
sakerheten 1 informationssystem och nit. Informationssystem och nit kan hotas av
bade inre och yttre risker. Deltagarna bor forsta att sidkerhetsbrister kan vélla
allvarlig skada for system och nit som de kontrollerar. De bor ockséd vara medvetna
om att de riskerar att skada andra pd grund av systemens sammankopplingar och
inbordes beroenden. De bor kdnna till de egna systemens konfiguration och
tillgdngliga uppdateringar, systemets plats i1 nitet, vedertagna metoder for att
forbéttra sdkerheten samt andra deltagares behov.

2) Ansvar

Alla deltagare dir ansvariga for sikerheten i system och nit.

Deltagarna dr beroende av sammankopplade lokala och globala informationssystem
och nét och bor forsta sitt ansvar for sidkerheten i dessa. Deras ansvar bor vara
anpassat till deras respektive roller. Deltagarna bor regelbundet se 6ver de regler,
forfaranden, atgirder och rutiner som de sjdlva tillimpar och bedéma om dessa &r
lampliga for deras miljo. De som utvecklar, utformar och tillhandahaller produkter
och tjénster bor ta hénsyn till sdkerheten 1 system och nét. De bor sprida lamplig
information, om bl.a. uppdateringar, i rétt tid, s& att anvdndarna battre kan forstd
produkternas och tjinsternas sdkerhetsegenskaper och vilket deras eget
sakerhetsansvar ar.

! Utover dessa sikerhetsriktlinjer har OECD utformat kompletterande riktlinjer om andra fragor som ar viktiga for det
globala informationssamhillet. De behandlar skydd for personlig integritet (1980 ars OECD Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data) och kryptering (1997 OECD Guidelines for Cryptography
Policy). Foreliggande sékerhetsriktlinjer bor 14sas tillsammans med dessa dokument.
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3) Reaktion

Deltagarna bor agera snabbt och samarbeta for att forhindra, uppticka och
reagera pd sikerhetsincidenter.

P& grund av informationssystemens och nétens sammankoppling och risken for
snabb och omfattande spridning av skador bor deltagarna agera skyndsamt och i
samverkan for att hantera sdkerhetsincidenter. De bor pa lampligt sdtt utbyta
information om hot och sarbarheter och infora rutiner for snabbt och effektivt
samarbete for att forhindra, upptdcka och reagera pa sdkerhetsincidenter. Om det ar
tillatet kan detta innefatta informationsutbyte och samarbete dver nationsgrénserna.

4) Etiska aspekter

Deltagarna bor respektera andra deltagares riittmiitiga intressen.

Eftersom informationssystemen och ndten &r si spridda i vdra samhéllen maste
deltagarna vara medvetna om att deras agerande eller underlatenhet att agera kan
skada andra. Ett etiskt uppforande dr darfor absolut nddvéndigt, och deltagarna bor
forsoka utforma och anvénda goda forfaranden och striva efter ett uppforande som
tar hdnsyn till sdkerhetsbehoven och respekterar andra deltagares rittmitiga
intressen.

5) Demokrati

Scikerhet i informationssystem och ndt bor vara forenlig med de grundliggande
virderingarna i ett demokratiskt samhiille.

Sakerhetsarbetet bor genomforas pa ett sitt som ligger i linje med de virden som
erkdnns av demokratiska samhillen, bl.a. friheten att utbyta tankar och idéer, det
fria informationsflodet, konfidentialitet for information och kommunikation, skydd
for personuppgifter samt 6ppenhet och insyn.

6) Riskbedomning

Deltagarna bor genomfora riskbedomningar.

Vid riskbedomning kartlaggs hot och sédrbarheter. Riskbedomningen bor vara
tillrackligt omfattande sé att den ticker alla viktiga inre och yttre faktorer, t.ex.
teknik, fysiska och ménskliga faktorer, regelverk och tredjepartstjdnster som kan
paverka sdkerheten. Riskbedomningar gor det mojligt att faststdlla en godtagbar
risknivd. Med utgédngspunkt i hur den information som skall skyddas ar beskaffad
och utformad underléttar riskbedomningen ocksa urvalet av ldmpliga &tgéarder for
att hantera risken for mdjliga skador pé informationssystem och nét. P4 grund av
den okande sammankopplingen av informationssystem, bor riskbedomningen
innefatta den mojliga skada som andra deltagare kan komma att valla eller utséttas
for.
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7) Utformning och genomforande av sikerhetsdtgdrder

Deltagarna bor inforliva séikerheten som ett centralt inslag i informationssystem
och niit.

System, ndt och regler maste utformas, anvindas och samordnas pa ett sdtt som
optimerar sikerheten. En viktig inriktning, men inte den enda, &r utformningen och
anvandningen av ldmpliga skydd och Idsningar for att undvika eller begridnsa
potentiella skador fran identifierade hot och sérbarheter. Det krdvs bade tekniska
och icke-tekniska skyddsatgidrder och l6sningar och de bor std i proportion till
véirdet av informationen 1 organisationens system och ndt. Sékerheten bor vara ett
grundldggande inslag i alla produkter, tjinster, system och ndt och integreras vid
utformningen och uppbyggnaden av system. For slutanvindarna bestar
skyddsatgarderna till stor del i att vdlja och konfigurera produkter och tjanster till
sina system.

8 Sdikerhetshantering
Deltagarna bor ha ett helhetsgrepp om sikerhetsarbetet.

Sakerhetsarbetet bor grundas pé riskbedomning och bor vara dynamiskt, gilla alla
nivder av deltagarnas verksamhet och alla aspekter av deras anvindning.
Sékerhetsarbetet bor ske med framforhallning nér det giller hur man skall reagera
pa nya hot och gd ut pa att forebygga, uppticka och agera vid incidenter,
aterstdllning av system, fortlopande underhdll, 6versyn och revision. Regler,
forfaranden, atgirder och rutiner som ror sdkerheten i informationssystem och nit
bor samordnas och integreras for att skapa ett sammanhéngande sikerhetssystem.
Kraven pa sidkerhetshantering beror pa graden av delaktighet, deltagarens roll, den
aktuella risken och systemkrav.

9) Omprovning

Deltagarna bor se over och ompréva siikerheten i informationssystem och nit
och vidta nédvindiga fordndringar i fraga om regler, forfaranden, dtgdirder och
rutiner pd sikerhetsomradet.

Nya och foridnderliga hot och sarbarheter uppticks fortlopande. Deltagarna bor

kontinuerligt se Over, omprova och anpassa alla aspekter av de egna
sdkerhetssystemen for att hantera denna riskutveckling.
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REKOMMENDATION FRAN RADET OM
RIKTLINJER FOR SAKERHETEN I INFORMATIONSSYSTEM
OCH NAT

PAVAG MOT EN SAKERHETSKULTUR

RADET,

som beaktar konventionen om Organisationen for ekonomiskt samarbete
och utveckling av den 14 december 1960, sérskilt artiklarna 1 b, 1 ¢, 3 aoch 5 b,

som beaktar ridets rekommendation om Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data av den 23 september 1980
[C(80)58(Final)],

som beaktar forklaringen om Transborder Data Flows vilken antogs av
regeringarna i OECD:s medlemslénder den 11 april 1985 [Bilaga till C(85)139],

som beaktar radets rekommendation om Guidelines for Cryptography
Policy av den 27 mars 1997 [C(97)62/FINAL],

som beaktar ministerforklaringen om the Protection of
Privacy on Global Networks av den 7-9 december 1998 [Bilaga till C(98)177/FINAL],

som beaktar ministerforklaringen om Authentication for Electronic
Commerce av den 7-9 december 1998 [Bilaga till C(98)177/FINAL],

som erkdnner att informationssystem och nit far allt storre anvindning och
ar till allt storre nytta for offentlig forvaltning, foretag, organisationer och enskilda
anvéndare,

som erkdnner att informationssystemens och nétens allt viktigare roll och
det 6kande beroendet av dem for stabila och effektiva nationella ekonomier och f6r den
internationella handeln, liksom i det sociala, kulturella och politiska livet, gor att det
behovs sérskilda skyddsinsatser och fortroendeskapande atgérder pa omradet,

som erkdnner att informationssystemen och néten och spridningen av dem
over hela vérlden har gett upphov till nya och 6kande risker,

som erkdnner att data och information som lagras i och sprids via
informationssystem och ndt hotas av olika typer av obehorig dtkomst, anvindning,
orattmatigt tillignande, f{Ordndring, missbruk, Overforing av sabotageprogram,
tillgdnglighetsattacker eller forstéring och kraver ldmpliga skydd,

som erkédnner att det dr viktigt att h6ja medvetenheten om de risker som
hotar informationssystem och nit, att sprida kunskap om de regler, férfaranden, atgiarder
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och rutiner som stér till buds for att hantera dessa risker och att uppmuntra till ett [dmpligt
uppforande som ett avgorande steg pd vdg mot en sdkerhetskultur,

som erkdnner att nuvarande regler, forfaranden, atgérder och rutiner maste
ses over sa att de kan mota de 6kande hoten mot informationssystem och nit,

som erkédnner att det finns ett gemensamt intresse att framja sidkerheten 1
informationssystem och nit genom en sdkerhetskultur som bygger pa internationell
samordning och samarbete, for att mota de utmaningar som ligger 1 de potentiella skador
som sdkerhetsbrister kan véalla nationella ekonomier, internationell handel och
deltagandet i det sociala, kulturella och politiska livet,

som vidare erkédnner att de Riktlinjer for sdkerheten i informationssystem
och ndt — pa vig mot en sdkerhetskultur som aterfinns 1 bilagan till denna
rekommendation &r frivilliga och inte inverkar pa nationernas suverina réttigheter, och

som erkénner att syftet med dessa riktlinjer inte &r att hivda att det finns en
enda 16sning pa sdkerhetsfrdgan eller att faststilla vilka regler, forfaranden, dtgirder och
rutiner som 4r bést i en given situation, utan att de bara syftar till att ge ett ramverk for att
astadkomma en bittre forstielse for hur deltagarna bide kan dra nytta av och bidra till
utvecklingen av en sdkerhetskultur,

OVERLAMNAR dessa Riktlinjer for siikerheten i informationssystem och niit — pd viig
mot en sdkerhetskultur till de myndigheter, foretag, organisationer och enskilda
anvindare som utvecklar, dger, tillhandahaller, forvaltar, underhaller och anvénder
informationssystem och nit,

REKOMMENDERAR medlemsldnderna att

infora och arbeta for en sdkerhetskultur enligt beskrivningen i OECD:s
riktlinjer for sdkerheten i informationssystem och ndt — pd vdg mot en sdkerhetskultur
och se till att regler, forfaranden, atgérder och rutiner pé sikerhetsomradet utformas i
enlighet med dessa riktlinjer,

samrada, samordna och samarbeta pa nationell och internationell niva for
att frimja anvindningen av riktlinjerna,

sprida riktlinjerna inom den offentliga och privata sektorn, bl.a.
myndigheter, fOretag, organisationer och enskilda anvindare, for att frdmja en
sdkerhetskultur och uppmuntra alla berérda parter att ta sitt ansvar och vidta nédvéindiga
atgérder for att anvinda riktlinjerna pa ett sétt som &r avpassat for deras individuella roll,

stélla riktlinjerna till forfogande for icke-medlemsldnder utan dréjsmél och
pa lampligt sétt,

se over riktlinjerna vart femte &r for att frimja internationellt samarbete
om fragor kring sdkerheten i informationssystem och nt,

ANMODAR the OECD Committee for Information, Computer and
Communication Policy att arbeta for att riktlinjerna skall anvindas.

151



Bilaga 6 SOU 2005:71

Denna rekommendation ersétter radets rekommendation om Riktlinjer for sdkerheten i
informationssystem av den 26 november 1992 [C(92)188/FINAL].
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BAKGRUND

Sakerhetsriktlinjerna sammanstélldes forsta gangen ar 1992 och reviderades ar

1997. Den aktuella 6versynen foretogs under 2001 av the Working Party on Information
Security and Privacy (WPISP), enligt ett uppdrag fran the Committee for Information,
Computer and Communications Policy (ICCP), och paskyndades efter hindelserna den
11 september.

Den slutliga versionen sammanstilldes av en expertgrupp fran WPISP som
sammantriddde 1 Washington, DC, den 10-11 december 2001, i Sydney den 12-13
februari 2002 och 1 Paris den 4 och 6 mars 2002. WPISP sammantrddde 1 Paris den 5-6
mars 2002, 22-23 april 2002 och 25-26 juni 2002.

OECD:s riktlinjer for sdkerheten i informationssystem och ndt — pd vdg mot en
sdkerhetskultur antogs som en rekommendation fran OECD-réadet vid dess 1037:e session
den 25 juli 2002.
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Originalets titel: OECD Guidelines for the Security of Information Systems and Networks: Towards a
Culture of Security. ISBN 9264059172, © 2002, Organisation for Economic Co-operation and Development
(OECD), Paris.

Oversattningen utgiven efter en dverenskommelse med OECD, det &r inte en officiell OECD-6versattning.
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Organisation for Economic Co-operation and Development (OECD), Paris.
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Dubbel bosittning fér 6kad rérlighet. [28]

Regeringens stabsmyndigheter. [32]

Krav p3 kassaregister Effektivare utredning
av ekobrott. [35]

Beskattning nir tillgdngar virderas
till verkligt virde. [53]

Enhetlig eller differentierad mervirdes-
skatt? + Bilagedel. [57]

Personuppgifter fér samhillets behov. [61]

en BRASKkatt! - beskattning av avfall som
deponeras. [64]

Regionala stimulansdtgirder inom skatte-
omridet. [68]

Utbildnings- och kulturdepartementet

Radio och TV i allminhetens tjinst.
Riktlinjer fér en ny tillstindsperiod. [1]

Radio och TV i allminhetens tjinst.
Finansiering och skatter. [2]

Sveriges tilltride till 1995 &rs Unidroit-
konvention om stulna eller olagligt
utférda kulturféremail. [3]

Bokpriskommissionens slutrapport.

Det skall vara billigt att képa bécker och
tidskrifter. [12]
Lordagsdistribution av dagstidningar. [13]
Stédet till utbildningsvetenskaplig
forskning. [31]
Tolkutbildning — nya former f6r nya krav.
[37]
Ett utvecklat resurstilldelningssystem
for hogskolans grundutbildning. [48]
Anpassning av radio- och TV-lagen till den
digitala tekniken. [62]

Jordbruksdepartementet

Vem fir jaga och fiska?
Ritt till jakt och fiske i lappmarkerna
och pé renbetesfjillen. [17]

Den svenska fiskerikontrollen — en ut-
virdering. [27]

P34 vig mot ... En héllbar landsbygds-
utveckling. [36]

Smiley: Hygien och redlighet i livsmedels-
hanteringen. [44]

Bilen, Biffen, Bostaden. Hillbara laster
— smartare konsumtion. [51]

Avgiftsfinansierad livsmedels-, djurskydds-
och foderkontroll — f6r en hégre och
jimnare kvalitet. [52]

Miljo- och samhallsbyggnadsdepartementet

Handla f6r bittre klimat.

Fran inférande till utférande. [10]

Lagen om byggfelsforsikring.

En utvirdering. [30]

Fjirrvirme och kraftvirme i framtiden. [33]

Kirnavfall — barridrerna, biosfiren och
sambhillet. [47]

Bittre inomhusmiljé. [55]

Miljsbalken; miljokvalitetsnormer, miljo-
organisationerna i miljéprocessen och
avgifter. [59]

Tryggare leveranser. Fjirrvirme efter
konkurs. [63]

Energideklarationer.

Metoder, utformning, register och
expertkompetens. [67]

Néaringsdepartementet

Liberalisering, regler och marknader. [4]
Postmarknad i férindring. [5]
Vilfirdsverksamhet f6r sjomin. [11]
Arbetslivsinriktad rehabilitering.
Framtida organisation f6r Arbetslivs-
tjinster och Samhall Resurs AB. [24]

Skog till nytta for alla? [39]

Sikra forare pd moped, snoskoter och
terringhjuling. [45]

Bittre arbetslivsinriktad rehabilitering. En
fusion mellan Arbetslivstjinster och
Sambhall Resurs AB. [46]

Arbetskraftsinvandring till Sverige
— befolkningsutveckling, arbetsmarknad
1 férindring, internationell utblick. [50]

Makt att forma samhillet och sitt eget

liv - jamstilldhetspolitiken mot nya
mal. + Forskarrapporter.

+ Sammanfattning. [66]
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