InfoSékutredningen

Denna broschyr summerar de viktigaste resonemangen och
forslagen frin InfoSikutredningen, med sirskilt fokus pd de tvd

delrapporterna Siker  information -  férslag till
informationssikerhetspolitik (SOU 2005:42) och
Informationssikerhetspolitik —  organisatoriska konsekvenser

(SOU 2005:71).

Syftet med att ge ut en sammanfattning, sivil pd svenska som pd
engelska, dr att uppnd storre spridning av utredningens forslag och
slutsatser samt att gora dessa tillgingliga 1 ett behindigare format.
Betinkandena kan bestillas 1 sin helhet frdn Fritzes Offentliga
Publikationer (www.fritzes.se). De finns dven tillgingliga I sin
helhet p3 regeringens webbsida (www.regeringen.se).



Sammanfattning

Tillgdng till korrekt och siker information vid ritt tillfille ir en
forutsittning for tillvixt, konkurrens, utveckling, vilfird och
trygghet i sambhillet. Det giller alla - medborgare, foretag och
offentlig verksambhet.

Informations- och kommunikationstekniken har méjliggjort en
explosionsartad  utveckling inom informationsférsérjningen.
Sverige innehar en framstdende stillning internationellt i friga om
anvindning av ny teknik och redan genomférda investeringar i
minniskor. Kompetens och teknik utgér en stor potential fér
framtiden.

Med ny teknik - dir uppgifter och information bearbetas, lagras
och férmedlas elektroniskt - foljer inte bara 6kade mojligheter,
utan ocksd problem i form av nya sirbarheter och beroenden. IT-
utvecklingen har visat sig vara snabbare in férmdgan att utveckla
adekvat sikerhetstinkande.

Frigor kring sirbarheten beror ett mycket stort antal aktérer
och intressen, och omridet priglas av stor dynamik. Det ir svrare
att  virna  sikerheten 1 moderna informations-  och
kommunikationssystem, dir informationen lagras, bearbetas och
formedlas elektroniskt dn nir informationen foreligger 1 fysisk
form. Detta ger dven upphov till juridiska problem.

Bilden av dagens brister och hot ir mycket komplex och dirmed
iven behovsbilden. Dirfér behévs, enligt utredningen, en
sammanhillen politik inom informationssikerhetsomridet.

Det ir nddvindigt att etablera vissa principer som kan ligga till
grund for beslut om ansvarsférdelning och dtgirder i samhillet.
Tva principer har utkristalliserats: den férsta handlar om hotets
ursprung och den andra om hotets méjliga konsekvenser.

Enligt utredningens mening innebir den férsta principen att
ansvaret for hanteringen av administrativa och tekniska
sikerhetsbrister faller pd den som ir ansvarig for verksamheten.



Detta féljer dven av ansvarsprincipen. Det utesluter dock inte att
staten har ett ansvar, till exempel {6r vissa forebyggande tgirder
inom det privata omridet. Det kan vara svirt fér enskilda och
foretag att skydda sig mot aktdrsberoende, antagonistiska hot.
Dessa hot kan mycket snabbt komma att kriva statliga insatser,
sirskilt nir det giller samhillsviktig verksamhet. Var grinsen
mellan det privata och det offentliga dtagandet gir ir mycket svirt
att sld fast.

Den andra principen innebir att ju svirare konsekvenser ett hot
eller en brist kan leda till, desto mer sannolikt ir det att staten
kommer att involveras i nigon form. I det statliga tagandet bor
dirfér ingd frégor om till exempel krishantering, brottsbekimpning
eller totalférsvar.

Med dessa starkt forenklade principer fér arbets- och
ansvarsférdelning  inom  informationssikerhetsomridet som
utgdngspunkt kan fyra uppgifter eller handlingslinjer urskiljas: att
forebygga, forbereda infér, férhindra respektive att hantera
allvarliga stérningar. Dessa ir uppgifter som flertalet aktérer miste
axla 1 en eller annan form. Tvd av dessa mal eller uppgifter ingir
redan i regeringens strategi; att férhindra och hantera.

Det finns ingen definitiv ldsning pd problemet med
informationssikerhet. Dirtill 4r problemet alldeles f6r komplext
och omrddet dessutom under stindig utveckling. Utredningen
anser dock att en gemensam, nationell strategi och en
samverkansprocess skulle kunna lira oss att leva med problem som
ror informationssikerhet. En av utredningens huvuduppgifter ir
dirfor att se utvecklingsmojligheter 1 den av regeringen angivna
strategin for informationssikerhet.

Overgripande mélsittning for informationssikerbeten

Regeringens overgripande madlsittning ir att uppritthdlla en hog
informationssikerhet 1 hela samhillet, som innebir att man skall
kunna foérhindra eller hantera stérningar 1 sambhillsviktig
verksambhet.

Strategin for att nd detta mdl, liksom fér dvrig krishantering i
samhillet, miste utgd frin ansvarsprincipen, likhetsprincipen och
nirhetsprincipen. Utredningen delar regeringens bedémning.



Ett dilemma for utredningen

I utredarens uppdrag ingdr att utarbeta forslag till hur den svenska
informationssikerheten kan forbittras och &verviga vad den
enskilda medborgaren kan géra, vad som bér falla pd enskilda
foretag och vad som kan limnas till marknaden respektive vad som
faller inom det offentliga dtagandet. Utredningen har ocksd sett
som sin uppgift att 6verviga vilka administrativa respektive
tekniska dtgirder som kan aktualiseras, liksom vilka olika former av
administrativa, ekonomiska och informativa styrmedel som bér
anvindas 1 sammanhanget.

Utredningen beklagar att delbetinkande tre har kommit att
domineras av 6verviganden som ror det offentliga agerandet -
sirskilt det statliga - och de tekniska aspekterna av
informationssikerhet. Detta ir en konsekvens av utredningens
direktiv, som i flera fall ir direkta bestillningar som rér statens eget
agerande och som dirfér noddvindiggér en férdjupning  av
resonemangen. Detta bor inte uppfattas som ett uttryck foér var
utredningen anser att tyngdpunkten 1 informationssikerhetsarbetet
bor ligga.

En nationell strategi

Utredningen menar att den av regeringen tidigare redovisade
strategin (prop. 2001/02:158, Samhillets sikerhet och beredskap) i
grunden ir riktig. Utredningen har dock funnit anledning att
konkretisera och férdjupa den. I regeringens strategi ingdr dven
vissa organisatoriska dtgirder. Utredningen har tagit fram underlag
for utvirdering och dterkommer till dessa frigor i slutbetinkandet.

Utredningen framhiller att en strategi f6r informationssikerhet
mdste kunna inrymma ménga aspekter, tidsperspektiv, mil och
medel eftersom den syftar till att sammanfatta en handlingslinje pd
ling sikt. Strategin skall kunna ligga till grund bade f6r privata och
offentliga aktorer. En o6kad informationssikerhet méiste dirfor
bygga pd att regeringen i en nationell strategi lyckas finga in
frigestillningar som kan omfattas av flertalet aktdrer och
intressenter.

Utredningen féreslar en strategi som innefattar att:
1. utveckla Sveriges position inom EU och i internationella
sammanhang
2. skapa fortroende, trygghet, sikerhet, och 6ka integritetsskyddet



3. frimja 6kad anvindning av IT
4. forebygga och kunna hantera stérningar 1 informations- och
kommunikationssystem
5. forstirka underrittelse- och sikerhetstjinstens arbete samt
utveckla delgivningen
6. forstirka formdgan inom omridet nationell sikerhet
I strategin bor dven ingd att:
7. utnyttja samhillets samlade kapacitet
8. fokusera pd samhillsviktig verksamhet
9. 6ka medvetenheten om sikerhetsrisker och mgjligheter till
skydd

10. sikerstilla kompetensférsorjningen

Den internationella dimensionen

Utredningen har valt att inledningsvis betona att de europeiska och
de internationella sammanhangen ir av strategisk betydelse.
Informationssikerhet ir ett gemensamt, internationellt problem
och de strategiska l6sningarna méste dirfér utvecklas 1 samverkan
med andra linder - bide inom EU och i internationella organ. En
bred tillimpning av OECD:s riktlinjer dr dirvid ett viktigt steg.
Foérmdgan att samordna arbetet behdver utvecklas, dels for att
fullfslja svenska positioner och &taganden, men ocks3 for att bittre
ta tillvara de erfarenheter som andra internationella aktdrer gor.

Att skapa fortroende och fraimja dkad anvindning av IT

Den andra punkten ir liksom den tredje punkten nationell till sin
karaktir i den meningen att ansvar, befogenheter och resurser
redan finns. Utredningen vill betona att den dkade
informationssikerheten skall stédja en svensk utveckling av
niringsliv och offentlig sektor och skall frimja en demokratisk
utveckling och 6kad trygghet f6r medborgarna. Detta innebir att
fortroendet f6r informationsférsérjning méste kunna uppritthllas,
dven nir den sker elektroniskt. En vil fungerande
informationsférsorjning bygger pd att informationssikerheten kan
utvecklas, vilket 1 sin tur ir en férutsittning f6r 6kad anvindning
av IT. Detta ir ocksd en forutsittning for tillvixt, konkurrens och
utveckling.



Att forebygga, forbereda infor, forbindra, uppticka, hantera och
ingripa vid storningar

I regeringens vergripande strategi ingdr formuleringen att "kunna
forhindra och hantera stérningar i samhillsviktig verksamhet”.
Utredningen menar att strategin bér tydliggéra vikten av
forebyggande och forberedande &tgirder. Vidare betonar
utredningen att begreppet hantera miste inkludera f6rmigan att i
olika former uppticka, ingripa och agera i samband med stérningar
- till exempel genom brottsbekimpning.

Dessa kompletteringar skall klargora att
informationssikerhetsarbete miste omfatta alla skeden och flera
aktorer. Det innebir att den férebyggande uppgiften och de
forberedande tgirderna méste bli en del av mdnga myndigheters
sektorsansvar och instruktionsmissiga uppgift. Utredningen
foresldr vidare att regeringens strategi i denna friga preciseras till
att avse storningar i informations- och kommunikationssystem.
Frigan om prioriteringar av sambhillsviktig verksamhet bor
behandlas som en sirskild punkt i strategin.

Att forstirka underrittelse- och sikerbetstiinsterna och att forbdttra
delgivningen

Regeringen har tidigare konstaterat att underrittelse- och
sikerhetstjinsternas arbete bor forstirkas foér att forhindra
allvarliga informationsattacker mot svenska intressen. Utredningen
delar denna uppfattning, men framhéller samtidigt att flera aktdrer
méste kunna f8 del av underrittelseinformation fér att kunna
beakta denna 1 sitt eget sikerhetsarbete. Utredningen ir vil
medveten om de restriktioner och svdrigheter som ligger 1
uppgiften men framhiller ind3 att bearbetning och delgivning av
underrittelseinformation miste utvecklas i syfte att ge underlag for
alla aktdrer med uppgifter inom informationssikerhetsomradet.

Att forstirka formdgan inom omrddet nationell sikerbet

I det statliga dtagandet ingdr frigor om nationell sikerhet i vid
mening - till exempel krishantering, brottsbekimpning,
kontraterrorism eller totalforsvar. Fér att mota de mest
kvalificerade hoten krivs, enligt utredningens mening, en forstirkt
féorméga att uppticka och analysera stérningar, liksom en fé6rméga



att kunna ingripa och agera kraftfullt mot antagonistiska och/eller
kriminella aktérer. Utan en helhetssyn pd de tekniskt relaterade
hoten kan staten inte skydda samhillet frdn kvalificerade aktdrers
angrepp p3 svenska informationssystem. En sidan helhetssyn
forutsitter tillgdng till relevant information, kompetens och
teknisk utrustning. Detta ir frigor som kriver lingsiktighet och
uthillighet och dirfér bor innefattas i en nationell strategi.

I de forsta sex punkterna har utredningen férsokt sammanfora
frigestillningar och &verviganden som handlar om strategiska
méilsittningar. Utredningen har dven funnit anledning att foresld
inriktning och prioriteringar av det framtida
informationssikerhetsarbetet.

Att utnyttja sambiillets samlade kapacitet

Utredningen foreslar att utgdngspunkten for
informationssikerhetsarbetet bor vara att bittre utnyttja samhillets
samlade kapacitet pA omrddet. De investeringar som redan gjorts i
minniskor, kompetens och teknik utgor en virdefull potential f6r
framtiden. Okad informationssikerhet handlar dirfor, enligt
utredningens synsitt, inte i férsta hand om ytterligare investeringar
utan snarare om en tydligare ansvars- och arbetsférdelning mellan
samhillets olika aktérer. Den tekniska utvecklingen pd IT-omridet
r 1 allt visentligt styrd av olika privata aktérer pd marknaden.
Eftersom utvecklingen sker pd marknaden ir det ocksd i forsta
hand dir som sdkerhetslosningar mdste utvecklas. Inom
samhillsviktiga omriden maiste dirfor aktérerna inom offentlig
sektor utveckla sina foérutsittningar och sin férmiga som
kravstillare och bestillare.

Samuverkan mellan privat och offentlig sektor

Enligt utredningens mening borde det vara méjligt att inom
ytterligare sektorer/omrdden utveckla samverkan i syfte att oka
informationssikerheten. Utredningen har vid flera tillfillen kunnat
konstatera att niringslivet vilkomnar en bredare samverkan kring
informationssikerhet till &msesidig nytta, men att denna
samverkan mdste vara frivillig. Staten méste dirfor hitta former for
en dialog med niringslivet som fir anpassas till varierande
forutsittningar. Det staten kan gora handlar dd om att tydliggéra



sin egen uppgift och att peka ut en myndighet med
sammanhéllande ansvar. Att utveckla former f6r samverkan mellan
det privata och offentliga ir av strategisk betydelse.

Samuverkan inom offentlig sektor

Utredningen har konstaterat att staten i stort sett har samma
problem att hantera som Sveriges kommuner och landsting.
Forutsittningarna f6r samverkan inom staten respektive mellan
kommunerna foéreter ocksd manga likheter. Det kan enligt
utredningen finnas skil att genom en sirskild éverenskommelse
bekrifta en samsyn 1 informationssikerhetsfrigor och att
tydliggéra att kommuner och landsting kan disponera tillgingliga
statliga medel dven f6r dessa indamal.

Det privata dtagandet

Varje  enskild  verksamhetsansvarig  ansvarar  sjilv for
leveranssikerheten  och  kvaliteten 1 sin  verksambhet.
Informationssikerhet - sdvil teknisk som administrativ - méste ses
som en integrerad del av verksamhetsansvaret och skiljer sig pd sd
vis inte nimnvirt frin andra typer av sikerhetsfrigor. Atagandet
skulle sdledes folja ansvarsprincipen.

Enligt utredningens mening mdiste det ligga inom varje
medborgares eget ansvar att inhimta kunskaper och vara medveten
om de sikerhetsrisker som foljer med elektronisk hantering P3
motsvarande sitt anser utredningen att det i princip miste ligga
inom  varje foretags dtagande att  svara  for  sdvil
kompetensforsorjning som sikerhet 1 de egna
informationssystemen. I det privata dtagandet miste dven ingd att
sikerstilla sikerheten i de fall nigon utomstiende anlitas for
tjdnster av olika slag.

For sambhillsviktig verksamhet och system finns det dock
anledning for staten att stilla sirskilda krav pd leveranssikerhet och
kvalitet, vare sig verksamheten drivs av privat eller enskild. Ett
problem som utredningen lyfter fram ir att det hittills inte har
funnits nigra kriterier fér vad som skulle kunna betraktas som
samhillsviktig verksamhet.



Det offentliga dtagandet

Det grundliggande synsitt som utredningen redovisat pd det
privata dtagandet ir till storsta del tillimpligt dven pd verksamheten
hos myndigheter och organ inom offentlig sektor. All verksamhet
skulle sdledes innefatta ett samlat ansvar f6r kompetensférsérjning
och sikerhet 1 de egna informations- och
kommunikationssystemen.

Det statliga dtagandet

Enligt utredningens mening ir det av stor vikt fér samtliga aktorer
att statens itagande preciseras. Aven om statens méjligheter att
styra andra aktdrer dr begrinsad sd tydliggdrs 1 vart fall indirekt vad
staten anser boér ingd i andra aktdrers ansvar. Statens tagande,
ansvar och intresse har dirfér av utredningen sammanfattats i
foljande fyra punkter:

1. Staten har ett 6vergripande ansvar for att en helhetssyn etableras
och appliceras pd informationssikerheten och att nationella
intressen bevakas inom EU och i internationella sammanhang.

2. Staten har ansvaret for sambhillets spelregler inom
informationssikerhetsomradet.

3. Staten har ett sirskilt ansvar f6r informationssikerheten inom
ett antal politikomrdden. Det giller statens kirnverksamhet som
tll  exempel  rittsvisendet  och  underrittelse-  och
sikerhetstjinsterna. Det giller iven ansvaret fér att olika
samhillsviktiga verksamheter (elférsérjning, telekommunkationer
etc.) bedrivs med tillricklig sikerhet oavsett vem som dger dem.

4. Staten har slutligen ett eget intresse och ansvar for
informationssikerheten ~ inom  sitt  verksamhets-  och
ansvarsomrdde, 1 sina olika roller som ansvarig for
myndighetsutdvning, i sin dgarroll etc.

Att fokusera pd sambillsviktig verksambet

Utredningen menar, liksom regeringen, att det av flera skil ir
nddvindigt att fokusera anstringningarna till sddana verksamheter
som ir av vital betydelse for samhillets funktioner. En verksamhet
méste sdledes betraktas som samhillsviktig om ett bortfall eller en
stérning av denna skulle {3 allvarliga konsekvenser f6r en eller flera
samhillsfunktioner. Det ir uppenbart att leveranssikerheten och



kvaliteten 1 den tekniska infrastrukturen kommer att vara beroende
av hur informationssikerheten i dessa system utvecklas. Men iven
méinga andra samhillstjinster ir beroende av sikerheten i
informations- och kommunikationssystemen. En helhetssyn pi
informationssikerheten 1 samhillsviktiga verksamheter blir dirfor
allt viktigare. Eftersom sambhillets resurser inte ir obegrinsade
kommer dirfér en prioritering mellan samhillsviktiga verksamheter
ocksd att vara av strategisk betydelse.

Idag finns inga av regeringen fastlagda kriterier eller definitioner
som kan ligga till grund {6r urvalet. Utredningen foreslar dirfor att
regeringen, med stéd av det underlag som har framtagits under
utredningens arbete, konkretiserar vilka verksamheter som ir
samhillsviktiga och dirmed kan bli fé6remal f6r sirskilda dtgirder.

Att bka sakerbetsmedvetandet

IT-omridet utvecklas snabbare ir sikerhetsmedvetandet. Det
okade IT-anvindandet har lett till ett 6kat beroende av sikerhet
och kvalitet 1 olika tjinster men medvetandet om sdrbarheter, hot
och risker ir i dagsliget mycket l8gt hos enskilda anvindare.
Detsamma giller kunskapen om vilka skyddsitgirder som finns
och erbjuds pd marknaden. Enligt utredningens mening ir
medvetandet 1 dag s& diligt och bristerna s utbredda att sirskilda
insatser dr motiverade under ling tid.

Att sikerstilla kompetensforsoriningen

Enligt utredningens mening ir det av strategisk betydelse att kunna
sikerstilla kompetensférsorjningen inom
informationssikerhetsomridet. Utredningen konstaterar ocksd att
staten behover egen och unik kompetens. Dels har staten krav pd
sig att ta ansvar for samhillet oavsett konjunkturer eller annat som
styr efterfrigan pd kompetens. Staten har ocksi det yttersta
ansvaret for den nationella sikerheten, vilket stiller sirskilda krav.
Utredningen konstaterar att Sverige inte har tillrickliga resurser f6r
att bygga dubbla strukturer. Dirfér krivs informationsutbyte och
samarbete mellan niringslivet och den offentliga sektorn.



Strategi — samverkan - regelverk

I ovanstdende tio punkter har utredningen sammanfattat sin syn pd
vad som bor ingd 1 en nationell informationssikerhetsstrategi.
Strategin har ett ldngsiktigt perspektiv och skall kunna ligga till
grund f6r handlingsplaner, prioriteringar och dtgirder pa tv4 till tre
drs sikt, vilka kan férnyas utifrin indrade omstindigheter.
Strategin vinder sig till alla aktdrer - sdvil privata som offentliga.
Strategin kan ligga till grund for att 6ka informationssikerheten i
samhillet genom en kontinuerlig process. Strategin forutsitter
dirfér att formerna for samverkan utvecklas. Dessutom krivs ett
modernt regelverk som stédjer, framtvingar eller tydliggor krav pd
aktdrerna och som sikerstiller att sikerheten efterlevs.

Styrmedel

Staten forfogar 6ver en rad administrativa, ekonomiska och
informativa styrmedel. I praktiken ir dessa relativt svagt utvecklade
pd informationssikerhetsomridet och utredningen limnar dirfor
forslag till inriktning av fortsatt férfattningsarbete och tillimpning
av standard. Utredningen menar att en malstruktur for
informationssikerhet skulle kunna medverka till en sammanhéllen
politik p& omridet.

Regeringen anmilde 1 propositionen Sambhillets sikerhet och
beredskap (prop. 2001/02:158) att man hade for avsikt att gora en
oversyn av de rittsliga aspekterna, inklusive de internationella, pd
omridet informationssikerhet. Utredningen kan konstatera att
nigon samlad &versyn dnnu inte har pdbérjats, dven om vissa
forfattningsindringar har genomférts pd enstaka delomriden.
Detta har verkat dterhillande pd mojligheterna till ett samlat grepp
i utredningen. Med tanke pd8 den stora betydelse som
informationssikerheten har foér all sambhillsviktig verksamhet
foresldr utredningen, i1 avvaktan pd en dversyn av hela omridet, att
regeringen provar mo;hgheten att genom forfattningar ligga
grunden for vissa 3tgirder inom omrddet. Behovet av en
tillfredstillande informationssikerhet dr inte begrinsat il
verksamheter som dr av betydelse for rikets sikerhet eller skyddet
mot terrorism. Behovet ir inte heller begrinsat till information
som dr hemlig enligt sekretesslagen (1980:100) eller som ir kinslig
ur ett integritetsperspektiv och s3 vidare. Behovet av sikerhet f6r
information kan - som utredningen tidigare har pekat pd - géra sig
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lika starkt gillande dven pd andra omrdden. Utredningen har dirfor
férordat en bred definition av begreppet informationssikerhet,
med utgingspunkt i EU:s sikerhetsbestimmelser. Enligt dessa
syftar informationssikerheten till att frimja tillvixt, konkurrens
och vilfird. For uppgifter som lagras, bearbetas och overfors i
elektronisk form skall sikerheten uppfyllas genom krav pd
konfidentialitet, okrinkbarhet och tillginglighet.

Bestimmelser om informationssikerhet finns i flera olika
forfattningar. Det saknas dock ett heltickande och sammanhillet
regelverk pd informationssikerhetsomrddet som motsvarar
utredningens bredare definition av begreppet informationssikerhet.
Enligt utredningen finns det dirfér ett behov av ett utvidgat
regelverk.

Utredningen visar mojliga vigar att g& for att dstadkomma ett
sddant regelverk. En vig skulle vara att utoka tillimpningsomridet
fér nuvarande sikerhetsskyddslagstiftning. En annan vig skulle
vara en helt ny lag pd informationssikerhetsomriddet. Framtagandet
av ett sddant regelverk, som utredningen anser att det finns ett
stort behov av, mdste dock féregds av en mycket mer omfattande
och djupare analys dn vad denna utredning har méjlighet att gora.
Frigan om ett mera sammanhdllet och heltickande regelverk pi
informationssikerhetsomridet méste dirfér utredas i sirskild
ordning.

Utredningen anser dock att den har stod for att foresld
lagstiftningsdtgirder for att rida bot pd brister 1 dagens regelverk.
Utredningen féresldr en ny férordning om vissa tgirder for
informationssikerhet hos staten. Genom detta forslag kan staten ta
initiativ  och driva pd det praktiska sikerhetsarbetet hos
myndigheterna. Detta kan 1 sin tur utgéra riktvirde fér andra
aktdrers arbete. Vidare foresldr utredningen att begreppet
informationssikerhet utménstras ur sikerhetsskyddslagstiftningen,
och ersitts med begreppet sekretessikerhet.

Enligt utredningen finns starka motiv for att stirka sikerheten i
nitsikerhetsrelaterade frigor. Riksdagens Trafikutskott har ocksd
tagit vissa initiativ 1 dessa frdgor och frdn den 1 juli 2005 giller
utvidgade tillimpningsbestimmelser f6r sikerheten. Enligt
utredningens mening handlar det dirutéver om att férstirka
mojligheterna att stilla tydligare krav pd leveranssikerhet och
kvalitet. Andra aspekter av sikerheten handlar om filtreringsfrigor
samt hantering av vissa abonnentuppgifter. Utredningen stédjer
Post- och telestyrelsens (PTS) ambitioner i denna friga.
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Standardiseringen pd informationssikerhetsomrddet har i dag
kommit ldngt. Informationssikerhet ir ytterst en friga om
kvalitetstinkande. Nir det giller hantering och utbyte av
elektronisk information ir det av vikt att det bygger pa standarder.
Foérdelarna ir minga. Utredningens uppfattning dr att staten bér
verka fér en bred anvindning av standarder inom statlig
verksambhet.

Forsvarets materielverk (FMV) har sedan tidigare ett uppdrag att
bygga upp en svensk certifieringsordning f6r Common Criteria.
Mot bakgrund av erfarenheter frin andra linder ir det troligt att
Forsvarsmakten och andra myndigheter med mycket hoga
sekretesskrav kommer att vara de viktigaste intressenterna fér
certifierade produkter och program. Tillgdng till certifierade
produkter underlittar samtidigt f6r alla myndigheter, foretag och
andra som 6nskar upphandla produkter med hog sikerhet.

Ledningssystem for Informationssikerhet (LIS) dr en anvisning
fér hur man &stadkommer ett lednlngssystem Standarden ir inte
ett ledningssystem i sig. LIS omfattar hela
informationssikerhetsbegreppet och fokuserar pd de risker och hot
som kan uppkomma inom en organisation. Tillimpning leder till
forbittrade administrativa och tekniska rutiner. LIS anvinds med
framging inom flera storre svenska foretag. Staten bor anvinda LIS
inom den offentliga verksamheten.

Den  verksamhetsstruktur ~ som  finns  inom  svensk
statsforvaltning innebir 1 regel att mal formuleras pd flera nivier.
Strukturen syftar till att tydliggéra hur verksamheter pa skilda
nivier bidrar till att uppfylla mélen inom ett politikomride. Som en
foljd av detta skiljer mélen sig i precision mellan nivierna.

Informationssikerhet kan formuleras som ett
verksamhetsomride eller en del av ett politikomride. Det berér
méanga politikomriden och flera utgiftsomrdden.

Informationssikerhet kan ses som en férutsittning for Svriga
verksamheter. Utredningen férordar 1 férsta hand att
informationssikerhet ses som ett verksamhetsomride.

Redan  detta innebir ett visst stéllningstagande 1
finansieringsfrigan. Med utgingspunkt i ansvarspr1nc1pen ir det
rimligt att finansiering av informationssikerhet 1 huvudsak sker
genom ordinarie anslag fér verksamhetsomrddet till respektive
myndighet. Detta bér enligt utredningen vara huvudprincipen fér
finansieringen och den finansiella ~ styrningen  av
informationssikerhet. Det dr dock enligt utredningen motiverat att
dven 1 framtiden — sirskilt f6r indamél som kan ses som lingsiktiga
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investeringar i1 en hogre informationssikerhet - behilla
mojligheterna till kompletterande finansiering av
informationssikerhet via den s8 kallade civila ramen.

Kompetensfragor

Sikerhetsmedvetandet har under de senaste dren hojts 1 niringsliv
och myndigheter liksom hos enskilda IT-anvindare. En rad
dtgirder mdiste dock wvidtas for att ytterligare forbittra
sikerhetsmedvetandet och oka kunskaperna om
informationssikerhet. Det bér ske bland annat inom ramen fér
utbildningssystemet. Lirarutbildningen maste férbittras. Blivande
lirare erhdller for lite utbildning vad giller IT-anvindning och
teknologi.

I sdvil grund- som gymnasieskolan bor ett sikerhetsmedvetande,
anpassat till respektive &lders behov och férutsittningar, byggas in i
den grundliggande data- och IT-utbildningen.

En betydande del av utbildningsbehovet miste tillgodoses inom
hogskolans ram. Kopplingen mellan utbildning och forskning
méste stirkas. Informationssikerhet bér utgéra en baskunskap fér
ménga yrkesgrupper, till exempel jurister, samhillsvetare, lirare,
ekonomer och tekniker.

P4 senare 4r har allt fler féretag inrittat funktionen
informationssikerhetschef. Motsvarande behov av  sidana
befattningar finns inom myndighetsvirlden. Utredningen anser att
det finns skil att stimulera till etablering av kvalificerad utbildning i
informationssikerhet pd magisternivd f6r att bland annat tillgodose
efterfrigan av tjinster inom omridet.

Forskning

De vixande behoven av sikra informationssystem stiller krav pd
okade resurser for forskning inom informationssikerhet.
Krisberedskapsmyndigheten (KBM) har ett sirskilt ansvar inom
forskningsomrddet for att stimulera, initiera och delvis idven
finansiera forskning inom omrddet informationssikerhet. Det
giller bdde for forskning inom det allmidnna universitets- och
hégskoleomriddet och inom ramen fér Férsvarshégskolans (FHS)
och Totalférsvarets forskningsinstituts (FOI) verksamhet. Detta
ansvar behéver fortydligas ytterligare.
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Att sikra rikets ledning av och tillgdng till sambhillsviktig
infrastruktur  stiller  stora  krav  pd  sikerhet i
informationshanteringen. Staten miste dirfér vara bidragande till
att det byggs upp en forskarkompetens inom omridet
informationssikerhet. Forskningsbaserad kunskap bygger pi
langsiktighet och wuthillighet 1 projektsatsningar och i
kompetensutveckling bland berérda forskare.

KBM bér dirfor utveckla ett tematiskt omrdde kring
informationssikerhet. Forskargrupper som erhiller anslag skall
veta att satsningen ir flerdrig.

FHS samarbete med internationella hégskolor och universitet
kan bidra till att utveckla utbildningen inom informationssikerhet.
En utbildning i informationssikerhet skulle kunna ske med en
praktisk inriktning for certifiering av nyckelpersonal inom
myndigheter och foretag.

FOI skall verka fér samordning mellan militir och civil,
respektive mellan nationell och internationell forskning. Vid
avdelningen f6r férsvarsanalys bedrivs studier och forskning inom
omridet informationssikerhet pd olika systemnivier. Under senare
dr har kunskapsutveckling skett vad giller sikring av viktig
infrastruktur, dir bland annat frigor om informationssikerhet fir
en allt mer framtridande roll.

Forskning inom informationssikerhetsomrddet bedrivs iven
inom andra organisationer. The Swedish Institute of Computer
Science, Sics, dgs till tre fjirdedelar av svensk industri och en
fjirdedel av staten och ir sdledes ett exempel pd omrdde dir privat
och offentlig samverkan har utvecklats. Milet ir att bidra till
konkurrensférmigan hos svensk industri genom att bedriva
avancerad forskning inom strategiskt viktiga omriden av
datavetenskap samt att aktivt frimja anvindningen av nya idéer och
resultat 1 industrin och samhillet i stort. Sics har inte primirt fokus
pd informationssikerhet, men i praktiken berér en stor del av
forskningen frigor om funktionalitet och sikerhet. Sics fyller
tillsammans med 6vriga institut en mycket viktig funktion genom
att vara en avancerad brygga mellan niringslivets forskningsbehov
och statens behov av att frimja forskningen och forskarvirlden
inom IT-omridet. Enligt utredningens mening ir det angeliget att
institutets forskning dven 1 framtiden omfattar projekt inom
informationssikerhetsomradet.
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Europeiska unionen

EU initierar och finansierar en omfattande forskning inom
informationsteknikens omride. Forberedelserna fér det sjunde
utvidgade  ramforskningsprogrammet  har nu  pdbérjats.
Informationssamhillets teknik inom det sjitte
ramforskningsprogrammet har haft en budget pd 3.600 miljoner
Euro under fyra &r. Inom Informationssamhillets teknik finns fyra
huvudprioriteringar: for det forsta informationssamhillets teknik
som berdr samhilleliga och ekonomiska utmaningar, fér det andra
teknik f6r kommunikation, hantering av information och
programvara, fér det tredje komponenter och mikrosystem och for
det fjirde teknik f6r kunskapshantering och intelligenta grinssnitt.
Frimst det forsta omridet berdr informationssikerhet. Antalet
projekt ir mycket stort.

Sverige bor ha en hég ambition att delta 1 EU:s policyskapande
arbete for att inrikta forskningen inom
informationssikerhetsomrddet och som genomférare av stdrre
forskningsprojekt inom omradet. Det ir en angeligen uppgift bide
for Regeringskansliet och myndigheter som KBM och Vinnova,
liksom  fér  svenskt  niringsliv.  och  hogskole-  och
universitetsvirlden, att delta i arbetet och fi del av de betydande
forskningsresurser som EU kommer att satsa under kommande ar
inom informationssikerhetsomrddet. Det kriver ocksi ett
utvecklat samarbete med partners i andra EU-linder.

Kryptologisk kompetens

Kryptering har linge varit en avancerad disciplin, som kriver
mycket hog kompetens. Till skillnad frén tidigare krivs numera
dven hog IT-kompetens. Med IT-revolutionen har kryptering blivit
en angeligenhet ldngt utanfér det militira omridet.

Niringsliv. och myndigheter maiste ha hég kompetens i
datasikerhet. Diremot dr det inte nddvindigt att alla har tillgdng
till egna kryptologer. Ur kompetenssynpunkt ricker det dock inte
med ndgra fi personer i Sverige med hoég kompetens inom
kryptologi. For att stimulera tillvixten av sirskild kompetens for
samhillet och storre foretag kan exempelvis sponsring eller
finansiering av doktorandtjinster vid universiteten komma i friga.
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Bestillarkompetens och revision

Samhillet  har  enligt  utredningens  bedémning  l3g
bestillarkompetens fér informationssikerhet. Detta utgér ett
grundliggande problem. Staten har ett ansvar for att utveckla
bestillarkompetensen. Tillgdng till certifierade produkter enligt
Common  Criteria eller tjinster enligt Ledningssystem for
informationssikerhet (LIS) skulle avsevirt underlitta upphandling
av informationssikerhet. Det krivs ocksd en satsning pa
fortbildning 1 upphandlingsteknik inom omréidet
informationssikerhet.  Sirskild uppmirksamhet bér — ignas
kompetens i avtalsfrigor.

Revision av informationssikerhet bor utvecklas 1 flera former,
dels som en del av den 4rliga revisionen - sirskilt vad avser
redovisnings- och affirssystem, dels genom sirbarhets- och
riskanalyser och tester av informationssikerheten samt genom
tillimpning av standarden (LIS).

Informationssikerhet dr en ledningsfriga. Behovet av
fortbildning giller dven den verkstillande nivin samt styrelsenivin i
myndigheter och féretag. Varje myndighet, féretag, kommun,
landsting eller annan organisation har ett eget ansvar for att se till
att alla medarbetare som har uppgifter inom omridet
informationssikerhet erhdller adekvat fortbildning.

Signalspaning som skydd for IT-system

Signalspaning har betydelse fér mojligheten att  skydda
samhillsviktiga system mot kvalificerade IT-relaterade hot.
Utredningen vill peka pd att det finns kvalificerade IT-relaterade
hot som med den framvixande globala kommunikationsstrukturen
och den nya IT-tekniken i foérlingningen ocksd kan innebira hot
mot rikets sikerhet. Dessa hot utgér ocksd hot mot minga andra
verksamheter. Grinsen mellan allminna hot och hot mot rikets
sikerhet ir inte absolut.

Ett av de frimsta medlen, férutom det férebyggande arbetet, for
att mota kvalificerade IT-relaterade hot dr att inrikta vir
underrittelsetjinst mot dem. Detta understryks ocks3 i regeringens
hittillsvarande strategi foér informationssikerhet i samhillet och
skydd av sambhillsviktiga IT-beroende system. For att férhindra
allvarliga informationsattacker mot Sverige bor underrittelse- och
sikerhetstjinstens arbete forstirkas och delgivningen av
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erfarenheter utvecklas. Dessa myndigheters mojligheter att spela en
avgorande roll for skyddet mot kvalificerade IT-relaterade hot
bedéms som stora.

Sverige har under ling tid haft en framtridande plats 1 Europa vad
giller kryptologisk kompetens och férmdga. Den, relativt sett,
successivt forsvagade berikningskraften genom brist pd resurser
for inkép av ny snabb datorkraft riskerar dock att pd sikt allvarligt
foérsimra Sveriges samlade kompetens pd omridet.

Signalspaning kan férst och frimst bidraga till underrittelser
avseende hot och aktdrer som agerar mot svenska
informationssystem. En lika viktig del ir att kunskap om brister 1
olika tekniska informationssystem erhdlls 1 den egna
underrittelseverksamheten genom signalspaning. Det ger ocksd
kunskaper foér utveckling och certifiering av IT-program och
produkter. Sidan kunskap boér kunna anvindas till skydd for
samhillsviktiga system.

Utredningens  slutbetinkande  Informationssikerbetspolitik — —
organisatoriska konsekvenser (SOU 2005:71)

Frigor kring sirbarheten berdér, som utredningen flera ginger
pipekat, ett mycket stort antal aktdrer och intressen, och omridet
priglas av stor dynamik. Det ir svdrare att virna sikerheten i1
moderna  informations- och kommunikationssystem, dir
informationen lagras, bearbetas och férmedlas elektroniskt in nir
informationen foreligger 1 fysisk form. Till detta miste liggas att
bilden av dagens brister och hot ir mycket komplex och dirmed
idven behovsbilden.

Enligt utredningen ir det viktigt att inse att det inte finns nigon
definitiv 16sning pd problemet med informationssikerhet.
Utredningen framhiller i1 Siker information - férslag till
informationssikerhetspolitik (2005:42) att en gemensam, nationell
strategi och en samverkansprocess skulle kunna lira oss att leva
med problem som rér informationssikerhet. Detta forutsitter ett
lingsiktigt arbete mot dvergripande, l8ngsiktiga mal. Med det finns
ocksd behov av beslutskraft i ett kort perspektiv och en operativ
férmaga for att kunna hantera incidenter i realtid. Dirfér behovs,
enligt  utredningen, en  sammanhillen  politik  inom
informationssikerhetsomrddet och en gemensam mélstruktur.
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I informationssikerhet 1 Sverige och internationellt — en éversikt
(2004:32)  redovisade  utredningen  en  Oversikt  av
informationssikerhetsarbetet 1 Sverige och internationellt.
Utredningen kunde bland annat konstatera att dven om
problembilden i allt visentligt sammanfaller, har linderna valt att
organisera informationssikerhetsarbetet pd olika sdtt. Det ir
sdledes svirt att direkt 6verféra organisationsmodeller frin ett land
till ett annat.

I slutbetinkandet redovisar utredningen sina slutsatser och
forslag till organisation av informationssikerhetsarbetet i Sverige.
De viktigaste utgdngspunkterna dterfinns 1 utredningens férslag till
nationell strategi fér okad informationssikerhet och i synen pi
omfattningen av det statliga dtagandet.

Den nationella strategin forutsitter organisatoriska grepp

Nigra av de férslag som redovisas i strategin forutsitter att staten
utvecklar den egna organisationen och att samverkan mellan privat
och offentlig sektor férdjupas. Behovet att forstirka
informationssikerhetsarbetet inom underrittelse- och
sikerhetstjinsternas omride, liksom att forstirka formdgan inom
omridet nationell sikerhet, motiverar bland annat organisatoriska
dtgirder. Inom bdda dessa omriden krivs, enligt utredningens
mening, bidde tydligare ansvarsférdelning och sikerstillande av
kompetens och resurser.

Regeringen genomférde med bérjan &r 2002 organisatoriska
férindringar f6r att etablera funktionerna omvirldsanalys,
incidenthantering,  teknikkompetens samt evaluering och
certifiering. Den utvirdering som utredningen nu har gjort leder
ocks3 till organisatoriska konsekvenser f6r berérda myndigheter.

Slutligen bér den av utredningen foreslagna strategin att
forebygga, forbereda infor, foérhindra, uppticka, hantera och
ingripa vid stérningar 1 ndgra fall leda till justeringar inom vissa
myndigheter, utan att dessa behéver omorganiseras. Dessutom kan
forutses att uppgifter 1 ndgra fall bor preciseras och inféras i
berérda myndigheters instruktioner.
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Det statliga dtagandet blir styrande

Statens &tagande, ansvar och intresse har av utredningen
sammanfattats 1 fyra punkter (se ovan). Det statliga itagandets
omfattning leder till krav pd att bygga upp férmiga inom flera
viktiga omriden och att 16sa ett antal uppgifter i den statliga
verksamheten. Informationssikerhetsarbetet ~ miste, som
utredningen pipekar, utgéra en integrerad del av alla aktérers
verksamheter, s& ocksd inom staten. Det f6ljer av ansvarsprincipens
tillimpning.

Utredningen redovisade dven vad som bér falla inom det privata
dtagandet och vad som skulle kunna betraktas som det statliga
tagandet, dven om grinsdragningen ir svir.

Enligt utredningens uppfattning bor dven dessa &taganden leda
till organisatoriska konsekvenser. Utdver detta Aterstdr att
formulera nya uppdrag och uppgifter till myndigheter i den
befintliga  organisationsstrukturen, 1  syfte att  o6ka
informationssikerheten.

Flera utgdngspunkter for val av organisation

Utredningen har konstaterat att informationssikerheten inte bara
inrymmer frigestillningar {6r respektive verksamhetsansvarig, utan
att det ocksd finns problem av gemensam natur, dir stora krav
stills pd samordning. Vidare finns flera problem och
frigestillningar av tvirsektoriell karaktir, som ofta kriver tillging
till specialistkompetens. Dessa problemomridden foérutsitter ett
annat angreppssitt pd styrning och organisation. Det ir ocksd
viktigt att grinsdragningen mellan det privata och det offentliga
dtagandet tydliggors.

Vidare finns det, som utredningen redovisar under avsnittet om
samverkan mellan privat och offentlig sektor, sannolikt
frigestillningar som inte kan 18sas av en aktdr ensam, inte ens av
staten. En férdjupad samverkan inom offentlig sektor och mellan
privata och  offentliga  aktérer forutsitter en  tydlig
ansvarsférdelning inom staten och en organisation som kan hantera
frigor av gemensam, tvirsektoriell natur i en vardag priglad av
sektorstinkande och sektorsansvar.

Till  dessa  resonemang kan  slutligen  liggas  att
informationssikerheten kriver tillgdng till hég kompetens och
resurser, sivil administrativt som tekniskt. I egenskap av liten
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nation ir det av synnerlig vikt att regeringen fokuserar de resurser
som finns tillgingliga och utnyttjar samhillets samlade kapacitet pd
ett bittre sitt.

I tidigare betinkanden har utredningen pekat pd ett antal
forhillanden och synsitt som kan vara vigledande for
informationssikerhetsarbetet. Ndgra av dessa ir sirskilt viktiga fér
val av organisation inom staten:

1. Informationssikerhet ~omfattar hela samhillet och
frigestillningen dr dirfor vidare dn totalférsvarets behov.
2. Det finns ett behov att kraftsamla och att tydligare

fokusera den statliga verksamheten nationellt, inom EU och
internationellt.

3. Alla statliga aktérer miste, inom ramen for sitt respektive
sektorsansvar, medverka till fé6rmigan att foérebygga, forbereda
infér, forhindra, uppticka, hantera och ingripa vid stérningar.

4. Ansvaret for formdgan 1 den statliga kirnverksamheten,
liksom for sikerheten 1 samhillsviktiga verksamheter, madste
tydliggéras. Vissa gemensamma behov forutsitter bittre
samordning inom staten och i samverkan med andra, icke-statliga
aktorer.

5. Kompetensen och férmdgan att hantera tvirsektoriella
frégor méste sikerstillas inom informationssikerhetsomridet.

Tre grundliggande organisationsprinciper

Med de olika utgdngspunkter som utredningen redovisar kan tre
principer f6r organisation inom staten urskiljas.

Den forsta organisationsprincipen féljer av ansvarsprincipen.
Detta innebdr att varje sektorsmyndighet har ansvaret for
utvecklingen av informationssikerheten inom sitt ansvarsomride
och f6r de aktdrer som berdrs av myndighetens verksamhet. T syfte
att tydliggéra omfattningen av detta 6kade ansvar har utredningen i
det tredje delbetinkandet limnat ett férslag tll férordning om
vissa  &tgirder for informationssikerhet 1 den statliga
verksamheten.! Inom nigra omrdden finns det enligt utredningens
mening anledning att ytterligare tydliggéra detta ansvar och
uppdrag. PTS utdkade ansvar och befogenheter inom omridet
elektronisk ~ kommunikation  dr  ett  sidant  exempel.
Finansinspektionens samverkan med aktorer inom
finansmarknaden ir ett annat. I andra fall kan det handla om att ge

! Siker information — férslag till informationssikerhetspolitik (SOU 2005:42,) s. 31 ff.
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okad prioritet och lyfta upp sikerhetsfrigorna 1 berorda
myndigheters verksamhet och férstirka insatserna, som exempelvis
inom energi- och transportsektorn.

Den andra organisationsprincipen syftar till att tillgodose sddana
behov som ir gemensamma i den statliga verksamheten. Detta
syftar framfor allt till att uppnd en bittre samordning inom staten i
administrativa och tekniska sammanhang

Den tredje organisationsprincipen syftar till att sikerstilla
kompetens och férmdga att hantera tvirsektoriella frigestillningar i
hela samhillet, vare sig det handlar om att kunna hantera och
ingripa vid storningar eller att ge underlag f6r férebyggande arbete
hos alla aktérer.

Samuverkan mellan privat och offentlig sektor

Genom tidigare betinkanden har utredningen visat att det finns
sammanfallande problem och behov inom privat och offentlig
sektor och att det finns anledning att samverka kring dessa, inte
minst av praktiska skil. Utredningen har vidare 1 sitt senaste
delbetinkande Siker information - forslag ull
informationssikerhetspolitik (SOU 2005:42), konstaterat att det
inte finns nigon definitiv 18sning pd& problemet med
informationssikerhet. En vil férankrad samverkansprocess skulle
dock kunna lira oss leva med problemen.

Utredningen  har  dirutdver  funnit att det finns
problemstillningar som ir av sddan art att ingen av aktdrerna
ensam kan klara av problemen. Féljaktligen finns ett behov av att
samverka for att identifiera och komma nirmare l6sningar pd dessa.
Det finns dessutom skil att s6ka samverkan kring de prioriteringar
som miste goras mellan olika problem och sektorer, i syfte att
utnyttja tillginglig kompetens och resurser pa ett optimalt sitt.

Utredningens slutsats ir att det i dagsliget finns en vilja il
samverkan mellan aktorer 1 privat och offentlig sektor. Det dr ocksd
utredningens uppfattning att niringslivet har ett intresse av att det
finns  adekvat utbildning, forskning och regelverk pi
informationssikerhetsomrddet. Den privata sidan kan bidra med
tekniska 18sningar och sambhillets behov utgoér en marknad for
niringslivets aktorer. Det finns sdledes en dmsesidig nytta i detta
gemensamma intresse.

Foretridare for niringslivet har nu tagit ett initiativ till att bilda
ett sjilvstindigt samverkansorgan. Detta bér dirfor tas tillvara av

21



staten, kommuner och landsting. Ett sidant organ bor, enligt
utredningens mening, ha till uppgift att dels medverka till att 6ka
medvetenheten 1 informationssikerhetsfrigor, dels ge underlag f6r
en lénsam och optimal riskhantering hos alla aktérer.

Utredningen féreslar att det redovisade samverkansinitiativet tas
tillvara och att staten omgdende utser en utredare eller férhandlare.
I avvaktan pd regeringens stillningstagande till utredningens 6vriga
forslag, kan utredaren eller forhandlaren skapa underlag for
stillningstagande till statens samverkan med andra aktérer inom
informationssikerhetsomrddet samt klarligga intresse och
mojligheter f6r samverkan med kommuner och landsting i dessa
frigor.

Regeringens ledande och samordnande roll

Regeringen har en ledande och samordnade roll inom
informationssikerhetspolitiken. Det sitt som regeringen viljer att
sitta mal for verksamheter, styra och folja upp resultat ir
avgdrande for myndigheternas arbete. Inom
informationssikerhetsomradet ir det av sirskild vikt med hinsyn
till frigornas komplexitet, dynamik och internationella dimension.
Utredningen aterkommer dirfér till sitt forslag att utarbeta en
sammanhillande mélstruktur f6r informationssikerhetsarbetet.

Utredningens utgdngspunkter och slutsatser

Flera av de utgingspunkter som utredningen lyfter fram kan var
och en for sig liggas till grund fér val av organisation, med olika
resultat beroende pa vilka prioriteringar eller sirintressen som styr
valet. Den helhetssyn som enligt utredningen bér styra dven valet
av organisationslésning (och férdelningen av ansvar, befogenheter
och skyldigheter inom staten) maste med nédvindighet bygga pd
en sammanjimkning av flera av de grundliggande frigestillningar
som utredningen lyfter fram.

Tre  grundliggande  principer  f6r  organisation  av
informationssikerhetsarbetet redovisas ovan. Den forsta foljer
ansvarsprincipen. Den andra syftar till att tillgodose gemensamma
behov inom staten. Den tredje organisationsprincipen syftar till att
sikerstilla kompetens och foérmdga att hantera tvirsektoriella
frigestillningar i hela samhillet.
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Mot denna bakgrund ir utredningens férsta slutsats att det
miste ligga inom varje myndighets ansvar att svara for
informationssikerheten 1 den egna verksamheten och i kontakt
med de aktdérer som berérs av myndighetens verksamhet. Detta
foljer av ansvarsprincipen. Ansvar, befogenheter och skyldigheter
bor fortydligas 1 berérda myndigheters instruktioner och i
regleringsbrev. Foreskrifter samt rd och anvisningar bér utarbetas
till den av utredningen féreslagna férordningen om vissa dtgirder
for informationssikerhet hos staten.

Utredningen foresldr att informationssikerhetsarbetet bor
organiseras si att kraftsamling kan ske till administrativa respektive
tekniska frigestillningar. Utredningens andra slutsats dr dirfor att
gemensamma  behov  inom  staten och  tvirsektoriella
frigestillningar 1 hela samhillet bér samlas under en myndighet for
administrativa funktioner respektive en myndighet f6r tekniska
funktioner. Dirmed forbittras dven forutsittningarna foér en
sammanhéllen informationssikerhetspolitik.

Utredningens tredje slutsats dr att nigra myndigheter, inom
ramen f6r sina nuvarande ansvarsomriden, bor ges utdkade
uppgifter och resurser fér forebyggande arbete, rddgivning med
mera.

Utredningen har visat att det finns problemstillningar, som ir av
sddan art, att ingen av sambhillets aktérer ensam kan 16sa dem. En
fjarde slutsats dr dirfoér att samverkan mellan privat och offentlig
sektor bor utvecklas pd informationssikerhetsomridet.

Slutligen framhéller utredningen regeringens ledande och
samordnande roll. Utredningens femte slutsats ir att denna roll i
informationssikerhetsarbetet  forutsitter en sammanhillande
mélstruktur som dven fingar in frigestillningar som rér
gemensamma och tvirsektoriella problem.

En ny organisationsstruktur for informationssikerbetsarbetet

Ansvaret f6r policyfrigor och den administrativa funktionen,
liksom ansvaret f6r den tekniska funktionen skulle kunna samlas i
en central myndighet f6r informationssikerhet. Utredningen har
dock stannat for att foresld att KBM forstirks och ges
samordningsansvaret for policy och administrativ
informationssikerhet. Samordningsansvaret fér den tekniska
informationssikerheten foreslds liggas pd en nybildad myndighet
med ansvar f{6r signalunderrittelser, signalskydd och hog
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teknikkompetens. Denna nya myndighet féreslis huvudsakligen
bygga pd den kompetens som i dag finns inom FRA men med
utdkat ansvarsomride och férstirkta resurser. Den foreslagna
forindringen motiverar ocksi ett nytt namn som bittre iterspeglar
dess uppgifter in vad namnet Forsvarets radioanstalt gor.
Utredningen foreslar namnet Institutet for
signalunderrittelsetjinst och teknisk informationssikerhet (IST).

Motivet foér tvd myndigheter med samordningsansvar fér olika
delar av informationssikerheten ir framfér allt att det ir rationellt
och ger utrymme f6r synergieffekter med dessa myndigheters
ovriga ansvarsomriden. Det boér ge underlag fér en bittre
sammanhillen informationssikerhetspolitik. Detta férutsitter dock
ett vilutvecklat I6pande samarbete mellan de bdda huvudansvariga
myndigheterna, liksom mellan dessa och andra myndigheter,
niringslivet och andra aktérer som har uppgifter och behov pd
informationssikerhetsomridet.

Utredningens forslag kommer att f3 vissa konsekvenser for
berérda myndigheters personal. I flera fall f6resldr utredningen en
forstirkning av kompetens och bemanning. De medel som hittills
anslagits som projektmedel f6r informationssikerhet via den si
kallade civila ramen féresls omvandlas till ordinarie anslagsmedel.
Det innebir samtidigt en markering av  att
myndighetsorganisationen f6r informationssikerhet fir en
permanent karaktir, efter de inledande &rens mera projektinriktade
uppbyggnadsperiod.

Det utdkade ansvaret f6r informationssikerhet som utredningen
foreslir bor ocksi &terspeglas pd ledningsnivd 1 de bida
myndigheter som foreslds {3 samordningsansvar.

Policyansvar och administrativt samordningsansvar

I policyansvaret ligger att forvalta och utveckla den nationella
informationssikerhetsstrategin, att samordna
informationssikerhetsarbetet mellan samhillets aktorer, att under
regeringen inrikta samhillets informationssikerhetsarbete, att
utgora samhillets kontaktpunkt f6r informationssikerhet och att
under regeringen utgdra internationell kontaktpunkt genom att
samordna och dir s§ bedoms limpligt foéretrida Sverige i
internationell samverkan, dir inte andra myndigheter ir utpekade.
Ocks3 nationellt har utpekandet av en samordnande myndighet
betydelse f6r allminhet, niringsliv, kommuner etc. Det underlittar
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for samtliga aktorer i samhillet om de i policyfrigor kan vinda sig
till en myndighet med frigor som ror informationssikerhet eller
skyddet av samhillsviktig IT-infrastruktur. Detta innebir i sig
inget avsteg fr@n ansvarsprincipen eftersom genomférandet av
specifika uppgifter dven fortsittningsvis bor ligga hos direkt
ansvariga myndigheter.

KBM bér i sin roll som policymyndighet ges méjlighet att ge ut
foreskrifter om en grundliggande sikerhetsnivd med st6d av den av
utredningen foreslagna férordningen om informationssikerhet hos
staten.” Nira samverkan méste hirvidlag etableras med
sektorsansvariga myndigheter med egen féreskriftsritt, exempelvis
PTS, Finansinspektionen samt Sikerhetspolisen.

Aven revision och tillsyn av féreskrifterna méste utvecklas.
Detta bér dock genomféras av annan aktér in KBM, exempelvis av
Statskontoret i en ny roll.

KBM sammanstiller en helhetsbild genom sitt utpekade ansvar
fér omvirldsanalys. Denna kan 1 en férindrad organisation
utvecklas ytterligare, bland annat genom att KBM fir en férbittrad
tillgdng till underrittelserapporter.

Det finns behov av en formaliserad samverkan med KBM som
samordnande myndighet mellan aktérer i samhillet som iger,
driver, eller pd annat sitt har ansvar {6r samhillsviktig verksamhet
eller infrastruktur. Informationsutbytet kan avse incidenter, bista
metod, hotbilder, risker och sirbarheter. Informationen miste
fungera bide inom, respektive mellan, stat, kommuner, niringsliv
och andra organisationer.

Samverkan ger ett viktigt underlag till helhetsbilden liksom den
till dmsesidig nytta férmedlar kinslig eller fortrolig information,
frigestillningar och péverkan. Det innefattar ocks3 till exempel att
delta 1 och analysera utvecklingen inom EU och i 6vriga
internationella sammanhang och att delta i relevanta arbetsgrupper
for att strategiskt pdverka de processer inom EU och
internationellt som berér Sverige. Samverkan bidrar ocksd till att
stirka Sveriges position 1 dessa aktiviteter.

KBM bér 1 extraordinira situationer ha ett delegerat ansvar att
inom givna ramar samordna informationssikerhetsarbetet.

Utifrén helhetsbilden och policyansvaret pa
informationssikerhetsomrddet samt utifrin KBM:s befintliga
kompetens pd Gvningar pd krishanteringsomradet dr det naturligt
att KBM har det samordnande myndighetsansvaret for évningar pd

? Férslag till férordning om vissa dtgirder f6r informationssikerhet hos staten. Se Siker
information — férslag till informationssikerhetspolitik (SOU 2005:42), sid. 311f.
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informationssikerhetsomridet. Liksom i det foérebyggande arbetet
kan 6vningsverksamheten till stor del hanteras av niringslivet.
KBM:s roll bor frimst vara att identifiera, uppmirksamma och
formulera behov och mal for insatserna.

Det forefaller naturligt att samordning av kontakter mellan
privat och offentlig sektor faller pA KBM inom ramen for
myndighetens samordningsansvar.

Signalskyddsutbildning

Utredningen férordar en signalskyddstjinst som omfattar hela
samhillets behov, inte bara totalférsvarets. For att skapa mojlighet
till helhetssyn for den utbildning som erfordras inom
informationssikerhetsomridet samt for att uppnd synergieffekter
bér signalskyddsutbildningen utvecklas sd att utbildning kan ges
inom hela informationssikerhetsomridet. Utredningen féreslir
dirfér att huvudmannaskapet for = signalskyddsutbildningen
overfors frin Forsvarsmakten till KBM.

Tekniskt samordningsansvar

Utredningen foresldr att ansvaret for signalskydd overférs frin
Forsvarsmakten, MUST Sikerhetskontor, till den nybildade
myndighet, IST, som &vertar FRA:s nuvarande uppgifter. Aven
KBM:s ansvar f6r nyckeldistribution féreslds dverforas till IST. Det
administrativa godkinnandet av signalskyddssystem, liksom iven
foreskriftsritten f6r samhillsviktiga system, foreslds dock placeras
vid KBM.

KBM:s signalskyddsverksamhet bedrivs i huvudsak i Sollefted.
Overforingen bér leda till en utékad bemanning av
signalskyddsverksamhet i Solleftes.

Utéver det nuvarande signalspaningsuppdraget har FRA
uppglfter inom svensk informationssikerhet. Det giller kompetens
inom kryptologi, dir FRA sedan 1980-talet svarar f6r att bemanna
de kryptologiska funktionerna vid MUST.

FRA har ocksd sedan 2003 en sirskild
teknikkompetensfunktion, TKF, till st6d fér statliga myndigheter
och bolag, som bland annat medverkar i tester av sikerheten i
myndigheters IT-system tillsammans med berérda myndigheter.
Informationssikerhetsuppgifterna har tllférts FRA  for att
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nyttiggéra FRA:s unika signalspaningskompetens och allmint héga
tekniska kompetens. FRA har firdiga krisberedskapsprocesser som
har testats och anvinds 1 verkliga fall for att stédja insatser vid
myndighetskriser. Dessa kommer att vara virdefulla om det skulle
uppstd en nationell kris med IT-inslag.

Signalskydd och signalspaning kan ses som tvd sidor av samma
mynt. Det finns férdelar med ett nira samarbete mellan dessa bida
omrdden. Linder med brister i signalskyddet har ofta dilig kontakt
mellan signalskydd och signalspaning. Det beh6vs kompetens 1 att
forcera bristfilligt signalskydd foér att kunna skapa ett eget bra
signalskydd. Kompetensen hirfér finns fér nirvarande 1 forsta
hand inom FRA.

Svensk kryptoindustri har idag svirt att konkurrera med
utlindsk, di det inte finns en inhemsk organisation som kan
godkinna kryptosystem utanfér totalférsvaret. Det visar pd
ytterligare ett behov av att bredda omfattningen av sambhillets
signalskydd, vilket kan ske genom en flyttning av
signalskyddsfunktionen, frin Forsvarsmakten till den nybildade
myndigheten fér teknisk informationssikerhet, IST. Den enda
icke-militira myndighet som ir aktuell ir FRA. Verksamheterna
for nyckelproduktion och signalkontroll skulle dirmed kunna
integreras, eftersom dessa redan finns inom nuvarande FRA.

En effekt som uppstdr vid samordning av alla teknikdelar hos en
myndighet dr snabbare beslutsvigar. Det idr av stor vikt att snabbt
kunna sitta ithop en insatsgrupp for att stddja insatser vid nationella
kriser med IT-inslag och fér att kunna medverka till identifiering
av inblandade aktérer i IT-relaterade hot mot samhillsviktiga
system. Med en delad organisationsbild ir det svirare att
uppritthilla en kritisk kompetensmassa.

Om uppgiften att leda och samordna signalskyddstjinsten inom
totalférsvaret 6verfors frin Forsvarsmakten, erfordras att de medel
som finns avsatta 1 materielplanen f6r utveckling ockss férs over.
Forsvarsmakten kommer oavsett vem som har det samordnande
ansvaret for signalskyddstjinsten att vara en av de stdrsta
avnamarna.

Sverige har pd senare &r deltagit alltmer aktivt i internationella
signalskyddssammanhang. For att det internationella arbetet skall
vara vil koordinerat beh6vs en utpekad National Communications
Security Agency (NCSA), det vill siga en organisation i landet som
ansvarar for signalskyddsfrigor, och en National Distribution
Agency (NDA), en organisation som ir behorig att distribuera
kryptonycklar.  Utredningen féreslir att den nybildade
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myndigheten for teknisk informationssikerhet, IST, ges
uppgifterna som NCSA och NDA.

Incidentrapporteringsfunktion

Sveriges IT-incidentcentrum, Sitic, vid Post- och telestyrelsen
ansvarar for systemet f6r informationsutbyte om IT-incidenter
mellan samhillets alla aktorer. Uppgiften dr bland annat att snabbt
sprida information om IT-incidenter, att limna information och
rdd om forebyggande dtgirder, att sammanstilla och ge ut statistik
som underlag for kontinuerliga forbittringar 1 det férebyggande
arbetet.

Om Sitic skall fungera vil krivs ett nira och fértroendefullt
samarbete med andra aktérer inom informationssikerhetsomridet,
inte minst med KBM och den nya myndigheten IST, som foreslas
fa  sdrskilt samordnande uppgifter fér den  nationella
informationssikerheten. Det ir angeliget att sddana vil fungerande
samarbetskanaler finns sivil pa ledningsnivd i myndigheterna, som
pd handliggarniva.

Certifiering och evaluering

Det nationella systemet for evaluering och certifiering av IT-
sikerhet 1 produkter och system 1 enlighet med IS 15408
Evalueringskriterier for IT-sikerhet i produkter och system
(Common Criteria) tillkom efter riksdagens beslut under 2002.
Certifieringsorganet dr nu etablerat som en oberoende funktion
inom FMV med namnet Sveriges Certifieringsorgan for IT-
sikerhet, CSEC.

Arbetet med att etablera certifieringsordningen ir genomfért.
Detta arbete omfattar bland annat utarbetande av kvalitetsmanual,
ansvarsbeskrivningar, beskrivningar av processer for licensiering av
evalueringslaboratorier, regler f6r genomférande av certifieringar
samt utbildning av certifierare och evalueringsféretag.

Utredningen finner att de motiv som anférdes infor
riksdagsbeslutet om etableringen av ett svenskt system for
evaluering och certifiering alltjimt dr giltiga. Utredningen har
ocksd 1 tidigare betinkanden betonat vikten av att tillimpa
existerande internationella standarder inom IT-sikerhetsomridet.
Common Criteria syftar till att sammankoppla ledningsfunktioner,
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inklusive  riskhantering, och mer detaljerade  tekniska
specialstandarder med hur krav pd sikerhets- och skyddsfunktioner
ska kunna hirledas, uttryckas och verifieras 1 de tekniska
l6sningarna 1 IT-produkter och program.

Utredningen foreslar att uppgiften som signatir inom ramen for
CCRA overférs frin Swedac till KBM. Swedacs uppgifter och roll
for ackreditering och teknisk kontroll fér andra, éppna system
inom till exempel EU foreslas oférindrad.

Frivillig krisresurs

Ett sitt att bidra till att kunna hantera en allvarlig eller extraordinir
situation vore att mobilisera kompetens dit den behdovs, for att
begrinsa en skada eller att arbeta forebyggande mot nya attacker
eller angrepp. Ett sddant nationellt sikerhetsinitiativ skulle vara att
uppritta en kompetensbank. Det samordnande ansvaret for att ta
tillvara sddana frivilligresurser boér liggas pd KBM som ges
uppgiften att hantera kontakterna och uppritta erforderliga avtal
med enskilda och berérda féretag samt tillse att 6vningsverksamhet
genomfors.

Rikspolisstyrelsen och Statens kriminaltekniska laboratorium

Allvarliga IT-incidenter utgér 1 grunden ofta brott. Inom
informationssikerhetsomrddet har det visat sig att en rad
myndigheter och andra organisationer har behov av polisens
medverkan i olika arbets- och samverkansgrupper. Polisen och
Sikerhetspolisen kan genom sina operativa uppdrag tillféra
erfarenheter inom omradet.

Rikskriminalpolisen dr Sveriges kontaktpunkt inom ramen fér
G8:s 24/7 High Tech Crime arrangemang och Interpols National
Central Reference Point System , NCRP, vilket understryker att
polisen ir en viktig aktor i samhillets informationssikerhetsarbete.

For att mota dessa omvirldskrav och ett 6nskemdl om
samordning internt inom polisen, har en f6r Rikskriminalpolisen
och Sikerhetspolisen gemensam funktion, S-BIT, etablerats. D3
verksamheten inte fitt 6ronmirkta medel f6r omrddet har
funktionen endast ett begrinsat antal tjinster, mot planerade 12.
For att leva upp till de beskrivna mélen och de krav och énskemadl
som stills pd polisen inom omrddet informationssikerhet ir det
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onskvirt att sirskilda medel kan avsittas f6r indamaélet. S-BIT:s
verksamhet bor dirfér delvis finansieras med medel ur KBM:s s
kallade civila ram eller genom anslagstilldelning.

Allt storre del av den brottsutredande verksamheten kommer i
kontakt med IT och kriver kunskaper om bevissikring och
undersokning i IT-milj6, s& kallad IT-forensisk verksamhet. Inom
det IT-forensiska omridet och vid vissa tekniska problem, limnar
FRA i vissa fall stod tll polisen. Det idr av vikt att
metodutvecklingen vad giller IT-forensisk verksamhet sker inom
polisen, 1 férsta hand vid Statens kriminaltekniska laboratorium
(SKL). Den nybildade myndigheten IST bér dock kunna vara en
stddjande resurs, sirskilt ifriga om kryptologisk kompetens.

Ekonomiska konsekvenser

Utredningens forslag innebir en hoéjd ambitionsnivd fér samhillets
informationssikerhet. Vissa av forslagen medfér 6kade kostnader.
Det giller dels 6kade resursbehov vid KBM, dels vid den nybildade
myndigheten, IST, som féreslds fi policyansvar och administrativt
samordnande ansvar respektive tekniskt samordnande ansvar for
samhillets informationssikerhet.

Vidare foreslds att finansieringen av  Sitic, Sveriges
incidenthanteringscentrum, vid Post och telestyrelsen och CSEC
Sveriges Certifieringsorgan for IT-sikerhet, skall ske via ordinarie
anslag.

Finansiering foreslis ske genom avrikning frin KBM:s si
kallade civila ram, 7:5 Krisberedskap. Efter avrikning kvarstdr ett
okat anslagsbehov med 43 miljoner kronor per &r for att kunna
genomfora utredningens forslag till forbittrad
informationssikerhet.

Utredningen foresldr vidare 6verflyttning av ansvar och
verksamhet f6r signalskydd frin Foérsvarsmakten, MUST
Sikerhetskontor, till den nybildade myndigheten fér teknisk
informationssikerhet, IST. Aven KBM:s ansvar och verksamhet fér
signalskydd féreslds overflyttat till IST. Det administrativa
godkinnandet av signalskyddssystem foéreslds dock placeras vid
KBM. Utredningen féresldr ocksd en overféring av
huvudmannaskapet for signalskyddsutbildningen frén
Forsvarsmakten till KBM. Forslagen avses ej i kostnadseffekter
for statsbudgeten.

30



Utredningen har ocksd 1 sitt tidigare betinkande Siker
information - férslag till informationssikerhetspolitik (SOU
2005:42) foreslagit att KBM genom sin roll i forskningshinseende
bor  utveckla  ett  tematiskt  forskningsomrdde  kring
informationssikerhet. For att en satsning skall uppfattas som
meningsfull inom forskarsamhillet bér den &rliga ramen vara 10-15
miljoner kronor, beroende pd medfinansiering. Finansieringen av
KBM:s insats i en sidan satsning foreslds ske via projektmedel ur
den civila ramen.
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