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Reportrar utan granser Sveriges yttrande éver promemorian "Forstarkt kontroll av produkter med dubbla
anvandningsomraden” (Ds 2021:32)

Sammanfattning

Reportrar utan granser Sverige vélkomnar den omarbetade EU-férordningen om produkter med dubbla
anvandningsomraden, sarskilt de delar av férordningen som syftar till att férhindra kréankningar av de
manskliga rattigheterna som ett resultat av digital dvervakning, genom exportkontroll av évervakningsteknik
som exporteras av EU-baserade foretag. Samtidigt hade Reportrar utan grénser Sverige garna sett en mer
ambitids reglering, som hade skapat ett starkare skydd for de manskliga rattigheterna och var gemensamma
sakerhet.

Rekommendationer:
1. Skérpning av definitionen av Cyberdvervakningsprodukter punkt 4.4.3 (s 67)

Reportrar utan granser menar att det behdvs en skérpning av definitionen av Cyberdévervakningsprodukter.
Har i promemorian star det talas om kraven pa exportéren om denne har anledning att misstanka att
"produkten &r eller kan vara” avsedda fér ndgon av de anvandningar som avses i artikel 5.1 i den nya PDA-
forordningen. Detta racker, enligt var uppfattning, inte. En skarpning av definitionen vore battre dar det
betonas att produkten/utrustningen direkt, eller indirekt kan anvandas i detta syfte. Produkterna behdver
darmed inte vara "sarskilt konstruerade” for att mojliggéra dold évervakning (sid 68).

Har kan aven definitionen av "teknik som anvands pa ett legitimt och reglerat satt for brottsbekampning” (sid
70) och som missbrukas for internt fortryck” ses 6ver och skarpas.

Mojligen kan en parallell till vapenexportlagstiftningen goras har och att exporten av
cyberdvervakningsprodukter for "legitim och reglerad” anvéndning " bara kan ske till lander som
exportmyndigheten har fértroende fér. Kompetensen f6r detta kan med fordel delas mellan olika myndigheter
(sid 95).

2. Slutanvéndning

| resonemangen angaende Exporttillstand mm (sid 125) fors resonemang om att den arliga rapporten om
cyberévervakningsprodukter ska "innehélla sérskild information om de destinationer som berérs”. Aven har
bor skrivningarna skarpas och att man - i likhet med till exempel vapenexportlagstiftningen — fér in
resonemang om slutanvandare. Begreppet anvands redan i exportrestriktionerna (som omfattar hela EU:s
kontrollista fér PDA) nar de ar avsedda for militar slutanvandning eller militar slutanvandare.

3. Insyn i exporten maste sékerstillas

Reportrar utan granser Sverige rekommenderar en mer ambitids reglering kring dppenhet for att motverka
riskerna med framvaxande teknologier och en snabbrorlig marknad. Reportrar utan granser Sverige anser att
detaljerade rapporter, som beskriver ansékningar om exportlicenser som gors till myndigheter for alla
produkter med dubbla anvandningsomraden, bor goras tillgangliga for allmanheten regelbundet, till exempel
kvartalsvis.
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Dessa rapporter bor innehélla

1. antalet licensansokningar per artikel,

2. exportdrens namn,

3. en beskrivning av slutanvandandet,

4. redovisning av statliga myndigheter som &r involverade,
5. vardet pa licensen, samt

6. om licensen beviljades eller nekades och skal till beslutet,

4. Exemplifiering av cyberdvervakningsprodukter
Reportrar utan grénser Sverige anser att annu tydligare referensramar och definitioner kravs for att fortydliga
vad som anses utgora cyberdvervakningsprodukter.

Reportrar utan grénser Sverige anser att tolkningen av begreppet “cyberdvervakning” ska inkludera bland
annat foljande:

- Mobil utrustning for telekommunikationsavlyssning eller storningsutrustning.

- Intrangsprogram ("intrusion software”).

- Produkter eller utrustning for évervakning av IP-natverkskommunikation.

- Programvara speciellt utformad eller modifierad for brottsbekdmpande myndigheters évervakning eller analys.

- Utrustning for akustisk laserdetektion ("laser aucoustic detection equipment”).

- Forensiska verktyg som extraherar radata fran en dator- eller kommunikationsenhet, och kringgé
autentiserings- eller auktoriseringskontroller f6r enheten.

- Elektroniska system eller utrustning, designad och utformad fér antingen ¢vervakning och kontroll av det
elektromagnetiska spektrumet for militdra underréttelse- eller sékerhetsdndamal; eller obemannade
flygfordon som kan utfora dvervakning.

5. Definiera krdnkningar av manskliga rattigheter

Den nya férordningen innehéller inga kriterier for att avgora vad som réknas som "allvarliga krankningar av
manskliga rattigheter”. Reportrar utan granser Sverige anser att en utforlig och detaljerad referensram bor
uppréattas for att begrénsa tolkningsfriheten i vad som ska anses utgéra krankningar av ménskliga réttigheter.

Avslutningsvis vill Reportrar utan grénser Sverige understryka vikten av att féretag bor dlaggas att genomféra
en riskanalys/due diligence f6r manskliga rattigheter i enlighet med FN:s vagledande principer fér foretag och
méanskliga rattigheter (UNGP), for att pa sa satt identifiera, forebygga och mildra potentiella och faktiska
negativa effekter p& manskliga rattigheter av sin verksamhet och i sin vardekedja.

For fragor kring remissvaret, vanligen kontakta Katarina Carlsson, verksamhetsledare, Reportrar utan
granser: katarina.carlsson@reportrarutangranser.se
0723 08 05 23
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Ordférande Reportrar utan gréanser Sverige



