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Yttrande over Ds 2021:32 Forstirkt kontroll av produkter med dubbla
anvindningsomraden

Svenska Freds- och Skiljedomsforeningen (Svenska Freds) tackar for mdjligheten att ge sina
synpunkter pd utredningen “Forstérkt kontroll av produkter med dubbla

anvandningsomraden”, Ds 2021:32.

Sammanfattning

Svenska Freds vilkomnar den omarbetade EU-forordningen om produkter med dubbla
anvindningsomriden. Samtidigt hade Svenska Freds gérna sett en mer ambitids reglering,
som hade skapat ett starkare skydd for de ménskliga rattigheterna och for var gemensamma

sakerhet.

Sverige bor vidta atgdrder for att sdkerstilla ett effektivt genomforande av den omarbetade
forordningen. Viktigt &r att sdkerstilla insyn och att en tydlig definition av vad som utgor
cyberévervakningsprodukter arbetas fram, samt att faststilla hur det centrala begreppet
allvarliga krinkningar av mdnskliga rdttigheter ska definieras. Sveriges regering bor

samtidigt arbeta mot ytterligare internationella reformer.

Svenska Freds ifragasitter det urval som gjorts, samt beskrivningarna av, de viktigaste

internationella 6verenskommelserna som rér massforstorelsevapen 1 avsnitt 3.2.



Rekommendationer

1. Insyn i exporten maste séikerstillas

Svenska Freds anser att detaljerade rapporter - som beskriver de ansokningar om
exportlicenser som inkommit for alla produkter med dubbla anvdandningsomraden - bor goras
tillgéngliga for allménheten regelbundet, till exempel kvartalsvis i linje med den redovisning

som gors av utforseltillstand for krigsmateriel.

Dessa rapporter bor innehélla:

(1) antalet licensansokningar per artikel,

(2) exportorens namn,

(3) beskrivning av slutanvéndning,

(4) redovisning av statliga myndigheter som ar involverade,
(5) vérdet pa licensen, samt,

(6) om licensen beviljades eller avslogs och anledningen till beslutet.

2. Definition av cyberovervakningsprodukter
Svenska Freds anser att annu tydligare referensramar och definitioner krivs for att fortydliga

vad som anses utgora cyberovervakningsprodukter.

Svenska Freds anser att tolkningen av begreppet ’cyberdvervakning” bland annat ska
inkludera f6ljande:

- Mobil telekommunikationavlyssning eller storningsutrustning

- Intrdngsprogram (intrusion software”).

- Produkter eller utrustning for 6vervakning av IP-nitverkskommunikation.

- Programvara speciellt utformad eller modifierad for att passa 6vervakning eller
analys som gors av brottsbekdmpande myndigheter.

- Utrustning for akustisk laserdetektion (”laser acoustic detection equipment”).

- Forensiska verktyg som extraherar radata fran en dator- eller
kommunikationsenhet, och kringgar autentiserings- eller auktoriseringskontroller
for enheten.

- Elektroniska system eller utrustning, designad och utformad for antingen
overvakning och kontroll av det elektromagnetiska spektrumet for militdra
underrittelse- eller sdkerhetsdindamal; eller obemannade flygfordon som kan

utfora 6vervakning.

3. Definiera allvarliga krankningar av ménskliga rittigheter

Den nya forordningen innehéller inga kriterier for att avgdra vad som rdknas som “allvarliga
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krankningar av manskliga réttigheter”. Svenska Freds anser att en utforlig och detaljerad
referensram bor upprittas for att begrénsa tolkningsfriheten i vad som ska anses utgora

allvarliga krinkningar av ménskliga réttigheter.

Svenska Freds vill understryka vikten av att foretag bor alédggas att genomfora en
riskanalys/due diligence for ménskliga rattigheter i enlighet med FN:s végledande principer
for foretag och minskliga rittigheter (UNGP).

Specifika synpunkter

3.2

Internationella 6verenskommelser och beslut om icke-spridning av
massforstorelsevapen.

De viktigaste internationella 6verenskommelserna pa omradet dr enligt skrivelsen icke-
spridningsavtalet, forbudet mot biologiska vapen samt forbudet mot kemiska vapen.

Svenska Freds ifragasitter varfor inte d&ven provstoppsavtalet och FN:s konvention om
kdrnvapenforbud ndmns i detta ssmmanhang. Svenska Freds ifrdgasitter dven beskrivningen
av konventionen om forbud mot utveckling, framstdllning och lagring av bakteriologiska
(biologiska) vapen och toxinvapen samt om deras forstoring samt konventionen om forbud
mot utveckling, produktion, innehav och anvindning av kemiska vapen samt om deras
forstoring. Enligt skrivelsen ar det huvudsakliga syftet med dessa avtal att forhindra
spridningen av massforstorelsevapen men det handlar 1 sjélva verket om nedrustningsavtal
med huvudsakligt syfte att helt eliminera anvindningen av dessa vapentyper.

Detta remissvar #r skrivet av Linda Akerstrom, ansvarig for nedrustningsfrigor.
Kontakt: linda.akerstrom(@svenskafreds.se, 070-673 48 51.

Agnes Hellstrom, ordférande
Svenska Freds- och Skiljedomsféreningen



