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Forfattningsforslag

1 Forslag till lag om dndring i lagen (2000:130) om
forsvarsunderrattelseverksamhet

Hirigenom foreskrivs att 1-5 §§ lagen (2000:130) om férsvars-
underrittelseverksamhet skall ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Forsvarsunderrittelseverksam-
het skall bedrivas for att
kartligga yttre militira hot mot
landet och ull stod for svensk
utrikes-, forsvars- och siker-
hetspolitik. 1 ~ verksamheten
ingdr att medverka i svenskt
deltagande 1 internationellt
sikerhetssamarbete och att,
enligt vad regeringen ndrmare
bestimmer,  medverka  med
underrdttelser  for att stirka
sambillet vid svdra pdfrest-
ningar pd sambdllet i fred.

Regeringen skall bestimma
forsvarsunderrittelseverksam-
hetens inriktning,

Forsvarsunderrittelseverksam-
het skall bedrivas #ll stod for
svensk utrikes-, sdkerbets- och
forsvarspolitik samt i dvrigt for
kartliggning av yttre hot mot
landet. 1 verksamheten ingir
ocksd att medverka 1 svenskt
deltagande i internationellt
sikerhetssamarbete. Forsvars-
underrittelseverksambet far
endast avse utlindska
forbédllanden.

Regeringen skall bestimma
foérsvarsunderrittelseverksam-
hetens inriktning. Inom ramen
for denna inrviktning fir de
myndigheter som  regeringen

13
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Forsvarsunderrittelseverk-
samhet skall bedrivas av
Forsvarsmakten och de andra
myndigheter som regeringen
bestimmer.
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bestimmer ange en ndrmare
inrikining av verksambeten.
Forsvarsunderrittelseverk-
samhet skall bedrivas av den
eller de myndigheter som
regeringen bestimmer.

2§

Uppgifterna som anges i 1 §
skall fullgéras genom inhimt-
ning, bearbetning och analys av
information. Analyser av hot-
bilder och  bedomningar i
underrdittelsefragor skall rapp-
orteras till Regeringskansliet
och andra berérda myndig-
heter.

Verksambeten enligt 1 § skall
tullgéras genom inhimtning,
bearbetning och analys av
information. Underrittelser
skall rapporteras till berdrda
myndigheter. [ wverksambeten
fdr  anvindas  teknisk  och
personbaserad inhimtning med
sdrskilda metoder.

Vissa  bestimmelser ~ om
teknisk inhdmtning finns i lagen
(2006:000) om signalspaning.

38

De myndigheter som skall
bedriva foérsvarsunderrittelse-
verksamhet fir, enligt rege-
ringens nirmare bestimmande,
etablera och uppritthilla sam-
arbete 1 underrittelsefrigor
med andra linder och inter-
nationella organisationer.

14

Den eller de myndigheter som
skall bedriva férsvarsunder-
rittelseverksamhet fir, enligt
regeringens nirmare bestim-
mande, etablera och uppritt-
hilla samarbete 1 underrittelse-
frigor med andra linder och
internationella organisationer.
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4§
Forsvarsunderrittelseverksam-  Forsvarsunderrittelsverksam-
heten fir inte avse uppgifter het fir inte innefatta dtgirder
som enligt lagar eller andra fore- som ligger inom ramen for
skrifter ligger inom ramen for polisens och andra myndigheters
polisens och andra myndigheters  brottsbekimpande och  brotts-
brottsbekimpande och brotts-  forebyggande arbete enligt lagar
forebyggande arbete. och forordningar.

Utan hinder av forsta stycket
far  forsvarsunderrittelseverk-
sambet, utan att riktas mot
fysisk  person, bedrivas  for
kartliggning  av  utlindska
forbdllanden som innebdr yttre
hot mot landet.

5§
En  sdrskild  nimnd under Den myndighet som regeringen
regeringen skall ha insyn i bestimmer skall  kontrollera

forsvarsunderrittelseverksam-  forsvarsunderrittelseverksam-
heten enligt wvad regeringen beten.
ndrmare foreskriver.

Denna lag trider i kraft den 1 juli 2006.

15
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2 Forslag till forordning om andring i férordningen
(2000:131) om foérsvarsunderrattelseverksamhet

Hirigenom foreskrivs att 1, 2, 5 och 6 §§ foérordningen
(2000:131) om férsvarsunderrittelseverksamhet skall ha féljande

Foreslagen lydelse

1§

lydelse.
Nuvarande lydelse
I denna forordning  finns

bestimmelser om verkstdllighet
av  lagen  (2000:130) om
forsvarsunderrittelseverksambet.

Denna  forordning innehdller
foreskrifter som ansluter till vad
som  foreskrivs 1 lagen
(2000:130) om forsvarsunder-
réttelseverksambet.

2§

Forsvarsunderrittelseverksam-
het skall bedrivas, forutom av
Foérsvarsmakten enligt vad som
sdgs 1 1 § lagen (2000:130) om
forsvarsunderrittelseverksambet,
dven av Forsvarets radio-
anstalt, Forsvarets materielverk
och Totalforsvarets forsk-
ningsinstitut.

16

Forsvarsunderrittelseverksam-
het skall bedrivas av Forsvars-
makten, Forsvarets radio-
anstalt, Forsvarets materielverk

och  Totalférsvarets  forsk-
ningsinstitut.

Inhimtning med  sirskilda
metoder enligt 2§ lagen

(2000:130) om  forsvarsunder-
réttelseverksambet fir bedrivas

av Forsvarsmakten och
Forsvarets  radioanstalt. Av
forordningen  (2006:000) om
signalspaning  framgdr  att

Forsvarets radioanstalt bedriver
teknisk inhimtning enligt lagen
(2006:000) om signalspaning.
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Forsvarsmakten skall undervitta
Forsvarets underrittelsendimnd i
fragor om ledning av forsvars-
underrdttelseverksambeten, om
frigorna ir principiella eller
annars av storre vikt, och
under férutsittning att inte
verksamheten dirigenom avse-
virt forsvaras. Om Forsvars-
makten inte har kunnat limna
information, skall frigan utan
dréjsmaél limnas till nimnden.

Forsvarsmakten  skall  dven
informera ndmnden om inne-
héllet i den instruktion och de
foreskrifter som giller for den
enhet inom myndigheten som
inhimtar underrittelser med
siarskilda metoder.

Forfattningsforslag

5 §
Forsvarsmakten,
radioanstalt, Férsvarets
materielverk och Total-
forsvarets forskningsinstitut skall
informera  Forsvarets under-
réttelsendmnd i fragor som ror
forsvarsunderrittelseverksambet,
om frigorna dr principiella
eller annars av storre vikt, och
under forutsittning att inte
verksamheten dirigenom avse-
virt forsvidras. Om myndig-
heterna inte har kunnat limna
information, skall frigan utan
dréjsmal limnas till nimnden.

Forsvarsmakten och
Forsvarets  radioanstalt  skall
dven informera nimnden om de
bestimmelser som géller for den
verksambet ~ som  inhimtar
underrittelser med sirskilda
metoder.

Forsvarets

17
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De myndigheter som anges i
2 § skall informera Forsvarets
underrittelsenimnd om de
principer som tillimpas for
samarbete 1  underrittelse-
frdgor med andra linder och
internationella organisationer
samt limna uppgift om med
vilka linder och organisationer
sddan samarbete sker. Myndig-
heterna skall sedan samarbetet
etablerats informera nimnden
om omfattningen av sam-
arbetet och, nir det bedéms
pakallat, om resultatet,
erfarenheterna och den fort-
satta inriktningen av sam-
arbetet. Myndigheterna skall
dven i andra viktiga fragor som
vor  forsvarsunderrittelseverk-
sambet limna information till
néamnden.

Om informationen som
avses 1 forsta stycket inte har
kunnat limnas, skall frigan
utan dréjsmdl anmilas  for
nimnden. Myndigheterna skall
limna informationen pd det
sitt nimnden bestimmer.

Myndigheterna skall senast
den 1 mars varje &r limna den

18

Ds 2005:30

6§

De myndigheter som anges 1
2 § skall informera Forsvarets
underrittelsenimnd  om de
principer som tillimpas for
samarbete 1 underrittelsefrigor
med andra  linder  och
internationella  organisationer
samt limna uppgift om med
vilka linder och organisationer
sddan samarbete sker. Myndig-
heterna skall sedan samarbetet
etablerats informera nimnden
om omfattningen av sam-
arbetet och, nir det bedéms
pakallat, om resultatet, erfaren-
heterna och den fortsatta
inriktningen av samarbetet.

Om informationen som
avses 1 forsta stycket inte har
kunnat limnas, skall frigan
utan  drojsmdl anmilas  for
nimnden. Myndigheterna skall
limna informationen pi det
sitt nimnden bestimmer.

Myndigheterna skall senast
den 1 mars varje r limna den
delen av &rsredovisningen och
budgetunderlaget som  ror
forsvarsunderrittelseverksam-
heten till nimnden.
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delen av rsredovisningen och
budgetunderlaget som  ror

forsvarsunderrittelseverksam-
heten till nimnden.

Denna férordning trider i kraft den 1 juli 2006.
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3 Forslag till férordning om andring i forordningen
(1988:552) med instruktion foér Forsvarets

underrattelsenamnd

Hirigenom féreskrivs 1 friga om foérordningen (1988:552)
med instruktion for Forsvarets underrittelsenimnd
dels att 1-5, 8-10 och 13 §§ skall ha féljande lydelse

dels att det skall inféras en ny paragraf, 2 a §, av f6ljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Forsvarets underrittelsenimnd
har till uppgift att folja under-
réttelsetjinsten inom Forsvars-
makten och de ovriga myndig-
heter som enligt férordningen
(2000:131) om férsvarsunder-
rittelseverksamhet  bedriver
forsvarsunderrittelseverksam-

bet.

20

Forsvarets underrittelsenimnd
har tll uppgift att kontrollera
forsvarsunderrittelseverksam-
heten hos den eller de myndig-
heter som enligt férordningen
(2000:131) om férsvarsunder-
rittelseverksamhet  bedriver
sddan verksambet.

Ndémnden skall dven granska
bebandlingen av uppgifter enligt
lagen (2006:000) om beband-
ling av  personuppgifter 1
Forsvarsmaktens forsvarsunder-
réttelseverksambet  och  den
militira sikerbetstjinsten samt
enligt lagen (2006:000) om
bebandling av personuppgifter i
Forsvarets radioanstalts under-
réttelseverksambet.
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Forfattningsforslag

2§

Nimnden skall sirskilt

1. f6lja hur lagen (2000:130)
om foérsvarsunderrittelseverk-
samhet och  férordningen
(2000:131) om férsvarsunder-
rittelseverksamhet tillimpas,

2. granska att forsvars-
underrittelseverksamheten
bedrivs 1 enlighet med den
inriktning som ir bestimd,

3. dgna uppmdrksambet dt de
enheter inom Férsvarsmakten
och Forsvarets radioanstalt som
inhdmtar  undervittelser med
sarskilda metoder,

4. granska de medel och
metoder foér inhimtning av
underrittelser som anvinds,

5. granska hur de register som
behdvs for forsvarsunderrittelse-
verksambeten liggs upp och fors
samt

6. granska principer  for
rekrytering och utbildning av
personal.

Nimnden skall sirskilt

1. f6lja hur lagen (2000:130)
om forsvarsunderrittelseverk-
samhet  och  férordningen
(2000:131) om férsvarsunder-
rittelseverksamhet tillimpas,

2. granska att forsvars-
underrittelseverksamheten
bedrivs 1 enlighet med den
inriktning som ir bestimd,

3. granska de verksambeter
dir teknisk och personbaserad
inhimtning  med  sdrskilda
metoder ingdr,

4. granska de sokbegrepp som
anvinds och den rapportering
som  sker  enligt  lagen
(2006:000) om signalspaning,

5. granska  principer  for
rekrytering och utbildning av
personal.
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2a§

Ndimnden har dven till upp-
gift att ge tillstind wll sidan
ndrmare inriktning som anges i
lagen (2006:000) om  signal-
spaning samt att kontrollera
efterlevnaden av nimnda lag.

38

Nimnden skall limna For-
svarsmakten och de dvriga myn-
digheter som bedriver férsvars-
underrittelseverksamhet  de
synpunkter och de férslag till
dtgirder som foranleds av
granskningsverksamheten. Om
det behovs, skall nimnden
ocksd  limna  forslag  om
dtgirder till regeringen.

Nimnden skall senast den
1 mars varje &r tll regeringen
limna en rapport &ver foére-
giende  drs  gransknings-
verksambhet.

22

Nimnden skall limna den eller
de myndigheter som avses i 1 § de
synpunkter och de férslag till
dtgirder som foranleds av
granskningsverksamheten. Om
det behovs, skall nimnden ocks3

limna dessa  synpunkter och
forslag  om  tgirder il
regeringen.

Nimnden skall senast den
1 mars varje &r till regeringen
limna en rapport 6ver fore-
gdende &rs granskningsverk-
samhet. [ rapporten  skall
nimnden sdrskilt redogora for
tillstandsgivningen samt for den
granskningsverksambet som
avser sokbegrepp enligt lagen
(2006:000) om signalspaning.
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4§

Ndmnden  bestdr sex Ndmnden  bestdr

av av  en
personer. En av ledamdterna dr ordforande och  sex  ovriga
ordforande. ledamdter. Minst tvd ledamaiter
skall  vara eller ha wvarit
ordinarie domare.
5 §
Vid  nimnden finns en Vid nimnden finns et kansli
sekreterare. under ledning av en kanslichef.
8 §
Nimnden sammantrider pi Nimnden sammantrider pa
kallelse ~ av  ordféranden. kallelse  av  ordféranden.
Nimnden skall sammantrida Nimnden skall  dessutom
minst fyra gdinger om dret. sammantrida om  ndgon
Nimnden skall  dessutom ledamot eller nigon av de
sammantrida ~ om  ndgon myndigheter som  bedriver
ledamot eller ndgon av de forsvarsunderrittelseverksam-
myndigheter som bedriver het begir det.
forsvarsunderrittelseverksam- Nir en begiran om tillstind

het begir det. enligt lagen (2006:000) om
signalspaning kommit in till
Forsvarets underrittelsenimnd
skall nimnden sammantrida sd
snart detta kan ske.

Forsvarets underriittelse-
nimnd  skall  fortlopande
granska de sokbegrepp som anges
i lagen  (2006:000)  om
signalspaning.
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Nimndens ordférande och
sekreterare fir prova frigor om
utlimnande av allminna hand-
lingar och o&verklagande av
nimndens beslut.

Nimnden ir beslutfér nir
ordféranden och minst tre av
de andra ledaméterna ir
nirvarande.

Nir drenden av storre vikt
handliggs skall om maojligt
samtliga ~ ledaméter  vara
nirvarande.
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9§

Nimndens ordférande och
kanslichef far pd ndimndens
vignar  prova frigor om

utlimnande av allminna hand-
lingar och o&verklagande av
nimndens beslut.

10§

Nimnden dr Dbeslutfér nir
ordféranden och minst tre av
de andra ledaméterna ir
nirvarande. Vid handliggning
av drenden som avser tillstind
enligt lagen (2006:000) om

signalspaning skall minst en av
nimndens juristledamater
narvara.

Nir drenden av storre vikt
handliggs skall om majligt
ledamoter

samtliga vara
nirvarande.

Om  det  framkommer
skiljaktiga ~ meningar  wvid

handliggning av drenden om
tillstand, tillimpas foreskrifterna
i 18 §  forvaltningslagen
(1986:223) om omristning.
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13 §

Sekreterare utses av regeringen.  Kanslichefen utses av rege-
ringen. Owriga anstillningar
beslutas av X-myndigheten efter
forslag fran nimnden.

Denna férordning trider i kraft den 1 juli 2006.
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4 Forslag till lag (2006:000) om signalspaning

Hirigenom foreskrivs foljande.

1 § For den verksamhet som anges i1 lagen (2000:130) om
forsvarsunderrittelseverksamhet fir signaler i elektronisk form
inhimtas vid signalspaning.

Inhimtning av signaler i elektronisk form vid signalspaning
fir, dven om den inte omfattas av den verksamhet som anges i
forsta stycket, ske for att

1. folja forindringar 1 signalmiljén i omvirlden, den
tekniska utvecklingen och signalskyddet, samt

2. fortlspande utveckla den teknik och metodik som
behovs f6r att bedriva verksamhet enligt denna lag.

2 § Inhidimtning som sker i trdd fir endast avse signaler vilka f6rs
dver Sveriges grins av operatdrer som iger trad.

3 § Inhimtning av signaler i trid skall ske automatiserat. Sddan
inhimtning fir endast avse signaler som identifierats genom
sokbegrepp. Aven vid annan automatiserad inhimtning skall
sokbegrepp anvindas f6r identifiering av signaler. S6kbegreppen
far inte vara direkt hinférliga till viss fysisk person sivida det
inte ir av synnerlig vikt for verksamheten.

4 § Den myndighet som regeringen bestimmer fir bedriva
inhimtning enligt 1 §.

5 § I lagen (2000:130) om forsvarsunderrittelseverksamhet finns
bestimmelser om regeringens och myndigheters inriktning av
sddan verksamhet.

Regeringen bestimmer inriktningen av den verksamhet som
bedrivs enligt 1 § andra stycket.

6 § Annan myndighet in Regeringskansliet fir inte utan tillstdnd

ge nirmare inriktning av signalspaning enligt 1 § forsta stycket.
Tillstdnd limnas av den myndighet som regeringen bestimmer.
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Tillstdnd fr endast avse inriktning som ir férenlig med lagen
(2000:130) om forsvarsunderrittelseverksamhet. Tillstdind far
inte limnas om inriktningen endast avser viss fysisk person.

Om tillstdnd inte utan visentlig oligenhet kan avvaktas fir
inriktning ges utan att tillstdnd har limnats. Inriktningen skall di
omedelbart anmilas till den myndighet som har att limna
tillstdnd. Finner tillstdndsmyndigheten att inriktningen inte
borde ha verkstillts skall den myndighet som avses i 4 §
underrittas. Verksamheten med anledning av inriktningen skall
di omedelbart avbrytas.

7 § Upptagning eller uppteckning av uppgifter som erhillits
genom inhimtning enligt denna lag skall omgdende f6rstdras om
a) den bedémts sakna betydelse for verksamhet som avses 1
1§,
b) den omfattar uppgifter betriffande vilka tystnadsplikt
giller enligt 3 kap. 3 § tryckfrihetsférordningen eller
2 kap. 3 § yttrandefrihetsgrundlagen eller inhimtningen
ir oférenlig med 3 kap. 4 § tryckfrihetsférordningen eller
2 kap. 4 § yttrandefrihetsgrundlagen.

8 § Rapportering av underrittelser som erhdllits vid
signalspaning 1 forsvarsunderrittelseverksamhet regleras i lagen
(2000:130)  om  forsvarsunderrittelseverksamhet.  Sidan
rapportering far endast omfatta férhillanden som ir av betydelse
i de hinseenden som anges i 1 § den lagen.

9 § Den myndighet som regeringen bestimmer fir fér den
verksamhet som anges 1 1 § andra stycket, enligt regeringens
nirmare bestimmande, etablera och uppritthilla samarbete i
signalspaningsfrigor med andra linder och internationella
organisationer.

10 § Den myndighet som regeringen bestimmer skall kontrollera
efterlevnaden av denna lag. I kontrollen skall sirskilt ingd
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granskning av sékbegrepp som avses i 3 § och rapportering som
avses 18 §.

11 § T lagen (2003:389) om elektronisk kommunikation finns
bestimmelser om operatorers skyldighet att 6verfora trafik for

att mojliggdra inhimtning enligt denna lag.

12 § Beslut enligt denna lag far inte 6verklagas.

Denna lag trider 1 kraft den 1 juli 2006.
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5 Forslag till forordning (2006:000) om signalspaning

Hirigenom féreskrivs f6ljande.

1 § Denna férordning innehiller féreskrifter som ansluter till
vad som féreskrivs 1 lagen (2006:000) om signalspaning.

2 § Forsvarets radioanstalt skall bedriva sidan verksamhet som
avses 1 lagen om signalspaning.

Foérsvarets radioanstalt bestimmer vilka sékbegrepp som
enligt lagen om signalspaning skall anvindas. Sddana beslut fattas
av myndighetens chef.

3 § Forsvarets radioanstalt skall fortlopande till Forsvarets
underrittelsenimnd redovisa vilka sokbegrepp enligt 3 § lagen
om signalspaning som anvinds.

4 § Forsvarets radioanstalt fr f6r den verksamheten som anges i
1 § andra stycket lagen om signalspaning samarbeta 1
signalspaningsfrigor med andra linder och internationella
organisationer endast under forutsittning att syftet med
samarbetet ir att tjina den svenska statsledningen och den
nationella sikerheten. De uppgifter som myndigheten limnar till
andra linder och internationella organisationer fir inte vara till
skada for svenska intressen.

5 § Forsvarets radioanstalt skall till Regeringskansliet
(Férsvarsdepartementet) anmila frigor om att etablera och
uppritthilla sidant samarbete som avses 1 4 §. Myndigheten skall
informera Regeringskansliet (Férsvarsdepartementet) om viktiga
frigor som uppkommer i samarbetet.

Denna férordning trider i kraft den 1 juli 2006.
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6 Forslag till lag om andring i lagen (2003:389) om
elektronisk kommunikation

Hirigenom féreskrivs 1 frdga om lagen (2003:389) om
elektronisk kommunikation

dels att 6 kap. 21 § skall ha f6ljande lydelse,

dels att det skall inféras en ny paragraf, 6 kap. 19 a §, av

foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
6 kap.
19a8§

For att inbimtning av signaler i
elektronisk  form enligt lagen
(2006:000) om  signalspaning
skall kunna ske, dr operatirer
som dger trdd i vilka signaler fors
dver Sveriges grins skyldiga att
dverfora dessa till samverkans-
punkter. Varje sddan operator
skall utse en eller flera sam-
verkanspunkter och anmila dessa
till den myndighet som regeringen
bestimmer. Regeringen eller, efter
regeringens bemyndigande, till-
synsmyndigheten  fdr  meddela
foreskrifter  om  samverkans-
punkter.

Samtliga operatérer som  for
signaler 1 trdd dver Sveriges grins
skall se till att dessa enkelt kan tas
om hand.
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Samtliga operatorer skall utfora
uppgiften enligt denna bestim-
melse sd att verksambeten inte
r0js.

21§
Tystnadsplikt enligt 20 § forsta stycket giller dven f6r uppgift
som hinfér sig till
1. 4tgirden att kvarhilla forsindelser enligt 27 kap. 9 §
rittegdngsbalken
2. angeligenhet som avser anvindning av hemlig teleavlyssning
eller hemlig teledvervakning enligt 27 kap. 18 eller 19 §
rittegdngsbalken, och
3. angeligenhet som avser
inhimining  av  signaler i
elektronisk  form enligt lagen
(2006:000) om signalspaning.

1. Denna lag trider i kraft den 1 juli 2006.

2. Skyldigheten for operatdrer som iger trid att dverfora signaler
till samverkanspunkter enligt 6 kap. 19 a § skall tillimpas forsta
gingen den 1 januari 2007. Regeringen eller, efter regeringens
bemyndigande, tillsynsmyndigheten fir meddela foreskrifter om att
bestimmelserna om skyldigheten skall bérja tillimpas senare.
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7 Forslag till forordning om andring i férordningen
(2003:396) om elektronisk kommunikation

Hirigenom féreskrivs att det i férordningen (2003:396) om
elektronisk kommunikation skall inféras en ny paragraf, 36 a §,
med féljande lydelse.

36 a § Post- och telestyrelsen fir efter samrdd med Forsvarets
radioanstalt meddela sidana féreskrifter om samverkanspunkter
som avses 1 6 kap. 19 a § lagen (2003:389) om elektronisk
kommunikation. Operatdrer som utser samverkanspunkter skall
anmila dessa till Forsvarets radioanstalt.

Denna férordning trider i kraft den 1 juli 2006.
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8 Forslag till férordning om dndring i forordningen
(1994:714) med instruktion for Forsvarets radioanstalt

Hirigenom foreskrivs att 1 § forordningen (1994:714) med
instruktion f6r Forsvarets radioanstalt skall ha féljande lydelse.

Nuvarande lydelse

Forsvarets radioanstalt ir en
central férvaltningsmyndighet

med uppgift att  bedriva
signalspaning ~ enligt ~ den
inriktning  som  regeringen,
Forsvarsmakten — och  ovriga

uppdragsgivare anger.

Foreslagen lydelse

1§

Forsvarets radioanstalt ir en
central férvaltningsmyndighet
med  uppgift att bedriva
signalspaning.

Denna férordning trider i kraft den 1 juli 2006.
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1 Inledning

Foreliggande promemoria har utarbetats inom Regeringskansliet
(Foérsvarsdepartementet). Hovrittspresidenten Johan
Hirschfeldt, f.d. justitiekanslern Hans Regner och {.d.
generaldirektoren Rolf Holmquist har varit férordnade att
bitrida departementet vid utarbetandet av férslagen. Johan
Hirschfeldt har varit férordnad under tiden den 12 december
2003 - 31 mars 2004, Hans Regner under tiden den 8 februari —
30 april 2005 och Rolf Holmquist under tiden den 1 juni 2003 —
31 mars 2004.

1.1 Bakgrund

Promemorians utgdngspunkt dr att Sverige behéver en vil
fungerande och effektiv underrittelseverksamhet. Den forind-
rade sikerhetspolitiska situationen har medfért att vi idag miste
mota ett bredare spektrum av hot, risker och pafrestningar mot
samhillet. Det kan gilla bla. terrorism, spridning av
massforstorelsevapen, etniska och religiésa konflikter samt den
sirbarhet som den tekniska utvecklingen och informations-
teknologin for med sig. Detta stiller nya krav pd forsvars-
underrittelseverksamheten, vilket har understrukits 1 t.ex.
betinkandet Vir beredskap den 11 september (SOU 2003:32)
frdn 11 september-utredningen.

Sedan det kalla krigets slut har det skett en gradvis
tyngdpunktsférskjutning frin traditionell militir, operativ och
taktisk forvarning i riktning mot strategiska och icke-militira
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underrittelser. 11 september-utredningen framholl att detta
kriver att nya metoder utvecklas och att samarbetet utdkas, sivil
nationellt mellan férsvarsunderrittelsemyndigheterna och andra
underrittelseorgan, som internationellt mellan olika linders
underrittelsetjinster. Mot denna bakgrund féreslog utredningen
att lagen (2000:130) om férsvarsunderrittelseverksamhet dndras
s& att forsvarsunderrittelseverksamhet inriktas pd yirre vipnade
hot mot landet, vare sig de dr militira eller inte. Vidare foreslog
utredningen att sidan férsvarsunderrittelseverksamhet som
bedrivs utomlands, eller med sikte pid utlindska férhillanden,
inte borde vara underkastad begrinsningen att den inte fir avse
uppgifter som ligger inom ramen fér polisens och andra
myndigheters brottsbekimpande och brottstérebyggande arbete.

Regeringen har i flera sammanhang, bl.a. de senaste budget-
propositionerna, pekat pd det Skande behovet av strategiska
underrittelser av civil karaktir med relevans foér utrikes-,
sikerhets- och férsvarspolitiken. Forsvarsunderrittelseverksam-
heten bér ocksd inriktas pd att utveckla det internationella
underrittelsesamarbetet, sirskilt det inom EU. Ytterligare
anstringningar bor goéras foér att stddja svensk trupp och
personal i internationella insatser. Regeringens bedémning ir att
det forindringsarbete som har inletts f6r att férbittra inriktning,
inhimtningsmetoder och analyser bor fortsitta. Regeringen har
ocksd pekat pd behoven av att anpassa lagen om férsvarsunder-
rittelseverksamheten till de nya férhdllandena.

I betinkandet Forsvarets radioanstalt — en &versyn (SOU
2003:30) konstaterar FRA-utredningen att frigan om den
rittsliga regleringen av Forsvarets radioanstalts verksamhet
borde 6vervigas 1 annan ordning in inom ramen f6r den
utredningen. Utredningen framholl bla. att den tekniska
utvecklingen har medfért att signaler i allt stérre utstrickning
formedlas 1 trdd, medan Férsvarets radioanstalts signalspaning
med nuvarande lagstiftning ir begrinsad till eterburna signaler.
For att Forsvarets radioanstalt i framtiden skall kunna bedriva en
indamailsenlig verksamhet till rimliga kostnader ir det, enligt
utredningen, visentligt att signalspaning kan bedrivas oavsett
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med vilken teknik signalerna vidarebefordras. Utredningen
understrék att signalspaning mot tridbunden trafik méste ges ett
uttryckligt stéd 1 lagstiftningen. Detta dr idag fallet i flera med
Sverige jimforbara linder, t.ex. Nederlinderna, Storbritannien

och Tyskland.

1.2 Sammanfattning av férfattningsforslagen

For att anpassa forsvarsunderrittelseverksamheten till de
vixande underrittelsebehoven inom utrikes-, férsvars- och
sikerhetspolitiken, féreslds i denna promemoria féljande
forindringar av den rittsliga regleringen for verksamheten:

e Mandatet {or férsvarsunderrittelseverksamheten dndras frin
“yttre militira hot” till yttre hot” (kapitel 4);

e grinsdragning mellan polisidr verksamhet och fdérsvars-
underrittelsetjinst fortydligas med anledning av férslag frén
11 september-utredningen och remissinstanser (kapitel 4);

o tydligare reglering av inriktning, rapportering av under-
rittelser och inhimtningen med sirskilda metoder (kapitel
4);

o ett uttryckligt lagstdd for signalspaningen 1 syfte att anpassa
verksamheten till den tekniska utvecklingen (kapitel 5); samt

e en forstirkning av samhillets funktioner fér inriktning och
kontroll av underrittelseverksamheten (kapitel 6).

Mandatet for forsvarsunderrittelseverksambet dndras fran “yttre
militira hot” till “yttre hot”

Idag foreskriver 1 § 1 lagen (2000:130) om fdrsvars-
underrittelseverksamhet att verksamheten skall avse “yttre
militira hot”. Detta begrepp ir alltfér snivt eftersom en
betydande del av den nya hotbilden bestir av icke-militira hot.
Férutom att tjina som ett stéd for svensk utrikes-, sikerhets-
och forsvarspolitik, skall forsvarsunderrittelseverksamheten
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dirfor avse “yttre hot”, oavsett deras karaktir och ursprung. I
verksamheten skall ocksd ingd att medverka i svenskt deltagande
1internationellt sikerhetssamarbete.

Den ir angeliget att bevara den sedan linge ridande
huvudprincipen att yttre militira hot skall hanteras av
Forsvarsmakten, medan det ankommer pid myndigheterna inom
rittsvisendet att forebygga och bekimpa terrorism och annan
grinsdverskridande brottslighet.

Forsvarsunderrittelseverksamheten bér vidare forbli inriktad
uteslutande pd utlindska férhillanden, dvs. verksamheter eller
foreteelser som har sin utgingspunkt i utlandet. Forsvars-
underrittelseverksamheten skall féljaktligen inhimta, bearbeta
och delge sidan information om foreteelser och férhillanden i
andra linder som t.ex. ger svenska beslutsfattare ett forbittrat
underlag f6r beslut och bedémningar 1 utrikes-, sikerhets- och
forsvarspolitiska frigor eller {6r att skydda svensk personal som
deltar i internationella insatser.

Grinsdragning mellan  polisidr verksambet och forsvarsunder-
rittelsetjinst  fortydligas med —anledning av  forslag  frin
11 september-utredningen och remissinstanser

Den tekniska utvecklingen och de grinséverskridande hoten har
gjort att skiljelinjen mellan inre/polisiir och yttre/militir
sikerhet 4r mer oklar in tidigare. Det dr dirfor angeliget att
sikerstilla att ett nytt och wutvidgat mandat for
forsvarsunderrittelseverksamheten inte kommer 1 konflikt med
den begrinsning som féljer av den nuvarande regleringen av
forhdllandet mellan férsvarsunderrittelseverksamheten samt de
brottsbekimpande och brottsférebyggande myndigheternas
arbete. I detta syfte foreslds ett fortydligande sd att terrorism
och andra yttre hot i form av t.ex. internationell kriminalitet inte
utesluts frin férsvarsunderrittelseverksamheten.
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Tydligare reglering av inriktning, rapportering av underrittelser
och inhdminingen med sirskilda metoder

Regeringen skall liksom hittills bestimma forsvarsunderrittelse-
verksamhetens inriktning. Det boér dock som tidigare ocksi
finnas en méjlighet for de myndigheter som dr konsumenter av
underrittelserittelser att nirmare inrikta verksamheten inom den
ram som regeringen har faststillt. T fortydligande syfte foreslds
att det av lagen om forsvarsunderrittelseverksamhet skall framg3
att en nirmare inriktning av verksamheten fir anges av de
myndigheter som regeringen bestimmer.

Lagregleringen av férsvarsunderrittelseverksamheten bor i
forsta hand vara inriktad pd att inhimta, bearbeta och genomféra
grundanalys av information. Det som kommer ut ur denna
process ir underrittelser. For att tydliggéra att det inte 1 forsta
hand ir den firdiganalyserade bedémningen som omfattas av
lagens rapporteringsskyldighet som skall rapporteras bor
foreskriften om att analyser av hotbilder och bedémningar i
underrittelsefrigor skall rapporteras till Regeringskansliet och
andra berérda myndigheter utgd. I konsekvens dirmed foreslds
en dndring 1 lagen med innebdérden att det i forsta hand ir
underrittelser som skall rapporteras.

Av lagen om férsvarsunderrittelseverksamhet bor 1 fortyd-
ligande syfte framg3 vilka sirskilda verktyg som fir anvindas for
att bedriva verksamheten. I promemorian féreslis att lagen skall
ange att forsvarsunderrittelseverksamheten fir anvinda sig av
teknisk och personbaserad inhimtning som sker med sirskilda
metoder.

Inférande av ett uttryckligt lagstod for signalspaningen i syfte att
anpassa verksambeten till den tekniska utvecklingen

Inhimtning genom signalspaning ir en av grunderna fér Sveriges
forsvarsunderrittelseférmiga. Alternativa inhimtningsmetoder
kan sillan mita sig med signalspaningen vid en effektivitets- och
kostnadsjimférelse. Den tekniska utvecklingen har dock
inneburit att signaler i allt stérre utstrickning férmedlas genom
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trdd. Den signalspaningsverksamhet som Férsvarets radioanstalt
bedriver mot eterburna signaler framstir mot denna bakgrund
som otillricklig. I promemorian féreslds dirfér att Forsvarets
radioanstalt skall f bedriva signalspaning oavsett om signalerna
befinner sig i etern eller ir tridbundna. Detta skall enligt
forslaget regleras i en ny lag om signalspaning.

Den nya lagen bér tydligt ange nir signalspaning fir ske, d.v.s.
tillimpningsomradet skall vara klart avgrinsat. Inhimtning av
signaler i elektronisk form skall {4 ske f6r forsvarsunderrittelse-
verksamheten. Signalspaningen skall vidare fi ske fér att f6lja
forindringar i signalmiljon 1 omvirlden, i1 den tekniska
utvecklingen och inom signalskyddet samt fér att fortlopande
utveckla den teknik och metodik som behévs for att bedriva
verksamheten.

Eftersom signalspaning kan medféra intring i enskildas
personliga integritet foéreslds en rad bestimmelser som syftar till
att sikerstilla skyddet fér den enskilde.

Inhimtning som sker 1 trdd skall enligt forslaget endast {3 ske
av signaler, vilka férs dver Sveriges grins av operatdrer som idger
trdd. Den skall ske automatiserat och fir endast avse signaler
som har identifierats genom sokbegrepp. Nir automatiserad
inhdmtning sker av andra signaler dn sddana som férmedlas i trad
skall ocksd sokbegrepp anvindas fér att identifiera signalerna.
Sokbegreppen fir inte vara direkt hinférliga till viss fysisk
person, sdvida det inte dr av synnerlig vikt fér verksamheten.
Sokbegreppen skall granskas 1 sirskild ordning. Forslaget
innebir att en myndighet som enligt regeringens bestimmande
har ritt att inrikta signalspaningen skall inhimta tillstind av
Forsvarets underrittelsenimnd innan inriktningen sker. Om
tillstdnd inte utan visentlig oligenhet kan invintas kan
inriktningen ske utan tillstind, men skall di anmilas till
nimnden. Tillstdnd skall endast limnas fér inriktning som avser
sddan verksamhet for vilken signalspaning fir bedrivas, och som
ir forenlig med lagen om fdrsvarsunderrittelseverksamhet.
Tillstdnd fir inte ges om inriktningen endast avser viss fysisk
person.
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For att sikerstilla att information inhimtad genom
signalspaning inte anvinds fér andra syften dn de som anges 1
lagen foreslds att en upptagning eller uppteckning av uppgifter
som inhimtats i elektronisk form omgiende skall férstéras om
den t.ex. bedémts sakna betydelse f6r den verksamhet som
regleras i lagen. I samma syfte foreslis att rapportering av
underrittelser som baseras pd information inhimtad genom
signalspaning endast skall fi avse férhillanden som ir av
betydelse for indamdlet med verksamheten sisom den har
formulerats i lagen om forsvarsunderrittelseverksamhet.

En sirskild myndighet (Forsvarets underrittelsenimnd) skall
kontrollera efterlevnaden av lagen om signalspaning. I kontrollen
skall sirskilt ingd en granskning av soékbegreppen och av
rapporteringen.

For att Forsvarets radioanstalt skall {3 tillgdng till signaler som
formedlas 1 trdd foreslds en bestimmelse i lagen (2003:389) om
elektronisk kommunikation med innebord att de tridigande
operatorerna skall till sirskilda samverkanspunkter dverféra all
trafik som f6rs Gver Sveriges grins.

En forstirkning av sambillets funktioner for inriktning och kontroll
av underrittelseverksambeten

Forsvarets underrittelsenimnds uppgift ir idag att folja
verksamheten inom de myndigheter som bedriver férsvarsunder-
rittelseverksamhet. Nir mandatet fér férsvarsunderrittelse-
verksamheten utdkas finns anledning att ytterligare betona
betydelsen av en utomstiende granskning av dessa myndigheters
verksamhet genom att utvidga nimndens mandat till att ocksd
omfatta kontroll av férsvarsunderrittelseverksamheten.

Som tidigare har nimnts féreslis ocksd att nimnden skall ge
tillstdnd till sddan nirmare inriktning som anges i forslaget till
lag om signalspaning samt kontrollera efterlevnaden av den lagen
och dirvid sirskilt granska anvindning av soékbegrepp och
rapportering.
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En utvidgad kontrollfunktion kriver att Foérsvarets under-

rittelsenimnd utékas med en ledamot och att nimnden férstirks
med ett permanent kansli under ledning av en kanslichef.
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2 Den svenska sékerhets-
politiska utvecklingen

Syftet med foérsvarsunderrittelseverksamheten ir att ge underlag
for beslut till stéd foér svensk utrikes-, och sikerhetspolitik och
for  svensk  forsvarspolitik.  Sikerhetspolitiken dr en
sammanfattande del av och benimning pd de 3tgirder som
landets regering vidtar inom ramen {6r utrikes- och
forsvarspolitiken till skydd mot yttre hot mot landet och fér att
bevara landets fred och sjilvstindighet. Den svenska sikerhets-
politikens mdl och inriktning ir dirmed avgérande foér den
grundliggande inriktningen av underrittelseverksamheten.

Mot bakgrund av detta bér 6versyn av lagen och éverviganden
1 6vrigt ta sin utgdngspunkt 1 den svenska sikerhetspolitikens
mél och inriktning och den aktuella svenska sikerhetspolitiska
situationen. I féreliggande kapitel limnas dirfor en oversiktlig
beskrivning av den sikerhetspolitiska utvecklingen efter det kalla
krigets slut och av den svenska sikerhetspolitiken i dag.
Regeringens syn pd det sikerhetspolitiska liget utvecklas 1 stérre
detalj i propositionen 2004/05:5 Vart framtida forsvar.

2.1 Den svenska sdkerhetspolitikens mal och inrikt-
ning

Syftet med Sveriges sikerhetspolitik ir att bevara virt lands fred
och sjilvstindighet, bidra till stabilitet och sikerhet i virt
niromride, samt stirka internationell fred och sikerhet. Det
sikerhetspolitiska mélet dr att i alla ligen och i former som vi
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sjilva viljer, trygga handlingsfrihet att, sdsom enskild nation och
1 samverkan, kunna utveckla virt samhille.

Regeringen, Moderata Samlingspartiet Centerpartiet och
Kristdemokraterna enades ir 2002 om f6ljande beskrivning av
Sveriges sikerhetspolitiska linje (Utrikesdeklarationen 2002):

Sveriges sdkerhetspolitik syftar dll att bevara fred och
sjalvstindighet f6r vért land, bidra till stabilitet och sidkerhet i
vart niromride, samt stirka internationell fred och sikerhet.

Sverige dr militdrt alliansfritt. Denna sdkerhetspolitiska linje,
med mojlighet tll neutralitet vid konflikter 1 vart niromréide,
har tjinat oss vil.

For framtiden dr det tydligare dn nagonsin att sikerhet dr mer
an avsaknad av militira konflikter. Hot mot freden och vir
sikerhet kan bist avvirjas 1 gemenskap och samarbete med
andra linder. Pa det globala planet ir det frimsta uttrycket f6r
detta vart stod tll de Forenta nationerna. Genom virt
medlemskap 1 den Europeiska unionen deltar vi i en solidarisk
gemenskap vars frimsta syfte dr att forhindra krig pa den
europeiska kontinenten.

En betryggande forsvarsformaga dr en central del av den
svenska sdkerhetspolitiken. Sverige verkar aktivt f6r att frimja
nedrustning och icke-spridning av massforstorelsevapen.

I beskrivningen konstateras bland annat att hot mot freden
och vir sikerhet bist kan avvirjas 1 gemenskap och samverkan
med andra linder. Virt deltagande 1 det internationella
sikerhetspolitiska samarbetet ger oss ocksd stérre mojligheter
att piaverka forhillandena i vdr omvirld. Medlemskapet i
Europeiska unionen innebir att Sverige deltar aktivt i en politisk
allians, som ir grundad pd gemensamma virden och en solidarisk
gemenskap. Unionens medlemslinder har en gemensam utrikes-
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och sikerhetspolitik, GUSP. Inom ramen fér GUSP bidrar
Sverige till unionens civila och militira krishantering.

Sverige dr militirt alliansfritt. Innebdérden av den militira
alliansfriheten ir foér svensk del att vi inte ingdr avtal om
bindande &msesidiga forsvarsgarantier. Vi ansvarar siledes
sjalvstindigt for forsvaret av Sveriges territorium. Den militira
alliansfriheten utgdr givetvis inget hinder for ett svensk brett
och allsidigt deltagande i det internationella sikerhetssamarbetet.
Det finns ingen motsittning mellan den militira alliansfriheten
och den starka solidariteten mellan EU-linderna. Det ir svért att
forestilla sig att Sverige skulle stilla sig neutralt 1 hindelse av ett
vipnat angrepp mot ett annat EU-land. Det ir lika svirt att
forestilla sig att 6vriga EU-linder inte skulle agera pd samma
satt.

Det svenska forsvaret dr sedan ndgra &r inne 1 en
genomgripande omstillning. Milet 4r ett modernt, flexibelt och
rorligt insatsforsvar. Under det kalla kriget krivdes ett svenskt
territorialférsvar som var starkt i relation till andra stater, for att
Sverige inte med automatik skulle dras in 1 en stormaktskonflikt.
Dagens hotbild ir betydligt mer mangfacetterad. Férsvars-
makten skall kunna méta vipnade angrepp riktade mot vér
territoriella integritet, men den skall ocksd forbittra sin férmiga
att bidra till internationella fredsfrimjande insatser i samverkan
med andra stater och for att kunna méta nya och ovintade hot.

2.2 En ny sakerhetspolitisk situation
2.2.1 Nya sékerhetshot och risker

Omvilvningarna 1 den internationella miljén under 1990-talet
med det kalla krigets slut och ett slut pi de udigare
stormaktsmotsittningarna har lett till omfattande forindringar i
den sikerhetspolitiska omvirldssituationen. Ett nytt lige har
uppstitt, bl.a. i Europa och i Sveriges niromride.

Under det kalla kriget var ett storkrig mellan maktblocken 1
Europa det helt dominerande hotet. D3 fokuserades den svenska
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sikerhetspolitiken pd att undvika att landet skulle dras in i ett
sddant krig. Forsvaret inriktades i grunden pd att méta en
invasion av landets territorium. Dagens verklighet ser helt
annorlunda ut.

I forsvarsbesluten under 1990-talet har framhaillits att den
internationella politiken och omvirldsutvecklingen i hégre grad
in tidigare priglas av forinderlighet och svirbedémbarhet.
Forhdllandena har delvis férklarats vara ett resultat av att den
tidigare stormaktskonflikten och det kalla kriget har upphért.
Samtidigt har de tidigare stormaktsmotsittningarna inte ersatts
av nigon annan jimférbar ordning. Det kalla krigets paradoxala
kombination av politisk spinning och stabilitet har ersatts av ett
forhdllandevis rorligt och svirforutsigbart lige. Allmint sett
anses utvecklingen i virlden karaktiriseras av ett storre antal mer
eller mindre inflytelserika aktérer, som sinsemellan ir
heterogena och lingt ifrin jimbordiga. Aven om risken for
storkrig sdledes har minskat och 6ppna krig mellan linder har
blivit mindre vanliga, kan emellertid faran for dven allvarligare
och mer utbredda konflikter inte helt avskrivas.

I de nyss nimnda férsvarsbesluten bedémer regeringen att ett
enskilt militirt vipnat angrepp 1 alla dess former frin en annan
stat direkt mot Sverige ir osannolikt under &verskidlig tid
(minst en tiodrsperiod). Incidenter kopplade till territoriell
integritet kan dock inte uteslutas. Nya sikerhetshot har
uppstitt. Den nya sikerhetspolitiska situation, som intritt efter
det kalla krigets slut, har medfort att ett bredare spektrum av
tinkbara hot, risker och pdfrestningar mot sambhillet maste
kunna besvaras. I EU:s sikerhetsstrategi Ett sikert Europa i en
biittre vdrld redovisas och sammanfattas de hot och utmaningar
som vi stir infér. S8som hot identifieras sirskilt terrorism,
massforstorelsevapen, regionala konflikter, sénderfallande stats-
bildningar och organiserad brottslighet.

P3 olika hall i virlden orsakas till exempel vipnade konflikter
av sdvil politiska som etniska, religiésa, ekonomiska, sociala och
miljomissiga férhallanden. Ytterst utgdr dessa konflikter ett hot
mot den gemensamma sikerheten. Hotbilden bestdr bland annat
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av forsorjningskriser, ekologiska obalanser, migrationsrorelser,
nationalism, etniska och kulturella konflikter samt terrorism.
Vidare medfér den fordjupade integrationen vad giller den
ekonomiska och tekniska utvecklingen att sirbarheten och
risken {6r stérningar i samhillet dkat.

Samtidigt bor pekas pd att staterna 1 manga avseenden nirmat
sig varandra genom ett 6kat internationellt sikerhetssamarbete,
bland annat i form av samverkan i fredsbevarande och
humanitira insatser. I dag har Sverige ett mingfacetterat och
brett internationellt sikerhetssamarbete, som ger betydligt
storre mojligheter att paverka férhdllandena i omvirlden. Hirvid
spelar virt medlemskap 1 EU en central roll, liksom arbetet inom
FN och samarbetet med Nato. Detta har bland annat f6rt med
sig att totalforsvarsresurserna anpassas for att bli bittre limpade
for internationell krishantering. Fér Sveriges del anses ett
omfattande europeiskt och internationellt sikerhetssamarbete
viktigt f6r den globala sikerheten och fér att trygga vir egen
sikerhet.

Attackerna mot New York och Washington den 11 september
2001 och 1 Madrid den 11 mars 2004 visar tydligt att hoten mot
det 6ppna sambhillets sikerhet idag kan vara andra in de
traditionellt militira. Det moderna samhillets sdrbarhet kriver
dirfér en helhetssyn pd sikerhet och beredskap. Den snabba
teknikutvecklingen innebir att vi idag dr betydligt mer beroende
in ndgon ging tidigare av teknisk infrastruktur som
elforsorjning, transportsystem, telekommunikationer och IT-
system for att virt samhille ska fungera. Denna infrastruktur ir 1
hég grad internationell. T vrt alltmer globaliserade samhille 4r vi
ocksd 1 hogre grad in tidigare sdrbara fér sikerhetshot som
terrorism, massforstorelsevapen, narkotikahandel, organiserad
brottslighet, miljé- och flyktingkatastrofer.

Den nya sortens hot dr 1 hog grad grinsoéverskridande och kan
bara férebyggas och bekimpas genom internationellt samarbete.
Det ir 6ver huvud taget svart att forestilla sig ett allvarligt hot
eller d8d mot en enskild stat som inte drabbar ocks8 andra stater
genom den Okade ekonomiska, tekniska och politiska
integrationen.
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Foljande exempel kan ges pd si kallade nya hot och ut-
maningar, som skall kunna bemdétas inom ramen for
totalférsvaret och som kan stilla krav pd information frin en
underrittelsefunktion.

Regionala konflikter orsakar stort lidande och kan dessutom
spridas eller fi foljder for omvirlden 1 form av stora
flyktingstrémmar.

Spridning av massforstorelsevapen riskerar idag inte bara att ske
till stater utan dven till ickestatliga organisationer och
terroristgrupper.

Stora flykting- och migrationsrorelser kan, oavsett om de
orsakats av ekonomiska, ekologiska, etniska eller religiésa prob-
lem, medféra stora pifrestningar i mottagarlinder och kan f&
sdvil in- som utrikespolitiska konsekvenser.

Internationell terrorism och kriminalitet utgdr idag hot mot
bide enskilda individer och stater. Detta framstar sirskilt tydligt
efter terroristattackerna den 11 september 2001 och den 11 mars
2004. Fenomenet internationell terrorism liksom 3tgirderna for
att bekimpa denna behdver analyseras i en utrikes- och
sikerhetspolitisk kontext. En vil utvecklad underrittelse-
inhimtning och en god krishanteringsférmiga ir viktiga
komponenter for att foérebygga terroristattacker och hantera
konsekvenserna av en genomférd attack.

Ekonomiska utmaningar i form av valuta- och rintespekula-
tioner, stérningar i utrikeshandeln pd grund av brist eller oro pd
rdvarumarknader eller pd de finansiella marknaderna eller i
handelsavtal kan skapa utrikespolitiska spinningar. En sddan
utveckling skulle stilla stora krav pi férvarning fér snabba,
effektiva och samordnade &tgirder frin statsmakternas sida.

Den tekniska utvecklingen inom framforallt informationstekno-
login samt den framvixande globala kommunikationsstrukturen
har framkallat ett beroende som medfér att det moderna
samhillet har blivit avsevirt mer sirbart. De hot som hirvidlag
har uppstdtt ir mangfacetterade och berdr enskilda sivil som
organisationer och stater.
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2.2.2  Sveriges sakerhetspolitiska lage

Den nya sikerhetspolitiska situationen, mélet fér och inrikt-
ningen av den svenska sikerhetspolitiken samt det vidgade siker-
hetsbegreppets konsekvenser fér underrittelsetjinsten har
behandlats bland annat i 1995 och 1996 ars samlade férsvars-
beslut (prop. 1995/96:12 och 1996/97:4), 1 1999 ars si kallade
kontrollstationsproposition (prop. 1998/99:74), Forsvarsbered-
ningens rapporter Virt militira férsvar — vilja och vigval och
Forsvar for en ny tid (Ds 2003:8 resp. 2004:30). Frigorna har
ocksd behandlats i samband med de &rliga statsbudgeterna.

Sveriges sikerhetspolitiska lige under 1990-talet och senare
har bekriftats 1 2004 &rs forsvarsproposition, som omfattar
perioden 2005-2007. Hir framhiller regeringen att den
internationella sikerhetspolitiska utvecklingen bekriftar och
befister att Sverige sikerhet pd ett avgorande sitt har stirkes i
och med den 6kade europeiska integrationen. Ett militirt vipnat
angrepp 1 alla dess former frin annan stat direkt mot Sverige ir
osannolikt under 6verskddlig tid (minst en tiodrsperiod).
Incidenter kopplade till territoriell integritet kan dock inte
uteslutas, inte heller att ett militirt hot mot Sveriges frihet och
sjalvstindighet skulle kunna uppstd 1 framtiden. Regeringen har
tidigare framfért att Sverige dven fortsittningsvis behover
uppritthdlla en grundliggande férsvarsférmiga (se bla. prop.
2004/05:5 s. 23 ff.).

Dagens hot och utmaningar kan i ménga fall bist métas
genom internationell samverkan. Om konfliktférebyggande
dtgirder och krishantering skall f3 genomslag krivs internationell
samordning och samarbete. Aven infér asymmetriska och
transnationella hot ir internationellt samarbete, t.ex. bland
sikerhets- och underrittelsetjinster, en forutsittning for
framging. Fenomenet internationell terrorism  behéver
analyseras i en sikerhetspolitisk kontext liksom svenskt agerande
1 kampen mot terrorism. Nationella underrittelsetjinster har hir
en viktig roll att spela. Informationsutbyte och koordinering
mellan olika linder och myndigheter, sivil nationellt som
internationellt, ir avgérande fér mojligheten att férebygga och
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hantera dylika hot (prop. 2004/05:5 s. 25 f.). Vidare konstateras i
propositionen att det ir av stor vikt att vdrt foérsvar och
krishanteringsférmdga utvecklas for att ge ldngsiktig handlings-
frihet utifrin framtida behov och hot. Hirvid fordras dven en
adekvat formdga till tdig f6érvarning och en wll den
sikerhetspolitiska situationen anpassad underrittelsefunktion
(prop. 2004/05:5 5. 28).

Viren 2004 utvidgades EU och Nato med nya medlemmar,
vilket manifesterar en i grunden férindrad och foérbittrad
sikerhetspolitisk situation 1 Europa. EU ir i sammanhanget unik
1 sin roll som politisk union, med en roll som global utrikes- och
sikerhetspolitisk aktér. EU-linderna strivar efter att fordjupa
samarbetet inom sikerhets- och férsvarspolitiken, vilket
manifesteras genom EU:s sikerhetsstrategi, dir medlemsstaterna
gemensamt formulerat en sikerhetsrelaterad syn pd omvirlden,
enats om strategiska mélsittningar samt givit en inriktning om
hur EU:s utrikes-, sikerhets- och forsvarspolitik bér utformas
(Ds 2004:30). I sikerhetsstrategin pdpekas dven behovet av ett
forbittrat underrittelsesamarbete mellan medlemsstaterna och
med partnerlinder.

Utvecklingen av den europeiska sikerhets- och férsvarspoli-
tiken innebir nya forutsittningar for svensk sikerhetspolitik.
Europeiska unionen ir central for Sveriges sikerhet. Med EU:s
utvidgning stirks sikerheten i1 hela Europa. Genom férdjupat
samarbete med EU:s nya grannar driver vi ytterligare pd denna
utveckling. Samtidigt vill Sverige stirka EU:s formdga att
effektivt mota dagens sikerhetspolitiska hot bide regionalt och
globalt. En stirkt EU-fé6rmiga kommer ocksd Sverige till del.
Dirfor ligger det 1 Sveriges, liksom i andra medlemslinders,
intresse att 6ka EU:s kapacitet f6r krishantering.

Overviganden kring vir sikerhet miste utgd frin den
sikerhetspolitiska situationen dir medlemskapet i EU ir en
central del. Sverige, tillsammans med 6vriga medlemslinder, har
en vilja att solidariskt méta de hot Europa stdr infér. For att gora
detta krivs en utvecklad férmdga och aktivt utnyttjande av
tillgingliga instrument. Ett tidigt agerande frin EU:s sida f6r att
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torebygga hot och vipnade konflikter bidrar konkret till Europas
sikerhet. Med 6kad férmédga att gripa in i oroshirdar stirks
ocksd EU som aktér och dirmed unionens politiska
handlingsfrihet.

Forsvarsberedningen lyfte i sin rapport Vart militira forsvar —
vilja och vigval (Ds 2003:8) fram tre overgripande slutsatser
avseende hotet om vipnat angrepp, virt bidrag till fred och
sikerhet 1 omvirlden och behovet av att minska sambhillets
sdrbarhet.

Det internationella skeendet och utvecklingen av den
europeiska sikerhets- och forsvarspolitiken féranleder en
tordjupad diskussion om den gemensamma hotbilden.
Forsvarsberedningen kvarstdr 1 sin uppfattning att ett enskilt
militirt vipnat angrepp 1 alla dess former frin annan stat direkt
mot Sverige ir osannolikt under &verskidlig tid (minst en
tiodrsperiod).

Incidenter kopplade till territoriell integritet kan dock inte
uteslutas. Viktiga bedémningsgrunder ir sdvil politiska avsikter
som den operativa férmaga som finns hos vipnade styrkor i virt
niromridde, den bedémda utvecklingen av dessa samt det
forbittrade strategiska liget och det fordjupade sikerhetssam-
arbetet 1 niromradet.

I ett lingsiktigt perspektiv bedémer Forsvarsberedningen att
den grundliggande positiva sikerhetspolitiska situationen fér
Sverige fortsatt kommer att befistas och utvecklas.
Forsvarsberedningen konstaterar samtidigt att det inte gir att
utesluta att det i framtiden skulle kunna uppstd ett militirt hot
mot Sverige. Att nu ha en klar uppfattning om karaktiren av
sddana hot ir dock inte mojligt mot bakgrund av den snabba
internationella, politiska, militirstrategiska och tekniska utveck-
lingen. Det ir av stor vikt att kontinuerligt f6lja denna
utveckling, som grund fér successiva beslut om totalférsvarets
utformning. I detta perspektiv blir l18ngsiktig sikerhetspolitisk
handlingsfrihet fundamental och dirfér krivs tillgdng till
kompetens, utvecklingsférméga och flexibilitet.

Framvixten av eventuella framtida hot mot vér sikerhet miste
bedémas ocksd i ett vidare perspektiv in det nationella. Dessa,
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ofta grinséverskridande hot paverkar Sveriges sikerhetspolitiska
lige. Dessa hot kan bist métas 1 samverkan med andra.
Sambanden mellan denna typ av hot, bland annat terrorism,
massforstorelsevapen, organiserad brottslighet, och risken for att
de sprids, visar pd nédvindigheten av att utnyttja hela bredden
av tillgingliga instrument {6r att forebygga och bekimpa dem.

Omvirldens férindringar stiller hela tiden nya krav. Sverige
skall aktivt delta i foérbittringen och utvecklingen av det
internationella systemet for att méta dagens hot. Genom att
stirka vir egen formdga att delta i internationellt arbete och
krishanteringsinsatser stirks internationell fred och sikerhet
bide for Sverige, for EU som helhet och {6r vir omvirld. Det ir
av stor vikt att vdrt foérsvar och vir krishanteringsférmiga
utvecklas for att ge lingsiktig handlingsfrihet utifrin framtida
behov och hot. Hirvid fordras dven en adekvat férméga till tidig
forvarning och en till den sikerhetspolitiska situationen
anpassad underrittelsefunktion.

Konflikter med allvarliga féljder 1 och utanfér konflikt-
omridet kommer att intriffa iven i framtiden. Utvecklingen av
asymmetriska metoder dkar denna risk. Dessa konflikter kan
med ett relativt snabbt férlopp fi konsekvenser dven for
internationell fred och sikerhet och i foérlingningen ocksd for
EU och dirmed Sverige. Genom konfliktférebyggande insatser
och konflikthantering 1 det aktuella omridet kan spridnings-
risken stivjas (se Ds 2003:08 och Ds 2004:30).

De nya icke-militira sikerhetshoten som uppstétt i omvirlden
piverkar den svenska sikerheten och sambhillsutvecklingen.
Internationella  foreteelser som  terrorism, spridning av
massforstorelsevapen, grinséverskridande brottslighet och hot
mot den tekniska infrastrukturen har gjort det nédvindigt att
vidga det svenska sikerhetsbegreppet. I detta sammanhang har
betydelsen av samordning mellan civil och militir underrittelse-
verksamhet ©kat, sivil 1 ett nationellt som internationellt
perspektiv. Bide civil och militir underrittelseinformation méste
beaktas for att det skall foreligga ett fullstindigt underlag for
beslut och 4tgirder i ett vidgat sikerhetspolitiskt perspektiv.
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Krav stills dirfér pd samarbete mellan myndigheterna inom
forsvarsunderrittelseverksamheten och andra ansvariga myndig-
heter for att hantera en bredare sikerhetspolitisk bild och for att
forse statsmakterna med ett relevant och si fullstindigt
beslutsunderlag som méjligt.

Nir det giller férsvarsunderrittelseverksamheten framhiller
regeringen 1 flera sammanhang att den sikerhetspolitiska
tyngdpunktsférskjutningen frin traditionell militir férvarning
och heltickande operativ samt taktisk férvarning mot strategiska
och icke-militira underrittelser bor fortsitta. Det innebir en
fortsatt utveckling av forsvarsunderrittelsemyndigheternas
formdga att stdodja regeringen med underrittelser som ir
relevanta  fo6r utrikes-, forsvars- och sikerhetspolitiken.
Omvirldsutvecklingen stiller alltsd delvis andra krav pd
underrittelseunderlaget for att pd ett relevant sitt bidra till
bedémningar och beslut av skeenden. Dessa underrittelsebehov
ir frimst, som nimnts, av civil, icke-militir, karaktir. Dirutéver
stiller det intensifierade internationella underrittelsesamarbetet,
inte minst stédet till EU:s framvixande férmiga inom den
gemensamma utrikes- och sikerhetspolitiken (GUSP) och den
europeiska sikerhets- och férsvarspolitiken (ESFP), nya krav pd
forsvarsunderrittelseverksamheten. I takt med att Sveriges
deltagande i internationella insatser 6kas 1 enlighet med 2004-4rs
forsvarsbeslut dr det ocksd angeliget att ytterligare anstring-
ningar gors att stddja svensk trupp och annan personal i
insatsomridet. Regeringen framhéller sirskilt att det ir av vikt
att férbittra inriktningen, inhimtningsmetoderna och analyserna
for att oka relevansen av producerade underrittelser (se t.ex.
prop. 2003/04:1 Utgiftsomride 6 s. 66). I det senaste
forsvarsbeslutet pekade regeringen sirskilt pa att Sverige vid EU-
ledda insatser deltar 1 hela besluts- och genomférande-
processerna, vilket 1 sin tur stiller krav pd ett mer omfattande
engagemang bide politiskt och resursmissigt in som hittills varit
fallet vid FN- och Natoledda insatser. Stora krav stills pa att
snabbt kunna fatta politiska beslut och p4 vir nationella f6rméga
att tillhandahélla resurser pd alla nivder i1 en insats frin det att
planeringen inleds tills dess att insatsen avslutas. Kopplingen
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mellan underrittelsefunktionen och nationell planering pd
strategisk nivd samt genomférande av militira insatser méste
utvecklas for att motsvara de krav som dirmed stills (prop.
2004/05:5, s. 28).

Regeringen understryker vidare att det ir av stor vikt att virt
forsvar och vir krishanteringsférmiga utvecklas for att ge
lingsiktig handlingsfrihet utifrin framtida behov och hot.
Hirvid fordras dven en adekvat férméga till tidig férvarning och
en till den sikerhetspolitiska situationen anpassad underrittelse-
funktion (prop. 2004/05:5 s. 28). Férsvarsberedningen anférde
dessutom att det i detta sammanhang var viktigt att Sverige som
ett  militirt  alliansfritt  land  har  en  sjilvstindig
underrittelseférmdga for att, iven under de nya villkor som
skildrats ovan, kunna goéra egna bedémningar av viktiga
sikerhetspolitiska hindelser, forhillanden och skeenden. Inte
minst det senaste &rets internationella debatt om Irak har
illustrerat detta (Ds 2004:30 s. 41).
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3 Underrattelseverksamhet

3.1 Underrattelseverksamhet

Med underrittelsetjinst avses vanligtvis en verksamhet eller
process foér att med hemliga metoder inhimta, bearbeta,
analysera och delge svirdtkomlig information som kan tjina som
kompletterande underlag f6r beddmningar och beslut av regering
eller myndigheter. P4 policynivd tjinar underrittelsetjinst frimst
till att l6pande bidra till kunskapsuppbyggnad, kompetens-
héjning och férmiga att bekrifta eller vederligga 6ppen
information eller andra aktdrers utspel och pdstienden. I en
tringre militirt inriktad sdkerhetspolitisk mening brukar
underrittelseverksamhet beteckna den verksamhet som syftar till
att  kartligga frimmande makters militira och politiska
forhillanden samt handlingsméjligheter.

For Sveriges del finns en rad moderna exempel pd viktiga
frigor dir underrittelser haft en konkret betydelse.

Underrittelsetjinst kan i manga fall bidra med ett mervirde av
information. Alla med Sverige jimférbara linder bedriver
underrittelsetjinst. I den kamp som férs mot de nya hoten, till
exempel terrorism, spridning av massforstorelsevapen och grov
organiserad brottslighet ir underrittelser av avgérande
betydelse.

Det ir sirskilt viktigt for ett alliansfritt land att forfoga 6ver
en formdga att sjilvstindigt gora beddémningar 1 sikerhets-
politiska frigor och att kritiskt kunna granska andra aktorers
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argumentation och agerande. Férmégan till elektronisk inhimt-
ning, som en del av underrittelseverksamheten, ir nédvindig for
att Sverige skall kunna skydda sina egna kommunikationssystem.
P4 samma sitt dr sikerhetsunderrittelsetjinsten en férutsittning
for att kunna skydda det egna landet mot bland annat spionage.

3.1.1 Narmare om lagregleringen

Lagen om forsvarsunderrittelseverksamhet innehdller bestim-
melser om uppgifter och arbetsformer fér férsvarsunderrittelse-
verksamheten.

Betriffande begreppet férsvarsunderrittelseverksamhet anfér-
de regeringen att eftersom det i den militira underrittelseverk-
samheten ingdr att medverka 1 internationellt sikerhetssamarbete
och att stirka sambhillet vid svira pifrestningar pd sambhillet 1
fred ir det erforderligt med ett begrepp f6r verksamheten som
inte bara ticker underrittelseverksamhet till st6d f6r det militira
forsvaret. Regeringen ansig dirfér att en limplig benimning f6r
den beskrivna underrittelseverksamheten var férsvarsunder-
rittelseverksamhet (prop. 1999/2000:25 s. 7).

Forsvarsunderrittelseverksamheten skall bedrivas for att kart-
ligga yttre militira hot mot landet och till st6d fér svensk
utrikes-, férsvars-, och sikerhetspolitik. T verksamheten ingdr att
medverka i svenskt deltagande i internationellt sikerhetssamar-
bete och att, enligt vad regeringen nirmare bestimmer, med-
verka med underrittelser for att stirka samhillet vid svira
pafrestningar pd samhillet i fred (1 § forsta stycket). Forsvars-
underrittelseverksamheten fir emellertid inte avse uppgifter som
enligt lagar eller andra féreskrifter ligger inom ramen foér poli-
sens och andra myndigheters brottsbekimpande och brottsfore-
byggande arbete (4 §).

Det ankommer pd regeringen att bestimma forsvarsunder-
rittelseverksamhetens inriktning (1 § andra stycket).

Forsvarsunderrittelsemyndigheterna skall fullgéra sina upp-
gifter genom inhimtning, bearbetning och analys av information.
Analyser av hotbilder och bedémningar 1 underrittelsefrigor
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skall rapporteras till Regeringskansliet och andra berérda myn-
digheter (2 §).

I lagen finns bestimmelser om utlandssamarbete i
underrittelsefrigor (3 §). Det anges vidare i lagen att det skall
finnas en sirskild nimnd under regeringen som skall ha insyn i
torsvarsunderrittelseverksamheten (5 §).

3.1.2 Narmare om férsvarsunderrattelsemyndigheternas
uppgifter

Forsvarsunderrittelseverksambet

Forsvarsunderrittelseverksamhetens syfte ir att kartligga yttre
militira hot mot landet. Underrittelseverksamheten skall enligt
lagens forarbeten ses som ett led i Forsvarsmaktens uppgifter i
fred, under beredskap och i krig. Verksamheten skall ge underlag
for Forsvarsmaktens beredskap, operativa verksamhet och
férbandsproduktion samt foér krigsorganisationens utveckling
och materiella férnyelse (se prop. 1999/2000:25 s. 14).

Forsvarsunderrittelseverksamheten skall vidare bedrivas till
stdd for svensk wutrikes-, forsvars- och sikerhetspolitik.
Forsvarsunderrittelsetjinsten skall tidigt identifiera och redovisa
eller ge férvarning om sidana férindringar 1 omvirldsliget att
informationen kan ligga till grund fér ett politiskt beslut om
totalforsvarets anpassning. Underrittelsetjinsten skall 1 ett
kortare perspektiv fortlépande bidra med information till ett
sddant beslutsunderlag att en anpassning av férsvarsorganisa-
tionens krigsduglighet hinner genomféras inom en viss tid fére
ett eventuellt angrepp. Underrittelsetjinsten skall vidare kunna
identifiera sddana forindringar i omvirldsliget som kan féran-
leda beslut om anpassningsdtgirder i ett lingre tidsperspektiv (se
prop. 1999/2000:25 s. 14).

I forsvarsunderrittelseverksamhetens uppgifter ingdr att
medverka 1 det svenska deltagandet i internationellt sikerhets-
politiskt samarbete samt att, enligt regeringens bestimmande,
medverka i uppgiften att stirka samhillet vid svira pifrestningar
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pd sambhillet i fred. Enligt regeringen kan det i sistnimnda fall
rora sig om att medverka med information och analys i friga om
sddant som t.ex. internationell terrorism och grinséverskridande
miljéhot. Ansvarsférhillandena pd sidana omriden paverkas inte
av forsvarsunderrittelsetjinstens medverkan. Regeringen tillade
att det sjilvfallet dr viktigt att forsvarsunderrittelsetjinstens
medverkan vad giller svira pifrestningar ir inriktad pd sidana
hot som den ir limpad foér. Regeringen bor dirfér nirmare
bestimma 6ver denna del av férsvarsunderrittelseverksamheten
(se prop. 1999/2000:25 s. 14 1.).

Arbetsmetoder

Underrittelseverksamhetens arbetsmetoder bestdr av inhimt-
ning, bearbetning och analys av information. Inhimtade
underrittelser skall sedan i form av analyser och bedémningar
redovisas for Regeringskansliet och andra berérda myndigheter
(jfr prop. 1999/2000:25 s. 15).

Utlandssamarbete

De myndigheter som skall bedriva férsvarsunderrittelseverk-
samhet fir, 1 enlighet med vad regeringen nirmare bestimmer,
etablera och uppritthdlla samarbete i underrittelsefrigor med
andra linder och internationella organisationer.
Forsvarsunderrittelseverksamheten skall styras av landets
sikerhetspolitiska intressen. Detta innebir naturligtvis att
regeringen bestimmer om férsvarsunderrittelsetjinstens sam-
arbete 1 underrittelsefrdgor med andra linder och internationella
organisationer. Inom regeringen ir underrittelsesamarbetet 1
forsta hand en uppgift fér férsvarsministern. Utrikesministern
skall emellertid, enligt 10 kap. 8 § regeringsformen, héllas
underrittad nir friga som dr av betydelse for forhdllandet till
annan stat eller till mellanfolklig organisation uppkommer hos
annan statlig myndighet. Genom den bestimmelsen &liggs de
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statliga myndigheterna en generell underrittelseplikt visavi
utrikesministern (se prop. 1999/2000:25 s. 16).

Forbdllandet till  polisens och andra myndigheters  brotts-
bekimpande och brottsforebyggande arbete

Forsvarsunderrittelseverksamheten fir inte avse uppgifter som
ligger inom ramen fér polisens och andra myndigheters brotts-
bekimpande och brottsférebyggande arbete.

Bestimmelsens utformning &verensstimmer inte med Under-
rittelsekommitténs forslag, utan har fatt sin slutliga formulering
efter att regeringen instimt i de synpunkter som Rikspolis-
styrelsen och Sikerhetspolisen limnat i sina remissyttranden (se
prop. 1999/2000:25 5. 17 1.).

Underrittelsekommittén féreslog att det 1 férsvarsunder-
rittelseverksamhet inte fick utévas verksamhet som krivde
polisiira befogenheter. Genom denna formulering ville kommit-
tén erinra om den naturliga konsekvens som féljer av lagar och
andra foreskrifter, att det 4r andra samhillsfunktioner 4n forvars-
underrittelsetjinsten som svarar fér den inre nationella siker-
heten. Att det i forsvarsunderrittelsetjanst inte far utévas verk-
samhet som inrymmer polisiira befogenheter sdsom férunder-
sokningsdtgirder enligt rittegdngsbalken och polisiir tvings-
medelsanvindning enligt polislagen, anférde kommittén, foljer
ocksd av den andra grundprincipen fér forsvarsunderrittelse-
verksamhet. (I prop. 1999/2000:25 redogérs fér férsvarsunder-
rittelseverksamhetens fyra grundprinciper).

Rikspolisstyrelsen och Sikerhetspolisen invinde att forslaget
inte  overensstimde med andra  grundprinciper  for
forsvarsunderrittelseverksamheten, nimligen den att verksam-
heten inte fir vara inriktad pd uppgifter som ligger inom ramen
for polisens brottsbekimpande och brottsférebyggande arbete.
Sikerhetspolisen ifrdgasatte om kommitténs forslag innebar nya
grinser f6r underrittelsetjinstens verksamhet, och avstyrkte i
den mén forslaget. Regeringen, som instimde i1 de synpunkter
som limnats av bland annat Rikspolisstyrelsen och

59



Underrattelseverksamhet Ds 2005:30

Sikerhetspolisen, ansig att det uttryckligen i lagen bor framgd
att forsvarsunderrittelseverksamheten inte fir avse uppgifter
som ligger inom ramen fér polisens och andra myndigheters
brottsbekimpande och brottsférebyggande arbete.

Regeringen framholl emellertid att regleringen inte syftar till
att utgdra nigot hinder mot att myndigheter som sysslar med
forsvarsunderrittelseverksamhet, enligt regeringens bestim-
mande, skall kunna limna andra myndigheter bitride. Den
tekniska utrustning som kan finnas hos en myndighet som ir
verksam med till exempel signalspaning inom férsvarsunder-
rittelseverksamheten skall med st6d av regeringens uppdrag
kunna anvindas idven till st6d f6r verksamhet som bedrivs av
annan myndighet inom ramen fér en sidan myndighetsutévning
som den senare myndigheten har att svara for. For en sidan
ordning talar ocksd att teknisk utrustning som det allminna
anskaffat anvinds pd ett rationellt sitt. Enligt regeringen skall
det dven finnas utrymme f6r att ge sddant stdd i andra
avseenden. Regeringen tillade vidare att myndigheter som dgnar
sig 4t forsvarsunderrittelseverksamhet, i enlighet med
regeringens bestimmande, skall kunna syssla med uppdrags-
verksamhet f6r annan myndighets rikning.

Insyn

I lagen finns slutligen en bestimmelse om att en sirskild nimnd
under regeringen skall ha insyn i férsvarsunderrittelseverksam-
heten i enlighet med vad regeringen nirmare féreskriver.

Enligt férordningen (1988:552) med instruktion f6r Forsvar-
ets underrittelsenimnd ges nimnden uppgiften att félja under-
rittelsetjinsten inom Férsvarsmakten och de 6vriga myndigheter
som enligt férordningen (2000:131) om fdrsvarsunderrittelse-
verksamhet bedriver férsvarsunderrittelseverksamhet.
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3.1.3  Sarskilt om underrdttelseverksamhet avseende yttre
icke-militéra hot

Som redogjorts f6r i kap. 2 har den nya sikerhetspolitiska situa-
tionen medfért att man inom totalfrsvarets ram i fortsittningen
skall utgd frin en vidgad sikerhetssyn fér att kunna méta ett
bredare spektrum av hot, risker och péfrestningar. Det kan till
exempel rora sig om hot och utmaningar i form av bland annat
ekonomiska kriser, forsérjningskriser, ekologiska obalanser,
nationalism (extremism), etniska och kulturella konflikter,
grinsoverskridande brottslighet och terrorism, samt flykting-
eller migrationsrorelser. Aven om dessa nya hot och utmaningar
har ett icke-militirt ursprung, kan de ind3 vara av s8 allvarlig art
att de utvecklas till att beréra hela samhillsstrukturen. Hirvid
kan militir f6rmiga komma att erfordras for att skydda sam-
hillet och nationella intressen.

Underrittelsekommittén konstaterade att det vidgade siker-
hetsbegreppet vickte frigor om och i vad min det ankom pd den
militira underrittelsetjinsten att ta sig an sddana icke-militirt
anknutna sikerhetsproblem i form av nya hot. Enligt kommittén
borde ansvaret fér hanteringen av de nya hoten savil i fredstid
som 1 krig enligt gingse princip ankomma p& den myndighet
som har ansvaret i fredstid och att det f6rst i den mdn en sddan
myndighet saknar egen kapacitet for underrittelseinhimtning
det kan vara aktuellt f6r underrittelsetjinsten att bisti denna i
olika avseenden (se SOU 1999:37 s. 240 {f.).

Underrittelsekommittén foreslog att de grundliggande upp-
gifterna inom forsvarsunderrittelseverksamheten skulle anges
med uttrycket “kartligga yttre militira hot och andra yttre hot
mot landet”. Verksamheten skulle vidare avse bland annat att
enligt vad regeringen bestimmer, medverka i uppgiften att stirka
samhillet vid svira pifrestningar i fred. Enligt Underrittelse-
kommittén skulle den militira underrittelsetjinsten bidra med
frimst en militir aspekt pd& den vidgade sikerhetspolitiska
hotbilden. Behovet av att frin den militira underrittelsetjinsten
dirutéver erhdlla ett sjilvstindigt pd eget initiativ utarbetat
bidrag till ett mer allsidigt, icke-militirt priglat underlag sdsom
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stod for “svensk utrikes- och sikerhetspolitik” ifrigasattes.
Kommittén framholl att den militira underrittelsetjinsten synes
sakna férutsittningar f6r en sddan analysuppgift utan en radikalt
annorlunda uppgiftsinriktning och organisation (se SOU
1999:37 5. 243).

I sammanhanget kan nimnas att Sikerhetspolisen 1 sitt remiss-
yttrande &ver Underrittelsekommitténs betinkande framférde
vissa betinkligheter nir det giller de nya hoten, sirskilt avseende
ansvaret for bekimpning av terrorism och samordningsansvaret
for icke-spridningsfrigor. Enligt Sikerhetspolisen framstod som
oklart om kommitténs férslag innebar att underrittelsetjinsten
mot bakgrund av det vidgade sikerhetsbegreppet skulle bygga
upp egna resurser inom omrddet. Sikerhetspolisen erinrade
ocksd om vad regeringen uttalat i sin skrivelse till riksdagen om
beredskapen mot svira pifrestningar pd sambhillet 1 fred (skr.
1998/99:33 s. 18). Regeringen understrok dir att ett samarbete
mellan Férsvarsmakten och ansvarig civil myndighet férutsitter
att den civila myndigheten uttryckligen anger att ett behov av ett
sddant stod foreligger.

Regeringens forslag till lag om férsvarsunderrittelseverksam-
het innehdll inte ndgon sirskild skrivning sdvitt avsdg yttre icke-
militira hot mot landet. Frigan om férsvarsunderrittelseverk-
samheten skulle omfatta sidana hot berdrdes under utskotts-
behandlingen i riksdagen (bet. 1999/2000:F6U3 s. 10 f.).

3.2 Vissa sdrskilda underrattelsemetoder

Grunden foér den nationella underrittelseférmigan beror pd hur
effektiv inhimtningen med sirskilda metoder ir. Utan en
effektiv sirskild inhimtningsférmiga kan den efterféljande
bearbetningen och grundanalysen endast bygga pd 6ppen
insamlad information, till exempel UD- och férsvars-
attachérapportering, med de begrinsningar detta innebir. De
huvudsakliga metoderna foér inhimtning med sirskilda metoder
ir personbaserad inhimtning och signalspaning. Svenska och
utlindska underrittelsetjinster nyttjar i huvudsak dessa metoder
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fér att inhimta information, som ger det kompletterande
mervirdet.

3.2.1 Personbaserad inhamtning

En viktig metod fér underrittelseinhimtning ir personbaserad
inhimtning med sirskilda metoder. Sddan inhimtning utférs av
Kontoret fér sirskild inhimtning (KSI), vilket ir ett organ
inom Militira underrittelse- och sikerhetstjinsten (MUST)
som enbart arbetar med inhimtning av underrittelser mot
utlindska forhillanden. P4 grundval av inhimtat material
upprittas  rapporter, som Overlimnas ull  Militira
underrittelse- och sikerhetstjinsten, dir dessa sedan
bearbetas tillsammans med annat underrittelsematerial.
Personbaserad inhimtning utférs dven &t andra myndigheter,
t.ex. de myndigheter som bedriver férsvarsunderrittelse-
verksamhet. Vid personbaserad inhimtning ir det av stérsta vikt
att underrittelseverksamhetens killor inte rdjs eftersom det kan
innebira fara for killornas sikerhet och dessutom férsvdra eller
omdjliggdra fortsatt underrittelseinhimtning.

3.2.2 Teknisk inhdamtning

Teknisk inhimtning med sirskilda metoder sker till 6vervigande
del genom den signalspaning som wutférs av Forsvarets
radioanstalt. Forsvarets radioanstalt dr en civil myndighet som,
tillsammans med Forsvarsmakten, frimst svarar f6r den svenska
forsvarsunderrittelseverksamheten enligt lagen (2000:130) och
férordningen (2000:131) om forsvarsunderrittelseverksamhet.
Foreskrifter om Forsvarets radioanstalts verksamheten finns
ocksd i forordningen (1994:714) med instruktion for Forsvarets
radioanstalt och 1 det &rliga regleringsbrevet f6r myndigheten.

I instruktionen fér Forsvarets radioanstalt anges att myndig-
heten 4r en central férvaltningsmyndighet med uppgift att
bedriva signalspaning enligt den inriktning som regeringen,
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Férsvarsmakten och 6vriga uppdragsglvare (Sikerhetspolisen
med flera) anger. Sisom reglerna i lagen om forsvarsunder-
rittelseverksamhet ir formulerade faller viss del av Forsvarets
radioanstalts verksamhet siledes utanfér forsvarsunderrittelse-
verksamheten.
Enligt 2 § i Forsvarets radioanstalts instruktion anges att
Forsvarets radioanstalt sirskilt skall
o folja forindringen av signalmiljon i1 omvirlden, den
tekniska utvecklingen och signalskyddet,
o fortlopande utveckla den teknik och metodik som behévs
for att bedriva verksamheten och
e utféra matematiska bedémningar av kryptosystem for
totalférsvaret.

Vidare skall Férsvarets radioanstalt enligt 3 a § ha hog teknisk
kompetens inom informationssikerhetsomrddet. Forsvarets
radioanstalt far efter begiran stédja sidana statliga myndigheter
och statligt dgda bolag som hanterar information som bedéms
vara kinslig ur sdrbarhetssynpunkt eller ur ett sikerhets- eller
forsvarspolitiskt avseende. Forsvarets radioanstalt skall dirvid
sdrskilt kunna

e stddja insatser vid nationella kriser med IT-inslag,

e medverka till identifiering av inblandade aktérer vid IT-
relaterade hot mot samhillsviktiga system,

o genomfora IT-sikerhetsanalyser och

o ge tekniskt stod.

I nimnda bestimmelse anges ocks3 att Forsvarets radioanstalt
skall samverka med andra organisationer inom informations-
sikerhetsomridet sdvil inom som utom landet.

Forsvarets radioanstalt har hirutéver som uppgift att bitrida
andra myndigheter vid virdering, utveckling, anskaffning och
drift av signalspaningssystem (3 §).

En &vergripande uppgift for Forsvarets radioanstalt, sisom
den anges i lagstiftning och regleringsbrev, ir att bedriva
signalspaning till st6d f6r svensk utrikes-, sikerhets- och
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torsvarspolitik. Forsvarets radioanstalt skall genom rapportering
forse regeringen, Forsvarsmakten och andra uppdragsgivare med
de underrittelser som behdvs for att ge underlag fér planering,
beslut och verkstillighet. Verksamheten skall bedrivas s3 att den
snabbt kan anpassas till den sikerhetspolitiska omvirldsutveck-
lingen och inriktas mot att bevaka den nationella sikerheten.

3.2.2.1  Signalspaning

Forsvarets radioanstalts signalspaning syftar, som redan fram-
gitt, bland annat tll att ge underlag f6r bedémning i friga om
sddan férvarning om foérhdllanden i omvirlden, som kan paverka
landet i sikerhetspolitiska och militira hinseenden. Signal-
spaningen bedrivs som kommunikationssignalspaning (KOS)
mot utlindsk radiokommunikation och som s kallad teknisk
signalspaning (TES) mot vissa sindningar av annan karaktir. De
utférs fr@n stationer, som med hinsyn till radiovigornas
utbredning ir placerade pi limpliga platser i Sverige. Spaning
bedrivs dven frin flygburna stationer och frin fartyg.

KOS riktas mot sdvil civila som militira eterburna signaler
over kommunikationssatelliter och jordbundna system (t.ex.
radiolinkar). Sindande killor ligesbestims med hjilp av
pejlanliggningar. 1 férlingningen kan intentioner hos olika
internationella aktérer kartliggas sdvil som en eventuell militir
motstindares organisation, stridsindelning, taktik och beredskap
med mera. I en allt stérre utstrickning har det ocksd vid
signalspaningen utvecklats en férmiga att f6lja de “nya hoten”
sdsom terrorism, grinsdverskridande organiserad brottslighet
med mera.

TES riktas mot signaler med andra syften in kommunikation,
frimst mot radar- och navigeringssystem. TES anvinds i
huvudsak f6r att utvinna teknisk information. Syftet ir bland
annat att identifiera och ligesbestimma frimmande flygplan och
fartyg, att ge information om frimmande vapensystems
prestanda samt att varna fér potentiella hot mot egna
vapensystem. TES dr ocksd en grund foér egen offensiv sd kallad
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telekrigféring. Utvecklingen inom omridet fér telekrigféring
med elektroniska stridsmedel utgér ett allt storre hot, eftersom
sddana stridsmedel helt kan sdvil forstora vitala civila
informations- och kommunikationssystem som sl3 ut pikostade
militira lednings- och vapensystem. Utvecklingen stiller 6kande
krav pd signalkunskap hos Forsvarets radioanstalt. Myndigheten
méste bland annat kunna férse Forsvarsmakten med aktuella s3
kallade signalreferensbibliotek, som kan utnyttjas i varnar- och
motmedelssystem bl.a. pd 6rlogsfartyg och 1 militira flygplan.
Genom att avlyssna en signal skapas mojligheter att folja
frimmande stridskrafters rorelser och att identifiera dessa.
Genom TES kan en motstdndares vapensystem avlyssnas och ge
underlag for att bedéma dessas prestanda.

Inhimtade signaler i bide KOS- och TES-funktionen
bearbetas, analyseras och stills samman till underrittelse-
rapporter som sinds till Férsvarets radioanstalts uppdragsgivare.
Inhimtning sker genom registrering (avlyssning) av utvalda
signaler. Den sindande parten séker ofta skydda innehdllet i
kommunikationen genom ett utvecklat signalskydd, bland annat
i form av kryptering. Bearbetningen inom ramen fér KOS-
verksamheten syftar till att forcera signalskyddet och friligga
eller beskriva sindningarnas innehdll. Teknisk analys,
trafikbearbetning och kryptoforcering ir verktyg fér detta. En
fortsatt analys ger de faktiska underrittelserna.

I Forsvarets radioanstalts uppgift att bedriva signalspanings-
verksamhet till stod f6r utrikes-, férsvars- och sikerhetspolitiken
ingdr att ge stdd 3t Forsvarsmakten och att medverka i1 det
svenska deltagandet 1 internationellt sikerhetssamarbete.
Forsvarets radioanstalt har 1 sistnimnda hinseende att pd
uppdrag av  Forsvarsmakten stdodja  svenska férband i
internationell tjinst med signalspaningsutrustning och metodik
som behévs bland annat for att férvarna om hot mot férbanden.
Forsvarets radioanstalt skall ocksd limna stéd 1 form av
underrittelser till svenska férband som ir engagerade i
internationell tjinst.
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Stédet till Forsvarsmakten innebir bland annat att pd uppdrag
av Forsvarsmakten stodja  férbandsproduktion och  dirvid
utveckla och anskaffa signalspaningssystem samt att utveckla
metodik och att fackutbilda personal. En visentlig och
dvergripande uppgift dr att pd uppdrag stédja Forsvarsmakten
med underrittelseinformation nir det giller Forsvarsmaktens
huvuduppgift att férsvara landet mot vipnat angrepp och hivda
landets territoriella suverinitet.

Forsvarets radioanstalt har vidare att pid uppdrag av olika
myndigheter medverka med underrittelser i uppgiften att stirka
samhillet vid svira pdfrestningar i1 fred. Forsvarets radioanstalt
har enligt sin instruktion i1 6vrigt att bedriva signalspaning i
enlighet med vad de inriktande myndigheterna anger.

Enligt instruktionen skall Forsvarets radioanstalt ha hog
teknisk kompetens inom informationssikerhetsomridet. Myn-
digheten skall pd begiran stddja sddana statliga myndigheter och
statligt d4gda bolag som hanterar information som bedéms vara
kinsliga ur sirbarhetssynpunkt eller i ett sdkerhets- eller
torsvarspolitiskt avseende.

3.2.2.2  Den tekniska utvecklingens konsekvenser for
signalspaningen

Inhimtning av information genom signalspaning har i Sverige i
princip ansetts tilliten di den har skett 1 ett trddl6st skede av
transmissioner av kommunikationssignaler. Den tekniska
utvecklingen nir det giller 6verféring av alla typer av signaler,
som utgér méilet for Forsvarets radioanstalts kommunika-
tionsspaning — sd som telefoni, datadverféring med mera — har
dock inneburit att 6verféringen numera till 6vervigande del sker
genom trid (kabel). Det saknas idag lagstod for Forsvarets
radioanstalt att inhimta den information som férs 1 trdd. Detta
utgdr en avgdrande begrinsning for att myndigheten nu och i
framtiden skall kunna bedriva en indamilsenlig inhimt-
ningsverksamhet. Diri ingdr bland annat att bistd dll att
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uppritthlla ett trovirdigt signalskydd och framgent for att
kunna uppritthélla skyddet mot kvalificerade I'T-relaterade hot.

I flera med Sverige jaimférbara linder ger lagstiftningen, med
varierande begrinsningar till skydd fér personlig integritet,
mojlighet till inhdimtning av sdvil trddlos som trddbunden trafik
for underrittelseindamal.

Dessa frigor berérs vidare i kap. 5.

3.3 Underrattelseverksamhet internationellt

3.3.1 Internationellt samarbete inom underrattelseverk-
samheten

Det internationella samarbetet nir det giller underrittelse-
verksamhet pd det sikerhetspolitiska omridet dr av stor betyd-
else for enskilda linder. T dagens férinderliga och svirbedémda
sikerhetspolitiska situation kan inget land helt pi egen hand
inhimta ett fullstindigt underrittelseunderlag till stod for den
bedrivna utrikes-, sikerhets- och férsvarspolitiken, sirskilt inte
ett litet land som Sverige. Till sasmmanhanget hor ocksd att allt
fler hot 4r transnationella, bland annat internationell terrorism
och grinséverskridande brottslighet.

I den senaste budgetpropositionen framhiller regeringen att
det intensifierade internationella underrittelsesamarbetet stiller
nya krav pd underrittelseverksamheten. I sammanhanget nimns
sirskilt betydelsen av stddet till EU:s framvixande f6rmdga inom
ramen fér den gemensamma utrikes- och sikerhetspolitiken
(GUSP) och den europeiska sikerhets- och férsvarspolitiken
(ESFP). Samarbetet med andra staters underrittelsetjinster
understryks ocksd 1 samband med Sveriges allt storre deltagande
i fredsfrimjande och andra internationella insatser (jfr prop.
2003/04:1 Utgiftsomride 6 s. 66).

Fore den nu gillande lagen (2000:130) om férsvars-
underrittelseverksamhet saknade Sverige uttrycklig lagreglering
av den underrittelseverksamhet som bedrevs till stéd for landets
utrikes-, sikerhets- och férsvarspolitik. Det huvudsakliga skilet

68



Ds 2005:30 Underrattelseverksamhet

ull att lagreglera underrittelseverksamheten var enligt
Underrittelsekommittén att detta skulle kunna bidra till att den
viktiga och ofta uppmirksammade verksamheten kom att dtnjuta
ett hogt fortroende hos medborgarna. Lagen om férsvars-
underrittelseverksamhet anger siledes ramarna f6r verksamheten
och ger en viss anvisning om underrittelsetjinstens uppbyggnad
och funktion. Aven om det med hinsyn till syftet med
verksamheten aldrig ir mojligt att ge en helt komplett och
rittvisande bild av verksamheten hos landets underrittelse-
organisation kan dagens lagstiftning pd si sitt sigas oka
allminhetens insyn i och férstdelse for verksamheten.

Sverige skiljer sig emellertid alltjimt frdn minga andra linder
dir man wvalt att ha en dn mer Oppen redovisning av
underrittelseverksamheten. Det férekommer att lagstiftningen
tydligt och detaljerat anger vilka uppglfter och befogenheter de
olika underrittelseorganen har i sin verksamhet samt hur
styrning och kontroll utformats.

Med hinsyn hirtill forefaller det naturligt att som bakgrund
till de kommande 6vervigandena redovisa hur underrittelse-
verksamheten till stod f6r utrikes-, sikerhets- och férsvarspolitik
bedrivs i vissa andra jimférbara linder. Av sirskilt intresse dr dd i
forsta hand styrning och kontroll samt hur underrittelse-
verksamheten har lagreglerats. Hir foljer siledes en 6versiktlig
redovisning av férhillandena i dessa avseenden hos nigra andra
linder samt en kortfattad beskrivning av underrittelsesamarbetet
mom EU.

3.3.2  Underrattelseverksamhet i nagra andra lander
3.3.2.1 Nederlinderna

I Nederlinderna ir sivil den militira, MIVD (Militire
Inlichtingen- en Veiligheidsdienst) som den civila underrittelse-
och sikerhetstjinstens, AIVD (Algemene Inlichtingen- en
Veiligheidsdienst), uppgifter och befogenheter faststillda i en
gemensam lag frin &r 2002 (Intelligence and Security Services

69



Underrattelseverksamhet Ds 2005:30

Act 2002). Bida tjinsterna styrs och kontrolleras pd ett
samordnat sitt och skall enligt lagen samarbeta med varandra.

Lagen ir visentligt utvidgad 1 forhdllande till tidigare lagreg-
lering. Detta har bland annat att goéra med att lagstiftningen
numera dven innehdller bestimmelser om tjinsternas behandling
av personuppgifter. I lagen finns en utférlig beskrivning av
underrittelse- och sikerhetstjinsternas uppgifter samt precise-
ringar av vilka metoder tjinsterna fir anvinda 1 sina
verksamheter. I och med lagen har vidare ett nytt tillsynsorgan
inrittats for att forstirka kontrollen av verksamheterna och
behandlingen av klagomal mot dessa.

Kontroll

Den parlamentariska kontrollen éver AIVD och MIVD utévas
genom en sirskild kommitté fér underrittelse- och siker-
hetstjinsterna. Vissa frigor som rér MIVD:s verksamhet kan
ocksd diskuteras 1 parlamentets forsvarsutskott.

Genom 2002 &rs lagstiftning har ett nytt évervakningsorgan,
en sd kallad tillsynskommitté, inrittats. Dess uppgift dr att
overvaka att underrittelse- och sikerhetstjinsternas verksam-
heter bedrivs pd ett lagligt och korrekt sitt. Tillsynskommittén
skall dven hilla berérda ministrar underrittade samt utreda och
bedéma inkommande klagomal.

Metoder for underrittelseinhimining

I 2002 4rs lagstiftning finns sirskilda bestimmelser om vilka
metoder underrittelse- och sikerhetstjinsterna fir anvinda i sina
verksamheter nir det giller inhimtning av information. Genom
nimnda bestimmelser har AIVD och MIVD befogenhet att
under vissa villkor utnyttja ett antal olika arbetsmetoder. Dessa
metoder innefattar allt 1 frdn tvingsmedel till signalspaning.

Hir finns ocksd sirskilda bestimmelser om personbaserad
inhimtning av underrittelser, enligt vilka underrittelse- och
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sikerhetstjinsterna fir anvinda sig av enskilda personer fér
inhimtning av underrittelser. Dessa tjinstemin fir hirvid dven
upptrida under fingerad identitet. Ansvariga myndigheter kan
3liggas att samarbeta i nddvindig utstrickning for att forse en
yjinsteman med fingerad identitet, varvid andra motstridiga
myndighetsforeskrifter inte giller.

Tjinsteminnens uppdrag fir avse inhimtning av information
om personer eller organisationer som ir relevant for syftet med
underrittelse- och sikerhetstjinsternas verksambhet, eller dtgird-
er for att skydda tjinsternas intressen.

Slutligen fir underrittelse- och sikerhetstjinsterna bedriva
verksamhet 1 privatrittslig form, genom att bilda och driva bolag
till operativt stéd for syftet med verksamheten.

3.3.2.2 Schweiz

Sedan ir 1991 ir underrittelsetjinsten och den militira siker-
hetstjansten i Schweiz delad. Underrittelsetjinsten ir knuten till
forsvarsmakten och férsvarsdepartementet, medan den militira
sikerhetstjinsten dr knuten till den federala polisen och justitie-
departementet.

Den lagreglering, artikel 99 i Bundesgesetz tiber die Armee
und die Militirverwaltung (Militirgesetz) fr&n ar 1996, som
berdr underrittelsetjinsten anger kort att tjinstens uppgift dr att
himta in, bedéma och delge sddana uppgifter om frimmande
stater som ir av sikerhetspolitisk betydelse. Vidare finns i
artikeln vissa bestimmelser som berdr underrittelsetjinstens ritt
att hantera personuppgifter. I vrigt ges regeringen fullmakt att
sirskilt reglera bland annat frdgor om underrittelsetjinstens
uppgifter och organisation samt om tjinstens samarbete med
utlindska underrittelsetjinster.

Den schweiziska regeringen har ar 2003, med stéd av artikel
99 1 Militirgesetz, utfirdat bestimmelser om underrittelse-
yjdnsten, Verordnung iiber den Nachrichtendienste im Eidgends-
sischen Departement fiir Verteidigung, Bevolkerungsschutz und
Sport (Nachrichtendienstverordnung). Enligt artikel 1 i Nach-
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richtendienstverordnung omfattar underrittelsetjinsten den
strategiska underrittelsetjinsten (SND), den militira under-
rittelsetjinsten (MND) och flygvapenunderrittelsetjinsten
(LWND).

Den strategiska underrittelsetjinsten svarar for de erforderliga
kontakterna med utlindska underrittelsetjinster. Informations-
utbyte kan ske om det ir till gagn for schweiziska siker-
hetsintressen eller om det ir féreskrivet i lag eller internationell
dverenskommelse. Allt regelbundet samarbete med utlindska
underrittelsetjinster kriver dock regeringens godkinnande.
Chefen f6r den strategiska underrittelsetjinsten har att en ging
om &ret redovisa samarbetet f6r férsvarsministern. Dirvid ger
férsvarsministern dven riktlinjer fér den fortsatta verksamheten.

Kontroll

Den parlamentariska kontrollen av SND utévas av der
Geschaffspriifungsdelegation, med uppgift att granska under-
rittelse- och sikerhetstjinsterna. Kontrollorganet bestdr av sex
parlamentariker och innebir en ren si kallad eftergranskning.
Pigdende underrattelseuppdrag berérs inte. Kontrollen tar i
huvudsak endast sikte pd om felaktigheter har begitts i
verksamheten.

3.3.2.3 Storbritannien

Det centrala brittiska underrittelsevisendet bestdr dels av den
militira underrittelsetjinsten, the Defence Intelligence Staff
(DIS), dels av de tre civila underrittelse- och sikerhets-
yinsterna, Secret Intelligence Service (SIS), Government
Communications Headquarters (GCHQ) och Security Service
(BSS). De tre sistnimnda tjinsterna - Intelligence and Security
Agencies, brukar kort benimnas the Agencies (se National
Intelligence Machinery, Crown copyright 2000).
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Teknisk och personbaserad inhimtning

SIS, dven kallad MI6, och GCHQ ir de viktigaste inhimt-
ningsorganen for hemlig underrittelseverksamhet och forser
dven DIS med information. Verksamheten vid SIS och GCHQ
ir sedan &r 1994 reglerad genom en sirskild lagstiftning, the
Intelligence Services Act 1994. Lagen innehiller ocksa regler om
bla. tillsyn och kontroll éver SIS och GCHQ samt iven &ver
BSS.

Inhimtningen inriktas av the Joint Intelligence Committe
(JIC) och avser bla. information om andra linder, terrorism,
proliferation, internationell brottslighet med mera. GCHQ har
dven till uppgift att ge rdd och anvisningar till departement och
myndigheter samt férsvarsmakten, nir det giller kommunika-
tionssikerhet och informationsteknologisystem.

SIS:s inhimtning av underrittelser sker frimst genom
personbaserad inhimtning (HUMINT) men iven genom
tekniska forfaranden. GCHQ:s inhimtning sker genom
signalspaning (SIGINT), mot bland annat olika typer av
kommunikationssystem och radarsignaler. GCHQ:s verksamhet
innefattar dven dekryptering och annan tolkning av skyddad
information. Inhimtningsuppdragen kommer frimst frin
utrikes- och férsvarsministerierna, men iven finansministeriet
samt BSS och andra myndigheter ir mottagare av information
frdin SIS och GCHQ. Bide SIS och GCHQ inhimtar
underrittelser och andra uppgifter genom samarbete med ett
brett nit av utlindska underrittelse- och sikerhetstjinster.

Kontroll

Regeringen utévar kontroll éver de civila underrittelse- och
sikerhetstjinsterna, the Agencies, dels genom att cheferna for
dessa ir personligen ansvariga infor respektive minister, dels
genom en sirskild departementskommitté, the Ministerial
Committee on the Intelligence Services. Kommittén bestir av
premidrministern sisom ordférande och av bland andra utrikes-,
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forsvars-, inrikes- och finansministrarna. Kommittén bevakar
mera Overgripande de policyfrigor som berdr tjinsterna.
Ministrarna  bitrids 1 tillsynen och kontrollen av en
statssekreterargrupp, the Permanent Secretaries” Committee on
the Intelligence Services.

Ar 1994 inrittades en parlamentarisk underrittelsenimnd, the
Intelligence and Security Committee, med uppgift att granska
the Agencies. Granskningen tar sikte pd tjinsternas budget,
organisation och verksamhet. Kontrollorganets ledaméter bestir
av nio medlemmar frin 6ver- och underhusen. De utses av
premidrministern efter samrdd med oppositionsledaren. Under-
rittelsenimnden avger en &rlig rapport till premiirministern som
dven presenteras i1 6ppna delar f6r parlamentet. Nimnden limnar
dven under dret pd ad hoc-basis rapporter till premiirministern.

Underrittelsetjinsten DIS, som ingdr i férsvarsdepartementet,
omfattas inte av underrittelsenimndens granskning. DIS ir
underkastad den sedvanliga kontroll och granskning av de olika
ministerierna, som sker frin parlamentets sida. Kontrollen och
granskningen av DIS sker sdledes genom the Select Committee
for Defence.

De tre underrittelse- och sikerhetstjinsterna ir iven under-
kastade tillsyn genom sirskilda av premiirministern utsedda
ydnstemin, the Security Service Commissioner, the Intelligence
Service Commissioner och the Interception Commissioner. De
tvd forstnimnda funktionerna uppritthills av en hog jurist.
Denne har att granska sidana itgirder frin underrittelse- och
sikerhetstjinsternas sida, som vidtas mot enskildas egendom
med stéd av den lagstiftning som reglerar tjinsternas verk-
samhet. Tillsynen innefattar dven att utreda allminhetens klago-
mil mot verksamheten. Arliga rapporter limnas till premiir-
ministern och till parlamentet. The Interception Commissioner
har en motsvarande funktion med avseende pd givna tillstind for
underrittelse- och sikerhetstjinsterna att ta del av post- och
telekommunikation.
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3.3.24 Tyskland

Det centrala tyska underrittelsevisendet bestir dels av den civila
underrittelsetjinsten Bundesnachrichtendienst (BND), dels av
tvd militira underrittelsetjinster 1 form av en avdelning inom
forsvarsstaben (Fii SII), som ingdr i frsvarsdepartementet, och
en sirskild central myndighet under samma departement, Amt
fir Nachrichtenwesen der Bundeswehr (ANBw). Det centrala
sikerhetsvisendet bestdr dels av den civila inrikes sikerhets-
yjinsten Bundesamt fiir Verfassungsschutz (BfV), dels av den
militira sikerhetstjinsten Militdrischer Abschirmdienst (MAD).

Civil underrittelseverksambet

BND ir en fristdende myndighet, som lyder under den tyska
statsrddsberedningen, Bundeskanzleramt. Den legala basen for
BND:s verksamhet ir reglerad i den tyska grundlagen. Dirutéver
ir verksamheten reglerad genom sirskild lagstiftning, Gesetz
tiber den Bundesnachrichtendienst - BNDG.

I lagen anges att BND skall inhimta och analysera informa-
tion, som behoévs f6r underrittelser om utlindska férhillanden
och som ir av betydelse for den tyska utrikes- och sikerhets-
politiken. BND skall inte befatta sig med information om
inhemska férhdllanden annat 4n om dessa berér BND:s egen
verksamhet och personal eller kontraspionage. Regler finns
vidare, som skall garantera att tyska medborgare eller tyska
intressen inte trids foér nir genom BND:s verksamhet.
Hinvisning gors dven till proportionalitetsprincipen.

I lagen ges regler om BND:s befogenheter i verksamheten och
om behandling av personuppgifter och si kallad &verskotts-
information samt regler om kontroll av information och om
skydd fér BND:s personal, utrustning, killor med mera. Det ges
dven regler om grinsdragningen mellan underrittelsetjinstens
och polisens och sikerhetstjinstens uppgifter. BND har inte
nigon exekutiv befogenhet.
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BND:s uppgifter dr att bedriva underrittelseverksamhet med
avseende pd utrikespolitiska och utlindska militira och
ekonomiska forhdllanden. BND skall 1 6vrigt utféra
underrittelseuppdrag utomlands 1 enlighet med anvisningar frin
forbundskanslern och férbundsregeringen samt bevaka utlindsk
underrittelseverksamhet i Tyskland. BND skall dven ta emot
underrittelseuppdrag frin olika departement, som rér omvirlds-
bevakning bla. med avseende pd internationella kriser,
proliferation och vapenhandel, teknologiéverféring, inter-
nationell brottslighet sdsom narkotikahandel och penningtvitt,
internationell terrorism och extremism. BND:s verksamhet skall
dock endast bedrivas med utgidngspunkt i nationella under-
rittelsebehov.

Kontroll

Regeringens och chefens for statsrddsberedningen kontroll och
styrning av. BND sker genom en sirskild avdelning inom
statsrddsberedningen. Dirutdver har statssekreteraren 1 stats-
ridsberedningen, sdsom “Beauftragter fiir Nachrichtendienste”
eller koordinator, att fylla denna uppgift. Koordinatorn har iven
uppgifter i samband med den parlamentariska kontrollen av de
tre underrittelse- och sikerhetstjinsterna och i1 budgetarbetet
for dessa.

Den parlamentariska kontrollen av de nyssnimnda tre
underrittelse- och  sikerhetstjinsterna 4r  forhallandevis
omfattande. Kontrollen ir lagreglerad och utévas i férsta hand av
die Parlamentarische Kontrollkommission (PKK). PKK:s
kontroll omfattar dock inte den militira verksamheten och den
ir inte heller en legalitetskontroll utan en politisk kontroll.
Kontrollen innefattar tillgdng till arkiv och férhér med
personalen vid underrittelse- och sikerhetstjinsterna. Det
sistnimnda medfér ocksd mojlighet f6r personalen att ta upp
frigor med PKK om verksamhetens utévande. Kontrollen
innefattar dven forhér med ansvariga ministrar och med
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koordinatorn. PKK granskar ocksd forslagen till budget for
underrittelse- och sikerhetstjinsterna.

Underrittelse- och sikerhetstjinsterna kan iven underkastas
sedvanlig kontroll av olika parlamentsutskott. PKK ges
emellertid sirskilda mojligheter till kontroll i frigor, som ir
underkastad speciell sekretess. En sirskild parlamentarisk
kontroll utévas med anledning av de tillstdnd, som skall ges for
underrittelse- och sikerhetstjinsterna om de 6nskar ta del av
post- och telekommunikation. S8dana tillstdnd kan ges fér att
avvirja hot mot landets sikerhet men ocksd bland annat fér att
inhimta information om terrorism, om illegal handel med vapen
och teknologi och om ”penningtvitt”.

3.3.3 Underrattelsesamarbetet inom EU

Utvecklandet av den gemensamma utrikes- och sikerhets-
politiken (GUSP) och den europeiska sikerhets- och férsvars-
politiken (ESFP) har lett fram till ett behov av vissa analys- och
underrittelsefunktioner pi EU-nivi. Aven EU:s fredsfrimjande
och humanitira insatser har visat pd ett underrittelsebehov. Det
ir naturligtvis av storsta vikt att EU kan gora en korrekt hot-
bildsanalys for till exempel ett omride dit man kan komma att
skicka civil eller militir personal.

Underrittelseverksamheten inom EU ir fortfarande i ett
uppbyggnadsskede, och det finns till exempel alltjimt utrymme
for att stirka informations- och underrittelseinhimtning samt
att utveckla styrning, samverkan och kontroll, sirskilt i
jimforelse med hur verksamheten vanligen ir organiserad pd det
nationella planet inom de olika medlemsstaterna. Vissa
funktioner med underrittelseuppdrag har dock inrittats.

Inom EU:s militira stab har upprittats en underrittelse-
funktion (intelligence division). Detta ir en formell rddsfunktion
1 vilken alla medlemsstater deltar. Funktionen styrs av militir-
kommittén och skall dgna sig 4t militirstrategiska bedémningar.

I samband med Amsterdamférdraget har vid R3dssekretariatet
en Policy Planning and FEarly Warning Unit (Policyenheten)
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inrittats, for att ticka behovet av politisk analys och bakgrunds-
information. I en férklaring till Amsterdamférdraget om inrit-
tandet av en enhet f6r politisk planering och tidig férvarning,
sigs att medlemsstaterna och kommissionen skall understédja
den politiska planeringen genom att i storsta méjliga utstrick-
ning tillhandahilla relevanta upplysningar, inbegripet fortroliga
upplysningar.

Som en del av den sirskilda policyenheten har en ligescentral,
Situation Center (SITCEN), inrittats. I takt med utvecklingen
av den gemensamma sikerhets- och forsvarspolitiken for kris-
hanteringsinsatser har ligescentralen utvecklats f6r att utdka
mojligheten till analys och utbyte av relevant information.

Regeringen har i regleringsbrev fér budgetiret 2005 avseende
de myndigheter som bedriver férsvarsunderrittelseverksamhet,
uttalat att dessa myndigheter inom ramen {6r EU:s gemensamma
utrikes- och sikerhetspolitik och bidrag till EU:s krishante-
ringsférmdga, skall bidra till en stirkt underrittelsefunktion.

Regeringen har dven i den senaste budgetpropositionen under-
strukit att férsvarsunderrittelseverksamheten bér vidareutveckla
formdgan att bidra till det internationella underrittelsesamar-
betet, sirskilt sivitt avser det stéd som kan limnas till EU,
varmed avses frimst EU:s framvixande férmdga inom ramen for
GUSP och ESFP (se prop. 2003/04:1 Utgiftsomrade 6 s. 65 f.).
En sirskild uppgift inom ramen foér stirkandet av EU:s kris-
hanteringsférmédga giller utvecklingen av bidrag till en gemen-
sam europeisk férmdga pd strategisk nivd inom underrittelse-
verksamheten och ett stirkt europeiskt underrittelsesamarbete.
Till detta syfte har Sverige, som en bland flera medlemsstater,
bland annat stillt en svensk tjinsteman med gedigen erfarenhet
frdn underrittelseverksamhet och sikerhetstjinst tll liges-
centralens férfogande. Skilet for detta dr att ligescentralen
bedéms f& en central roll f6r informations- och underrittelse-
utbyte f6r GUSP och konfliktforebyggande 3tgirder samt att
Sverige vill kunna bidra till att skapa en stirkt och effektivare
gemensam utrikes- och sikerhetspolitik.
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4 Anpassning av forsvarsunder-
rattelseverksamheten

4.1 Behovet av en forandrad forsvarsunderrattelse-
verksamhet

Bedomning: Den allt mer komplexa sikerhetspolitiska hot-
bilden, den tekniska utvecklingen och det ¢kande svenska
engagemanget 1 internationella insatser nddvindiggdr vissa
anpassningar av regelverket for forsvarsunderrittelseverksam-
heten. Det krivs forindringar framférallt 1 friga om den rittsliga
regleringen av arbetsmetoderna, den sambhilleliga kontrollen
samt viss anpassning av mandatet f6r verksamheten.

Den svenska forsvarsunderrittelseverksamheten utvecklades
efter det andra virldskriget mot bakgrund av den hotbild som
var helt dominerande under det kalla kriget, nimligen ett yttre
militirt hot frdn en annan stat eller grupp av stater. Trots att
ndgot invasionshot inte foreligger, eller kan skonjas pd mindre dn
tio 4rs sikt, kan risken for vipnade konflikter, incidenter och
krinkningar av Sveriges territoriella integritet inte uteslutas. Att
bevaka den militira utvecklingen i virt niromrdde forblir dirfor
en viktig uppgift fér den svenska férsvarsunderrittelsetjinsten.
En annan uppgift f6r forsvarsunderrittelseverksamheten ir att
forse regeringen och Regeringskansliet med underlag for beslut i
utrikes-, férsvars- och sikerhetspolitiska frigor. Den sikerhets-
politiska utvecklingen under det senaste decenniet, som har
redovisats 1 kapitel 2, har ocksi aktualiserat en rad frige-
stillningar. Sikerhetsbegreppet har vidgats. En rad andra hot och
risker in de traditionella m3ste nu ges 6kad uppmirksamhet i
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sikerhetspolitiken och dirmed ocksd 1 underrittelseverksam-
heten. S8dana hot och risker ir;

e terrorism;

e spridning av massforstorelsevapen;

e internationell kriminalitet som t.ex. smuggling av vapen,
droger eller minniskor;

o flykting- och migrationsrorelser, orsakade t.ex. av etniska
och kulturella konflikter eller miljoférstoring; samt

e hot mot den tekniska infrastrukturen, inte minst tele- och
datasystemen.

Denna typ av risker och hot kinnetecknas av att de inte sillan
utgdr frin icke-statliga aktdrer samt dr transnationella och icke-
militira till sin karaktir. Hotbilden ir oftast komplex och berér
flera samhillssektorer. Den kunskap som krivs for en effektiv
nationell politik mot dessa hot och risker finns utspridd pi ett
storre antal myndigheter in tidigare, och kriver bredare kontakt-
och samarbetsytor mellan myndigheter in de traditionella.

S&vil Sveriges traditionella engagemang i fredsfrimjande och
humanitira internationella insatser som Sveriges medlemskap i
EU innebir 6kade krav pd aktivt svenskt deltagande 1 civil och
militir krishantering utomlands. Detta innebir i sin tur vixande
krav pd forsvarsunderrittelseverksamheten att bidra med
information av betydelse f6r beslut om svenskt deltagande samt
for skydd av den svenska personalen. Det ror sig ofta om
geografiska omrdden vil bortom virt niromride och inte sillan
om foér forsvarsunderrittelseverksamheten  relativt  nya
funktionella omriden som t.ex. medicinska underrittelser eller
organiserad brottslighet som kan fi sikerhetspolitiska
konsekvenser.

Den sikerhetspolitiska utvecklingen har inneburit att
Regeringskansliet blivit en allt stérre och viktigare konsument av
underrittelser, medan Foérsvarsmaktens relativa andel har
minskat. Dirtill kommer vixande underrittelsebehov till stod
for verksamheten inom Sikerhetspolisen, Tullverket och
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kriminalunderrittelsetjinsten, samt till stéd fér EU:s under-
rittelsesamarbete.

De myndigheter som bedriver férsvarsunderrittelseverk-
samhet méste ha férmiga att inhimta, bearbeta och delge
relevanta underrittelser, 1 ritt tid, 1 ritt format och till ritt
mottagare. Ett férindringsarbete piagir for att stirka
underrittelsetjinsternas kapacitet och relevans.

En adekvat underrittelsetjinst mot dagens transnationella
sikerhetspolitiska hot forutsitter ett omfattande internationellt
samarbete. Det giller f6r alla linder, men i synnerhet f6r sma
och medelstora linder som Sverige. For att vara en relevant och
intressant samarbetspartner krivs att Sverige har en god férmiga
och kunskap pd underrittelseomridet.

For att anpassa forsvarsunderrittelseverksamheten till de
vixande underrittelsebehoven inom utrikes-, férsvars- och
sikerhetspolitiken, foéreslds i denna promemoria vissa férind-
ringar av den rittsliga regleringen for verksamheten:

e Mandatet f6r forsvarsunderrittelseverksamhet indras frin
yttre militira hot” till ”yttre hot” (avsnitt 4.3).

e Grinsdragning  mellan  polisiir ~ verksamhet  och
forsvarsunderrittelsetjinst fortydligas med anledning av
forslag frdn 11 september-utredningen och remissinstanser
(avsnitt 4.3).

o Tydligare reglering av inriktning, rapportering av
underrittelser och inhimtningen med sirskilda metoder
(avsnitt 4.4).

e Inforande av ett uttryckligt lagstdd for signalspaningen i
syfte att anpassa verksamheten till den tekniska utvecklingen
(kapitel 5).

e En forstirkning av samhillets funktioner fér inriktning och
kontroll av underrittelseverksamheten (kapitel 6).
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4.2 Lagreglering av forsvarsunderrattelseverksam-
heten

Underrittelsekommittén (SOU 1999:37, s. 204 {.) konstaterar
att regeringsformen inte uppstiller nigot formellt krav pd
lagreglering av underrittelseverksamhet som avser landets yttre
sikerhet och dess sikerhetspolitik. Detta krivs diremot vad
avser fri- och rittighetsbegrinsande atgirder, regler som giller
iligganden for enskilda eller i &vrigt avser ingrepp i enskildas
personliga eller ekonomiska férhillanden.

Kommittén pipekar att staten enligt Europakonventionen har
en skyldighet att garantera att konventionens fri- och rittigheter
uppritthdlls 1 lagstiftning, rittstillimpning och annan form av
maktutévning, Konventionen medger dock inskrinkningar, t.ex.
1 friga om vad som ”i ett demokratiskt samhille dr nédvindigt
med hinsyn tll statens sikerhet”.

I forarbetena till lagen (2000:130) om férsvarsunderrittelse-
verksamhet anférde regeringen att en lagreglering indd borde ske
1 syfte att understryka att verksamheten miste bedrivas pa ett
sitt som ir forenligt med demokratins och rittssamhillets
grundprinciper. Regeringen ansdg att en sidan reglering kan
bidra till att skapa fértroende hos allminheten och en férstdelse
for verksamhetens betydelse f6r landets sikerhet.

Eftersom de férindringar som féreslis 1 denna promemoria
vad giller férsvarsunderrittelseverksamhet, tar sikte pa utlindska
forhallanden ir de nimnda 6vervigandena tillimpliga ocksd i
detta sammanhang. Aven om sirskilda lagregler siledes inte
behovs f6r stora delar av underrittelseverksamheten ligger det
dven hir ett virde 1 att riksdagen tar stillning till
bestimmelserna.
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4.3 Gransdragning mellan yttre och inre hot, mellan
civilt och militart samt mellan underrattelse-
och polisiar verksamhet

4.3.1 11-september-utredningen

Den s.k. 11 september-utredningen hade i uppdrag att kartligga
och analysera myndigheternas och de 6vriga offentliga organens
samlade beredskap och férmdga att férhindra, bekimpa och i
Svrigt hantera omfattande terroristattentat och andra likartade
extraordinira hindelser.

Utredningen menar att uttrycket “kartligga yttre militira hot”
1 lagen om forsvarsunderrittelseverksamhet inte kan anses
innefatta icke-militir terrorism. Utredningen foreslar dirfor att
uttrycket dndras till ’yttre vipnade hot mot landet”.

Utredningen pekar pd den oklarhet som det innebir att
planering av vipnade terroristangrepp ir att betrakta som en
kriminell handling som faller inom den polisidra sfiren dven om
forberedelserna genomférs utomlands. Utredningen féreslar
dirfor ett tilligg till 4 § 1 lagen om férsvarsunderrittelseverk-
samhet med innebérd att den angivna grinsen mellan polisidr
och underrittelseverksamhet (se ovan) inte skall gilla for
torsvarsunderrittelseverksamhet som ”bedrivs utomlands eller
med inriktning pd utlindska férhallanden”.

I sitt remissvar pd utredningens betinkande pekar
Rikspolisstyrelsen pd att forslaget kan leda till att grinsen
luckras upp mellan “civila och militira myndigheters roll i
samhillet”. Det finns ingenting som hindrar samarbete mellan
Forsvarsmakten och Sikerhetspolisen, anser styrelsen, och
avstyrker utredningens férslag till tilligg till 4 §. Férsvarsmakten
skall inte bearbeta och analysera underrittelseinformation som
har betydelse i polisens brottsbekimpande arbete. Sidan
information skall omgiende 6verlimnas till behorig polis-
myndighet, anser Rikspolisstyrelsen.

Sikerhetspolisen pdpekar det olimpliga i att inom
Forsvarsmakten bygga upp en med Sikerhetspolisen parallell

83



Anpassning av forsvarsunderrattelseverksamheten Ds 2005:30

kompetens fér inhimtning, bearbetning och analys, och
avstyrker ocksd forslaget till indring av 4 §.

Aven Forsvarsmakten avstyrker den féreslagna indringen av
4 §. Regeringen bor pd annat sitt 4n genom lagstiftning klara ut
vilka sikerhetspolitiska aspekter som terrorism har, och hur
underrittelsebehovet skall tillgodoses. Férsvarsmakten under-
stryker ocksd att den har det odelade ansvaret f6r inhimtning
utomlands med sirskilda metoder, samt att man redan idag har
mojlighet att inom ramen f6r férsvarsunderrittelseverksamheten
inhimta, bearbeta och analysera information som berér
terrorism 1 den utstrickning som krivs for att tillgodose kravet
pa att stddja svensk sikerhetspolitik.

Minga av remissinstanserna redovisar tvekan eller avstyrker
utredningens forslag om att ge Forsvarsmakten underrittelse-
uppglfter 1 terroristbekimpningen. Diremot betonar minga
remissinstanser vikten av nira samarbete och ett effektivt utbyte
av  information mellan underrittelse- och = sikerhets-
organisationerna. Bland remissinstanserna finns stor férstielse
for behovet av att utvidga forsvarsunderrittelseverksamhetens
befogenheter att inhimta underrittelser utomlands for att
Sverige skall kunna ha beredskap mot terroristangrepp och andra
allvarliga hot. Flera remissinstanser varnar fér oklarheter i
ansvars- och befogenhetsfrigor mellan de myndigheter som
bedriver férsvarsunderrittelseverksamhet och Sikerhetspolisen.
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4.3.2  Forslag till gransdragningar

Forslag: Forutom att tjina som ett stod for svensk utrikes-,
sikerhets- och férsvarspolitik skall férsvarsunderrittelse-
verksamheten kartligga yttre hot mot landet, oavsett om de
r militira eller ej. I verksamheten ingdr ocksa att medverka 1
svenskt deltagande 1 internationellt sikerhetssamarbete.
Verksamheten fir endast avse utlindska forhillanden.

Forsvarsunderrittelseverksamheten  fir inte innefatta
dtgirder som ligger inom ramen f6r polisens och andra
myndigheters brottsbekimpande och brottsférebyggande
uppgifter enligt lagar och foreskrifter. Detta giller dock inte
nir verksamheten, utan att avse fysisk person, bedrivs fér
kartliggning av férhillanden utomlands som innebir yttre
hot.

Det finns ingen anledning att fringd den sedan linge ridande
huvudprincipen, nimligen att yttre militira hot skall hanteras av
Forsvarsmakten, medan terrorism och annan grinséverskridande
brottslighet 4r kriminella handlingar, som det ankommer pd
myndigheterna inom rittsvisendet och andra organ att
torebygga och bekimpa.

Denna princip loser emellertid inte grinsdragningsfrigor som
uppkommer nir det giller att tillgodose behovet av under-
rittelser som behévs mot bakgrund av den sikerhetspolitiska
utvecklingen.

Yttre hot och utlindska forbdllanden

Den forsta grinsdragningsfrigan giller vilken typ av hot som
torsvarsunderrittelseverksamheten skall ha mandat att dgna sig
it. Idag foreskriver 1 § i lagen om férsvarsunderrittelseverk-
samhet att det skall vara friga om “yttre militira hot”. Detta
begrepp ir alltfér snivt eftersom en betydande del av den
moderna hotbilden bestir av icke-militira hot. 11 september-
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utredningen foresldr att uttrycket byts ut mot “yttre vipnat hot”
som en markering av att dven terrorism skall omfattas. Den
formuleringen ticker emellertid inte hot av en mer oklar karaktir
och ursprung som Sverige ocksid behéver kunna méta, t.ex.
kvalificerade IT-relaterade hot, oljeutslipp samt strilnings-,
biologiska och kemiska hot. P4 vissa av dessa omrdden besitter
de myndigheter som bedriver férsvarsunderrittelseverksamhet
en betydande teknisk kompetens, som madste tas till vara. Det ir
dessutom angeliget att forsvarsunderrittelseverksamhetens
unika sirskilda metoder kan nyttjas mot hela den vidgade
sikerhetspolitiska hotbilden till nytta fér en bredare krets av
mottagare.

Med tanke pd den komplexa hotbilden, med betydande inslag
av icke-militira och icke-vipnade hot, bér verksamheten avse
“yttre hot”, oavsett deras karaktir och ursprung. Dirmed
omfattas hela den sikerhetspolitiska hotbilden.

Forsvarsunderrittelseverksamheten bér vidare forbli inriktad
uteslutande pd utlindska férhillanden, dvs. verksamheter eller
foreteelser som har sin utgdngspunkt i utlandet. Det ror sig
sdledes inte om verksamhet som ir av inhemsk karaktir. Det
innebir att forsvarsunderrittelseverksamheten skall inhimta,
bearbeta och delge sidan information om féreteelser och
forhdllanden i andra linder som bla. ger svenska sikerhets-
politiska beslutsfattare ett forbittrat underlag fér beslut och
bedémningar i utrikes-, sikerhets- och férsvarspolitiska frigor
eller att skydda svensk personal som deltar i internationella
insatser.
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Grénsdragningen mellan  forsvarsunderrittelseverksambet  och
polisidr verksambet

Den andra frigan giller grinsen mellan férsvarsunderrittelse-
verksamhet och polisiir verksamhet. I praktiken har den
tekniska utvecklingen och de grinséverskridande hoten gjort att
skiljelinjen mellan inre/polisiir och yttre/militir sikerhet inte ir
lika klar som tidigare. Det bér t.ex. noteras att de myndigheter
som omfattas av lag (2000:130) om forsvarsunderrittelse-
verksamhet under det senaste decenniet kommit att ge ett 6kat
stdd till svenska polisiira myndigheter.

Aven om férsvarsunderrittelseverksamheten uteslutande skall
avse utlindska forhdllanden har den sin fysiska bas inom landet.
Polisiir verksamhet dr diremot inriktad pd inhemska
forhillanden men en 6kande del av den underrittelseinformation
som polisen inhimtar och analyserar avser utlindska
forhdllanden. Det finns dirfér anledning att vid grinsdragningen
i forsta hand beakta verksamhetens indamdl. Av betydelse ir
hirvid att férsvarsunderrittelseverksamheten 1 férsta hand ir
inriktad pd att ge sddan strategisk information som Regerings-
kansliet och andra myndigheter behéver fér planering, beslut
och andra 4tgirder.

Allvarliga yttre hot maiste bli foremdl for en aktiv
underrittelseverksamhet och fir inte riskera att falla mellan
stolarna. Som 11 september-utredningen pdpekar behver en viss
teoretisk 6verlappning av mandaten pd terrorismomridet inte
innebdra ndgot problem, itminstone s& linge de polisiira
myndigheterna  och  de  myndigheter som  bedriver
forsvarsunderrittelseverksamhet hiller varandra informerade om
sin verksamhet. Ytterligare ett forhdllande som bér kunna
minska risken fér oklarheter mellan férsvarsunderrittelseverk-
samheten och polisidr verksamhet dr att forsvarsunderrittelse-
verksamheten nu mer skall fokusera pd att rapportera
underrittelser och inte utféra vergripande analyser (se avsnitt
4.4 Rapportering av underrittelser). Det nyligen inrittade
Samverkansrddet ~mot  terrorism, under ledning av
Sikerhetspolisen, torde i detta sammanhang kunna spela en
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viktig roll f6r att frimja samarbete och informationsutbyte och
férhindra dubbelarbete.

Forsvarsunderrittelseverksamheten bor inte heller i fortsitt-
ningen avse 3tgirder som ligger inom ramen fér polisens och
andra myndigheters brottsbekimpande och brottsférebyggande
arbete enligt lagar eller andra féreskrifter. Sjilvklart ir
exempelvis att det i forsvarsunderrittelseverksamheten inte skall
bedrivas  verksamhet som  inrymmer = straffprocessuella
tvingsmedel eller polisiira befogenheter 1 6vrigt. Inte heller
inhimtning 1 brottsférebyggande syfte av information om
inhemska forhllanden bor ingd 1 forsvarsunderrittelse-
verksamheten.

I 4 § lagen om forsvarsunderrittelseverksamhet regleras
forsvarsunderrittelseverksamhetens férhdllande till de brotts-
bekimpande och brottsférebyggande myndigheterna. Den
nuvarande bestimmelsen hindrar de myndigheter som bedriver
forsvarsunderrittelseverksamhet att utféra uppgifter som enligt
lagar och andra foreskrifter ligger inom ramen fér polisens och
andra myndigheters brottsférebyggande och brottsbekimpande
arbete. Denna avgrinsning av forsvarsunderrittelseverksamheten
har hitintills varit timligen klar. Vid ett utvidgat mandat fér
forsvarsunderrittelseverksamheten kan dock avgrinsningen villa
problem. Det framstdr exempelvis som osikert om och 1 vilken
utstrickning forsvarsunderrittelseverksamheten kan avse yttre
hot i form av allvarlig brottslighet. Terrorism ir ett exempel pd
kriminalitet som kan utgora yttre hot. Det ligger inom ramen for
Sikerhetspolisens férfattningsreglerade uppgifter att leda och
bedriva polisarbete betriffande denna typ av kriminalitet dven
om den har sin bakgrund i utlindska férhdllanden. Ett nytt och
utvidgat mandat fér forsvarsunderrittelseverksamheten kan
dirfér komma 1 konflikt med den begrinsning som féljer av 4 § i
dess nuvarande lydelse. 4 § lagen om férsvarsunderrittelse-
verksamhet behover alltsd fortydligas s3 att terrorism och andra
yttre hot i form av internationell kriminalitet inte utesluts frén
tillimpningsomradet f6r férsvarsunderrittelseverksamheten.
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I enlighet med det sagda bor det 1 paragrafen anges att
forsvarsunderrittelseverksamheten inte fir innefatta &tgirder
”som ligger inom ramen fér polisens och andra myndigheters
brottsforebyggande och brottsbekimpande uppgifter enligt lagar
och andra foreskrifter”. Det bor vidare anges att denna
inskrinkning inte giller nir férsvarsunderrittelseverksamheten,
utan att avse fysisk person, bedrivs foér kartliggning av
forhillanden utomlands som innebir yttre hot. Genom en sidan
reglering uppnds en rimlig avvigning mellan dels intresset av att
brottsférebyggande och brottsbekimpande arbetsuppgifter
torbehills polisen och andra berérda myndigheter, dels intresset
av att forsvarsunderrittelseverksamheten indd kan inriktas pd
yttre hot i form av kriminalitet.

Det nu framlagda forslaget rérande grinsdragningen mellan
polisiir verksamhet och forsvarsunderrittelsetjinst, liksom
tidigare forslag pd omridet, bygger pd det grundliggande
synsittet att samhillets samlade underrittelseresurser utgoér en
kvalificerad nationell resurs. Denna resurs bor pd ett flexibelt
sitt, och under adekvat kontroll, kunna anvindas mot alla de
former av yttre hot som omfattas av den vidgade
sikerhetspolitiska hotbilden och andra féreteelser som innebir
svira pifrestningar fér sambhillet. Utifrdn detta synsitt bor
forsvarsunderrittelseverksamheten  ses som  samverkande
serviceorgan for att tillgodose behov hos Regeringskansliet som
t.ex. Forsvarsmakten, Rikspolisstyrelsen, Sikerhetspolisen,
Tullverket, Kustbevakningen eller Krisberedskapsmyndigheten.
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4.4 Ytterligare anpassningar av forsvarsunder-
rattelseverksamheten

Forslag: 1 lagen om férsvarsunderrittelseverksamhet skall
framg3 att en nirmare inriktning av verksamheten fir anges av
de myndigheter som regeringen bestimmer.

Verksamheten skall bedrivas av den eller de myndigheter
som regeringen bestimmer.

Underrittelser skall rapporteras till Regeringskansliet och
andra berérda myndigheter.

I forsvarsunderrittelseverksamheten fir anvindas teknisk
och personbaserad inhimtning som sker med sirskilda
metoder.

Inriktning av forsvarsunderrittelseverksambet

I 1 § lagen om f{6rsvarsunderrittelseverksamhet anges att
regeringen skall bestimma f6rsvarsunderittelseverksamhetens
inriktning. Utgdngspunkten ir siledes att regeringen skall inrikta
och styra forsvarsunderrittelseverksamheten. Aven om
regeringen bestimmer inriktningen krivs emellertid att de
behovsstillande myndigheterna ges méjlighet att nirmare inrikta
verksamheten inom den ram som regeringen faststillt, dock
endast mot en foreteelse eller ett férhllande som ir relevant
med avseende pd3 de indamil foér vilka férsvarsunder-
rittelseverksamheten fir bedrivas. I lagen bor dirfér inféras en
bestimmelse av denna innebérd.

Vilka bedriver forsvarsunderrittelseverksambet?

Foérsvarsunderrittelseverksamhet skall enligt 1 § tredje stycket
lagen om  forsvarsunderrittelseverksamhet  bedrivas  av
Forsvarsmakten och de andra myndigheter som regeringen
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bestimmer, nimligen Forsvarets radioanstalt, Forsvarets
materielverk och Totalférsvarets forskningsinstitut.

Vanligen namnges den eller de myndigheter som skall bedriva
en viss verksamhet i en foérordning. En forfattningsteknisk
forindring foreslis dirfér, vilken innebir att Forsvarsmakten
inte lingre uttryckligen anges 1 lagen om férsvarsunder-
rittelseverksamhet som en myndighet som bedriver férsvars-
underrittelesverksamhet. I lagen bor inféras en bestimmelse om
att det idr regeringen som beslutar om vilka myndigheter som
skall bedriva sidan verksamhet. Dessa myndigheter bér vara
desamma som nu, nimligen Forsvarsmakten, Forsvarets
materielverk, Forsvarets radioanstalt och Totalférsvarets
forskningsinstitut.

Rapportering av underrittelser

I 2 § lagen om f6rsvarsunderrittelseverksamhet anges att
forsvarsunderrittelseverksamheten  skall ~ fullgéras  genom
inhimtning, bearbetning och analys av information. Analyser av
hotbilder och bedémningar 1 underrittelsefrigor skall
rapporteras  till  Regeringskansliet och andra  berorda
myndigheter.

Forsvarsunderrittelseverksamheten bor i férsta hand vara
inriktad pd att inhdmta, bearbeta och genomféra grundanalys av
information. Det som kommer ut ur denna process ir
underrittelser. Detta innebir t.ex. att rent rimaterial, sisom en
radarsignal, utan att ha genomgitt den resterande delen av
processen inte ir en underrittelse. Den slutliga och samlade
analysen, bor goras hos ansvariga myndigheter. Underrittelser
bér i detta sammanhang ses som ett komplement till annan
tillginglig information. Detta innebir ocksd att samma
underrittelser kan ligga till grund fér analyser i olika typer av
verksamhet. Underrittelserapporteringen omfattas sjilvklart av
den kontroll av verksamheten som skall genomféras (se vidare
kap. 6).
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For att tydliggora att det inte i foérsta hand ir den firdig-
analyserade bedémningen som skall rapporteras bor féreskriften
om att analyser av hotbilder och bedémningar i
underrittelsefrigor skall rapporteras till Regeringskansliet och
andra berérda myndigheter utgd. I stillet bor den information
som har framkommit rapporteras i form av underrittelser. Inget
bér dock hindra t.ex. Foérsvarsmakten eller Totalférsvarets
forskningsinstitut (FOI) frdn att producera mer aggregerade
analyser eller hotbildsbedémningar inom ramen {6r sina
ansvarsomrdden. Hur resultaten av denna verksamhet skall
rapporteras behover inte lagregleras.

Inhimtning med séirskilda metoder

Underrittelserna skall i huvudsak grunda sig p& teknisk och
personbaserad inhimtning med sirskilda metoder. S&dana
inhimtningsmetoder anvinds endast av Forsvarsmakten och
Forsvarets radioanstalt. Vid Forsvarsmakten finns den militira
underrittelse- och sikerhetstjinsten (MUST) med Kontoret {6r
sirskild inhimtning (KSI), som har tll uppgift att bedriva
personbaserad inhimtning. Forsvarets radioanstalt bedriver
teknisk inhimtning genom signalspaning.

Dessa metoder ir inte nirmare preciserade annat in att det 1
2§ lagen om forsvarsunderrittelseverksamhet anges att
verksamheten fullgérs bl.a. genom inhimtning. Av samma skil
som 1 avsnitt 4.2 har angetts for att 1 lag reglera
forsvarsunderrittelseverksamheten, nidmligen att sli fast de
huvudsakliga uppgifterna och arbetsformerna, bor 1 lag anges
vilka sirskilda verktyg som fir anvindas foér att bedriva
verksamheten, de sirskilda inhimtningsmetoderna. I lagen bér
dirfér framgd att det i forsvarsunderrittelseverksamheten far
anvindas teknisk och personbaserad inhimtning som sker med
sirskilda metoder. Ytterligare forslag vad giller den tekniska
inhimtningen redogors for i kapitel 5.

92



5 Sighalspaning

5.1 Behov av effektiv signalspaning

I tidigare avsnitt har behovet av en effektiv underrittelseverk-
samhet redovisats. Signalspaning som bedrivs mot eterburen
trafik stdr traditionellt f6r huvuddelen av det inhimtade
underrittelseunderlaget. I dag sker dock allt mer av den elektro-
niska kommunikationen via trdd (kabel). Signalspaningens
mojligheter att inhimta relevanta underrittelser ir dirfér pd vig
att urholkas, vilket pi sikt kan medféra allvarliga men for
underrittelseproduktionen till stéd f6r Sveriges utrikes-,
sikerhets- och forsvarspolitik. Fér att underrittelseverksam-
heten framéver skall kunna producera relevanta underrittelser
méste Overvigas att ge signalspaningen tillgdng till savil eter-
som tridburen kommunikation. Flera jimférbara linders
underrittelsetjinster har redan denna mojlighet eller héller pd att
skaffa sig den (se vidare avsnitt 5.1.2).

I detta avsnitt redogdrs nirmare f6r den tekniska utvecklingen
och de anpassningar av regelverket som behévs fér en fortsatt
effektiv verksamhet. Direfter behandlas det regelverk till skydd
tér den personliga integriteten som mdste beaktas vid de
dverviganden som en anpassning av signalspaningsverksam-
hetens férutsittningar féranleder.
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5.1.1 Nuvarande begransningar och framtida behov
Teknikutvecklingen

Den tekniska utvecklingen p8 kommunikationsomridet gir
mycket snabbt. Komplexiteten hos olika kommunikations-
system liksom variationen av signalsystem och volymen av
kommunikation ékar. Aven skyddet av systemen blir allt mer
avancerat, vilket bla. stiller stora tekniska krav pd forcering i
samband med signalspaning. Forsvarets radioanstalt méste
dirfoér, sisom ocksd foreskrivs 1 2 § 1 instruktionen fér
myndigheten, fortlépande utveckla den teknik och metodik som
behovs for att bedriva signalspaningsverksamheten.

Som har framgitt ovan av avsnitt 3.2.2 bedrivs Forsvarets
radioanstalts signalspaning i1 dagsliget mot alla typer av tradlos
kommunikation, t.ex. telefoni, telegrafi, datadverféring och
jdnster via Internet. Den nuvarande tekniken bygger helt pd de
forutsittningar som ridde inda in pd 1990-talet, di 6verforing av
stora miangder kommunikation vid lingre avstind oftast skedde
helt eller delvis trddlost via radio (i “etern”). Den tekniska
utvecklingen har emellertid inneburit att kommunikations-
signaler numera i allt hégre grad overfors trddbundet. T andra
jimférbara linder har inhimtningstekniken vid signalspaning
dirfér 1 huvudsak kommit att inriktats mot sidan kom-
munikation.

Det globala nditet

Tradlss overféring sker via radionit pd marken (radiolinkar)
samt via kortvig och kommunikationssatelliter (radiokom-
munikation). Tridbunden 6verféring sker via kablar i form av
bla. fiberoptiska nit. De olika kommunikationsvigar som
utnyttjas ir 1 huvudsak civila och numera sammankopplade och
nyttjade gemensamt i det sd kallade globala nitet. Det globala
nitet kan ses som helheten av all teknikéverférd kommuni-
kation, oavsett om den gir via Internet, i radio eller telenit och
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oberoende av vilket medium som anvinds, t.ex. kablar, linkar
eller radiovigor (se SOU 2004:32 s. 28).

Valet av vdg och transmissionsmedel (radiolink, satellit eller
trdd [kabel]) for kommunikationen styrs av de operatdrer —
statliga  eller  privata kommunikationsféretag -  som
tillhandahdller kommunikationskapacitet pd det samlade globala
nitet. Valet av kommunikationsvig ir i princip helt automatiskt
och den som anvinder nitet fér kommunikation eller tjinster
kan inte bestimma vilken vig eller vilken kombination av
transmissionsmedel som  skall anvindas vid ett wvisst
kommunikationstillfille. Det ir inte heller sikert att den
geografiskt sett nirmaste vigen for 6verféring anvinds. Valet av
kommunikationsvig ~ och  medel  sker  helt  utifrin
foretagsekonomiska bedémningar med hinsyn till befintlig
kommunikationskapacitet och pris.

Det globala nitet férmedlar all sorts kommunikation och
utnyttjas av en mingd olika typer av anvindare; offentliga organ,
foretag och enskilda. Som exempel anvinder operatérerna hela
nitets kapacitet foér att formedla telefonsamtal, telefax,
datasindningar m.m. Internetféretag anvinder nitet for att
foretagens kunder skall {3 tillging till hemsidor, ta fram texter
och bilder, géra mjukvaruuppdateringar m.m. Internationella
foretag hyr kapacitet pd nitet fo6r att knyta samman
huvudkontor och lokalkontor i interna nit. Genom nitet
ansluter banker affirsforetag och bankomater till sina centrala
datorer fér att gora det mojligt att handla med kreditkort och
gora bankuttag. Aven myndigheter anvinder det globala nitet i
allt storre utstrickning.

Volymen av den kommunikation som 6verférs via det globala
nitet 6kar stindigt och har redan i dag oerhérda proportioner.
Enbart antalet telefonisamtal som pi& en och samma ging
formedlas via nitet kan uppskattas till flera tiotals miljoner. Den
absolut stérsta delen av kommunikationen sker naturligtvis for
syften som helt saknar intresse ur ett forsvarsunderrittelse-
perspektiv. Nitet anvinds dock dven for sidana syften som i allra
hogsta grad dr av intresse for svensk utrikes-, sikerhets- och
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forsvarspolitik och for sddan verksamhet som kan utgéra yttre
hot mot landet.

En effektiv signalspaning som kan hantera den stora informa-
tionsmingden och identifiera kommunikation av intresse ur
underrittelsesynpunkt bygger pd att stora trafikvolymer kan
“spanas av” for att fi en bild av det normala trafikflodet.
Samtidigt krivs en mycket selektiv sokprocess for att skilja ut
den mycket begrinsade trafik som skall fi inhimtas i
underrittelsearbetet. Utsorteringen av ritt information ur den
gigantiska trafikmingden stiller stora krav pd de tekniska
systemen.

IT-relaterade hot

I kapitel 4 anges att hot mot den tekniska infrastrukturen, inte
minst tele- och datasystem, méste ges 6kad uppmirksamhet i
underrittelseverksamheten. I samband med den diskussion som
fors 1 avsnitt 4.3.2. om forsvarsunderrittelseverksamhetens
grinser konstateras foljdriktigt att férsvarsunderrittelseverksam-
hetens resurser mdiste kunna anvindas ocksi for att méta
kvalificerade IT-relaterade hot och att sidana foreteelser dirfor
skall omfattas av begreppet “yttre hot”.

Eftersom signalspaning ir den metod i férsvarsunderrittelse-
verksamheten som framférallt stdr till buds for att i ett tidigt
skede kunna méta de IT-relaterade hoten, finns det anledning att
1 detta kapitel nirmare beskriva denna hotbild och dess
konsekvenser for signalspaningen.

Sveriges framvixande informationssamhille utsitts stindigt
for attacker och 6vervakning av sivil frimmande stater som
icke-statliga aktorer. Aven om morkertalet dr stort och
langtifran allt blir kint kommer stindigt nya rapporter om t.ex.
spridning av datorvirus och andra mer kvalificerade hot som
olika typer av grinséverskridande kriminell verksamhet eller
stater som tillskansar sig information via de globala informa-
tionsnitverken.
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Sikerhetspolisen konstaterar i sin verksamhetsberittelse for
2003 att SAPO har under 2003 uppmirksammat att ett stort
antal aktdrer fortsitter visa Okat intresse och formédga att
genomféra olika typer av IT-relaterade angrepp. De flesta
aktorer anvinder oftast IT som arbetsredskap fér t.ex. kom-
munikation, koordinering, informationsinhimtning, informa-
tionsspridning, intring och informationsstsld”. Post- och
telestyrelsen framfér i sin delrapport Strategi for ett sikrare
Internet — Tinkbara dtgirder {6r att sikra Internets infrastruktur
(PTS-ER-2004:37) foljande.

Samhillet blir allt mer beroende av siker och fungerande
kommunikation ~ 6ver  Internet.  Internet dr  idag
verksamhetskritiskt fér niringslivet och en viktig motor for
Sveriges tillvixt. Den offentliga sektorn tar dven allt storre steg
mot Internetberoende bland annat i och med satsningar pa 24-
timmarsmyndigheter. Samtidigt 6kar incidenter i form av
bland  annat  avbrott = samt  overbelastnings-  och
intringsattacker. Om vitala delar av Internet skulle slis ut kan
det {8 stora konsekvenser for samhillet. Internet som sddant
bedoms till sin natur vara en relativt siker infrastruktur men
den generella skyddsnividn ékar inte lika mycket som riskerna.
Internets nuvarande sikerhet sitts utifrdn operatdrernas
kommersiella éverviganden pd en konkurrerande marknad.

/---/ Ett av de stdrsta hoten mot Internet idag ir bristande
sikerhet i anvindares miljer vilket leder till att deras datorer
kapas och anvinds som plattformar for attacker mot bland
annat kritiska delar av Internets infrastruktur.

Andra studier och rapporter visar hur sirbara vi ir f6r angrepp
fran kvalificerade aktorer som kan bedriva t.ex. foretagsspionage
eller begd intring 1 slutna nitverk for att tillskansa sig
sekretessbelagd information. S3dana aktérer kan t.ex. vara
frimmande linders underrittelsetjinster. Mot denna typ av
verksamhet har teleoperatérer och andra ménga ginger svirt att
virja sig, trots att det dr deras system som ofta nyttjas.
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Forhdllandet illustreras 1 t.ex. Krisberedskapsmyndighetens
drliga rapport avseende Samhillets informationssikerhet -
Ligesbeddmning 2004, Totalférsvarets forskningsinstituts
anvindarrapport En studie om det kvalificerade IT-hotet (FOI-
R-1182-SE) i februari 2004, Forsvarets radioanstalts 16pande IT-
kontrollverksamhet och  Informationssikerhetsutredningens
rapport Informationssikerhet i Sverige och internationellt (SOU
2004:32). Dessa och andra studier forstirker intrycket av att
staten mdste ta ytterligare ansvar, framférallt f6r att mota de
kvalificerade IT-relaterade hoten av sikerhetspolitisk dignitet.
Informationssikerhetsutredningen (SOU 2004:32 sid. 27)
konstaterar bla. att det finns kvalificerade IT-relaterade hot
som, mot bakgrund av den framvixande globala kommunika-
tionsstrukturen och den nya informationstekniken, i en férling-
ning ocksd skulle kunna innebira ett hot mot rikets sikerhet.
Det forebyggande arbetet genom tex. tekniska och
administrativa sikerhetsarrangemang, ir det effektivaste medlet
for att kunna skydda sig mot de kvalificerade hoten.
Underrittelsetjinsten kan bidra till detta arbete men ir ocksa ett
viktigt verktyg for att tidigt kunna méta de kvalificerade IT-
relaterade hoten. Samma teknik som kan anvindas for
signalspaning i det globala nitet f6r traditionell underrittelse-
inhimtning kan ocksd fylla en viktig funktion som skydd mot
kvalificerade attacker via det globala nitet mot vira IT-system. I
propositionen 2001/02:158 Sambhillets sikerhet och beredskap
konstateras att underrittelse- och sikerhetstjinstens arbete bor
forstirkas for att férhindra allvarliga informationsattacker mot
Sverige (sid. 103). Det framstdr foljaktligen som en angeligen
uppgift f6r underrittelseverksamheten att bidra till sikerheten
mot kvalificerade IT-relaterade hot och att skydda enskilda och
samhillet mot obehorig anvindning av kommunikations-
systemen. En forutsittning f6r detta ir dock att sdvil eter- som
trddburen trafik kan f6ljas och att det ges mojlighet att anvinda
de unika metoder som signalspaningen representerar i detta
syfte. Sverige riskerar annars att i allt stérre utstrickning
utnyttjas av frimmande stater och andra aktérer som will
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begagna vira informationssystem. Dessa forhillanden har bla.
framhéllits av FRA-utredningen (SOU 2003:30), som i detta
avseende anfor foljande (sid. 85).

Utredningen vill 1 dessa sammanhang peka pd att i omvirlden
prioriteras signalspaningsorganens verksamhet till skydd for
IT-system mycket hogt. Signalspaningsorganens mojligheter
att spela en avgérande roll for skyddet mot kvalificerade IT-
relaterade hot beddéms 1 dessa sammanhang som stora.
Mojligheterna f6r FRA att kunna fylla en roll 1 IT-
sammanhang kriver emellertid, som nyss har nimnts, att FRA
ges legala och tekniska forutsittningar for att fullt ut kunna
bevaka information i det globala kommunikationsnitet.

Informationssikerhetsutredningen konstaterar ocksi 1 sin
rapport Siker information Férslag till informationspolitik (SOU
2005:42) att signalspaningsorganens mojligheter att spela en
avgorande roll for skyddet mot kvalificerade IT-relaterade hot
bedéms som stora (s. 212).

5.1.2  En internationell jamforelse

De indrade forutsittningar for signalspaning som den tekniska
utvecklingen inneburit ir inte en féreteelse som ir begrinsad till
Sverige. I minga linder har problematiken uppmirksammats och
pa flera hall dven lett till lagstiftning som méjliggor signalspaning
dven mot tridburen kommunikation.

I Storbritannien inférdes &r 2000 en mycket omfattande lag
benimnd “Regulation of Investigatory Powers Act 2000”
(RIPA). 1 forsta delen forsta kapitlet finns regler for
overvakning och avlyssning av kommunikationer. Regelverket ir
teknikneutralt, det vill siga det gor ingen 4tskillnad i friga om 1
vilket medium &vervakningen/avlyssningen dger rum. I del 6(2)
av RIPA finns en forteckning 6ver de myndigheter som fir
bedriva  6vervakningen av  kommunikationer. Forsvarets
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radioanstalts motsvarighet Government Communications
Headquarters (GCHQ) finns upptagen i den férteckningen.

Den tyska lagstiftningen ir uppbyggd ungefir efter samma
monster som den brittiska. T en sirskild lag foreskrivs enligt
vilka férutsittningar intrdng fir iga rum 1 den grundlagsfista
ritten till skydd av kommunikationer. Vidare anges for vilka
indamdl ett antal olika myndigheter fir 6vervaka/avlyssna
kommunikationer. Avlyssningen fir ske sdvil i brottsutrednings-
syfte som i underrittelsesyfte. Bundesnachriechtendienst, som
inom sig har en signalspaningsorganisation, ir en av de
myndigheter som ges befogenhet i lagen. Tyskland antog vidare i
januari 2002 en férordning enligt vilken teleoperatdrer med flera
dlades ldngtgdende skyldigheter att anpassa sina tekniska system
s& att verkstillighet av myndigheternas avlyssning/6évervakning
kan ske.

I Nederlinderna antogs &r 2002 lagstiftning rorande
underrittelse- och  sikerhetstjinsterna. Lagen innehller
detaljerade regler om férutsittningarna fér myndigheternas
6vervakning av olika typer av kommunikationer. Regelverket ir
inte som det brittiska utformat pi ett teknikneutralt sitt utan
anger delvis olika férutsittningar f6r avlyssning/6vervakning i
etern och 1 kabel/nitburen trafik. B&da typerna av
signalspaning” kan dock bedrivas av de myndigheter for vilka
lagstiftningen giller, Allgemene Inlichtingen en Veiligheids
Dinst (underrittelse- och sikerhetstjinsten) och Militaire
Inlichtingen en Veilgheidsdienst (militira underrittelse- och
sikerhetstjinsten).

I Australien finns ny lagstiftning fr&n &r 2001 som ror
underrittelsetjinsten, inklusive signalspaningsorganisationens
verksamhet. Av lagstiftningen framgir att den australiska
signalspaningstjinsten, Defence Signals Directorate (DSD), har
mdijlighet att signalspana frin elektromagnetisk energi, oavsett i
vilket medium denna elektromagnetiska energi fé6rmedlas.

Nya Zeeland har en ny lag frin 2004 (Telecommunications
[Interception  Capability] Act 2004) nyligen antagits.
Lagstiftningen ger deras sikerhetstjinst (New Zealand Security
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Service) och deras signalspaningsorganisation (Goverment
Communications Security Bureau) ritt till inhimtning av
telekommunikation. Lagen innehdller detaljerade regler om
forutsittningarna  foér hur 6vervakning av olika typer av
kommunikationer skall g3 till. Regelverket idr teknikneutralt, det
vill siga det gor ingen &tskillnad i friga om i vilket medium
dvervakningen/avlyssningen dger rum.

5.2 Skyddet for den personliga integriteten

5.2.1 Allmant om férhallandet mellan integritet och
effektivitet

Frigor om personlig integritet ir centrala i samband med
overviganden om Forsvarets radioanstalts tekniska inhimtning
med sirskilda metoder. Intresset av att virna enskildas integritet
kan dock inte ses isolerat utan méiste vigas mot andra befogade
intressen, 1 detta sammanhang frimst behovet av en effektiv
underrittelseverksamhet.

En svirighet vid denna intresseavvigning ir att definiera vad
som egentligen avses med begreppet personlig integritet for att
dirigenom kunna ringa in det skyddsvirda omridet. I svensk
lagstiftning finns ingen definition av begreppet. Olika
utredningar (se t.ex. Tvingsmedelskommitténs betinkande
Tvingsmedel — Anonymitet — Integritet, SOU 1984:54 s. 42) har
med utgdngspunkt i bl.a. de grundliggande fri- och rittigheterna
1 regeringsformens andra kapitel foérsokt klargéra begreppet
genom att skilja mellan den rumsliga integriteten (hemfriden),
den materiella integriteten (egendomsskyddet), den kroppsliga
integriteten (skydd fér liv och hilsa samt mot ingrepp i eller mot
kroppen), den personliga integriteten 1 fysisk mening (skyddet
for den personliga friheten och rérelsefriheten) och den
personliga integriteten i ideell mening (skyddet fér privatlivet
och for personligheten inklusive den privata ekonomin).

Ett annat sitt att bestimma begreppet personlig integritet dr
att ange vilka handlingar som utgér krinkningar av densamma
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(se Stig Stromholm 1 Sv]T 1971 s. 695). Enligt denna modell kan
krinkningarna delas in i tre huvudgrupper: 1) intring i en
persons privata sfir i fysisk eller annan mening; 2) insamlande av
uppgifter om en persons privata férhdllanden; 3) offentlig-
gorande eller annan anvindning (t.ex. som bevisning i ritteging)
av uppgifter om en persons privata férhillanden. Som konkreta
exempel av intresse 1 detta sammanhang pd olika slag av
krinkningar har angetts intrdng i en persons privata sfir genom
skuggning, spionerande, telefonterror och dylikt; olovlig
ljudupptagning, fotografering eller filmupptagning; brytande av
brevhemlighet;  telefonavlyssning samt utnyttjande av
elektronisk avlyssningsapparatur.

Den personliga integriteten kan alltsd krinkas pd minga olika
sitt. Aven om det inte finns nigon entydig definition av
begreppet kan sammanfattmngsws konstateras att krinkningarna
innebir ett intrdng 1 en fredad sfir eller zon som den enskilde
bor vara tillférsikrad.

Det dr en svir uppgift att avviga integritetsintresset mot
noédvindigheten av att tillse att myndigheterna har effektiva
metoder till sin hjilp for att bedriva den verksamhet de ir
skyldiga att utféra. En utgdngspunkt miste vara att ingen
medborgare 1 varje situation kan hivda ritt till handlingsfrihet
eller ritt att bli limnad i fred. I syfte att tillférsikra medborgarna
okad trygghet och sikerhet mot yttre och inre hot kan det vara
ndédvindigt med vissa inskrinkningar av integritetsskyddet.
Integritetskommittén uttryckte saken pid foljande sitt (SOU
1970:47 5. 56).

En individ som lever i ett samhille och silunda ingdr i en
gemenskap med andra minniskor kan sjilvfallet inte gora
gillande nigot absolut ansprik p3 att fi leva i fred fo6r andra
individer eller ostdrt av samhillets organ. Eftersom
gemenskapen med andra minniskor och samhérigheten med
samhillet ir grundliggande {6r den enskilda minniskans villkor,
ir det tydligt att tanken pd skydd for dylika ansprik stdr i
motsats till dtskilligt som av andra skil miste gilla. Regler som
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syftar till att skydda den enskildes personliga integritet miste
salunda forses med olika, i skilda situationer mer eller mindre
vittgdende undantag eller p&8 annat sitt begrinsas tdll sin
giltighet, s att andra minniskors och sambhillets intressen i
dvrigt inte trids {or nir.

En annan viktig utgdngspunkt ir att myndigheterna inte fir
ges sidana befogenheter att medborgarnas tilltro till dem
paverkas negativt. Fortroendet kan skadas om medborgarna
upplever att det finns risk f6r att myndigheterna utan deras
vetskap samlar information om enskilda och deras privatliv utan
att detta motiveras av tungt vigande allminna intressen.

Medborgarnas bild av det allminnas verksamhet piverkas dock
ocksd av i vilken utstrickning myndigheterna ges forutsittningar
att anvinda effektiva arbetsmetoder. Mpyndigheterna ir
samhillsorgan som ytterst har till uppgift att virna samhills-
medborgarna. Om medborgarna upplever att myndigheterna inte
har férmiga eller tillrickliga medel for att hantera hot mot
samhillet och enskilda kan dven detta leda till ett minskat
foértroende.

Skyddet for den personliga integriteten ir i viss utstrickning
faststillt 1 internationella konventioner och svensk ritt. Den
rittsliga regleringen utgér den yttre ramen fér en diskussion
kring den personliga integriteten i samband med myndigheternas
arbetsmetoder. En sirskild metod ir emellertid inte nédvindigt-
vis godtagbar frin integritetssynpunkt enbart pd den grunden att
anvindningen ir lagligen grundad. Integritetsskil kan gora sig s3
starkt gillande att en &tgird som i och fér sig ryms inom den
legala ramen indi inte bor godtas av hinsyn tll bla.
allminhetens tilltro till verksamheten.

En parlamentariskt sammansatt kommitté arbetar for
nirvarande med skyddet fér den personliga integriteten (Ju
2004:05, Integritetsskyddskommittén). Utredningens uppdrag ir
bl.a. att kartligga och analysera sidan lagstiftning som rér den
personliga integriteten och att 6verviga om det, vid sidan av
befintlig lagstiftning, behdvs generellt tillimpliga bestimmelser
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till skydd for den personliga integriteten och i si fall limna
forslag till en sidan reglering. Kommittén skall redovisa sitt
arbete senast den 30 mars 2007.

5.2.2 Regeringsformen och andra grundlagsbestam-
melser

En grundliggande bestimmelse om skydd for den enskildes
personliga integritet finns i 1 kap. 2 § tredje stycket andra
meningen regeringsformen. Dir sigs bl.a. att det allminna skall
virna den enskildes privatliv och familjeliv. Bestimmelsen har
inte karaktiren av en rittsligt bindande foreskrift utan anger en
mélsittning f6r den offentliga verksamheten. Den malsittningen
foljs upp 1 2 kap. regeringsformen som innehdller regler om
grundliggande fri- och rittigheter och dir det dterfinns ritesligt
bindande foreskrifter som skyddar den personliga integriteten i
forhdllande till det allminna. Bestimmelserna ir bindande fér
lagstiftaren och 1 viss utstrickning fér domstolarna och andra
rittstillimpande organ.

I 2 kap. 6 § regeringsformen foreskrivs — sdvitt hir ir av
intresse — att varje medborgare gentemot det allminna ir
skyddad mot kroppsvisitation, husrannsakan och liknande
intrding samt mot undersékning av brev eller annan fértrolig
forsindelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande. Bestimmelsen
indrades senast dr 1976, dock utan att nigon saklig indring var
avsedd (prop. 1975/76:209 s. 147 f.). 1 lagstiftningsirendet
anfoérdes bla. att det férhdllandet att skyddet endast avser
meddelanden som ir fértroliga innebir att skyddet inte omfattar
t.ex. samtal 1 en folksamling eller i radiosindningar. Skyddet
omfattar diremot meddelanden som sinds med post eller pd
annat sitt som brev, telegram, bandinspelningar o.s.v. Skyddet
omfattar sivil hemlig avlyssning som sker samtidigt med ett
samtal som upptagning av ett samtal f6r senare avlyssning (SOU
1998:46 5. 51).
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I begreppet “husrannsakan och liknande intrdng” torde inte
innefattas intrdng 1 datorer eller andra upptagningar for
automatiserad behandling (se prop. 1987/88:65 s. 62 och SOU
1992:110s. 351 1.).

Vissa av bestimmelserna i 2 kap. regeringsformen ger ett
absolut skydd, vilket innebir att skyddet inte kan begrinsas pd
annat sitt in genom grundlagsindring (se 2 kap. 2-5 §§).
Betriffande andra bestimmelser giller att skyddet ir relativt i
den meningen att det kan begrinsas genom lag. Bestimmelsen i
2 kap. 6 § hor till den senare kategorin. Av 2 kap. 12 § framgir —
forutom kravet pd lagreglering — att begrinsningar i skyddet fir
goras endast for att tillgodose ett indamal som dr godtagbart 1
ett demokratiskt samhille. En begrinsning fir heller aldrig g
utdver vad som ir nédvindigt med hinsyn till det indamél som
har féranlett den och inte heller stricka sig s3 lingt att den utgér
ett hot mot den fria &siktsbildningen sdsom en av folkstyrelsens
grundvalar. Begrinsningen fir inte goras enbart pd grund av
politisk, religiés, kulturell eller annan sddan 8skidning.

De nu behandlade bestimmelserna i regeringsformen giller
for svenska medborgare. Om inte annat dr foreskrivet ir
utlinning hir 1 riket dock likstilld med svenska medborgare i
angivet avseende (2 kap. 22 § andra stycket 3 regeringsformen).
Vissa typer av kommunikationer skyddas vidare genom bestim-
melserna 1 tryckfrihetsférordningen och yttrandefrihetsgrund-
lagen. Enligt 1 kap. 1 § tryckfrihetsférordningen har var och en
frihet att i tryckt skrift yttra tankar och &sikter och meddela
uppgifter och underrittelser i vilket imne som helst sivida inte
annat foljer av férordningen. Uppgifter och underrittelser fir
vidare limnas for publicering 1 trycke skrift till férfattare,
utgivare av en skrift eller en redaktion fér skriften samt till
nyhetsbyrder. Motsvarande bestimmelser finns 1 1 kap. 2 §
yttrandefrihetsgrundlagen nir det giller uppgifter for
offentliggérande i radioprogram, filmer och ljudupptagningar.
Meddelarfriheten garanteras bl.a. genom ett anonymitetsskydd
som bl.a. innebir att journalister och andra med vissa undantag
har tystnadsplikt betriffande vem som limnat meddelanden
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enligt 1 kap. 1 § tryckfrihetsférordningen eller 1 kap. 2 §
yttrandefrihetsgrundlagen. I bida grundlagarna férbjuds det
allminna att efterforska vem som limnat uppgifter for
publicering i de olika medierna med undantag for de fall d3 tal
eller annat ingripande mot honom kan ske med st6d av
grundlagarna.

Den meddelarfrihet med &tféljande meddelarskydd som
sdlunda giller ir inte begrinsad till publikationer, radioprogram
m.m. som har anknytning till Sverige exempelvis dirfor att de
ges ut hir. Med vissa undantag giller meddelarskyddet dven den
som limnar uppgifter till utlindska medier. Den som i
publiceringssyfte silunda kommunicerar med en utlindsk
tidningsredaktion eller ett utlindskt radio- eller TV-féretag fir
dirfor som regel inte efterforskas av det allminna.

5.2.3 Europakonventionen
Skydd for den personliga integriteten

Europarddet antog den 4 november 1950 konventionen angdende
skydd fér de minskliga rittigheterna och de grundliggande
friheterna (Europakonventionen). Ett antal tilliggsprotokoll har
under &ren Sppnats for ratifikation. Genom lagen (1994:1219)
om den europeiska konventionen angdende skydd for de
minskliga rittigheterna och de grundliggande friheterna giller
Europakonventionen jimte tilliggsprotokoll sedan den 1 januari
1995 som svensk lag (SOU 1998:46 s. 52).

Enligt 2 kap. 23 § regeringsformen fir lag eller annan
foreskrift inte meddelas 1 strid med Sveriges dtaganden enligt
konventionen.

Enligt artikel 8:1 1 konventionen har var och en ritt till skydd
for sitt privatliv och familjeliv, sitt hem och sin korrespondens.
Ritten till skydd foér privatlivet dr av mycket allmin art och
omfattar skydd mot en mingd &tgirder. Med korrespondens
avses olika former for att overféra meddelanden mellan
individer. Overforing av meddelanden med hjilp av telefon,
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telefax, radio och datorer omfattas av konventionens skydd for
korrespondens (se Danelius, Minskliga rittigheter i europeisk
praxis, 2002, s. 270). Ett ingrepp 1 skyddet f6r korrespondens ir
bl.a. nir ndgon hindrar eller kontrollerar sddan kommunikation.

Bestimmelserna 1 artikel 8 innebir inte bara att
konventionsstaterna skall avhilla sig frén ingrepp 1 den skyddade
rittigheten. Det &ligger ocksd staten att vidta positiva dtgirder
for att skydda den enskildes privatsfir (a.a. s. 261).

Av artikel 8:2 framgdr under vilka férutsittningar
inskrinkningar i1 de angivna rittigheterna fir ske. En inskrink-
ning miste ske med stéd av lag och inskrinkningen skall vara
dgnad att tillgodose ndgot av de i artikel 8:2 uppriknade allminna
eller enskilda intressena, diribland statens sikerhet, den
allminna sikerheten och férebyggande av oordning eller brott.
Inskrinkningen mdste anses vara nddvindig 1 ett demokratiskt
samhille for att tillgodose detta intresse. Detta krav kan i
huvudsak sigas innebira att det miste finnas ett angeliget
samhilleligt behov av inskrinkningen och att den méiste std i
rimlig proportion till det syfte som skall tillgodoses genom
ingreppet (jfr Danelius s. 263). Vidare miste undantaget vara
utformat med sidan precision att inskrinkningen av rittigheten
ir 1 rimlig utstrickning férutsebar.

I Europadomstolens praxis har slagits fast att hemlig
teleavlyssning och hemlig teledvervakning utgdr intring 1 sdvil
privatliv. som korrespondens (SOU 1998:46 s. 53). Sidana
inskrinkningar har ansetts godtagbara di det 4r stringt
nédvindigt for att skydda den nationella sikerheten eller for att
forhindra oordning eller brott. Det maste dock finnas en effektiv
kontroll av att systemet inte missbrukas (se SOU 1993:40 s. 58
med hinvisningar). Nir teleavlyssning har ansetts utgéra en
krinkning av artikel 8 har i de flesta fall bristande lagenlighet
utgjort grunden fér krinkningen.

I artikel 13 foreskrivs att var och en som anser sig ha fitt sina
fri- och rittigheter krinkta skall ha tillgdng till ett effektivt
rittsmedel infér en nationell myndighet. Detta giller enligt
artikeln dven om krinkningen férévats av nigon under utdvning
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av offentlig myndighet. Konventionen kriver inte att prévningen
skall utféras av domstol utan idven administrativa rittsmedel,
inklusive olika former av 6vervaknings- och kontrolltgirder,
kan vara tillrickliga for att uppfylla kravet.

Europakonventionen och lagstiftningen i andra linder

Europakonventionen giller f6r det stora flertalet demokratiska
stater och inférlivades genom Maastricht-fordraget 1 samtliga
EU-medlemsstaters lagstiftning. Motsvarande typ av reglering
dterfinns ocksd 1 regel 1 olika linders konstitutioner. Ett flertal
med Sverige jimférbara linder har lagstiftning som 1 olika grad
tilliter inhimtning av telekommunikation 1 bland annat
underrittelsesyfte. Medlemslinderna i den Europeiska unionen
synes med varierande grad av utforlighet ha anpassat den
nationella lagstiftningen som rér signalspaning mot elektronisk
kommunikation till Europakonventionen. I t.ex. brittisk,
nederlindsk och tysk lagstiftning anges 1 enlighet med
undantagsbestimmelsen 1 artikel 8:2 1 konventionen att
avlyssning av elektronisk kommunikation fir bedrivas bl.a. for
att skydda nationell sikerhet och landets ekonomiska vilstdnd
samt for att bekimpa viss internationell brottslighet. Vissa
medlemslinder har ocksd i den nationella lagstiftningen
uttryckligen angivit att avlyssningen endast fir ske under
forutsittning av att 3tgirden framstdr som nddvindig i ett
demokratiskt samhille. Det har ocksd uttryckligen angivits att
tgirden miste std i proportion till vad som ir att vinna med den.
Medlemslinderna har alla olika nationella regler for
kommunikationsspaningen beroende pd om den riktas mot
kommunikation inom eller utom landet och om den riktas mot
landets medborgare eller mot utlinningar. I flera linder
foreskrivs att spaningen inte fir riktas mot det egna landets
medborgare. I vissa medlemslinder finns regler om tillstdndskrav
féor kommunikationsspaning. Medlemslinderna har sirskilda
organ fér kontroll av att reglerna om kommunikationsspaningen
efterlevs. I vissa linders lagstiftning anges att kontrollen skall
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utfoéras fortlopande. Linderna har ocksd sirskilda regler om
rittsmedel f6r att pdtala fel 1 samband med signalspaningsverk-
samheten.

5.2.4 Brottsbalken

Det grundlagsfista skyddet f6r den enskildes integritet giller i
forhallande till det allminna. Integritetskrinkningar frin
enskilda — men dven tjinstemin hos det allminna — regleras
genom bestimmelser i annan lag, framférallt brottsbalken (BrB).
De bestimmelser 1 brottsbalken som ir av storst intresse ur
integritetssynpunkt ir 4 kap. om brott mot frihet och frid samt
5 kap. om irekrinkningsbrott. Aven 3 kap. om brott mot liv och
hilsa, 6 kap. om sexualbrotten samt 20 kap. om tjinstefel
innehdller regler som kan sigas utgora ett skydd for den
personliga integriteten. Signalspaningsverksamheten berérs dock
frimst av vissa bestimmelser 1 4 kap. BrB.

Enligt 4 kap. 8 § BrB ir det straffbart som brytande av post-
eller telehemlighet att olovligen bereda sig tillging tll ett
meddelande som ett post- eller telebefordringsféretag férmedlar
som postforsindelse eller telemeddelande. Det saknar betydelse
om telemeddelandet formedlas via det allminna telenitet eller pd
annat sitt. For att bestimmelsen skall vara tillimplig forutsitts
att férsindelsen innehiller ett meddelande. Det ir inte straffbart
att lyssna pd telemeddelanden som befordras endast med radio
(t.ex. mobiltelefoni som inte sker via kabel, SOU 1992/93:200 s.
166 f.). En forutsittning f6r straffbarhet dr att girningen sker
olovligen. Aven utan samtycke kan en girning anses vara fri frin
ansvar, exempelvis om forfarandet utgdér tvingsmedelsanvind-
ning sisom beslag av brev eller hemlig teleavlyssning.

Den som olovligen bryter ett brev eller ett telegram eller
annars bereder sig tillgdng till ndgot som forvaras "tillslutet eller
under 13s" kan démas {6r intrdng i forvar enligt 4 kap. 9 § BrB.
Bestimmelsen ir subsidiir i férhdllande till 4 kap. 8 § BrB.
Straffskyddet giller inte bara brev och meddelanden utan ocksd
annat som forvaras tillslutet. Liksom vid tillimpning av 4 kap.
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8 § BrB kan girningen vara fri frin ansvar pd grund av att den
enligt sirskilda bestimmelser ir lovlig.

I 4 kap. 9 a § BrB regleras olovlig avlyssning. Fér det brottet
déms den som i annat fall 4n som sigs om brytande av post- eller
telehemlighet olovligen medelst tekniskt hjilpmedel for
dtergivning av ljud 1 hemlighet avlyssnar eller upptar tal i enrum,
samtal mellan andra eller férhandlingar vid sammantride eller
annan sammankomst, vartill allminheten inte dger tilltride och
som han sjilv inte deltar 1 eller som han obehéorigen berett sig
tilltride wll.

Bestimmelsen om dataintring i 4 kap. 9 ¢ § BrB, som
motsvarar 21 § i den numera upphivda datalagen (1973:289),
innebir att det ir straffbart att olovligen bereda sig tillgdng till en
upptagning fér automatisk databehandling. Med upptagning for
automatisk databehandling avses en hantering av uppgifter som
sker med hjilp av dator som férsetts med ett program som anger
vilka dtgirder som skall vidtas, det vill siga en programstyrd
behandling. Det ir enligt samma bestimmelse ocksd straffbart
att olovligen dndra eller utplina eller i register féra in upptagning
for automatisk databehandling. Aven om tillgingen till en
upptagning ir lovlig dr det alltsd straffbart att olovligen dndra i
eller utplina en sddan upptagning. Bestimmelsen om dataintring
ir subsididr i forhdllande till brytande av post- eller telehemlighet
och intring i férvar (4 kap. 8 och 9 §§ BrB).

5.2.5 Reglering av personuppgiftsbehandling

Ett omride pd vilket det ansetts foreligga sirskilda behov av
integritetsskydd dr vid behandling av personuppgifter pd
automatiserad vdg 1 datorer eller manuellt 1 register.
Automatiserad behandling och behandling 1 strukturerade
samlingar ir sirskilt kinslig med hinsyn till de mojligheter till
sokning 1 och sammanstillning av uppgifter som erbjuds.
Bestimmelser till skydd mot integritetskrinkningar genom
sddan behandling finns personuppgiftslagen (1998:204), som
grundar sig pd ett EG-direktiv, Europaparlamentets och ridets
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direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pid behandling av
personuppgifter och om det fria flédet av sidana uppgifter
(dataskyddsdirektivet).

Personuppgiftslagen reglerar 1 vilka fall och under vilka
forutsittningar personuppgifter fr behandlas. Vid évertridelser
av bestimmelserna kan en enskild som utsatts fér krinkning bli
berittigad till skadestidnd. I vissa fall kan ocksd straff komma i
friga. En sidrskild tillsynsmyndighet, Datainspektionen,
dvervakar tillimpningen och har i detta syfte fitt l8ngtgdende
befogenheter.

Dataskyddsdirektivet omfattar inte sidan behandling av
personuppgifter som ror allmin sikerhet, férsvar, statens siker-
het och statens verksamhet pi straffrittens omride.
Personuppgiftslagen har diremot gjorts generell tillimplig.
Eftersom personuppgiftslagen har ett mycket brett tillimp-
ningsomride som omfattar sdvil privat som offentlig verksamhet
av mycket skiftande karaktir ir dess bestimmelser allmidnna och
beaktar inte alla frigestillningar som kan aktualiseras inom
sirskilda verksamheter. P& minga omrdden har dirfér inférts
sirskilda registerforfattningar som nirmare féreskriver vad som
giller f6r enskilda myndigheters personuppgiftsbehandling.

Personuppgiftsbehandlingen hos Forsvarets radioanstalt
regleras i férordningen (2001:703) om viss behandling av
personuppgifter inom Foérsvarsmakten och Foérsvarets radio-
anstalt. I Forsvarsdepartementet bereds for nidrvarande en
departementspromemoria om lagreglering av ifrdgavarande
verksambhet.

Europarlamentets och rddets direktiv (2002/58EG) av den
12 juli 2002 om behandling av personuppgifter och integritets-
skydd inom sektorn foér elektronisk kommunikation behandlar
sirskilt skyddet f6r personuppgifter som férmedlas elektroniskt.
I likhet med dataskyddsdirektivet skall det emellertid inte
tillimpas p& verksamheter som avser bla. allmin sikerhet,
forsvar och statens sikerhet i 6vrigt (artikel 1.3). Av direktivet
framgdr vidare att rittigheter och skyldigheter enligt direktivet
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fir begrinsas genom lagstiftning nir en sddan begrinsning ir
ndédvindig, limplig och proportionell fér att skydda bla.
nationell sikerhet, forsvaret och allmin sikerhet (artikel 15.1).
Genom att signalspaning fér férsvarsunderrittelseindamél nu
foreslds bli lagreglerad pd sitt som tillgodoser kraven 1 artikel
15.1 fir verksamheten anses bli forenlig i bestimmelserna i
direktivet.

5.3 En lagstiftning som tillgodoser verksamhetens
behov

5.3.1 Reglering av signalspaningsverksamheten vid
Forsvarets radioanstalt

5.3.1.1 En utvidgning av signalspaningsmandatet

Forslag: Forsvarets radioanstalt skall 3 bedriva signalspaning
oavsett om signalerna befinner sig i etern eller i kabel, dvs. ir
trddbundna. Detta skall regleras i en ny lag om signalspaning.

Samhillets behov av en effektiv underrittelseverksamhet har
beskrivits nirmare i kap. 4 och i avsnitt 5.1.1, dir det ocksd
framgdr att inhimtning genom signalspaning ir en av grunderna
for Sveriges underrittelseférmiga. Alternativa inhimtnings-
metoder kan sillan mita sig med signalspaningen vid en
effektivitets- och kostnadsjimforelse.

De djupgiende férindringar som skett under de senaste &ren
avseende bidde den sikerhetspolitiska miljén och den tekniska
utvecklingen har inneburit nya férutsittningar for underrittelse-
verksamheten. Behovet av underrittelser har 6kat och signal-
spaningen har fitt en allt viktigare roll for att skydda vir
kommunikation mot utnyttjande frin andra linder och aktérer
och dirigenom bidra till att uppritthilla informationssikerheten
i samhillet. Det dr foljaktligen ett angeliget allmint intresse att
Forsvarets radioanstalt dven 1 framtiden skall kunna bedriva en
indamailsenlig verksamhet. En avgorande férutsittning for detta
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ir dock att signalspaning kan genomféras oavsett med vilken
teknik signalerna férmedlas. Att kommunikationen idag till stor
del har forflyttats frin etern till tr8d boér inte begrinsa
mojligheten att signalspana, sirskilt som det sitt pd vilket
signalerna 6verfors ofta styrs av slumpen.

Mot bakgrund av ovanstdende framstir det som nédvindigt
att anpassa forutsittningarna fér signalspaningsverksamheten till
utvecklingen pd de sikerhetspolitiska och tekniska omridena.
Starka skil talar dirfér for att Forsvarets radioanstalt bér ges
mojlighet att inhimta signaler 1 elektronisk form vid
signalspaning dven d3 signalerna befinner sig i trid.

Signalspaning mot signaler i etern har sedan linge ansetts
forenlig med det skydd gentemot det allminna som 2 kap. 6 §
regeringsformen uppstiller, detta bla. mot bakgrund av
forarbetsuttalanden med innebérden att skyddet for fortroliga
meddelanden inte omfattar exempelvis samtal i folksamlingar
eller radiosindningar (prop. 1975/76:209). Principen att etern ir
fri har ocksd kommit till uttryck 1 6 kap. 17 § andra stycket lagen
(2003:389) om elektronisk kommunikation. Mot bakgrund av att
det ir tullfilligheter som avgoér hur ett meddelande férmedlas —
trddlost eller trddbundet — kan det dock ifrgasittas om det ir
rimligt att i detta sammanhang foresld en ordning enligt vilken
ett och samma meddelande kan himtas in fritt nir det befordras
trddlst medan inhimtningen dr omgirdad av skyddsmekanismer
nir det befordras trddbundet. Den lagstiftning som behovet av
ett utvidgat signalspaningsmandat aktualiserar bor dirfér vara
teknikneutral pd s3 sitt att signalerna rittsligt sett bor behandlas
lika oavsett hur och frin vilket medium kommunikationen
inhimtas. Genom att signalspaningsverksamheten vid Forsvarets
radioanstalt i sin helhet ges uttryckligt st6d i lag tydliggors ocksd
att den ir forenlig med de ovan redovisade bestimmelserna i
brottsbalken, vilka endast kan tillimpas i friga om verksamhet
som bedrivs olovligen.

Sammanfattningsvis kan konstateras att signalspaning bor f3
bedrivas dven avseende signaler i trdd. Den lagstiftning som
behovet av ett utvidgat signalspaningsmandat aktualiserar bor
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vara teknikneutral och féljaktligen ocksi omfatta inhimtning av
signaler i etern. Genom att signalspaningsverksamheten 1 sin
helhet ges uttryckligt stod i lag tydliggors att den ir férenlig
med de ovan redovisade bestimmelserna i brottsbalken, vilka
endast kan tillimpas i friga om verksamhet som bedrivs
olovligen.

Signalspaningen skall bedrivas vid den myndighet som
regeringen bestimmer (Forsvarets radioanstalt).

5.3.1.2 Inhimtningens omfattning

Forslag: Inhimtning av signaler i elektronisk form vid
signalspaning vid Forsvarets radioanstalt skall fi ske for
forsvarsunderrittelseverksamhet, det vill siga underrittelse-
verksamhet som bedrivs till st6d f6r svensk utrikes-,
sikerhets- och férsvarspolitik samt 1 dvrigt for kartliggning
av yttre hot mot landet. I verksamheten ingdr ocksi att
medverka i svenskt deltagande i internationellt sikerhets-
samarbete. Forsvarsunderrittelseverksamhet fir endast avse
utlindska férhéllanden.

Inhimtning av signaler i elektronisk form vid signalspaning
skall vidare {3 ske for att myndigheten skall f6lja forindringar
1 signalmiljén i1 omvirlden, den tekniska utvecklingen och
signalskyddet samt fortlopande utveckla den teknik och
metodik som behovs f6r att bedriva verksamheten.

I forslaget till dndring i lagen (2000:130) om fdérsvarsunder-
rittelseverksamhet anges att forsvarsunderrittelseverksamhet
skall fullgéras genom inhidmtning, bearbetning och analys av
information. I verksamheten fir anvindas teknisk och
personbaserad inhimtning som sker med sirskilda metoder. En
sddan sirskild metod ir signalspaning. Siledes miste signaler i
elektronisk form kunna inhimtas. I avsnitt 5.3.2 redogérs for
begreppet elektronisk kommunikation. Begreppet definieras inte
1 lagstiftningen men anses inte omfatta innehdllet 1 kom-
munikationen. Dirfor dr begreppet inte limpligt att anvinda for
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att definiera féremalet f6r den inhimtning som signalspaningen
innefattar. I stillet skall det teknikneutrala och heltickande
uttrycket signaler i elektronisk form anvindas.

Det skall tydligt framgd av den nya lagen nir signalspaning far
ske, d.v.s. tillimpningsomridet skall vara klart avgrinsat. I
forslaget till dndring i lagen (2000:130) om férsvarsunder-
rittelseverksamhet anges att forsvarsunderrittelseverksamheten
skall bedrivas till stod for svensk utrikes-, sikerhets- och
forsvarspolitik samt i 6vrigt f6r att kartligga yttre hot mot
landet. T verksamheten ingdr ocksd att medverka i svenskt del-
tagande 1 internationellt sikerhetssamarbete. Forsvarsunder-
rittelseverksamheten fir vidare endast avse utlindska for-
hillanden. T lagen om signalspaning skall anges att signalspaning
skall f ske for motsvarande indamil. Verksamheten inbegriper
sdvil traditionella militira frigor som de nya hoten.

Den signalspaningsverksamhet som bedrivs f6r férsvarsunder-
rittelseindam3l dr for sin formdga att tillhandahdlla relevanta
underrittelser beroende av att kunna félja utvecklingen pd
signalomrddet och kontinuerligt anpassa sin teknik. Foér att
Forsvarets radioanstalt skall 3 tillrickliga forutsittningar for att
kunna bedriva en effektiv verksamhet ir det féljaktligen viktigt
att den har mojlighet att folja forindringar i signalmiljon i
omvirlden, vilket bl.a. férutsitter inhimtning av metadata (data
om data, sdsom t.ex. kanalnummer och birfrekvens). Likasd
mdste myndigheten kunna félja férindringar i den tekniska
utvecklingen och signalskyddet samt fortlépande utveckla den
teknik och metodik som behovs {6r att bedriva verksamheten.
Denna verksamhet ir dven nédvindigt f6r att myndigheten skall
kunna bistd med skydd mot signalspaning och teknisk
informationssikerhet. Lagen skall dirfor ge mojlighet ill
inhimtning av signaler i elektronisk form vid signalspaning ocks3
for dessa indamadl, som inte utgér forsvarsunderrittelseverksam-
het.

Inhdmtning av information av teknisk karaktir enligt vad som
beskrivits ovan sker for myndighetens egna behov av att kunna
anpassa sina tekniska system till utvecklingen. Den kompetens
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som byggs upp hos myndigheten pd detta omride kommer dven
andra myndigheter till del, men d3 inte 1 form av underrittelser
eller motsvarande utan genom bistdnd i tekniskt avseende.
Verksamheten avser, till skillnad frin den signalspanings-
verksamhet som bedrivs i forsvarsunderrittelsesyfte, inte
innehdllet i meddelanden som utvixlas mellan enskilda. Intringet
i den personliga integriteten blir dirmed marginellt. Emellertid
kan det inte uteslutas att verksamheten kan komma att innefatta
inhimtning av information, tex. om mellan vilka viss
kommunikation dger rum, som ir kinslig ur integritetssynpunkt.
Aven denna verksamhet skall dirfér omfattas av huvuddelen av
de begrinsningar som lagen uppstiller.

Inhimtning av signaler i elektronisk form sker ocksd vid de
IT-sikerhetsanalyser som utférs av Forsvarets radioanstalt och
som syftar till att stédja sidana statliga myndigheter och statligt
igda bolag som hanterar information som bedéms vara kinslig
ur sirbarhetssynpunkt eller i ett sikerhets- eller férsvarspolitiskt
avseende. Denna typ av analyser genomférs pd begiran av olika
myndigheter och statligt igda bolag. Analyserna syftar till att
uppticka tekniska brister (sdrbarheter) i uppdragsgivarnas
interna nitverk, vilka sker bl.a. genom s.k. aktiv IT-kontroll. De
signaler 1 elektronisk form som dirvid inhimtas formedlas i
slutna nitverk. En férutsittning f6r denna verksamhet ir att den
sker med uppdragsgivarens tillstind och att tillgdng till
kommunikationsnitet ges av den som rider 6ver detta. For
sddan inhimtning krivs foljaktligen inte nigot lagstdd och den
faller dirmed utanfér tillimpningsomrddet for den foreslagna
lagen.

5.3.1.3 Begrinsning av inhimtningen i trdd

Forslag: Inhimtning som sker i trdd fir endast avse
signaler vilka foérs dver Sveriges grins av operatdrer som iger
trdd.
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Av féregdende avsnitt framgdr att forsvarsunderrittelseverksam-
heten avser utlindska foérhdllanden. T lagen bor foljaktligen
finnas en reglering som ger Forsvarets radioanstalt tillgdng till
sidana signaler som ir av intresse for forsvarsunderrittelseverk-
samheten men begrinsar mojligheten att inhimta inhemsk
kommunikation. Den 6vriga verksamhet for vilken signalspaning
fir bedrivas syftar till att skapa goda forutsittningar for
inhimtning for forsvarsunderrittelseindamil. Aven sidan
signalspaning riktas féljaktligen mot utlindska férhillanden.

Nir det giller signaler i trdd finns det av litt insedda skil
begrinsade mojligheter f6r Forsvarets radioanstalt att 3 tillgdng
till signaler som formedlas 1 sddan trdd som i sin helhet befinner
sig utomlands. For att kunna ta del av trafik som rér utlindska
forhdllanden ir verksamheten hinvisad till signaler till vilka
Forsvarets radioanstalt kan ges dtkomst. En sidan dtkomst ir
mojlig 1 friga om signaler som férmedlas i trdd som passerar
Sveriges grians. For att finga in den trafik som ir relevant for
signalspaningen, men samtidigt utesluta inhemsk trafik, bor
inhimtningen av signaler 1 trdd foljaktligen avse signaler som
fors over Sveriges grins. Visserligen kan dven inhemsk trafik, till
foljd av t.ex. kapacitets- eller kostnadsskil, komma att passera
landgrinsen. Detta férekommer dock i s liten utstrickning att
den foreslagna regleringen 1 praktiken utgér en begrinsning av
signalspaningens tillimpningsomride till sidan trddburen trafik
som ir relevant i forhdllande till de dndamdl fér vilka
forsvarsunderrittelseverksamheten fir bedrivas.

For att Forsvarets radioanstalt skall £ dtkomst till trddburna
signaler som fors dver Sveriges grins krivs en reglering av hur
dverforingen av signalerna till myndigheten skall g3 till. T syfte
att skapa forutsittningar for en indamailsenlig reglering av
formerna for overforingen bor i lagen om  signalspaning
foreskrivas att inhimtningen endast fir avse signaler i sddan trad
som dgs av en operatdr. Med operatdr avses detsamma som
enligt 1 kap. 7 § lagen (2003:389) om elektronisk kommunika-
tion, d.v.s. den som innehar eller pd annat sitt rider over ett
allmint kommunikationsnit eller tillhérande installation. De
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bestimmelser av teknisk karaktir som behovs for att
dstadkomma nédvindig dtkomst till signaler i1 trdd 1 enlighet med
det ovan anférda beskrivs nirmare i avsnitt 5.3.2.

Nir det giller signaler 1 etern férutsitter inte mojligheten till
inhimtning att itkomsten till signalerna regleras sirskilt. Det
finns inte heller ndgon méjlighet att pd teknisk vig begrinsa
vilken eterburen kommunikation som skall géras tillginglig fér
signalspaning.

5.3.1.4 Automatiserad inhimtning med s6kbegrepp

Forslag: Inhimtning av signaler i trdd skall ske automatiserat.
Sddan inhimtning skall endast fi avse signaler som
identifierats genom sékbegrepp.

Nir automatiserad inhimtning utnyttjas betriffande andra
signaler in sidana som formedlas 1 trdd skall ocksd
sokbegrepp anvindas for identifiering av signalerna.

Automatiserad inhimtning

Av den inledande redogérelsen fér teknikutvecklingen har
framgdtt att det ir en oerhérd mingd trafik som férmedlas
genom signaler i elektronisk form. For att inhimtning av signaler
som ir av relevans for signalspaningsverksamheten skall kunna
ske pd ett rationellt sitt miste den sd gott som uteslutande ske
automatiserat med hjilp av datorer. Manuell inhimtning ir en
betydligt mer resurskrivande metod som dessutom medfor
okade risker for intring 1 den personliga integriteten. Nir det
giller inhimtning av signaler i trdd finns varken nigot behov av
eller ndgon praktisk mojlighet att bedriva manuell inhimtning.
Av lagen bor dirfér framgd att inhimtning av sidana signaler
skall ske automatiserat. I friga om inhimtning i etern finns dock
ett visst behov av att kunna bedriva manuell inhimtning, frimst
avseende traditionell militir radiokommunikation. Aven om
inhimtning 1 etern ocksd huvudsakligen kommer att bedrivas
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automatiserat kan dirfér inte motsvarande begrinsning
uppstillas betriffande sidan inhimtning.

Automatiserad inhimtning skulle i teorin kunna iga rum
genom att all férekommande trafik inhimtas och lagras for
senare bearbetning. En sidan ordning skulle stilla nirmast
orealistiska krav pd kapacitet f6r lagring av information som
endast till en ytterst begrinsad del ir av relevans for
signalspaningsverksamheten. For att pd ett rimligt sitt avgrinsa
denna inhimtning ir det dirfér nédvindigt att begrinsa den till
signaler som kan identifieras genom sokbegrepp. Genom att
ange sokbegrepp kan man séka igenom en signal och hitta de
poster eller uppgiftskonstellationer dir begreppet férekommer.
Detta innebir att endast en i foérhillande till den totala
kommunikationsvolymen ytterligt begrinsad mingd information
kommer att inhimtas och hanteras vidare av myndigheten.

Utformningen av sékbegrepp fér automatiserad inhimtning
styrs av dindamdlen for verksamheten sisom de angivits i lagen
och inriktningen av verksamheten. Den nirmare utformningen
av sokbegrepp sker bla. genom vil avvigda kombinationer av
teknisk data (sdsom varifrin i virlden signalerna inhimtas och
med vilka transmissionsmedel de férmedlas) samt andra
parametrar som nyckelord (t.ex. det sirskilda namnet pd ett
vapensystem eller annan teknisk terminologi) och unika namn
och sprik. Det ir foljaktligen inte enkla variabler sdsom namnet
pd en terroristorganisation som nyttjas utan mycket specifika
och vil avvigda kombinationer.

I avsnitt 5.4.1.2 behandlas de sirskilda bestimmelser som skall
gilla vid anvindning av sékbegrepp som ir direkt hinforliga till
viss fysisk person.

Faststillande av sokbegrepp

For att kunna faststilla de sokbegrepp som begrinsar
inhimtningen till relevanta signaler krivs omfattande kunskap
om den verksamhet som bedrivs hos Forsvarets radioanstalt.
Eftersom verksamheten stindigt mdste anpassas efter
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utvecklingen kan sokbegreppen inte vara statiska utan madste
kunna faststillas eller indras fortlopande, vilket i hindelse av
oférutsedda hindelser 1 omvirlden miste kunna goéras med
storsta skyndsamhet. Hanteringen av sékbegreppen miste ocksé
tillgodose mycket hogt stillda sikerhetskrav. De angivna kraven
innebir att uppgiften inte utan stora svirigheter kan anfortros
ett frdn myndigheten fristdende organ.

Av det sagda foljer ocksd att ett system med tillstdnd till eller
forhandskontroll av utnyttjande av olika sékbegrepp ir
férknippat med stora praktiska problem. Till saken hér ocksd att
verksamheten handlar om inhimtning av strategiskt viktig
information fér Regeringskansliet och andra myndigheters
rikning och inte information som kan liggas till direkt grund for
ingripanden mot enskilda hir 1 Sverige. Frin denna utgdngspunkt
synes nigon férhandskontroll inte heller nédvindig. Den
rimligaste modellen for faststillande av s6kbegrepp ir istillet att
ligga uppgiften pa den myndighet som utfér verksamheten d.v.s.
Forsvarets radioanstalt. En sddan beslutsprocess tillgodoser de
angivna kraven pd sikerhet, kunskap om verksamheten samt
forméga att fortldpande och skyndsamt faststilla sokbegreppen.
Den 6verensstimmer ocksd med principen att en myndighet som
har ansvaret {6r en verksamhet ocksé far fatta alla de beslut som
ir nddvindiga for att bedriva verksamheten, s& linge den inte
innefattar sddana &tgirder mot enskilda att rittssikerheten
kriver utomstiende prévning.

Faststillandet av s6kbegreppen ir en komplicerad uppgift som
har stor betydelse f6r hur Forsvarets radioanstalts verksamhet
bedrivs. Med hinsyn till frigans speciella karaktir bér sddana
beslut fattas av myndighetens chef, vilket dirfér bor regleras i
forordning. Det ir ocksd viktigt att myndigheten dven 1 dvrigt
har en vil fungerande rutin fér hanteringen av sékbegreppen.
Denna rutin regleras limpligen i myndighetens arbetsordning.
Vid sidan av ett internt system f6r att sikerstilla att hanteringen
av sokbegreppen sker enligt tydliga och fasta riktlinjer finns
ocksd ett behov av utomstdende kontroll av myndighetens
hantering. Sokbegreppen skall dirfér fortldpande redovisas for
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och granskas 1 sirskild ordning av den myndighet som
regeringen bestimmer (Forsvarets underrittelsenimnd), se
vidare om kontrollfunktionen i kap. 6.

5.3.1.5 Inriktning, rapportering, internationellt samarbete
och kontroll

Forslag: Aven signalspaningsverksamhet som inte ir
forsvarsunderrittelseverksamhet skall inriktas av regeringen.

Rapportering av underrittelser skall ske enligt vad som
foreskrivs i lagen (2000:130) om férsvarsunderrittelseverk-
samhet.

Forsvarets radioanstalt f8r samarbeta med andra linder och
organisationer fér att kunna félja forindringar i signalmiljon 1
omvirlden, den tekniska utvecklingen och signalskyddet samt
fortldpande utveckla den teknik och metodik som behévs for
att bedriva verksamheten.

En sirskild myndighet (Forsvarets underrittelsenimnd)
skall kontrollera efterlevnaden av lagen om signalspaning. I
kontrollen skall sirskilt ingd en granskning av sékbegreppen
och av rapporteringen.

Inriktning av verksambeten

I 1 § andra stycket lagen om forsvarsunderrittelseverksamhet
anges att férsvarsunderrittelseverksamhetens inriktning bestims
av regeringen. Den styrning som regeringen utdvar med stéd av
denna bestimmelse rér den 6vergripande inriktningen av
verksamheten till stod for utrikes-, sikerhets- och férsvarspoli-
tiken samt 1 6vrigt f6r att kartligga yttre hot mot landet och i
friga om medverkan i svenskt deltagande i internationellt
sikerhetssamarbete. Detta gors arligen i regeringsbeslut om
inriktning och i myndigheternas regleringsbrev. Enligt forslaget
till dndring i lagen om férsvarsunderrittelseverksamhet kan
forsvarsunderrittelseverksamheten ocksi, inom ramen for
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regeringens overgripande inriktning, ges nirmare inriktning av
de myndigheter som regeringen bestimmer (se avsnitt 4.4).
Bestimmelserna om inriktning giller ocksd for signal-
spaningsverksamheten. I lagen om signalspaning skall dirfor tas
in en erinran om denna bestimmelse.

Foérutom for de indamal som anges 1 lagen om férsvarsunder-
rittelseverksamhet fir signalspaningsverksamheten enligt vad
som angetts 1 avsnitt 5.3.1.2. ocksd bedrivas foér att folja
forindringen 1 signalmiljon 1 omvirlden, den tekniska
utvecklingen och signalskyddet samt att fortlopande utveckla
den teknik och metodik som behovs foér att bedriva
verksamheten. Aven denna verksamhet bér inriktas av
regeringen. Eftersom dessa dndamdl syftar till att tillgodose
Forsvarets radioanstalts eget behov av att félja den tekniska
utvecklingen saknas diremot anledning att ge andra myndigheter
mojlighet att inrikta ocksd den signalspaning som inte utgér
forsvarsunderrittelseverksamhet.

Rapportering av underrdttelser

Enligt forslaget till dndring 1 lagen om férsvarsunderrittelse-
verksamhet skall rapportering av underrittelser ske till berérda
myndigheter. S3dana myndigheter ir, férutom Regerings-
kansliet, t.ex. Forsvarsmakten, Rikspolisstyrelsen (Sikerhets-
polisen), Tullverket och Krisberedskapsmyndigheten. Bestim-
melserna om rapportering giller dven underrittelser som erhillits
genom signalspaning och en erinran om detta bor tas in i lagen
om signalspaning. Nédvindiga begrinsningar av rapporteringen
behandlas i avsnitt 5.4.1.5. Den signalspaning som sker fér att
folja forindringar i signalmiljén i omvirlden, den tekniska
utvecklingen och signalskyddet samt fortlspande utveckla den
teknik och metodik som behévs f6r att bedriva verksamheten,
syftar till att tillgodose myndighetens egna behov och resulterar
foljaktligen inte direkt i nigra underrittelser. Den omfattas
dirfor inte av rapporteringsbestimmelsen.

122



Ds 2005:30 Signalspaning

Internationellt samarbete

Enligt lagen om férsvarsunderrittelseverksamhet fir den eller de
myndigheter som bedriver fdérsvarsunderrittelseverksamhet,
enligt regeringens nirmare bestimmande, etablera och
uppritthdlla samarbete i underrittelsefrigor med andra linder
och internationella organisationer. Samma skil som giller for
behovet av mdojligheten till internationellt samarbete pd
forsvarsunderrittelsesidan giller dven for den information som
inhimtas for att Forsvarets radioanstalt skall kunna folja
forindringar i signalmiljon i omvirlden, den tekniska utveck-
lingen och signalskyddet samt fortlépande utveckla den teknik
och metodik som behévs for att bedriva verksamheten. En
bestimmelse med motsvarande innehall féreslis dirfér dven nir
det giller sddan signalspaningsverksamhet som bedrivs enligt 1 §
andra stycket lagen om signalspaning.

Kontroll av verksambeten

En effektiv och indamailsenlig insyn i och kontroll av under-
rittelseverksamheten idr ett viktigt element fér att skapa
fortroende f6r denna centrala men ocksd kinsliga verksamhet.
Forsvarets underrittelsenimnd granskar idag den signalspanings-
verksamhet som Forsvarets radioanstalt bedriver. Nir Forsvarets
radioanstalts mandat f6r signalspaning nu anpassas till den
sikerhetspolitiska och tekniska utvecklingen finns anledning att
ytterligare betona betydelsen av en utomstdende granskning av
verksamheten. Férsvarets underrittelsenimnd skall dirfor nira
folja och kontrollera signalspaningsverksamheten. I kontrollen
skall sdrskilt ingd granskning av de s6kbegrepp som anvinds och
den rapportering av underrittelser som sker. I kap. 6 ges en
nirmare beskrivning av kontrollverksamheten. I kap. 3 redogors
for hur kontrollen av verksamheten genomférs 1 ett antal andra
linder som ir jimférbara med Sverige.
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5.3.2  Reglering av tillgangen till signaler i trad
5.3.2.1  Teknik for elektronisk kommunikation

Elektronisk kommunikation innebir 6verféring av signaler i
elektronisk form. Signalerna bygger pd data i analog eller digital
form som kan 6verféras via elektromagnetiska svingningar.
Innehillet i data ir t.ex. text, ljud eller bild, eller kombinationer
av dessa.

Elektronisk kommunikation omfattar telefoni, datakommuni-
kation samt radio och TV (medier). En tydlig trend ir att dessa
tre sektorer gradvis vixer samman genom den si kallade
konvergensen. Konvergensen sker inom infrastruktur-, tjinste-
och utrustningsomridena. Den har sin grund framforallt i
digitaliseringen och i den standardisering som skett pd
Internetomrddet. Utvecklingen pd omridet foér elektronisk
kommunikation innebir att olika infrastrukturer och tekniker
for overféring av kommunikation och tjinster smilter samman.
Denna utveckling gor det exempelvis mojligt att telefonera via
datorn, anvinda Internet via TV:n och se pd TV 1 mobiltelefonen
(prop. 2002:03:110 5. 58).

Via elektroniska kommunikationsnit befordras stindigt en
ofantlig mingd information. Dir férmedlas bl.a. telefonsamtal,
telefaxmeddelanden, elektronisk post, datakommunikation och
annan kommunikation som innehdller meddelanden, det vill siga
information 1 form av text, bild eller ljud.

Nir det giller s3 kallad fast telefoni har alla féretag och hushall
som s vill i dag tillging till analog taltelefoni. Aven digital
anslutning i form av ISDN (Integrated Services Digital
Network) anvinds for telefoni.

Dagens mobiltelefoni ir till stor del en taltelefonitjinst. Nya
ginster och tekniker som SMS (Short Message Service) och
WAP (Wireless Application Protocol) medger dock 6éverféring
av text samt webbliknande innehdll. GSM-niten har sedan sitt
inférande utvecklats tekniskt med bl.a. GPRS-teknik (General
Packet Radio Service) och fitt hogre 6verforingskapacitet, vilket
mojliggér  nya ullimpningar och tjinster med storre
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informationsinnehdll. Den tredje generationens mobiltelesystem,
UMTS (Universal Mobile Telecommunications System), innebir
att 6verforingskapaciteten 6kar ytterligare.

Betriffande informationsteknik och datakommunikation kan
foljande nimnas. De nationella stomniten, dvs. rikstickande
allmint tillgingliga nit som férbinder nationella noder och
huvudnoder 1 landets olika delar med wvarandra, ir frimst
baserade pi optiska fiberkablar men iven till en viss del
radiolink. Ortssammanbindande nit férbinder olika orter med
varandra samt med huvudnoderna i nitet. Omrddesniten ir
spridningsnit som sammanbinder fastighetsniten i en ort eller
ett geografiskt avgrinsat omride med det ortssammanbindande
nitet. I omrddesnit kan dven inriknas de nit som ofta benimns
accessnit. En  mojlighet tll trddlés access med hog
overforingskapacitet ir fast yttickande radioaccess som anvinds
fér sindningar av datakommunikation, t.ex. LMDS (Local
Multipoint Distribution Service). Aven elniten kan anvindas for
elektronisk  kommunikation, si kallad Power Line
Communication (PLC). Dirutdver anvinds ocksd uppgraderade
telefonnit, satellit samt marknitet for digital-TV  for
datakommunikation. Leverantdrerna ir mdinga, ofta smd och
inriktar sig 1 hég grad pd olika nischer och delsegment av
marknaden dir de erbjuder olika typer av anslutningsformer. De
flesta erbjuder traditionella uppringda anslutningar 6ver det
vanliga metallbaserade accessnitet. Aven kabel-TV-operatorer
erbjuder anslutning till Internet via sina kabelnit, medan andra
erbjuder anslutning till Internet med hog overféringskapacitet
via fastighetsnit — LAN (Local Area Network) — framfér allt 1
flerbostadshus. Det ir Internet som i forsta hand driver fram nya
typer av tjinster och skapar forutsittningar for ytterligare
konvergens inom omridet. Det ir frimst anvindningen av
telefon och TV som har minskat som en féljd av den ckade
Internetanvindningen.
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5.3.2.2 Lagen om elektronisk kommunikation

Telelagen (1993:597) inférdes 1 samband med att verksamheten i
Televerket 6verfordes till Telia AB. Vissa av bestimmelserna i
telelagen skulle enligt regeringen utgdra en huvudsaklig mot-
svarighet till vad som gillde enligt sekretesslagen fér Televerkets
verksamhet (se prop. 1992/93:200 s. 162 {f.).

Ar 2000 presenterade EG-kommissionen ett forslag till nytt

regelverk for elektronisk kommunikation i syfte att modernisera
gemenskapens lagstiftning pd omridet. Forslaget lades fram mot
bakgrund av den snabba tekniska och marknadsmissiga utveck-
lingen. Kommissionens forslag behandlades av Europaparla-
mentet och rddet. Det regelverk som senare beslutades omfattar
flera direktiv, bl.a. direktivet (2002/21/EG) om ett gemensamt
regelverk for elektroniska kommunikationsnit och kommunika-
tionstjinster (ramdirektivet), direktivet (2002/20/EG) om
auktorisation for elektroniska kommunikationsnit och
kommunikationstjinster (auktorisationsdirektivet), direktivet
(2002/19/EG) om tilltrdde till och samtrafik mellan elektroniska
kommunikationsnit och tillhérande faciliteter (tilltrides-
direktivet), direktivet (2002/22/EG) om sambhillsomfattande
yanster och anvindares rittigheter avseende elektroniska
kommunikationsnit och kommunikationstjinster  (USO-
direktivet) och direktivet (2002/58/EG) om behandling av
personuppgifter och integritetsskydd inom sektorn fér
elektronisk kommunikation.
For att genomféra EG-direktiven tillkallades under &r 2001 en
utredning, e-komutredningen. P3 grundval av utredningens
arbete infordes lagen (2003:389) om elektronisk kommuni-
kation, EkomL. Lagen ersatte 1 juli 2003 telelagen och lagen
(1993:599) om radiokommunikation.

E-komutredningen angav i sitt betinkande Lag om elektronisk
kommunikation (SOU 2002:60 s. 267) att elektronisk kommuni-
kation ofta anvinds som en samlande benimning pi den verk-
samhet som bedrivs inom det nya omride som vixer fram mot
bakgrund bl.a. av konvergensutvecklingen och Internet och att
en sddan beskrivning inte ir speciellt klargérande. E-komutred-
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ningen ansdg att begreppet elektronisk kommunikation behévde
konkretiseras ytterligare men konstaterade ocksd att varken
ramdirektivet eller de s.k. sirdirektiven innehiller nigon
definition av begreppet. Diremot definieras vad som menas med
elektroniska kommunikationsnit och elektroniska kommunika-
tionstjinster 1 ramdirektivet.

Lagen om elektronisk kommunikation giller elektroniska
kommunikationsnit och kommunikationstjinster med tillhéran-
de installationer och tjinster samt annan radioanvindning. I
1 kap. 7 § EkomL definieras elektroniskt kommunikationsnit
som system for verféring och i tillimpliga fall utrustning fér
koppling eller dirigering samt andra resurser som medger
overforing av signaler, via trdd eller radiovidgor, pd optisk vig
eller via andra elektromagnetiska dverféringsmedier oberoende
av vilken typ av information som &verférs. Enligt samma
bestimmelse avses med elektronisk kommunikationstjinst en
yanst som vanligen tillhandah8lls mot ersittning och som helt
eller huvudsakligen wutgérs av overféring av  signaler i
elektroniska kommunikationsnit.

Till skillnad frin telelagen ir den nya lagen tillimplig inte
endast pd telefoni och datakommunikation utan iven pd
utsindningar till allminheten av program i ljudradio och TV.
Riksdagen har 1 samband med att lagen om elektronisk
kommunikation antogs beslutat om nya mil fér sektorn
elektronisk kommunikation. Enligt riksdagens beslut ir mailen
att enskilda och myndigheter skall {3 tillging till effektiva och
sikra elektroniska kommunikationer med stérsta mojliga utbyte
nir det giller urvalet av &verféringstjinster samt deras pris och
kvalitet. Sverige skall i ett internationellt perspektiv ligga i
framkanten i dessa avseenden (prop. 2002/03:110 s. 9 och 101 f.
och 2002/03:TU6 s. 6).

Vissa bestimmelser i lagen om elektronisk kommunikation
knyter an till rittegingsbalkens regler om hemlig teleavlyssning
och hemlig teledvervakning. Enligt 6 kap. 19 § EkomL skall en
verksamhet bedrivas s att beslut om hemlig teleavlyssning och
hemlig teledvervakning kan verkstillas och sd att verkstillandet
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inte rojs. Innehdllet i och uppgifter om avlyssnade eller
overvakade telemeddelanden skall goras tillgingliga si att
informationen enkelt kan tas om hand. Med detta avses den s3
kallade anpassningsskyldigheten.

5.3.2.3 Nyaregler for att mojliggora inhimtning

Forslag: De tridigande operatorerna skall tll sirskilda
samverkanspunkter verfora all trafik som foérs 6ver Sveriges
grans.

Samverkanspunkter skall utses och anmilas av de
tridigande operatorerna till den myndighet som regeringen
bestimmer (Forsvarets radioanstalt).

Samtliga operatérer som for signaler 1 trdd 6ver Sveriges
grins skall se till att dessa enkelt kan tas om hand.

Regeringen eller tillsynsmyndigheten enligt lagen
(2003:389) om elektronisk kommunikation (Post- och
telestyrelsen) fir meddela foéreskrifter om samverkans-
punkter.

Samtliga operatorer skall utféra uppgiften s& att verk-
samheten inte rojs.

Tystnadsplikt f6r samtliga operatérer skall gilla for uppgift
som hinfér sig till angeligenhet som avser inhimtning av
signaler i elektronisk form enligt forslaget till lag om
signalspaning.

Trddégande operatorers skyldigheter

Forslaget till lag om signalspaning ger mojlighet f6r Forsvarets
radioanstalt att inhimta signaler bdde i etern och 1 trdd (kabel).
For att inhimtning av signaler 1 elektronisk form vid
signalspaning skall vara mojlig krivs att operatérerna medverkar
till detta. Med operatdr avses enligt 1 kap. 7 § EkomL den som
innehar eller pd annat sitt rdder 6ver ett allmint kommunika-
tionsnit eller tillhérande installation. Det finns ett antal opera-
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torer som dger trdd (i 1 kap. 7 § EkomL anges att 6verféring av
signaler kan ske bl.a. via trid). Verksamheterna bedrivs pd minga
hall i landet. For att Forsvarets radioanstalt skall kunna ta emot
signalerna krivs givetvis att dessa 6verfors till myndigheten. Av
overvigandena 1 avsnitt 5.3.1.3 framgir att inhimtning av
signaler 1 trdd endast skall avse signaler vilka fors 6ver Sveriges
grans.

De trddigande operatdrerna foreslds dirfor fora all trafik som
fors over Sveriges grins till sirskilda samverkanspunkter (se
nedan). Trafiken kan bestd av sivil egen som andra operatérers
trafik. En tridigare kan exempelvis hyra ut hela eller delar av sin
trdd till andra operatérer eller f6rmedla andra operatérers trafik.

Det finns ett mindre antal (ett tiotal) trddigande operatdrer i
forhdllande till antalet andra operatorer (t.ex. Internet Service
Providers). Dessa andra operatdrer varierar mer i antal 6ver
tiden. Det ir dirfér inte rimligt att en stindig samverkan kring
overforingen skall ske med alla dessa. Om skyldigheten att
overfora trafik skulle gilla for alla typer av operatérer skulle —
med hinsyn till sdvil tekniska som administrativa aspekter — en
orimlig och samhillsekonomisk mycket kostsam situation
uppstd. Ytterligare en fordel med att endast tridigare som for
trafik 6ver Sveriges grins skall ha skyldigheten att 6verfora trafik
till samverkanspunkterna ir att verkstilligheten i ett tekniskt
avseende endast behover genomféras vid ett fital tillfillen, det
vill siga nir lagen trider 1 kraft och direfter nir nya tridigare
tillkommer. Det ir dock den tridigande operatéren som viljer
overforingssitt fram till samverkanspunkten. Skyldigheten att
dverfora trafiken till samverkanspunkter skall dirfér endast gilla
for trddigaren.

Vad dr en samverkanspunkt?

En samverkanspunkt ir den plats dir trafiken éverlimnas frin
den tridigande operatéren till myndigheten. Operatéren har det
fulla ansvaret att féra trafiken till samverkanspunkten, som ocksg
utses av operatdren. Frin samverkanspunkterna har myndig-
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heten ansvar for att 6verfora signalerna till sina system. Detta
innebir att myndigheten inte kan hillas ansvarig for eventuella
storningar i tridigande operatdrers system och att operatdrerna
inte fir kinnedom om vilka signaler som myndigheten ir
intresserad av. Operatdrerna bir kostnaderna for att signalerna
fors till samverkanspunkter som de utsett och direfter har
Forsvarets radioanstalt det totala kostnadsansvaret. Forsvarets
radioanstalt skall vidare svara fér kostnaderna fér uppsittande
och drift av nédvindig utrustning vid samverkanspunkterna.

Samverkanspunkter skall, sedan de tridigande operatdrerna
utsett dem, anmilas till den myndighet som regeringen
bestimmer (Forsvarets radioanstalt). I Sverige finns ett antal
anliggningar i en siker milj¢ dir de flesta av dessa operatorer
bedriver verksamhet. Det ir dirfér limpligt att sddana operatorer
forligger samverkanspunkterna 1 dessa anliggningar. Vissa
operatdrer har dock ingen verksamhet i anliggningarna och kan
dirfor inte férvintas anmila samverkanspunkter dir. For dessa
operatdrer ir det viktigt att de anmiler punkter som ir beligna
pd platser med motsvarande sikerhetsnivd som operatorer har i
sina nit i vrigt for sikra trafikpunkter.

Regeringen eller, efter regeringens bemyndigande, tillsyns-
myndigheten (Post- och telestyrelsen) f&r meddela féreskrifter
om samverkanspunkter. Dessa kan innefatta generella krav pd
antal och belidgenhet i forhillande till trafikmingd, sikerhet som
motsvarar operatdrernas sikerhet fér sina trafikpunkter och
dtkomlighet f6r myndigheten. Foreskrifterna skall utformas s&
att Forsvarets radioanstalts kostnader f6r att uppritta och driva
nodvindig utrustning vid samverkanspunkterna hills pi en
rimlig niva. Ytterligare beskrivning kring kostnadsaspekter finns
1 kap. 7.

Hur skall signalerna enkelt kunna tas om hand?

Utover vad som giller for operatdrer som iger trad foreslds alla
operatorer som for signaler 6ver landets grins vara skyldiga att
se till att signalerna enkelt kan tas om hand av myndigheten
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(Férsvarets radioanstalt), vilket sker efter begiran frin
myndigheten. Med operator avses den som innehar eller pd annat
sitt rdder 6ver ett allmint kommunikationsnit eller tillhérande
installation (se 1 kap. 7 § EkomL). Detta giller siledes tridigare,
Internet Service Providers (ISP) med flera.

For att en dndamélsenlig signalspaning skall kunna ske méste
signaler 1 elektronisk form enkelt kunna tas om hand av
myndigheten, vilket bla. betyder att datareduktion behéver
genomférs. Detta innebir att huvuddelen av de levererade
signalerna sdllas bort. For att myndigheten skall kunna goéra
detta behovs vissa ingdngsvirden frin operatdrerna, d.v.s. iven
frin sidana operatdrer som inte dger trdd. Dessa ingdngsvirden
kan exempelvis bestd av forbindelsernas benimning, arkitektur,
bandbredd, riktning, typ av signalering, vilka som hyr
forbindelser av operatéren m.m. Uppgifterna behévs ocksd for
myndighetens vidare féridling av informationen. Den
information som skall &verféras till Forsvarets radioanstalt ir
sddan som operatérerna redan har 1 sina system. Néigon
skyldighet for operatérerna att anpassa denna information skall
inte foreskrivas.

For att signalerna enkelt skall kunna tas om hand skall
operatérerna informera om kommande férindringar 1 sina
system for att myndigheten 1 god tid skall kunna férbereda sig.
Med god tid avses den tid som operatdren normalt anvinder for
att besluta om dndring i sitt nit.

Rdéjandeforbud och tystnadsplikt

Operatoren skall — oavsett om denne ir tridigare eller inte (jfr. 6
kap. 19 a § tredje stycket EkomL) — utféra uppgiften enligt den
foreslagna bestimmelsen s att verksamheten inte rojs.

I 6 kap. 21 § EkomL finns regler om tystnadsplikt fér
operatorerna vad giller angeligenhet som avser anvindning av
hemlig teleavlyssning eller hemlig teleévervakning enligt 27 kap.
18 eller 19 § rittegdngsbalken. Liknande regler fanns tidigare i
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telelagen och 6verférdes med endast mindre idndringar till
EkomL (jfr prop. 2002/03:110. 271 1f.).

Aven om den underrittelseinhimtning som Férsvarets
radioanstalt bedriver i minga betydelsefulla avseenden skiljer sig
frén de brottsbekimpande myndigheternas verksamhet, ir det av
avgorande betydelse for Forsvarets radioanstalts verksamhet att
motsvarande regler som giller vid hemlig teleavlyssning och
hemlig teleévervakning dven kommer att gilla fér angeligenhet
som avser inhimtning av signaler i elektronisk form vid
signalspaning. Ett sddant tilligg bor dirfor inféras 1 6 kap. 21 §
EkomlL.

Ikrafttridande och dvergdngsbestimmelser

Forslag:  Andringarna i lagen om elektronisk
kommunikation foreslds trida i kraft den 1 juli 2006.
Skyldigheten foér operatérer som iger trdd att overfora
signaler till samverkanspunkter enligt 6 kap. 19 a § foreslas
dock gilla frin och med den 1 januari 2007.

Regeringen eller efter regeringens bemyndigande
tillsynsmyndigheten enligt lagen (2003:389) om elektronisk
kommunikation (Post- och telestyrelsen) fir meddela
foreskrifter om att bestimmelserna om skyldigheten skall
bérja tillimpas senare.

Det ir rimligt att de operatdrer som idger trdd fir en viss tid pd
sig for att forbereda sina system s3 att 6verféringen av trafiken
skall kunna ske till samverkanspunkterna. I och med att
indringarna i EkomL f6reslds trida i kraft den 1 juli 2006 ir det
dirfor befogat att de tridigande operatorerna ges ytterligare sex
minader for att forbereda systemen for den férsta
samverkanspunkten. Skyldigheten 1 detta hinseende for
operatdrerna foreslds diarfor tidigast gilla frdn och med den 1
januari 2007. Det kan dven hirefter finnas skil att senareligga
skyldigheten, exempelvis f6r dverforing till ytterligare punkter,
eller om Forsvarets radioanstalt inte har firdigstillt de utsedda
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samverkanspunkterna. Regeringen eller, efter regeringens
bemyndigande, tillsynsmyndigheten bér dirfér kunna meddela
foreskrifter om nir Dbestimmelserna om skyldighet for
operatdrer som dger trid att overfora signaler till samverkans-
punkter i 6 kap. 19 a § skall tillimpas f6rsta gdngen.

5.4 Regeringsformens och Europakonventionens
krav pa en reglering om utvidgad signalspaning

I foregdende avsnitt har redovisats vilka anpassningar av regel-
verket som krivs for att {4 till stdnd en signalspaningsverksamhet
som pd ett effektivt sitt kan tillgodose sambhillets
underrittelsebehov. I detta avsnitt behandlas de kompletterande
bestimmelser som behévs f6r att regelverket skall tillgodose de
krav som regeringsformen, andra grundlagar och Europa-
konventionen stiller och som presenterats i avsnitt 5.2.

5.4.1 Rattighetsskyddsgarantier i den nya lagen om
signalspaning

5.4.1.1 Utgingspunkter

En utvidgning av mojligheten att signalspana innebir att mer
kommunikation in tidigare kan bli féremdl fér signalspaning.
Minga minniskor kan dirmed komma att utsittas fér sidan
krinkning av den personliga integriteten som verksamheten
innefattar, i synnerhet som alltmer av den enskildes kommuni-
kation sker 1 det globala nitet. De bestimmelser i regerings-
formen till skydd mot intring i enskildas personliga integritet
som redovisats 1 avsnitt 5.2.1 giller, sivida inte annat ir
foreskrivet, inte bara svenska medborgare utan ocksd andra som
befinner sig 1 Sverige (2 kap. 22 § andra stycket 3 regerings-
formen). Inte heller Europakonventionens rittighetsskydd ir
begrinsat till konventionsstaternas medborgare, utan giller
enligt artikel 1 i konventionen var och en som befinner sig under
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en sidan stats jurisdiktion. Oavsett tillimpningsomridet for de
aktuella regelverken saknas dessutom sakliga skil for att 1 friga
om integritetsskydd gora atskillnad pd personer beroende pi
medborgarskap eller 1 vilket land de vistas. Vid bedémningen av
vilka bestimmelser som behdvs for att lagen om signalspaning
skall uppfylla kraven p3 tillrickligt skydd fér enskilda bor dirfor
svenska medborgare och medborgare i andra linder behandlas
lika.

Som framgdr av redogérelsen i avsnitt 5.2 uppvisar regerings-
formen och Europakonventionen likheter nir det giller skyddet
fér den privata sfiren. Detta har sin forklaring bla. i att
grundlagsbestimmelserna har utformats med hinsyn tagen till
konventionens bestimmelser. Konventionen anses kriva,
forutom lagform, att inskrinkningarna ir férutsebara i viss
utstrickning. Enskilda skall skyddas mot godtyckliga ingrepp
inom ramen for det tolkningsutrymme som limnas nationella
myndigheter. Om en rittighetsinskrinkning dr nédvindig anses
staten ha en viss frihet att bestimma tolkningsutrymmet. Denna
frihet stdr i relation till behovet av inskrinkningen pa s sitt att
ju angelignare statens intresse ir desto stdrre anses
tolkningsutrymmet vara. Inskrinkningen av en rittighet méste
dock alltid std i proportion till syftet med begrinsningen.

Inhimtning av signaler i elektronisk form som sinds i trdd och
som innefattar kommunikationer mellan enskilda innebir ett
ingrepp i den privata sfir som skyddas av bide 2 kap. 6 §
regeringsformen och artikel 8 i Europakonventionen. Skyddet ir
inte absolut utan kan i princip brytas igenom nir syftet bl.a. ir
att skydda en stats sikerhet. En avvigning miste dock ske mellan
behovet av sidana 3tgirder och integritetsskyddsintresset. Som
tidigare pipekats finns det ett angeliget behov av en utvidgad
moijlighet till signalspaning fér att tillgodose nédvindiga
underrittelsebehov.  Det  saknas andra  metoder  for
underrittelseinhimtning som har férutsittningar att mita sig
med signalspaningen nir det giller effektivitet och praktlskt
virde. Som foreteelse fir alltsd signalspaning anses i princip
acceptabel forutsatt att den inskrinkning av rittighetsskyddet
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som uppkommer stdr i rimlig proportion till det syfte som skall
uppnds genom forfarandet. Tillimpningsomridet blir dirmed av
stor betydelse, liksom rittssikerhetsgarantierna.

En forsta friga blir d3 nir det intring i den privata sfiren som
signalspaningen medfor rent faktiskt kan sigas dga rum. Skyddet
for integriteten avser innehdllet 1 de meddelanden som utvixlas
liksom uppgifter om vilka som kommunicerar med varandra
samt nir och hur detta sker. Det ir foljaktligen férst nir en
myndighet kan ta del av sidan information som ett integritets-
intrdng sker.

Som beskrivits 1 avsnitt 5.3.1.4 kommer signalspaning med
stdd av det utvidgade mandatet 1 allt visentligt att ske
automatiserat med hjilp av sékbegrepp. Nir det giller inhimt-
ning i trdd ir detta den enda féreskrivna inhimtningsmetoden.
Det innebir att inhimtningen endast avser en mycket begrinsad
del av den totala trafikvolymen. De signaler som inte sorteras ut
genom sokbegreppen lagras inte utan foérsvinner och ir inte
dtkomliga f6r myndigheten. Tydligast illustreras detta av
trddburen trafik. Denna bestdr till 6vervigande del av signaler i
form av rent ljus. Ljuset ir birare av data (ettor och nollor).
Forst nir ljuset fingas in och lagras i ett datasystem gir det att
hantera ljuset och séka ut information. Det ljus som inte
hanteras p3 detta sitt férsvinner och ir dirmed borta.

Av ovanstiende foljer att nigot integritetsintring inte kan
anses iga rum redan di Forsvarets radioanstalt fir tillging till
kommunikationsvigarna. Det ir forst nir vissa signaler med
datorhyjilp, och utan méjlighet {6r myndigheten att dessférinnan
ta del av innehillet, lagrats och dirmed blivit tillgingliga for
vidare bearbetning som ett integritetsintrdng uppstar.

Ovanstdende resonemang ir iven tillimpligt p& sidan
inhimtning i etern av signaler i elektronisk form som sker med
automatiserad behandling. Den inhimtning i etern som sker
manuellt dr av begrinsad omfattning och avser trafik (huvud-
sakligen militir radiokommunikation) betriffande vilken
integritetsaspekterna inte gor sig gillande p& samma sitt som 1
friga om kommunikation mellan enskilda.
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Sammanfattningsvis kan alltsd konstateras att sdvitt giller den
sfir som skyddas av regeringsformen och Europakonventionen
kommer automatiserad inhimtning av uppgifter vid signal-
spaning inte att avse alla de meddelanden som sinds i etern eller i
trdd, utan kommer att inskrinkas till meddelanden som viljs ut
genom sokbegrepp pd det sitt som beskrivits 1 avsnitt 5.3.1.4.
Tillimpningsomridet begrinsas vidare av de syften for vilka
signalspaning skall {8 bedrivas, vilka redovisats i avsnitt 5.3.1.2.
En viktig omstindighet dr ocksd att signalspaning i
forsvarsunderrittelseverksamhet endast fir bedrivas betriffande
utlindska férhillanden och att sddan verksamhet inte skall f3
innefatta dtgirder som ligger inom ramen fér polisens och andra
myndigheters brottsbekimpande och brottsférebyggande arbete
enligt lagar och férordningar (se avsnitt 4.3.3). Ett pd detta sitt
begrinsat tillimpningsomride fir anses fylla kravet pd skydd
mot godtyckliga ingrepp.

Av betydelse i sammanhanget ir vidare att syftet med
forvarsunderrittelseverksamhet  frimst dr att inforskaffa
strategisk information som Regeringskansliet och andra myndig-
heter behdver for planering, beslut och andra dtgirder. I mingt
och mycket ir det alltsd friga om 6vergripande information som
inte angdr den personliga sfiren. Integritetsaspekterna kan dock
gora sig gillande ocksd vid inhimtning av sidan information och
naturligtvis 1 dnnu hégre grad nir det dr friga om uppgifter som
hinfor sig till viss person. I integritetshinseende blir dirmed
utformningen av sékbegreppen av stor betydelse.

5.4.1.2 Reglering av anvindningen av sokbegrepp

Forslag: Sokbegrepp fir inte vara direkt hinforliga till viss
fysisk person sivida det inte dr av synnerlig vikt foér
verksamheten. Sokbegreppen skall granskas 1 sirskild
ordning.

Eftersom all automatiserad inhimtning av signaler i elektronisk
form skall ske genom anvindning av sokbegrepp (se avsnitt
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5.3.1.5), kommer en ytterst begrinsad andel av alla de personer
som kommunicerar genom signaler i elektronisk form att bli
foremdl for inhimtning. Bakom all kommunikation ligger dock
minniskor och det ir dirfor ofrinkomligt att den inhdmtning
som regleras i lagen i enskilda fall kommer att medféra intring i
den personliga integriteten. I dessa fall ir det angeliget att
signalspaningen inte inkriktar pd den personliga integriteten i
storre utstrickning in som ir absolut nédvindigt fér att uppnd
syftet med verksamheten.

For att s§ virdefull information som méjligt skall kunna
erhillas genom signalspaningen mdste inhimtningen ibland
inriktas mot personer med hjilp av sokbegrepp som ir hinférliga
till en viss individ. S8dan inhimtning medfér naturligtvis
sirskilda risker ur integritetsskyddsperspektiv och bér endast
komma i friga under speciella forutsittningar. For att sikerstilla
att inhdmtningen har féregdtts av en grundlig behovsprévning
bor det krivas att sokbegreppen fir vara direkt hinférliga till en
tysisk person endast nir det dr av synnerlig vikt f6r verksam-
heten. Bestimmelsen innebir att anvindning av sddana sok-
begrepp som personnamn samt telefonnummer, e-postadresser,
IP-adresser etc. som kan knytas till en fysisk person maiste
foregds av noggranna 6verviganden.

Kontroll av att s6kbegreppen endast anvinds pa det sitt som
stadgas 1 lagen, och i synnerhet att de anvinds pd ett sitt som
inte medfor otillbérligt intring 1 den personliga integriteten, bor
vara en viktig del i den sirskilda granskning som skall ske av
verksamheten.

For den begrinsade inhimtning som kommer att ske med
manuella metoder, d.v.s. traditionell signalspaning mot
radiotrafik (t.ex. kortvigsspaning mot militir radiokommuni-
kation), finns av naturliga skil inte méjlighet att faststilla
sokbegrepp. Integritetsskyddet uppritthdlls hir genom fére-
skriften att information omedelbart skall {érstéras om den
saknar betydelse for verksamheten (se avsnitt 5.4.1.4). Aven
efterlevnaden av denna féreskrift dr en naturlig och central del av
den sirskilda granskningen.
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5.4.1.3 Tillstindsforfarande

Forslag: En myndighet som enligt regeringens bestimmande
fir ge nirmare inriktning for signalspaningsverksamheten,
skall innan inriktningen ges, inhimta tillstdnd av Forsvarets
underrittelsenimnd. Om tillstdnd inte utan visentlig
oligenhet kan avvaktas fir inriktningen ges utan tillstdnd,
men skall d& omedelbart anmilas till nimnden. Om nimnden
finner att inriktningen inte borde ha verkstillts skall
Forsvarets radioanstalt underrittas och inhimtningen
omedelbart avbrytas.

Tillstdnd fir endast limnas f6r inriktning som avser sddan
verksamhet for vilken signalspaning fir bedrivas och som ir
forenlig med lagen (2000:130) om férsvarsunderrittelseverk-
samhet. Tillstdnd fir inte limnas om inriktningen endast avser
viss fysisk person.

Generella krav pd tillstind

Nir det giller de rittssikerhetsgarantier som dr nédvindiga vid
signalspaning skulle det ur ett renodlat rittssikerhetsperspektiv
givetvis vara att féredra om inhimtningen endast fick ske efter
sirskilt tillstdnd i varje enskilt fall. Ett sidant generellt krav pd
tillstdnd skulle dock leda alltfér lingt med hinsyn till att
inhimtningen kan avse savil uppgifter som helt saknar betydelse
1 integritetshinseende som uppgifter av mer integritetskinslig
natur. Mot bakgrund av den foreslagna regleringen av
verksamhetens omfattning och de indamil f6r vilka den skall £3
ske dr en sddan ordning inte heller praktiskt genomférbar. Ett
skil dr att signalspaning som bedrivs 1 enlighet med lagen i stor
utstrickning syftar till att inhimta kommunikation som inte ir
kind i forvig. Saken kan uttryckas si att man spanar efter det
okinda. Ett tillstdnd skulle f6ljaktligen behdva innefatta s§ vida
ramar for signalspaningen att provningen skulle te sig foga
meningsfull frin rittssikerhetssynpunkt. Ett annat skil dr att
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verksamheten méste priglas av sd stor flexibilitet att man i varje
dgonblick kan anpassa spaningen till det relevanta.

Ett annat alternativ f6r att tillgodose rittsikerhetskraven
skulle kunna vara att soékbegreppen blir féremdl for en
forhandskontroll. Det alternativet dr dock inte genomférbart av
skil som redovisats i avsnitt 5.3.1.4.

Nir det giller de linder som i sin lagstiftning pd omridet har
infért krav pd forhandstillstdind dr det att mirka att
tillstdndskravet inte dr generellt for all signalspaning. I den
nederlindska lagstiftningen (Intelligence and Security Services
Act frdn 2002) undantas t.ex. signalspaning i etern. Signalspaning
mot tridburna kommunikationer fir ske efter tillstdnd av den
ansvarige ministern och ett tillstdnd avser inte enstaka fall eller
viss person, specificerade teleadresser, m.m. utan giller all sddan
spaning under en tremdnadersperiod med méjlighet till f6rling-
ning. I den australiska lagstiftningen (Telecommunications
Interception Act frin 1979 och Intelligence Services Act frin
2001) regleras underrittelseorganisationen, men den innehéller
inga nirmare regler om underrittelseorganens olika aktiviteter
tex. 1 form av signalspaning. Lagstiftningen giller bara
forhdllanden utanfér Australien. Om verksamheten skall riktas
mot en australisk medborgare som befinner sig utomlands krivs
tillstind av ansvarig minister. Tillstdndsbegiran gérs av
generaldirektéren fér myndigheten till den federala justitie-
ministern, och kan avse viss kommunikation eller viss person
och beviljas for en period om upp till 6 minader, med méjlighet
att forlinga genom nytt beslut. Vid fara i drojsmdl medges
generaldirektoren att, 1 avvaktan pd justitieministerns beslut om
tillstdnd, sjilv bevilja sidant tillstdnd, om han férutser positivt
besked pd den begiran som behandlas. Myndighetschefen skall
inom 3 ménader efter avslutad inhimtning meddela justitie-
ministern om &tgirden som beviljats varit verksamheten till gagn.

De brittiska underrittelse- och sikerhetstjinsternas verksam-
het och inbdrdes ansvarsférdelning regleras i Intelligence
Services Act frin 1994. Befogenheterna for inhimtning regleras
dir generellt. I Regulation of Investigatory Powers Act (RIPA)
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frdn 2000, regleras avlyssning och inhimtning av telekommuni-
kationer 1 detalj, avseende sdvil underrittelse- och
sikerhetsorgan, som brottsbekimpande organ. Tillstdnd for
avlyssning och inhimtning pd det egna territoriet beslutas av
inrikesministern, pd ansdkan av myndighetschef fér nigon av
underrittelse- och sikerhetstjinsterna, poliskdrerna eller tullen.
Tillstdind krivs for all avlyssning och inhimtning pd brittiskt
territorium. Tvd typer av tillstdnd regleras 1 RIPA. Vid
inhimtning/avlyssning mot visst kint objekt anvinds s.k. ”line
access warrant”, medan “external warrants” anvinds nir ett
sirskilt objekt inte specificerats. Den sistnimnda tillstdndstypen
kan anvindas for savil transittrafik som trafik med killa eller mal
i Storbritannien. Tillstdindens lingd ir tre m&nader, med
moijlighet till foérnyat tillstind av samma lingd eller, om
ministern s specificerat, sex minader. (Ministern kan delegera
tillstdndsbeslut till hégre tjinstemin; sddana beslut fir fem
dagars giltighet.).

Den tyska lagregleringen avseende inhimtning pd det egna
territoriet for underrittelsebehov dterfinns 1 den sirskilda lagen
for landets civila underrittelsetjinst, Bundesnachrichtendienst-
gesetz (BNDG) i lagen om post- och telehemlighet frin 2001
samt 1 lagen om elektroniska kommunikationer frin 2004.
Regleringen 1 BNDG avser endast underrittelsetjinst bedriven
av Bundesnachtrichtendienst (BND) men stédjer sig 1 vissa
avseenden pd motsvarande befogenhetsregleringar for den civila
sikerhetstjinsten, 1 forfattningsskyddslagen. BNDG medger
inhimtning pd det egna territoriet. Om inhdmtningen innebir att
post- och telehemlighet bryts skall chefen fé6r BND begira
tilldtelse vid det federala inrikesministeriet.

Den amerikanska lagstiftningen (US Code Chapter 36),
omfattar auktorisering fér samtliga berérda federala organ
National Security Agency (NSA), Central Intelligence Agency
(CIA), Defense Intelligence Agency (DIA), Federal Bureau of
Investigation (FBI) med avseende p& 6vervakning av utlindsk
underrittelseverksamhet eller motsvarande. Tvd former av
tillstdndsgivning féreskrivs; normalfallet f6r tillstindsgivning for
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inhimtning i det egna landet bestdr i ett ansékningsforfarande
infér specialdomstol (med sirskild andrainstansritt och ytterst
hinvindelse till hogsta domstolen). Federal tjinsteman ansoker
om tillstdindet, med godkinnande av landets justitieminister.
Tillstdndets lingd kan vara upp till nittio dagar. Presidenten kan
besluta, genom landets justitieminister, om tillstdnd for
inhimtning pd det egna territoriet riktat mot frimmande makt
for perioder upp till ett dr, under vissa férutsittningar sdsom att
inget inhemskt rittssubjekt berérs. Den sirskilda domstolen
skall underrittas om sddan atgird.

Av ovanstdende framgir att nigon generell modell for
tillstdndsgivning inte kan urskiljas vid en jimférelse mellan olika
linder. Losningarna varierar beroende pd respektive lands
lagstiftnings-, férvaltnings- och inhimtningstradition. Krav pd
tillstdnd giller i regel inte for all inhimtning utan férekommer
framféralle 1 de fall d lagstiftningen dven omfattar inhimtning 1
brottsbekimpande syfte eller pid det egna territoriet. Mot
bakgrund av de begrinsningar som foreslds betriffande de syften
for vilka signalspaning fir bedrivas och vilka férutsittningar i
ovrigt som giller f6r verksamheten, kan det dirfér inte heller
med beaktande av andra linders system anses féreligga nigot
behov av ett generellt tillstindskrav i lagen om signalspaning.

Tillstand for myndigheter att ge nirmare inrikining

Av ovanstiende f6ljer att nigot generellt krav pd tllstdnd wll
signalspaning inte bor stillas upp. Detta utesluter dock inte
moijligheten att indd kriva ett visst mitt av férhandsprévning.
Vad som di frimst aktualiseras ir sddan signalspaning som
bedrivs i enlighet med en av annan myndighet bestimd nirmare
inriktning av verksamheten. Aven om det inte finns anledning
att hysa farhigor for att en myndighet skulle komma att vilja
utnyttja signalspaningsresurserna fér andra indamédl in de som
anges 1 lagen dr inhimtning av uppgifter f6r myndigheternas
rikning mer dgnad att komma 1 konflikt med integritetsskyddet
in inhimtning av uppgifter 1 andra fall. Nigra hinder av
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konstitutionell art mot ett mera begrinsat tillstindssystem torde
inte foreligga och inte heller torde en sidan ordning medféra
nigra praktiska problem. Ett tillstdndskrav f6r sddan inriktning
kan dessutom underlitta sivil Forsvarets radioanstalts som den
inriktande myndighetens arbete genom att det aldrig behéver
rdda nigon tvekan om en nirmare inriktnings forenlighet med de
i lag angivna férutsittningarna fér verksamheten. Dirigenom
behéver inte heller ndgra resurser avsittas hos Forsvarets
radioanstalt for att annat in 1 bridskande fall (se nedan) préva i
vilken utstrickning en nirmare inriktning kan liggas till grund
for inhimtningen.

Ett tillstdndstorfarande forutsitter att tillstdndsgivningen kan
anfértros ett sjilvstindigt och oberoende organ med kunskap
om verksamheten och méjligheter att hantera sekretessbelagt
material. Ett mojligt alternativ skulle kunna vara att ge uppgiften
till en domstol. For ett domstolsférfarande talar rittssikerhets-
skil och att det system med offentliga ombud som nu finns vid
domstolsprovningen av  hemlig teleavlyssning och hemlig
teledvervakning skulle kunna utnyttjas ocksd vid frigor om
signalspaning 1 férsvarsunderrittelseverksamheten. Det finns
emellertid flera skil som talar mot ett domstolsférfarande. Ett
skil dr att det vid nu aktuell signalspaning inte rér sig om
anvindning av  straffprocessuella  tvingsmedel utan om
inhimtning som sker fér andra syften och som skall tillgodose
olika behov pi ett flertal myndigheters verksamhetsomriden.
Det blir di friga om en prévning av huruvida behoven kan
tillgodoses genom signalspaning och inom de ramar som dragits
upp genom regeringens inriktningsbeslut. En sidan prévning
skulle kunna anses frimmande fér bide de allminna domstolarna
och de allminna férvaltningsdomstolarna.

En annan tinkbar ordning ir att tillstindsprévningen
anfértros en myndighet. Mot att tillskapa ett nytt organ endast
for denna friga talar tidsdtgingen for att frin grunden bygga upp
organisationen och skaffa nédvindig kompetens. Ett annat
tinkbart alternativ ir att sli samman nigra myndigheter som
idag har liknande uppgifter, sdsom Forsvarets underrittelse-
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nimnd och Registernimnden. Det finns dock idag inte
tillrickliga skil fér en sidan omfattande forindring av dessa
funktioner. Ytterligare ett alternativ dr att uppgiften att prova
frdgor om tillstdnd for inriktning av signalspaningen anfértros en
redan befintlig myndighet. En sddan myndighet bor férutom
kompetens att hantera férsvarsunderrittelsefrigor ocksi ha
kunskap om andra myndigheters arbetsuppgifter och behov.

Registernimnden har i férhdllande till Sikerhetspolisen en
sddan funktion att det skulle kunna 6vervigas att anfértro dven
tillstdndsgivning 1 nu aktuellt avseende till nimnden. Men
flertalet av de myndigheter som har intresse av signalspaningens
resultat saknar motsvarande anknytning till ett organ av denna
karaktir. Det framstdr med hinsyn till myndigheternas skiftande
behov som mindre indamélsenligt att gora Registernimnden till
generellt tillstdndsorgan.

Ett i forhdllande till f6rsvarsunderrittelsemyndigheterna
sjilvstindigt organ med god kunskap om férsvarsunderrittelse-
verksamheten och dess forutsittningar dr  Forsvarets
underrittelsenimnd. Nimnden ir den myndighet som skall
kontrollera signalspaningsverksamheten och har dirigenom
detaljerad insikt 1 forutsittningarna for verksamheten. Det kan
mot denna bakgrund anses att nimnden ir den redan befintliga
myndighet som idag bist limpar sig fo6r att fi tll uppgift att
limna tillstdnd till inriktning av signalspaningen. Den nya
uppgift som tillstdindsprévningen innebir reser krav pd en
forstirkning av nimndens organisation. For att tillféra nimnden
férdjupad kunskap om en inriktande myndighets verksamhets-
forutsittningar for stillningstagande till en nirmare inriktning
kan det 6vervigas om behovet kan tillgodoses t.ex. genom
adjungering av ledaméter frin respektive myndigheter.

Eftersom Forsvarets underrittelsenimnds funktion i évrigt dr
inriktad pd férsvarsunderrittelsemyndigheternas verksamhet,
kan det forefalla limpligt att de inriktande myndigheterna vinder
sig till Forsvarets radioanstalt, som 1 sin tur begir tillstdnd hos
nimnden att fi verkstilla inriktningen. Tillstdndsférfarandet bor
dock organiseras pi ett sitt som inte kan medféra att det kan
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anses som om Forsvarets underrittelsenimnd uppfattas ha
dubbla roller som dels tillstdndsgivare, dels tillsynsorgan. Det
kan ske genom att det blir de bestillande myndigheterna som
skall soka tillstdnd innan en inriktning ges till Forsvarets
radioanstalt. Nir ett tillstdnd limnats skall Forsvarets radio-
anstalt kunna forlita sig pd att inhdmtning lagligen kan ske i
enlighet med den givna inriktningen. Den kontroll som
granskningsmyndigheten direfter utdvar 6ver signalspanings-
verksamheten kommer féljaktligen inte att omfatta innehllet i
inriktningen, utan endast 1 vilken utstrickning inhimtning
utforts 1 enlighet med inriktningen samt formerna fér denna
inhimtning. Nir det giller den inriktande myndigheten
begrinsar sig Forsvarets underrittelsenimnds prévning till den
nirmare inriktningens férhéllande till de ramar fér verksamheten
som uppstills genom bestimmelserna i lagen om férsvarsunder-
rittelseverksamhet och signalspaningslagen. Nimndens till-
stindsgivning innebir inte pd ndgot sitt att den inriktande
myndighetens verksamhet understills nimndens granskning.

I kap. 6 beskrivs de organisatoriska férindringar av Forsvarets
underrittelsenimnd som krivs for att de nya uppgifter som
iliggs nimnden skall kunna l8sas. Forindringarna innebir att
nimnden kommer att ha kapacitet for att snabbt och rationellt
kunna hantera de framstillningar som kommer frin olika
myndigheter. Det kan emellertid uppstd situationer av sd
bridskande karaktir att ett tillstdnd inte kan avvaktas utan att
det skulle innebira allvarliga problem fér myndigheternas
verksamhet. I sidana situationer skall finnas en méjlighet att ge
en nirmare inriktning utan att tillstdnd f6rst inhimtats. En sddan
situation kan t.ex. vara plétsliga hot mot rikets sikerhet, sisom
en omedelbart forestdende terroristattack i Sverige. Ett annat
exempel kan vara ett akut hot mot svensk trupp eller personal
utomlands. Den myndighet som gett inriktningen skall i sddana
fall i efterhand omedelbart anmila den givna inriktningen till
tillstdindsmyndigheten. Om tillstdndsmyndigheten finner att
tillstdnd tll inriktning inte borde ha verkstillts skall Forsvarets
radioanstalt underrittas och inhimtningen omedelbart avbrytas.
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Ansvaret for att inhimtningen avbryts vilar sdledes pa Forsvarets
radioanstalt och omfattas av tillstdindsmyndighetens kontroll.

En inriktning skall, oavsett om den ir av brddskande karaktir
eller inte, avse en foreteelse eller ett forhillande som ir relevant
med avseende pd de dndamil fér vilka signalspaningen fir
bedrivas. Inriktningen skall ocksd 1 6vrigt vara férenlig med
lagen (2000:130) om férsvarsunderrittelseverksamhet. I tydlig-
gorande syfte bor detta framgd av bestimmelsen om tillstdnd,
liksom att tillstdnd inte fir ges f6r inriktning som endast avser
en fysisk person. Det senare f6ljer visserligen redan av de syften
tor vilken verksamheten fir bedrivas och de begrinsningar i
ovrigt som framgr av regelverket, t.ex. 14 § lagen (2000:130) om
forsvarsunderrittelseverksamhet, men bér ind3 klargéras for att
undvika tveksamhet om fér vilka uppgifter andra myndigheter
kan anvinda 51gnalspan1ngsresursen

Begrinsningen savitt avser fysiska personer innebir endast att
en inriktning inte fir ha till syfte att kartligga en viss person.
Naturligtvis miste dock signalspaningen ibland beréra enskildas
kommunikationer f6r att det skall vara méjligt att kartligga en
viss foreteelse av relevans for verksamheten. Vid sidan kartligg-
ning kan det vara nédvindigt att utnyttja information om fysiska
personer som en utgdngspunkt fér vidare inhimtning. De
begrinsningar som giller for 1 vilken utstrickning uppgifter som
ir direkt hinférliga till fysiska personer i sédana sammanhang far
anvindas som s6kbegrepp behandlas i avsnitt 5.4.1.2.

5.4.1.4 Upptagningar och uppteckningar som skall {6rstoras

Forslag: Upptagning eller uppteckning av uppgifter av
signaler 1 elektronisk form skall omgdende f6rstéras om den
bedémts sakna betydelse for den verksamhet som regleras 1
lagen, omfattar uppgifter betriffande vilka tystnadsplikt giller
enligt 3 kap. 3 § tryckfrihetsférordningen eller 2 kap. 3 §
yttrandefrihetsgrundlagen, eller inhimtningen ir oférenlig
med 3 kap. 4 § tryckfrihetsforordningen eller 2 kap. 4 §
yttrandefrihetsgrundlagen.
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Bedomning: Né&gon bestimmelse om f{drstéring av
upptagning eller uppteckning som omfattar kommunikation
med ndgon av de 6vriga kategorier som avses i 36 kap. 5 §
rittegdngsbalken behdvs inte.

Information utan betydelse for verksambeten

I avsnitt 5.4.1.2 behandlas hur sékning med faststillda
sokbegrepp skall anvindas for att begrinsa inhimtningen med
automatiserad behandling av signaler 1 elektronisk form. Urval
med hjilp av sékbegrepp begrinsar i hog grad antalet personer
som berdrs av inhimtningen. Anvindningen av soékbegrepp
utgoér dock inte ndgon fullstindig garanti fér att det inte bland
de uppgifter som erhdlls genom automatiserad inhimtning kan
komma att finnas andra uppgifter om fysiska personer in de som
ir intressanta ur underrittelsesynpunkt. I den signalspaning som
sker med manuella metoder sker inget férhandsurval genom
sokbegrepp, varfor det dven i den information som inhimtas pd
detta sitt kan komma att finnas sddana uppgifter om fysiska
personer som saknar relevans fér underrittelseverksamheten.
Foérekomsten av sidana uppgifter 1 upptagningar eller uppgifter
ir inte nédvindig f6r verksamhetens behov. Det kan dirfor, vid
en avvigning mot intresset av skydd for den personliga
integriteten, inte anses motiverat att de hanteras inom
signalspaningsverksamheten. Det féreslds dirfér att upptagning
eller uppteckning av uppgifter som erhillits genom inhimtning
av signaler i1 elektronisk form omgdende skall forstéras om den
bedémts sakna betydelse for verksamheten. Ett exempel pd
upptagningar eller uppteckningar som typiskt sett saknar
betydelse for verksamheten dr s3dana som avser kommunikation
som faller helt utanfér ramen f6r verksamhetens indamil, t.ex.
dirfér att de rér inhemska forhallanden.
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Relationen till tryck- och yttrandefribeten

En viktig utgdngspunkt dr vidare att regler om signalspaning inte
far strida mot det skydd for meddelarfriheten som giller enligt
tryckfrihetsférordningen och yttrandefrihetsgrundlagen. Aven
om signalspaningen inte riktas mot personer som ir verksamma
pd massmedieomrddet kommer det inte att gd att undvika att
exempelvis ett samtal mellan en journalist och en meddelare
spelas  in.  Anonymitetsskyddet som garanteras genom
journalistens tystnadsplikt bryts di igenom. En upptagning eller
uppteckning kan ocksi innefatta ett brott mot det s.k.
efterforskningstérbudet. Det ideala skulle vara om inhimtning
som berérde massmedieomrddet férbjods. Vid automatiserad
inhimtning ir det dock inte mojligt att uppritthélla ett sidant
torbud. Av praktiska och tekniska skil kan det inte heller krivas
att inhimtningen omedelbart skall avbrytas. Problemet kan inte
l6sas pd annat sitt in genom en féreskrift om att upptagningar
eller uppteckningar som stdr i konflikt med tryckfrihetsférord-
ningen och yttrandefrihetsgrundlagen omedelbart skall f6rstoras.

Annan kommunikation som dtnjuter sirskilt skydd

I anslutning till skyddet f6r sédan kommunikation som omfattas
av tryck- och yttrandefriheten finns anledning att Sverviga
behovet av att féreskriva om férstéring av upptagningar eller
uppteckningar som innehdller andra typer av kommunikation
som iannan lagstiftning &tnjuter ett sirskilt skydd.

Ett sddant skydd finns, sdvitt avser hemlig teleavlyssning, i
27 kap. 22 § rittegdngsbalken fér telefonsamtal eller andra
telemeddelanden mellan en misstinkt och dennes foérsvarare.
Sddan kommunikation fir inte avlyssnas, och om det
framkommer under avlyssning att det ir friga om ett sidant
samtal eller meddelande skall avlyssningen avbrytas.
Upptagningar och uppteckningar som omfattas av férbudet skall
omedelbart f6rstoras.
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Bestimmelsen har tillkommit mot bakgrund av principen att
det boér rdda overensstimmelse mellan begrinsningarna i
vittnesplikt och begrinsningarna 1 mojligheten att {3 fram
motsvarande uppgifter genom tvdngsmedelsanvindning (prop.
1988/89:124 s. 46). Enligt 36 kap. 5 § rittegingsbalken fir bl.a.
forsvarare inte horas som vittne om vad som anfértrotts honom
for uppdragets fullgérande. Det har ansetts att den misstinkte
skall kunna férlita sig pd att det han anfértror sin férsvarare inte
skall komma till de brottsutredande organens kinnedom utan
hans samtycke oavsett pd vilket sitt han meddelat sig med
forsvararen.

I lagrddsremissen med anledning av Buggningsutredningens
forslag (SOU 1998:46) till reglering av hemlig teknisk avlyssning
(buggning) féreslogs att hemlig avlyssning inte skulle f& avse en
plats som stadigvarande anvinds eller ir sirskilt avsedd att
anvindas f6r sddan verksamhet som bedrivs av personer som
avses 1 36 kap. 5 § andra—sjitte stycket rittegingsbalken, sivida
inte synnerlig anledning fanns att anta att platsen anvindes for
vissa nirmare angivna brott. Vidare féreslogs att hemlig
avlyssning inte skulle f8 omfatta samtal eller annat tal dir ndgon
som yttrar sig, pd grund av bestimmelserna i 36 kap. 5 § andra—
sjitte stycket rittegdngsbalken, inte skulle ha kunnat horas som
vittne om det som sagts eller pd annat sitt uttryckts. I anslutning
hirtill f6reslogs en bestimmelse om under vilka férutsittningar
avlyssning skulle avbrytas och férstéring av upptagningar eller
upptagningar ske, motsvarande vad som féljer av 27 kap. 22 §
rittegdngsbalken.

36 kap. 5 § andra-sjitte stycket rittegingsbalken reglerar
begrinsningar i vittnesplikten f6r advokater, likare, tandlikare,
barnmorskor, sjukskéterskor, psykologer, psykoterapeuter,
familjerddgivare, prister eller personer med motsvarande
stillning i ett trossamfund samt den som har tystnadsplikt enligt
3 kap. 3 § tryckfrihetsférordningen eller 2 kap. 3 § yttrande-
frihetsgrundlagen till skydd f6r meddelarfriheten.

Lagridet delade uppfattningen att det vid avgrinsningen av
tillimpningsomrddet f6r hemlig avlyssning kunde vara naturligt
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att knyta an till reglerna i 36 kap. 5 § om undantag frin
vittnesplikten, men anférde synpunkter pd den féreslagna
regleringens utformning bl.a. 1 friga om dess tillimpningsomrade
sdvitt avsdg advokater samt prister och motsvarande personer
(prop. 2002/03:74 s. 91 f.f.). Lagrddsremissen har inte féranlett
lagstiftning.

I samband med sivil tillkomsten av skyddet fér samtal mellan
den misstinkte och hans férsvarare i 27 kap. 22 § rittegdngs-
balken som 6vervigandena kring inférande av méjlighet till
hemlig avlyssning, har utgdngspunkten varit att det skall
toreligga korrespondens mellan begrinsningarna i vittnesplikten
och begrinsningarna i mojligheten att erhdlla information genom
tvingsmedelsanvindning. Det skall foljaktligen inte vara méjligt
att som bevis 1 rittegdng dberopa uppgifter som avlyssnats nir de
limnats under ett samtal eller i ett meddelande mellan den
misstinkte och en person som inte kunnat héras som vittne om
samma forhillande och dirigenom kringgd bestimmelserna i 36
kap. 5 § rittegingsbalken.

I friga om signalspaning foreligger den grundliggande
skillnaden i férhillande till de ovan behandlade situationerna att
de uppgifter som inhidmtas inte ir avsedda att 8beropas som bevis
vid en rittegdng eller ligga till direkt grund fér ndgot annat
ingripande eller nigon annan dtgird riktad mot den enskilde frin
myndigheternas sida. Signalspaningen utgdr féljaktligen inte
nigot straffprocessuellt tvingsmedel. I den utstrickning
underrittelser baserade pd signalspaning &verlimnas till
polismyndigheter utgdrs dessa av bearbetade och analyserade
underrittelser och inte av upptagningar eller uppteckningar av de
uppgifter som inhimtats genom signalspaningen. Det ir
foljaktligen inte mojligt att med hjilp av sddana underrittelser
kringgd bestimmelserna om begrinsningar av vittnesplikten.
Inte heller foreligger ndgon risk foér att integritetskinsliga
uppgifter skall spridas 1 offentligheten p4 det sitt som sker under
en rittegang.

De allminna bestimmelser som foreslds om anvindning av
sokbegrepp, tillstind f6r viss inriktning och forstéring av
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upptagningar eller uppteckningar etc. utgor ett fullgott skydd
mot att sidan kommunikation som hir avses inhimtas och
bearbetas utan att det ir oundgingligen nédvindigt fér verksam-
heten. Att dirutover helt undanta vissa privilegierade kategorier
frn signalspaningens tillimpningsomrdde — oberoende av deras
faktiska relevans foér underrittelseverksamheten — skulle mot
bakgrund av vad som anférts ovan utgéra en omotiverad
inskrinkning av verksamhetens férutsittningar. Det kan sam-
manfattningsvis inte anses foreligga nigot behov av att 1 friga
om signalspaningen goéra ndgra begrinsningar utéver de som
behandlats ovan sivitt avser de kategorier som nimns 1 36 kap.
5 § rittegdngsbalken.

5.4.1.5 Begrinsningar av rapporteringen

Forslag: Rapportering av underrittelser som inhimtats
genom signalspaning fir endast avse férhillanden som ir av
betydelse for indamélet med verksamheten sdsom den
formulerats 1 1 § lagen (2000:130) om férsvarsunderrittelse-
verksambhet.

Som tidigare redovisats blir s6kbegreppen avgdrande fér vilken
information om enskilda som kommer samlas in genom
automatiserad inhimtning. Hur sofistikerade sékbegreppen in
gors gir det inte att undvika att inhimtningen kommer att
omfatta bide relevant och irrelevant information, sirskilt inte
nir informationen férmedlas vid tex. ett och samma
telefonsamtal. Den ovan nimnda bestimmelsen om f6rstéring av
upptagning eller uppteckning omfattar bara forstérande av
betydelselésa upptagningar men riktar sig inte mot en
upptagning med bide relevant och irrelevant information; en
sddan upptagning har ju faktiskt — 1 vart fall il viss del —
betydelse for verksamheten och skall di inte férstoras.
Problemet med olika typer av uppgifter i en och samma
upptagning kan inte 16sas genom ett krav pd att upptagningen
eller uppteckningen skall redigeras si att endast betydelsefull
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information fir kvarstd. En sidan ordning ir inte praktiskt
genomforbar. Med utgdngspunkt i integritetsskyddet dterstdr d
att forsdka forhindra att informationen fors vidare. I lagen om
signalspaning bér dirfér foras in en bestimmelse om att
rapportering av underrittelser som inhimtats genom signal-
spaning endast fir avse forhillanden som ir av betydelse for
indamilet med verksamheten sdsom den formulerats i 1 § lagen
om férsvarsunderrittelseverksamhet. Det blir dirmed en viktig
uppgift fér kontrollorganet att ha tillsyn over vilka
underrittelser som limnas.

5.4.1.6 Effektiva rittsmedel

Bedomning: Férslagen uppfyller Europakonventionens krav
pd att den enskilde skall ha tillgdng till effektiva rittsmedel.

Europakonventionen stiller krav pd att det skall finnas effektiva
rittsmedel for den enskilde som anser sig ha fitt sina fri- och
rittigheter krinkta. En enskild som anser sig utsatt for signal-
spaning som gir utdver de ramar som lagstiftningen uppstiller
kan alltid anmila saken till 4tal eller vicka talan om skadestind
och dirigenom {3 sin sak prévad. De straffbestimmelser som d3
kan tillimpas dr de som nimns i avsnitt 5.2.4. Eftersom
signalspaning, nir den riktar sig mot enskilda, under vissa
forhdllanden skulle kunna anses utgéra myndighetsutévning kan
ocksd bestimmelsen i 20 kap. 1 § brottsbalken aktualiseras. Nir
det giller skadestdndsmojligheten bor det noteras att skade-
stdndslagen (1972:207) ger ritt till ersittning inte bara vid
sakskador, personskador och férmdégenhetsskador utan ocksd
vid lidande som orsakats genom vissa brott mot den personliga
integriteten.

I verksamhetens karaktir ligger emellertid att den som
upplever sig ha anledning att anféra klagomal inte alltid sjilv har,
eller kan f3, kinnedom om de férhillanden som kan innefatta en
integritetskrinkning. Problematiken har uppmirksammats av
Europadomstolen, som i anslutning till ett fall med liknande

151



Signalspaning Ds 2005:30

forhillanden (hemlig telefonavlyssning) framhdllit att ett
effektivt rittsmedel 1 dessa speciella sammanhang miste forstds
som ett si effektivt rittsmedel som méjligt med hinsyn till de
sirskilda omstindigheterna (mélet Klass m.fl. mot Tyskland,
dom 1978-09-06). Domstolen har ocksd 1 andra sammanhang dir
svirigheter att kommunicera uppgifter till klaganden forelegat
uttalat att de rittsmedel som kan krivas under sddana speciella
omstindigheter miste bli av relativt begrinsad effektivitet (mélet
Leander mot Sverige, dom 1987-03-27). I samband med det
senare avgorandet ansigs de olika tillsynsmojligheter som stod
till buds genom bla. JO, JK och parlamentarisk kontroll
tillrickliga f6r att uppfylla kravet. Domstolen har ocksd senare
upprepat att sdvitt avser hemlig &vervakning kan ett objektivt
overvakningssystem vara tillrickligt si linge som de &tgirder
som riktas mot enskilda f6rblir hemliga, och att det idr f6rst nir
dtgirderna har blivit kinda som egentliga rittsmedel méste bli
tillgingliga f6r den enskilde (méilet Rotaru mot Ruminien, dom
2000-05-04).

Mot den angivna bakgrunden fir den kontroll som sker
genom Forsvarets underrittelsenimnd, sammantaget med den
tillsyn som JO och JK utdvar, anses tillgodose kravet pd
effektiva rittsmedel i de fall di de ovan beskrivna mojligheterna
till domstolsprévning inte kan utnyttjas direkt av den enskilde.

5.4.2 Behovet av rattighetsskyddsgarantier med anledning
av de forslag som avser lagen om elektronisk
kommunikation

Bedomning: Skyldigheten for tridigande operatérer att till
samverkanspunkter overféra trafik som fors Sver Sveriges
grins kommer inte i konflikt med egendomsskyddet i
regeringsformen eller Europakonventionen.
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Skyldigheten att 6verfora trafik till samverkanspunkter

Den foreslagna skyldigheten foér tridigande operatérer att till
samverkanspunkter 6verfora trafik som fors dver Sveriges grins
aktualiserar frigan om skyddet fér egendom. Av 2 kap. 18 §
regeringsformen framgir att Varje medborgares egendom ir
tryggad genom att mgen kan tvingas avstd sin egendom tll det
allminna eller till ngon enskild genom expropriation eller annat
sidant forfogande eller tdla att det allminna inskrinker
anvindningen av mark eller byggnad utom nir det krivs for att
tillgodose angeligna allmidnna intressen. Den som genom
expropriation eller liknade férfogande tvingas avstd frin sin
egendom tillférsikras ersittning foér forlusten. Under vissa
nirmare angivna forutsittningar tillférsikras sidan ersittning
ocksd den for vilken det allminna pd visst sitt inskrinker
anvindningen av mark eller byggnad.

Ett skydd for enskildas egendom &terfinns ocksd i
Europakonventionen. Enligt artikel 1 1 férsta tilliggsprotokollet
till konventionen har varje fysisk eller juridisk person ritt till
respekt f6r sin egendom. Ingen fir ber6vas sin egendom annat in
1 det allminnas intresse och under férutsittningar som anges i
lag och i folkrittens grundsatser. Av artikeln framgir vidare att
egendomsskyddet inte inskrinker en stats ritt att genomféra
sddan lagstiftning som staten finner nédvindig for att reglera
nyttjandet av egendom 1 Sverensstimmelse med det allminnas
intresse eller f6r vissa andra angivna indamil. Ritten ull
ersittning  berérs inte 1 tilliggsprotokollet, men i
Europadomstolens praxis anses mojligheten f6r den enskilde att
fa ersittning vid ett ingrepp utgora en viktig faktor att beakta vid
bedémningen av om ingreppet dr proportionerligt (Danelius,
Minskliga rittigheter i europeisk praxis, 2002, s. 377).

Den skyldighet som genom forslaget 3liggs tridigande
operatérer att till samverkanspunkter &verfora trafik som férs
over Sveriges grins utgdr inte ndgot egendomsberdvande eller
nigon inskrinkning i férfoganderitten 6ver egendom. Inte heller
kan forpliktelsen for operatdrerna anses innebira att det
allminna i ndgot annat avseende gor ansprdk pd att férfoga 6ver
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operatérernas egendom pi sidant sitt att forfarandet kan
uppfattas som en sddan inskrinkning av egendomsskyddet enligt
2 kap. 18 § regeringsformen eller respekten for egendom enligt
artikel 1 1 forsta tilliggsprotokollet till Europakonventionen att
det dirfor foreligger hinder mot att dligga operatérerna en sddan
skyldighet. Under alla omstindigheter fir underrittelseverksam-
heten anses utgéra ett si angeliget allmint intresse att
inskrinkningen i vart fall méste tolereras.

Hur kostnadsansvaret for bl.a. nédvindig teknisk anpassning
skall fordelas behandlas nirmare 1 kap. 7.

Tillgodogorandet av information

Regelverket till skydd fér egendom aktualiserar ocksd frigan om
informationen som sidan kan anses utgora ett sjilvstindigt
objekt (jfr. Christina Wainikka 1 SvJT 2003 s. 577) och om det
tillgodogérande av informationsinnehdll — oavsett informa-
tionsbirare — som signalspaningsverksamheten innefattar kan
anses komma i konflikt med egendomsskyddet.

Avgérande for denna bedémning ir att dven om den myndighet
som bedriver signalspaningsverksamheten tillgodogér sig
informationsinnehdllet innebir inte detta att informations-
innehavarens — i regel avsindaren, men 1 vissa fall mottagaren
eller bida — tillgdng till informationen paverkas i nigot avseende.
Signalspaningen medfér foljaktligen inte nigot intring i en
dgande- eller sikerhetsritt. Vad som méjligen skulle kunna
aktualiseras dr 1 stillet intrdng 1 ensamritt till immateriell
egendom (jfr. NJA 2001 s. 362). For att en krinkning av
ensamritten till en immateriell tillgdng skall anses foreligga krivs
dock, wutéver tillgodogdrande av informationsinnehillet,
utnyttjande eller nigon annan dtgird som utgér intring i
ensamritten. Hanteringen av information som inhimtas genom
signalspaning kan inte anses innefatta ndgon sidan &tgird.
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6 Kontrollfunktionen

6.1 Allmant

Uppgiften att félja underrittelsetjinsten inom Forsvarsmakten
och de 6vriga myndigheter som bedriver férsvarsunderrittelse-
verksamhet, alltsi Forsvarets radioanstalt, Forsvarets materiel-
verk och Totalférsvarets forskningsinstitut, dligger Forsvarets
underrittelsenimnd. Detta framgdr av 1 § f{orordningen
(1988:552) med instruktion fér Forsvarets underrittelsenimnd.

I betinkandet Den militira underrittelsetjinsten (SOU
1976:19) uttalade Underrittelseutredningen féljande i samband
med sitt forslag om att inritta en Férsvarets underrittelsenimnd
(s. 29).

En djup sekretess ir nddvindig kring stora delar av det militira
underrittelsevisendet av hinsyn till landets sikerhet och
forhdllandet till frimmande makter. Enskilda medborgare har
dirfér smd mojligheter att sjilva informera sig om underrittelse-
tjinsten och bilda sig en uppfattning i frigor som rér denna
verksamhet. Under sddana forhdllanden ir det betydelsefullt att
begrinsningarna i den enskilda insynen uppvigs av en effektivt
verkande kontroll genom statsmakternas férsorg.

Som en f6ljd av Underrittelseutredningens forslag inrittades
dirfor Forsvarets underrittelsenimnd den 1 juli 1976. Syftet
med nimnden var att den skulle utgéra regeringens insyns- och
kontrollorgan med uppgift att fortlopande félja verksamheten
hos den militira underrittelsetjinsten och limna de férslag som
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foranleddes av granskningen. Forsvarets underrittelsenimnd
skall enligt sin nuvarande instruktion félja underrittelsetjinsten
vid de myndigheter som omfattas av lagen (2000:130) om
forsvarsunderrittelseverksamhet. Nimnden skall sirskilt

— folja hur lagen och foérordningen (2000:131) om
férsvarsunderrittelseverksamhet tillimpas,

— granska att forsvarsunderrittelseverksamheten bedrivs i
enlighet med den inriktning som ir bestimd,

— dgna uppmirksamhet it de enheter inom Forsvarsmakten
och Forsvarets radioanstalt som inhimtar underrittelser med
sirskilda metoder,

— granska de medel och metoder f6r inhimtning av under-
rittelser som anvinds,

— granska hur de register som behovs fér férsvarsunder-
rittelseverksamheten liggs upp och fors, samt

— granska principer {6r rekrytering och utbildning av personal.

Forsvarets underrittelsenimnd skall limna Forsvarsmakten
och de 6vriga myndigheter som bedriver férsvarsunderrittelse-
verksamhet de synpunkter och de forslag till dtgirder som féran-
leds av granskningsverksamheten. Om det behovs skall nimnden
ocksd limna férslag om 4tgirder till regeringen. Forsvarets
underrittelsenimnd skall senast den 1 mars varje 4r till
regeringen limna en rapport &ver féregdende ars gransknings-
verksambhet.

Forsvarets underrittelsenimnd bestir av sex ledaméter, varav
en ir ordférande, som alla utses av regeringen f6r en bestimd tid.
Vid nimnden finns en sekreterare. Nimnden sammantrider pd
kallelse av ordféranden minst fyra gdnger per ar.

Utover Forsvarets underrittelsenimnd finns naturligtvis dven
for forsvarsunderrittelseverksamheten, som 1 6vrigt fér den
offentliga sektorn, ett antal sirskilda tillsynsorgan med olika
granskningsomrdden och befogenheter. Genom riksdagens om-
budsmin (JO) har riksdagen ett instrument for att kontrollera
att tjinstemin och andra som utévar offentlig verksamhet i sin
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tjinsteutdvning efterlever lagar och andra forfattningar och i
ovrigt  fullgér sina dligganden. Motsvarande organ for
regeringens del dr Justitiekanslern (JK). Det bor vidare fram-
hillas att dven Riksrevisionen och Datainspektionen ir kontroll-
organ vilkas ansvar omfattar den aktuella verksamheten.

I detta sammanhang kan som jimférelse nimnas att inom
polisens omride har en sirskild myndighet, Registernimnden,
vissa tillsynsuppgifter. Nimnden skall i férsta hand préva frigor
om utlimnande av uppgifter frdn vissa av polisens register i
samband med registerkontroll. Registernimnden har emellertid
dirutéver ocksd tll uppgift att granska Sikerhetspolisens
behandling av personuppgifter enligt polisdatalagen (1998:622),
sirskilt med avseende pd behandlingen av kinsliga person-
uppgifter.

6.2 En forstarkt kontroll av forsvarsunderrattelse-
verksamheten

Forslag: Forsvarets underrittelsenimnd  skall vara ett
kontrollorgan f6r férsvarsunderrittelseverksamheten.

Nimnden skall ge tillstdnd till sddan nirmare inriktning
som anges i forslaget till lag om signalspaning.

Nimnden skall kontrollera efterlevnaden av forslaget till
lag om signalspaning och sirskilt granska anvindning av
sokbegrepp och rapportering enligt den lagen.

Nimnden skall granska personuppgiftsbehandlingen 1
Forsvarsmaktens forsvarsunderrittelseverksamhet och den
militira sikerhetstjinsten samt i1 Forsvarets radioanstalts
underrittelseverksamhet.

Den underrittelseverksamhet som bedrivs till stéd for landets
utrikes-, sikerhets- och forsvarspolitik miste av naturliga skil
omgirdas av en string sekretess. Den begrinsade insyn som
foljer hirmed kan i kombination med arten av den verksamhet
som bedrivs leda till farhigor hos enskilda medborgare om att
verksamheten inte bedrivs pd8 ett korrekt sitt. Att
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underrittelseverksamheten ir foremdl for en effektiv och
indamilsenlig insyn och kontroll ir mot denna bakgrund ett
viktigt element for att skapa fértroende f6r denna centrala och
ibland kinsliga verksamhet.

Nimndens uppgift ir idag att f6lja underrittelsetjinsten inom
de myndigheter som utévar foérsvarsunderrittelseverksamhet.
Nir mandatet for forsvarsunderrittelseverksamhet utékas finns
anledning att ytterligare betona betydelsen av en utomstdende
granskning av dessa myndigheters verksamhet. Férsvarets under-
rittelsendimnd skall dirfor ha tll uppgift att kontrollera
forsvarsunderrittelseverksamheten hos de myndigheter som
bedriver sidan verksamhet.

Mot bakgrund av det férindrade mandatet for forsvarsunder-
rittelseverksamheten ir det av stor vikt att den sirskilda
inhimtningen, sdvil teknisk som personbaserad, kontrolleras och
granskas nirmare. Det utvidgade signalspaningsmandatet innebir
ocksd att behovet av kontroll ékar.

Det forhéllandet att signalspaningsmandatet nu utvidgas till
att dven omfatta inhimtning av trddburna signaler i elektronisk
form innebir inte att den hittills gillande ordningen fér kontroll
av verksamheten behover férindras i1 grunden. Forsvarets
underrittelsenimnd har ingiende kunskaper om inhimtning
med sirskilda metoder och det dr dirfér naturligt att nimndens
granskning ocksd omfattar den utvidgade signalspaningsverk-
samheten. Nir det giller forslagen i lagen om signalspaning
beskrivs nimndens uppgifter nirmare nedan.

I samband med 6verviganden om Forsvarets radioanstalts
arbetsmetoder har sjilvfallet frigor om personlig integritet en
central betydelse. Behovet av en effektiv verksamhet maiste
dirfor alltid stillas i relation till det eventuella integritetsintring
som kan befaras uppkomma. Det framstir dirfér som angeliget
att frigor med anknytning till enskildas personliga integritet kan
bli féremal f6r en rittssiker provning. I avsnitt 7.3 behandlas de
dverviganden i friga om nimndens organisation som detta
foranleder.
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Tillstand till nirmare inriktning enligt lagen om signalspaning

I forslaget till lag om signalspaning anges att de myndigheter
som regeringen bestimmer fir ge nirmare inriktning av
signalspaningsverksamheten. Foér att sddan nirmare inriktning
skall 4 ske miste ett tillstdnd ges av Forsvarets underrittelse-
nimnd. Det innebir att en myndighet som enligt foreskrift eller
beslut har ritt att ange inriktning av signalspaningsverksamheten
férst miste vinda sig till nimnden och avvakta dess prévning
innan inriktningen kan limnas till Forsvarets radioanstalt.
Nimnden skall préva om inriktningen ir férenlig med de villkor
som anges i forslaget till lag om signalspaning.

Det kan emellertid uppstd situationer av si brddskande
karaktir att ett tillstdnd inte kan avvaktas utan att det skulle
innebira allvarliga problem fér myndigheternas verksamhet. I
sddana situationer skall finnas en mgjlighet att ge en nirmare
inriktning utan att tillstdnd férst inhimtats. Den myndighet som
gett inriktningen skall 1 sddana fall i efterhand anmila den givna
inriktningen till Férsvarets underrittelsenimnd, som skall gora
en efterhandskontroll av inriktningens forenlighet med de
angivna villkoren. Om inriktningen ir oférenlig med lagens
villkor skall nimnden rapportera detta, se avsnittet nedan om
dterrapportering.

Sarskilt om kontroll enligt lagen om signalspaning

Utéver vad som anges 1 forslaget till indring i lag om
forsvarsunderrittelseverksamhet skall Forsvarets underrittelse-
nimnd kontrollera efterlevnaden av lagen om signalspaning.

Som angivits ovan har Forsvarets underrittelsenimnd till
uppgift att ge tillstdind till den ndrmare inriktningen av
signalspaningsverksamheten. Den kontroll som Forsvarets
underrittelsenimnd direfter utdévar 1 frdga om Forsvarets
radioanstalts inhimtning i enlighet med en sidan inriktning
omfattar inte innehdllet i den nirmare inriktningen, diremot
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kommer granskningen att omfatta att inhimtningen utférts i
enlighet med inriktningen, samt formerna f6r denna inhimtning.

Vidare skall Forsvarets underrittelsenimnd sirskilt granska de
sokbegrepp som Forsvarets radioanstalt enligt vad som ir
nirmare foreskrivet skall anvinda i inhimtningssystemen.
Forsvarets radioanstalt skall fortlspande limna en redogorelse
till Forsvarets underrittelsenimnd om vilka sékbegrepp som
anvinds. Nimnden skall fortlépande granska dessa sékbegrepp
och sirskilt kontrollera att de ir férenliga med de syften som
anges 1 lagen om signalspaning och att de utformas pd ett sitt
som inte medfér otillborligt intring 1 enskildas personliga
integritet.

Forsvarets underrittelsenimnd skall dven granska att
rapporteringen av underrittelser som inhimtats genom
signalspaning ir férenlig med indamaélet {6r verksamheten sdsom
det formulerats i lagen om foérsvarsunderrittelseverksamhet och
lagen om signalspaning.

Forsvarets undervittelsendmnds dterrapportering

S&som framgdr av 3 § i Forsvarets underrittelsenimnds instruk-
tion 1 dess nuvarande lydelse skall nimnden limna de myndig-
heter som omfattas av lagen om foérsvarsunderrittelseverksamhet
de synpunkter och de forslag till dtgirder som féranleds av
granskningsverksamheten. Om det behdovs, skall nimnden ocksg
limna  forslag  om  &tgirder till regeringen. Denna
informationsskyldighet till regeringen bor utékas wll att vid
behov iven omfatta de synpunkter som limnas till
myndigheterna.

Nimnden skall ocksd senast den 1 mars varje ar till regeringen
limna en rapport over foregdende rs granskningsverksamhet.
Den kontrollverksamhet som avser tillstdnd, sokbegrepp och
rapportering av underrittelser vid Forsvarets radioanstalt ir av
sddan karaktir att utfallet av granskningen skall rapporteras
sirskilt i den &rliga rapporten. Rapporteringen 1 dessa frigor skall
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dirutéver goras till regeringen nir nimnden anser det
nodvindigt.

6.3 Ndmndens organisation

Forslag: Nimnden skall utékas med en ledamot. Minst tvé av
ledaméterna skall vara eller ha varit ordinarie domare.

For att kunna utféra en fortlépande och mer ingdende
kontroll skall nimnden férstirkas med ett permanent kansli
under ledning av en kanslichef.

Minst en av juristledaméterna skall nirvara vid handligg-
ningen av drenden som avser tillstdnd fér nirmare inriktning
vid signalspaning.

Om det framkommer skiljaktiga meningar vid handligg-
ning av tillstdndsirenden skall reglerna i férvaltningslagen
(1986:223) avseende omréstning tillimpas.

Nimnden skall fortldpande bedriva en effektiv  och
indamilsenlig kontroll av férsvarsunderrittelseverksamheten.
Med den organisation Férsvarets underrittelsenimnd har i dag ir
forutsittningarna  for en sidan granskning som foreslds
begrinsad. Vissa férindringar framstir dirfér som nédvindiga.
Avsikten ir att gora det mojligt f6r nimnden att bedriva en mer
ingdende kontroll av underrittelseverksamheten. Nimnden skall
dirfor utokas med en ledamot.

Minga av de frigor och 6verviganden som aktualiseras i
nimndens verksamhet stiller krav pd juridisk kompetens hos
sdvil nimndens ledamoter som dess kansli. Forsvarets
underrittelsenimnd har 1 dag en ledamot med domarkompetens.
Med hinsyn till att nimnden skall besluta om tillstdnd for
inriktning av signalspaningsverksamheten och idven granska
sokbegreppen enligt lagen om signalspaning ¢kar behovet av
sddan kompetens. For att de nya uppgifter som tillférs nimnden
skall kunna hanteras med bibehillen hog rittsikerhetsnivd skall
det dirfor finnas minst tvd jurister i nimnden. Dessa skall vara
eller ha varit ordinarie domare. Minst en av juristledamdoterna
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skall nirvara vid handliggningen av drenden som avser tillstdnd
fér nirmare inriktning vid signalspaning.

Om det framkommer skiljaktiga meningar vid handliggning
av tillstdndsirenden skall reglerna i forvaltningslagen (1986:223)
avseende omrdstning tillimpas.

For att kunna utféra en fortlépande och mer ingdende
kontroll av underrittelseverksamheten skall nimnden ha ett
permanent kansli. Kansliets personal bér ha god kunskap om
underrittelsearbete och juridisk kompetens. Kansliet skall ledas
av en kanslichef som utses av regeringen. Ovriga anstillningar
hos kansliet beslutas av nimnden. For att understryka att
kontrollverksamheten skall bedrivas fortlépande bér den
bestimmelse som i dag anger att nimnden skall ha minst fyra (4)
sammantriden per &r tas bort. Med ett permanent kansli och ett
uttalat uppdrag att fortldpande granska underrittelseverksam-
heten kommer en mer frekvent verksamhet in fyra
nimndsammantriden per ir f6lja som en naturlig konsekvens.
Forindringarna innebir att nimnden kommer att ha kapacitet
fér att snabbt och rationellt kunna hantera de framstillningar
som kommer frin olika myndigheter. Som en féljd av att
nimnden tillférs ett kansli bor ordféranden och kanslichefen pd
nimndens vignar kunna prova frigor om utlimnande av
allminna handlingar och 6verklagande av nimndens beslut.

Att nimnden bl.a. fir ett fast kansli kommer att medféra vissa
kostnadskonsekvenser. Beskrivning kring kostnadsaspekter finns
i kap. 7.
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/ Konsekvenser och genom-
forande

7.1 Inledning

Detta avsnitt behandlar organisatoriska och finansiella
konsekvenser av de féreslagna forfattningarna.

7.2 Forsvarets radioanstalt

For Forsvarets radioanstalt innebir méjligheten att inhimta
signaler 1 trdd en betydande 6kning av den tillgingliga trafiken.
Inhimtning av signaler 1 trdd ir frin en teknisk synvinkel en
komplex verksamhet. I kap. 5 har formerna {6r den beskrivits.
Nedan foljer en beskrivning av kostnaderna.

En initial installation av den tekniska utrustningen fér en
samverkanspunkt, samt det som behovs f6r att 6verfora signalen
till Forsvarets radioanstalt och foér att processa signalerna
bedéms réra sig om en investering pi ca 35 miljoner kronor.
Under en period av fyra ir skulle sidana installationer behéva
goras vid ytterligare minst tvd anliggningar fér att uppnd 6nskad
effekt.

En ny generation datastdd for bearbetning av trafik héller pd
att utvecklas vid Forsvarets radioanstalt. Den forsta delen tas
snart 1 drift och f6ljs av kompletterande system de nirmaste
dren. Kostnaderna fér bearbetningsstddet kan forenklat delas i
tre delar: utveckling, hirdvara samt lagringskapacitet.
Kostnaderna f6r utveckling och hérdvara ligger 1 huvudsak under
2005-2006 och paverkas endast marginellt av en eventuell
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trddaccess. Diremot foljer behovet av lagringskapacitet mer eller
mindre direkt frin processkapaciteten — ju fler signaler som kan
processas av Forsvarets radioanstalt desto mer lagringskapacitet
behovs. Detta kommer ocksd att medféra betydande kostnader.

Driftkostnaderna bestar till stérsta del av sambandskostnader
samt lokalhyra f6r samverkanspunkter.

Sammantaget skulle de investeringar som hinfér sig till att {3
tillgdng till signaler i1 elektronisk form genomféras under en
femarsperiod och uppgd till omkring 200 miljoner. Det forsta
dret skulle investeringarna uppgs till ca 30 miljoner kronor foér
att sedan successivt 6ka ndgot under de f6ljande fyra ren.

Genom sitt anslag finansierar Forsvarets radioanstalt
kapitalkostnaden fér den teknikutveckling som behévs for dess
verksamhet. Kapitalkostnaden fér de beskrivna investeringarna
skulle belasta anslaget med mellan 10 och 20 miljoner kronor per
&r under avskrivningstiden. Direfter kommer resursbehovet att
avse vidmakthillande av férmigan, vilket fir ske inom gingse
ramar for Forsvarets radioanstalts verksamhet.

De o6kade kostnaderna fér tridaccess finansieras genom
omprioriteringar inom utgiftsomride 6. Forsvar samt beredskap
mot sirbarhet.

For Forsvarets radioanstalt bedéms inte den foreslagna
regleringen medféra nigra organisatoriska konsekvenser.

7.3 Forsvarets underrattelsenamnd

Forsvarets underrittelsenimnd har 1 dag en granskande
myndighetsfunktion men ir inte en férvaltningsmyndighet i
traditionell mening, nimnden har t.ex. inga anstillda. Forsvarets
underrittelsenimnd fir 1 de féreslagna forfattningarna fler
uppgifter in i dag. Kravet pd att utféra en fortldpande och mer
ingdende kontroll medfér behov av ett permanent kansli. Detta
har beskrivits 1 kap. 6.

Med beaktande av underrittelsenimndens avgrinsade
ansvarsomride, organisationens ringa storlek och fér att vinna
ekonomiska och administrativa férdelar bor Forsvarets
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underrittelsenimnd ombildas till en nimndmyndighet och
knytas till en virdmyndighet. Nimndens ansvar och uppgifter
bér beslutas av regeringen och framgd av virdmyndighetens
instruktion. Nimndens ledaméter samt dess kanslichef bér utses
av regeringen. Virdmyndigheten bér liksom Forsvarets under-
rittelsenimnd sortera under Férsvarsdepartementet, men bér
med hinsyn till 6vervakningsfunktionens krav pd integritet inte
vara en av de myndigheter som kommer att granskas av
nimnden. Virdmyndigheten och Férsvarets underrittelsenimnd
bor heller inte ha en stark personalunion. Den bér slutligen ligga
inom rimligt avstdnd tll de granskade myndigheterna, dvs. i
Stockholmsomrédet.

Virdmyndigheten bor ansvara fér Forsvarets underrittelse-
nimnds lokaler, personal och administrativa funktioner.

Lokalerna behéver inrymma kanslipersonalen, ordféranden
samt ev. tillkommande experter. Det behover finnas
gemensamma utrymmen samt konferensrum, kommunikationer
och arkiv. Kraven pd tilltridesskydd blir héga. Detta kan dock
dstadkommas 1 de flesta fastigheter, dven i sddana som i dag har
lig skyddsniva.

Merkostnaderna fér kanslifunktionen uppskattas till mellan
fem och tio miljoner per 4r, ndgot hogre det forsta dret p.g.a.
initiala investeringar. Nimndens anslag ir 2005 uppgir till
1 miljon kronor och skulle sdledes behéva hojas. Detta bor ske
genom Overforingar av anslag frin de myndigheter som nimnden
granskar, dvs. férsvarsunderrittelsemyndigheterna.

Virdmyndigheten bor ges 1 uppdrag frin regeringen att
organisera de administrativa formerna fér verksamheten.

7.4 Post- och telestyrelsen

Post- och telestyrelsen ir central férvaltningsmyndighet med ett
samlat ansvar, sektorsansvar, inom postomridet och omridet for
elektronisk kommunikation.

For Post- och telestyrelsens del kommer férslaget till
inhimtning av signaler i elektronisk form enligt lagen om
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signalspaning att innebira att myndigheten kan komma att utéva
tillsyn och meddela féreskrifter inom omridet. Denna
verksamhet och dess kostnader bedéms vara av mindre
omfattning och bér dirfér kunna inrymmas i myndighetens
ordinarie verksamhet. Om si inte skulle vara fallet fir
kostnaderna istillet finansieras genom hdojda tillsynsavgifter
enligt lagen om elektronisk kommunikation.

7.5 Operatorer

Foér operatérerna kommer inhdmtning av signaler 1 trid enligt
detta forslag att innebira en kostnad f6r teknisk anpassning samt
vissa 16pande kostnader. Dessa kostnader kommer framféralle
att beréra de trddigande operatdrerna. Kostnaderna kommer
efter ett antal &r att plana ut och direfter 1 princip endast omfatta
vissa lopande kostnader. I kap. 5 beskrivs operatdrernas
skyldigheter.

Att gora en exakt uppskattning av kostnaderna fér de
triddigande teleoperatdrerna i syfte att gora den trafik som
passerar rikets grins tillginglig for Forsvarets radioanstalt dr
svart 1 och med att telekommunikationsindustrin ir en mycket
dynamiskt verksamhet som ir stadd i konstant férindring. Det
viktiga dr dock att berikningen gors utifrdn si goda utgings-
punkter som mojligt. I utarbetandet av de kostnadsberikningar
som hir féreligger har dirfér Post- och telestyrelsen, Forsvarets
radioanstalt samt operatérer och andra aktérer bidragit med
information om sévil egna som mer allminna férhéllanden.

En betydelsefull omstindighet att beakta vid valet av vem som
skall std fo6r kostnaden att styra ut trafiken dr vad som blir den
samhillsekonomiskt mest effektiva l6sningen. Den som drabbas
av kostnaderna har naturligtvis ett starkt incitament att soka
hilla kostnaderna nere. Detta innebir att det ir samhaills-
ekonomiskt effektivare att l3ta de trddigande operatorerna std
for kostnaderna vad avser utstyrning och leverans av signalerna
till samverkanspunkterna. De tridigande operatérerna kan som
huvudsakliga upphandlare av de hird- och mjukvaror som krivs
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piverka priset pi ett annat sitt in vad Forsvarets radioanstalt
kan. De har en férhandlingsposition som bér kunna leda till att
storsta kostnadseffektivitet uppnds i detta hinseende. Teknik
som mojliggdr en utstyrning av information frin de trddigande
operatdrernas system kommer nimligen att omfattas av
forhandlingar om nya system och om ny teknik i befintliga
system som en mycket liten del i ett storre paket. Ifrdgavarande
kostnader kan hillas nere om den aktuella funktionaliteten
beaktas pd ett s3 tidigt stadium som méjligt. Slutsatsen dr att om
det finns ett eget ekonomiskt incitament fér de tridigande
operatérerna att foérhandla fram ett s fordelaktigt pris som
mdjligt kommer detta att bli den sambhillsekonomiskt mest
limpliga I6sningen.

Ett  liknande resonemang kan foéras vad  avser
kommunikationskostnaden, d.v.s. kostnaden fér att féra trafiken
frin sina system till samverkanspunkterna. I och med att de
trddigande operatdrerna har ett incitament att dverféra trafiken
till s3 18g kostnad som méjligt kommer de, om de har ansvaret
att hitta det mest kostnadseffektiva sittet, att 6verféra trafiken
till samverkanspunkterna.

Uppskattning av kostnader for operatirerna

Ett resonemang kring kostnader {6r operatérer miste utgd frin
vissa grundliggande principiella resonemang och ett antagande
avseende tid fér implementering. I nedanstiende resonemang
utgdr berikningen frin en implementeringstid pd fem &r frin den
dag lagen trider 1 kraft.

Vad som forst kan konstateras dr att omsittningstakten for
aktuella typer av telekommunikationsutrustning ir hog och att
huvuddelen av utrustningen inom en femérsperiod kan férvints
vara utbytt eller kraftigt uppgraderad.

En annan central aspekt att beakta dr att de tekniska
investeringskostnaderna fér de tridigande operatérerna
efterhand kommer att minska kraftigt. Huvudorsaken till detta
ir att eftersom det legala kravet pd dessa operatorer (d.v.s. att
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styra ut all trafik som f6rs o©ver Sveriges grins till
samverkanspunkterna) finns kommer all bestillning av ny
utrustning av de tridigande operatdrerna att innehdlla krav pd
denna typ av funktionalitet. Denna extra funktionalitet kommer
dd att vara en mindre del av de krav som stills p& ny utrustning
och eftersom den byggs in frin bérjan kommer kostnaden att
vara begrinsad (jmf. resonemanget i féregdende stycke).

Generellt bestdr kostnaderna for de trddigande operatérerna
av foljande delar: Investeringar i ny utrustning, drift- och
underhillskostnader, kompetensuppbyggnad (om operatéren
méste investera i ny typ av utrustning), sambandkostnader (for
att transportera trafik frin access- till samverkanspunkt) och
informationsplikt  (att férse Forsvarets radioanstalt med
nédvindig information om frimst férindringar i nitstruktur och
trafikinnehill).

Utover detta tillkommer vissa mindre kostnader for att
trafiken enkelt skall kunna tas omhand, vilket omfattar sivil
trddigare som andra operatdrer. Dessa kostnader ir ringa
eftersom det ror sig om att dverfora sddan (kring-) information
som operatdrerna redan har i sina system. Det finns heller inget
krav pd att denna information skall anpassas.

Det torde ocksd vara 6msesidigt férdelaktigt om Forsvarets
radioanstalts behov, nir s& ir méjligt, kopplas till av operatéren
planerade uppgraderingar och forindringar — kostnaden for
operatéren kan dirmed reduceras samtidigt som Forsvarets
radioanstalt kan 3 mer trafik tillginglig 1 samverkanspunkterna.

Utifrén hypotesen att all trafik som f6rs 6ver Sveriges grins i
trdd ska vara tillginglig f6r Forsvarets radioanstalt inom fem 4r
efter lagens ikrafttridande kan f6ljande berikning goras.

Det finns ar 2005 ca 10 tridigande operatdrer som for trafik
over rikets grins. Utifrin detta kan en teoretisk modell for
kostnaderna byggas enligt féljande. T ett tinkt fall med en
trddidgande teleoperatdr som har 20 % av trafiken vilken passerar
rikets grins skulle den tekniska anskaffningskostnaden om man
riknar hogt bli ca 15 miljoner kronor for att gora all trafik frin
dessa tridar tillginglig f6r Forsvarets radioanstalt. Utdver detta
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tillkommer drift och underhllskostnader samt kostnader fér
forbindelse mellan operatérens system och samverkanspunkten.
Kostnaden fé6r samband ir dock generellt ringa i och med att
samverkanspunkten troligtvis kommer att ligga 1 ett utrymme
mycket nira de tridigande operatdrerna.

Omriknat for alla 10 tridigare innebira detta en totalkostnad
pd hogst 75 miljoner kronor for att gora all trafik vilken passerar
rikets grins tillginglig. Den genomsnittliga kostnaden per &r, ir
d& 15 miljoner kronor (utslaget pa alla trddigande operatorer).

7.6 Ovriga konsekvenser

Forslaget bedéoms inte ha nigra konsekvenser nir det giller
kostnader eller intikter {6r kommuner och landsting. Inte heller
bedéms forslaget ha nigra konsekvenser fér den kommunala
sjilvstyrelsen, sysselsittningen, den offentliga servicen i olika
delar av landet, jimstilldheten mellan min och kvinnor och
mdjligheterna att nd de integrationspolitiska mélen.
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8 Forfattningskommentarer

8.1 Férslag till lag om andring i lagen (2000:130)
om forsvarsunderrattelseverksamhet

1§
Lagens forsta paragraf har indrats pd flera sitt. 1 den forsta
meningen markeras att férsvarsunderrittelseverksamheten frimst
skall ge stdd till svensk utrikes- sikerhets- och forsvarspolitik. T
torhdllandet till paragrafens nuvarande lydelse har ordnings-
toljden dndrats pa de politikomridden som férsvarsunderrittelse-
verksamheten skall bedrivas till stéd fér. Andringen har gjorts
for att  dstadkomma en Overensstimmelse med den
begreppsbildning som anvinds for att bl.a. inom budgetpolitiken
ange politikomrdden och knyter an till gingse sprikbruk. Vidare
innebir indringarna att verksamheten breddas frn att omfatta
yttre militira hot mot landet till att omfatta dven andra yttre hot
mot landet in rent militira. I lagtexten slis dirfor fast att
forsvarsunderrittelseverksamheten skall avse yttre hot mot
landet. Detta innebir att bl.a. internationell terrorism och annan
grinsdverskridande  brottslighet med  sikerhetspolitiska
konsekvenser omfattas av underrittelseverksamheten. Av andra
meningens sista led framgar idag att det i verksamheten ingdr att,
enligt vad regeringen nirmare bestimmer, medverka med
underrittelser for att stirka samhillet vid svira pafrestningar pd
samhillet 1 fred. Eftersom det ifrigavarande omridet ticks av
uttrycket “yttre hot mot landet” ir beskrivningen éverflddig och
finns dirfoér inte med i forslaget till indrad paragraf.
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I tredje meningen anges att forsvarsunderrittelseverksamheten
endast fir avse utlindska férhillanden. Genom anvindningen av
uttrycket utlindska forhillanden ges férsvarsunderrittelseverk-
samheten sin inriktning 1 sak och avgrinsas mot inhemska
forhallanden. Med uttrycket utlindska forhdllanden betonas
iven den grundliggande roll som férsvarsunderrittelseverk-
samheten ir avsedd att ha fér landets samlade sikerhetspolitik
och till stéd for statsledningen. Andringen motiveras nirmare i
avsnitt 4.3.2.

Andpra stycket forsta meningen har inte indrats. Andra meningen
ir ny. Dir regleras de behovsstillande myndigheternas mojlighet
att nirmare inrikta férsvarsunderrittelseverksamheten inom den
ram som regeringen faststillt. Frigan behandlas i avsnitt 4.4.

Andringen i tredje stycket innebir att ingen av de myndigheter
som skall bedriva férsvarsunderrittelseverksamhet anges i lag.
Myndigheterna anges i stillet 1 férordning.

2§
Forsta stycket har dndrats 1 flera avseenden. I forsta meningen gors
en spriklig anpassning till den foreslagna dndringen av 1 § férsta
stycket. Direfter gors en dndring 1 andra meningen {or att betona
att forsvarsunderrittelseverksamheten i férsta hand skall vara
inriktad pd att inhdmta, bearbeta och genomféra grundanalys av
information. Resultatet av denna process ir de underrittelser
som skall rapporteras. For att tydliggora att det inte i forsta hand
ir en firdiganalyserad bedémning som skall rapporteras har
formuleringen om att analyser av hotbilder och bedémningar i
underrittelsefrigor skall rapporteras utgitt. Eftersom Regerings-
kansliet dar en myndighet behéver den inte anges sirskilt i
forfattningstexten. Att ordet "Regeringskansliet” utgdr innebir
sdledes inte att kretsen av mottagare av underrittelser férindras.
I styckets sista mening som ir ny anges de tvd primira metoderna
fér inhimtning av forsvarsunderrittelser, teknisk och person-
baserad inhimtning. Se vidare avsnitt 4.4.
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Andra stycket, som idr nytt, hinvisar till lagen om
signalspaning. Signalspaning utgér teknisk inhimtning. Se
avsnitt 5.3.1.2.

3§

Paragrafen har indrats. Andringen ir av redaktionell karaktir,
och innebir att bestimmelsen anpassas till den dndrade lydelsen
av 1 § tredje stycket.

4§

I paragrafen regleras avgrinsningen mellan forsvarsunderrittelse-
verksamhet och polisidir verksamhet. Bestimmelsen 1 det
nuvarande forsta stycket har fitt en delvis annan lydelse och ett
nytt andra stycke har forts in i paragrafen. Andringen i forsta
stycket innebir att forsvarsunderrittelseverksamheten inte skall
f3 innefatta dtgirder som ligger inom ramen for polisens och
andra myndigheters brottsbekimpande och brottsférebyggande
arbete sdsom det bestimts 1 andra lagar och féreskrifter.

I andra stycket anges att inskrinkningen foér forsvars-
underrittelseverksamheten som uppstills 1 paragrafens férsta
stycke inte giller nir verksamheten, utan att avse fysisk person,
bedrivs for kartliggning av férhillanden utomlands som innebir
yttre hot. Genom bestimmelsen markeras att avgrinsningen mot
den polisiira verksamheten inte skall hindra att forsvars-
underrittelseverksamheten ind3 kan inriktas mot yttre hot i
form av kriminalitet s linge som den inte bedrivs pd ett sitt som
kan jimféras med de polisiira myndigheternas mera
personinriktade  underrittelseverksamhet.  Paragrafen  har
behandlats nirmare 1 avsnitt 4.3.2.

5 §
Paragrafen har dndrats. Hinvisningen till En sirskild nimnd
under regeringen” har bytts ut mot “Den myndighet som
regeringen bestimmer” for att anpassa lagen till de forslag som
limnats 1 betinkandet SOU 2004:23 Fran verksférordning till
myndighetstérordning. Fér att understryka att den aktuella
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myndighetens roll skall stirkas har uttrycket "ha insyn i” ersatts
av "kontrollera”. Se vidare kap. 6.

8.2 Forslag till forordning om dndring i forordningen
(2000:131) om forsvarsunderrattelseverksamhet

1§
Paragrafen har indrats. Forordningen (2000:131) om
forsvarsunderrittelseverksamhet innehéller med de indringar
som nu foreslds dels verkstillighetsforeskrifter till lagen
(2000:130) om férsvarsunderrittelseverksamhet, dels bestim-
melser som anknyter till denna lag och som regeringen meddelat
med stéd av den s.k. restkompetensen. Andringen avspeglar
detta forhdllande.

2§
Forsta stycket har indrats pd s sitt att férordningstexten anger
samtliga de myndigheter som skall bedriva férsvarsunderrittelse-
verksamhet. Andringen ir en f6ljd av den féreslagna lydelsen av
1 § tredje stycket lagen (2000:130) om férsvarsunderrittelse-
verksambhet.

Andra stycket ir nytt. Dir anges vilka myndigheter som fir
bedriva inhimtning med sirskilda metoder enligt 2 § lagen om
forsvarsunderrittelseverksamhet (Férsvarsmakten och
Forsvarets radioanstalt). Vidare gors en hinvisning till f6rord-
ningen (2006:000) om signalspaning, 1 vilken Forsvarets
radioanstalt pekas ut som den myndighet som far bedriva teknisk
inhimtning enligt lagen (2006:000) om signalspaning.

5 §
Andringen i forsta stycket har sin grund i de férindringar som
foreslds 1 lagen (2000:130) om férsvarsunderrittelseverksamhet,
innebirande ett utvidgat mandat som ocksi féranleder en
forstirkt kontroll. Samtliga férsvarsunderrittelsemyndigheter
skall nu underritta Forsvarets underrittelsenimnd i frigor som
ror forsvarsunderritteleverksamhet om frigorna ir principiella
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eller annars av stérre vikt, och under foérutsittning att inte
verksamheten dirigenom avsevirt forsvéras.

Aven andra stycket har indrats av det skil som nimnts ovan.
Enligt bestimmelsen skall bide Férsvarsmakten och Forsvarets
radioanstalt informera nimnden om de interna bestimmelser
som giller for den verksamhet som inhimtar underrittelser med
sirskilda metoder.

68§

I bestimmelsens forsta stycke har sista meningen utgdtt. Detta ir

en f6ljd av en dndring i 5 § f6rsta stycket denna férordning.
Andpra och tredje stycket har inte indrats.

8.3 Forslag till forordning om andring i férordningen
(1988:552) med instruktion for Forsvarets
underrattelsenamnd

Andringarna i Foérsvarets underrittelsenimnds  instruktion
grundar sig i behovet av att forstirka nimnden tll f6ljd av att
nimnden enligt férslaget till dndring i lagen (2000:130) om
forsvarsunderrittelseverksamhet skall kontrollera férsvarsunder-
rittelseverksamheten.

Genom férindringarna tillférs nimnden ytterligare en
ledamot. Minst tvd av ledaméterna skall vara eller ha varit
ordinarie domare. Vidare stirks nimnden genom att tillforas ett
kansli som leds av en kanslichef. Sirskilda regler om
handliggning av tillstind enligt lagen om signalspaning inférs i
instruktionen.

8.4 Forslag till lag om signalspaning

1§

Inhimtning av signaler 1 elektronisk form vid signalspaning ir en
sddan sirskild metod fér teknisk och personbaserad inhimtning
som nimns 1 lagen (2000:130) om forsvarsunderrittelse-
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verksamhet. Paragrafen beskriver nir, d.v.s. fér vilka syften,
sddan inhimtning fir bedrivas. Méjligheten att inhimta signaler i
elektronisk form ir inte knuten till var signalerna befinner sig,
utan ir teknikneutral. Dirmed kan inhimtning ske oavsett om
signalerna befinner sig i etern eller 1 kabel (d.v.s. dr trddbunden)
eller nigon annan stans. Betriffande uttrycket ”signaler i
elektronisk form”, se vidare avsnitt 5.3.2.

I paragrafens forsta stycke slis fast att signaler i elektronisk
form fir inhimtas f6r den verksamhet som anges i 1 § lagen
(2000:130) om forsvarsunderrittelseverksamhet. Det innebir att
inhimtning fr ske for forsvarsunderrittelseverksamhet, d.v.s.
underrittelseverksamhet som bedrivs till st6d f6r svensk utrikes;
sikerhets- och forsvarspolitik samt 1 6vrigt f6r kartliggning av
yttre hot mot landet. I verksamheten ingdr ocksd att medverka i
svenskt deltagande 1 internationellt sikerhetssamarbete.
Verksamheten fir endast avse wutlindska foérhéllanden.
Betriffande forsvarsunderrittelseverksamhet, se vidare avsnitt
5.3.1.2. och kommentaren till de foérslagna idndringarna i lagen
(2000:130) om foérsvarsunderrittelseverksamhet, avsnitt 8.1.

Inhimtningen enligt denna lag skall emellertid iven f3
bedrivas fér vissa andra sirskilda syften som inte omfattas av
forsvarsunderrittelseverksamheten, se avsnitt  5.3.1.2. I
paragrafens andra stycke beskrivs dessa syften i tvd punkter.

I forsta punkten anges att inhimtning fir ske for att f6lja
forindringar 1 signalmiljon 1 omvirlden, den tekniska
utvecklingen och signalskyddet. 1 andra punkten anges att
inhimtning genom signalspaning fir ske for att fortldpande
utveckla den teknik och metodik som behévs for att bedriva
verksamheten. Vad som regleras i detta stycke finns idag i
férordningen med instruktion f6r Forsvarets radioanstalt, och
overtors nu till lagen. Se avsnitt 5.3.1.2.

Eftersom inhimtning som sker med stdd av andra stycket inte
utgoér forsvarsunderrittelseverksamhet omfattas den inte av
lagen (2000:130) om forsvarsunderrittelseverksamhet. Huvud-
delen av de begrinsningar som uppstills i lagen om signalspaning
giller dock dven fér denna inhimtning, se avsnitt 5.3.1.2.
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2§
Av paragrafen framgir att inhimtning som sker i trdd endast far
avse signaler vilka f6rs 6ver Sveriges grins av operatdrer som
dger trdd. Med operator avses detsamma som enligt 1 kap. 7 §
lagen (2003:389) om elektronisk kommunikation, d.v.s. den som
innehar eller pd annat sdtt rider 6ver ett allmint
kommunikationsnit eller tillhérande installation. Paragrafen
behandlas i avsnitt 5.3.1.3 och 1 avsnitt 5.3.2.3.

3§
I paragrafen forsta mening sls fast att ett villkor {6r att i bedriva
inhimtning av signaler 1 trdd 4r att inhimtningen sker
automatiserat. Vid sidan inhimtning skall signalerna ha
identifierats genom sékbegrepp. Med sokbegrepp avses hir att
man genom att ange ett eller flera begrepp kan séka igenom en
informationsmingd och hitta de poster eller uppgiftskonstella-
tioner dir begreppet forekommer. Krav pd att anvinda
sokbegrepp uppstills ocksd for sidan automatiserad inhimtning
som sker 1 etern. Detta framgdr av andra meningen.
Bestimmelsen tar enbart sikte pd sddan inhimtning som sker
automatiserat, vilket innebir att inhimtning i etern som bedrivs
med manuella metoder inte omfattas av begrinsningen.
Paragrafens tvd forsta meningar behandlas i avsnitt 5.3.1.4. 1
tredje meningen sl3s fast att sokbegreppen inte fir vara direkt
hinforliga till viss fysisk person sivida det inte ir av synnerlig
vikt fér verksamheten. Meningen behandlas i avsnitt 5.4.1.2.

Att s6kbegreppen skall granskas 1 sirskild ordning framgar av
10§

4§
Paragrafen slir fast att den myndighet som regeringen
bestimmer (Forsvarets radioanstalt) fir bedriva inhimtning

enligt 1 8§.
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5 §
I paragrafens forsta stycke erinras om att regeringens och
myndigheters inriktning av sidan signalspaning som ir
forsvarsunderrittelseverksamhet regleras i lagen (2000:130) om
forsvarsunderrittelseverksamhet. 1 andra  stycker  finns
bestimmelser om att sddan signalspaningsverksamhet som inze ir
forsvarsunderrittelseverksamhet skall inriktas av regeringen. Se
avsnitt 5.3.1.5.

6§
I paragrafens forsta stycke slas fast att det krivs tillstdnd f6r att de
myndigheter som regeringen bestimmer skall kunna ge nirmare
inriktning av signalspaningsverksamheten. Kravet pd tillstdnd
giller inte fér Regeringskansliet. Tillstdindet limnas av den
myndighet som regeringen bestimmer (Forsvarets underrittelse-
nimnd). En inriktning skall avse en foreteelse eller ett
forhallande som ir relevant med avseende pd de dindamal f6r vilka
signalspaningen fir bedrivas. Inriktningen skall ocksd vara
forenlig med lagen (2000:130) om férsvarsunderrittelseverk-
samhet. Tillstdnd far inte ges for inriktning som endast avser en
fysisk person. Signalspaningsverksamheten méste dock i vissa fall
beréra enskildas kommunikationer f6r att det skall vara méjligt
att f6lja en viss foreteelse av relevans f6r verksamheten.

I andra stycket begrinsas skyldigheten att inhimta tillstdnd.
Tillstdnd krivs inte om det skulle innebira en visentlig oligenhet
for den inriktande myndighetens verksamhet att avvakta
tillstindet. Om en nirmare inriktning givits utan tillstdnd skall
den omedelbart anmilas till den myndighet som har att limna
tillstdind (Forsvarets underrittelsenimnd). Om tillstindsmyn-
digheten finner att tillstdnd till inriktning inte borde ha
verkstillts skall Forsvarets radioanstalt underrittas och
inhimtningen omedelbart avbrytas.

Bestimmelsen behandlas i avsnitt 5.4.1.3.
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7§
Upptagning eller uppteckning av uppgifter som erhillits genom
inhimtning enligt lagen skall omgdende férstéras om uppgiften
bedomts sakna betydelse f6r den verksamhet som avses i 1 §,
dv.s. for forsvarsunderrittelseverksamheten eller for den
verksamhet som beskrivs 1 1 § andra stycket 1-2. Detta giller
givetvis oavsett om inhimtningen skett med hjilp av
automatiserad behandling eller med manuella metoder.
Motsvarande giller om upptagningen eller uppteckningen
omfattar uppgifter betriffande vilka tystnadsplikt giller enligt
3 kap. 3 § tryckfrihetsférordningen eller 2 kap. 3 § yttrande-
frihetsgrundlagen, eller inhimtningen ir oférenlig med 3 kap. 4 §
tryckfrihetsférordningen eller 2 kap. 4 § yttrandefrihetsgrund-
lagen. Bestimmelsen behandlas i avsnitt 5.4.1.4.

8 §
I paragrafens forsta mening erinras om att rapportering av
underrittelser som erhéllits vid signalspaning i férsvarsunder-
rittelseverksamheten regleras i lagen (2000:130) om férsvars-
underrittelseverksamhet. Av 2 § férsta stycket i forslaget till
indringen 1 den lagen framgdr att sidana underrittelser skall
rapporteras till berérda myndigheter. Den verksamheten som
sker med stéd av 1 § andra stycket lagen om signalspaning syftar
till att tillgodose myndighetens egna behov och resulterar inte i
nigra direkta underrittelser. De omfattas dirfér inte av
bestimmelsen. Foérsta meningen behandlas i avsnitt 5.3.1.5. 1
andra meningen gors en begrinsning av vad som fir rapporteras
frén signalspaningsverksamhet. Dir anges att rapporteringen
endast fir omfatta forhdllanden som dr av betydelse i de
hinseenden som anges 1 1 §. Begrinsningen behandlas 1 avsnitt
5.4.1.5.

9§

Paragrafen medger att den myndighet som regeringen
bestimmer (Forsvarets radioanstalt) fir bedriva internationellt
signalspaningssamarbete for sddan verksamhet som regleras i 1 §
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andra stycket, dvs. fér sddan inhimtning som inte ir foérsvars-
underrittelseverksamhet. Nir det giller férsvarsunderrittelse-
verksamhet finns bestimmelser om internationellt samarbete i
3§ lagen (2000:130) om forvarsunderrittelseverksamhet.
Bestimmelsen behandlas i avsnitt 5.3.1.5.

10 §

Enligt paragrafen skall en myndighet som utses av regeringen
(Forsvarets underrittelsenimnd) kontrollera efterlevnaden av
lagen. De sokbegrepp som avses 1 3 § och den rapportering som
avses 1 8 § skall granskas sirskilt. Bestimmelsen behandlas i
avsnitt 5.3.1.5 och kap. 6.

11§

Paragrafen innehdller en hinvisning till de bestimmelser i lagen
(2003:389) om elektronisk kommunikation som reglerar
operatdrernas skyldighet att 6verfora trafik fo6r att mojliggora
inhimtning enligt lagen (2006:000) om signalspaning. Se avsnitt
5.3.2.3 och kommentaren till de féreslagna dndringarna i lagen
om elektronisk kommunikation, avsnitt 8.5.

12§
I paragrafen slds fast att beslut som fattas enligt lagen om
signalspaning inte fir 6verklagas.

8.5 Forslag till lag om dndring i lagen (2003:389)
om elektronisk kommunikation

6 kap.19a§

Paragrafen 4r ny. For att mojliggéra en idndamdlsenlig
inhimtning av signaler i elektronisk form enligt lagen (2006:000)
om signalspaning foreskriver den vissa skyldigheter f6r de s.k.
operatorerna. Skyldigheterna avseende o6verforing m.m. giller
endast sddana signaler som fors éver Sveriges grins. Betriffande
overvigandena i denna del, se avsnitt 5.3. Begreppet operator
definieras 1 1 kap. 7 §.
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I forsta stycker 8liggs de operatdrer, som iger trdd i vilka
signaler f6rs 6ver Sveriges grins, en skyldighet att verfora dessa
till samverkanspunkter. De &verférda signalerna kan bestd av
sdvil egen som andra operatérers trafik. Samverkanspunkterna
skall, sedan de trddigande operatorerna utsett dem, anmalas till
den myndighet regeringen bestimmer (Forsvarets radioanstalt).
En samverkanspunkt ir en plats, dir trafiken 6verlimnas frin
den tridigande operatéren till myndigheten, se avsnitt 5.3.2.3. 1
stycket finns slutligen ett bemyndigande fér regeringen eller,
efter regeringens bemyndigande, tillsynsmyndigheten, att
meddela foreskrifter om samverkanspunkter. Enligt 2 §
férordningen (2003:396) om elektronisk kommunikation ir
Post- och telestyrelsen tillsynsmyndighet enligt lagen om
elektronisk kommunikation.

Andra och tredje stycket giller bdde sddana operatérer som ir
tridigare, och sidana som inte dr det. Det andra stycket
innehéller en skyldighet f6r alla operatérer som f6r signaler 1 trdd
over Sveriges grins att se till att signalerna enkelt kan tas om
hand. Det innebir bla. att en operatér skall informera den
myndighet som skall ta emot anmilningarna om
samverkanspunkterna (Férsvarets radioanstalt) om férindringar
1 sina system for att myndigheten i god tid skall kunna férbereda
sig.

Av tredje stycket framgir att samtliga operatorer skall utféra
uppgiften enligt den foreslagna bestimmelsen s§ att
verksamheten inte rojs.

6 kap. 21§

Paragrafen, som reglerar tystnadsplikt betriffande vissa
uppgifter for den som 1 samband med tillhandah8llande av ett
elektroniskt kommunikationsnit eller en elektronisk kommuni-
kationstjinst fitt del av eller tillgdng till dessa, har indrats pa s&
sitt, att en ny tredje punkt har inforts. Enligt denna skall
tystnadsplikt dven gilla f6r uppgift som hinfor sig till
angeligenhet som avser inhimtning av signaler i elektronisk

form enligt lagen (2006:000) om signalspaning. Andringen
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Foérfattningskommentarer Ds 2005:30

innebir att motsvarande regler som giller for hemlig teleavlyss-
ning och hemlig teleévervakning enligt 6 kap. 21 § 2 idven
kommer att gilla for angeligenhet som avser inhimtning av
signaler 1 elektronisk form.

Tkrafitridande

Lagindringarna trider ikraft 1 juli 2006. Fér de operatdrer som
iger trdd foreskrivs en skyldighet att fora signalerna till
samverkanspunkter. Denna skyldighet trider ikraft 1 januari
2007, vilket innebir att dessa operatdrer har sex manader pd sig
att efter lagens ikrafttridande att foérbereda sina system for
detta. Regeringen eller efter regeringens bemyndigande
tillsynsmyndigheten enligt lagen (2003:389) om elektronisk
kommunikation (Post- och telestyrelsen) fir meddela
foreskrifter om att bestimmelserna om skyldigheten skall bérja
tillimpas senare. Bestimmelsen behandlas i avsnitt 5.3.2.3.
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