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Kommittédirektiv

Utvardering av hemlig dataavlasning

Beslut vid regeringssammantride den 22 juni 2022

Sammanfattning

En sirskild utredare ska utvirdera lagen (2020:62) om hemlig dataavldsning
infor ett stillningstagande till om den bor permanentas och om den 1 sa fall
bér dndras i ndgot avseende. Genom lagen, som tridde 1 kraft den 1 april
2020, inférdes ett nytt hemligt tvangsmedel som de brottsbekimpande
myndigheterna kan anvinda vid misstankar om allvarlig brottslighet. Lagen
ir tidsbegrinsad till utgangen av mars 2025.

Utredaren ska bland annat

e analysera nyttan och behovet av hemlig dataavlisning,

e ta stillning till om lagstiftningen bor permanentas och féresla de
atgarder som behovs for ett permanentande,

e analysera om lagstiftningen har fatt en andamalsenlig och
proportionerlig utformning eller om det beh6vs férandringar i
regelverket, och

e limna forslag pa de forfattningsindringar och andra atgarder som
bedéms nédvindiga.

Uppdraget ska redovisas senast den 1 december 2023.



Hemlig dataavlasning — ett efterfragat verktyg i kampen mot allvarlig
brottslighet

Den 1 april 2020 fick de brottsbekimpande myndigheterna ett nytt verktyg,
hemlig dataavlidsning. Verktyget ger utékade mojligheter att komma at
information som tidigare inte har varit tillganglig, till exempel pa grund av
kryptering. I praktiken handlar hemlig dataavlisning om att de brotts-
bekimpande myndigheterna med hjilp av tekniska hjdlpmedel i hemlighet
tar samla in uppgifter fran en dator, en mobiltelefon, ett anvindarkonto pa
internet eller ndgot annat informationssystem. Tvangsmedlet far — under
vissa forutsittningar — anvindas under en forundersékning, i underrittelse-
verksamhet och vid sirskild utlinningskontroll, liksom i det internationella

straffrattsliga samarbetet.

Vid inférandet av hemlig dataavldsning konstaterades att det finns ett pa-
tagligt behov av bittre metoder for att i hemlighet komma at uppgifter som
redan far hamtas in med befintliga tvangsmedel, men ocksa for att kunna
komma at uppgifter som inte dr majliga att tillgd med befintliga verktyg. Det
anmirktes att teknikutvecklingen, med bland annat 6kad anvindning av
kryptering och automatiska funktioner for radering av data, gjort det
visentligt svarare for de brottsbekimpande myndigheterna att komma at
elektronisk information. Forvintningarna var att hemlig dataavlisning skulle
leda till betydligt bittre tillgang till information dn befintliga verktyg. (Hemlig
dataavlisning, prop. 2019/20:64 s. 69-83.)

Hemlig dataavlisning far endast anvindas vid misstankar om allvarlig
brottslighet. Som huvudregel krivs att det ar fraga om ett brott som har ett
minimistraff om fingelse i tva ar. Som exempel pa brott som uppfyller dessa
krav kan namnas grovt narkotikabrott, grovt vapenbrott, valdtikt och mord.
Tvangsmedlet far som huvudregel anvindas mot en utrustning eller ett
anvandarkonto som kan knytas till en person med koppling till de misstankar

SOm avses.

Regleringen av hemliga tvingsmedel har utformats efter en avvagning mellan
a ena sidan sambhillets behov av en effektiv brottsbekdmpning till skydd for
medborgarna och 4 andra sidan den enskildes ritt till privatliv, skydd for sin
personliga integritet och rattssikerhet i férhallande till staten. Liksom andra
hemliga tvingsmedel innebar hemlig dataavlasning risker for enskildas
personliga integritet och regelverket innehéller darfor flera rattssidkerhets-
garantier. Férhandsprévning av domstol ar en sidan. Huvudregeln ar att



domstol prévar fragor om hemliga tvangsmedel innan de far anvindas och
domstolen har dessutom méjlighet att ange narmare villkor f6r tvangs-
medelsanvindningen 1 syfte att sikerstalla att enskildas personliga integritet
inte krinks i onddan.

Forutom den féregiaende provningen av domstol finns olika former av tillsyn
av bade tvangsmedelsanvindningen och myndigheternas Gvriga verksamhet
som utfors av Sakerhets- och integritetsskyddsnimnden, Justitickanslern,
Riksdagens ombudsmin och Integritetsskyddsmyndigheten. En annan viktig
grundsten dr systemet med offentliga ombud, vilka har till uppgift att bevaka
enskildas integritetsintressen. I likhet med vad som giller f6r 6vriga hemliga
tvangsmedel redovisas myndigheternas anvindning av hemlig dataavldsning
arligen till riksdagen. Den parlamentariska kontrollen fyller en viktig
funktion och bidrar till allmdnhetens insyn i myndigheternas tvangsmedels-
anvindning.

Reglerna om hemlig dataavlisning ar inforda i en sirskild lag, lagen (2020:62)
om hemlig dataavlisning. Eftersom det ror sig om en ny utredningsmetod,
som forvisso forvintades vara effektiv men som ocksa ansags innebira vissa
risker f6r den personliga integriteten, begransades lagen till att gilla under
fem ar. En senare utvirdering av den tidsbegrinsade lagen ansags minimera
risken for att lagen gors permanent utan ett fullgott underlag (prop.
2019/20:64 s. 99-101).

Uppdraget att utreda fragan om permanentande av hemlig
dataavlasning

Brottsligheten har utvecklats och blivit mer samhillshotande. Aven
kriminellas handlingssitt och hur de kommunicerar ar 1 forindring. Upp-
gifter om elektronisk kommunikation dr manga ganger helt avgorande for en
tramgangsrik brottsbekimpning. Samtidigt innebir den tekniska utveck-
lingen, liksom brotts- och samhillsutvecklingen i 6vrigt, att de brottsbe-
kampande myndigheterna inte lingre kan ta del av manga av de uppgifter
som man tidigare fick del av genom anvindande av straffprocessuella
tvangsmedel.

Sedan méjligheten till hemlig dataavldsning inférdes har betydelsen av
effektiv tillgang till elektronisk bevisning blivit dn tydligare. Det visar inte
minst framgangarna tack vare materialet fran de krypterade kommunika-
tionstjansterna Encrochat, Sky ECC och Anom. Samtidigt innebar den



fortsatta teknik- och kommunikationsutvecklingen att det praktiska
anvindningsomradet f6r hemlig avlyssning och hemlig 6vervakning av
elektronisk kommunikation begrinsas. Exempelvis kan inférandet av den
femte generationens mobilnit (5G) medféra tillimpning av krypterings- och
autentiseringsprocesser som syftar till att héja sikerheten men samtidigt
riskerar att vasentligt forsvara moéjligheterna att verkstalla hemliga tvangs-
medel. Ocksa férindrade tekniska forfaranden vid roaming riskerar att gora
att enbart en mycket begransad mingd information kan avlisas av opera-
toren i det land som simkortet, och dirmed anvindaren, befinner sig i, med
toljd att information som harrér fran utlindska simkort som anvinds i
Sverige blir otillginglig for de brottsbekdimpande myndigheterna. Inte bara
kommunikationen i sig dr foremal for kryptering, utan det sker ocksad en
utveckling av mojligheterna att kryptera innehéllet i kommunikations-
utrustning och lagringsmedier.

De brottsbekimpande myndigheterna har nu haft méjlighet att anvinda
hemlig dataavlisning i drygt tva 4r. Aklagarmyndigheten har, tillsammans
med Ekobrottsmyndigheten, Polismyndigheten, Tullverket och Sikerhets-
polisen, redovisat anvindningen av tvingsmedlet under 2020 och 2021. Av
redovisningen kan slutsatsen dras att hemlig dataavldsning har kommit till
anvindning i visentligt stérre omfattning in vad som forutsetts. Aklagar-
myndigheten har f6r 2020 redovisat att hemlig dataavldsning anvindes i 60
drenden fran och med 1 april da lagen tridde i kraft, vilket 6ver ett helt ar
skulle motsvara 80 drenden. For 2021 var motsvarande siffra 145. Vid lagens
inférande férviantades antalet verkstilligheter, ej inrdknat Sakerhetspolisens
verksambhet, bli atminstone 50 per ar (Hemlig dataavlisning — ett viktigt
verktyg i kampen mot allvarlig brottslighet, SOU 2017:89 s. 283 £.). De
brottsbekimpande myndigheternas erfarenheter av hemlig dataavlisning
hittills har varit mycket goda. Polisen har dven gett uttryck for att de skulle
vilja anvinda verktyget 1 stOrre omfattning.

Sakerhets- och integritetsskyddsnimnden granskar de brottsbekimpande
myndigheternas anvandning av bland annat hemlig dataavlisning. 1
december 2021 limnade nimnden sin forsta granskningsrapport om hemlig
dataavlisning. Namnden konstaterade att de grundliggande forutsatt-
ningarna for tvingsmedlet genomgaende var uppfyllda 1 de granskade
arendena, liksom att det 6verlag var god ordning i den granskade tvangs-
medelshanteringen. Nimnden anmarkte att det fanns ett par fragor som det
fanns anledning att aterkomma till, sisom att tillstanden till hemlig data-



avlasning i vissa fall innefattat langa tidsperioder och att det fanns tillstaind
som inte férenats med villkor enligt 18 § 4 lagen om hemlig dataavlisning.
Vidare ansag nimnden att det inte ar klart huruvida 2 § 7 lagen om hemlig
dataavlisning medger inhimtning enbart av realtidsuppgifter eller ocksa
historiska uppgifter.

Mot denna bakgrund, och med hinsyn till lagens begrinsade giltighetstid,
bor en utredare nu utvirdera lagen om hemlig dataavlasning infor ett stall-
ningstagande till om verktyget bor goras permanent och om det 1 s fall bor
forindras i nagot avseende. Utvirderingen bor innefatta en noga avvigning
av de olika intressen som berors. Det dr angeldget att de brottsbekdmpande
myndigheterna bade nationellt och i det internationella samarbetet har
tillgdng till indamalsenliga och verkningsfulla verktyg for att effektivt kunna
utreda, forebygga och forhindra allvarlig brottslighet. Samtidigt innebir de
brottsbekimpande myndigheternas anvindning av hemliga tvangsmedel ett
ingrepp i den berordes personliga integritet i det enskilda fallet. Det ar viktigt
att forslag inom omradet kringgirdas av starka rittssikerhetsgarantier och
innehaller tydliga och strikta ramar som tillimparen har att halla sig inom.

Utredaren ska darfor

e analysera nyttan och behovet av hemlig dataavlasning,

e tastillning till om bestimmelserna i lagen om hemlig dataavlisning bor
goras permanenta,

e oavsett vilket stillningstagande som gors, analysera vilka atgiarder som
beho6vs for ett permanentande och limna forslag pa dessa,

e analysera om lagstiftningen har fatt en andamalsenlig och proportioner-
lig utformning samt om kontrollmekanismerna och Ovriga rattssiker-
hetsgarantier ar tillrickliga,

e tastillning till om det bor goras forindringar i regelverket i syfte att
uppna en mer effektiv brottsbekdmpning samtidigt som respekten for
grundlaggande fri- och rittigheter, sasom ritten till respekt for
privatlivet, liksom kraven pa rittssikerhet, sikerstills, och

* limna forslag pa nédvindiga forfattningsandringar och andra atgirder.

Utredaren ska bedéma behovet av féljdandringar och sikerstilla att en
vilfungerande systematik i regelverket kring saval hemliga som 6ppna
tvangsmedel uppritthalls. Utredaren har dven mdjlighet att Gverviga andra
tragor som har samband med de fragestillningar som ska utredas.



I och med att lagen galler till utgingen av mars 2025 behover eventuella
atgirder for ett permanentande kunna genomforas dessférinnan.

Konsekvensbeskrivningar

Utredaren ska bedéma och redogora for forslagens ekonomiska kon-
sekvenser och konsekvenser 1 6vrigt for enskilda, féretag och det allminna
samt redogora for forslagens samhillsekonomiska effekter. Utredaren ska
sarskilt beskriva vilka konsekvenser de forslag som limnas har for det
nationella och internationella skyddet f6r grundldggande fri- och rittigheter,
sasom den personliga integriteten. De offentligfinansiella effekterna av
torslagen ska beriknas, och om férslagen kan forvintas leda till offentlig-
finansiella kostnader ska utredaren foresla hur dessa ska finansieras.

Kontakter och redovisning av uppdraget

Utredaren ska féra dialog med och inhimta upplysningar fran Aklagar-
myndigheten, Ekobrottsmyndigheten, Polismyndigheten, Sikerhetspolisen,
Tullverket, Sdkerhets- och integritetsskyddsnimnden, Integritetsskydds-
myndigheten, Post- och telestyrelsen och Sveriges advokatsamfund, men
dven med andra myndigheter och berérda aktérer, sasom civilsamhallet, i
den utstrickning som utredaren finner det lampligt.

Utredaren ska ocksd hilla sig informerad om och beakta relevant arbete som
pagar inom Regeringskansliet och inom utredningsvisendet. Utredaren ska
beakta utvecklingen vid saval EU:s lagstiftande institutioner som EU-
domstolen, Europadomstolen och Europaradet.

Utredaren ska paborja sitt arbete den 1 september 2022. Uppdraget ska
redovisas senast den 1 december 2023.

(Justitiedepartementet)



