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Lagradsremissens huvudsakliga innehall

Sékerhetsskydd innebar forebyggande atgarder for att skydda Sveriges
sakerhet mot spioneri, sabotage, terroristbrott och andra brott. Kraven pa
sakerhetsskyddet har forandrats genom utvecklingen i omvérlden och pa
informationsteknikomradet, 6kningen av sakerhetskanslig verksamhet
som bedrivs i enskild regi och en 6kad internationell samverkan.

For att starka sakerhetsskyddet foreslar regeringen en ny sakerhets-
skyddslag. Den nya lagen innehéller krav pa atgarder som syftar till att
skydda uppgifter som ar av betydelse for Sveriges sékerhet eller som ska
skyddas enligt ett internationellt dtagande om sékerhetsskydd. Aven
skyddet av annan sdkerhetskénslig verksamhet, t.ex. samhéllsviktiga
informationssystem, forbattras. Det fortydligas att lagen galler i béade
allmén och enskild verksamhet.

Den nya lagen tydliggdr skyldigheterna for den som bedriver
sékerhetskanslig verksamhet och vikten av att verksamhetsutdvarna
genomfor sakerhetsskyddsanalyser for sina verksamheter.

Till foljd av den nya lagen foreslas dven ett antal foljdandringar i andra
lagar. Lagen och foljdandringarna foreslds trada i kraft den 1 januari
20109.
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Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande Gver forslag till

1.

2
3.
4

B ©o~

11.

0.

sékerhetsskyddslag,

. lag om andring i polislagen (1984:387),

lag om &ndring i elberedskapslagen (1997:288),

. lag om andring i lagen (1998:938) om behandling av personuppgifter

om totalférsvarspliktiga,

lag om andring i lagen (2006:128) om sékerhetsskydd i riksdagen och
dess myndigheter,

lag om &ndring i lagen (2007:258) om behandling av personuppgifter
i Forsvarsmaktens forsvarsunderrattelseverksamhet och militdra
sékerhetstjéanst,

lag om &ndring i offentlighets- och sekretesslagen (2009:400),

lag om &ndring i polisdatalagen (2010:361),

lag om andring i lagen (2010:1767) om geografisk miljéinformation,
lag om andring i lagen (2011:1029) om upphandling pa forsvars- och
sakerhetsomradet,

lag om é&ndring i lagen (2014:514) om ansvar for vissa
sakerhetsfragor vid statsministerns tjanstebostader.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Faorslag till sakerhetsskyddslag (0000:00)

1 kap. Lagens tillampningsomrade

Lagen géller for utévare av sakerhetskanslig verksamhet

18 Denna lag galler for den som till nadgon del bedriver
sékerhetskanslig verksamhet. Med sékerhetskanslig verksamhet avses
verksamhet som ar av betydelse for Sveriges sékerhet eller som omfattas
av ett for Sverige forpliktande internationellt dtagande om sakerhets-
skydd.

I lagen finns ocksé bestammelser om internationell samverkan i 6vrigt
pa sikerhetsskyddsomradet.

Vad som avses med sékerhetsskydd

28 Med sékerhetsskydd avses skydd av sdkerhetskanslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sékerhetsskyddsklassificerade
uppgifter. Med sakerhetsskyddsklassificerade uppgifter avses uppgifter
som ror sdkerhetskanslig verksamhet och som darfér omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) eller som
skulle ha omfattats av sekretess enligt den lagen, om den hade varit
tillamplig.

Undantag fran bestammelserna om sakerhetsskydd

38 For riksdagen och dess myndigheter géller endast bestdmmelserna
om sékerhetsskyddsklasser i 2 kap. 2 §, sékerhetsprévning i 3 kap. och
sékerhetsintyg i 4 kap. | 6vrigt géller lagen (2006:128) om sédkerhets-
skydd for riksdagen och dess myndigheter.

Regeringen far i friga om Regeringskansliet, utlandsmyndigheterna
och kommittévasendet meddela foreskrifter om undantag fran andra
bestdmmelser i lagen &n de som anges i forsta stycket.

Séarskilda bestimmelser om statsministerns tjanstebostader och
skyddsobjekt

48 | lagen (2014:514) om ansvar for vissa sakerhetsfragor vid stats-
ministerns tjanstebostader finns bestdmmelser om ansvar for fysisk
sakerhet och om samradsskyldighet infor att sikerhetsskyddsavtal ska
traffas och infor beslut om placering i sdkerhetsklass.



58 | skyddslagen (2010:305) finns bestdmmelser om férbud mot till-
trade till vissa byggnader, andra anlaggningar, omraden och andra objekt.

2 kap. Allménna bestdammelser om sakerhetsskydd

Skyldigheter for den som bedriver sékerhetskanslig verksamhet

18 Den som bedriver sakerhetskanslig verksamhet ska utreda behovet
av sékerhetsskydd (sdkerhetsskyddsanalys). Sakerhetsskyddsanalysen
ska dokumenteras. Med utgéngspunkt i analysen ska verksamhets-
utévaren planera och vidta de sikerhetsskyddsatgarder som behévs med
hansyn till verksamhetens art och omfattning, forekomst av
sékerhetsskyddsklassificerade uppgifter och &vriga omstandigheter.
Verksamhetsutvaren ska &ven kontrollera sékerhetsskyddet i den egna
verksamheten och i dvrigt vidta de atgarder som kravs enligt denna lag.

Sa langt det ar mojligt ska sakerhetsskyddsatgarderna utformas sa att
de inte medfér nagon skada eller annan olagenhet for andra allméanna
eller enskilda intressen.

Sékerhetsskyddsklassificering

2§ Sékerhetsskyddsklassificerade uppgifter ska delas in i sdkerhets-
skyddsklasser utifrdn den skada som ett réjande av uppgiften kan med-
fora for Sveriges sakerhet. Indelningen i sékerhetsskyddsklasser ska
goras enligt foljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,

2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begrénsat hemlig vid endast ringa skada.

Sakerhetsskyddsklassificerade uppgifter som omfattas av ett inter-
nationellt dtagande om sékerhetsskydd ska pa motsvarande sétt delas in i
sékerhetsskyddsklass, om de inte redan har klassificerats av en annan stat
eller en mellanfolklig organisation. Indelningen i sékerhetsskyddsklass
ska i sdant fall goras utifran den skada som ett réjande av uppgiften kan
medféra for Sveriges forhallande till annan stat eller mellanfolklig
organisation.

Sakerhetsskyddsatgarder

38 Informationssakerhet ska

1. forebygga att sékerhetsskyddsklassificerade uppgifter obehdrigen
rojs, &ndras, gors otillgéngliga eller forstors, och

2. forebygga skadlig inverkan i Gvrigt pa uppgifter och informations-
system som galler sdkerhetskénslig verksamhet.

48 Fysisk sakerhet ska

1. forebygga att obehoriga far tilltrade till omraden, byggnader och
andra anlaggningar eller objekt dar de kan fa tillgang till sakerhets-
skyddsklassificerade uppgifter eller déar sékerhetskénslig verksamhet i
Ovrigt bedrivs, och

2. forebygga skadlig inverkan pa saddana omraden, byggnader, an-
laggningar eller objekt som avsesii 1.



58 Personalsédkerhet ska

1. forebygga att personer som inte &r palitliga fran sikerhetssynpunkt
deltar i en verksamhet didr de kan fa tillgdng till
sékerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
nagon annan anledning ar sakerhetskanslig, och

2. sakerstélla att de som deltar i sakerhetskénslig verksamhet har till-
racklig kunskap om sékerhetsskydd.

Sékerhetsskyddsavtal

6 8 Statliga myndigheter, kommuner och landsting som avser att
genomfdra en upphandling och inga ett avtal om varor, tjanster eller
byggentreprenader ska se till att det i ett sdkerhetsskyddsavtal anges hur
kraven pa sakerhetsskydd enligt 1 § ska tillgodoses av leverantoren om

1. det i upphandlingen forekommer sékerhetsskyddsklassificerade
uppgifter i sékerhetsskyddsklassen konfidentiell eller éver, eller

2. upphandlingen i &vrigt avser eller ger leverantéren tillgang till
sékerhetskanslig verksamhet av motsvarande betydelse for Sveriges
sékerhet.

Det som anges i forsta stycket géller aven for enskilda verksamhets-
utdvare som ingar avtal om varor, tjanster och byggentreprenader med
utomstaende leverantorer.

Verksamhetsutdvaren ska kontrollera att leverantdren foljer sdkerhets-
skyddsavtalet.

Bemyndigande

78 Regeringen eller den myndighet som regeringen bestammer far
meddela foreskrifter om anmélnings- och rapporteringsskyldighet och
&ven i 6vrigt om vad som kréavs for att uppfylla bestdmmelserna i detta
kapitel.

3 kap. Sakerhetsprévning

Vem som ska sakerhetsprovas

18§ Den som genom en anstallning eller pa ndgot annat satt ska delta i
sékerhetskanslig verksamhet ska sékerhetsprovas. Sakerhetsprovning ska
dock inte gdras ndr det galler

1. uppdrag som statsrad, ledamot av Europaparlamentet, riksdagen
eller kommun- och landstingsfullméktige, eller

2. annat uppdrag som offentlig forsvarare eller ombud infér domstol &n
sddant som avser offentligt ombud enligt 27 kap. 27 § rattegangsbalken
eller integritetsskyddsombud enligt 68 lagen (2009:966) om
Forsvarsunderrattelsedomstol.

Sakerhetsprévningens syfte och innehall

2 8 Sékerhetsprovningen syftar till att klarlagga om en person kan antas
vara lojal mot de intressen som skyddas i denna lag och i 6vrigt palitlig



fran sakerhetssynpunkt. Vid sékerhetsprévningen ska sddana omstandlig-
heter beaktas som kan antas innebara sarbarheter i sikerhetshanseende.

38 Sékerhetsprovningen ska goras innan deltagandet i den sdkerhets-
kansliga verksamheten pabdrjas och ska innefatta en grundutredning
samt registerkontroll och sérskild personutredning i den omfattning som
anges i 13, 14 och 17 88. Om det finns sarskilda skal far sdkerhets-
prévningen géras mindre omfattande.

Séakerhetsprovningen ska foljas upp under den tid som deltagandet i
den sékerhetskansliga verksamheten pagar.

Ansvar for sakerhetsprévningen

4 8§ Sakerhetsprovningen ska utga fran uppgifter som kommit fram nar
grundutredningen gjordes och den k&nnedom som i dvrigt finns om den
som ska provas, uppgifter som har l[&mnats ut efter registerkontroll och
sarskild personutredning, arten av den verksamhet som prévningen géller
samt omsténdigheterna i 6vrigt.

Beddmningen gors av den som beslutar om anstéllning eller annat del-
tagande i den sékerhetskansliga verksamheten. Om en myndighet har det
avgorande inflytandet 6ver den provades lamplighet att delta i sakerhets-
kénslig verksamhet hos en enskild verksamhetsutdvare, gér myndigheten
den slutliga bedémningen.

Om det finns anledning till det, ska en tidigare gjord bedémning av en
persons lamplighet att delta i den sdkerhetskénsliga verksamheten om-
provas.

Placering i sakerhetsklass

58 En anstillning eller ett annat deltagande i sékerhetskénslig
verksamhet ska placeras i sdkerhetsklass enligt vad som foljer av
6-10 88.

68 En anstdlining eller ett annat deltagande i sé&kerhetskénslig
verksamhet ska placeras i sékerhetsklass 1, om den anstéllde eller den
som pé annat sitt deltar i verksamheten

1. i en omfattning som inte &r ringa far del av uppgifter i sakerhets-
skyddsklassen kvalificerat hemlig, eller

2. till foljd av sitt deltagande i verksamheten har mojlighet att orsaka
synnerligen allvarlig skada fér Sveriges sékerhet.

78 En anstéllning eller ett annat deltagande i sékerhetskanslig verk-
samhet ska placeras i sakerhetsklass 2, om den anstéllde eller den som pa
annat satt deltar i verksamheten

1. i en omfattning som inte &r ringa far del av uppgifter i sakerhets-
skyddsklassen hemlig,

2. i ringa omfattning far del av uppgifter i sékerhetsskyddsklassen
kvalificerat hemlig, eller

3. till foljd av sitt deltagande i verksamheten har méjlighet att orsaka
allvarlig skada for Sveriges sékerhet.
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88 En anstélining eller ett annat deltagande i sé&kerhetskénslig
verksamhet ska placeras i sdkerhetsklass 3, om den anstéllde eller den
som pa annat satt deltar i verksamheten

1. far del av uppgifter i sakerhetsskyddsklassen konfidentiell,

2. i ringa omfattning far del av uppgifter i sakerhetsskyddsklassen
hemlig, eller

3. till féljd av sitt deltagande i verksamheten har méjlighet att orsaka
en inte obetydlig skada fér Sveriges sakerhet.

98 En anstallning eller ett annat deltagande i sakerhetskénslig
verksamhet ska ocksd i andra fall an sddana som foljer av 6-8 8§
placeras i en sakerhetsklass som motsvarar de krav pa sékerhetsprovning
som foljer av ett internationellt atagande om sékerhetsskydd.

10 § En anstéllning eller ett annat deltagande far placeras i sakerhets-
klass endast om behovet av sakerhetsskydd inte kan tillgodoses pa annat
sétt.

11§ En anstélining i staten, en kommun eller ett landsting som &r
placerad i sakerhetsklass 1 eller 2 far endast innehas av den som &r
svensk medborgare.

Om det finns sarskilda skal far regeringen i enskilda fall medge
undantag fran kravet pa svenskt medborgarskap.

Beslut om placering i sékerhetsklass

12§ Riksdagen och dess myndigheter beslutar om placering i
sakerhetsklass nar det galler riksdagens forvaltningsomrade.

I dvrigt beslutar regeringen om placering i sdkerhetsklass. Regeringen
far meddela foreskrifter om att myndigheter och andra far besluta om
placering i sakerhetsklass. Sédan beslutanderétt far dverlatas till enskilda
endast om det finns sarskilda skal.

Registerkontroll

13§ Med registerkontroll avses i denna lag att uppgifter hamtas fran
register som omfattas av lagen (1998:620) om belastningsregister eller
lagen (1998:621) om misstankeregister. Med registerkontroll avses ocksa
att uppgifter som behandlas med stod av polisdatalagen (2010:361)
hamtas.

14 8 Registerkontroll ska goras om anstéllningen eller deltagandet i
verksamheten har placerats i sdkerhetsklass. Uppgifter ska l6pande
hémtas under den tid deltagandet i den sdkerhetskénsliga verksamheten
pagar.

For sakerhetsklass 1 eller 2 far uppgifter om den kontrollerade som
finns i belastningsregistret, misstankeregistret eller som behandlas med
stod av polisdatalagen (2010:361) hamtas. Motsvarande uppgifter far
&ven hdmtas om den kontrollerades make eller sambo.



For sakerhetsklass 3 far sadana uppgifter om den kontrollerade som
finns i belastningsregistret, misstankeregistret eller som behandlas hos
Séakerhetspolisen med stéd av polisdatalagen hamtas.

Om det finns synnerliga skal far aven andra uppgifter 4n sadana som
anges i andra och tredje stycket hamtas.

158 Om det finns sarskilda skal, far registerkontroll av nagon som ska
delta i sakerhetskénslig verksamhet goras utan foregdende placering i
sakerhetsklass. Vid en sadan kontroll far de uppgifter om den
kontrollerade som anges i 14 § tredje stycket hdmtas.

Regeringen far meddela foreskrifter om sadan registerkontroll som
avses i forsta stycket. Foreskrifterna far dock inte gélla for riksdagen och
dess myndigheter.

16 § Bestammelser om registerkontroll finns ocksd i 4 kap. om
internationell sédkerhetsskyddssamverkan och sékerhetsintyg.

Sérskild personutredning

17 8§ En sérskild personutredning ska goras vid en registerkontroll som
avser sadan anstallning eller annat deltagande i verksamhet som har
placerats i sékerhetsklass 1 eller 2. Utredningen ska omfatta en under-
sokning av den kontrollerades ekonomiska forhallanden. | ovrigt ska
utredningen ha den omfattning som behdvs.

Krav pa samtycke

18 § Registerkontroll och sarskild personutredning far goras endast om
den som sékerhetsprévningen galler har ldmnat sitt samtycke. Samtycket
ska anses galla ocksd kontroller och utredningar under den tid som
deltagandet i den sakerhetskénsliga verksamheten pagar.

Utlamnande av uppgifter for sakerhetsprévning

198 En uppgift som har kommit fram vid en registerkontroll eller
sarskild personutredning far lamnas ut for sakerhetsprovning endast om
uppgiften i det enskilda fallet kan antas ha betydelse for prévningen
enligt 3 kap. 2 8. For att en uppgift som galler den kontrollerades make
eller sambo ska lamnas ut krdvs dédrutdver att utlamnandet &r absolut
nddvandigt.

Den myndighet som regeringen bestdmmer beslutar om huruvida
uppgifter som kommit fram vid registerkontroll och sérskild person-
utredning ska lamnas ut for sakerhetsprovning.

208 Innan en uppgift lamnas ut for sakerhetsprévning ska den som
uppgiften galler ges tillfalle att yttra sig dver uppgiften. Detta galler dock
inte om uppgiften omfattas av sekretess i forhallande till den enskilde
enligt ndgon annan bestammelse i offentlighets- och sekretesslagen
(2009:400) &n 35 kap. 3 8.

Aven om uppgiften omfattas av sddan sekretess ska den som uppgiften
géller ges tillfalle att yttra sig innan uppgiften ldmnas ut, om hans eller

11



12

hennes intresse av att fa yttra sig skaligen bor ha foretrade framfor det
intresse som sekretessen ska skydda.

21§ Sedan ett beslut har fattats med anledning av en sékerhetsprévning
ska de handlingar som Overlamnats snarast aterstillas till den
overlamnande myndigheten, om inte den har beslutat ndgot annat.

4 kap. Internationell sdkerhetsskyddssamverkan och
sakerhetsintyg

Sékerhetsintyg

18§ Ett sakerhetsintyg far utfardas for personer som har hemvist i
Sverige och leverantdrer med sate i Sverige ndr en annan stat eller en
mellanfolklig organisation har ansokt om ett sadant intyg, om

1. behov av ett sddant intyg finns vid internationell samverkan om
sékerhetskanslig verksamhet enligt denna lag, eller

2. intyget, utdver vad som foljer av 1, kan underlatta for en person eller
for en leverantor att delta i en verksamhet som en annan stat eller en
mellanfolklig organisation bedémer vara i behov av sakerhetsskydd.

Ett intyg enligt forsta stycket far utfardas endast om deltagandet avser
verksamhet i eller for en stat eller en mellanfolklig organisation som
omfattas av ett internationellt dtagande om sékerhetsskydd. Om det finns
sarskilda skal far regeringen besluta att ett intyg far utfardas trots att det
inte finns nagot internationellt &tagande om sékerhetsskydd.

28 Om det behdvs for att ett sakerhetsintyg ska kunna utfardas far det
gobras en sékerhetsprovning som innefattar registerkontroll enligt 3 kap.
13 8. Vid en sadan registerkontroll far ocksa en sarskild personutredning
enligt 3 kap. 17 § goras.

38§ For drenden om sdkerhetsintyg galler bestdmmelserna om
sékerhetsprévning i 3 kap. 2 §, 4 8 forsta stycket, 13 §, 14 § andra—fjéarde
styckena och 17-21 §8.

Registerkontroll pa ansokan av en annan stat eller en mellanfolklig
organisation

48 Registerkontroll enligt 3 kap. 13 § far goras nar en annan stat eller
en mellanfolklig organisation har ansokt om ett sadant underlag, om

1. den person som ansotkan géller har eller har haft hemvist i Sverige,
och

2. personen genom anstillning eller pd annat sitt ska delta i en
verksamhet dér det for deltagandet stalls krav som motsvarar
bestdmmelserna i denna lag om registerkontroll vid sakerhetsprévning.

Vid registerkontroll enligt forsta stycket far ocksa en sarskild
personutredning enligt 3 kap. 17 § goras.



58 Vid arenden enligt 4 § galler bestammelserna om registerkontroll,
sérskild personutredning och samtycke i 3 kap. 13 §, 14 § andra—fjarde
styckena och 17-21 §8.

Vem som beslutar om registerkontroll och utfardar intyg

68 Den myndighet som regeringen bestdmmer beslutar om register-
kontroll enligt 2 och 4 8§, utférdar intyg enligt 1 § och lamnar underlag
enligt 4 8.

5 kap. Ovriga bestammelser

Tystnadsplikt

18 Den som med stdd av denna lag har fatt del av uppgifter som fore-
kommer i angeldgenhet som avser sakerhetsprovning far inte obehorigen
r6ja eller utnyttja dessa uppgifter.

| det allmdnnas verksamhet tillampas i stéllet bestdmmelserna i
offentlighets- och sekretesslagen (2009:400).

28 Den som pa grund av anstéllning eller pa annat satt deltar eller har
deltagit i sakerhetskanslig verksamhet far inte obehorigen réja eller ut-
nyttja sakerhetsskyddsklassificerade uppgifter.

I det allménnas verksamhet tillampas i stallet bestdimmelserna i
offentlighets- och sekretesslagen (2009:400).

Sekretessbrytande bestdmmelse

38 Sekretess hindrar inte att den myndighet som avses i 4 kap. 6 § i ett
arende om underlag for sikerhetsprévning enligt 4 kap. 4 § lamnar ut en
uppgift som har kommit fram vid registerkontroll eller sarskild
personutredning till en utlandsk myndighet eller en mellanfolklig
organisation, om det star klart att ett sadant utlamnande &r forenligt med
svenska intressen.

Tillsyn
4§ Den myndighet som regeringen bestdmmer ska utdva tillsyn dver
sékerhetsskyddet hos myndigheter och andra som lagen galler for.

Den myndighet som regeringen bestammer far utéva tillsyn hos
leveranttrer som har traffat sakerhetsskyddsavtal.

Foreskrifter om verkstéallighet

58 Regeringen eller den myndighet som regeringen bestammer kan
med stod av 8 kap. 7 8 regeringsformen meddela fGreskrifter om
verkstéllighet av denna lag.

1. Denna lag trader i kraft den 1 januari 2019.
2. Genom lagen upphévs sékerhetsskyddslagen (1996:627).
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3. Den upphévda lagen géller dock fortfarande for beslut om placering
i sdkerhetsklass som har meddelats fore ikrafttradandet, dock langst till
dess att ett motsvarande beslut om placering i sékerhetsklass meddelas
enligt denna lag. Ett sédant beslut ska meddelas senast vid utgédngen av
2024,

4. Beslut om registerkontroll enligt 14 8 i den upphdvda lagen ska i den
utstrackning som regeringen féreskriver motsvara ett beslut om placering
i sakerhetsklass 3 enligt denna lag, dock langst till dess att ett nytt beslut
om sékerhetsklass meddelas enligt denna lag. Ett sddant beslut ska med-
delas senast vid utgangen av 2024.



2.2 Forslag till lag om &ndring i polislagen
(1984:387)

Hérigenom foreskrivs att 3 § polislagen (1984:387) ska ha fdljande
lydelse

Nuvarande lydelse Foreslagen lydelse

3§

Till Sékerhetspolisens uppgifter hor att

1. forebygga, forhindra och upptécka brottslig verksamhet som inne-
fattar brott mot rikets sékerhet eller terrorbrott,

2. utreda och beivra sddana brott som anges i 1 eller som foljer av 5,

3. fullgdra uppgifter i samband med personskydd av den centrala stats-
ledningen och andra som regeringen eller Sékerhetspolisen bestdmmer,

4. fullgora uppgifter enligt 4. fullgéra uppgifter enligt
sékerhetsskyddslagen (1996:627),  sékerhetsskyddslagen (2017:xx),

5. leda annan polisverksamhet om regeringen foreskriver det och i
dvrigt bedriva sadan verksamhet som framgar av lag eller férordning
eller som regeringen uppdragit at Sakerhetspolisen att i sarskilda
hénseenden ansvara for.

Né&r Sékerhetspolisen leder polisverksamhet enligt forsta stycket ska
det som i lag eller annan forfattning foreskrivs om Polismyndigheten i
tillampliga delar gélla Sékerhetspolisen.

Denna lag trader i kraft den 1 januari 20109.

! Senaste lydelse 2014:588.
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2.3 Forslag till lag om &ndring i elberedskapslagen
(1997:288)

Héarigenom foreskrivs att 2 8§ elberedskapslagen (1997:288) ska ha
féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2§

Beredskapslagring av bransle som anvands for elproduktion omfattas
av lagen endast i fraga om rétt till ersittning enligt 10 §. Séarskilda
bestdammelser om beredskapslagring finns i lagen (2012:806) om bered-
skapslagring av olja.

I skyddslagen (2010:305) och i I skyddslagen (2010:305) och i
sékerhetsskyddslagen (1996:627)  sékerhetsskyddslagen — (2017:xx)
finns bestdmmelser om tilltrddes-  finns bestdmmelser om tilltrades-
begransning. begréansning och fysisk sékerhet.

Denna lag tréder i kraft den 1 januari 2019.

! Senaste lydelse 2012:807.



2.4 Forslag till lag om &ndring i lagen (1998:938)
om behandling av personuppgifter om
totalforsvarspliktiga

Hérigenom foreskrivs att 9 § lagen (1998:938) om behandling av
personuppgifter om totalforsvarspliktiga ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9§

| automatiserat register dver totalforsvarspliktiga far endast foljande
personuppgifter foras in:

1. personnummer eller samordningsnummer, namn, adress, telefon-
nummer och folkbokféringsort,

2. hinder for genomférande av utredning som avses i 3 § forsta stycket,
for utbildning eller for krigsplacering eller annat ianspraktagande av den
registrerade for totalforsvarets rakning,

3. boende- och familjeforhallanden samt forsorjning, om uppgiften
behdvs for att Totalforsvarets rekryteringsmyndighet ska kunna fullgora
sina aligganden i fraga om formaner till totalférsvarspliktiga,

4. utbildning, anstallning, kunskaper, fardigheter, anlag och intressen
som har betydelse for bedémningen av den registrerades anvéndbarhet
inom totalforsvaret,

5. fysisk och psykisk halsa och forméaga jamte de uppgifter som ligger
till grund fér beddmningen harav,

6. om den registrerade ar svensk medborgare eller inte,

7. utgangen i mal om ansvar for brott mot totalforsvarsplikten,

8. att den registrerade har domts till paféljd for brott som framgar av
uppgift ur belastningsregistret som Totalforsvarets rekryterings-
myndighet fatt del av,

9. att den registrerade genomgétt 9. att den registrerade genomgatt
sékerhetsprovning enligt  sdkerhetsprévning enligt séker-
sékerhetsskyddslagen (1996:627), hetsskyddslagen (2017:xx), vilken
vilken s&kerhetsklass provningen sékerhetsklass prévningen avsett
avsett och resultatet av denna, och resultatet av denna,

10. vad som bestamts vid inskrivningen enligt lagen (1994:1809) om
totalférsvarsplikt eller lagen (1994:1810) om mdjlighet for kvinnor att
fullgdra varnplikt eller civilplikt med langre grundutbildning,

11. krigsplacering, annat ianspraktagande av den registrerade for total-
forsvaret eller sarskild uppgift som han eller hon ska utféra vid héjd
beredskap,

12. tj&nstgdring inom totalforsvaret samt betyg, vitsord, férordnanden
och utmérkelser som &r att hanféra till denna, samt

! Senaste lydelse 2010:454.
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13. personliga forhallanden i Gvrigt som aberopas av den registrerade,
om de ror hans eller hennes tjanstgdring inom totalforsvaret.

Andra kansliga personuppgifter an sddana uppgifter som ror halsa eller
religios overtygelse far inte foras in i ett automatiserat register dver total-
forsvarspliktiga. Uppgifter om religios 6vertygelse far endast registreras
om den registrerade har lamnat sitt uttryckliga samtycke till att
uppgifterna behandlas i registret och de rér hans eller hennes tjanstgéring
inom totalforsvaret.

Denna lag trader i kraft den 1 januari 2019.



2.5 Forslag till lag om &ndring i lagen (2006:128)
om sakerhetsskydd i riksdagen och dess

myndigheter

Hérigenom foreskrivs att 7, 8 och 10 88 lagen (2006:128) om
sékerhetsskydd i riksdagen och dess myndigheter ska ha foljande lydelse.

Nuvarande lydelse

For riksdagen och de myndig-
heter som avses i 18 finns
bestammelser om  sékerhets-
provning i sékerhetsskyddslagen
(1996:627).

N&r en myndighet som lagen
géller for avser att begédra in anbud
eller traffa avtal om upphandling
dar det forekommer uppgifter som
med hansyn till rikets sé&kerhet
omfattas av sekretess, skall myn-
digheten traffa ett skriftligt avtal
(sakerhetsskyddsavtal) med
anbudsgivaren eller leverantéren
om det sakerhetsskydd som behévs
i det sérskilda fallet.

Oom sékerhetsskyddslagen
(1996:627) géller for anbuds-
givaren eller leverant6ren pa grund
av 1 8 2 eller 3 i den lagen, kan
anbudsgivarens eller leverantdrens
skyldigheter enligt lagen inte goras
mindre langtgdende genom vill-
koren i sékerhetsskyddsavtalet.

Foreslagen lydelse

For riksdagen och de myndig-
heter som avses i 18§ finns
bestammelser ~om  sdkerhets-
skyddsklass, sékerhetsprévning
och sakerhetsintyg i sakerhets-
skyddslagen (2017:xx).

N&r en myndighet som lagen
géller for avser att begdra in anbud
eller traffa avtal om upphandling
dar det forekommer uppgifter som
med hansyn till rikets sékerhet
omfattas av sekretess, ska myndig-
heten traffa ett skriftligt avtal
(sdkerhetsskyddsavtal) med
anbudsgivaren eller leverantoren
om det sakerhetsskydd som behdvs
i det sérskilda fallet.

Oom sékerhetsskyddslagen
(2017:xx) galler for anbudsgivaren
eller leverantéren pd grund av
lkap. 1 8§ i den lagen, kan
anbudsgivarens eller leverantdrens
skyldigheter enligt lagen inte goras
mindre langtgdende genom vill-
koren i sékerhetsskyddsavtalet.

10 &
Av 7 8 lagen (2011:745) med instruktion for Riksdagsforvaltningen
framgar att Riksdagsforvaltningen far meddela foreskrifter inom sitt

verksamhetsomrade.

Ovriga myndigheter som avses i 1§ far meddela de narmare fore-
skrifter inom sitt verksamhetsomrade som behdvs for tillampning av

! Senaste lydelse 2011:751.
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1. denna lag och

2. sakerhetsskyddslagens 2. sékerhetsskyddslagens

(1996:627)  bestammelser om (2017:xx)  bestdmmelser  om

sékerhetsproévning. sakerhetsskyddsklass,
sékerhetsprévning och sakerhets-
intyg.

Denna lag trader i kraft den 1 januari 2019.



2.6 Forslag till lag om &ndring i lagen (2007:258)
om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrattelse-
verksamhet och militéra sakerhetstjanst

Harigenom foreskrivs att 1 kap. 10 § lagen (2007:258) om behandling
av personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet
och militéra sékerhetstjénst ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
108§
Uppgifter om en person far behandlas for de andamél som anges i 9 §

endast om

1. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utéva verksamhet som innefattar brott som kan hota
rikets sékerhet eller terroristbrott enligt 2 § lagen (2003:148) om straff
for terroristbrott eller motsvarande brottslighet enligt tidigare

lagstiftning,

2. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utbva underrattelseverksamhet riktad mot
Forsvarsmakten och dess sékerhetsintressen,

3. uppgifterna ger grundad
anledning att anta att personen
utbvar annan sdkerhetshotande
verksamhet an som avses i 1 och
som innefattar brott eller &sido-
sittande av aligganden i anstall-
ning hos Forsvarsmakten, och det
finns sédrskilda skal till att
uppgiften skall behandlas,

3. uppgifterna ger grundad
anledning att anta att personen
utbvar annan sakerhetshotande
verksamhet an som avses i 1 och
som innefattar brott eller &sido-
sattande av &ligganden i anstall-
ning hos Foérsvarsmakten, och det
finns  sérskilda skal till att
uppgifterna ska behandlas,

4. personen har ldmnat uppgifter om sékerhetshotande verksamhet och
personuppgifterna ar nddvandiga for att bedéma personens trovardighet,

eller

5. uppgifterna avser information
som har framkommit i samband
med att en person har genomgatt
registerkontroll  eller  sérskild
personutredning enligt sdkerhets-
skyddslagen (1996:627).

Uppgifter om en person skall
forses med upplysning om pa
vilken av de i forsta stycket an-
givna grunderna uppgiften be-
handlas. Om behandlingen av en
personuppgift foranleds av nagot
annat dn antagande om att

5. uppgifterna avser information
som har framkommit i samband
med att en person har genomgatt
registerkontroll  eller  sdrskild
personutredning enligt sékerhets-
skyddslagen (2017:xx).

Uppgifter om en person ska forses
med upplysning om pé vilken av
de i forsta stycket angivna
grunderna uppgiften behandlas.
Om behandlingen av en person-
uppgift foranleds av nagot annat
an antagande om att personen har
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personen har utbvat eller kommer
att utdva brottslig verksamhet skall
det sérskilt anges att personen inte
ar misstankt for brottslig verksam-
het, om det inte pa annat satt klart
framgar att sddan misstanke inte
finns. Uppgifter om en person som
inte heller kan antas ha utévat eller
komma att utdva annan sakerhets-
hotande verksamhet skall forses
med en sérskild upplysning om
detta, om det inte pd annat satt
klart framgar att sadant antagande
inte finns.

Uppgifter om en person som
avses i forsta stycket 1-3 skall
forses med en upplysning om
uppgiftslamnarens trovardighet
och uppgifternas riktighet i sak.

utbvat eller kommer att utva
brottslig  verksamhet ska det
séarskilt anges att personen inte ar
misstankt  for  brottslig  verk-
samhet, om det inte p& annat satt
klart framgar att sddan misstanke
inte finns. Uppgifter om en person
som inte heller kan antas ha ut6vat
eller komma att utbva annan
sékerhetshotande verksamhet ska
forses med en sérskild upplysning
om detta, om det inte pa annat satt
klart framgar att sadant antagande
inte finns.

Uppgifter om en person som av-
ses i forsta stycket 1-3 ska forses
med en upplysning om uppgifts-
lamnarens trovardighet och
uppgifternas riktighet i sak.

1. Denna lag trader i kraft den 1 januari 2019.
2 Aldre foreskrifter galler fortfarande i fraga om registerkontroll eller
sérskild personutredning som har genomforts enligt sékerhetsskydds-

lagen (1996:627) fore ikrafttradandet.



2.7 Forslag till lag om &ndring i offentlighets- och
sekretesslagen (2009:400)

Harigenom foreskrivs att 35 kap. 1, 3 och 10 8§ offentlighets- och
sekretesslagen (2009:400) ska ha foljande lydelse.

Lydelse enligt betdnkande Fdreslagen lydelse
2017/18:KU3 Néagra fragor om
offentlighet och sekretess

35 kap.
18§

Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan rojas utan att den
enskilde eller nagon narstdende till honom eller henne lider skada eller
men och uppgiften férekommer i

1. utredning enligt bestammelserna om férundersékning i brottmal,

2. angelagenhet som avser anvandning av tvangsmedel i brottmal eller
i annan verksamhet for att forebygga brott

3. angeldgenhet som avser 3. angelédgenhet som avser
registerkontroll  och  séarskild sékerhetsprévning enligt
personutredning enligt sékerhets-  sékerhetsskyddslagen (2017:xx),
skyddslagen (1996:627),

4. annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott och som bedrivs av en aklagarmyndighet, Polismyndigheten,
Sékerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen,

5. register som fors av Polismyndigheten enligt 4 kap. polisdatalagen
(2010:361) eller som annars behandlas med stdd av de bestimmelserna
eller uppgifter som behandlas av Sékerhetspolisen med stéd av 5 kap.
samma lag,

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt lagen (1999:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar eller som annars behandlas dér med stdd av samma lag,

8. sarskilt arenderegister dver brottmél som fors av aklagarmyndighet,
om uppgiften inte hanfor sig till registrering som avses i 5 kap. 1 §,

9. register som fors av Tullverket enligt lagen (2005:787) om
behandling av uppgifter i Tullverkets brottshek&mpande verksamhet eller
som annars behandlas dar med stdd av samma lag, eller

10. register som fors enligt lagen (2010:362) om polisens allménna
spaningsregister.

Sekretessen enligt forsta stycket 2 géller hos domstol i dess
rattskipande eller rattsvardande verksamhet endast om det kan antas att
den enskilde eller nagon nérstaende till honom eller henne lider skada
eller men om uppgiften rojs. Vid férhandling om anvandning av tvéngs-
medel galler sekretess for uppgift om vem som ar misstankt endast om
det kan antas att fara uppkommer for att den misstankte eller ndgon nar-
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staende till honom eller henne utsatts for vald eller lider annat allvarligt

men om uppgiften rojs.

Forsta stycket géller inte om annat foljer av 2, 6 eller 7 8.
For uppgift i en allman handling géller sekretessen i hdgst sjuttio ar.

Nuvarande lydelse

Sekretess galler i verksamhet
som avser forande av eller uttag ur
register enligt lagen (1998:620)
om belastningsregister for uppgift i
registret. | fraga om utlamnande av
sadan uppgift galler vad som é&r
foreskrivet i den lagen och i
sékerhetsskyddslagen (1996:627)
samt i férordningar som har med-
delats med stod av dessa lagar.

Foreslagen lydelse

Sekretess galler i verksamhet
som avser forande av eller uttag ur
register enligt lagen (1998:620)
om belastningsregister for uppgift i
registret. | friga om utlamnande av
sadan uppgift galler vad som é&r
foreskrivet i den lagen och i
sdkerhetsskyddslagen  (2017:xx)
samt i férordningar som har med-
delats med stdd av dessa lagar.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.
Bestammelserna i 10 och 12 kap. galler inte i frdga om sekretessen

enligt denna paragraf.

108"
Sekretessen enligt 1 § hindrar inte att en uppgift lamnas ut
1. till en enskild enligt vad som foreskrivs i lagen (1964:167) med sar-
skilda bestdammelser om unga lagdvertradare,

2. till en enskild enligt vad som
foreskrivs i sakerhetsskyddslagen
(1996:627) samt i foérordning som
har meddelats med stdd i den
lagen,

3. enligt vad som foreskrivs i

2. till en enskild enligt vad som
foreskrivs i sakerhetsskyddslagen
(2017:xx) samt i forordning som
har meddelats med stdd i den
lagen,

— lagen (1998:621) om misstankeregister,

— polisdatalagen (2010:361),

— lagen (1999:90) om behandling av personuppgifter vid Skatteverkets

medverkan i brottsutredningar,

—lagen (2005:787) om behandling av uppgifter i Tullverkets

brottshek&mpande verksamhet,

— kustbevakningsdatalagen (2012:145),

— aklagardatalagen (2015:433),

— forordningar som har stod i dessa lagar, eller

4.till en enskild enligt vad

rattegangsbalken.

som foreskrivs i 27 kap. 88§

1. Denna lag tréder i kraft den 1 januari 2019.

! Senaste lydelse 2017:456



2. Aldre foreskrifter géller fortfarande i fréga om registerkontroll eller
sérskild personutredning som har genomforts enligt sakerhetsskydds-
lagen (1996:627) fore ikrafttradandet.
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2.8 Forslag till lag om &ndring i polisdatalagen
(2010:361)

Héarigenom foreskrivs att 6 kap. 1 § polisdatalagen (2010:361) ska ha
féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

6 kap.
18

Personuppgifter far behandlas i Sakerhetspolisens brottsbekdampande
verksamhet om det behdvs for att

1. forebygga, forhindra eller upptdcka brottslig verksamhet som
innefattar

a) brott mot rikets sékerhet,

b) terrorbrott, eller

c) tryckfrihetsbrott och yttrandefrihetsbrott med rasistiska eller
framlingsfientliga motiv

2. utreda eller beivra sddana brott som avses i 1, eller, efter sarskilt
beslut, annat brott,

3. fullg6éra uppgifter i samband med personskydd av den centrala
statsledningen och andra som regeringen eller Séakerhetspolisen
bestammer,

4. fullgéra uppgifter enligt 4. fullgbra uppgifter enligt
sékerhetsskyddslagen (1996:627),  sékerhetsskyddslagen (2017:xx),

5. fullgora forpliktelser som féljer av internationella dtaganden,

6. lamna tekniskt bitrade till Polismyndigheten, Ekobrottsmyndigheten,
Aklagarmyndigheten eller Tullverket, eller

7. fullgbra annan verksamhet som anges i lag eller férordning eller sar-
skilt beslut av regeringen.

Denna lag tréder i kraft den 1 januari 2019.

! paragrafen fick sin nuvarande beteckning genom 2015:436.



2.9 Forslag till lag om &ndring av lagen
(2010:1767) om geografisk miljéinformation

Hérigenom foreskrivs att 15 § lagen (2010:1767) om geografisk
miljdinformation ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse
15§
Bestdmmelser om
1. behandling av personuppgifter finns i personuppgiftslagen
(1998:204),

2. behandling av personuppgifter i fastighetsregistret finns i lagen
(2000:224) om fastighetsregister,

3. krav pa tillstand for spridning av en sammanstallning av geografisk
information finns i lagen (2016:319) om skydd for geografisk
information,

4. sdkerhetsskydd finns i 4. sdkerhetsskydd  finns i
sékerhetsskyddslagen (1996:627), sékerhetsskyddslagen  (2017:xx),
och och

5. upphovsrétt finns i lagen (1960:729) om upphovsratt till litterdra och
konstnérliga verk.

| fraga om behandling av personuppgifter enligt denna lag galler inte
2 § personuppgiftslagen (1998:204).

Denna lag trader i kraft den 1 januari 2019.

! Senaste lydelse 2016:321.
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2.10  Forslag till lag om éndring i lagen (2011:1029)
om upphandling pa forsvars- och

siakerhetsomradet

Hérigenom foreskrivs att 1 kap. 9-10 8§, 2 kap. 22 8 och 11 kap. 2 §
lagen (2011:1029) om upphandling pa forsvars- och sdkerhetsomradet

ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

I frdga om upphandling som av-
ser sadan tillverkning av eller
handel med vapen, ammunition
och krigsmateriel som omfattas av
artikel 346.1 b i EUF-férdraget
och dér 7 eller 8 § eller 10 § forsta
stycket 2—4 eller 10 inte &r til-
lampliga far regeringen i enskilda
fall besluta om de undantag fran
bestdimmelserna i denna lag som &r
nddvéandiga med hansyn till rikets
vasentliga sékerhetsintressen.

I frdga om upphandling som av-
ser sadan tillverkning av eller
handel med vapen, ammunition
och krigsmateriel som omfattas av
artikel 346.1 b i EUF-fordraget
och dér 7 eller 8 § eller 10 § forsta
stycket 2—4 eller 10 inte &r til-
lampliga far regeringen i enskilda
fall besluta om de undantag frén
bestdmmelserna i denna lag som &r
nddvandiga med hansyn till
Sveriges  vaésentliga  sdkerhets-
intressen.

Forsvarets materielverk far besluta om sddana undantag som avses i

forsta stycket om upphandlingen

1. avser tillagg till en upphandling dér regeringen tidigare beslutat om

undantag med stdd av forsta stycket,

2. avser varor, tjénster eller byggentreprenader inom ramen for en av
Sverige traffad internationell dverenskommelse om mellanstatlig sam-
verkan i fraga om forsorjning av varor, tjanster eller byggentreprenader,

eller

3. har ett vdrde som understiger 25 000 000 kronor.
Forsvarsmakten och Forsvarets radioanstalt far besluta om sddana
undantag som avses i forsta stycket om upphandlingens vérde understiger

5 000 000 kronor.
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Denna lag géller inte for
kontrakt

1. for vilka tillampningen av
denna lag skulle krava att en upp-
handlande myndighet eller enhet
tillhandahaller information vars
avsléjande strider mot rikets
vasentliga sékerhetsintressen,

Denna lag géller inte for
kontrakt
1. for vilka tillampningen av denna
lag skulle krdva att en upp-
handlande myndighet eller enhet
tillhandahaller information vars
avslojande strider mot Sveriges
vasentliga sékerhetsintressen,



2. som avser underrattelseverksamhet,

3. som tilldelas inom ramen for ett samarbetsprogram som géller
forskning och utveckling mellan minst tva stater inom EES avseende
utvecklandet av en ny produkt och, i forekommande fall, de senare
skedena av hela eller delar av produktens livslangd,

4. som, av operativa skal, maste tilldelas en leverantor i ett omrade
utanfor EES territorium dér operationen genomférs,

5. som avser forvarv av fastighet, arrenderatt, hyresrétt, bostadsratt,
tomtratt, servitutsratt eller nagon annan rattighet till fastighet,

6. som en regering tilldelas av en annan regering och som avser

a) tillhandahallande av militar utrustning eller utrustning av kanslig
karaktér,

b) byggentreprenader och tjanster med direkt anknytning till sadan ut-
rustning som avses i a, eller

¢) byggentreprenader och tjanster sarskilt avsedda for militara syften
eller av kénslig karaktér,

7. som avser skiljemanna- eller forlikningsuppdrag,

8. som avser finansiella tjanster, utom forsékringstjanster,

9. som avser anstallningar, eller

10. som avser forsknings- och utvecklingstjanster, med undantag for
sadana vilkas resultat endast tillkommer en upphandlande myndighet
eller enhet i den egna verksamheten och betalas av myndigheten eller
enheten.

Forsta stycket 4 avser dven civila inkdp.

Med fastighet enligt forsta stycket 5 avses det som enligt jordabalken
utgor eller tillhor en fastighet. Befintlig byggnad som tillhér ndgon annan
an é&garen till jorden ska ocksd anses utgora en fastighet. Detsamma
galler sadana tillbehor till byggnaden som avses i 2 kap. 2 och 3 §§
jordabalken, om de tillhér byggnadens dgare.

2 kap.
22§

Med sékerhetsskydds-
klassificerade  uppgifter  avses
information och material oavsett
form, karaktar eller &verforings-
teknik som omfattas av krav pa en
viss sakerhetsnivd eller en viss
skyddsniva och som med hansyn
till rikets sékerhet enligt lagar och
andra forfattningar maste skyddas
mot intrdng, forstorelse, av-
lagsnande, spridning, forlust eller
atkomst av nagon obehdrig person,
eller ndgon annan typ av risk.

Med sékerhetsskydds-
klassificerade uppgifter avses i
denna lag information och
material oavsett form, Kkaraktér
eller dverféringsteknik som om-
fattas av krav pa en viss sakerhets-
niva eller en viss skyddsnivd och
som med hédnsyn till Sveriges
sékerhet enligt lagar och andra
forfattningar maste skyddas mot
intrang, forstorelse, avlagsnande,
spridning, forlust eller atkomst av
nagon obehorig person, eller
nagon annan typ av risk.

For skydd av sakerhetsskydds-
klassificerade  uppgifter  finns
bestdmmelser i sékerhetsskydds-
lagen (2017:xx).
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11 kap.

28

En leverantor far uteslutas frdn att delta i en upphandling, om

leverantoren

1. &r i konkurs eller likvidation, dr under tvangsforvaltning eller &r
foremal for ackord eller tills vidare har instéllt sina betalningar eller ar

underkastad naringsférbud,

2. ar foremal for ansokan om konkurs, tvangslikvidation, tvangs-
forvaltning, ackord eller annat liknande forfarande,

3. genom lagakraftvunnen dom &r démd for brott avseende yrkes-
utévningen, sasom till foljd av en Gvertradelse av befintlig lagstiftning
om export av férsvars- och sakerhetsutrustning,

4, har gjort sig skyldig till allvarligt fel i yrkesutévningen, sasom

genom att inte ha iakttagit

sina  skyldigheter i frdga om

informationssékerhet eller forsorjningstrygghet vid ett tidigare kontrakt,
och den upphandlande myndigheten eller enheten kan visa detta,

5. har, pd grundval av ndgon
form av bevis som aven kan best&
av skyddade uppgiftskéllor, kunnat
konstaterats inte vara sa tillforlitlig
som kravs for att inte riskera rikets
sékerhet,

5. p& grundval av nagon form av
bevis som &ven kan bestd av
skyddade  uppgiftskallor,  har
kunnat Kkonstaterats inte vara s
tillforlitlig som kravs for att inte
riskera Sveriges sakerhet,

6. inte har fullgjort sina aligganden avseende socialforsakringsavgifter
eller skatt i det egna landet eller i det land dér upphandlingen sker, eller

7. i nagot vasentligt hanseende har Iatit bli att lamna begérda
upplysningar eller lamnat felaktiga upplysningar som begarts med stod
av bestammelserna i 11 eller 12 kap.

Ar leverantoren en juridisk person, far leverantéren uteslutas om en
foretradare for den juridiska personen har démts for brott som avses i
forsta stycket 3 eller gjort sig skyldig till sddant fel som avses i forsta
stycket 4.

Myndigheten eller enheten far, utom i de fall som avses i 4 §, begéara
att en leverantor visar att det inte finns ndgon grund for att utesluta
leverantdren med stod av forsta stycket 1, 2, 3 eller 6.

Denna lag trader i kraft den 1 januari 2019.



2.11  Forslag till lag om andring i lagen (2014:514)
om ansvar for vissa sakerhetsfragor vid
statsministerns tjanstebostader

Hérigenom foreskrivs att 1, 2, 4 och 5 8§ lagen (2014:514) om ansvar
for vissa sékerhetsfragor vid statsministerns tjanstebostdder ska ha

féljande lydelse.

Nuvarande lydelse

Denna lag innehéller sérskilda
bestammelser som ror verksam-
heten vid och skyddet for egendom
som anvands som tjanstebostad for
statsministern.  Bestdmmelserna
utgér kompletteringar till och
undantag fran sékerhets-
skyddslagen  (1996:627)  och
skyddslagen (2010:305).

Sékerhetspolisen har det ansvar
for  tilltrddesbegransning  som
anges i 7 8§ 2 sékerhetsskyddslagen
(1996:627) vid egendom som
anvdnds som tjanstebostad for
statsministern.

Infor att tilltradesbegransande
atgarder vidtas ska Sakerhets-
polisen samrada med den eller de
myndigheter som forvaltar egen-
domen och som berdrs av
atgarden. Nar det galler tilltrades-
begransande atgarder som &r av
storre betydelse ska Sé&kerhets-
polisen dven samrdda  med
Regeringskansliet.

48

Infor att sékerhetsskyddsavtal
ska traffas enligt 8 § sakerhets-
skyddslagen  (1996:627) med
anledning av upphandling till
egendom som anvénds som
tjnstebostad for statsministern ska
den upphandlande myndigheten
samrada med Sakerhetspolisen.

Foreslagen lydelse

Denna lag innehaller sarskilda
bestammelser som ror verksam-
heten vid och skyddet for egendom
som anvénds som tjanstebostad for
statsministern.  Bestdammelserna
utgér kompletteringar till och
undantag frén sékerhets-
skyddslagen (2017:xx) och
skyddslagen (2010:305).

Sékerhetspolisen har det ansvar
for fysisk sékerhet som anges i
2kap.48  sékerhetsskyddslagen
(2017:xx) vid egendom som
anvands som tjanstebostad for
statsministern.

Infor att atgarder som ror fysisk
sikerhet vidtas ska Sékerhets-
polisen samrada med den eller de
myndigheter som forvaltar
egendomen och som berdrs av
atgarden. Nar det géller atgarder
som ror fysisk sakerhet som &r av
storre betydelse ska Sékerhets-
polisen  &ven samrdda  med
Regeringskansliet.

Infér att  sdkerhetsskyddsavtal
ska traffas enligt 2kap. 68§
sékerhetsskyddslagen  (2017:xx)
med anledning av upphandling till
egendom som anvands som
tjnstebostad for statsministern ska
den upphandlande myndigheten
samrada med Sakerhetspolisen.
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Inféor  beslut om placering i
sékerhetsklass enligt 17§
sékerhetsskyddslagen (1996:627)
av anstallningar eller annat del-
tagande i verksamheten vid
egendom som anvands som
tjanstebostad for statsministern ska
den som bedriver verksamheten
samrada med Sakerhetspolisen.

58

Infér  beslut om placering i
sakerhetsklass enligt 3 kap. 58§
sékerhetsskyddslagen (2017:xx) av
anstallningar eller annat del-
tagande i verksamheten vid
egendom som anvands som
tjanstebostad for statsministern ska
den som bedriver verksamheten
samrada med Sakerhetspolisen.

Denna lag trader i kraft den 1 januari 2019.



3 Arendet och dess beredning

Regeringen beslutade den 8 december 2011 att ge en sdrskild utredare i
uppdrag att gora en Oversyn av sdkerhetsskyddslagstiftningen.
Utredningen, som tog namnet Utredningen om sékerhetsskyddslagen,
presenterade i mars 2015 betdnkandet En ny sékerhetsskyddslag (SOU
2015:25). En sammanfattning av betédnkandet finns i bilaga 1.
Utredningens lagférslag finns i bilaga 2. Utredningens betankande har
remissbehandlats. En férteckning éver remissinstanserna finns i bilaga 3.
En sammanstdllning av  remissvaren  finns  tillgdnglig i
Justitiedepartementet (Ju2015/02740/L4).

Nar det géller utkontraktering av sékerhetskénslig verksamhet har
handelser i nartid och papekanden fran Sakerhetspolisen visat pa att
ytterligare atgarder an de som foreslagits i betankandet En ny sékerhets—
skyddslag kan behgva vidtas. | betédnkandet foreslas inte heller att
sanktioner ska kunna beslutas om en verksamhetsutévare bryter mot den
foreslagna sakerhetsskyddslagen. Detta har kritiserats av flera remiss-
instanser. Regeringen beslutade darfor den 23 mars 2017 att tillsatta en
utredning med uppdrag att kartlagga och foresla atgarder som motverkar
att uppgifter som galler Sveriges sékerhet eller sakerhetskénslig
verksamhet utsatts for risker i samband med utkontraktering, upplatelse
och Overlatelse av sddan verksamhet, och foresld olika férebyggande
atgarder, t.ex. tillstandsprévning. | utredningens uppdrag ingar adven att
foresla ett system med sanktioner i sikerhetsskyddslagstiftningen och att
foresla hur en andamalsenlig tillsyn enligt lagen ska vara utformad (dir.
2017:32). Utredningen om vissa sakerhetsskyddsfragor (Ju 2017:08) ska
redovisa sitt uppdrag senast den 1 maj 2018. Fragan om tillsyn behandlas
darfor endast delvis i lagradsremissen.

| avvaktan pé utredningens forslag har regeringen for avsikt att skarpa
kraven pa statliga myndigheter nar de utkontrakterar sakerhetskanslig
verksamhet. | promemorian Skérpt kontroll av statliga myndigheters
utkontraktering och Gverlatelse av sdkerhetskanslig verksamhet
(Ju2017/07544/L4) foreslds en andring i sdkerhetsskyddsforordningen
(1996:633) med innebdrd att statliga myndigheter, innan en ut-
kontraktering inleds, ska samrada med nagon av tillsynsmyndigheterna
Sékerhetspolisen eller Forsvarsmakten. Sakerhetspolisen eller Forsvars-
makten ska ocksd ha mojlighet att besluta att sddana forfaranden inte far
genomfdras. Promemorian har remitterats och bereds for nérvarande i
Regeringskansliet.
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4 Behovet av ett reformerat sidkerhetsskydd

4.1 Nuvarande sakerhetsskyddslag

Den nuvarande sakerhetsskyddslagen (1996:627) tradde i kraft den 1 juli
1996. | lagen finns bestdimmelser om sékerhetsskydd. Med sékerhets-
skydd avses skydd mot spioneri, sabotage och andra brott som kan hota
rikets sékerhet, skydd i andra fall av uppgifter som omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400), forkortad OSL, och
som ror rikets sakerhet samt skydd mot terroristbrott, &ven om brotten
inte hotar rikets sékerhet. Sakerhetsskydd ska i den omfattning som det
behdvs finnas vid verksamhet hos staten, kommunerna och landstingen,
hos juridiska personer som staten, kommunerna eller landstingen utévar
ett rattsligt bestimmande inflytande over och hos enskilda om en sadan
verksamhet &r av betydelse for rikets sakerhet eller sarskilt behover
skyddas mot terrorism.

Sékerhetsskyddet ska forebygga att uppgifter som omfattas av
sekretess och som ror rikets sdkerhet obehdrigen rojs, andras eller
forstors (informationssékerhet), att obehdriga far tilltrade till platser dar
de kan fa tillgang till sddana uppgifter eller dar verksamhet som har
betydelse for rikets sdkerhet bedrivs (tilltradesbegransning) samt att
personer som inte ar palitliga fran sakerhetssynpunkt deltar i verksamhet
som har betydelse for rikets sakerhet (sékerhetsprévning). Sakerhets-
skyddet ska dven i ovrigt forebygga terrorism. Lagen innehéller ocksa
bestdammelser om skyldighet att teckna sékerhetsskyddsavtal i vissa fall
samt om utbildning, kontroll och tillsyn. Narmare bestdimmelser om
sdkerhetsskydd finns i den till lagen horande séakerhetsskydds-
forordningen (1996:633).

For riksdagen och dess myndigheter finns kompletterande bestdm-
melser om sakerhetsskydd i lagen (2006:128) om sakerhetsskydd i
riksdagen och dess myndigheter.

4.2 Andrade forutsattningar for sakerhetsskyddet

Sakerhetsskyddslagen har varit i kraft i mer &n tjugo ar.
Forutsattningarna for sakerhetsskyddet har under denna tid forandrats pa
manga sitt. Berérda myndigheter, som Séakerhetspolisen och Forsvars-
makten, har papekat relativt omfattande behov av forandring av nu-
varande regelverk.

Nuvarande sakerhetsskyddslag ar i forsta hand inriktad pa att skydda
rikets sakerhet. Uttrycket rikets sékerhet har i hég grad kommit att
forknippas med framfor allt militara forhallanden. | forarbetena till 1996
ars sakerhetsskyddslag konstaterades att hoten mot Sverige forandrats
efter det kalla krigets slut. Trots det gjordes bedémningen att det nya
sakerhetspolitiska ldget inte hade inneburit nagra radikala forandringar



av forutsattningarna for en ny sékerhetsskyddsreglering (SOU 1994:149
s. 14 f.). Hoten mot rikets sdkerhet har ytterligare forandrats sedan
sékerhetsskyddslagen tradde i kraft. Frammande staters underrattelse-
verksamhet har de senaste decennierna breddats mot forskning och
utveckling inom civila omrdden samt mot politiska frdgor och
information som ror samhallsviktiga system. It-angrepp i olika former
betraktas som ett av de allvarligaste hoten. Samtidigt kvarstar
underrattelsehoten mot militar verksamhet och mot information av be-
tydelse for forsvaret av Sverige. | propositionen Foérsvarspolitisk in-
riktning — Sveriges forsvar 2016-2020 (prop. 2014/15:109), bedomer
regeringen att ett enskilt militart vapnat angrepp direkt mot Sverige &r
osannolikt, men att kriser eller incidenter som &ven inbegriper militéra
maktmedel kan uppsta och att militara angreppshot aldrig kan uteslutas.
Det konstateras att den sékerhetspolitiska situationen i Europa har
forsamrats. Av regeringens nationella sakerhetsstrategi fran januari 2017
framgar att hidvdandet av vart lands suveranitet och territoriella integritet
ar en nodvandig forutsattning for att Sverige ska kunna uppna malen med
var sikerhet. Enligt strategin behover stor vikt laggas pa var forméga att
avhalla den som vill angripa eller utdva patryckningar pa Sverige, enskilt
eller tillsammans med andra.

Dagens séakerhetspolitiska hot, eller hot som &r av sddan karaktér att de
kan fa sakerhetspolitiska konsekvenser, ar ofta gransoverskridande, icke-
militara och utgdr inte sdllan fran icke-statliga aktorer. Exempel pa
sddana hot &r internationell terrorism och andra typer av grov gréns-
Overskridande brottslighet, informations- och cybersékerhetshot,
spridning av massforstorelsevapen samt framstallning och transport av
vapen, komponenter och teknologi.

Samhillsutvecklingen innebar nya krav pa och forutsattningar for
sékerhetsskyddet. Sedan sékerhetsskyddslagen tradde i kraft har
digitaliseringen och anvandningen av informationsteknik genomgatt en
betydande forandring. Internet har radikalt fordndrat forutsattningarna for
informationssakerhetsarbetet. Informationstekniken genomsyrar i dag i
stort sett alla aspekter av samhéllsviktiga verksamheter. En rad
verksamheter, bade hos det allmanna och inom néaringslivet, ar helt
beroende av digitala system for bl.a. styrning, reglering och évervakning.
Stora informationsmangder, saval 6ppna som hemliga, hanteras i dag i it-
system. En storskalig it-incident bedoms i dag kunna fa allvarliga konse-
kvenser for samhallsviktig verksamhet och kritisk infrastruktur. P& grund
av samhéllets okade it-beroende &r risken stor for att samhéllsviktiga
system t.ex. finansiella system, ledningscentraler for trafiksystem,
administrativa och medicinska system inom sjukvérden, digitala
kontrollsystem for el och vatten samt elektroniska kommunikationer
skulle drabbas med allvarliga konsekvenser som foljd.

Avreglering och konkurrensutsattning av samhéllsviktig verksamhet
har inneburit att det omrade som ligger utanfor det direkta tillampnings-
omradet for nuvarande sikerhetsskyddslag har kommit att 6ka allt mer. |
dag finns en stor del av de verksamheter som ar viktiga for det svenska
samhallets funktionalitet inte under direkt statligt inflytande. Sédana
verksamheter bedrivs och forvaltas i stallet i stor utstrdckning av enskilda
aktorer. Aven utlindskt dgande eller inflytande 4 numera en realitet
inom samhéllsviktiga verksamheter. Att utkontraktera verksamhet ger
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upphov till sarskilda utmaningar avseende sakerhetsskyddet, vilket inte
minst handelserna vid Transportstyrelsen som uppméarksammades i
media sommaren 2017 pavisat.

Globaliseringen och det 6kade internationella samarbetet har medfort
att granserna for vad som &r att hanféra till rikets inre respektive rikets
yttre sdkerhet har &ndrats, liksom att uttrycket rikets sakerhet har
utvidgats. Sverige deltar i stor omfattning i internationella samarbeten for
fred och sékerhet dar kansliga uppgifter utbyts med andra lander och
mellanfolkliga organisationer. Den 6kade samverkan med andra lander
har inneburit ett véxande behov av att anpassa sékerhetsskyddet till
ataganden som féljer av folkrattsliga forpliktelser.

4.3 En ny lag foreslas

Regeringens forslag Nuvarande sakerhetsskyddslag ska ersattas med
en ny lag. Aven den nya lagen ska bendmnas sékerhetsskyddslag.

Utredningens forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inte nagot att invanda mot utredningens forslag.

Skalen for regeringens forslag: Regeringen delar utredningens
uppfattning att stora delar av nuvarande lagstiftning fungerar bra och bor
behallas. Det innebér att den nya regleringen, liksom den nuvarande, ska
sékerstalla ett tillrackligt skydd for det som &r mest skyddsvért for
nationen, vara verksamhetsorienterad, ge ett forebyggande skydd mot i
huvudsak antagonistiska hot, omfatta samverkande sakerhetsskydds-
atgarder for information, personer och verksamhet samt utgd fran
nuvarande ansvarsfordelning nar det galler verkstallighetsforeskrifter och
tillsyn.

Behovet av sékerhetsskydd och andra former av skydd har utstrackts
till att gélla for fler verksamheter an tidigare. Denna utveckling kan
komma att fortsatta. Det ar darfor angeléget att lagstiftningen ar utformad
sd att den kan omfatta nya verksamheter och skydda mot hot av olika
karaktar. Lagstiftningen bor st sig dver tiden. Aktuella hot eller vilka
verksamheter som i dag ar av nationell betydelse bor inte ges nagon
avgorande inverkan pa hur lagstiftningen utformas. Lagstiftningen bor i
stéllet utformas med hédnsyn tagen till en mer flexibel och relativt
tidsobestdmd hotbild och, liksom nu, ge ett skydd for de for landet allra
viktigaste samhallsfunktionerna.

Sékerhetsskyddslagstiftningen &r inte den enda reglering som ger ett
skydd for samhallsviktig verksamhet. P4 omradet finns dven olika kris-
och beredskapsforfattningar samt skyddslagstiftning for karnteknisk
verksamhet, luftfart, sjofart, hamnar, transport av farligt gods och
landskapsinformation. Skyddslagen (2010:305) ansluter néra till
sakerhetsskyddslagen genom hanvisningen till sakerhetsskyddsatgarden
tilltradesbegrénsning. De namnda forfattningarna bor ses som ett sam-
verkande regelverk som alla syftar till att skydda samhallsviktig verk-
samhet och dér olika férfattningar ar tillampliga i olika situationer.



Sakerhetsskyddslagen bor aven fortsattningsvis galla i saval allman
som enskild verksamhet. Den grundldggande principen bor alltjamt vara
att skyddet for det skyddsvédrda bér vara detsamma oavsett i vilken
verksamhet det forekommer. Lagen behdver fortydligas i detta avseende
sd att den principen far battre genomslag. Aven indelningen av
sakerhetsskyddsatgarderna i tre huvudomraden — informationssikerhet,
tilltradesbegransning och sikerhetsprovning — fungerar val och bor besta.
I avsnitt 8 foreslas att tilltradesbegransning respektive sakerhetsprévning
i stallet ska bendmnas fysisk sékerhet och personalsékerhet.

For att anpassa sakerhetsskyddslagen till de nya krav som stélls
behover lagen moderniseras och fortydligas. Bade Sveriges inter-
nationella ataganden pa sakerhetsskyddsomradet och informations-
sakerhetsperspektiven tillganglighet och riktighet maste beaktas och
komma till tydligare uttryck. Lagen bor dven uppfylla krav pa sadana
sakerhetsskyddsatgarder som foljer av ataganden inom t.ex. luft- och
sjofartsskydd. Det bor ges ett battre stod for internationell samverkan pa
sakerhetsskyddsomradet, vilket bl.a. innefattar bestimmelser om
sékerhetsintyg for personer och leverantorer som ska verka i andra
lander. | dag erbjuder sakerhetsskyddslagen framst ett skydd fér hemliga
uppgifter, dvs. uppgifter som omfattas av sekretess till skydd for rikets
sékerhet. Skyddet for hemliga uppgifter bor inkludera uppgifter som
forekommer i enskilt bedrivna verksamheter eller som omfattas av ett
folkrattsligt atagande om sakerhetsskydd. En ny lag behdver ocksa
omfatta samtliga verksamheter som uppfyller kriteriet att vara av
betydelse for Sveriges sakerhet och méjliggora krav pa sakerhetsskydd
for t.ex. flygplatser och andra byggnader eller anldggningar som enligt
skyddslagen &r skyddsobjekt.

Sammantaget bedémer regeringen att det behovs ett regelverk som ger
goda forutsattningar for ett véal anpassat och effektivt sakerhetsskydd
samtidigt som det erbjuder en flexibilitet 6ver tid, kan moéta skiftande
forhallanden och aven utgora ett stod for internationell samverkan pa
sakerhetsskyddsomradet. Behoven av forandring ar sd stora att den
nuvarande sakerhetsskyddslagen bor upphévas och ersattas av en ny
tydligare lag med bl.a. kapitelindelning. Aven den nya lagen foreslas heta
sékerhetsskyddslag.
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5 Tillampningsomradet for en ny
sakerhetsskyddslag

51 Vad ska lagen skydda?

Regeringens forslag och bedémning: Den nya sékerhetsskyddslagen
ska gélla i alla verksamheter som till ndgon del &r av betydelse for
Sveriges sékerhet eller som omfattas av ett internationellt avtal om
sakerhetsskydd som Sverige atagit sig att folja. Sadan verksamhet
bendmns sékerhetskanslig verksamhet i lagen. Hanvisningen i den nu
géllande sakerhetsskyddslagen till vissa verksamhetsformer ska inte
tas med i den nya lagen.

Det sarskilda tillagget om skydd mot terrorism som finns i den
gallande sakerhetsskyddslagen tas bort.

Utredningens forslag: Overensstimmer i huvudsak med regeringens
forslag och beddmning. Enligt utredningens forslag ska det inte goras
nagon uppdelning mellan féretagsformer Gver vilka det allmanna har ett
rattsligt bestdammande inflytande och andra féretagsformer. Utredningen
forordar dock att det aven fortsattningsvis ska anges att lagen galler for
viss verksamhet hos staten, kommuner, landsting och enskilda.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inga
invéndningar mot forslaget.

Majoriteten av remissinstanserna instdmmer i den avgransning som
foreslas till verksamhet av betydelse for Sveriges sakerhet. Ett stort antal
remissinstanser, bl.a. Centrala studiestddsnamnden, Kammarratten i
Stockholm, Kriminalvarden, Myndigheten for samhallsskydd och
beredskap  (MSB), Pensionsmyndigheten, Finansinspektionen,
Stralsakerhetsmyndigheten, Affarsverket Svenska kraftnat, Ekobrotts-
myndigheten, Sveriges Kommuner och Landsting (SKL) samt ett antal
kommuner och landsting efterfragar dock ett fortydligande av vad som
omfattas av uttrycket Sveriges sékerhet och hur uttrycket sékerhets-
kanslig verksamhet forhaller sig till uttrycket samhallsviktig verksamhet.
Fler-talet remissinstanser beddmer att avsaknaden av en ndrmare
definition av uttrycket Sveriges sékerhet kan innebédra en risk for
inkonsekvent tolkning och tillampning. Kammarrétten i Stockholm
efterfragar ytterligare dvervaganden kring en komplettering av lagtexten
med uttrycket “Ovriga vitala nationella sédkerhetsintressen”, for att
undvika att uttrycket tolkas alltfér snavt. Ekobrottsmyndigheten och
Skatteverket foreslar att uttrycket sakerhetskanslig verksamhet ersatts
med sékerhetsskyddskanslig verksamhet vilket &r ett mer unikt uttryck.

Atskilliga remissinstanser papekar att det kan bli svéart foér en
verksamhetsutdvare att bedéma om en verksamhet helt eller till viss del
omfattas av lagen. MSB framfor att fler verksamhetsutdvare pa det civila
omradet &n i dag kommer att behova gora en kvalificerad sakerhets-
skyddsanalys for att pa eget ansvar definiera sitt behov av sakerhets-
skydd. Myndigheten anfér vidare att arbetet med sékerhetsskydd i



praktiken behover foregds av ett aktivt stillningstagande fran
verksamhetsutovaren om att man troligen eller sannolikt bedriver
sékerhetskanslig verksamhet. Att avgora huruvida en viss verksamhet ar
av betydelse for Sveriges sdkerhet kan vara ett problem inom den ut-
vidgade krets av verksamhetsutbvare som utredningen forutser kan
komma att omfattas av kravet p& sikerhetsskydd. Aven Sveriges
advokatsamfund papekar att det kan kravas ingaende analyser bara for att
klarlagga olika berérda myndigheters ansvar fér de sdkerhetskansliga
verksamheter som i allt snabbare takt véxer fram och att kostnads-
drivande atgarder sannolikt kommer att visa sig nodvandiga. Vattenfall
AB anser att det tydligare bor markeras att lagen syftar till att sékerstélla
sékerhetsskyddet for de delar av verksamheten som bedrivs hos bl.a.
enskilda och som har betydelse fér Sveriges sakerhet och darmed inte
nddvandigtvis for hela verksamheten. Finansinspektionen framfor att de
sékerhetsskyddsstddjande myndigheterna (Affarsverket Svenska kraftnat,
Transportstyrelsen, Post- och telestyrelsen och lansstyrelserna) behdver
fa ett tydligt ansvar och mandat att utifran sina analyser kunna peka ut
vilka verksamheter som ska omfattas av lagstiftningen (se vidare avsnitt
13).

Nar det galler forslaget om att utmonstra tillagget om terrorism &r bl.a.
Sakerhetspolisen positiv. Myndigheten beddmer att uttrycket Sveriges
sakerhet ar tillrackligt for att ticka in &ven sadana sarskilt skyddsvarda
verksamheter som bestdimmelserna om sékerhetsskydd mot terrorism tar
sikte pad. Sveriges kommuner och landsting, Stockholms lans landsting,
Jonkopings lans landsting, Kalmar lans landsting, Norrbottens lans
landsting och Gotlands kommun anser att man i stallet bor évervdga om
det ar lampligt att inte 6verféra nuvarande sdkerhetsskyddslags skydd
mot terrorism till den nya lagen. De anser att fordndringen kan begrénsa
mojligheten for kommuner och landsting att tillampa sédkerhets-
skyddslagen pé& verksamheter som kan vara hotade av terrorism, utan att
de nodvandigtvis har koppling till Sveriges sékerhet.

Skalen for regeringens forslag och bedémning

Ett fortsatt skydd fér de mest skyddsvérda verksamheterna

Sékerhetsskydd har traditionellt uttryckts som olika atgarder for att
skydda totalforsvaret eller rikets sikerhet i évrigt. Aven om uttrycket
rikets sdkerhet inte har definierats i lag har regeringen i flera samman-
hang gett ledning for dess uttolkning.

| forarbetena till nuvarande sékerhetsskyddslag forklarade regeringen
att uttrycket omfattar saval den yttre sakerheten till skydd for Sveriges
forsvarsforméga, politiska oberoende och territoriella suveranitet som
den inre sékerheten till skydd for Sveriges demokratiska statsskick. I det
sammanhanget anférde regeringen att skyddet for den yttre sdkerheten i
forsta hand tar sikte pa totalforsvaret, dvs. den verksamhet som behovs
for att forbereda Sverige for krig, men att ett hot mot rikets yttre sakerhet
aven kan férekomma utan att det hotar totalforsvaret. Ocksa rikets inre
sakerhet kan vara hotad utan att totalforsvaret berérs. Angrepp pa det
demokratiska statsskicket kan férekomma fran grupperingar utan
forbindelse med frammande makt. Det kan ocksa vara fraga om forsok
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att ta 6ver den politiska makten genom vald eller att anvanda vald, hot
eller tvang mot statsledningen i syfte att paverka politikens utformning.
Forsok att systematiskt hindra medborgarna fran att utnyttja sina
demokratiska fri- och rattigheter raknas ocksa till hoten mot rikets inre
sékerhet (prop. 1995/96:129 s. 22 f.).

Regeringen uttalade sig pa nytt om uttryckets innebdrd i samband med
propositionen Forstarkt skydd mot frammande makts underréttelse-
verksamhet (prop. 2013/14:51 s. 20). Regeringen uttalade da att uttrycket
kan sammanfattas som skyddet for Sveriges oberoende — i betydelsen
sjalvstandighet och suverdnitet — och bestdnd. Det innefattar en ratt till
okrankta landsgranser, ett bevarande av det svenska sjalvstyret och det
demokratiska statsskicket samt av nationens grundldggande funktionalitet.
Rikets sikerhet tar sdledes inte enbart sikte pd skyddet av det fysiska
territoriet. Det avser ocksa havdandet av Sveriges suveranitet, vilket innebar
att Sverige ska kunna bruka sin exklusiva frihet under det folkrattsliga
regelverket, for att pa det egna territoriet sjalvstandigt utéva statens
funktioner, sdval vad avser statens inre som yttre forbindelser.

Fragan ar nu hur tillimpningsomradet for sikerhetsskyddet bor av-
gransas i en ny lag. Enligt regeringens uppfattning, vilken &verens-
stdmmer med utredningens och delas av flertalet remissinstanser, bor
aven fortsattningsvis galla att endast sddana verksamheter som har ett
kvalificerat skyddsbehov ska omfattas av sakerhetsskyddslagen. Det
finns flera skal som talar for ett sédant forhallningssatt. Ett skal &r att
sakerhetsskyddslagen kan innebéra att en verksamhetsutGvare maste
vidta relativt langtgaende atgérder for att skydda hemliga uppgifter eller
annan sakerhetskanslig verksamhet. Sakerhetsskyddsatgarderna kan vara
kostsamma och medfora en extra administrativ pafrestning inom en
organisation. Ett annat skal ar det som utredningen pekat pad om att
sakerhetsskyddsatgarderna kan innebara intrdng i enskildas integritet.
Personal som ska ha tillgdng till sakerhetsskyddsklassificerad
information behdver t.ex. genomgé sikerhetsprovning och tilltrade till
vissa omraden och byggnader kan vara begransat till endast en del av de
anstallda. Det ar darfor l[ampligt att lagstiftningen dven fortsattningsvis
ska omfatta endast de verksamheter som av sérskilda sk&l har behov av
sakerhetsskyddande atgarder. Behovet av skydd for verksamheter som
inte anses ha ett s& kvalificerat skyddsbehov men som &ndéa kan anses
samhallsviktiga far i forsta hand tillgodoses genom annan kris- och
skyddslagstiftning, t.ex. sadan vars primara syfte ar att uppratthalla
kontinuitet i samhallsviktig verksamhet. Skyddsbehovet kan ocksa
behova tillgodoses genom annan lagstiftning, tex. i fraga om
byggnormer och regler for konstruktion av foremal och byggnader. Inom
Regeringskansliet bereds for nérvarande betdnkandet Informations-
sékerhet for samhéllviktiga och digitala tjanster (SOU 2017:36) som
syftar till att uppnd en hog gemensam niva pa sakerhet i natverk och
informationssystem inom unionen. Direktivet innebér att vissa akttrer
inom sektorerna energi, transporter, bankverksamhet, finansmarknads-
infrastruktur, halso- och sjukvard, leverans och distribution av
dricksvatten och digital infrastruktur blir skyldiga att vidta
sakerhetsatgarder, forebygga och hantera incidenter i sina natverk och
informationssystem och rapportera incidenter som har betydande
inverkan pad kontinuiteten i tjanster som de tillhandahéller. Den



kommande lagstiftningen som genomfér NIS-direktivet i Sverige &r ett

exempel pa sadan lagstiftning som tillgodoser skyddsbehovet for

verksamhet som &ar samhallsviktig men inte sd kvalificerad att den beror

Sveriges sékerhet.

Grénsdragningen mellan verksamheter som bér falla under sékerhets-
skyddslagens tilliampningsomrade och sddan verksamhet som av andra
skal ar samhallsviktig &r svardefinierad. Uttrycket samhallsviktig
verksamhet férekommer i ett flertal forfattningar. Statliga myndigheter ar
tex. enligt 88 forordningen (2015:1052) om krisheredskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap skyldiga
att analysera sarbarheter, hot och risker inom myndighetens ansvars-
omrade och i samband med den analysen sarskilt beakta att de mest
nodvandiga funktionerna kan uppratthallas i samhallsviktig verksamhet. |
propositionen Stérkt krisberedskap — for sakerhets skull (2007/08:92 s.
33) definieras samhéllsviktig verksamhet som en verksamhet som
uppfyller bada eller det ena av féljande villkor.

e Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa kort
tid leda till att en allvarlig kris intraffar i samhéllet.

e Verksamheten &r nédvéndig eller mycket vésentlig for att en redan
intraffad kris i samhallet ska kunna hanteras sa att skadeverkningarna
blir s sma som mojligt.

Med den definitionen omfattas ett mycket stort antal verksamheter.
Verksamheter som bor omfattas av en ny sakerhetsskyddslag omfattas i
regel av dessa kriterier, men karaktériseras dérutover av att de har
betydelse for Sveriges sakerhet ur ett nationellt perspektiv. Skélet for
detta ar att sakerhetsskyddslagen i forsta hand bor syfta till att skydda
sérskilt kansliga verksamheter mot antagonistiska angrepp, t.ex. spioneri,
sabotage och terroristbrott. Detta brukar ibland askadliggéras genom en
pyramid Over verksamheter i samhdllet dar sakerhetsskyddslagens
tillampningsomrade anges i pyramidens topp.

Denna skiss fyller en pedagogisk funktion for att forklara
tillampningsomradet men ger inte entydig ledning till vilka verksamheter
som &r de mest skyddsvérda i samhdllet. Det kan finnas verksamheter
som generellt befinner sig langt frdn pyramidens topp men innehaller
nagon tillgang eller funktion som ar i behov av sakerhetsskyddsatgarder.
Inom manga verksamheter kan det darfor, som Vattenfall AB har
papekat, vara sd att endast en viss del, tillgdng eller funktion omfattas av
sékerhetsskyddslagens bestammelser.
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Hur kan det skyddsvarda omradet avgransas?

Uttrycket rikets sakerhet har under de senaste aren utmonstrats ur flera
forfattningar till forman for uttrycket Sveriges sakerhet. Utredningen har
foreslagit att den foréndringen &ven ska goras i den nya sdkerhets-
skyddslagen. Flertalet remissinstanser, daribland Sakerhetspolisen,
Forsvarets materielverk, Riksarkivet, Lansstyrelsen i Véastra Gotalands
lan och Skane lans Landsting, har tillstyrkt forslaget. Regeringen delar
uppfattningen att rikets sakerhet ocksd i fortsattningen ska avgransa
tillampningsomradet for sakerhetsskyddslagen. Nar det galler hur
skyddsomradet ska uttryckas i framtiden instimmer regeringen i
utredningens forslag att uttrycket, pa motsvarande satt som skett i annan
lagstiftning, ska justeras sprakligt till Sveriges sédkerhet. Ett annat
alternativ hade kunnat vara att anvanda nationell sdkerhet som be-
skrivande rekvisit for avgransning av lagens tillampningsomrade. Det
uttrycket anvénds i bl.a. 2 § radioutrustningslagen (2016:392), 2 § lagen
(2015:1073) om sarskilda atgarder vid allvarlig fara for den allmanna
ordningen eller inre sékerheten i landet och 4 § lagen (2013:329) med
vissa bestdmmelser om skydd for personuppgifter vid polissamarbete och
straffrattsligt samarbete inom Europeiska unionen. Gemensamt for dessa
forfattningar ar att de ofta bygger pa olika EU-réttsakter dir “national
security” anges som ett undantag frin EU-réttsaktens omfattning. Manga
ganger har uttrycket Oversatts till nationell sakerhet i samband med
genomfdrandet av den aktuella EU-réttsakten. Uttrycket har dock ingen
tydlig definition.

| samband med skarpningarna i den reglering som roér skydd mot
frimmande makts underréttelseverksamhet anforde regeringen att det
trots den etablerade definitionen av uttrycket rikets sakerhet anda finns
viss osdkerhet om uttryckets innebdrd. Regeringen forklarade vidare att
det atminstone delvis hanger samman med att de férhallanden som ar av
betydelse for rikets sékerhet kan forandras dver tiden, bl.a. i takt med
samhallsutvecklingen. Dagens hotbild & mer komplex och férénderlig,
vilket i sin tur har fort med sig att uppgifter hanforliga till forhallanden
inom andra samhéllssektorer &n det militdra forsvaret kan vara av
betydelse for rikets sakerhet. Vidare anfordes att den okade inter-
nationaliseringen, och framfor allt ett 6kat internationellt samarbete inom
det forsvars- och sikerhetspolitiska omradet, har inneburit att Sverige ar
mer beroende av sina relationer till andra l&nder for att i vissa lagen
uppratthalla skyddet for rikets sakerhet (prop. 2013/14:51 s. 20).

Regeringens beddmning &r att de slutsatser som i samband med &ver-
synen av spioneribestdammelsen drogs om uttrycket Sveriges sékerhet
fortfarande &r giltiga. Uttrycket omfattar sddana évergripande nationella
intressen och samhallsvarden som ocksd en reformerad séakerhets-
skyddslag bor skydda. Som utredningen konstaterat maste innebdrden av
uttrycket Sveriges sékerhet beddmas i ljuset av samhallsutvecklingen,
vilket medfor ett fokus pa skydd av grundlaggande samhallsfunktioner.
En utvidgning mot den civila sektorn dr ocksa ett framtradande drag i
sakerhetsskyddslagen. Samtidigt talar de senaste arens omvarlds-
utveckling och aterupptagandet av planeringen for totalforsvaret for att
det militara och civila forsvaret alltjamt bor ses som en central del av
lagstiftningens skyddsomrade. Det ar naturligt att behovet av sikerhets-



skydd kan pendla dver tid mellan olika skyddsintressen. Externa hot,
t.ex. risk for sabotage, terroristbrott eller infiltration av frammande makt
i samhdllsviktig verksamhet, kan under viss tid vara faktorer som
sékerhetsskyddet i hogre grad behdver inriktas mot &n t.ex. nationellt
baserade sakerhetshot mot politiker, myndighetsforetrddare och andra
representanter for det allmanna. Under andra perioder kan forhéllandet
vara det motsatta.

Behdver uttrycket Sveriges sékerhet definieras?

Nar det galler lagstiftningens tillampningsomrade kan det 6vervagas om
det i en ny sékerhetsskyddslag borde konkretiseras vad uttrycket Sveriges
sékerhet kan avse. Utredningen har stannat fér en beskrivning av
tillampningsomradet som endast utgér frn Sveriges sakerhet, utan nagon
ytterligare exemplifiering av nationella sakerhetsintressen. Ett stort antal
remissinstanser har invant att uttrycket ar svartolkat och efterfragat en
narmare végledning for vad som avses med uttrycket. Kriminalvarden,
MSB och Finansinspektionen har framfort att avsaknaden av en narmare
definition av uttrycket Sveriges sakerhet kan innebéra en risk for en
inkonsekvent tolkning och tillampning av lagen. Stockholms Ilans
landsting har efterfragat kriterier for vad som ska anses vara av betydelse
for Sveriges sdkerhet och Pensionsmyndigheten har framfort att det bor
ga att ge mer detaljerad vagledning med exempel pa vad som bér ingd
och inte ingd i Sveriges sakerhet. Aven frén kommunalt hall har
svarigheten i att avgora vad i en verksamhet som faller inom ramen for
Sveriges sakerhet uttryckts. Malmé kommun har t.ex. i sitt remissvar
pekat pa att utredningens forslag kommer att innebéra ett stort behov av
rad och stod fran Sakerhetspolisen och de sakerhetsskyddsstodjande
myndigheterna (Affarsverket Svenska kraftnét, Transportstyrelsen, Post-
och telestyrelsen och lansstyrelserna, se vidare avsnitt 13).

Fragan om vad som kan anses utgora verksamhet av betydelse for
Sveriges sakerhet ar grundldggande for att lagstiftningen ska kunna
tillampas och att ratt skyddsnivd ska kunna uppnés i de allra mest
skyddsvarda verksamheterna. Det &r darfor viktigt att den nya lagen ger
basta mojliga stod for tillimparna att goéra riktiga beddémningar.
Regeringen anser dock, i likhet med utredningen, att det &r svart att
konkretisera avgrénsningen ytterligare. Att ange alla skyddsvérda verk-
samheter i forfattning &r inte 1&mpligt eftersom det skulle riskera att ge
fraimmande makt eller andra antagonistiska aktérer information om vilka
de mest skyddsvarda verksamheterna i samhallet &r. Att formulera om
uttrycket framstar ocksd som problematiskt. Som utredningen anfor
riskerar den lésningen snarare att ge upphov till ytterligare grans-
dragningsproblem. Erfarenheter fran andra lander har inte visat att en
sadan 16sning skulle utesluta eventuell tolkningsproblematik.

Att, som Kammarratten i Stockholm foreslar, lagga till uttrycket
”ovriga vitala nationella sékerhetsintressen” skulle medfora att ytterligare
uttryck maste tolkas och forstas av lagens tillimpare vilket enligt
regeringens mening riskerar att oka tillampningssvarigheterna. | vissa
svenska forfattningar och andra sammanhang anvénds uttrycket Sveriges
vasentliga séakerhetsintressen. Medan rikets sakerhet traditionellt anvénts
for att ange svensk nationell sdkerhet anvands vésentliga sakerhets-
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intressen inom EU-rdtten for att avgransa dess tillampningsomrade i
forhallande till medlemsstaterna. Sa har uttrycket ocksa anvants i svensk
lagstiftning, tex. pd upphandlingsomradet for att tydliggora nar
bestdammelserna inte ska tillampas.

Anvandningen av olika uttryck och avgransningar med liknande syften
i svensk ratt riskerar att goéra omradet an mer svartillampat och otydligt.
Sveriges sakerhet ar ett etablerat uttryck som férekommer i annan lag-
stiftning och regeringen anser darfor, trots vad manga remissinstanser har
anfort, att det &r detta uttryck som bdr anvdndas for att avgransa
tillampningsomradet i den nya lagen, utan att uttrycket behdver
definieras narmare.

Aven lokala eller regionala verksamheter kan ha betydelse for Sveriges
sakerhet

Uttrycket Sveriges sakerhet kan leda tanken till att en forutsattning for att
lagstiftningen ska vara tillamplig &r att verksamheten har nationell
betydelse. Att sidkerhetsskyddslagens tillampningsomrade uteslutande
ska bedomas utifran ett nationellt perspektiv kan dock medféra problem.
Osthammars kommun har i sitt remissvar lyft fragestallningen om t.ex.
kommuners vattentorn kan anses vara av betydelse fér Sveriges sékerhet.
Fréagestallningen visar tydligt pa den svarighet som &r forknippad med att
beddéma om en viss verksamhet &r skyddsvard eller inte. En tolkning av
uttrycket Sveriges sikerhet utifran dess ordalydelse skulle kunna leda till
att vattentorn och andra kommunala anldggningar anses falla utanfor
tillampningsomradet eftersom det ar svart att forutse om otjanligt vatten i
en eller ett par kommuner har nagon inverkan pa nationens sikerhet.
Regeringen vill darfor understryka att uttrycket inte ska tolkas sa
kategoriskt. Skyddsvarda verksamheter kan trots kravet pa nationell
betydelse finnas pa regional eller till och med pa lokal nivd. Som
Sveriges Kommuner och Landsting (SKL) har anfort kan en lokal eller
regional storning av dricksvattenforsorjningen paverka ett stort antal
manniskor i en region, vilket i forlangningen kan fa nationella
foljdverkningar. Det kan ocksa tankas att ett angrepp som riktas mot en
verksamhet pa en forhallandevis liten geografisk yta paverkar manniskor
som har funktioner i andra verksamheter med direkt betydelse for
Sveriges sakerhet. Aven flera koordinerade, eller av varandra oberoende,
angrepp som resulterar i stérningar av samhallsviktiga funktioner pa
lokal eller regional niva kan paverka Sveriges sakerhet, t.ex. genom att
det bland befolkningen generellt sprids oro och misstro mot
myndigheternas formaga att hantera situationen. Dessa exempel pa
fragestallningar som en verksamhetsutévare maste ta stallning till visar
att bedémningen av sakerhetsskyddslagens tillimpningsomrade inte
enbart kan ha sin grund i geografiska omraden eller antalet medborgare
som potentiellt kan drabbas av ett angrepp. Aven potentiella
foljdverkningar av en hindelse maste végas in i bedémningen.

Hur avgdrs om en verksamhet har betydelse for Sveriges sékerhet?

Grundlaggande for saval den nu gallande som den nya lagstiftningen ar
att ansvaret for identifiering och beddmning av behovet av sdkerhets-
skydd &r knutet till verksamhetsutévaren. Att, som Finansinspektionen



foreslagit, ge sakerhetsskyddsstodjande myndigheter ansvar och mandat
att utifran sin analys peka ut vilka verksamheter som omfattas av
lagstiftningen &r inte lampligt. P4 samma satt som galler inom t.ex. kris-
och beredskapslagstiftningen maste det vara den enskilde verksamhets-
utévarens ansvar att hélla sig informerad och bedriva sin verksamhet
enligt lagar och regler dven pé& detta omrade. En annan sak ar att
Séakerhetspolisen, Forsvarsmakten och de sakerhetsskyddsstodjande
myndigheterna genom foreskrifter, rekommendationer och radgivning
kan bidra till att underlatta arbetet med sadana fragestéllningar for
berdrda verksamhetsutovare.

Som MSB har framfort behdver arbetet med sékerhetsskydd i princip
foregas av ett aktivt stallningstagande fran verksamhetsutovaren till
fragan om man till ndgon del bedriver sékerhetskanslig verksamhet. Om
verksamhetsutdvaren landar i att sa &r fallet ska verksamhetsutovaren
utreda behovet av sakerhetsskydd i en sékerhetsskyddsanalys (se mer om
sékerhetsskyddsanalys i avsnitt 6). En verksamhetsutdvares egen
sakerhetsskyddsanalys fyller en mycket viktig funktion for att uppna en
val avvagd niva for sakerhetsskyddet.

Som manga remissinstanser har papekat kan det vara svart att avgora
om en verksamhet, helt eller till viss del, har betydelse for Sveriges
sékerhet. Med anledning av remissinstansernas Kritik anser regeringen att
det finns skél att konkretisera olika faktorer som &r av betydelse vid
verksamhetsutdvarens bedomning.

Utgangspunkten for beddmningen bor dven fortséttningsvis vara upp-
delningen i Swveriges yttre och inre sdkerhet. En verksamhetsutdvare
maste darfor inledningsvis fraga sig om verksamheten till ndgon del ryms
inom dessa omraden. Sveriges yttre sakerhet kan delas in i territoriell
suverdnitet och politisk sjalvstandighet. En viktig bestdndsdel &r den
nationella forsvarsformagan av Sveriges territorium dar Forsvarsmakten
har huvudansvaret. | den uppgiften ligger att kunna férsvara Sverige och
frdmja svensk sékerhet, upptacka och avvisa krankningar av det svenska
territoriet samt vdrna om Sveriges suverdna rdttigheter och nationella
intressen inom Fodrsvarsmaktens verksamhet i sin helhet. Utdver
Forsvarsmakten finns andra verksamheter, t.ex. inom forsvarsindustrin,
som ar viktiga for det militara forsvarets formaga att utfora sitt uppdrag.
Det ror sig exempelvis om verksamheter som bedriver forskning,
utveckling och produktion av forsvarsmateriel. Sveriges oberoende och
handlingsfrihet, politisk sjalvstandighet, handlar om att upprétthalla
formagan att forebygga och avvarja brott enligt framfor allt spioneri-
lagstiftningen i 19 kap. brottsbalken. S&kerhetspolisen har huvudansvaret
for denna uppgift.

Sveriges inre sakerhet ror paverkan pa forméagan att uppratthalla och
sékerstalla Sveriges statsidé avseende funktion, handlingsfrinet och
oberoende. Sakerhetsskyddet fér Sveriges inre sakerhet handlar till stor
del om att skydda sarskilt kritiska anldggningar, funktioner och
informationssystem for Sveriges demokratiska statsskick, rattsvasende
eller brottsbekampande formaga.

Aven sé kallad samhallsviktig verksamhet kan bedomas réra Sveriges
sakerhet. Verksamheter som bade nationellt och internationellt definieras
som samhallsviktiga finns oftast inom sektorerna energiforsdrjning,
livsmedelsforsorjning, elektroniska kommunikationer, vattenférsorjning,
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transporter och finansiella tjanster. Avgérande for om sadan verksamhet
kan anses réra Sveriges sékerhet bor vara om en antagonistisk handling
(exempelvis spioneri, sabotage eller terroristbrott) skulle kunna medféra
skadekonsekvenser pa nationell nivd. Sddana skadekonsekvenser kan
t.ex. vara storningar i eller bortfall av leveranser, tjanster och funktioner
som dr nodvandiga for samhéllets funktionalitet ur ett nationellt
perspektiv. Exempelvis har elforsérjning en sarstallning genom sin
direkta och indirekta paverkan pa samhallets funktion och ett avbrott
skulle aven fa allvarliga skadekonsekvenser i andra sektorer, sasom
elektroniska kommunikationer och centrala betalningssystem. Vissa s.k.
skadegenererande verksamheter kan ocksd innebara direkta eller
uppenbart indirekta konsekvenser for Sveriges sdkerhet. Exempel pa
sadana skadegenererande verksamheter kan vara karnteknisk verksamhet,
dammar och vissa mikrobiologiska labb. Denna konsekvens kan
uttryckas i att manga manniskor forvintas do eller skadas om en sadan
anlaggning utsatts for antagonistiska handlingar, vilket kan fa allvarlig
paverkan pa annan samhallsviktig verksamhet ur nationellt perspektiv.
Det kan &ven vara relevant att beddéma vissa verksamheter ur flera
perspektiv, t.ex. kan en kraftverksdamm (tillsammans med en vatten-
kraftstation) ha en kritisk funktion i elforsérjningssystemet samtidigt som
dess skadegenererande effekter pa annan samhallsviktig verksamhet kan
vara allvarliga om den havererar som ett resultat av antagonistisk
handling. Aven verksamheter dér en antagonistisk handling kan medféra
direkt eller uppenbar paverkan pa Sveriges ekonomi och betalnings-
formaga pad sadant satt att Sverige inte fortsatt kan uppratthalla en
nationell suveranitet kan anses galla Sveriges sakerhet.

Ett annat skél till att en verksamhet kan anses vara av betydelse for
Sveriges sakerhet & om det déar hanteras sakerhetsskyddsklassificerade
uppgifter (se mer om sékerhetsskyddsklassificerade uppgifter i avsnitt
5.2). S& kan ocksé vara fallet om verksamheten hanterar stora mangder
information som inte &r sékerhetsskyddsklassificerad, men som av andra
skal kan betraktas som sakerhetskanslig. Det kan vara frdga om uppgifter
som samlats fran olika allmant tillgangliga kallor men dar den samlade
uppgiftsmangden ar nddvandig for andra aktdrer i en klart sékerhets-
kanslig verksamhet. Sammanstallningar av uppgifter fran olika kéllor kan
ocksd gora att den sammanstallda informationen kan anses utgéra
sékerhetsskyddsklassificerade uppgifter &ven om informationen harrér
fran oppna kallor. En storre mangd av personuppgifter kan ocksa utgora
en sadan ansamling av information som sett i dess sammanhang kan
medfora att sdkerhetsskyddslagens krav pé& informationssikerhet ska
tilldmpas. Gemensamt for dessa exempel &r att de innebdr att den
verksamhet dar uppgifterna hanteras ska bedémas vara av betydelse for
Sveriges sakerhet. Oftast torde det krévas en viss kritisk massa av
uppgifter for att ansamlingen ska anses som sakerhetskénslig. Hur stor
mangd uppgifter som ska anses utgora sadan skyddsvard verksamhet
maste avgoras fran fall till fall mot bakgrund av bl.a. vilken typ av
uppgifter och verksamhet det &r fraga om och vilken konsekvens det
skulle kunna innebdra om ansamlingen gjordes tillganglig for utom-
staende.

Ett annat exempel pa verksamhet som kan anses ha betydelse for
Sveriges sdkerhet ar om en leverantor svarar for driftstjanster at ett flertal



myndigheter och leverantérens samlade uppdrag kan ha betydelse for
Sveriges sakerhet. Aven om de enskilda uppdragen inte anses som
sékerhetskansliga kan leverantdrens samlade engagemang innebara risker
for alla de myndigheter som den utfor tjanster at vid ett antagonistiskt
angrepp, Vilket i slutdndan skulle leda fram till effekter fér samhallet i
stort.

Ett tydligare skydd for utlandska intressen som Sverige atagit sig att
skydda bor inforas

En ny lag behdver ocksa hantera hur det dkade internationella samarbetet
som Sverige deltar i paverkar sakerhetsskyddet. Sambandet mellan
skyddet av Sveriges sdkerhet och skyddet av sékerhetsintressen
hénforliga till andra stater och mellanfolkliga organisationer har som
utredningen papekat forstarkts sedan nuvarande lag infordes. Tydliga
exempel pa detta ar medlemskapet i EU och Sveriges fordjupade
samverkan med olika organisationer, bl.a. Nato. Utvecklingen innebér att
det blir allt svarare att dra en grans for vad som utgor svenska
sakerhetsintressen. Det paverkar ocksa synen pa vad som ar av betydelse
for Sveriges sakerhet.

Sverige har ingatt bilaterala sikerhetsskyddsavtal med ett trettiotal
stater och multilaterala sékerhetsskyddsavtal med flera lander och
mellanfolkliga organisationer, bl.a. Nato och det Europeiska
rymdorganet (ESA). Aven vid ingdende av andra bilaterala eller
multilaterala avtal kan ingadngna sikerhetsskyddsavtal ha betydelse. Ett
exempel pa det ar samforstandsavtalet med Nato om véardlandsstd.
Enligt det avtalet galler att sakerhetsskyddsklassificerade uppgifter ska
hanteras i enlighet med det sékerhetsskyddsavtal som Sverige och Nato
tidigare har ingatt. Dessa avtal innebar skyldigheter i fraga om
sakerhetsskyddsatgarder och medfér ocksa behov av en tydlig reglering
av mojligheten att kunna utfarda sékerhetsintyg for personer och
leverantdrer som ska delta i verksamhet som omfattas av avtalen.
Liknande skyldigheter finns ocksa i for Sverige bindande EU-rattsakter
och andra internationella regelverk inom bl.a. omradena hamnskydd och
luftfartsskydd. | dessa sammanhang &r enbart en hénvisning till Sveriges
sékerhet oftast inte tillracklig.

Regeringen delar utredningens uppfattning, vilken ingen remissinstans
heller har invant mot, att den nya lagen behdver innebéra ett tydligare
stod for skyddsatgarder avseende uppgifter som omfattas av
internationella sikerhetsskyddséataganden. For att detta ska fa ett tydligt
genomslag i lagstiftningen bor det direkt i lagtext anges att sdkerhets-
skydd ska avse dven verksamhet som omfattas av ett internationellt
sakerhetsskyddsatagande. Harigenom ges ett tydligare stod for
sikerhetsskydd avseende uppgifter som Sverige i forhallande till annan
stat eller mellanfolklig organisation genom nagon form av sikerhets-
skyddsavtal har étagit sig att skydda.

Journalistforbundet har anfort att s&kerhetsskyddsavtal innebdr en
reglering av i vilken utstrackning uppgifterna fran ett annat land far
lamnas ut och sarskilt papekat att regleringar i form av s.k. originator
control ar oférenliga med svensk ratt. Forbundet har framfort att det i
samband med riksdagens behandling av en av regeringen foreslagen
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lagdndring i 15 kap. 1a 8§ OSL betonades att det var vasentligt att
&ndringen i OSL inte skulle leda till att intresset av att inte stora de
internationella forpliktelserna i alltfor stor utstackning tar dver intresset
av att varna offentlighetsprincipen. Enligt Journalistférbundet galler detta
aven for sddana sakerhetsskyddsavtal som namns i utredningen. Med
anledning av Journalistférbundets synpunkt ar det viktigt att understryka
att svenska myndigheter ska strava efter att vidhalla den 6ppenhet som
den svenska offentlighetsprincipen pakallar. Det internationella
samarbetet medfor dock att information i vissa fall maste hallas hemlig. |
dessa fall finns utrymme att tillampa 15 kap. 1a8 OSL som avser
uppgifter som en myndighet har fatt fran ett utlandskt organ pa grund av
en bindande EU-rattsakt eller ett av EU inganget eller av riksdagen
godkant avtal med en annan stat eller med en mellanfolklig organisation.
| dessa fall galler sekretess om det kan antas att Sveriges mojlighet att
delta i det internationella samarbete som avses i rattsakten eller avtalet
forsamras om uppgiften rojs. Sekretess galler ocksa enligt bestimmelsen
for uppgift som en myndighet har inhdmtat i syfte att 6verlamna den till
ett utlandskt organ i enlighet med en sédan rattsakt eller ett sddant avtal
som avses i forsta stycket.

Sékerhetskénslig verksamhet — en samlande benédmning for lagens
tillampningsomrade

Lagen ska alltsé galla for verksamhet som ar av betydelse for Sveriges
sakerhet eller som omfattas av internationella sikerhetsskyddsataganden.
| likhet med utredningen anser regeringen att de skyddsintressen som
lagen tar sikte pa bor anges i ett gemensamt uttryck. | dag anvands i
sékerhetsskyddsforordningen uttrycket sdkerhetskénslig verksamhet. Det
definieras i 4§ 3 sékerhetsskyddsforordningen som verksamhet av
betydelse for rikets sékerhet men anvdnds mycket sparsamt i
férordningen. Som utredningen konstaterat bor dock uttrycket kunna ges
en vidare innebérd och innefatta lagens skyddsintressen i dess helhet.
Med sékerhetskanslig verksamhet bor saledes avses verksamhet som ar
av betydelse for Sveriges sdkerhet eller som omfattas av ett for Sverige
forpliktande internationellt atagande om sékerhetsskydd. Ekobrotts-
myndighetens och Skatteverkets forslag om att byta ut uttrycket
sékerhetskanslig verksamhet mot sékerhetsskyddskanslig verksamhet
skulle medféra att bendmningen tydligare knots till sdkerhetsskyddslagen
vilket mojligen skulle kunna férenkla tillampningen. Regeringen anser
dock att uttrycket sakerhetskanslig verksamhet &r val inarbetat i
sakerhetsskyddssammanhang och darfér bor behédllas i den nya
lagstiftningen. Den verksamhet som lagstiftningen ska skydda bor alltsa
bendmnas sékerhetskénslig verksamhet.

Lagen ska gélla i alla verksamheter

Den nu gallande sakerhetsskyddslagen galler enligt 1 § vid verksamhet

hos

e staten, kommunerna och landstingen,

o aktiebolag, handelsholag, féreningar och stiftelser 6ver vilka staten,
kommuner eller landsting utdvar ett rattsligt bestdammande inflytande,
och



e enskilda, om verksamheten dr av betydelse for rikets sakerhet eller
sérskilt behdver skyddas mot terrorism.
Utredningen har foreslagit att regleringen avseende vilka verksamheter
som lagen galler for ska forenklas. Eftersom det enligt utredningens
mening inte finns ndgot behov av att gora en uppdelning mellan
foretagsformer &ver vilka det allmanna har ett rattsligt bestimmande
inflytande och foretagsformer dar ett sddant inflytande inte finns, foreslas
den nya lagen galla fér all verksamhet hos staten, kommuner, landsting
och enskilda som &r av betydelse for Sveriges sékerhet eller som
omfattas av ett internationellt sakerhetsskyddsatagande (séakerhetskanslig
verksamhet). Ingen remissinstans har invént mot férslaget i denna del.
Sakerhetsskyddslagens huvudsakliga funktion &r att sékerstdlla ett
skydd for de verksamheter som ar allra mest skyddsvéarda for nationen.
Den typen av verksamhet kan finnas i saval offentlig som enskild regi
och det saknas skil att gora skillnader i lagens tillimpningsomréade
beroende pad verksamhetsform. Regeringen delar utredningens be-
démning att det tydligt bor framga av lagen att den géller for alla typer
av verksamheter som bedriver sékerhetskanslig verksamhet. Till skillnad
frdn utredningen anser regeringen att det inte behdver anges i lagtext att
regleringen ska gélla for stat, kommuner, landsting och enskilda utan att
det i stallet bor anges att regleringen galler for den som till ndgon del
bedriver verksamhet som &r av betydelse for Sveriges sakerhet eller som
omfattas av ett for Sverige forpliktande internationellt dtagande om
sékerhetsskydd. Forslaget innebdr i sak detsamma som utredningens
forslag.

Verksamheter som sarskilt behdver skyddas mot terrorism innefattas i
uttrycket Sveriges sakerhet

Enligt 6 8 nuvarande sakerhetsskyddslag avses med sdkerhetsskydd dels
skydd mot vissa brott som kan hota rikets sékerhet, dels skydd i andra
fall av uppgifter som omfattas av sekretess enligt OSL och som ror rikets
sékerhet. Darutdver avses aven skydd mot terroristbrott, &ven om brotten
inte hotar rikets sakerhet. Regleringen bygger pad bedémningen att
terroristbrott, oavsett om de utgdr ett hot mot rikets sékerhet eller inte,
innebar ett angrepp pé de politiska spelreglerna i samhéllet och att skydd
mot terrorism i vart fall kan anses ligga néra vérnet om rikets sédkerhet
(prop. 1995/96:129 s. 25).

Utredningen har foreslagit att tillagget om terrorism ska tas bort ur
lagstiftningen. Som skal har utredningen angett att tilligget i be-
skrivningen av den nuvarande lagens tillampningsomrade medfér en
otydlighet i forhallande till uttrycket Sveriges sakerhet och att det
numera inte behdvs en atskillnad mellan verksamheter av betydelse for
rikets sdkerhet och verksamheter som sérskilt behdver skyddas mot
terrorism. Uttrycket Sveriges sakerhet bor i princip vara tillrackligt for att
tacka in dven sdana skyddsvérda verksamheter som bestimmelserna om
sakerhetsskydd till skydd mot terrorism tar sikte pd. Denna uppfattning
delas av bl.a. Sékerhetspolisen. Ett antal remissinstanser har dock
framfort synpunkter pad utredningens forslag. Sveriges Kommuner och
Landsting (SKL) samt Stockholms lans landsting har t.ex. anfort att
utredningens forslag kommer att begransa méjligheterna for kommuner
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och landsting att tillampa sakerhetsskyddslagen pa vissa verksamheter
som kan vara hotade av terrorism. Dessa remissinstanser menar att det i
deras verksamheter kan forekomma anlaggningar som inte anses vara del
i verksamhet som galler Sveriges sakerhet, men som 4nda kan behova
skyddas mot terrorism pa grund av att de ar samhallsviktiga.

Regeringen delar utredningens uppfattning att det finns goda skal att ta
bort tillagget om terrorism i en ny sakerhetsskyddslag. Skydd mot
terrorism hor till fragan mot vad det behovs ett skydd och bor inte inga i
beskrivningen av vad som ska skyddas. Enligt forslaget till ny lag ska
sékerhetsskydd, utéver skydd av verksamheter som hanterar sakerhets-
skyddsklassificerade uppgifter, dven riktas mot verksamheter som av
annan anledning behdver sékerhetsskydd, dvs. i 6vrigt sékerhetskanslig
verksamhet. Dessa verksamheter motsvaras delvis av de verksamheter
som i dag skyddas inom ramen for skydd mot terrorism, vilket i
huvudsak &r verksamheter som bedrivs vid skyddsobjekt enligt
skyddslagen. Det skyddsvarda omradet bor dock inte avgransas genom
regleringen om skyddsobjekt utan &ven omfatta annan sékerhetskanslig
verksamhet for vilken skyddslagen inte ar tillamplig, t.ex. hantering av it-
system. Syftet med den nya lagstiftningen &r inte att sndva in det
skyddsvarda omradet utan att ge det en vidare och tydligare ram &n
tidigare. Sammanfattningsvis beddmer regeringen att uttrycket Sveriges
sakerhet ar tillrackligt for att tacka in dven sadana sarskilt skyddsvéarda
verksamheter som bestdmmelserna om sékerhetsskydd till skydd mot
terrorism tar sikte pa.

Sékerhetsskyddet bor inte heller i den nya lagen omfatta skydd mot
terrorism for sddana verksamheter som inte &r sakerhetskansliga.
Samhillets arbete med att forebygga, forhindra och forsvara terrorism
som inte riktas mot sékerhetskanslig verksamhet bor i stéllet genomféras
pa annat satt.

52 Vad avses med sakerhetsskydd?

Regeringens forslag: Med sékerhetsskydd avses skydd av
sékerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten samt skydd i andra fall av
sékerhetsskyddsklassificerade  uppgifter. Med sakerhetsskydds-
klassificerade uppgifter avses uppgifter som ror sakerhetskanslig
verksamhet och som av den anledningen omfattas av sekretess enligt
offentlighets- och sekretesslagen eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillamplig.

Utredningens forslag: Overensstimmer med regeringens forslag.

Remissinstanserna:  Flertalet remissinstanser har inte nagra
invandningar mot forslaget. Statens servicecenter och Riksgéldskontoret
anser att det bor fortydligas att det med uttrycket sakerhetsskydd avses
skydd mot antagonistiska hot.

Forsvarets materielverk anfér att definitionen av sakerhetsskydds-
klassificerade uppgifter ar svar att begripa och sannolikt dven att tillampa
i praktiken. Att inféra ett slags fiktiv offentlighets- och sekretessprévning
i syfte att omfatta aven tillganglighet och riktighet blir svarbegripligt och



svartillampbart. Bedémningar kommer goras inom vitt skilda
organisationer med olika resurser och kunskap, vilket kan fa till foljd att
nagon enhetlig och Gverblickbar praxis inte kommer att rada.
Ekobrottsmyndigheten anser att det ar absolut avgoérande fér den nya
lagens tillampning vilka typer av sekretessreglerade uppgifter som ska
anses falla in i kategorin sékerhetskyddsklassificerade uppgifter. For att
avgora detta kravs enligt myndighetens mening att vad som &ar av
betydelse for Sveriges sakerhet eller internationella sakerhetsskydds-
ataganden pa nagot satt ramas in eller definieras. Otydlighet i denna
fraga riskerar att kullkasta arbetet med samordning och samsyn inom
sakerhetsskyddsomradet samt kan leda till att mycket omfattande
mangder information, inom exempelvis rattsvdsendet, ges ett
sakerhetsskydd i strid med lagstiftarens intentioner. Detta skulle i sa fall
medféra onddiga kostnader samt omotiverade integritetsingrepp.
Forvaltningsratten i Stockholm konstaterar att uttrycket sakerhets-
skyddsklassificerade finns i lagen (2011:1029) om upphandling pa
forsvars- och sikerhetsomradet, forkortad LUFS, och pépekar att flera
definitioner av ett uttryck i olika forfattningar kan ge upphov till
tolknings- och tillampningsproblem.

Skélen for regeringens forslag

Lagstiftningen bor aven fortsattningsvis ge ett skydd mot antagonistiska
hot

I nuvarande 6 8§ sakerhetsskyddslagen anges mot vilka foreteelser ett
skydd behdvs. Bestdmmelsen anger bl.a. att sdkerhetsskyddet ska
forebygga spioneri, sabotage och andra brott som kan hota rikets sakerhet
samt terroristbrott, &ven om brotten inte hotar rikets sakerhet.

Sékerhetsskydd innebdr, som angetts tidigare, oldgenheter bl.a. i form
av intrdng i enskildas privatliv, Okade kostnader och negativa
konsekvenser for effektivitet och administration. Det finns darfor skal att
begransa lagen till att avse sddana hot som pé grund av sin karaktar kan
motivera och st i proportion till sddana negativa effekter. Ingen remiss-
instans har invant mot utredningens bedémning att det dven av en
reformerad sakerhetsskyddslag bor framga att det som lagen ska skydda
mot i forsta hand ar antagonistiska hot som spioneri, sabotage och
terroristbrott. Regeringen delar bedémningen och har svart att, i enlighet
med synpunkterna fran Statens servicecenter och Riksgaldskontoret, se
att detta kan fortydligas ytterligare utdver att det anges i lagtexten. N&r
det géller terroristbrott har det konstaterats ovan att det saknas skal att
Iata detta hot ha en sérstallning pa ett sddant sitt som det har i nuvarande
lagstiftning. Terroristbrott bor i stéllet 1aggas till i den generella exempli-
fieringen av brott som lagen ska skydda mot.

Enligt utredningens forslag ska lagen ocksa syfta till att skydda
sékerhetskanslig verksamhet mot andra brott som kan ge konsekvenser
for Sveriges sakerhet, dven om detta inte varit brottets primara syfte.
Detta dverensstammer med gallande reglering. Det kan réra sig om t.ex.
formogenhetsbrott, dataintrdng, olaga intrang eller skadegorelse.
Utredningen anger som exempel att en stdld av datorer i ett luft-
Overvakningssystem kan medfora begransningar i skyddet av Sveriges
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territorium trots att detta inte var avsikten med stélden. Ingen
remissinstans har invant mot forslaget i denna del. Med hénsyn till det
hdga skyddsvardet hos den verksamhet som lagen géller for delar
regeringen utredningens beddmning och anser att sakerhetsskydds-
atgarder aven fortsattningsvis bor syfta till att skydda mot alla typer av
brott som pa nagot sétt kan hota Sveriges sékerhet.

Skyddet for sekretessbelagda uppgifter som géller rikets sékerhet
behdver utvidgas

| 6 8§ 2 nuvarande sékerhetsskyddslag anges att med sékerhetsskydd
avses aven skydd i andra fall av uppgifter som omfattas av sekretess och
ror rikets sékerhet. Syftet med bestdmmelsen &r att ge skydd inte bara
mot brott som kan hota rikets sakerhet utan ocksa skydd i andra fall av
sekretesshelagda uppgifter som ror rikets sakerhet.

Sékerhetsskyddet &r i dag i hog grad inriktat mot ett skydd for hemliga
uppgifter. Med hemliga uppgifter avses i sakerhetsskyddsforordningen
uppgifter som omfattas av sekretess enligt OSL och som ror rikets
sakerhet. Sakerhetsskyddsatgarderna informationssakerhet, tilltrades-
begransning och sékerhetsprévning syftar alla till att forebygga att
hemliga uppgifter rojs, &andras eller forstors. Bestdmmelserna om
sékerhetsskydd med inriktning mot skydd av hemliga uppgifter
kompletteras i dag genom bestdmmelser om sdkerhetsskydd for
verksamheter som sérskilt behover skyddas mot terrorism. Tillampnings-
omradet i frdga om sadant sikerhetsskydd avgransas, i vart fall i fraga
om mojligheter till registerkontroll, i hdg grad till verksamhet som
bedrivs vid skyddsobjekt enligt skyddslagen.

Regeringen delar utredningens uppfattning att nuvarande lagstiftning,
med en tydlig koppling till bestdmmelser om sekretess, har brister.
Hénvisningen till bestdimmelser om sekretess som ror rikets sakerhet
medfor i och for sig att en avsevdrd delméngd av vad som &r mest
skyddsvart for nationen kan avgransas forhallandevis enkelt och tydligt,
men innebar samtidigt att tillimpningsomradet tenderar att bli for snavt i
flera avseenden. Ett problem med nuvarande lagstiftning &r den
begransade mojligheten att stalla krav pa sikerhetsskydd i enskilda
verksamheter. Kopplingen till OSL innebér att sdkerhetsskydd framst ar
en angeldgenhet for myndigheter och andra offentliga organ for vilka den
lagen géller. Genom de omfattande avregleringar av offentlig verksamhet
som skett i Sverige under de senaste decennierna bedrivs i dag
verksamhet som galler Sveriges sakerhet i relativt stor utstrackning dven
i enskild regi. Ett annat problem &r att lagen inte enbart bér ge skydd for
Sveriges sdkerhet utan ocksd borde omfatta sadana forpliktelser som
foljer av Sveriges internationella ataganden. Regeringen bedomer att en
reformerad sdkerhetsskyddslag behdver ge ett stérre utrymme for och
vara tydligare nér det galler skydd av uppgifter i all sékerhetskénslig
verksambhet.

Regeringen instdmmer i utredningens slutsats att hanvisningen till OSL
&r grundlédggande for att identifiera uppgifter som behdver omfattas av
krav pa sakerhetsskydd. Som utredningen har anfort &r det svart att se
nagra lampliga alternativ till den identifiering av kénsliga uppgifter som
behdvs. Ett alternativ ar det system som enligt utredningen anvands i



Tjeckien. Dar sker identifiering och klassificering av kénsliga uppgifter
pa nationell niva och anges i forordningstext. Det finns som utredningen
konstaterar flera argument mot att vélja en sadan losning. Dels riskerar
det att f4 en cementerande verkan pa vad som ska anses vara sarskilt
skyddsvart, dels ar det varken mdjligt eller énskvart att utforma en
uttdmmande lista 6ver vad som ar skyddsvart for nationen. Ett avgdrande
skal for att inte vélja en sadan l6sning &ar dock att ett sédant forfarande
skulle std i strid med den grundlaggande tanken bakom sakerhets-
skyddslagen. Identifiering och klassificering av kansliga uppgifter maste
i forsta hand goras pa verksamhetsniva och ocksa kontinuerligt omprévas
och uppdateras. Den sdkerhetsskyddsanalys som myndigheter och andra
ska utfora &r en viktig komponent for att sékerhetsskyddet dérigenom ska
traffa rétt och fa en val avvagd omfattning.

Som utredningen har konstaterat medfor héanvisningen till OSL i
nuvarande sakerhetsskyddslag en begransning i frdga om krav pa
sékerhetsskydd néar uppgifter som &r av betydelse for Sveriges sakerhet
eller som ska skyddas enligt internationella sakerhetsskyddsataganden
férekommer i andra verksamheter 4n sadana dar bestammelser om sekre-
tess géller. Detta forhallande i kombination med att sakerhetskansliga
uppgifter i allt hégre grad forekommer i enskild verksamhet medfor
allvarlig risk for ett otillrackligt skydd foér forhallanden som kan vara av
stor betydelse for den nationella sékerheten. Regeringen anser i likhet
med utredningen att det bor inforas ett tillagg om att sékerhetsskydd inte
endast avser skydd for uppgifter som omfattas av sekretess enligt OSL
utan ocksd for uppgifter som skulle ha omfattats av sekretess om
uppgiften forekommit i verksamhet déar bestammelserna om sekretess i
OSL galler. Genom tillagget tydliggors att sakerhetsskyddslagen ska
tillampas i saval allman som enskild verksamhet.

Forslaget innebar att en enskild verksamhetsutévare som inte omfattas
av OSL ska bedéma om uppgifterna i verksamheten &r sddana att
sakerhetsskyddslagen ar tillamplig p& verksamheten. Verksamhets-
utévaren behover alltsd enligt forslaget gora en fiktiv sekretess-
bedémning. Sarskilt relevant for vagledning i fraga om vilka uppgifter
som till sin natur medfor krav pa sakerhetsskydd ar den s.k. forsvars-
sekretessen i 15 kap. 2 8§ OSL. Paragrafen galler for uppgift som rér
verksamhet for att forsvara landet eller planlédggning eller annan
forberedelse av sadan verksamhet eller som i Gvrigt ror totalforsvaret, om
det kan antas att det skadar landets forsvar eller p& annat satt véllar fara
for rikets sékerhet om uppgiften rojs. Enskilda aktérer som bedriver
verksamhet som har betydelse for totalforsvaret torde darfor manga
génger omfattas av kraven i sikerhetsskyddslagen till ndgon del. Aven
andra sekretessbestdammelser som delvis Gverlappar forsvarssekretessen
bor kunna tjana som végledning till vilka forhallanden som ar av
betydelse fér Sveriges sékerhet. Kénsliga uppgifter som ska skyddas
enligt ett internationellt sakerhetsskyddsatagande omfattas i regel av
bestammelser om sekretess i forhallande till annan stat eller mellan-
folklig organisation, den s.k. utrikessekretessen i 15 kap. 1 § OSL. Aven
andra bestammelser om sekretess kan vara tillampliga pa denna typ av
uppgifter, t.ex. bestdimmelsen i 15 kap. 1 a§ OSL om sekretess i det
internationella samarbetet och, i vissa fall, bestdammelsen om férunder-
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sokningssekretess i 18 kap. 1 § och om underrattelseverksamhet i 18 kap.
2 8§ OSL.

Ett upplagg som innebar att krav pa sakerhetsskydd ska galla inte bara
for sekretessbelagda uppgifter i offentlig verksamhet utan dven for
uppgifter som skulle ha omfattats av sekretess om de férekommit i en
verksamhet dar OSL géller ar emellertid inte utan invandningar. Detta
har pépekats av Forsvarets materielverk, som har anfort att definitionen
av sakerhetsskyddsklassificerade uppgifter ar svar att begripa och
sannolikt &ven att tillimpa i praktiken. Det ar ofrankomligt att
bedémningen av om en viss uppgift skulle ha omfattats av sekretess om
den forekommit i offentlig verksamhet kan vara svar att géra for enskilda
verksamhetsutdvare som i dvrigt inte har att tillampa OSL. Regeringen
konstaterar dock att det dven i annan lagstiftning forekommer att
enskilda maste tillampa sekretessbestammelser trots att de inte omfattas
av den lagstiftningen. S& &r exempelvis fallet enligt 27 § person-
uppgiftslagen (1998:204) dér det regleras att en personuppgiftsansvarig
som inte & en myndighet i vissa fall far vagra att lamna ut information
till registrerade i motsvarande fall som avses i OSL.

Den problematik som den foreslagna bestdmmelsen kan komma att ge
upphov till far enligt regeringens uppfattning l6sas i samverkan med
Sékerhetspolisen, Forsvarsmakten och de sékerhetsskyddsstodjande
myndigheterna. Eftersom avsikten i huvudsak inte &r att &ndra eller
utvidga kopplingen till vilka bestdimmelser i OSL som kan vara relevanta
vid bedémningen anser regeringen, till skillnad fran vad
Ekobrottsmyndigheten anfor, inte att det finns anledning att sérskilt ange
vilken typ av sekretessbelagda uppgifter som omfattas.

Uppgifter som ska skyddas ska betecknas sakerhetsskyddsklassificerade
uppgifter

Utredningen har foreslagit att de uppgifter for vilka krav pa
sdkerhetsskydd ska gélla ska sammanfattas i ett gemensamt uttryck,
”siakerhetsskyddsklassificerade uppgifter”. Uttrycket anvénds bl.a. som
Overséttning av det engelska uttrycket classified information i den
officiella Oversittningen av Réadets beslut av den 31 mars 2011 om
sékerhetsbestdmmelser for skydd av sdkerhetsskyddsklassificerade EU-
uppgifter (2011/292/EU)for skydd av sakerhetsskyddsklassificerade EU-
uppgifter (2013/488/EU). Uttrycket anvands ocksd i lagen (2011:1029)
om upphandling pa forsvars- och sikerhetsomradet, forkortad LUFS.
Som utredningen pekat pa ar det darfor logiskt att samma uttryck
anvands i en ny sakerhetsskyddslag. Darvid maste dock, som
Forvaltningsréatten i Stockholm har framfort, beaktas att definitionen i
forslaget avviker fran hur uttrycket definieras i 2 kap. 22 § LUFS. Dar
avses med sékerhetsskyddsklassificerade uppgifter “information och
material oavsett form, karaktér eller 6verforingsteknik som omfattas av
krav pa en viss sakerhetsniva eller en viss skyddsnivd och som med
hansyn till rikets sdkerhet enligt lagar och andra forfattningar maste
skyddas mot intrang, forstorelse, avlagsnande, spridning, forlust eller
atkomst av ndgon obehdrig person, eller ndgon annan typ av risk”. Denna
definition &r hamtad fran direktivet 2009/81/EG om samordning av
forfarandena vid tilldelning av vissa kontrakt for byggentreprenader,



varor och tjanster av upphandlande myndigheter och enheter pa forsvars-
och sakerhetsomradet (LUFS-direktivet). Utredningen har utforligt (s.
438 f) resonerat kring anvandandet av en annan definition for
sékerhetsskyddsklassificerade uppgifter an den som anvéands i LUFS och
dragit slutsatsen att de uttryck som foreslas i den reformerade
sakerhetsskyddslagen maéste anses ha samma innebdrd som i LUFS-
direktivet. Regeringen instdmmer i Forvaltningsratten i Stockholms
synpunkt att flera definitioner av ett uttryck i olika forfattningar kan ge
upphov till tolknings- och tilldmpningsproblem. Né&r det géller
forhallandet mellan sékerhetsskyddslagen och LUFS medfor dock den
hanvisning till sakerhetsskyddslagen som nu infors i 2 kap. 22 § LUFS
att risken for feltolkningar undanrdjs. Regeringens bedémning utvecklas
i avsnitt 9.2.

Sammanfattningsvis anser regeringen att det dven i en reformerad
sékerhetsskyddslag bor finnas en bestdammelse liknande nuvarande 6 § 2.
Det kan tillaggas att digitaliseringen av information medfort att det i dag
utéver skydd mot rojande, andrande och forstérande ocksa handlar om ett
skydd mot att uppgifterna gors otillgangliga.

6 Verksamhetsutovarens skyldigheter

Regeringens forslag: Den som bedriver sdakerhetskénslig verksamhet
ska utreda behovet av sékerhetsskydd (sakerhetsskyddsanalys).
Analysen ska dokumenteras. Med utgangspunkt i analysen ska
verksamhetsutévaren planera och vidta de sakerhetsskyddsatgarder
som behdvs med hansyn till verksamhetens art och omfattning,
forekomst av sakerhetsskyddsklassificerade uppgifter och 0Ovriga
omstandigheter. Verksamhetsutdvaren ska &ven kontrollera sékerhets-
skyddet i den egna verksamheten och i 6vrigt vidta de atgarder som
krévs enligt den nya sékerhetsskyddslagen.

Sa langt det ar mojligt ska sakerhetsskyddsatgarderna utformas sa
att de inte medfor skada eller annan oldgenhet for andra allménna eller
enskilda intressen.

Den som bedriver en sékerhetskénslig verksamhet ska &ven fullgéra
den anmélnings- och rapporteringsskyldighet som foljer av foreskrifter
som har meddelats med stéd av den nya sdkerhetsskyddslagen.

Regeringen eller den myndighet som regeringen bestammer far
meddela foreskrifter om anmélnings- och rapporteringsskyldighet och
&ven i dvrigt om vad som kravs for att verksamhetsutévarna ska full-
gora sina skyldigheter enligt lagen.

Utredningens forslag: Overensstimmer i huvudsak med regeringens
forslag. | utredningens forslag anges dock att skyldigheterna géller for
den som &r ansvarig for en sakerhetskéanslig verksamhet.

Remissinstanserna: Kammarratten i Stockholm anser att uttrycket
”den som &r ansvarig for en sékerhetskénslig verksamhet” bor klargoras
genom ett fortydligat krav pa verksamheterna att i interna foreskrifter
eller instruktioner tydligt peka ut en ansvarig. Statens inspektion for
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forsvarsunderréattelseverksamheten anmarker att det bor framga av den
nya lagen att &ven den som &r ansvarig eller utdvar kontrollverksamhet
for verksamheter som hanterar sékerhetsskyddsklassificerade uppgifter
omfattas av skyldigheterna enligt nya lagen. Nar det géller sékerhets-
skyddsanalys  framfor ~ Kriminalvarden, Forsvarets materielverk,
Forsvarsexportmyndigheten, Skéne lans landsting, Norrbottens lans
landsting och Vattenfall AB att det ar positivt att ett krav pa
sakerhetsskyddsanalys fors in i den nya sakerhetsskyddslagen. Skane
l&ns landsting anger att man stddjer bet&nkandets resonemang kring
genomforandet av sdkerhetsskyddsanalyser och att denna analys sarskilt
bor lyftas fram som en viktig del av sdkerhetsskyddsarbetet. Statens
servicecenter anser att uttrycket sékerhetsskyddsanalys bidrar till ett
fortydligande av vad en sddan analys ska omfatta jamfort med det nu
radande uttrycket sakerhetsanalys. Riksarkivet bedomer att det ar viktigt
och relevant att med jadmna mellanrum géra uppdaterade sékerhets-
skyddsanalyser. Almega Sakerhetsforetagen ser en risk med att brister
och variationer i hur analyser genomférs och foljs upp kan 6ka och
forvarras om inte verksamhetsansvaret tydligt atfoljs av tillsyn och
stottning. En enhetlig tillimpning och systematik &r nddvéndig for att
sdkerstélla legitimiteten avseende kontrollen av personal och de
sékerhetsskyddsstddjande myndigheterna bor &ven hér ges en viktig
uppgift i att l&gga grund for samsyn och likstallda krav. Forsvarsexport-
myndigheten understryker vikten av att kravstélld kvalificerad personal
(sékerhetschef alternativt sakerhetsskyddschef) utfér alla former av
analyser inom sdkerhetsskydd. Vidare framhaller myndigheten att
sékerhetshotbedémningen &r av betydelse i arbetet med att ta fram en
sdkerhetsanalys, varfor Sékerhetspolisens och Férsvarsmaktens uppgift
bor fortydligas avseende ansvar att formedla hotbild till de verksamheter
som ar av betydelse for Sveriges sakerhet och som omfattas av sakerhets-
skyddslagen.

Skélen for regeringens forslag

Tydligare regler om vilka skyldigheter lagen innebé&r

Séakerhetsskyddslagen innebédr skyldigheter i olika avseenden for
myndigheter, kommuner, landsting och enskilda verksamhetsutévare.
Skyldigheterna framgéar bade explicit och indirekt av den nuvarande
sakerhetsskyddslagen och den tillnérande forordningen. Kravet pa att
genomfora en sakerhetsanalys for att identifiera vad som ska omges av
ett sdkerhetsskydd anges i 5 § sékerhetsskyddsforordningen. Att den som
omfattas av lagen ar skyldig att vidta sdkerhetsskyddsatgérder framgar
endast indirekt av 5 § sdkerhetsskyddslagen. | bestimmelsen anges att i
verksamhet dar lagen géller ska det sékerhetsskydd finnas som behdvs
med hénsyn till verksamhetens art, omfattning och 6vriga omsténdlig-
heter. Vad sakerhetsskydd innebar och syftar till framgar av de
efterfoljande lagbestammelserna. | lagen regleras ocksa krav pa att traffa
sakerhetsskyddsavtal vid upphandling (8 8), krav pa att gora sakerhets-
prévning av personal (11 8§) samt att utfora intern utbildning och kontroll
(30 8). I sdkerhetsskyddsforordningen finns bl.a. bestdmmelser som
narmare reglerar krav pé informationssakerhetsatgarder (10-13 §8).



Utredningen har i betdnkandet foreslagit att det i den nya sékerhets-
skyddslagen ska finnas en bestdmmelse som anger de grundlaggande
skyldigheterna for den som ansvarar for en sdkerhetskanslig verksamhet.
Den ansvarige ska enligt forslaget utreda behovet av sékerhetsskydd,
vidta sakerhetsskyddsatgarder och kontrollera det egna sakerhetsskyddet.
Flera remissinstanser, bl.a. Lansstyrelsen i Stockholms lan, ar positiva till
fortydligandet av vilka skyldigheter som ankommer pé ansvariga for en
sékerhetskanslig verksamhet.

Regeringen anser i likhet med utredningen att det bor vara tydligt vilka
krav som stills pad verksamhetsutovarna. Den omstandigheten att
sékerhetsskyddslagen nu i stdrre omfattning &n tidigare kommer att gélla
for enskilda innebar ocksa att det &r &n mer angeléget att skyldigheterna
framgar i lag. Sammanfattningsvis delar regeringen darfor utredningens
beddmning att det bor inféras en sérskild bestdimmelse som anger vilka
skyldigheter som galler for den som omfattas av lagen. | den utstréckning
som en tillsynsmyndighet tar befattning med sékerhetsskydds-
klassificerade uppgifter hos en annan myndighet inom ramen for sitt
uppdrag kommer d&ven tillsynsmyndigheten att omfattas av lagens
bestammelser. Detta behdver dock inte, som Statens inspektion for
forsvarsunderrattelseverksamheten har foreslagit, anges sérskilt i lagen.
Nedan oOvervags vilka skyldigheter det & som behéver komma till
uttryck i lag.

Sakerhetsskyddsanalys

I nuvarande sékerhetsskyddsforordning (5 8) anges att myndigheter och
andra som foérordningen galler for ska gora vissa undersékningar och att
resultatet av undersokningen (sékerhetsanalys) ska dokumenteras.
Utredningen har framhallit sékerhetsskyddsanalysens betydelse for
sékerhetsskyddet och foreslagit att den ar en av de skyldigheter som bér
anges i lag. Flera remissinstanser, bl.a. Kriminalvarden, Forsvarets
materielverk, Forsvarsexportmyndigheten, Skane lans landsting, Norr-
bottens lans landsting och Vattenfall AB anfor att det &r positivt att ett
krav pa sikerhetsskyddsanalys fors in i lagen.

Regeringen delar utredningens och remissinstansernas uppfattning.
Sékerhetsskyddsanalysen &r kérnan i ett val anpassat sdkerhetsskydd, for
att identifiera skyddsvarde, hot och sarbarheter i en sikerhetskanslig
verksamhet. Det &r beddmningarna i sdkerhetsskyddsanalysen som moti-
verar de sikerhetsskyddsétgarder som vidtas och sakerstaller att de
hanger ihop i ett véal fungerande sakerhetsskyddssystem. Syftet med
sékerhetsskyddsanalysen &r vidare att tydliggéra vilka typer av hot och
sarbarheter de foreslagna sakerhetsskyddsatgarderna ska skydda mot och
vilka negativa konsekvenser ett angrepp kan medfora. | sdkerhetsskydds-
analysen bor det identifieras vilka sakerhetsskyddsklassificerade upp-
gifter som finns i verksamheten och vad som i &vrigt behdver ett
sékerhetsskydd. Det bor dérefter géras en bedémning av sdkerhetshot,
potentiella konsekvenser och sarbarheter. Analysen ska dokumenteras
och mynna ut i en beddmning av behovet av sakerhetsskyddsatgarder.
Arbetet med sakerhetsskyddsanalysen bor vara en kontinuerligt pagaende
process och analysen bor hallas uppdaterad. | arbetet med sédkerhets-
skyddsanalysen bor den information som redan finns i organisationen pa
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risk- och sarbarhetsomradet tas till vara. Samordning bor géras med
andra risk- och sarbarhetsanalyser i verksamheten.

For att tydliggora att det ar sakerhetsskyddet som ska vara féremal for
analysen anser regeringen att termen sakerhetsskyddsanalys bor
anvandas, i stallet for dagens bendmning sakerhetsanalys. Denna upp-
fattning delas &ven av flera remissinstanser, t.ex. Statens servicecenter.
Med termen sérskiljs aven sékerhetsskyddsregleringens sakerhets-
skyddsanalys fran andra former av risk- och sarbarhetsanalyser.

En forutsattning for att sdkerhetsskyddsanalysen ska bli korrekt och
relevant &r att de verksamheter som utfor analysen far stod i sitt arbete.
Detta framfors av flera remissinstanser, t.ex. Karlskrona kommun,
Livsmedelsverket och Fdrsvarsexportmyndigheten. Sékerhetspolisen och
Forsvarsmakten har en viktig roll att tillsammans med de sédkerhets-
skyddsstddjande myndigheterna och de berérda verksamheterna
diskutera sakerhetsskyddsanalysernas innehall for att n& en sé enhetlig
tillampning som mojligt. Myndigheterna bor ta fram enhetliga riktlinjer
och véagledningar samt bidra till olika utbildningsinsatser.

Ovriga skyldigheter fér den som bedriver sékerhetskanslig verksamhet

Enligt utredningens forslag bor det ocksa komma till uttryck i lag att den
som ar ansvarig for en sdkerhetské&nslig verksamhet ska planera och vidta
de sakerhetsskyddsatgarder som behdvs med hansyn till verksamhetens
art, omfattning och 6vriga omstandigheter, kontrollera sékerhetsskyddet
och dven fullgéra sddan anmélningsskyldighet som féljer av forordning.

Regeringen beddmer att de grundlaggande skyldigheter som géller
enligt lagen bor ges ett tydligare uttryck. Sékerhetsskyddets niva och
utformning bor pd samma satt som i dag anpassas till verksamhetens art,
omfattning och Ovriga omstandigheter. Sékerhetsskyddet i frdga om
sékerhetsskyddsklassificerade uppgifter bor anpassas till den klass som
géller for uppgiften. Skyldigheten for verksamhetsutdvare att kontrollera
sékerhetsskyddet i den egna organisationen kommer redan i dag till ut-
tryck i 30 § sakerhetsskyddslagen och &r en viktig paminnelse som bor
kvarsta i den nya lagen.

I kommande avsnitt évervags och foresls ytterligare skyldigheter for
den som bedriver sékerhetskanslig verksamhet som ska gélla enligt
lagen. Det gller bl.a. de olika sakerhetsskyddsatgarderna, men &ven att
uppgifter ska sakerhetsskyddsklassas och en skyldighet att inga
sékerhetsskyddsavtal. For att tydliggéra skyldigheterna for en
verksamhetsutovare  bor det ocksd  foreskrivas  sarskilt  att
verksamhetsutdvaren dven i ovrigt ska vidta de atgarder som krévs enligt
lagen.

Regeringen eller den myndighet som regeringen bestdmmer be-
myndigas att meddela foreskrifter om anmaélnings- och rapporterings-
skyldighet och dven i 6vrigt om vad som krdvs for att verksamhets-
utdvarna ska fullgéra sina skyldigheter enligt lagen. Det innebér att
verksamhetsutovare aven ska se till att sadan anmalnings- och
rapporteringsskyldighet som féljer av férordning som har meddelats med
stdd av lagen fullgdrs. Nar det géller anmalnings- och rapporterings-
skyldighet ror det sig exempelvis om de skyldighet att anméla till
Séakerhetspolisen om en hemlig uppgift kan ha réjts som i dag finns i



10 § sékerhetsskyddsforordningen och den skyldighet som enligt 10 a §
samma forordning géller for rapportering av vissa it-incidenter.

Sakerhetsskyddsatgarderna bor vara proportionerliga

Sakerhetsskyddsatgarderna bor utformas s att de inte medfor skada eller
annan oldgenhet for andra allmdnna eller enskilda intressen.
Sakerhetsskyddsatgarder kan potentiellt vara kostsamma och riskera att
neg-ativt paverka en verksamhets funktionalitet, effektivitet och till-
ganglighet. Atgérderna kan dven vara mycket ingripande for enskilda (se
bl.a. avsnittet 8.3.3 om att det i den nya sakerhetsskyddslagen ska finnas
ett uttryckligt krav pé restriktiv tillimpning i fraga om placering i
sékerhetsklass av anstéllningar eller annat deltagande i sdkerhetskénslig
verksamhet). Det ar darfor viktigt att sakerhetsskyddet inte gdrs mer
omfattande &n nodvindigt och att valda &tgarder motiveras av behovet.
En val genomférd sakerhetsskyddsanalys med bedémning och
dokumentation av vad som dar skyddsvart i verksamheten och vilka
skyddsatgarder som ar nodvandiga och proportionerliga Gkar
forutsattningarna for att sékerhetsskyddet blir val avvagt och effektivt.
Det bor framhallas att sakerhetsskyddslagen inte inskranker
allménhetens mdjligheter att enligt offentlighetsprincipen ta del av
allminna handlingar. Fragan om sadana uppgifter kan lamnas ut prévas
enligt bestdmmelser i OSL. Sékerhetsskydd kan dock innebéra
hanteringskrav for att bl.a. férebygga ett obehérigt réjande av uppgifter
for vilka sekretess med hansyn till Sveriges sékerhet galler enligt OSL.

7 Indelning av uppgifter i
sakerhetsskyddsklasser

Regeringens forslag: Sékerhetsskyddsklassificerade uppgifter ska
delas in i fyra nivaer efter den skada for Sveriges sakerhet som kan
uppstd om uppgifterna rojs. Indelningen i sakerhetsskyddsklasser ska
goras enligt foljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,

2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begrénsat hemlig vid endast ringa skada.

Séakerhetsskyddsklassificerade uppgifter som omfattas av ett inter-
nationellt dtagande om sikerhetsskydd ska pa motsvarande sitt delas
in i en sakerhetsskyddsklass utifrdn den skada som ett réjande av
uppgiften kan medféra for Sveriges forhallande till annan stat eller
mellanfolklig organisation, om de inte redan har klassificerats av en

annan stat eller mellanfolklig organisation.

Utredningens forslag: Overensstimmer i huvudsak med regeringens.
Utredningen foresldr dock att uttrycken informationssakerhets-
klassificering och  informationssékerhetsklasser ~ska  anvéndas.
Utredningen foreslar dven att uttrycket for klass 4 ska vara begransad.
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Remissinstanserna: Ett flertal remissinstanser, bl.a. Luftfartsverket,
och Kriminalvarden, tillstyrker eller lamnar inga synpunkter pa forslaget
om informationssakerhetsklasser. Luftfartsverket framfor att det é&r
positivt att informationssakerhetsklasserna féljer indelningen inom
Férsvarsmakten och Nato vilket underlattar myndighetens samverkan
med Forsvarsmakten. Aven Kustbevakningen framhaller att det ar
positivt att klassificering foreslds ske enligt internationella nivéer.
Kustbevakningen konstaterar dock att forslaget innebér att myndigheter
kommer att behgva forhalla sig till parallella och devis verlappande
system. Lansstyrelsen i Stockholms lan anfor att med fyra
informationssékerhetsklasser ges mojlighet till ett béattre skydd av
information anpassat till skiftande forutsattningar, t.ex. olika miljéer och
verksamheter, samt hur de hanteras och anvands. Férslaget medfor ocksa
Okad transparens och tydlighet. Myndigheten fér samhéllsskydd och
beredskap (MSB) anser att forslaget underléttar det internationella
samarbetet som omfattar utbyte av kénsliga uppgifter. Att den l&gsta
klassen staller mycket laga krav pa sakerhetsskydd ar enligt MSB en klar
fordel for de verksamhetsutvare dar det snarast ar en huvudregel att de
uppgifter som hanteras &r att betrakta som sédkerhetskdnsliga. MSB
ifragasatter dock om uppgifter med lagt skyddsvarde dverhuvudtaget bor
betraktas som sakerhetskansliga. Detta géaller framforallt for civila
verksamhetsutdvare. Myndigheten befarar att det kan upplevas som om
ett inforande av en sakerhetsskyddsklass med lagt skyddsvarde blir en
vasentlig utvidgning av sikerhetsskyddslagens tillampningsomrade.

TeliaSonera AB anfor att forslaget kommer att bli mycket resurs-
kravande och kostsamt att genomféra. Enligt bolaget bor informations-
sdkerhetsklasserna darfor inte galla for enskilda. Vattenfall AB, som
valkomnar den tydlighet som forslaget om informationssakerhetsklasser
innebdr, anser likt TeliaSonera AB att kravet inte bor gélla for enskilda.
Forsvarets materielverk och Forsvarets radioanstalt anfor att det mot
bakgrund av den snabba utvecklingen p& omradet ar lampligare att ange
antalet klasser och vad de innefattar i forordning &n i lag. Forsvarets
radioanstalt anser vidare att lagtexten skulle bli mer logisk och att risken
for missforstdnd skulle minska om det tydligt framgick av be-
namningarna att aven de tva lagsta klasserna ar hemliga. Sakerhets- och
integritetsskyddsnamnden och Justitiekanslern framfor att det finns en
viss risk att det nya systemet kommer att innebéra en forskjutning mot
mindre 6ppenhet och mer sekretess. Enligt myndigheterna anvénds den
lagsta informationssakerhetsklassen Begrénsad inte séllan i exempelvis
EU-sammanhang for uppgifter som inte omfattas av sekretess enligt OSL
nar uppgifterna inkommer till svenska myndigheter. Forslaget kan darfor
innebdra risker ur ett offentlighetsperspektiv som bor belysas ytterligare.
Totalférsvarets forskningsinstitut stéller sig tveksam till att infora
informationssakerhetsklassen Konfidentiell eftersom myndighetens
erfarenhet &r att skillnaden mellan Konfidentiell och Hemlig &r liten och
att det gor att informationssékerhetsklassen Konfidentiell ofta saknar
mervarde. Myndigheten efterlyser darfor en mer ingdende analys av vilka
fordelar ett inférande av informationssakerhetsklassen Konfidentiell
skulle medfora. Forsvarsmakten anser att forslaget till sakerhetsskydd for
informationssékerhetsklassen Begransad ar alltfor lagt. Det bor enligt
myndigheten tydliggoras att det finns risk for att fler uppgifter med



informationssékerhetsklass Begrdnsad kan medféra att dessa samman-
taget ska ges en hogre klassificering. Skatteverket anfor att de sakerhets-
atgarder som kravs for klassificeringsnivan Begransad bor forenklas
ytterligare. Sveriges riksbank framfor att det skulle kunna évervagas om
det ar lampligt att fortydliga beteckningarna pa de nya informations-
sakerhetsklasserna. SME-D pépekar att harmonisering mellan Sveriges
och Ovriga EU-landers syn pa informationssakerhetsklassificering ar
ndédvandig men att anvandningen av svenska uttryck riskerar ©ka
osdkerheten och risken for att klassificerad information hanteras pa ett
felaktigt sétt. Stockholms l&ns landsting foreslar att beskrivningen 3.
Konfidentiell vid en inte obetydlig skada” ersdtts med 3. Konfidentiell
vid en skada”. Landstinget har vidare anfort att den ldgsta informations-
sakerhetsklassen Begransad med beskrivningen “inte ringa skada” kan
uppfattas som forvirrande och foreslagit ytterligare harmonisering med
EU-modellen.

Ett flertal remissinstanser, déribland Affarsverket Svenska kraftnat,
Skatteverket, Statens servicecenter, Pensionsmyndigheten, Stral-
sakerhetsmyndigheten, Stockholms lans landsting och Vasterds kommun
framfor att uttrycket informationssakerhetsklasser bor erséattas av
uttrycket sakerhetsskyddsklasser. Genomgéaende i den remisskritiken &r
att uttrycket informationssakerhetsklasser redan anvands i manga andra
sammanhang. | standarden 1SO/IEC27000-serien forekommer “klassi-
ficering av information”. Det finns ddrmed en risk for termkonflikter och
uttrycksforvirring i verksamheter som hanterar bade uppgifter som ar
sakerhetsskyddsklassificerade och sddant som ar kansligt i den egna
verksamheten. Skatteverket anser att bendmningen informations-
sdkerhetsklasser &r missvisande da endast en av informationssakerhetens
aspekter, namligen konfidentialitet, beaktas. Ekobrottsmyndigheten ar av
samma uppfattning.

Nagra remissinstanser, daribland Kriminalvérden, Riksgéldskontoret
och Goteborgs kommun, anfor att det vore dnskvart om man anger att det
vid klassificeringen, forutom vilken skada ett rojande av uppgiften kan
medfora, dven ska beaktas riktighet och tillgénglighet.

Skélen for regeringens forslag

Information ska klassificeras utifran fyra skyddsnivaer

Som utredningen har konstaterat saknas bestdmmelser i nuvarande
sakerhetsskyddslag om klassificering av uppgifter utifran skyddsvarde.
En reglering som delvis anknyter till fragestallningen finns i 10 §
sékerhetsskyddsforordningen. Den bestdmmelsen reglerar dock endast
nér en verksamhetsutdvare ska anméla till Sékerhetspolisen att en hemlig
uppgift har rojts. Det finns dérfoér anledning att nu 6vervdga om
information ska Klassificeras pa férhand och vad som i sé fall ska styra
om en uppgift bedéms som skyddsvard eller inte.

I dag delas hemliga handlingar enligt sakerhetsskyddslagen och
sakerhetsskyddsforordningen upp i sadana som har synnerlig betydelse
for rikets sakerhet och andra hemliga handlingar. Beroende pa vilken
kategori en uppgift tillnér finns olika bestdammelser om bl.a. inven-
teringsintervall och placering i sékerhetsklass. | ménga andra lander
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anvands indelning i tre eller fyra nivaer av skyddsgrad. Skillnaden i hur
hemliga handlingar klassificeras gor att internationell samverkan ibland
kan bli problematisk. For svenska myndigheters vidkommande uppstar
problematiken sarskilt ndr det handlar om att bedéma hur en utlandsk
sakerhetsklassificering ska forhalla sig till svenska sakerhetsskydds-
bestammelser. Problematiken har bl.a. medfort att Forsvarsmakten gatt
over till ett system med fyra nivder, benamnda informations-
sékerhetsklasser, som motsvarar det som anvands i ett flertal europeiska
lander och inom EU och Nato. Systemet anvénds &ven av de
myndigheter som har att folja Forsvarsmaktens foreskrifter om
sékerhetsskydd.

Att i en ny sdkerhetsskyddslag ange att information ska klassificeras i
fyra nivaer har flera fordelar. Det skulle, som bl.a. MSB, Kriminalvarden
och Luftfartsverket har anfort, underldtta det internationella samarbetet
som har genomgatt en betydande utveckling sedan nuvarande sakerhets-
skyddslag tradde i kraft. Ett svenskt system med fyra nivaer skulle
darmed innebdra att svarigheterna att “6versitta” en utlindsk
klassificering till en av de tva svenska nivéerna undanréjs. Som ut-
redningen anfor skulle lésningen ocksd kunna motverka att information
som klassificerats i ndgon av de lagre nivéerna av en utlandsk myndighet
ges ett for hogt skyddsvarde i Sverige, med mer kostsamma sékerhets-
rutiner som féljd. En mojlighet till en mer differentierad bedémning av
skyddsvardet skulle ocksa vara positivt i ett nationellt perspektiv. | de
fall som en svensk myndighet tar emot en handling fran ett land som har
farre sakerhetsskyddsklasser an fyra far myndigheten bedoéma hur
klassificeringen ska hanteras enligt det svenska systemet. Att sddana
situationer kan uppsté paverkar inte fordelarna med att infora ett system
med fyra nivéer.

Vilka atgarder som ar nddvandiga for att skydda information och
informationssystem varierar och ett system med fyra nivéer skulle
medfora storre forutsattningar att finna ratt niva. Samtidigt skulle in-
forandet av ytterligare tva klassificeringsnivaer stalla storre krav pa
verksamhetsutdvarnas kunskap om informationens skyddsvarde och
skadeeffekter for det fall att sddana uppgifter skulle réjas. Inforandet av
fyra sékerhetsskyddsklasser for alla verksamhetsutdvare som ska
omfattas av sékerhetsskyddet &r en stor forandring i lagstiftningen som
kommer att fa patagliga konsekvenser for méanga verksamhetsutGvare.
Som MSB har papekat géar det inte att bortse fran att inforandet av en
sakerhetsskyddsklass med 1&gt skyddsvirde kan upplevas som en
utvidgning av sakerhetsskyddslagens tillampningsomrade. Samtidigt ar
det ett centralt inslag i lagstiftningen att sakerhetskanslig information
hanteras med ratt skyddséatgarder. Att det finns ett behov av att skarpa
offentliga och enskilda aktorers hantering av uppgifter med relativt 1agt
skyddsvarde har pa olika satt framgatt under senare tid. Regeringens
bedomning ar darfor att forslaget ar angelaget for att uppna ett modernt
sakerhetsskydd som &r i nivd med motsvarande system i 6vriga EU-
lander. Klassificeringen bor ha sin utgédngspunkt i bedémningen av
vilken skada som kan uppkomma for Sveriges sékerhet eller for Sveriges
forhallande till annan stat eller mellanfolklig organisation om uppgiften
skulle rojas.



Som regeringen tidigare har konstaterat &r kunskapen om sdkerhets-
skydd pa vissa omraden inom samhallet eftersatt. Det behdvs i allmanhet
en battre forstaelse for vikten av att varna skyddet for Sveriges sdkerhet.
Detta galler inte minst hanteringen av skyddsvard information. En ny
sakerhetskyddslag kommer att stalla nya och stringare krav pa
verksamhetsutdvarna, bl.a. i form av battre kunskap om hur skyddsvérd
information ska hanteras. Indelningen av sdkerhetsskyddsklassificerade
uppgifter i fyra klasser kommer att medfora en tydligare kravstallning pa
hur uppgifter hanteras i en organisation. De krav som kommer att
kopplas till en viss klassificeringsniva kan vara kostnadsdrivande for den
enskilde verksamhetsutdvaren. Samtidigt finns redan i dag, t.ex. inom
Forsvarsmaktens tillsynsomrade, detaljerade krav pa bl.a. informations-
sakerhetsatgarder for uppgifter som har klassificerats pa en viss niva.
Sverige ar ocksa genom olika internationella sakerhetsskyddsataganden,
t.ex. Réadets sakerhetshestammelser, forpliktat att uppratthalla regler om
informationssékerhet for den typen av information. Det ar enligt
regeringens uppfattning rimligt att hanteringen av sakerhetskénsliga
uppgifter foljer hoga krav pé sakerhetsskydd som till viss del bor anges i
sakerhetsskyddsforordningen. Kravstillningen far sedan nyanseras
beroende pé vilken verksamhet som det handlar om. Att indelningen i
fyra nivaer kan medféra krav pa kostsamma atgarder for sakerhetskydd
ar darfor i sig inte ett sk&l mot att infora klassificeringsmodellen.

Eftersom den nya sikerhetsskyddslagen ska vara tillamplig pa alla
verksamhetsutdvare oavsett organisationsform finns det enligt
regeringens bedémning heller inte skél att inskranka tillampningsomradet
for det nya systemet med sakerhetsskyddsklasser till enbart myndigheter
pa det sitt som Vattenfall AB och TeliaSonera AB har foreslagit.
Regeringen kan inte heller se nagot behov av att i nartid andra antalet
klasser, ndgot som skulle motivera att bestimmelserna placeras pa
forordningsniva, och delar darfor inte Forsvarets materielverks och
Forsvarets radioanstalts bedomning i det avseendet. Klassificering av
uppgifter &r en central del av strukturen i alla organisationers sékerhets-
skyddsarbete och bestdmmelserna bor dérfor placeras i sékerhets-
skyddslagen. | avsnitt 8 foreslas att placeringen i sdkerhetsklass ska
styras av tillgdngen till uppgifter med en viss sakerhetsskyddsklass,
vilket &r ytterligare ett argument for att klasserna bor anges i lag.

Som pépekats av bl.a. Sakerhets- och integritetsskyddsnamnden och
Justitiekanslern kan inférandet av nya Klassificeringsnivaer medféra
vissa utmaningar i forhallande till offentlighetsprincipen. Aven MSB
berdr den fragan i sitt remissvar. Behovet av ett skydd av de for nationen
viktigaste funktionerna maste alltid vagas mot bl.a. enskildas ratt till
yttrandefrihet och integritet och allmanhetens mdjlighet till insyn i
offentliga angeldgenheter. Avsikten med att infora flera klassificerings-
nivaer ar emellertid inte att utvidga sakerhetsskyddslagens tillampnings-
omrdde. Andringen innebar inte heller att sekretessen utvidgas.
Klassificeringsnivaerna behdver dock differentieras och anpassas till de
system for klassificering som anvénds internationellt och inom Férsvars-
makten. | det sammanhanget dvervager fordelarna med att inféra fyra
klasser risken for att sakerhetsskyddslagens tillampningsomrade indirekt
utvidgas. Forslaget bor ocksa fa till foljd att information inte ges ett
onddigt hogt skyddsvarde med dartill horande skyddsatgarder, vilket ar
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en risk med dagens trubbigare system. Det bér ocksa framhallas att
aktuell klassificering inte &r avgorande for bedémningen om en handling
ska lamnas ut frdn en myndighet till enskilda medborgare. Verksamhets-
utdvaren maste, pa samma satt som i dag, gora en sekretessprévning i
enlighet med OSL. Det galler &ven om uppgifterna ursprungligen har-
stammar frén en annan stat eller mellanfolklig organisation.

En metod for sékerhetsskyddsklassificering av information

Ett flertal remissinstanser har framfort att om bestdmmelser om
klassificering av information i sikerhetsskyddslagen utgér fran uttrycken
informationsklassificering och informationsklasser sa kan det leda till
uttrycksforvirring och termkonflikter. Dessa uttryck anvands redan i
bl.a. MSB:s foreskrifter om statliga myndigheters informationsséakerhet
dar det foreskrivs att information ska klassificeras med utgéngspunkt i
krav pad konfidentialitet, riktighet och tillgdnglighet. Regeringen
konstaterar att klassificering av sékerhetskénslig information kommer att
utgdra en hornsten i den nya sékerhetsskyddslagen. Det finns darfor
anledning att s& langt mojligt undvika att bestammelser inférs som
riskerar att blandas samman med redan vedertagna uttryck. En sadan
utveckling skulle riskera att forsvara den nya lagstiftningens tillampning.
Regeringen instdmmer darfor i Ekobrottsmyndighetens och Skatteverkets
forslag om att Kklassificering av sékerhetsskyddsklassificerade uppgifter
ska bendmnas sékerhetsskyddsklassificering av information och att de
olika nivaerna foljaktligen ska betecknas sakerhetsskyddsklasser. Som
anges i avsnitt 8 angaende personalsakerhet skulle uttrycket sikerhets-
skyddsklasser &ven kunna anvandas betréffande placering av befattningar
och tjanster i sékerhetsklass. Eftersom uttrycket sékerhetsklass redan i
dag ar vél inarbetat i sékerhetsskyddsterminologin och det finns storre
skél att undvika uttrycket informationssékerhetsklass bor uttrycket
sakerhetsskyddsklass dock forbehallas klassificering av information.

Négra remissinstanser har papekat att klassificeringen kan medféra
tillampningssvarigheter i forhallande till den klassificering som sker i
dag. Betraffande denna fraga gor regeringen féljande beddmning. Av
MSB:s allmanna réd om statliga myndigheters informationssakerhet
foljer att vérdering och klassificering av information bor ske i en
omfattning och med den detaljeringsgrad som behovs for att, tillsammans
med risk- och sérbarhetsanalyser, fatta relevanta beslut om skyddsniva.
Samtidigt anges att en alltfor omfattande klassificering kan innebéra
omotiverade administrativa kostnader. Klassificering bor ske enligt en
generell  modell for informationsklassificering som  behandlar
informationens konfidentialitet, riktighet och tillgdnglighet. Enligt den
aktuella modellen (MSB 0040-09) ska information indelas i tre nivaer —
mattlig, betydande och allvarlig — beroende pa vilken konsekvens som
forlust av, otillaten spridning av eller annan skada pa informationen leder
till. Det &r informationen som ar skyddsféremalet enligt modellen och
konsekvenserna varderas i termer av oonskad paverkan pa den egna
verksamheten eller annan part till foljd av otillracklig konfidentialitet,
riktighet eller tillganglighet.

Det priméra syftet med att infora en klassificering av sékerhetsskydds-
klassificerade uppgifter ar att uppnd en adekvat skyddsniva for sadan



information som &r kanslig med hansyn till Sveriges sdkerhet eller annan
stat eller mellanfolklig organisation som Sverige har ett dtagande om
sakerhetsskydd gentemot. Redan har finns en skillnad i forhallande till
den klassificering av information som ska goras enligt MSB:s fore-
skrifter. Regeringen kan instdmma i att inférandet av ett nytt system for
klassificering av information kan medféra tillampningsproblem. Det
galler sarskilt for sddana verksamhetsutévare som endast hanterar en
begransad méangd skyddsvard information. For att minska risken for
uttrycksforvirring och tillampningsproblem samt dérmed tillkommande
administrativa kostnader, bor systemet for klassificering av sékerhets-
skyddsklassificerade uppgifter utformas som ett kompletterande system i
forhallande till den informationsklassificering som redan sker enligt bl.a.
MSB:s foreskrifter. Ett sadant tillvigagangssatt ar ocksa naturligt
eftersom klassificering av sékerhetsskyddsklassificerade uppgifter syftar
till att motverka skada for Sveriges sékerhet, medan klassificering av
information enligt MSB:s foreskrifter sker for att undvika konsekvenser
for framfor allt den egna organisationen. Sadana konsekvenser kan
primért tdnkas komma att uttryckas i ekonomiska termer utan en tydlig
koppling till eventuella konsekvenser for de skyddsintressen som
omfattas av sakerhetsskyddslagen. Klassificering av information bor
darfor med det nya systemet innebdra att verksamhetsutovare forst
klassificerar information med ledning i bl.a. risk- och sarbarhetsanalyser
i forhallande till konskevenser for den egna verksamheten och darefter
klassificerar sadan information som kan ha skadeverkningar for Sveriges
sékerhet enligt bestdmmelserna i sékerhetsskyddslagen. Att verksamhets-
utbvare ska anvénda olika system for att Kklassificera information ar
emellertid inte fritt frdn invdndningar. Ett alternativ, som bl.a.
Kustbevakningen foresprakat, ar att infora ett enhetligt klassificerings-
system dar exempelvis de fyra hogsta nivaerna dr kopplade till Sveriges
sakerhet. Ett avgbrande argument mot en sédan losning ar dock att
sékerhetsskyddslagen ska gélla alla verksamhetsutévare oavsett om de ar
offentliga eller enskilda aktorer. Det finns i dag ett flertal standarder for
klassificering av information t.ex. inom olika branscher, och endast i
vissa fall &r aktorer skyldiga att folja sarskilda bestdmmelser om
klassificering. Att ersatta dessa system med ett klassificeringssystem
reglerat i sakerhetsskyddslagen framstar inte som mojligt eller lampligt.
Regeringens beddmning ar darfoér att klassificering av sakerhetskéanslig
information ska ske enligt ett system som &r fristdende fran hur en
verksamhetsuttvare klassificerar annan information i sin organisation.

Hur bor sékerhetsskyddsklasserna utformas?

Forsvarsmakten har sedan en tid tilldmpat en indelning i fyra informa-
tionssékerhetsklasser. Klasserna anger inte sekretessen for en uppgift
eller en handling utan enbart hur uppgiften eller handlingen ska hanteras
for att fa ratt skyddsniva. Till informationssakerhetsklasserna kopplas
specifika atgarder som ocksa ar anpassade till motsvarande lagstiftning i
andra lander och till sékerhetsbestdammelser inom EU och Nato,
exempelvis krav pad bestammelser om hantering, forvaring och
inventeringsintervaller. Som utredningen har foreslagit bor denna
systematik dverforas till sakerhetsskyddslagen.
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Utredningen har analyserat hur sakerhetsskyddsklasserna sprakligt bor
uttryckas och stannat vid slutsatsen att de, bland annat mot bakgrund av
spraklagens krav, bor anges pa svenska med beteckningarna kvalificerat
hemlig, hemlig, konfidentiell och begransad. SME-D har anfort att det ar
ett vanligt forfarande bland enskilda att uppgifter markeras med tillagget
konfidentiell eller hemlig utan att det avser uppgifter som har betydelse
for Sveriges sakerhet och att detta kan medfora viss risk for osékerhet vid
tillampningen av bestammelserna. Regeringen anser dock att den risken
far anses sa begransad att den inte utgor skal att frangd utredningens
bedémning. Att klassificeringen &r en del av sékerhetsskyddsarbetet
kommer att framgd dven genom hur detta ska uttryckas pa olika
handlingar. Narmare bestammelser om detta far utformas i myndighets-
foreskrifterna. Regeringen delar dérfor inte Forsvarets radioanstalts
uppfattning att det finns forvéaxlingsrisk betraffande de tva lagsta
klasserna. Ddremot bor den lagsta sikerhetsskyddsklassen utformas pa
ett sitt som gor det lattare att forstd att syftet ar att reglera atkomsten till
hemliga uppgifter. Den ska darfor anges som begrénsat hemlig.

Regeringen instdimmer &ven i huvudsak i utredningens férslag om
grunderna for indelning i sékerhetsskyddsklass. Det satt som risken for
skada uttrycks pa i forslaget overensstammer i allt vasentligt med den
konsekvensbeddémning som enligt Radets sakerhetsbestimmelser ska
goras for information som ar skyddsvérd enligt de bestdmmelserna. Det
finns enligt regeringens uppfattning skal att vidhalla den kopplingen dven
om tex. rekvisitet “inte obetydlig skada” i sdkerhetsskyddsklassen
konfidentiell kan tdnkas medfora vissa tillampningsproblem. I linje med
det bor skaderekvisitet i sakerhetsskyddsklassen begransat hemlig anges
som ~endast ringa skada” vilket &r det sétt som den lagsta informations-
sakerhetsklassen i Rédets sikerhetsbestammelser sarskiljs fran évriga
nivaer. Mot bakgrund av att rekvisitet ringa skada far anses val etablerat i
svensk lagstiftning i Ovrigt finner regeringen dock att sakerhets-
skyddsklassen begransat hemlig i évrigt bor definieras pa det satt som
utredningen foreslagit. Till skillnad fran Sveriges riksbank och
Stockholms 1&ns landsting anser regeringen darfor inte att rekvisiten bor
foréndras utdver vad som anforts ovan.

| frdga om indelningen i sakerhetsskyddsklasser ar det naturligt att
alltjamt utgd fran vilken konsekvens det innebér for de skyddsintressen
som omfattas av sakerhetsskyddslagen om hemliga uppgifter r6js. Nagra
remissinstanser, daribland Kriminalvarden, Riksgaldskontoret och
Goteborgs kommun, har anfort att klassificeringsarbetet enligt sdkerhets-
skyddslagen &ven bor omfatta skydd av uppgifters tillgdnglighet och
riktighet. Risk for minskad tillganglighet kan uppstd om information
undanhalls fran behandling i ett sakerhetskénsligt system eller vid avbrott
i en informationskedja som medfor att informationen inte &r tillganglig
for den som har behov av den. Risk avseende riktighet kan uppsta vid
manipulation eller forstdrelse av information eller genom att den av
annat skal inte &r korrekt. Det senare kan exempelvis ske genom
skadegorelse eller att funktioner fér t.ex. validering av information inte
fungerar pa det satt som de ska. Dessa exempel kan varieras pd méanga
sdtt och maste relateras till den specifika organisationens verksamhet.
Regeringen delar till viss del remissinstansernas synpunkter. Det finns
exempel pd myndigheter dar klassificering av uppgifter som omfattas av



sakerhetsskyddslagen sker mot bakgrund av saval konfidentialitet som
riktighet och tillganglighet. En svéarighet med att foreskriva generella
bestammelser med en sddan innebord &r dock bl.a. de olika krav som
stills pad riktighet och tillganglighet i olika verksamheter. | vissa
informationssystem, t.ex. hdgteknologiska styrsystem eller avancerade
industriprocesser, kan det finnas krav pd att information ska vara
tillganglig inom mycket sma tidsintervall medan toleransen kan vara
betydligt storre i andra system. Mot bakgrund av dessa omstandigheter ar
regeringens uppfattning att grunden for Klassificering av skyddsvérda
uppgifter endast bor vara konfidentialitet. Placering i viss sékerhets-
skyddsklass bor darfor, som utredningen foreslagit, foregds av en
hypotetisk skadebeddmning dér hansyn tas till de konsekvenser ett
eventuellt rojande av uppgifter skulle kunna fa for de sérskilda
skyddsintressena i sédkerhetsskyddslagen. Déremot bor eventuella
konsekvenser av att riktigheten eller tillgangligheten av viss information
paverkas beddémas inom ramen for verksamhetens sakerhetsskydds-
analys. En sadan analys, som i forsta hand kan tankas omfatta
informationssystem, bor kunna mynna ut i att vissa uppgifter hanteras pé
samma sétt i skyddssyfte, som om de hade varit placerade i en viss
sékerhetsskyddsklass.

Som utredningen foreslagit bor placering av uppgifter i sékerhets-
skyddsklass alltsd styras av den skada for Sveriges sakerhet som kan
uppsta om uppgifterna rojs. Vilken skyddsniva som en uppgift ska ha bor
avgoras genom en hypotetisk skadebeddémning. Dar beddms vilka
konsekvenser ett eventuellt réjande av uppgifterna skulle kunna fa for de
sérskilda skyddsintressena som finns i den aktuella verksamheten.
Genom att bedoma eventuella konsekvenser kommer det ocksa tydligt att
framga vilken risk for skada som foreligger. Metodiken Gverensstammer
med det satt p& vilket informationsklassificering sker enligt MSB:s
foreskrifter med undantag for att uppgifter &ven ska klassificeras efter
tillganglighet och riktighet enligt den modell som MSB hénvisar till. Ett
grundldggande moment infor sékerhetsskyddsklassificeringen &r arbetet
med verksamhetens sdkerhetsskyddsanalys. Regeringen delar ut-
redningens uppfattning att om det finns uppgifter med varierande
skyddsvarde i en handling bér den uppgift som har hogst skyddsvérde
vara styrande for indelningen i sékerhetsskyddsklass. Om uppgifterna
forekommer i ett informationssystem ska systemets sakerhetsfunktioner
vara anpassade for att kunna hantera den hdgsta sikerhetsskyddsklassen
av de uppgifter som hanteras i systemet. Det &r i sammanhanget viktigt
att framhalla att det endast ar den hypotetiska skadebedémningen som
ska laggas till grund for placeringen i sdkerhetsskyddsklass. Det far
naturligtvis inte forekomma att uppgifter av praktiska skal, t.ex. for att
underlatta hanteringen, placeras i en hogre sakerhetsskyddsklass &n vad
skadebeddmningen motiverar.

Som Forsvarsmakten pépekat maéste verksamhetsutovarna ocksa
bedéma om en samling av uppgifter i en viss sékerhetsskyddsklass
medfor att en hdgre sékerhetsskyddsklass ska tillampas. Samtidigt ar det
viktigt att understryka klassificeringens paverkan pé tillkommande
skyddsatgarder. For att begransa onddiga administrativa kostnader och
onddiga ingrepp i enskildas integritet m.m., bor klassificeringen inte
goras i storre utstrackning och med placering i hogre klass &n vad som &r
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nodvandigt. Detta géller inte minst mot bakgrund av att bestammelserna
inte syftar till att utvidga sakerhetsskyddslagens tillampningsomrade. For
manga verksamhetsutdvare innebér det en svar bedomning. Har finns
behov av stod och rad fran de sakerhetsskyddsstédjande myndigheterna
samt fran Séakerhetspolisen och Forsvarsmakten.

8 Ett system av samverkande
sdkerhetsskyddsétgérder

Regeringens bedémning: De tre sakerhetsskyddsatgarderna ska i den
nya lagen bendmnas informationssikerhet, fysisk sakerhet och
personalsakerhet.

Utredningens bedomning: Overensstimmer med regeringens forslag.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt over
forslaget.

Skéalen for regeringens bedomning: Sakerhetsskydd bestdr av en
uppsattning atgarder for att ge ett skydd for sakerhetskanslig verksamhet.
Grunden for att kunna vidta relevanta sakerhetsskyddséatgarder &ar en val
genomford sakerhetsskyddsanalys som visar vilken sékerhetskénslig
verksamhet som behdver ett sékerhetsskydd och vilka skyddsvarden, hot
och sarbarheter som beh6ver hanteras i verksamheten. Analysen ligger
till grund for en sakerhetsplan ddr &ndamalsenliga sakerhetsskydds-
atgarder konkretiseras. Regeringen delar utredningens uppfattning att
indelningen i tre sdkerhetsskyddsétgarder, informationssikerhet, fysisk
sakerhet och personalsikerhet, bor bestd i en ny sakerhetsskyddslag. Det
har som utredningen framhéller inte framkommit skal som pakallar att
det gors en ny uppdelning. De tre sakerhetsskyddsatgéarderna samverkar
och utgor ett sammanhallet system for skydd av sakerhetskénslig
verksambhet.

8.1 Informationssakerhet

Regeringens forslag: Informationssakerhet ska dels forebygga att
sékerhetsskyddsklassificerade uppgifter obehérigen rojs, andras, gors
otillgangliga eller forstors, dels forebygga skadlig inverkan i dvrigt pa
uppgifter och informationssystem som géaller sékerhetskénslig
verksamhet.

Utredningens forslag: Overensstimmer i huvudsak med regeringens
forslag. Utredningen foreslar dock uttrycket informationstillgangar i
stéllet for uppgifter och informationssystem.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker
forslaget eller har inte nagot att invanda mot det. Ett flertal
remissinstanser,  daribland  Pensionsmyndigheten  och  Statens
veterinarmedicinska anstalt, anser att uttrycket informationstillgangar
inte bor foras in i lagstiftningen. Finansinspektionen och Férsvarsmakten



framhaller vikten av att uttrycket informationssakerhet fortydligas.
Sveriges advokatsamfund, Statens veterindrmedicinska anstalt och
Kammarrétten i Stockholm anfor att definitionen av informationssakerhet
bor formuleras om for att battre motsvara hur uttrycket definieras i olika
standarder. Fdrsvarets materielverk konstaterar att sakerhetsskydds-
atgarderna, till skillnad fran sikerhetsskyddsklasserna, omfattar &ven
tillganglighet och riktighet. Myndigheten anser att systemet darmed blir
osammanhangande.

Skalen for regeringens forslag
Ett skydd for sekretessbelagda uppgifter och sékerhetskénsliga system

Enligt 7 § nuvarande sikerhetsskyddslag ska sakerhetsskyddsatgérden
informationssékerhet forebygga att uppgifter som omfattas av sekretess
och som ror rikets sékerhet obehorigen rdjs, andras eller forstors.
Sakerhetsskyddsétgarden informationsséakerhet infordes genom 1996 ars
sékerhetsskyddslag och ersatte darmed det tidigare uttrycket sekretes-
skydd. Aven om inférandet av den nya sékerhetsskyddsatgérden innebar
en breddning i syfte att motverka att sekretessbelagda uppgifter
uppsatligen eller av oaktsamhet forstors eller dndras, var skydd mot
réjande av sekretessbelagda uppgifter alltjimt det primara intresset (prop.
1995/96:129 s. 26).

Informationstekniken har sedan mitten av 1990-talet genomgatt en
betydande utveckling. | dag hanteras i princip all information i digitala
system. Det okande informationsflodet innebér att viktiga samhalls-
funktioner blir allt mer beroende av tillférlitliga och sékra digitala system
som en garanti for att information dven fortsattningsvis ar korrekt och
tillganglig. Aven om intresset av att bevara sekretess for sakerhets-
kénsliga uppagifter &r och forblir en hornpelare inom sakerhetsskyddet bor
darfor atgarder som sakerstiller uppgifters tillganglighet och riktighet
lyftas fram pa ett tydligare satt. Till detta kommer att aven de system
som hanterar sékerhetskanslig information maste ha ett tillfredsstallande
skydd.

Enligt Sékerhetspolisen bedrivs en allt stérre del av det utlandska
spionaget med hjalp av teknisk inhdmtning, daribland genom dataintrang.
Forsvarets radioanstalt har uppmarksammat att angripare numera ofta
anvander sig av nya tillvagagangssatt dar angreppen i forsta hand riktas
mot olika tjansteleverantorer i syfte att ta kontroll Over ett specifikt
slutmal, ett foretag eller en myndighet. En annan slutsats som kan dras
utifran bl.a. internationella erfarenheter &r att det blir allt vanligare att
viktiga informationssystem som inte i forsta hand behandlar hemliga
uppgifter, men som har ett hogt skyddsvérde av andra skal, t.ex. system
for styrning av kraftforsorjning, utsatts for intrangsforsok och sabotage.
It-attacker riktade mot skyddsvarda system &r darfor ett hot mot Sveriges
sakerhet som maste tas pa stort allvar. Det ar av stor vikt att det finns en
medvetenhet hos verksamhetsutovare for att intrangsforsok och
operationer i syfte att beddma olika informationssystems robusthet
standigt pagar. Behovet av en dynamisk lagstiftning som star sig 6ver tid
och medger ett skydd for de allra mest skyddsvarda verksamheterna i
landet &r darfor sérskilt stort nar det géller informationssakerhet. Dagens
lagstiftning har brister i detta avseende. Exempelvis innehaller lagen inte
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tillrackliga krav pa skydd av it-system som har betydelse for Sveriges
sakerhet. Regleringen av sdkerhetsskyddsatgarden informationssakerhet
bor darfor forandras i syfte att klargdra att skyddet inte enbart géaller
uppgifter som omfattas av sekretess och som berér rikets sékerhet.
Sakerhetsskyddet méste ocksa innebara skydd av information ur andra
aspekter.

Ett tydligare skydd for uppgifters riktighet och tillgéanglighet

| avsnitt 5 foreslas att uttrycket sakerhetsskyddsklassificerade uppgifter
infors i den nya sakerhetsskyddslagen. Uttrycket definieras som uppgifter
som ror sakerhetskanslig verksamhet och som av den anledningen
omfattas av sekretess enligt OSL, eller som skulle ha omfattats av
sekretess enligt den lagen om den hade varit tillamplig.

Utredningen har foreslagit att informationssakerhet bl.a. ska syfta till
att forebygga att sékerhetsskyddsklassificerade uppgifter rojs, andras,
gors otillgéngliga eller forstors. Regeringen delar utredningens
bedémning att informationssakerhet bl.a. bor syfta till att skydda
sékerhetsskyddsklassificerade uppgifter. Forslaget innebér att det skydd
som i dag galler for uppgifter som &r hemliga med hénsyn till rikets
sékerhet och som omfattas av OSL 6verfors till den nya lagen. Genom
inforandet av uttrycket sékerhetsskyddsklassificerade uppgifter kommer
aven sadana uppgifter som finns i enskild verksamhet att omfattas.

Skyddet foreslas galla inte bara uppgifternas konfidentialitet, utan aven
deras tillganglighet och riktighet. | sékerhetsskyddslagen ska anges att
konfidentialitet innebar skydd mot att obehériga far del av viss
information vars rojande kan medféra skada for Sveriges sakerhet. Ett
verkningsfullt skydd for konfidentialitet forutsdtter bestdmmelser som
hemlighaller informationen. Den tydliga kopplingen till OSL finns just
nar det géller detta moment av informationssékerhet. Med tillganglighet
och riktighet avses att information som ar av betydelse fér Swveriges
sakerhet ska skyddas sa att den inte undanhdlls nar den behovs och att
informationen inte kan manipuleras. Som bl.a. Finansinspektionen har
anfort ar det viktigt att dessa uttryck tydliggors i den nya lagstiftningen.
Den information som beddms som sékerhetskanslig kan manga ganger
vara nédvandig for att olika former av system ska kunna fungera.

Forsvarets materielverk har invant att den omstdndigheten att
tillgénglighet och riktighet ska beaktas nér det géller informations-
sakerhetsatgarder, men inte nar information klassificeras, gor systemet
osammanhangande. Regeringen beddmer, som har utvecklats i avsnitt 7,
det som mycket svart for verksamhetsutovare att placera uppgifter i en
viss sakerhetsskyddsklass utifran vilka risker det skulle innebara for
Sveriges sékerhet om uppgifterna forvanskas, forstérs eller gors
otillgéngliga. Mot den bakgrunden har féreslagits att placering av upp-
gifter i en viss sakerhetsskyddsklass ska ske endast utifran den risk for
skada som ett rojande kan medfora for Sveriges sdkerhet. Ett sédant
stéliningstagande &r enligt regeringens mening fullt forenligt med att
informationssékerhetsatgarder bor skydda sakerhetsskyddsklassificerade
uppgifter inte bara mot att uppgifterna réjs, utan &ven mot att de
forvanskas, forstors eller gors otillgangliga. Att informationssakerhet inte
begransas till att enbart handla om konfidentialitet &r, som angetts ovan,



av stor betydelse. Regeringen delar darmed inte Forsvarets materielverks
uppfattning i denna del.

Forsvarsmakten har pépekat att det utdver uppgifters konfidentialitet,
tillganglighet och riktighet finns skél att i lagen aven lyfta fram vikten av
sparbarhet. Med det uttrycket avses traditionellt att det ska vara mojligt
att i efterhand hérleda hur informationen har hanterats, t.ex. vem som har
tagit del av eller &ndrat en viss uppgift och nar delgivningen eller
andringen &gde rum. Spérbarhetsaspekten i informationssakerhet kan
enligt myndigheten vara av avgorande betydelse for att kunna upptécka
odnskade héandelser och i efterhand rekonstruera héndelseforlopp.
Regeringen delar den uppfattningen. En fordel med att i lagen sérskilt
lyfta fram vikten av sparbarhet, jamstallt med konfidentialitet, riktighet
och tillganglighet, ar att det sannolikt skulle ge ett storre incitament for
verksamhetsutovarna att inratta sin verksamhet sa att angrepp och andra
incidenter i informationssystem lattare kan upptdckas och hanteras.
Samtidigt &r sparbarhet, till skillnad fran tillganglighet och riktighet, inte
en egenskap hos informationen utan i stéllet en av flera aspekter som bor
ingd i bedomningen nar relevanta atgdrder for att uppratthalla en hog
niva av informationssékerhet 6vervags. Regeringens bedémning ar att det
ar svart att se nagot skal som sarskilt motiverar att uppgifters sparbarhet
ska anges i lagen nar sa inte ar fallet med andra moment. Till det kommer
att en sadan utveckling vore ett avsteg fran hur informationssakerhet
traditionellt har beskrivits i sakerhetsskyddssammanhag. Sparbarhet bor i
stéllet ses som nagot som ska uppnas framst genom sadana atgarder som
anges i forordning och pa foreskriftsniva. Regeringens slutsats ar alltsa
att uttrycket inte bor foras in i lagen.

Lagen ska &ven skydda informationssystems och uppgifters tillganglighet
och riktighet

Bestdmmelsen om informationssékerhet i gallande sdkerhetsskyddslag
tar endast sikte pa uppgifter som omfattas av sekretess och som ror rikets
sékerhet. Som framforts tidigare kan dock handlingar och informations-
system ha ett betydande skyddsintresse utan att de innehaller
sekretessbelagda uppgifter. Utredningen har mot denna bakgrund
foreslagit att informationssékerhet &ven ska forhindra skadlig inverkan i
ovrigt pa andra informationstillgdngar som avser sdkerhetskénslig
verksamhet. Skyddet ska enligt utredningen omfatta verksamhet i vid
bemarkelse, t.ex. uppgifter, handlingar och tekniska system som anvéands
for att i olika avseenden elektroniskt kommunicera och i dvrigt behandla
uppgifter. Som utredningen framhéller &r det framforallt uppgifternas
riktighet och tillganglighet som skyddas.

Det finns ett stort behov av att utdka skyddet for sakerhetskansliga
informationssystem, dven om dessa inte innehdller sakerhetsskydds-
klassificerade uppgifter. Det kan rora system som har ett hogt skydds-
varde av andra skél, t.ex. inom digital infrastruktur eller system for
styrning av kraftforsorjning. Det kan &ven gélla uppgifter som inte &r
sakerhetsskyddsklassificerade men anda bedéms som séakerhetskansliga.
Manga remissinstanser staller sig positiva till den av utredningen
foreslagna utvidgningen. Aven regeringen anser att det &r en viktig
utvidgning och foreslar darfor, i likhet med utredningen, att
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informationssakerhet dven ska forebygga skadlig inverkan pa uppgifter
och informationssystem som avser sdkerhetskénslig verksamhet, &ven
om dessa inte utgor eller innehaller sakerhetsskyddsklassificerade upp-
gifter.

Nér det galler vilken inverkan som ska anses som skadlig &r det alltid
en beddémning som maste goras i den specifika verksamheten. |
sakerhetsskyddsanalysen behover skyddsvarde, hot och sdrbarheter
identifieras och eventuella konsekvenser analyseras, vilket ska ligga till
grund for slutsatser om bl.a. vilken robusthet som maste finnas for olika
typer av informationssystem som anvénds i organisationen. Regeringen
anser darfor inte att det bor anges i lag vilka 6vervdganden som ska goras
for att identifiera skyddsbehovet. Uttrycket skadlig inverkan bor alltsa
inte narmare definieras i lagtext, nagot som Finansinspektionen har
foreslagit.

Négra remissinstanser, daribland Sveriges advokatsamfund, Statens
veterindrmedicinska anstalt och Kammarréatten i Stockholm, har framfort
att utredningens forslag till definition av uttrycket informationstillgdngar
inte Overensstimmer med hur uttrycket anvénds i andra sammanhang.
Kammarrétten i Stockholm har féreslagit att uttrycket bor definieras som
”all information och informationshanterande system”. Som utredningen
anfort, och Statens veterindarmedicinska anstalt tagit fasta pa, har
uttrycket informationstillgang i den internationella standarden for ledning
av informationssakerhet (LIS) en mer langtgdende betydelse an i
utredningens forslag. Detsamma galler enligt SIS terminologi for
informationssakerhet (SIS-TR 50:2015) dér uttrycket dven exemplifieras
med manniskor. Regeringen delar remissinstansernas synpunkter att
anvandningen av en annan definition an den etablerade kan leda till
uttrycksforvirring.  Uttrycket informationstillgdngar bor darfor inte
inforas i lagstiftningen. 1 stallet bdr det i lagen anges att
informationssékerhet dven syftar till att forebygga skadlig inverkan i
ovrigt p& uppgifter och informationssystem som avser sakerhetskanslig
verksamhet. Med den &ndrade lydelsen avses ingen saklig skillnad
jamfort med utredningens forslag.

Den narmare regleringen av vilka atgarder som bor vidtas inom ramen
for sakerhetsskyddsatgarden informationssakerhet far goras i férordning
och myndighetsforeskrifter.

8.2 Fysisk sakerhet

Regeringens forslag: Fysisk sakerhet ska forebygga att obehoriga far
tilltrade till omraden, byggnader och andra anlaggningar eller objekt
dar de kan fa tillgang till sakerhetsskyddsklassificerade uppgifter eller
dér sikerhetskénslig verksamhet i ovrigt bedrivs. Atgarden ska ocksa
forebygga skadlig inverkan pa sddana omraden, byggnader, an-
laggningar eller objekt.

Aven i den nya lagstiftningen ska det finnas hanvisningar till
skyddslagen och lagen om ansvar for vissa sakerhetsfrgor vid
statsministerns tjanstebostader.

Utredningens forslag: Overensstimmer med regeringens forslag.



Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
avstar fran att Iamna nagra synpunkter pa forslaget. Svea hovrétt anser att
det bor 6vervagas om uttrycket objektsakerhet ska anvandas i stallet for
fysisk sédkerhet. Flertalet remissinstanser, daribland Svea hovritt,
Forvaltningsratten i Stockholm,  Stralsdkerhetsmyndigheten och
Vattenfall AB, uttrycker att vissa foljdandringar bor ske i skyddslagen
(2010:305), bl.a. att uttrycket hemlig uppgift bor ersattas med
sékerhetsskyddsklassificerad uppgift.

Skalen for regeringens forslag

En forutsattning for ett valdimensionerat sékerhetsskydd ar mojligheten
att vidta atgarder for att skydda byggnader och platser dar sakerhets-
kanslig verksamhet bedrivs. Enligt 7 8§ nuvarande sékerhetsskyddslag ska
sakerhetsskyddet bl.a. forebygga att obehoriga far tilltrade till platser dar
de kan fa tillgang till uppgifter som omfattas av sekretess och som ror
rikets sékerhet eller dar verksamhet som har betydelse for rikets sakerhet
bedrivs.

Utredningens beddmning & att det &en i den nya
sakerhetsskyddslagen bor finnas krav pa tilltradeshegransning till
byggnader, omraden och anlaggningar dar verksamhet som omfattas av
lagen bedrivs. Som utvecklas i avsnitt 5 foreslas en utvidgning av lagens
tillampningsomrade. En del av utvidgningen bestar i att sakerhetsskyddet
ska omfatta inte bara verksamhet av betydelse for Sveriges sakerhet utan
ocksd verksamhet som omfattas av ett internationellt atagande om
sékerhetsskydd (sékerhetskanslig verksamhet). Vidare ska lagen erbjuda
skydd for uppgifter som typiskt sett omfattas av sekretess dven om de
forekommer i enskilt bedriven verksamhet (sékerhetsskydds-
klassificerade uppgifter).

I linje med den nya lagens utvidgade tillampningsomrade har
utredningen foreslagit att atgarden ska syfta till att forhindra obehorigt
tilltrade till byggnader m.m. dar det dels kan ges tillgang till
sékerhetsskyddsklassificerade uppgifter, dels  bedrivs  dvrig
sakerhetskanslig verksamhet. Ett annat forslag fran utredningen ar att
skyddsatgarden ska kompletteras genom ett tilligg som avser
forebyggande skydd mot skadlig paverkan pd sddana omraden,
byggnader, anlaggningar eller objekt dar sakerhetskéanslig verksamhet
bedrivs. Syftet med det sistnamnda forslaget ar att atgarderna ska omfatta
aven ett forebyggande skydd mot angrepp som sker utifran eller pa
distans. Som exempel pa denna typ av hot anfor utredningen direkta
angrepp med sprangmedel eller sjukdomsalstrande organismer, eller
situationer dd ndgon med tekniska hjalpmedel obehdrigen far insyn i den
sékerhetskansliga verksamheten.

Regeringen delar utredningens bedémning att fysisk sékerhet bor vara
en del av sdkerhetsskyddet dven i en ny lag och slutsatsen att det finns
skal att anpassa atgarden i forhallande till det utvidgade
tillampningsomradet. Syftet med fysisk sakerhet ska vara att forebygga
att obehariga far tilltrade till omraden, byggnader och andra anlaggningar
dar de kan fa tillgdng till sakerhetsskyddsklassificerade uppgifter.
Darutéver maste atgarden dven omfatta platser eller omraden dar verk-
samhet som d&r skyddsvard av annan anledning an att dar finns
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sékerhetsskyddsklassificerade uppgifter bedrivs. En viktig del i det
skyddet ar att forhindra skadlig paverkan mot sddana omraden,
byggnader, anlaggningar eller objekt dar sakerhetskéanslig verksamhet
bedrivs. Sadan paverkan kan som utredningen framhallit t.ex. utgoras av
obemannade luftfartyg, s.k. dronare. Exempel pa atgarder avseende
fysiskt skydd &r skalskydd, pakorningsskydd eller andra barriarer som
fysiskt hindrar en bil att t.ex. forcera en véagg eller kéra pd ménniskor,
ballistiskt skydd och skyddsétgarder mot anlagd brand eller paverkan
med hjalp av kemikalier.

Den skyddsvédrda verksamheten sammanfaller naturligt med de
byggnader, anlaggningar och omraden som kan beslutas som
skyddsobjekt enligt skyddslagen. Déarutdver kan det finnas behov av
sakerhetsskyddsatgarder vid exempelvis ledningar, master och bas-
stationer inom telekommunikationssektorn, stdrre knutpunkter inom
transportsektorn, ledningscentraler som anvéands inom ramen for det
civila forsvaret och raddningstjansten, byggnader eller anlaggningar med
stor betydelse for kraftforsorjning, centrala laboratorier inom hélso- och
sjukvardssektorn och Forsvarsmaktens byggnader och anlaggningar. For
samtliga exempel géller naturligtvis att det aktuella objektet ska ha
betydelse for Sveriges sékerhet. Det bor understrykas att fysisk sakerhet
&ven kan avse objekt som inte &r fast egendom. En verksamhetsutdvare
som &gnar sig at transportverksamhet av farligt gods med hog risk-
potential maste darfor i sin sakerhetsskyddsanalys bedoma vilka atgérder
som ar nddvandiga for att skydda t.ex. ett transportmedel och dess last,
som i sig inte ar ett skyddsobjekt enligt skyddslagen.

Nar det géller fragan om hur sakerhetsskyddsatgarden ska uttryckas har
utredningen forslagit att uttrycket tilltrddesbegransning ska andras till
fysisk sékerhet. Ur ett semantiskt perspektiv &r det latt att identifiera
tilltradesbegransning som enbart &tgarder avsedda att forhindra att
personer tar sig in pa ett visst omrade. Som utredningen framfor stammer
uttrycket vél éverens med systematiken i den nuvarande lagstiftningen
som primart syftar till att forebygga att obehoriga personer far tillgang
till byggnader och andra platser dar hemliga handlingar forvaras. Svea
hovratt har framfort att det kan Overvdgas om uttrycket tilltrades-
begransning bor andras till objektsakerhet i stallet for fysisk sakerhet
eftersom det sistnamnda uttrycket kan leda tanken at fel hall. Regeringen
delar uppfattningen att uttrycket tilltradesbegransning utgér en alltfor
sndv beskrivning av bestdmmelsen i den nya lagstiftningen och riskerar
att ge en alltfér begransad bild av det avsedda tillimpningsomradet.
Fysisk sdkerhet &r i det avseendet béttre som uttryck men dven hér finns
risk for tolkningsproblem, i och med att det kan forknippas med
sékerheten for fysiska personer. Detta skulle i och for sig tala for att i
stéllet anvénda uttrycket objektsakerhet. Mot det ska dock stéllas att det
internationellt vedertagna uttrycket ar physical security. Regeringen gor
sammantaget beddmningen att fysisk sdkerhet &r det lampligaste
uttrycket for att ersatta uttrycket tilltradesbegransning.

Den narmare regleringen av vilka &tgarder som bor vidtas inom ramen
for den fysiska sakerheten far goras i foreskrifter. P& motsvarande stt
som nar det galler A&tgarder som vidtas for att stirka
informationssakerheten ska nivan av atgarder for att starka den fysiska



sékerheten enligt forslaget beslutas med verksamhetsutévarens sékerhets-
skyddsanalys som grund.

Regeringen noterar de synpunkter som har inkommit under
remitteringen av betdnkandet om att det kan finns anledning att se over
om det behdver goras foljdférandringar i skyddslagen. Det saknas bered-
ningsunderlag for att nu genomféra férandringar i den lagstiftningen.
Regeringen beslutade den 23 mars 2017 att tillsatta en parlamentarisk
kommitté med uppgift att se dver bl.a. delar av skyddslagstiftningen (dir.
2017:31). Uppdraget ska redovisas senast den 6 april 2018.

Fysisk sakerhet i annan lagstiftning

I dag finns bestdammelser om tilltradesbegransning aven i skyddslagen
och lagen (2014:514) om ansvar for vissa sakerhetsfragor vid stats-
ministerns tjanstebostader. 1 den géllande sakerhetsskyddslagen finns
h&nvisningar till dessa forfattningar som till viss del kompletterar
sékerhetsskyddslagen. Utredningen har foreslagit att bestdmmelserna ska
Overforas till den nya sakerhetsskyddslagen. Regeringen delar den
beddmningen.

8.3 Personalsakerhet

Regeringens forslag: Personalsékerhet ska forebygga att personer
som inte ar palitliga fran sakerhetssynpunkt deltar i en verksamhet dar
de kan fa tillgang till sakerhetsskyddsklassificerade uppgifter eller i en
verksamhet som av annan anledning ar sdkerhetskanslig, samt séker-
stélla att de som deltar i sékerhetskanslig verksamhet har en tillrdcklig
kunskap om sékerhetsskydd.

Utredningens forslag: Overensstammer med regeringens forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
nagot att invanda mot forslaget. Sakerhetspolisen anser att uttrycket
personalsakerhet ar val valt da det motsvarar det internationella uttrycket
och tydliggor att atgarderna inte endast avser sakerhetsprévning. Almega
Sakerhetsforetagen  (Sékerhetsbranschen) stéller sig positiv  till
innebdrden av det nya uttrycket personalsakerhet och det utvidgade syfte
som uttrycksandringen medfor.

Skalen for regeringens forslag

Enligt 78 den nuvarande sakerhetsskyddslagen ska Aatgarden
sikerhetsprovning forebygga att personer som inte ar pdlitliga fran
sékerhetssynpunkt deltar i verksamhet som har betydelse for rikets
sakerhet. Vidare anges i 30 § att myndigheter och andra som lagen géller
for ska se till att personalen far utbildning i fragor om sakerhetsskydd.
Uttrycket sakerhetsprévning ersatte i nuvarande sékerhetsskyddslag det
tidigare uttrycket infiltrationsskydd. Skélen till &ndringen var att
atgarderna syftar till mer an att bara ge ett skydd mot infiltration, t.ex. ett
skydd mot att personer som av andra anledningar ar olampliga ur séker-
hetssynpunkt far del av hemliga uppgifter (prop. 1995/96:129 s. 28).
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Utredningen har foreslagit att sdkerhetsprévningen kompletteras med
krav pa utbildning i sakerhetsskydd och att dessa samverkande atgarder
ska utgora sakerhetsskyddsatgarden personalsikerhet. Regeringen, lik-
som flera remissinstanser, instdmmer i utredningens forslag. Ut-
bildningens betydelse for sakerhetsskyddet bor lyftas fram. For att
forebygga sadana sarbarheter som den s.k. manskliga faktorn kan utgora
i en verksamhet ar information och uthildning om sékerhetsskydd viktiga
delar av sdkerhetsskyddet. Sarbarheter vid t.ex. myndigheter kan inte
séllan direkt kopplas samman med anstidllda som av okunskap,
obetanksamhet eller bekvamlighet inte foljer de krav pa sakerhetsskydd
som galler for verksamheten. Sakerhetsskyddsatgarder uppfattas inte
sallan som krangliga, tidsodande och begransande. Uthildnings- och
informationsinsatser for att hdja kunskapen om verksamhetens
sakerhetsskydd och for att 6ka forstaelsen och acceptansen for det ar
darfor en viktig del av sdkerhetsskyddet.

Det ar den som bedriver den sakerhetskénsliga verksamheten som ska
se till att den som ska anstallas eller p& annat sitt delta i verksamheten
far utbildning i sikerhetsskydd i den utstrackning som behdvs. P4 samma
sétt som for sékerhetsprévningen finns det for utbildningskravet ett upp-
foljningsansvar som stracker sig over hela anstallningsforhallandet eller
den motsvarande tid som deltagandet pagar. Utbildning i sakerhetsskydd
kan ocksa underlatta den uppféljande sakerhetsprévningen. Samtal om
sakerhetsskydd i samband med utbildning kan ge tillfalle att fanga upp
relevanta attitydforandringar hos personer som omfattas av krav pa
sékerhetsprévning. Som bl.a. Chalmers tekniska hdgskola har anfort ar
ovning en viktig komponent i utbildningsinstatser for att stérka
forstaelsen av hogt sakerhetsskydd.

Utredningen har vidare foreslagit att syftet med sakerhetsprévningen
justeras till att avse sékerhetskénslig verksamhet i dess helhet. Dar-
igenom anpassas atgarden till den nya terminologi som foreslas i den nya
sékerhetsskyddslagen. Regeringen delar utredningens beddémning. Som
utvecklas i avsnitt 5 forslas en utvidgning av lagens tillampningsomrade.
En del av utvidgningen bestar i att sdkerhetsskyddet ska omfatta inte bara
verksamhet av betydelse for Sveriges sakerhet, utan ocksa verksamhet
som omfattas av ett internationellt dtagande om sékerhetsskydd.

8.3.1 Nuvarande system for personalkontroll ska
behallas

Regeringens beddmning: Huvuddragen i det nuvarande systemet for
personalkontroll behalls. Det bor inte ske nagon overgang till ett
system med inslag av sikerhetsklarering. Aven fortsattningsvis bor
sékerhetsprovningen knytas till de krav som befattningen eller
verksamheten stéller i det enskilda fallet.

Utredningens beddmning: Overensstimmer med regeringens
beddémning.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inga
invandningar mot forslaget. Sakerhetspolisen stdller sig bakom
utredningens forslag att inte infora ett klareringssystem och anser att



argumenten for detta framstar som évertygande. Aven Kriminalvarden
ser positivt pa att personalsakerheten utgar fran ett verksamhetsanpassat
sékerhetsskydd och inte ett klareringsforfarande. Flera remissinstanser,
bl.a. Skatteverket och Ekobrottsmyndigheten, foreslar att uttrycket
sékerhetsklass byts ut mot sékerhetsskyddsklass.

Skalen for regeringens beddémning

Séakerhetsskyddslagens bestdimmelser om placering i sdkerhetsklass och
sékerhetsprévning innebar att omfattningen av de kontroller som gors av
en person som ska delta i sakerhetskanslig verksamhet styrs av den
mangd sakerhetskansliga uppgifter som personen i en viss befattning far
del av. Exempelvis galler for placering i sékerhetsklass 1 att den
anstéllde eller den som annars deltar i verksamheten i stor omfattning far
del av uppgifter som omfattas av sekretess och &r av synnerlig betydelse
for rikets sékerhet (178 1 sdkerhetsskyddslagen). Den svenska
sakerhetsskyddsregleringen skiljer sig fran system med s.k. sakerhets-
klarering (pa engelska personal security clearance). Med sékerhets-
klarering avses i princip att den person som ska kontrolleras godkanns —
klareras — i en viss skyddsklass, som ger honom eller henne behdrighet
att befatta sig med sékerhetskansliga uppgifter upp till och med en viss
skyddsniva. Systemen med sékerhetsklarering innebér vidare att varje
handling som beddms skyddsvérd forses med en sérskild markering som
anger vilken skyddsnivd som galler for handlingen. Systemet med
sékerhetsklarering har sin grund i Nato-samarbetet och férekommer i
flera lander och mellanfolkliga organisationer. Ett sadant system
tillampas aven i EU enligt vad som fareskrivs i radets beslut av den 31
mars 2011 om  sédkerhetsbestdmmelser  for  skydd  av
sékerhetsskyddsklassificerade EU-uppgifter (2011/292/EU). Vidare har
ett multilateralt sékerhetsskyddsavtal undertecknats mellan EU:s
medlemslander, som aven det utgar fran systemet med sakerhetsklarering
(EUT 2011/C 202/05). P& det nordiska omréadet traffades 2010 ett
generellt sékerhetsskyddsavtal om o©msesidigt skydd och utbyte av
sakerhetsskyddsklassificerade uppgifter (traktat nr 06893) som ocksa
grundas péa systemet med sakerhetsklarering. En avgérande skillnad
mellan ett system med sakerhetsklarering och sékerhetsskyddslagens
systematik brukar anses vara att den svenska sékerhetsprévningen &r
knuten till en anstallning eller ett deltagande i verksamhet medan
kontrollen i ett system med sékerhetsklarering hanfor sig till en person.

Sedan sakerhetsskyddslagen tradde i kraft har det internationella
samarbetet intensifierats. Det géller dels stater emellan, dels inom
néringslivet. Samarbetet inom EU har utvecklats och blivit tatare. |
naringslivet stalls allt oftare krav pa sikerhetsskyddsatgarder som villkor
for att delta i olika internationella affarssamarbeten. Mot den bakgrunden
har utredningen haft i uppdrag att Gvervaga om Sverige bor Gverga till ett
system med sékerhetsklarering.

Utredningen har i betdnkandet &versiktligt redovisat de regler och
forfaranden som géller i lander som &ar jamfoérbara med Sverige och som
tillampar ett system med sdkerhetsklarering. Utredningen konstaterar att
erfarenheten som kan dras fran den internationella utblicken i fraga om
klarering &r att likheterna med den svenska modellen ar storre an
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olikheterna. Det handlar éverlag mer om formella skillnader & om
skillnader i sak. Vidare skiljer sig systemen for klarering sinsemellan t i
flera avseenden. Utredningen konstaterar att vid en jamfoérelse med den
svenska sdkerhetsprévningen ar intrycket att underlagen i Klarerings-
modellerna i hégre grad a&r mer summariska och inte sallan bygger enbart
pa uppgifter om tidigare brottslighet. En ordning med ett klarerings-
system innebar vidare ett avsteg frdn den viktiga principen om ett
verksamhetsanpassat sakerhetsskydd. En prévning av den verksamhet
som anstéllningen eller deltagandet avser ger bra forutsattningar for en
prévning som &r anpassad till den specifika befattningen. Det ges dven
béattre forutsattningar for en fordjupad personkdnnedom om prévningen
pagar under hela den tid som anstdllningen pagar. Att prévningen
anpassas till den specifika befattningen ar dessutom angeléget for den
som provningen avser eftersom ordningen med Sékerhets- och
integritetsskyddsndmndens relevansprovning av registeruppgifter ar en
viktig funktion for att skydda den enskildes integritet. Det kan
ifrdgasattas om den begransade mojlighet till 6verklagande av klarering
som finns i vissa lander ger samma skydd.

Sammantaget har utredningen beddmt att det for skyddet av
verksamheter som har betydelse fér Sveriges sékerhet inte kommit fram
nagra patagliga behov av ett intygsforfarande och att den nuvarande
sékerhetsprovningen  darfér inte  bor utvecklas mot ettt s.k.
klareringssystem. De remissinstanser som sarskilt har uttalat sig i fragan,
bl.a. S&kerhetspolisen, stéller sig bakom utredningens beddmning.
Regeringen delar utredningens uppfattning och anser att det nuvarande
systemet med en sékerhetsprovning som ar kopplad till anstallningen och
inte till en person bor behéllas.

For vissa situationer, t.ex. arbeten dar det utfors likartade uppgifter
under korta och aterkommande tidsperioder, skulle det troligen passa
battre med ett klareringssystem. Det finns i dessa fall behov av en
enklare och mer dndamalsenlig hantering. For att dstadkomma en sédan
ordning foreslar regeringen en bestammelse om att sékerhetsprévningen
far goras mindre omfattande om det finns sérskilda skal, se vidare i nasta
avsnitt.

For att sakerhetsprévningen tydligare ska uppfylla de krav som foljer
av internationella sakerhetsskyddsataganden och aven i &vrigt for att
underlatta internationell samverkan pa sakerhetsskyddsomradet bedomer
regeringen att det ar pakallat med vissa forandringar av det nuvarande
svenska systemet. Det dr framfor allt i tva avseenden som forandringar
bor ske. En viktig forutsattning i Kklareringssystemen &r att kénsliga
uppgifter klassificeras utifran en fyrgradig skala, eftersom nivaerna for
de olika sikerhetsskyddsatgarderna bestams utifran sakerhetsskydds-
klass. | avsnitt 7 foreslas att sakerhetsskyddsklassificerade uppgifter ska
klassificeras i fyra olika nivaer och att sikerhetsskyddet ska anpassas
efter sékerhetsskyddsklass. Detta satt att klassificera information ska
aven anvandas vid sakerhetsprovningen. For att astadkomma detta
foreslas att grunderna for placering av anstallningar i sakerhetsklass
justeras, se vidare avsnitt 8.3.3. Vidare behdver det svenska systemet
andras sa att regleringen blir tydligare avseende sakerhetsintyg for
internationella behov. Detta utvecklas vidare i avsnitt 10.2.



Négra remissinstanser har foreslagit att uttrycket sakerhetsklass ska
bytas ut mot uttrycket sékerhetsskyddsklass. Som anges i avsnitt 7 har
regeringen redan foreslagit att uttrycket sékerhetsskyddsklass ska vara
benamningen pa de olika nivaerna vid sakerhetsskyddsklassificering av
information. Saledes bor uttrycket sakerhetsklass alltjamt anvandas aven
i den nya lagen avseende placering av anstéllning eller annat deltagande i
sékerhetskanslig verksamhet.

8.3.2 Sékerhetsprovning av anstéallda, uppdragstagare
och andra som ska delta i sakerhetskanslig
verksamhet

Regeringens forslag: Sékerhetsskyddslagens bestdmmelser om
sékerhetsprovning Overfors i stora delar till den nya sé&kerhets-
skyddslagen.

Sékerhetsprovning ska goras av den som genom anstéllning eller pa
nagot annat satt ska delta i sakerhetskanslig verksamhet. Sékerhets-
provning ska dock inte goras nér det galler

1. uppdrag som statsrad, ledamot av Europaparlamentet, riksdagen
eller kommun- och landstingsfullméktige, eller

2. annat uppdrag som offentlig forsvarare eller ombud infér domstol
an sadant som avser offentligt ombud enligt 27 kap. 27 8§
rattegangsbalken eller integritetsskyddsombud enligt 6 § lagen
(2009:966) om Forsvarsunderréttelsedomstol.

Sékerhetsprovningen syftar till att klarlagga om en person kan antas
vara lojal mot de intressen som skyddas i sékerhetsskyddslagen och i
ovrigt palitlig fran sakerhetssynpunkt. Vid sakerhetsprovningen ska
sddana omstandigheter som kan antas innebara sarbarheter i sakerhets-
hénseende beaktas.

Sékerhetsprovningen ska goras innan deltagandet i den sakerhets-
kéansliga verksamheten péabdrjas och innefatta en grundutredning samt
registerkontroll och sarskild personutredning i vissa fall. Om det finns
sarskilda skal far sakerhetsprovningen goras mindre omfattande.

Sékerhetsprovningen ska foljas upp under den tid som deltagandet i
den sakerhetskansliga verksamheten péagar.

Utredningens forslag: Overensstaimmer i huvudsak med regeringens
forslag. Utredningen foreslar dock inforandet av uttrycket inledande
sékerhetsprovning.

Remissinstanserna: Manga remissinstanser tillstyrker eller har inte
nagra invandningar mot forslaget. Forsvarets materielverk anfor att det
ar bra att det tydliggors att sakerhetsprovningen ar pagdende till sin
natur. Myndigheten anser ocksa att det nya uttrycket grundutredning
fyller en viktig funktion. Diskrimineringsombudsmannen framhaller att
det kan finnas behov av att tydliggora vilka parametrar som ska végas in
vid en sékerhetsprovning. Diskrimineringsombudsmannen bedémer att
man pd detta satt minimerar eventuella risker for osakliga beddmningar.
Ekobrottsmyndigheten anfér att uttrycken inledande sdkerhetsprévning,
grundutredning, registerkontroll och sérskild personutredning bor
beskrivas tillsammans med ovriga definitioner. S& méanga uttryck inom
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omradet sékerhetsprovning riskerar att gora bestammelsen otydlig. Det
bor dvervdgas om skrivningarna kan forenklas genom att ta bort uttrycket
inledande  sakerhetsprévning.  Statens inspektion for forsvars-
underréattelseverksamheten papekar att det i 3 kap. 1 § forslaget till ny
sakerhetsskyddslag framgar att den som ska delta i sakerhetskanslig
verksamhet ska sékerhetsprévas. Det bor fortydligas i aktuell paragraf att
aven personer som verkar i sddan verksamhet dar skyddsklassificerade
uppgifter hanteras bor sakerhetsprovas.

Skalen foér regeringens forslag
Huvuddragen i sakerhetsprévningen ska besta

Sakerhetsprévning enligt sakerhetsskyddslagen tar sikte pa anstillda,
uppdragstagare och andra som deltar i en sakerhetskénslig verksamhet.
Vad som ska bedémas inom ramen for sakerhetsprovningen framgér av 7
och 1188 sikerhetsskyddslagen. | 7§ 3 namns palitlighet fran
sékerhetssynpunkt. 1 11§ anges att provningen ska klarlagga om
personen kan antas vara lojal mot de intressen som skyddas av sékerhets-
skyddslagen och i 6vrigt palitlig fran sékerhetssynpunkt. Palitlighets-
beddmningen ska innefatta inte bara en bedémning av om det finns en
risk for att personen i fraga kan gora sig skyldig till spioneri eller dylikt
utan ocksd av risken for att personen kan bli utsatt for olika pa-
tryckningar eller risker for att den enskilde genom slarv eller pa annat
oavsiktligt satt rojer sekretesshelagda uppgifter. Med lojalitetsprévningen
avses i forsta hand en beddmning av om det t.ex. pa grund av bindningar
med en fraimmande makt eller en terroristorganisation finns en risk att
personen begar brottsliga handlingar.

Utredningen konstaterar att det inte framkommit skal som kraver att
det gors stora forandringar nar det galler de nuvarande bestammelserna
om sékerhetsprévning och att bestdmmelserna darfor i stora delar bor
overforas till den nya sé@kerhetsskyddslagen. Eftersom det ar sarskilt
viktigt att sdkerhetsprévningen &ven innefattar underlag och bedémning i
fraga om sarbarhet foreslar utredningen emellertid att detta sarskilt
kommer till uttryck i lagtext. Bland andra Sékerhetspolisen och
Forsvarsmakten staller sig bakom detta forslag.

Sékerhetsprovning handlar ytterst om att beddma om en person har
tillrdckliga forutsattningar och personlig lamplighet att genom
anstéllning eller pa annat stt delta i sakerhetskanslig verksamhet. Det ar
fraga om en bedémning som gérs utifran ett riskreduceringsperspektiv,
dvs. i syfte att undvika risker i den sékerhetskénsliga verksamheten som
inte kan accepteras. Det bor goras en helhetshedomning som baseras pa
ett allsidigt underlag och pa att bedémningen tydligt relateras till verk-
samheten och anstéllningen. Regeringen delar mot den bakgrunden
utredningens och remissinstansernas uppfattning.

Lagstiftningen bor vara tydlig nar det galler kraven pa en sakerhets-
prévning. Detta ar viktigt inte minst av hansyn till den personliga
integriteten och, som Diskrimineringsombudsmannen papekar, for att
undvika risk for diskriminering. Det bor klart framga att syftet med
sékerhetsprovningen &r att klarldgga om en person kan antas vara lojal
mot de intressen som ska skyddas och i Gvrigt vara palitlig fran



sékerhetssynpunkt. Vid prévningen bor beaktas omstandigheter som kan
innebdra sarbarheter i sakerhetshanseende.

Séakerhetsprovning ska enligt forslaget gbras av den som genom
anstallning eller pd nagot annat satt ska delta i sikerhetskanslig
verksamhet. Regeringen bedémer att detta dven innefattar personer som
deltar i verksamhet dar sékerhetsskyddsklassificerade uppgifter hanteras
och delar darfér inte Statens inspektion for forsvarsunderrattelse-
verksamhetens uppfattning att detta behdver tydliggéras i lagtext.

Utredningen har foreslagit att foljande uppdrag ska undantas fran
kravet pa sékerhetsprovning: ledamdter av regeringen, Europa-
parlamentet, riksdagen eller kommun- och landstingsfullméktige samt
andra uppdrag som offentliga forsvarare eller ombud infér domstol &n
sadana som avser offentligt ombud enligt 27 kap. 27 § rattegangsbalken
eller integritetsskyddsombud enligt 68 lagen (2009:966) om
Forsvarsunderrattelsedomstol. Motsvarande undantag finns i 11 och
13 88 nuvarande sdkerhetsskyddslag. Undantagen i nuvarande lag avser
dock endast registerkontroll. Utredningen har pépekat att de sarskilda
skal som har redovisats i forarbetena for undantagen motiverar att de
utstracks till att avse hela sékerhetsprévningen. Regeringen har ingen
annan uppfattning &n den utredningen framfort. Genom féreslagen
ordalydelse tydliggdrs vilka grupper som omfattas av undantaget. Det
kan tillaggas att undantaget endast galler nar sadana uppdrag som anges i
paragrafen utdvas. Om t.ex. en person som &r ledamot av riksdagen
deltar i nagon annan sakerhetskanslig verksamhet ska personen
sékerhetsprovas.

Grundutredning, registerkontroll och sarskild personutredning ar olika
moment i sékerhetsprévningen

Utredningen har vidare foreslagit att de olika momenten vid sékerhets-
provningen ska tydliggoras. En sakerhetsprovning forutsatter en helhets-
beddémning dar omstandigheter av olika slag vags samman. Sékerhets-
provningen forutsatter en grundutredning som, i den utstrackning som
foljer av bestammelserna om placering i sékerhetsklass, ska kompletteras
med registerkontroll och sérskild personutredning. Det viktigaste
momentet i den inledande delen av sdkerhetsprévningen &r den del som
syftar till en tillrdcklig personk&nnedom. En registerkontroll kan vara en
del i en sakerhetsprévning men ersdtter inte personkdnnedom och
omdémen om den som ska prévas. Viktiga inslag kan vara nagon typ av
intervju eller annan form av uppgiftslamnande fran den som prévningen
avser, kontroll av intyg och betyg och inhdmtande av referenser. Av
Sakerhetspolisens vagledning om sakerhetsprovning framgar att fragor
kan behdva stdllas om bl.a. umgange (den sokandes vanner och
eventuella ovénner), tidigare verksamhet (erfarenheter fran tidigare an-
stéllningar), ekonomi (inkomst, skulder, férmdgenhet och boendeform),
bisysslor (eventuella andra ataganden samt uppgifter om foretag och
verksamhet), personliga egenskaper (den sdkandes ambition, samarbets-
formaga, etik, sakerhetsmedvetande och dylikt) samt intressekonflikter
(om den sokande kan hamna i en intressekonflikt vid eventuell
anstallning). Vad som kravs i fraga om underlag och bedémning behover
anpassas till vilken form av deltagande som det ar fraga om. Underlaget
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behover t.ex. vara betydligt mer omfattande nar det ar fraga om att fa del
av sakerhetsskyddsklassificerade uppgifter pa skyddsnivan kvalificerat
hemlig an nar det galler tilltrade till forhallandevis mindre kansliga
sakerhetsomraden vid ett skyddsobjekt.

Regeringen liksom flera av remissinstanserna, t.ex. Fdrsvarets
materielverk, delar utredningens beddmning att de olika momenten i
sakerhetsprovningen bor tydliggoras. Regeringen foreslar darfor, i likhet
med utredningen, att det direkt i lagtext ska anges att sédkerhets-
prévningen ska omfatta en grundutredning samt en registerkontroll och
sérskild personutredning under vissa forutsdttningar. Innebdrden av
registerkontroll och sarskild personutredning foreslas liksom i dag anges
i sarskilda bestdammelser i lagen. Ekobrottsmyndigheten har framfort att
uttrycken inledande sékerhetsprévning, grundutredning, registerkontroll
och sérskild personutredning bor beskrivas tillsammans med 6vriga
definitioner. Enligt myndigheten riskerar s& ménga uttryck inom omrédet
sékerhetsprévning att gora bestammelsen otydlig och det bor 6vervagas
om skrivningarna kan forenklas genom att ta bort uttrycket inledande
sékerhetsprovning. Regeringen delar uppfattningen att utredningens
foreslagna uttryck inledande sékerhetsprovning inte bor anvandas i
bestdimmelsen. Nér det géller att vissa uttryck ndrmare behdver definieras
beddmer regeringen att det kan ske genom verkstéllighetsforeskrifter.

I vissa fall behdvs en viss flexibilitet i friga om krav pa sékerhets-
prévning for att undvika upprepad underlagsinhdmtning som inte tillfor
nagot nytt i sak och som innebér en onddig palaga for de som deltar i
sékerhetskanslig verksamhet. Vid tex. Kkortvariga anstéliningar och
personalomflyttningar kan det vara aktuellt med endast en begrénsad
sakerhetsprovning. Regeringen foreslar darfor att det i lagtext anges att
sakerhetsprovningen far géras mindre omfattande om det finns sarskilda
skal.

I nuvarande sékerhetsskyddslag anges i 11 § att sékerhetsprovning far
goras aven under pagaende anstillning eller annat pagaende deltagande i
verksamheten. Utredningen har pétalat vikten av att sakerhetsprévningen
ska ses som en process som ska paga under hela den tid som en person
har sin anstallning eller sitt uppdrag. Under anstéllningstiden handlar det
om att skaffa sig en fordjupad personkannedom genom t.ex. regelbundna
kontakter och uppféljningssamtal for att kunna fanga upp upplevt
missnoje med arbetssituationen, kontaktforsok fran frammande makt och
liknande forhallanden som kan pdverka risk och mottaglighet for
utpressning eller omsténdigheter som tyder pa att personen ar i riskzonen
for olika former av missbruk. Vid uppféljning av sdkerhetsprévningen
finns det anledning att 14gga sérskild vikt vid tillfallen som innebér storre
fordndringar av arbetsuppgifterna och vid den avslutande fasen av an-
stallningen. Regeringen delar utredningens uppfattning och anser att
uppféljningsansvaret ar av sadan vikt att det bor uttryckas som ett ska-
krav i den nya sékerhetsskyddslagen. Uppféljningsansvaret innebadr aven
att det ska ske en kontinuerlig bevakning av uppgifter som tillférs de
register som ar aktuella vid registerkontroll. For att bevakningsansvaret
ska fungera p& avsett satt ar det av vikt att Sakerhetspolisen far
kdnnedom om ndr grund for att utféra kontrollen upphér, t.ex. vid
avslutad anstélining eller for det fall att den kontrollerade inte anstalls.



8.3.3 Placering i sdkerhetsklass

Regeringens férslag: En anstdllning eller ett annat deltagande i

sékerhetskanslig verksamhet ska placeras i:

— sakerhetsklass 1, om personen i en omfattning som inte ar ringa far
del av uppgifter i sakerhetsskyddsklassen kvalificerat hemlig eller
till foljd av sitt deltagande i verksamheten har méjlighet att orsaka
synnerligen allvarlig skada for Sveriges sakerhet.

— sékerhetsklass 2, om personen i en omfattning som inte &r ringa far
del av uppgifter i sékerhetsskyddsklassen hemlig, i ringa omfatt-
ning far del av uppgifter i sakerhetsskyddsklassen kvalificerat
hemlig eller till féljd av sitt deltagande i verksamheten har
mdjlighet att orsaka allvarlig skada for Sveriges sékerhet.

— sakerhetsklass 3, om personen far del av uppgifter i
sakerhetsskyddsklassen konfidentiell, i ringa omfattning far del av
uppgifter i sékerhetsskyddsklassen hemlig eller till féljd av sitt
deltagande i verksamheten har mojlighet att orsaka en inte
obetydlig skada for Sveriges sékerhet.

En anstélining eller ett annat deltagande i sakerhetskénslig
verksamhet ska ocksd i andra fall placeras i en sékerhetsklass som
motsvarar de krav pa sakerhetsprovning som féljer av ett inter-
nationellt sakerhetsskyddsatagande.

En anstallning eller ett annat deltagande far placeras i sakerhetsklass
endast om behovet av sdkerhetsskydd inte kan tillgodoses pa annat
sétt.

Utredningens forslag: Overensstimmer med regeringens forslag.

Remissinstanserna:  Flertalet remissinstanser har inte nagra
invandningar mot utredningens forslag. Lansstyrelsen i Vastra Gotalands
lan, Statens  veterindrmedicinska  anstalt,  Skatteverket och
Ekobrottsmyndigheten tillstyrker sarskilt forslaget om placering i
sikerhetsklass utifrn uppgiftens sikerhetsskyddsklass. Aven Sakerhets-
polisen anger att myndigheten anser forslaget om sakerhetsklasser vara
val avvagt och att de foreslagna kriterierna for placering av en
anstéllning i sdkerhetsklass kommer att medféra en mojlighet att anpassa
personalsékerheten till verksamhetens behov.

N&r det géaller det s.k. omfattningsrekvisitet motsatter sig
Sakerhetsbranschen, Ekobrottsmyndigheten och Affarsverket Svenska
kraftnat att rekvisitet tas bort. Dessa instanser ser en risk med tkade
inplaceringar i hogre sakerhetsklasser till foljd av att enbart en liten del
information i hogre sakerhetsskyddsklass kan forekomma.

Arbetsgivarverket, Lansstyrelsen i Vastra Gotalands lan och
Journalistforbundet tillstyrker utredningens forslag om att det i saker-
hetsskyddslagen ska inforas ett uttryckligt krav pa restriktiv tillampning i
friga om placering av anstillningar i sikerhetsklass. Vidare papekar
Sveriges Kommuner och Landsting, Stockholms lans landsting och
Véstra Gotalands lans landsting att det &r av vikt att landstingen och
kommunerna far utbildning och radgivning for att foreslagen
restriktivitet ska fa genomslag.

Sveriges advokatsamfund anf6ér att utvidgningen, dvs. att den
registerkontroll som i dag far goras med stod av 14 § sakerhets-
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skyddslagen inordnas i systemet med placering i sakerhetsklass, kommer
att innebéra att antalet personer som kommer att placeras i sékerhetsklass
och darmed sakerhetsprévas kommer att dka. Utredningen har enligt
samfundets mening inte i tillrdcklig omfattning beaktat proportionalitets-
principen i forhallande till behovet av det utvidgade tillampnings-
omradet.

Skalen for regeringens forslag
Séakerhetsskyddsklassificering ska styra placeringen i sakerhetsklass

Som angetts tidigare foreslas en Overgang fran skydd av hemliga
uppgifter i nuvarande sédkerhetsskyddslag till skydd av sékerhetsskydds-
klassificerade uppgifter i den nya sékerhetsskyddslagen, se avsnitt 5.2,
Utredningen har foreslagit att overgangen till sakerhetsskydds-
klassificerade uppgifter dven ska aterspeglas i grunderna for placering av
anstallning i sékerhetsklass. Att den berérde far del av sakerhets-
skyddsklassificerade uppgifter som klassificerats som kvalificerat
hemlig, hemlig, konfidentiell eller begransat hemlig bor styra
placeringen i sékerhetsklass. Regeringen, liksom flertalet remiss-
instanser, delar utredningens uppfattning.

Nagra remissinstanser, bl.a.  Sakerhetsbranschen, Ekobrotts-
myndigheten och Affarsverket Svenska kraftnat, har framfort synpunkter
pa att omfattningsrekvistet i den nya lagen andras till att den anstallde i
en omfattning som inte &r ringa far del av uppgifter och att detta kan
medféra 6kad inplacering i hogre sékerhetsklass. Regeringen anser att
det utrymme for differentiering som de fyra sékerhetsskyddsklasserna
innebdar medfér goda forutsattningar for att finna en val avvagd
skyddsniva. Dagens oversattningsproblematik nar det galler inter-
nationella forhallanden, med risk for placering i onédigt hog sékerhets-
klass, borde dven minska med det nya forslaget. Vidare innebar forslaget
att ordalydelsen blir likartad i hela bestammelsen, dvs. det foreslas att
omfattningskravet anges pa samma satt for de olika klasserna, dvs. i en
omfattning som inte dr ringa”, vilket kan jamfGras med nuvarande
ordalydelse dir det anges bade i stor omfattning” och i en omfattning
som inte dr obetydlig”. Regeringen vill ocksa framhélla att det ar av vikt
att det omfattningsrekvist som foreslas alltid prévas noga. Om uppgifter
endast forekommer i mindre omfattning ska anstallningen placeras i
nasta lagre klass. Det &r viktigt att alla aktGrer gor en noggrann prévning
s att placering inte sker i for hog sikerhetsklass. Placeringen har
konsekvenser bade for den enskilde och for verksamheterna eftersom
hogre klass innebdr stérre ingrepp i den personliga integriteten och mer
kostnader for utokade sakerhetsskyddsatgarder.

Nar det galler information pa den lagsta nivan — begransat hemlig —
delar regeringen utredningens uppfattning att det inte ar pakallat med
nagon placering i sakerhetsklass eftersom ett réjande endast kan medféra
ringa skada.

En ny grund for placering i sakerhetsklass

Enligt nuvarande ordning foér sakerhetsprévning ar ett grundlaggande
moment att en anstélining eller annat deltagande i verksamhet som



innebér att den anstéllde eller den som deltar i verksamhet far del av
hemliga uppgifter i forvdg identifieras och placeras i sdkerhetsklass.
Nuvarande bestammelser om sakerhetsprévning galler ocksd i verk-
samheter som sarskilt behdver skyddas mot terrorism. Daremot géller
inte bestimmelserna om placering av befattningar i sékerhetsklass for
sadan verksamhet. Grunden for registerkontroll som ett led i sakerhets-
prévningen i dessa fall finns i stallet i nuvarande 14 § sakerhets-
skyddslagen.

Utredningen har foreslagit att bestdimmelserna om placering i
sékerhetsklass ska utvidgas till att omfatta befattningar som, &ven om de
inte innebdr hantering av sékerhetsskyddsklassificerade uppgifter, &r att
anse som sékerhetskénsliga (i Ovrigt sdkerhetskénslig verksamhet).
Utredningen foreslar vidare att dven anstéllningar och annat deltagande i
sakerhetskanslig verksamhet ska placeras i sakerhetsklass om krav pa
sakerhetsprovning foljer av ett internationellt sikerhetsskyddsatagande.
Det finns i dag &taganden som avser anlaggningar, objekt och platser
inom bl.a. omradena luftfarts-, hamn-, och sjéfartsskydd. Enligt ut-
redningen &r syftet med forslaget bl.a. att systemet for sakerhetsprévning
ska vara heltackande. Placering i sakerhetsklass ska ske bade for
anstallningar som innebér hantering av sékerhetsskyddsklassificerade
uppgifter och for anstéllningar som av annan anledning &r av betydelse
for Sveriges sdkerhet. Forslaget innebdr vidare att det inte langre finns
anledning att ha kvar den registerkontroll som i dag gors med stéd av
14 § sékerhetsskyddslagen (skydd mot terrorism).

Flera remissinstanser, t.ex. Statens veterindrmedicinska anstalt,
Skatteverket och Ekobrottsmyndigheten, ar positiva till utredningens
forslag om att bestdammelserna om placering i sakerhetsklass ska utvidgas
till att omfatta dven i Ovrigt sdkerhetskanslig verksamhet och att den
registerkontroll som i dag gors med stod av 14 § sékerhetsskyddslagen
inordnas i systemet med sikerhetsklassplaceringar. Aven regeringen &r
av samma uppfattning. Systemet med sakerhetsklasser blir mer enhetligt
och logiskt nér alla typer av befattningar eller deltagande i verksamhet
inordnas i systemet. Overgéngen fran skydd av verksamheter som sar-
skilt behdver skyddas mot terrorism till skydd av i Ovrigt sékerhets-
kéanslig verksamhet innebér i friga om sékerhetsprovning att det inte bara
ar skydd mot terrorism som prévningen ska fanga upp. | dag gors
registerkontroll med stod av 14 § sakerhetsskyddslagen i manga fall av
den som kommer anstéllas eller pa annat sétt delta i verksamhet vid ett
skyddsobjekt enligt skyddslagen (2010:305). Dessa fall kommer att
rymmas inom det skyddsvirda omréadet enligt den nya lagen, men dven
annan sakerhetskénslig verksamhet kommer att innefattas. Exempel pa
verksamhet som kommer att inkluderas &r vissa samhéllsviktiga it-
system, sprangamnesindustri och transporter av vissa farliga &mnen (som
karnavfall) som inte omfattas av bestiammelserna om skyddsobjekt enligt
skyddslagen.

Foér befattningar som innebdr hantering av sékerhetsskydds-
klassificerade uppgifter kommer, som angetts tidigare, séakerhets-
placeringen vara given utifrdn den skyddsniva (dvs. kvalificerat hemlig,
hemlig eller konfidentiell) som har bestdmts. For verksamhet som &r
sakerhetskanslig pa annan grund an hantering av sakerhetsskydds-
klassificerade uppgifter har inte ndgon motsvarande formell
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framatsyftande skadebedomning gjorts. Till stod for bedémningen bor i
stéllet anvandas den konsekvensbedémning som ska géras inom ramen
for sékerhetsskyddsanalysen. De sékerhetsklassade befattningarna bor
delas in utifrdn skadenivaerna synnerligen allvarlig, allvarlig eller inte
obetydlig skada for Sveriges sakerhet. Dessa nivéer bor utgora en
alternativ grund for placering i sékerhetsklass 1, 2 eller 3. Graden av
skada som en person till foljd av sitt deltagande i en sékerhetskénslig
verksamhet har mojlighet att orsaka varierar beroende pa anlaggningen
och tilltradesbehdrighetens omfattning. En noggrann befattningsanalys
eller motsvarande analys av det deltagande det ar fraga om far goras.

Regeringen delar utredningens uppfattning att de registerkontroller
som i dag gors med stod av 14 § sékerhetsskyddslagen i forsta hand bor
kunna rymmas inom sakerhetsklass 3. Utrymmet for att placera an-
stallningar i klass 1 och 2 bor vara begrénsat. En placering i hogre
sékerhetsklass kan vara motiverad om t.ex. en anstallning innebér att en
person behover anfortros tillgang till vissa anlaggningar eller system av
kritisk betydelse for landets elforsorjning.

Ett uttryckligt krav pa restriktivitet vid placering i sakerhetsklass

Utredningen har dven foreslagit att det i den nya sdkerhetsskyddslagen
ska finnas ett uttryckligt krav pa restriktiv tillampning i fraga om
placering i sékerhetsklass av anstéllningar eller annat deltagande i séaker-
hetskénslig verksamhet. En sakerhetsprovning aktualiserar ofta fragor
som kan uppfattas som mycket integritetskrankande for den enskilde. Det
samlas dven in mycket information om den enskilde individen. Det har
aven framhallits av vissa remissinstanser, t.ex. Sveriges advokatsamfund,
att proportionalitetsprincipen alltid maste beaktas. Samfundet har aven
sarskilt papekat att utvidgningen, dvs. att den registerkontroll som i dag
far goras med stod av 14 § sakerhetsskyddslagen inordnas i systemet med
placering i sékerhetsklass, kommer att innebdra att antalet personer som
placeras i sakerhetsklass 6kar.

Regeringen delar den uppfattning om behovet av restriktivitet som
framforts av utredningen och remissinstanserna. Placering i sakerhets-
klass, vilket bl.a. medfér att registerkontroll far goras, bor bara ske nar
det verkligen &r nddvéndigt. Den som beslutar om placering av en
anstélining eller ett uppdrag i sékerhetsklass bor alltid noga préva
behovet. Placering i sékerhetsklass bdr endast géras om skyddsbehovet
inte kan tillgodoses p& néagot annat sitt. Genom att systemet med
placering i sakerhetsklass far ett vidare tillampningsomrade i den nya
lagen bor i princip alltid sékerhetsprévningar som kan foranleda att ett
mer omfattande underlag inhamtas grundas pa ett beslut om
sakerhetsklass. Nagon form av sékerhetsprévning kan emellertid ocksa
behdva goras vid ett deltagande i sakerhetskanslig verksamhet som inte
foranleder placering i sékerhetsklass, t.ex. vid anstéllning som medfor
hantering av sakerhetsskyddsklassificerade uppgifter pa nivan begransad.
I de fallen bor sakerhetsprévningen ha en mer begrénsad omfattning och
atgarder inom ramen for personalsakerheten bor i de fallen framforallt
inriktas pa utbildning och information om sakerhetsskydd.

Det bor vidare alltid dvervagas om verksamheten ar organiserad pa ett
optimalt satt utifrdn skyddsbehovet och om alternativa sakerhetsskydds-



atgarder, dvs. atgarder inom informationssakerhet och fysisk sakerhet,
kan anvandas.

Mot denna bakgrund foreslar regeringen att en anstallning eller annat
deltagande far placeras i sakerhetsklass endast om behovet av sakerhets-
skydd inte kan tillgodoses pa annat sétt.

8.3.4 Krav pa svenskt medborgarskap for vissa
anstallningar i sdkerhetsklass 1 och 2

Regeringens forslag: En anstéllning i staten, en kommun eller ett
landsting som &r placerad i sakerhetsklass 1 eller 2 far endast innehas
av den som ar svensk medborgare.

Regeringen far i enskilda fall, om det finns sarskilda skal, medge
undantag fran kravet pa svenskt medborgarskap.

Utredningens forslag: Overensstimmer delvis med regeringens
forslag. Utredningen foreslar att kravet pa svenskt medborgarskap i en
sékerhetsklassad anstéllning i staten, en kommun eller ett landsting
avskaffas helt.

Remissinstanserna: Ett flertal remissinstanser, bl.a. Sveriges riksbank,
Kammarratten i Stockholm, Aklagarmyndigheten, Polismyndigheten,
Kriminalvarden, Myndigheten for samhallsskydd och beredskap (MSB),
Folke Bernadotteakademin, Styrelsen for internationellt utveckling-
sarbete (Sida), Pensionsmyndigheten, Arbetsgivarverket, Lansstyrelsen i
Vastra Gotalands lan, Stralsakerhetsmyndigheten, Affarsverket Svenska
kraftnat, Riksarkivet, Diskrimineringsombudsmannen och Ekobrotts-
myndigheten tillstyrker utredningens forslag.

Kriminalvarden, Pensionsmyndigheten, Affirsverket Svenska kraftnat
och Ekobrottsmyndigheten betonar dock att det ar av vikt att det tydligt
framgar att en sdkerhetsprévning av en individ inte kan godkénnas om
tillrackligt underlag inte kan inhamtas. Saval Pensionsmyndigheten som
Ekobrottsmyndigheten och Stralsakerhetsmyndigheten betonar darutver
att fragan maste kunna hanteras ur ett arbetsrattsligt perspektiv och ett
diskrimineringsperspektiv, i annat fall anser man att kravet pa svenskt
medborgarskap bor finnas kvar.

Sékerhetspolisen, ~ Sékerhets-  och integritetsskyddsnamnden,
Inspektionen for strategiska produkter, Forsvarsmakten, Forsvarets
materielverk, Forsvarets radioanstalt, Totalforsvarets forskningsinstitut,
Forsvarsexportmyndigheten, Skatteverket, Fortifikationsverket,
Goteborgs kommun och Sveriges advokatsamfund avstyrker utredningens
forslag. Sékerhetspolisen, Forsvarets radioanstalt och Fortifikations-
verket uttrycker bl.a. att det inneb&r stora praktiska problem att
genomféra en lamplighetsbeddmning av en person som inte &r svensk
medborgare. Forsvarsmakten, Forsvarets radioanstalt, Totalforsvarets
forskningsinstitut och Fortifikationsverket framfér att de delar
uppfattningen som redovisats av vissa av utredningens experter om att
den formella och tydliga kopplingen till Sverige, dess statsskick och
grundlaggande réattigheter som foljer av ett medborgarskap &r viktig.
Forsvarets radioanstalt framfor darutver att medborgarskap &r en viktig
indikation pa lojalitet mot Sverige, vilket gor sig sarskilt gallande for
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anstallningar i de tva hogsta sékerhetsklasserna samt i verksamheter som
riktar sig mot utlandska forhallanden och som omgardas av sekretess
enligt 15 kap. 2 § OSL. Forsvarsexportmyndigheten anfor bl.a. att verk-
samheter som &r av betydelse for Sveriges sakerhet maste stodjas av en
tydlig sakerhetsskyddslagstiftning som varderar palitlighet hogre &n en
utokad mojlighet till rekrytering. Att ta bort kravet pd svenskt
medborgarskap innebar att man lagger alltfor stort ansvar pd den
manskliga faktorn i urvalsprocessen. Skatteverket pépekar att det finns
en risk for att en obegrénsad rétt att anstélla icke svenska medborgare
innebér kraftigt utdragna rekryteringsprocesser och diskriminering.

Skalen for regeringens forslag
Medborgarskapskrav i dagens reglering

Enligt 29 § sakerhetsskyddslagen far en sakerhetsklassad anstéllning vid
staten, en kommun eller ett landsting endast innehas av den som &r
svensk medborgare. Kravet pa svenskt medborgarskap galler inte sadant
deltagande i verksamhet som enligt 13 § forsta stycket vid sidan om
anstallning ska foranleda registerkontroll. Den som har ytterligare ett
medborgarskap, utdver det svenska, anses uppfylla kravet pa svenskt
medborgarskap. Regeringen far i enskilda fall medge undantag fran
kravet.

Sékerhetsklassade anstéllningar forekommer i stor utstréckning inom
bl.a. Forsvarsmakten, Regeringskansliet och Polismyndigheten. Enligt
11 kap. 11 § regeringsformen ska ordinarie domare vara svenska med-
borgare. | Gvrigt far krav pa svenskt medborgarskap for behdrighet att
utbva rattsskipningsuppgifter uppstallas endast i lag eller enligt forut-
sattningar som anges i lag. Enligt 12 kap. 6 8§ regeringsformen ska riks-
dagens ombudsman, riksrevisorerna och justitiekanslern vara svenska
medborgare. | 6vrigt far krav pa svenskt medborgarskap for behorighet
att inneha anstéllning eller utdva ett uppdrag hos staten eller en kommun
uppstéllas endast i lag eller enligt forutsattningar som anges i lag. Med
stod av 12 kap. 6 § regeringsformen anges bl.a. i 58 lagen (1994:260)
om offentlig anstallning, forkortad LOA, att bara svenska medborgare far
ha en anstéllning som &klagare eller polis eller ha en militar anstéllning.
Vidare anges i 6§ LOA att bara svenska medborgare far ha en
anstéllning inom Regeringskansliet eller utrikesforvaltningen, statlig
anstéllning som kan vara férenad med myndighetsutévning eller
handlaggning av fragor som ror forhallandet till andra stater eller till
mellanfolkliga organisationer eller statlig anstéllning som kan medféra
kannedom om forhallanden som &r av betydelse for landets sékerhet eller
for andra viktiga, allméanna eller enskilda ekonomiska intressen.

Kravet pd svenskt medborgarskap har successivt tagits bort ur stora
delar av lagstiftningen. Utvecklingen har gatt i riktning mot att begransa
de réttsliga skillnaderna mellan svenska medborgare och den &vriga
befolkningen. En anledning till denna utveckling &r det svenska
medlemskapet i EU och bl.a. principerna om likabehandling och icke-
diskriminering (artikel 18 i fordraget om Europeiska unionens
funktionsatt). Huvudregeln i dag ar att utlanningar ocksa ska kunna fa en
statlig anstallning. Nagra undantag har dock ansetts nodvandiga med



hansyn till bl.a. rikets sdkerhet och dnskemalet att fragor om enskildas
rattsstalining beslutas av svenska medborgare (prop. 1973:90 s. 406).

Medborgarskapskrav ska finnas kvar for anstéllningar i sdkerhetsklass 1
och 2

Utredningen har foreslagit att svenskt medborgarskap inte ska vara ett
behdrighetsgrundande krav for att inneha en sdkerhetsklassad anstallning
hos staten, kommuner eller landsting. Nuvarande ordning innebér enligt
utredningen problem nar myndigheter inte kan anstélla personer med den
kompetens och bakgrund som behdvs i verksamheten. Utredningen anser
att forhallandet att en person saknar svenskt medborgarskap eller t.ex.
innehar ett annat medborgarskap jamte det svenska medborgarskapet i
stallet ska vara en omstandighet bland flera som ska végas in vid
sakerhetsprévningen. Manga remissinstanser har tillstyrkt utredningens
forslag, tex. har Sveriges Riksbank, Folke Bernadottesakademin,
Arbetsgivarverket, Lansstyrelsen i Véastra Gotalands lan och Stral-
sdkerhetsmyndigheten anfort att foreslagen lagéndring kommer att
bredda rekryteringsunderlaget pa ett positivt satt.

Fragan om medborgarskap som behorighetskrav for anstallning
placerad i sakerhetsklass har diskuterats under lang tid. SAPO-
kommittén forordade i sitt slutbetdnkande Sékerhetspolisens arbets-
metoder, personalkontroll och meddelarfrihet (SOU 1990:51 s. 274 f.) att
tjanster som da benamndes skyddsklass 2 (sakerhetsklass 3 enligt
nuvarande regler) borde vara oppna aven for utlandska medborgare.
Kommittén anférde bl.a. foljande.

Det bor vara mojligt att pd ett mer nyanserat satt foreskriva vilka
tjnster som bor krava svenskt medborgarskap &n att som nu indirekt
lata skyddsklassningen vara helt och hallet avgorande. Det kan inte
uteslutas att pa det sattet utlanningar i onddan utestangs fran mojlig-
heten att inneha vissa befattningar trots att detta inte ar motiverat fran
sakliga utgangspunkter. Med den utvidgning till personalkontroll som
kommittén har foreslagit framstar det som an mer angeléget att inte
redan den omstandigheten att en befattning ar hanford till skyddsklass
regelmassigt kan diskvalificera en utlanning fran att kunna inneha
befattningen. For innehav av befattningar som ar sarskilt kansliga fran
sékerhetssynpunkt &r det enligt kommitténs mening rimligt att alltjamt
bibehdlla kravet pd svenskt medborgarskap, medan det for Gvriga
tjanster i stallet — pa samma satt som for svenska medborgare — bor
vara tillrackligt att pélitligheten provas inom ramen for en personal-
kontroll.

Forslaget genomfordes aldrig. Sakerhetsskyddsutredningen tog i sitt
betankande Sakerhetsskydd (SOU 1994:149 s. 217 f.) avstdnd fran
SAPO-kommitténs uppfattning. Utredningen ansdg, mot bakgrund av de
dvervaganden i frigan om kommunala befattningar som gjorts i samband
med lagstiftningen om civilt forsvar, att det da inte fanns anledning att
inta en annan standpunkt nér det gallde den statliga sidan. I anslutning till
detta anforde emellertid utredningen att det kunde finnas anledning att
aterkomma till frigan om medborgarskapet, eventuellt i samband med en
mera genomgripande 6versyn av utlandska medborgares stallning.
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Utredningen har i betankandet lyft fram slutsatser fran Kommittén om

medborgarskap (betdnkandet Medborgarskapskrav i svensk lagstiftning,

SOU 2000:106) om att medborgarskapet i det enskilda fallet inte &r en

bra vardematare for lojaliteten till ett land. Manga av forslagen i

betdnkandet har redan genomforts och regeringen bedémer inte att det i

nulaget bor tas nagra ytterligare initiativ till férandringar av regelverket

for medborgarskapskrav i enlighet med betdnkandet.

Som skal foér generellt medborgarskapskrav vid sakerhetsklassade
anstallningar har regeringen tidigare (prop. 1995/1996:129 s. 67) hén-
visat till de 6vervéganden som gjorts i prop. 1994/95:7 med forslag till
lag om civilt forsvar, ndmligen bl.a. féljande:

e | en kris- eller krigssituation kan det hdnda att en utlandsk
medborgare manga ganger har sin lojalitet hos det land dar han &r
medborgare.

o Utlandska medborgare kan i tider av 6kade internationella spanningar
komma att utsattas for olika former av patryckningar och risken for
lojalitetskonflikter &r betydligt stérre &n for den som d&r svensk
medborgare.

o Det finns nar det géller svenska medborgare betydligt battre mojlig-
heter att géra en personbeddmning med hjélp av personkontroll &n
vad som &r fallet med en utlandsk medborgare, eftersom denne oftast
tillbringat en stor del av sitt liv i ett annat land (ndgot som gor det
svart for svenska myndigheter att erhalla tillforlitliga uppgifter om
hans forflutna).

Flera remissinstanser, bl.a. Sakerhetspolisen och Férsvarsmakten, har
framfort att medborgarskapet maste anses vara en indikation pé att den
enskilde &r lojal mot Sverige och svenska intressen. Vidare har
Sakerhetspolisen framfort att det i manga fall saknas mojlighet att
kontrollera utlandska medborgare pa ett effektivt satt. Enligt myndig-
heten forekommer en person som nyligen har kommit till Sverige av
naturliga skal inte i svenska register. Betraffade manga lander finns det
inte heller nagon majlighet att tillfrdga myndigheter i det tidigare
hemlandet om en person foérekommer i aktuella register eller inte. |
sddana situationer skapas en mycket stor osakerhet kring personens
lamplighet. Aven i de fall som mojlighet finns att efterfraga uppgifter om
en person, har myndigheten ingen méjlighet att kontrollera om det svar
som lamnas &r fullstandigt eller korrekt. Det innebar séaledes enligt
myndigheten stora praktiska problem att genomféra en lamplighets-
beddmning av en person som inte &r svensk medborgare. Det finns enligt
myndigheten &ven betinkligheter med att medborgarskapets betydelse
blir en del av den allménna bedémningen av lojalitet och I&mplighet i
sékerhetshanseende, dvs. en del i sdkerhetsprovningen. Nar de
omstandigheter som legat till grund for ett beslut inte kan redovisas 6ppet
finns en risk for att en arbetsgivare anklagas for diskriminering.

Regeringen delar utredningens bedémning att forhallandet att en
person ar svensk medborgare inte innebar ndgon garanti for att den
personen sympatiserar eller &r lojal med det staten och demokratin star
for. Nar det galler anstallningar som ar placerade i sakerhetsklass 1 och 2
maste det dock beaktas att det &r friga om personer som kan komma att
ta del av kvalificerat hemliga uppgifter eller som till foljd av sitt



deltagande i en viss verksamhet kan komma att ha mdjlighet att orsaka
synnerligen allvarlig skada for Sveriges sakerhet. Det gar inte att bortse
fran de skal som regeringen i tidigare sammanhang har anfort och som
talar for ett generellt medborgarskapskrav avseende sakerhetsklassade
anstallningar. Sékerhetsskyddsarbetets inriktning har varierat under aren.
Under 1970- och 80-talet var risken for infiltration av bl.a. polisen och
Forsvarsmakten en hotbild som sysselsatte Sakerhetspolisen och For-
svarsmaktens underréttelse- och sakerhetstjanst (SOU 2002:87 s. 197 f.).
Aven om infiltration av sikerhetskansliga verksamheter i dag inte &r i
fokus pa samma satt &r det svart att forutsdga vad den sakerhetspolitiska
utvecklingen innebér pa sikt. Som Forsvarets radioanstalt har anfort gar
det inte heller att bortse fran att medborgarskapet ar en indikation pa
lojalitet mot Sverige pa samma sitt som att medborgarskap i nagot annat
land innebar ett starkt band till det landet. Det ar i dag svart att
Overblicka konsekvensen av att medborgarskapskravet tas bort i enlighet
med utredningens forslag. Vidare maste beaktas de synpunkter som forts
fram frdn remissinstanserna, bl.a. Sakerhetspolisen, om svarigheten att
gora nodvéndiga kontroller av utlandska medborgare och att detta
forhallande aven kan medfora risk for diskriminering i anstallnings-
forfaranden. Sammantaget beddmer regeringen att det i dag saknas
tillrackliga skal for att gora nagon andring nar det géller krav pa svenskt
medborgarskap for anstdllningar vid staten, en kommun eller ett
landsting placerade i sékerhetsklass 1 och 2.

Medborgarskapskrav tas bort for anstallning i sékerhetsklass 3

Nér det géller anstdllningar placerade i sédkerhetsklass 3 bedomer
regeringen att det inte finns lika starka skal for att svenskt
medborgarskap ska vara ett behdrighetsgrundande krav. | sékerhetsklass
3 ar det inte frdga om lika kénsliga uppgifter som i sékerhetsklass 1 och
2. | enlighet med forslaget om att den registerkontroll som i dag gors
med stdd av 14 § sdkerhetsskyddslagen ska inordnas i systemet med
sékerhetsklassplacering, kommer ett stort antal ytterligare befattningar att
rymmas inom sakerhetsklass 3. Detta medfor att anstallningar som i dag
inte omfattas av nagot krav pa svenskt medborgarskap Gvergar till en
sikerhetsklassad anstéllning och saledes — om nuvarande regler behélls —
ett krav pd svenskt medborgarskap. Om inte kravet pa svenskt
medborgarskap for sdkerhetsklass 3 tas bort skulle alltsd kravet pa
medborgarskap enligt den nya systematiken omfatta fler anstéliningar &n
i dag. Mot den bakgrunden delar regeringen utredningens uppfattning att
svenskt medborgarskap inte bor vara ett behorighetskrav for anstall-
ningar i sakerhetsklass 3. Regeringen vill dock framhalla att en saker-
hetsprovning alltid ska besta av en allsidig bedémning. Till grund for
provningen ska finnas ett brett beslutsunderlag. Omstandigheter av olika
slag som kan paverka lojaliteten i sikerhetshianseende, t.ex. medborgar-
skap, bor alltid végas in.

Medborgarskapskravet avser endast anstéllning i staten, en kommun
eller ett landsting

Kravet pa medborgarskap galler i dag endast for sakerhetsklassad
anstallning vid staten, en kommun eller ett landsting. Finansinspektionen
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har anfort att ett krav pa svenskt medborgarskap sannolikt skulle fa stora
konsekvenser for enskilda inom den finansiella sektorn eftersom
finansiella foretag ofta har internationella inslag i sin organisation och
verksamhet. Regeringen beddmer att dven i den nya lagen bér kravet
endast avse anstallningar — som ar placerade i sakerhetsklass 1 och 2 —
vid staten, en kommun eller ett landsting. Det kan tyckas motsagelsefullt
att kravet inte ska galla i alla verksamheter som kommer att omfattas av
kraven pa sakerhetsskydd i den nya sakerhetsskyddslagen. Regeringen,
liksom flera remissinstanser, anser dock att en sadan reglering blir alltfor
langtgéende.

Undantag frdn medborgarskapskravet bara vid sarskilda skal

Enligt 29 § sikerhetsskyddslagen kan regeringen medge undantag fran
kravet pa svenskt medborgarskap. Under perioden 2013-2016 har
regeringen avgjort tretton sddana arenden. Under 2017 har antalet
arenden Okat patagligt.

Regeringen beddmer att det dven i den nya sakerhetsskyddslagen bor
finnas en dispensméjlighet. Mojligheten att ge undantag boér dock
inskrankas eftersom den nu endast kommer gélla for anstallningar i de
hogre sékerhetsklasserna, klass 1 och 2. Mot den bakgrunden &r det
rimligt att undantag endast far medges om det foreligger sarskilda skal.
Vid beddmningen bor beaktas bl.a. vilken typ av kanslig verksamhet som
det ar frdga om, vilken sakerhetsklass som &r aktuell, vilket land det ar
fraga om (det paverkar bl.a. mojligheten att fa ett korrekt utfall vid
sékerhetsprévningen), vilken anknytning personen har till Sverige (hur
lange personen bott eller vistats har), och varfér myndigheten vill ha just
den aktuella personen (finns det t.ex. andra kandidater som é&r lika
kvalificerade). Att ett undantag medges innebar inte att personen i fraga
blivit godkand ur sakerhetssynpunkt. Det ankommer pa myndigheten
som anstéller personen i den sékerhetsklassade anstéllningen att ansvara
for den sékerhetsprévning som behovs, inklusive registerkontroll.

8.35 Beslut om placering i sakerhetsklass

Regeringens forslag: Riksdagen och dess myndigheter beslutar om
placering i sdkerhetsklass ndr det gdller riksdagens forvaltnings-
omrade.

I Ovrigt beslutar regeringen om placering i sékerhetsklass.
Regeringen far meddela foreskrifter om att myndigheter och andra far
besluta om placering i sikerhetsklass. Sadan beslutanderatt far over-

Iatas till enskilda endast om det finns sarskilda skal.

Utredningens forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Ett antal remissinstanser instdammer i forslagen
eller har inte nagra invandningar. Vissa instanser framfor synpunkter nar
det galler beslutanderétten som regleras i forordning.

Skalen for regeringens forslag: Nuvarande ordning i fraga om be-
horighet att besluta om placering i sékerhetsklass och om registerkontroll
&r inte helt enkel att utldsa. Vilka som har behdrighet att besluta i olika
avseenden framgér av 20 § sakerhetsskyddslagen i kombination med 18—



22 och 26 a—27 a 88 sédkerhetsskyddsforordningen samt av bilagan till
den forordningen. Bilagan innehaller en forteckning over de statliga
myndigheter som beslutar om placering i sékerhetsklass och om register-
kontroll till foljd av en sadan placering. Bestammelserna innebdr i kort-
het att regeringen, med undantag for riksdagens forvaltningsomrade,
ytterst har beslutanderatten men kan Overldta den till myndigheter,
kommuner och landsting och, om det finns sarskilda skal, vissa foretag.
Regeringen har med stod av bemyndigandet Gverlatit i princip all
beslutanderdtt, med undantag for framfor allt beslut om placering i
sékerhetsklass 1, till myndigheter, kommuner och landsting samt till
nagra fa bolag déar starka oberoendehdnsyn gor sig géllande, bl.a.
Sveriges Radio Aktiebolag.

Utredningen Kkonstaterar i betdnkandet att &ven om nuvarande
beslutsordning &ar svaroverskadlig ar den i huvudsak andamalsenlig.
Forslaget om att den nuvarande registerkontrollen till skydd mot
terrorism ska inordnas i systemet med placering i sakerhetsklass innebér
behov av justeringar i sakerhetsskyddsforordningen. Det forefaller vara
en lamplig ordning att myndigheter som i dag beslutar om placering i
sakerhetsklass far gora det i den storre utstrackning som blir foljden av
den foreslagna ordningen med utvidgade grunder for placering i
sékerhetsklass. Det innebér t.ex. att Transportstyrelsen, i stallet for att
besluta om registerkontroll enligt 14 § sékerhetsskyddslagen (skydd mot
terrorism), i friga om de som ska anstéllas vid flygplatser i motsvarande
utstréckning far besluta om placering i sakerhetsklass. Aven i frdga om
enskild verksamhet, som i dag inte omfattas av bestdmmelserna om
registerkontroll till skydd mot terrorism (eller av bestdimmelser om
placering i sékerhetsklass), &r det lampligt att de sékerhetsskydds-
stddjande myndigheterna bemyndigas att besluta om placering i
sékerhetsklass.

Regeringen delar utredningens uppfattning att nuvarande besluts-
ordning om placering i sakerhetsklass bor behallas. Regeringen, med
undantag for riksdagens forvaltningsomrade, ska ytterst ha beslutande-
ratten men ska kunna Gverlata den till myndigheter, kommuner och
landsting samt, om det finns sarskilda skal, vissa foretag.
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8.3.6 Registerkontroll, sarskild personutredning och
krav pa samtycke

Regeringens bedémning och forslag: De nuvarande bestammelserna
om registerkontroll, sérskild personutredning och krav pa samtycke
bor finnas dven i den nya sakerhetsskyddslagen.

For sakerhetsklass 1 eller 2 far uppgifter om den kontrollerade som
finns i belastningsregistret, misstankeregistret eller som behandlas
med stdd av polisdatalagen (2010:361) hamtas. Motsvarande uppgifter
om den kontrollerades make eller sambo far ocksa hamtas.

For sakerhetsklass 3 far uppgifter om den kontrollerade som finns i
belastningsregistret, misstankeregistret eller som behandlas hos
Sékerhetspolisen med stdd av polisdatalagen hamtas.

Om det finns synnerliga skal far aven andra uppgifter hamtas.

Uppgifter ska l16pande hamtas in under den tid deltagandet i den

sakerhetskansliga verksamheten pagar.

Utredningens bedémning och forslag: Overensstimmer i huvudsak
med regeringens forslag. Utredningen foreslar dock inte sarskilda
bestammelser om vilka uppgifter som far hamtas vid registerkontroll.

Remissinstanserna: Ingen remissinstans motsatter sig utredningens
bedémning. Totalforsvarets rekryteringsmyndighet papekar att det ar en
brist att utredningen inte har tagit upp frdgan om medkontroll av
narstaende.

Skélen for regeringens beddmning och férslag: Som angetts i
tidigare avsnitt foreslds att nuvarande system for personalkontroll
behalls. Detta innebar att stora delar av den nuvarande regleringen om
sdkerhetsprovning 4ar aktuell &ven i en ny sakerhetsskyddslag.
Utredningen har bedomt att nuvarande bestdmmelser om registerkontroll,
sérskild personutredning samt samtycke for registerkontroll och sarskild
personutredning bor foras over till den nya sékerhetsskyddslagen med i
huvudsak samma ordalydelse. Regeringen delar i huvudsak utredningens
uppfattning. De aktuella bestdammelserna bér med vissa justeringar finnas
&ven i den nya lagen.

Med registerkontroll avses enligt 12 § sakerhetsskyddslagen att
uppgifter hamtas fran ett register som omfattats av lagen (1998:620) om
belastningsregister, lagen (1998:621) om misstankeregister eller lagen
(2010:362) om polisens allmédnna spaningsregister samt att uppgifter som
behandlas med stdd av polisdatalagen (2010:361) hdmtas in. Av 18 §
sakerhetsskyddslagen framgar i vilka fall en sérskild personutredning ska
goras vid registerkontroll. Av 21-23 8§ sakerhetsskyddslagen framgar
vilka uppgifter om den kontrollerade och vissa till den kontrollerade
narstaende som ett utlamnande for sakerhetsprovning far omfatta.

Regeringen konstaterar att det i nuvarande reglering inte ar tydligt
vilka uppgifter som far hamtas in vid en registerkontroll. Det framgar
vilka uppgifter som far lamnas ut for sakerhetsprovning och med detta
kan tolkas att uppgifterna forst maste hamtas in vid en registerkontroll.
For att tydliggora vilka uppgifter som far hamtas in for registerkontroll
for de olika sakerhetsklasserna foreslar regeringen att detta ska regleras
sarskilt. De register som uppgifterna hamtas fran bor vara samma som i
nuvarande reglering. For sakerhetsklass 1 eller 2 bor uppgifter fa hamtas



som finns i belastningsregistret, misstankeregistret eller som behandlas
med stdd av polisdatalagen (2010:361). For néra anhériga kan det,
sérskilt nar det géller de hogsta sakerhetsklasserna, vara relevant att dven
hamta in de uppgifter som finns om dem. Motsvarande uppgifter bér
darfor aven kunna hamtas nar det géller den kontrollerades make eller
sambo. For sakerhetsklass 3 bor uppgifter fa hamtas som finns i belast-
ningsregistret, misstankeregistret eller som behandlas hos Sékerhets-
polisen med stéd av polisdatalagen. Om det finns synnerliga skél bor,
liksom i dag, dven andra uppgifter fa hamtas in.

Utredningen har papekat att s.k. spontanutfall, dvs. att register-
kontrollen i praktiken innebar en kontinuerlig bevakning av till-
kommande uppgifter inte finns reglerat i sdkerhetsskyddslagen. Stod for
forfarandet finns i forordningen till sékerhetsskyddslagen 29 § andra
stycket). Regeringen delar utredningens uppfattning att det bor finnas en
bestammelse i den nya lagen som reglerar forfarandet.

8.3.7 Prévningen av fragan om att lamna ut uppgifter
som kommit fram vid en registerkontroll

Regeringens forslag: En uppgift som har kommit fram vid en
registerkontroll eller sirskild personutredning far lamnas ut for
sékerhetsprévning endast om uppgiften i det enskilda fallet kan antas
ha betydelse for sékerhetsprovningen. Om det ar absolut nodvandigt,
far ocksd motsvarande uppgifter om den kontrollerades make eller
sambo lamnas ut.

Den myndighet som regeringen bestdmmer beslutar om huruvida
uppgifter som kommit fram vid en registerkontroll och sarskild
personutredning ska I&mnas ut for sékerhetsprévning.

Utredningens forslag: Overensstammer i huvudsak med regeringens
forslag. Utredningen anger endast att en uppgift far lamnas ut om det har
betydelse for provningen av den kontrollerades palitlighet fran
sékerhetssynpunkt.

Remissinstanserna: Fdrsvarsmakten och Affarsverket Svenska
kraftnat framhaller att lagforslaget bor kompletteras med anledning av att
det i betdnkandets dvervaganden patalas vikten av att utéver palitlighet
gora en beddmning aven utifrdn lojalitet och sérbarhet. Béde
Séakerhetspolisen och Sakerhets- och integritetsskyddsnamnden val-
komnar ett tydliggérande av Sékerhetspolisens respektive Sékerhets- och
integritetsskyddsndmndens uppgifter i samband med s&kerhetsprévning.
Namnden ser positivt pd utredningens fortydliganden av ansvars-
fordelningen mellan ndmnden och Séakerhetspolisen nar det galler
prévningen av utldmnande av uppgifter efter registerkontroll och
beddmer att den foreslagna regleringen skapar forutsattningar for en mer
andamalsenlig handlaggning av utlamnandefragan.
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Skalen for regeringens forslag och beddmning
Relevansprévningen

Av 24 § sakerhetsskyddslagen framgar att en uppgift som kommit fram
vid registerkontroll eller sarskild personutredning far lamnas ut for
sékerhetsprévning endast om den kan antas ha betydelse fér provningen
av den kontrollerades palitlighet fran sakerhetssynpunkt. Bedémningen
av vilka uppgifter som har en sadan relevans for sakerhetsprévningen
gors av Séakerhets- och integritetsskyddsnamnden (31 § sakerhetsskydds-
forordningen). Det &r Registerkontrolldelegationen vid S&kerhets- och
integritetsskyddsndmnden ~ som  utfér  uppgiften. I 25 §
sékerhetsskyddslagen regleras den kontrollerades rétt att yttra sig Over
uppgifterna innan de lamnas ut for sdkerhetsprévning.
Registerkontrolldelegationens funktion kan beskrivas som ett slags
filter for att se till att uppgifter som férekommer i registren och som inte
har relevans i sakerhetsprovningsarendet inte lamnas ut for sékerhets-
prévning. Den ordningen &r séledes en garanti for att arbetsgivare inte far
del av fler uppgifter an vad som ar nodvandigt for andamalet. Forfaran-
det innehaller vidare krav pa att uppgifter fore utlimnande kommu-
niceras med den som provningen avser. Kommuniceringen fyller inte
endast en informationsfunktion utan kan ocksd medfora bedémningen att
t.ex. en uppgift om brott inte har relevans for sdkerhetsprévningen och
darfor inte ska lamnas ut. Det finns en bestammelse om att det inte far
framga av svaret till den som har beslutat om registerkontrollen att det
finns en uppgift om den kontrollerade som inte lamnas ut (33§
sékerhetsskyddsforordningen). Det &r vidare den som har beslutat om
registerkontrollen som sjalvstandigt avgor betydelsen av uppgifter som
kommit fram vid registerkontroll och som lamnats ut for
sékerhetsprovning (27 § sékerhetsskyddslagen). En uppgift som I&mnas
ut vid registerkontroll far inte heller atféljas av nagot annat yttrande &n
en fortydligande kommentar till uppgiften (26 § sakerhetsskyddslagen).
Utredningen har i betédnkandet redogjort for att tillimpningen av
bestdammelserna om utldmnade av uppgifter visar att endast en mindre
del av de uppgifter som forekommer i de register som omfattas av
kontrollen lamnas ut for sékerhetsprévning. Utredningen har haft i
uppgift att ta stéllning till om reglerna om utldmnande av uppgifter bor
&ndras nar det galler registerkontroll till skydd mot terrorism. Det har
bl.a. ifragasatts om bestammelserna om utldmnande i 24 § sakerhets-
skyddslagen fatt en alltfor restriktiv utformning nér det géller personal
som &r verksam vid flygplatser eller karnkraftverk. Utredningen
konstaterar att frigan kommer i en nigot annan dager mot bakgrund av
det forslag som l&mnats om att den nuvarande registerkontrollen till
skydd mot terrorism (14 § sdkerhetsskyddslagen) foreslds inordnas i
systemet med sékerhetsklasser. Utredningen konstaterar dock att en mer
overgripande fraga ar om det finns anledning att i ndgot avseende &ndra
forfarandet dar uppgifter fran bl.a. belastningsregistret lamnas ut for
sékerhetsprévning forst efter en relevansprévning av Registerkontroll-
delegationen vid Séakerhets- och integritetsskyddsndmnden. Den ut-
sallning av uppgifter som gors genom delegationen ar en viktig del av
skyddet av den personliga integriteten. Samtidigt kan konstateras att
filtret &r finmaskigt genom att endast en mindre del av de uppgifter som



forekommer 1amnas ut. Utredningen har vid kontakter med verksamheter
som utfor sakerhetsprévningar fatt exempel pa situationer dar man senare
fatt kdannedom om uppgifter om brottmalsdomar som for den aktuella
anstallningen och i ljuset av omstandigheterna i Ovrigt ansetts vara av
stor relevans for sakerhetsprovningen. Utredningen konstaterar att
relevansprovningen i sig forutsatter en god kunskap om de férut-
sattningar som géller for verksamheten och anstéllningen och det
redovisade problemet kan bero pd att Registerkontrolldelegationen inte
har fatt ett tillrackligt underlag fran den som ansokt om register-
kontrollen.

Utredningen konstaterar vidare att ordningen med att uppgifter 1dmnas
ut efter en relevansprévning av Registerkontrolldelegationen vid
Sékerhets- och integritetsskyddsndamnden &r ett viktigt integritets-
skyddande moment i sékerhetsprévningen. Det finns dock utrymme for
att nagot fortydliga vad relevansprovningen innebar, bade i sak och i
frdga om delegationens roll i forhallande till Sakerhetspolisens, dvs. den
myndighet som utfor registerkontrollen. 1 24 § sakerhetsskyddslagen,
anges att uppgifter far lamnas ut endast om uppgifterna kan antas ha
betydelse for provningen av den kontrollerades pélitlighet fran
sakerhetssynpunkt. Utredningen pétalar att relevansprévningen tar sikte
pd samma forhallanden som de som namns i bestammelsen om
sékerhetsprovningens syfte, dvs. att &ven omsténdigheter som kan inne-
bara sarbarheter i sakerhetshanseende bor beaktas. Flera remissinstanser,
bl.a. Forsvarsmakten och Affarsverket Svenska kraftnat, har pétalat att
utredningens slutsats om att relevansprovningen tar sikte pa samma
forhallanden som de som namns i bestimmelsen om sakerhets-
prévningens syfte dven bor komma till uttryck i lagtexten. Regeringen
delar utredningens uppfattning att samma omstandigheter som anges i
bestdammelsen om sékerhetsprévningens syfte bor beaktas vid
relevansprévningen men instdmmer i de synpunkter som framférts av
remissinstanserna, dvs. att det i bestdmmelsen om utldmnande av
uppgifter bér anges uttryckligen att dessa omstandigheter ska beaktas.
Det ska alltsd framga att det aven ska beaktas dels om personen kan antas
vara lojal mot de intressen som ska skyddas i lagen, dels sadana
omstandigheter som kan antas innebara sarbarheter i sakerhetshanseende.
I den aktuella bestammelsen ska anges en hanvisning till bestdmmelsen
om sakerhetsprovningens syfte och innehall.

Né&r det galler uppgifter om den kontrollerades make eller sambo bér
dessa uppgifter, liksom i dag, bara lamnas ut for sékerhetsprévning om
det &r absolut nddvéndigt.

Ratten att yttra sig

Utredningen har forslagit att nuvarande bestdmmelse om den
kontrollerades rétt att yttra sig 6ver uppgifterna innan de Idmnas ut for
sékerhetsprovning ska foras dver till den nya sékerhetsskyddslagen med i
huvudsak samma ordalydelse. Regeringen delar utredningens upp-
fattning. Den aktuella bestdmmelsen bor finnas &ven i den nya lagen och
det ar inte pakallat med nagra forandringar i sak. Vissa mindre sprakliga
justeringar foreslas.
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Sakerhetspolisens och Sakerhets- och integritetsskyddsndmndens upp-
gifter vid registerkontroll

Utredningen konstaterar i betdnkandet att nér det galler rollférdelningen
mellan Registerkontrolldelegationen vid Sékerhets- och integritets-
skyddsnamndens roll och Séakerhetspolisen i fraga om utlamnade av upp-
gifter efter registerkontroll innehaller nuvarande bestammelser i sdker-
hetsskyddsférordningen vissa oklarheter avseende darendehanteringen.
Det stora flertalet arenden ar séddana dar det inte forekommer nagra
uppgifter i registren eller dar uppgifterna ar av ringa betydelse. | dessa
drenden fattar av Sékerhets- och integritetsskyddsndmnden férordnade
tjansteman vid Registerkontroll-delegationens kansli beslut om att det
inte finns nagra uppgifter att redovisa. Genom delegation far av
Sékerhets- och integritetsskyddsndmnden foérordnade handldggare och
foredragande fatta beslut om att inte lamna ut uppgifter. Aven
delegationens ordforande och vice ordférande far fatta beslut i fragan om
utlamnande av uppgifter om fragan &r av enkel beskaffenhet. P& detta satt
behdver inte delegationen i sin helhet belastas med alla register-
kontrolldrenden. Denna delegation medfor en snabbare handlaggning.
Utredningen konstaterar att den redovisade ordningen ar dndamalsenlig
och bor framga redan av forfattningstexten.

Sékerhets- och integritetsskyddsnamnden framfor att ndmnden ser
positivt pd utredningens fortydliganden av ansvarsfordelningen mellan
namnden och Sékerhetspolisen nar det géller prévningen av utldmnande
av uppgifter efter registerkontroll. Den foreslagna regleringen i
betdnkandet, 3 kap. 12 § sédkerhetsskyddslagen och 7 kap. 10-11 8§
sékerhetsskyddsforordningen skapar forutsattningar for en  mer
andamalsenlig handlaggning av utlamnandefragan. Namnden betonar att
forslaget att Sékerhetspolisen — och inte av né&mnden férordnade
foredragande — kommer att gora det stora flertalet bedémningar i
utlamnandefragan, inte innebar nagot forsvagat integritetsskydd. Enligt
utredningens forslag kommer inga uppgifter att lamnas ut utan att
delegationen har beslutat att s& ska ske.

Regeringen beddmer att de fortydliganden som utredningen foreslagit,
och som stods av Sikerhets- och integritetsskyddsnamnden, i fraga om
ansvarsfordelningen mellan ndmnden och Sékerhetspolisen nér det galler
prévningen av utldmnande av uppgifter efter registerkontroll &r
andamalsenliga. Det bor tydligt framga av sakerhetsskyddslagen och
forordningen att anstkan gors till Sdkerhetspolisen som sedan utfér den
faktiska registerkontrollen. | uppgiften ingar ocksa att i vissa fall gora en
sérskild personutredning. Om det kommer fram uppgifter som kan antas
vara av betydelse for sdkerhetsprovningen, bor fragan om utlamnade av
uppgifter for sdkerhetsprévning understéllas prévning av Sékerhets- och
integritetsskyddsnamnden.



8.3.8 Ansvaret for sdkerhetsprévningen

Regeringens forslag: Beddmningen i samband med sékerhets-
provning ska utgd fran uppgifter som kommit fram vid genomforandet
av grundutredningen och den kadnnedom som i &vrigt finns om den
som ska prévas, uppgifter som har I[&mnats ut efter en registerkontroll
och sérskild personutredning, arten av den verksamhet som
prévningen galler samt omstandigheterna i dvrigt.

Beddmningen ska géras av den som beslutar om anstéllning eller
annat deltagande i den sédkerhetskénsliga verksamheten. Om en
myndighet har det avgorande inflytandet Over den prévades
lamplighet att delta i sdkerhetskénslig verksamhet hos en enskild
verksamhetsutdvare, ska myndigheten goéra den slutliga bedémningen
efter samrad med den som beslutar om deltagandet i verksamheten.

Om det finns anledning till det, ska en tidigare gjord bedémning av
en persons lamplighet att delta i den sdkerhetskénsliga verksamheten
omprovas.

Utredningens forslag: Overensstammer med regeringens forslag.

Remissinstanserna: Ett antal remissinstanser instdimmer i forslagen
eller har inte ndgra invandningar. Vissa instanser framfor synpunkter,
bl.a. Forsmark Kraftgrupp AB som anfor att nuvarande ordning dar
Affarsverket Svenska kraftnat beslutar i samrad med en tillstdndshavare
ar att foredra framfor forslaget om att den som beslutar om anstéllningen
ska gOra beddmningen av en persons lamplighet att delta i
sékerhetskanslig verksamhet. Ringhals AB ar av samma uppfattning.

Skalen for regeringens forslag: | 27 § sékerhetsskyddslagen anges att
den som bestdmmer om registerkontroll sjélvstdndigt avgér om den
person som prévas ska fa anlitas. Prévningen ska grundas pa den
kunskap som finns om den som provas, de uppgifter som har kommit
fram vid registerkontrollen och vid sérskild personutredning, arten av
den verksamhet for vilken prdvningen gors samt omstandigheterna i
Ovrigt.

Utredningen konstaterar i betdnkandet att hansynen till enskildas
integritet motiverar att beslut om placering i sékerhetsklass och att vid
Sakerhetspolisen initiera registerkontroll pad samma sitt som i dag i
huvudsak bér vara en uppgift for myndigheter eller andra offentliga
organ. Den ordningen bor kunna sékerstalla att sdkerhetsklassplacering
och de integritetskrdnkande moment i sékerhetsprévningen som féljer av
en sadan placering forbehalls anstallningar etc. dar kontrollen &r befogad.

En annan fraga ar vem eventuella uppgifter bor lamnas ut till och vem
som saledes bor ha ansvaret for sakerhetsprovningen, dvs. att bedoma
den kontrollerades palitlighet i sdkerhetshanseende. Enligt gallande
ordning lamnas uppgifterna till den som bestdmmer om register-
kontrollen. Nér det géller en person som ska anstillas i en enskild
verksamhet medfor det att uppgifternas betydelse for sakerhets-
prévningen avgors av en myndighet i stallet for t.ex. arbetsgivaren. Den
ordningen innebér ett avsteg fran grundtanken att sékerhetsprévningen
bést gors i den verksamhet som deltagandet avser. Utredningen har
foreslagit att detta ska andras i den nya sékerhetsskyddslagen och att det
som huvudregel &ven i enskilda verksamheter ska vara arbetsgivaren
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eller annan som beslutar om deltagande i verksamheten som ska gdra
bedémningen.

Regeringen delar utredningens uppfattning att utgangspunkten vid
sékerhetsprévning ska vara att det ar den som beslutar om anstéllningen
eller deltagandet som ska géra bedémningen av sdkerhetsprévningen och
att detta aven ska gélla i enskilda verksamheter. De integritets-
skyddshansyn som ligger till grund for att endast en myndighet eller
annat allmént organ bor ha mojlighet att besluta om placering i
sékerhetsklass och dérigenom kunna initiera registerkontroll &r inte lika
framtradande i fragan om vem som bor préva utlamnade uppgifters
betydelse for sékerhetsprévningen. Det géller sdrskilt ndr ordningen &r
sadan att utlamnandet av uppgifter foregas av en relevansprovning av
Sékerhets- och integritetsskyddsndmnden. Den sérskilda relevans-
prévningen, som i praktiken medfor att merparten av de uppgifter som
utgdr underlag vid registerkontrollen inte ldmnas vidare till den som gér
sékerhetsprovningen, bor i sig vara tillracklig for att i detta avseende
skydda den kontrollerades integritet. Aven uppgifter som i 6vrigt
kommer fram vid en sékerhetsprévning, t.ex. genom referenstagning och
intervju, kan vara minst lika kansliga for den enskilde som uppgifter som
lamnas ut efter registerkontroll. Sddana moment i sakerhetsprévningen
utfors i regel av arbetsgivaren. Det kan vidare noteras att den aktuella
ordningen med en myndighetsmedverkan motiverats endast av behovet
att skydda den enskildes integritet. Principiellt sett bor ocksa enskilda
verksamheter ha ett eget tydligt ansvar for att utreda behovet av
sakerhetsskydd och vidta de sékerhetsskyddsatgéarder som behovs for att
tillgodose behovet. Synpunkterna fran Forsmark Kraftgrupp AB och
Ringhals AB om att dessa instanser foredrar géllande ordning féranleder
ingen annan beddmning. Det stod i frdga om personalsakerheten som i
vissa fall kan behévas far hanteras med hjalp av de sikerhetsskydds-
stoddjande myndigheterna.

Det finns emellertid omraden dér den ovan beskrivna principen inte
kan tillampas. Exempelvis i vissa fall ska den myndighet som initierat
registerkontroll for en enskild verksamhetsutGvares rakning ocksa utifran
resultatet av kontrollen godkénna den kontrollerades deltagande i den
sékerhetskansliga verksamheten. Den ordningen géller t.ex. inom
luftfartsskyddsomradet, dar Transportstyrelsen har att besluta om
registerkontroll som en féljd av att internationella konventioner anger
villkor for tilltrade till olika slag av behérighetsomraden pa flygplatser.
Efter registerkontrollen meddelar Transportstyrelsen, om det inte finns
nagra uppgifter att lamna ut for sakerhetsprévning, sitt godkannande av
sékerhetsprévningen. Om uppgifter efter registerkontrollen I&mnas ut till
Transportstyrelsen, behdver myndigheten goéra en beddmning av
uppgifternas betydelse for den provades lamplighet att fa tilltrade till
flygplatsens sakerhetsomraden.

En ordning motsvarande den som tillampas pé luftfartsskyddsomradet
torde galla pé fler omraden, t.ex. hamn-, sjéfarts- och stralskydd. Ocksa i
fraiga om sakerhetsskyddad upphandling avtalas i regel om att
leverantdrer ansvarar for sakerhetsprévningen men att ett godkannande
efter registerkontroll kravs fran den upphandlande myndigheten.

Om forfarandet avseende provningen av ett eventuellt utfall efter
registerkontroll justeras for att ge ett tydligare stod for att enskilda



verksamheter sjalvstandigt ska kunna svara for sékerhetsprévningen,
behover hansyn tas till den ordning som galler i fraga om luftfartsskydd
och liknande samt upphandling. For att tillgodose bada de namnda
aspekterna foreslar regeringen, i likhet med utredningen, att det i
sakerhetsskyddslagen anges att bedémningen i frdga om sakerhets-
prévning gors av den som beslutar om anstallningen eller deltagandet i
den sadkerhetskdnsliga verksamheten. Om en myndighet har det
avgorande inflytandet o6ver den provades lamplighet att delta i
sékerhetskanslig verksamhet hos en enskild verksamhetsutdvare ska dock
myndigheten gora den slutliga bedémningen.

For de fall som den som ansvarar for sékerhetsprovningen inte &r
densamma som arbetsgivaren &r det lampligt att en dialog sker med
arbetsgivaren om de olika sakerhetsprovningsatgarderna. Detta bor dven
ske under uppféljningen av sékerhetsprévningen, dvs. under hela den tid
som deltagandet i den sikerhetskansliga verksamheten pagar. En dialog
kan sakerstalla att forhallanden som kan paverka sikerhetsprévningen
och som arbetsgivaren har kdnnedom om dven blir kénda for den som &r
ansvarig for sékerhetsprévningen.

8.3.9 Handlingar ska aterstallas till Sakerhetspolisen

Regeringens forslag: Sedan ett beslut har fattats med anledning av en
sékerhetsprovning ska de handlingar som Overlamnats sharast
aterstallas till den oGverlamnande myndigheten, om inte den har

beslutat ndgot annat.

Utredningens forslag: Overensstaimmer inte med regeringens forslag.
Utredningen foreslar att bestimmelsen tas bort.

Remissinstanserna: Flera remissinstanser, bl.a. Sakerhetspolisen,
Skatteverket och Ekobrottsmyndigheten, avstyrker utredningens forslag.

Skalen for regeringens forslag: | 28 § sakerhetsskyddslagen finns en
bestdmmelse som innebdr att handlingar som en sékerhetsprovande
arbetsgivare har fatt fran Sakerhetspolisen ska aterstéllas dit snarast efter
beslut med anledning av sékerhetsprovning, om inte Sakerhetspolisen har
beslutat annat.

Utredningen har forslagit att bestdmmelsen ska tas bort med
motiveringen att den inte fyller ndgon praktisk funktion. Sakerhets-
polisen och andra remissinstanser har motsatt sig att bestdimmelsen tas
bort. De handlingar som i detta sammanhang har skickats till en
myndighet innehéller de uppgifter som Registerkontrolldelegationen har
beslutat ska I&mnas ut. Dessa uppgifter kan réra information som &r
oerhort integritetskanslig for den enskilde och &ven uppgifter som &r
hemliga. Uppgifterna skulle t.ex. kunna réra pagaende kansliga arenden
som finns registrerade i Sakerhetspolisens register. De flesta myndigheter
har inte nagot system for att hantera sddana inkomna hemliga handlingar
pa ett satt som uppfyller kravet pa sakerhetsskydd.

Enligt 12 och 15 8§ arkivlagen (1990:782) krévs stdd i forfattning eller
beslut av regeringen respektive kommunfullmaktige for att en statlig eller
kommunal myndighet ska fa lamna ifran sig allmanna handlingar. Detta
galler dock inte handlingar som myndigheten har fatt som lan.
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Regeringen delar den uppfattning som framforts av remissinstanserna.
Det &r angeldget att hemliga och kénsliga uppgifter inte i storre ut-
strackning an nodvandigt sprids och forvaras hos flera aktorer. For att
skyldigheten att &terlamna handlingarna ska traffa &ven enskilda
verksamhetsutovare krdavs stod i lag. Skyldigheten att &terlamna
handlingar till Sakerhetspolisen bér darmed dven komma till uttryck i en
ny sékerhetsskyddslag.

8.3.10  Skydd for uppgifter om enskildas personliga
forhallanden vid sékerhetsprévningen

Regeringens forslag: Bestdammelsen i offentlighets- och
sekretesslagen om sekretess till skydd for enskilds personliga
forhallanden for uppgifter som kommer fram vid registerkontroll och
sérskild personutredning enligt sékerhetsskyddslagen, utvidgas till att
avse aven andra uppgifter om en enskilds personliga forhallanden som
kommer fram vid sékerhetsprévningen.

En bestdimmelse om tystnadsplikt infors i sékerhetsskyddslagen i
frdga om sakerhetsprovningsarenden i enskilda verksamheter. Den
som med stod av sikerhetsskyddslagen far del av uppgifter som fore-
kommer i en angeldgenhet som avser sikerhetsprovning far inte
obehdrigen roja eller utnyttja dessa uppgifter.

Utredningens forslag: Overensstimmer med regeringens férslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
nagra invandningar mot forslaget. Forsvarets materielverk framfor att
den foreslagna &ndringen i OSL &r av stor praktisk betydelse for
myndigheter som, i likhet med Forsvarets materielverk, utfor ett stort
antal sékerhetsprovningar. Myndigheten anser att det &r viktigt att det
klarlaggs att myndigheten faktiskt kan sekretessbeldgga olika former av
information som kommer fram vid sdkerhetsprévningen och inte endast
information i den mer begréansade omfattning som lagen i dag ut-
tryckligen medger. Sveriges advokatsamfund ifragasatter om skyddet mot
missbruk av uppgifter om enskildas personliga forhallanden som
kommer fram vid kontroll &r tillrackligt tillgodosett genom de foreslagna
&ndringarna i OSL och inférandet av en tystnadsplikt.

Skalen férregeringens forslag
Utokad sekretess till skydd for enskildas personliga integritet

Ett sdkerhetsprévningsdrende kan innebdra att for den enskilde
synnerligen kénsliga uppgifter hdmtas in av arbetsgivaren eller den som
annars ska gora sakerhetsprovningen. | 35kap. 18§ OSL finns en
bestammelse som tar sikte pd att skydda uppgifter av detta slag. Enligt
ordalydelsen avser bestdimmelsen dock endast uppgifter som kommer
fram vid registerkontroll eller sérskild personutredning enligt sakerhets-
skyddslagen. Utredningen har foreslagit att bestammelsen éndras sa att
den avser angeldgenhet vid sakerhetsprévning.

Den nuvarande sekretessbestdimmelsens begrénsning innebdr att
skyddet for uppgifter som i ovrigt kommer fram vid sdkerhets-



provningen, t.ex. vid en intervju eller vid kontakter med tidigare
arbetsgivare, ar svagt. Underlaget i den delen kan innebéra tillgang till
uppgifter som fran integritetssynpunkt kan vara minst lika kansliga som
uppgifter som ldamnats ut efter en registerkontroll och den enskildes
intresse av skydd mot att sddana uppgifter rojs vager i dessa fall Gver
enskildas intresse av insyn i offentlig verksamhet. Regeringen delar
darfor utredningens uppfattning att bestimmelsen i OSL bor utvidgas sa
att skyddet tacker in sakerhetsprévningen i dess helhet.

Sveriges advokatsamfund har ifragasatt om det foreslagna skyddet ar
tillréckligt for att hindra att uppgifterna anvénds fér annat &n det avsedda
andamalet. Regeringen kan med anledning av den synpunkten konstatera
att bestdimmelser om sekretess endast syftar till att hindra att uppgifter
lamnas ut i strid med det intresse som sekretessen avser att skydda.
Bestammelser som i ovrigt reglerar hur enskildas personuppgifter far
behandlas finns i huvudsak i polisdatalagen (2010:361) och andra
registerforfattningar.

Tystnadsplikt

Bestdmmelser om sekretess i OSL galler endast i det allménnas
verksamhet. Sakerhetsprovning eller inhdmtande av underlag for sadan
provning kan dock vara en uppgift som utfors &ven i enskilda
verksamheter. Mot den bakgrunden har utredningen i betdnkandet fore-
slagit att det i sakerhetsskyddslagen inférs en till OSL kompletterande
bestdammelse om tystnadsplikt for uppgifter som kommer fram om
enskildas personliga forhallanden i sakerhetsprovningséarenden.

Brott mot tystnadsplikten ar straffsanktionerat genom 20 kap. 3 §
brottsbalken. Eventuella negativa konsekvenser av att inféra en
straffsanktionerad tystnadsplikt maste darfor stéllas mot de intressen som
forbudet avser att skydda. Krav maste ocksa stillas pa precision och
forutsebarhet avseende det straffobara omradet. Regeringen anser
emellertid tveklost att sadana uppgifter om enskildas personliga
forhallanden som forekommer i en sékerhetsprévning bor ges samma
skydd oavsett om uppgiften finns i en verksamhet som omfattas av OSL
eller i en verksamhet som inte omfattas av den lagen. Det finns liknande
bestammelser &ven i andra regleringar, t.ex. 11 kap. 65§ plan- och
bygglagen (2010:900). Regeringen foreslar dven fler bestimmelser om
tystnadsplikt, se avsnitt 11.
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9 Sakerhetsskyddsavtal

9.1 Kravet pa att inga sakerhetsskyddsavtal
utvidgas

Regeringens forslag: Statliga myndigheter, kommuner och landsting
som avser att genomfora en upphandling och inga ett avtal om varor,
tjanster eller byggentreprenader ska se till att det i ett sdkerhets-
skyddsavtal anges hur kraven pa sikerhetsskydd enligt 1 § ska
tillgodoses av leverantéren om det i upphandlingen forekommer
sékerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen
konfidentiell eller dver, eller om upphandlingen i vrigt avser eller ger
leverantdren tillgang till sakerhetskénslig verksamhet av motsvarande
betydelse for Sveriges sékerhet.

Skyldigheten att inga sakerhetsskyddsavtal galler aven for enskilda
verksamhetsutovare som ingar avtal om varor, tjanster eller bygg-
entreprenader med utomstaende leverantorer. | sédana situationer ska
beslut om placering av tjanst eller annat deltagande i sakerhetsklass
fattas av en myndighet.

Verksamhetsutévaren ska kontrollera att leverantdren foljer saker-
hetsskyddsavtalet.

Utredningens forslag: Overensstammer till viss del med regeringens
forslag. Utredningen foreslar att staten, kommuner och landsting
fortsattningsvis ska ingd séakerhetsskyddsavtal i samband med
sakerhetsskyddad upphandling. Nar en enskild aktor ingér ett affarsavtal
som ror sakerhetskanslig verksamhet foreslas att en myndighet ska ingé
sdkerhetsskyddsavtalet i den enskilde verksamhetsutdvarens stalle.
Enskilda ska pé& egen hand kunna inga sikerhetsskyddsavtal om det finns
sérskilda skal.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inga synpunkter pa forslaget. Totalférsvarets forskningsinstitut
foreslar att det ska fortydligas att statliga myndigheter har ratt att ingad
sékerhetsskyddsavtal dven i det fall myndigheten &r leverant6r av varor
eller tjanster som omfattas av lagens tillimpningsomrade. Forsvars-
makten, Forsvarets materielverk, Forsvarets radioanstalt och Luftfarts-
verket anfor att sdkerhetsskyddsavtal bor krévas &ven for uppgifter i
sékerhetsskyddsklassen begrénsad.

Nér det galler utredningens forslag om att enskilda som har behov av
sakerhetsskyddsavtal bor kunna begara ett sddant avtal hos en myndighet
(s.k. trepartskonstruktion) ar flertalet av de remissinstanser som yttrar sig
negativa till utredningens forslag. Sakerhetspolisen, Finansinspektionen,
Affarsverket Svenska kraftnat, SME-D och Vattenfall AB avstyrker
forslaget. Almega Sakerhetsforetagen (Sakerhetsbranschen) staller sig
positiv till utredningens forslag men anser att det kan finnas behov av
vidare utredning av konsekvenserna med forslaget.



Skalen for regeringens forslag
Kravet pa att inga sakerhetsskyddsavtal utvidgas

Enligt 8 § sdkerhetsskyddslagen galler att om staten, en kommun eller ett
landsting avser att begdra in anbud eller traffa avtal om upphandling dar
det forekommer uppgifter som med hansyn till rikets sakerhet omfattas
av sekretess, ska ett skriftligt avtal (sikerhetsskyddsavtal) ingds med
anbudsgivaren eller leverantéren om det sakerhetsskydd som behovs i det
sérskilda fallet. Bestammelsen innebar en skyldighet fér myndigheter att
i avtal specificera vilka sékerhetsskyddskrav som ska vara uppfyllda av
leverantdren i det aktuella uppdraget. Det huvudsakliga syftet med ett
sakerhetsskyddsavtal &r att reglera de sakerhetsskyddsatgarder som
behdvs for den sdkerhetskdnsliga verksamhet som omfattas av ett
kontrakt om varor, tjanster eller byggentreprenader. Avtalet utgér en
grund for att besluta om vilka anstéllningar och annat deltagande hos
leverantdren som ska placeras i sékerhetsklass.

Bestdmmelsen i 8 § &r av stor betydelse for att nddvéndiga tjanster och
varor ska kunna upphandlas inom skyddsvarda verksamheter och bor
kvarstd i den nya sikerhetsskyddslagen. Med anledning av de for-
andringar som lagstiftningen nu stér infor finns dock ett behov av att
reformera innehallet i bestimmelsen. Sakerhetsskyddet foreslas i den nya
lagstiftningen fokusera pa skydd av sdkerhetsskyddsklassificerade
uppgifter och i dvrigt sékerhetskanslig verksamhet.

Utredningens foreslar att bestimmelsen ska utvidgas jamfort med
géllande lag. Den forsta utvidgningen ligger i att sdkerhetsskyddsavtal
ska ingas vid upphandling och efterfoljande ingdende av avtal om varor,
tjanster eller byggentreprenader dar det forekommer sakerhetsskydds-
klassificerade uppgifter i sakerhetsskyddsklassen konfidentiell eller dver.
Sakerhetsskyddsavtal ska enligt forslaget aven ingas vid upphandling och
ingdende av ett avtal om varor, tjanster eller byggentreprenader som i
ovrigt avser sakerhetskénslig verksamhet och dédrmed har betydelse for
Sveriges sakerhet. Sddan verksamhet kan enligt utredningens bedémning
ha ett starkt skyddsvdarde trots att fokus inte ligger vid
sékerhetsskyddsklassificerade  uppgifter. Det kan tex. galla
karnkraftverk, flygplatser eller annan verksamhet som bedrivs vid
skyddsobjekt.

Grundtanken inom sékerhetsskyddet &r att de intressen som lag-
stiftningen slar vakt om ska ha samma skydd oavsett om verksamheten
bedrivs av det allménna eller av enskilda. 1 det hdr sammanhanget
innebar det att ndr en utomstdende aktor genom en upphandling
engageras i sékerhetskénslig verksamhet ska behovet av sékerhets-
skyddsatgarder enligt 2 kap. 1 § utredas och kraven pa sddana atgarder
uppstallas i ett sékerhetsskyddsavtal mellan parterna. Regeringen
instdmmer i utredningens bedémning att bestdimmelserna om sékerhets-
skyddsavtal behdver utvidgas. Utvidgningen av bestdammelsen till att
aven galla upphandlingar och ingdende av ett avtal avseende varor,
tjanster eller byggentreprenader som i &vrigt avser sdkerhetskanslig
verksamhet innebdr en skyldighet for verksamhetsutévarna att skydda
uppgifter och informationssystem ur ett riktighets- och tillganglighets-
perspektiv. Forslaget medfor t.ex. att en verksamhetsutdvare som ska
upphandla programmeringstjénster for ett informationssystem som be-
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doms vara sakerhetskansligt maste fundera over sakerhetsskydd nar
uppgifters riktighet och tillganglighet &r centrala forutsattningar for
systemet. Utbver avtal som géller varor, tjdnster och byggentreprenader
som direkt beror sakerhetskdnslig verksamhet finns det enligt
regeringens uppfattning ocksa skal att stalla krav pa sakerhetsskydd nar
en leverantor kan fa tillgang till sakerhetskanslig verksamhet utan att den
avtalade tjansten for den sakens skull géller en sékerhetskanslig
verksamhet. Det kan t.ex. vara fallet om en verksamhetsutfvare traffar
avtal med en leverantor som far tillgang till lokaler dar sakerhetskanslig
verksamhet bedrivs. Med upphandling brukar avses atgérder i syfte att
anskaffa vara, tjanst eller byggentreprenad fran en leverantor. Ledning
for tolkning av uttrycket kan hamtas fran upphandlingslagstiftningen.

Det har framforts synpunkter pa att utredningens forslag bor utvidgas
till att inte bara avse upphandlingssituationer utan &ven galla andra
situationer da avtal ingas. Exempelvis har Totalforsvarets forsknings-
institut papekat att det kan vara av vikt att det finns en méjlighet att inga
sékerhetsskyddsavtal aven nér en statlig myndighet &r leverantor av varor
eller tjanster som omfattas av lagens tillimpningsomréade. Det bor i detta
sammanhang understrykas att en verksamhetsutdvare inte &r forhindrad
att stélla krav pa en leverantor att inga sakerhetsskyddsavtal d&ven om det
inte finns nagon sadan skyldighet enligt lag. Redan idag ingas
sékerhetsskyddsavtal i flera andra situationer &n i upphandlingar, vilket
bl.a. redogors for i avsnitt 10.1. Enligt regeringens mening finns det
emellertid anledning att Gvervaga om det i lagen bor inféras krav pa att
sakerhetsskyddsavtal ska ingas dven i andra avtalssituationer da en
utomstaende part far ta del av sakerhetsskyddsklassificerade uppgifter
eller i ovrigt sdkerhetskanslig verksamhet. Detta galler sérskilt med
anledning av grundtanken inom sékerhetsskyddet att information ska ha
samma skydd hos en leverantdr eller annan motpart som hos
verksamhetsutdvaren. For ndrvarande saknas det dock berednings-
underlag for att utvidga utredningens forslag i denna riktning for statliga
myndigheter, kommuner och landsting men regeringen avser att
aterkomma i fragan.

Som har utvecklats i avsnitt 5 drivs sdkerhetskénslig verksamhet
numera ofta i enskild regi. Av den anledningen har utredningen ocksé
foreslagit att enskilda i storre omfattning ska omfattas av den nya saker-
hetsskyddslagen. Ingen remissinstans har motsatt sig forslaget.
Regeringen anser i likhet med utredningen det befogat att utvidga kravet
pa sakerhetsskyddsavtal vid upphandling till att galla dven enskilda
verksamhetsutdvare. Till skillnad frdn statliga myndigheter, kommuner
och landsting omfattas enskilda aktdrer i huvudsak inte av upphandlings-
lagstiftningen. Det behdver darfor tydliggéras att bestdmmelsens
tillampningsomrade for enskilda ar oberoende av om ett avtal med en
extern leverantor ingas efter ett upphandlingsforfarande eller inte. Det
kan ocksa forekomma att enskilda aktorer kommer Gverens om en tjanst
utan att detta uttrycks i ett skriftligt avtal. S& kan t.ex. vara fallet i
transaktioner mellan tva bolag i samma koncern.

Sékerhetsskyddet far inte goras mindre langtgdende i ett sakerhets-
skyddsavtal &n vad som redan foljer av lagen. Som framhélls redan i
forarbetena till nuvarande lag kan en enskild aktér som omfattas av
lagstiftningen alltsa inte genom ett sikerhetsskyddsavtal alaggas mindre



omfattande sékerhetsskyddsatgarder dn de som redan galler for
verksamheten. Daremot kan ett sékerhetsskyddsavtal fylla funktionen att
det preciserar sékerhetsskyddet hos leverantoren for att passa den
aktuella upphandlingen.

Begransning till uppgifter i sakerhetsskyddsklassen konfidentiell och
uppat

Som utredningen framhaller kan sakerhetsskyddad upphandling med
sékerhetsskyddsavtal féranleda kostnader. Utredningen har darfor funnit
det nodvandigt att begransa kravet pd att anvanda sadana avtal fill
tillfallen da det &r befogat av hansyn till skyddsbehoven. Enligt forslaget
ska kravet pd sakerhetsskyddsavtal gélla for uppgifter i sakerhets-
skyddsklassen konfidentiell och uppat samt vid i 6vrigt sakerhetskanslig
verksamhet av motsvarande betydelse.

Forslaget har i denna del kritiserats av ett flertal remissinstanser.
Forsvarsmakten papekar att forslaget inte Gverensstimmer med kraven i
géllande lagstiftning for motsvarande sakerhetsskyddsklass och anser att
detta behov av sékerhetsskydd kvarstar. Forsvarsmakten framfor darfor
att myndigheten bor ges mojlighet att i sarskilda fall stilla krav pa
tecknande av sékerhetsskyddsavtal &ven for sédkerhetsskyddsklassen
begrénsad. Forsvarets radioanstalt befarar att forslaget kan komma att
leda till att uppgifter i nivan begransad behandlas som éppna uppgifter i
upphandlingssituationer. Myndigheten anser att sakerhetsskyddsavtal
aven ska kravas for uppgifter i nivan begransad och att det i annat fall
uttryckligen ska framgd av bestammelsen att en myndighet inte &r
forhindrad att inga sakerhetsskyddavtal nar ett uppdrag enbart omfattar
uppgifter i namnda informationsséakerhetsklass. Det sdtt som be-
stdimmelsen nu ar utformad i forslaget kan annars uppfattas som ett
forbud mot ett sadant forfarande. Forsvarets materielverk anfor att for-
slaget kan medféra att leverantorer far del av och forutsétts hantera
uppgifter som t.ex. omfattas av forsvarssekretess men att nagra krav pa
sakerhetsskydd anda inte kan stéllas i ett sakerhetsskyddsavtal. Det finns
ocksa risk for att aktorer forsoker sanka nivan for informationssakerhets-
klassning. Myndigheten efterfragar darfor ett bemyndigande att kunna
ingd sdkerhetsskyddsavtal &ven avseende sddant som ryms inom
sikerhetsskyddsklassen begransad. Aven Luftfartsverket framhaller
vikten av en sddan mojlighet.

Som remissinstanserna framfort kan den foreslagna forandringen ge
sken av att syftet med forslaget ar att kraven pd att teckna
sakerhetsskyddsavtal ska mjukas upp. Sa ar inte fallet, &ven om det ar
riktigt att kravet pd sdkerhetsskyddsavtal inte foreslas galla for alla
sékerhetsskyddsklassificerade uppgifter. Utredningens forslag ar néra
knutet till den sakerhetsskyddsklassificering av uppgifter som foreslas
gélla. Inforandet av fyra sékerhetsskyddsklasser gor att olika skydds-
atgarder kan vidtas pd ett mer differentierat sétt an i dag. | det fall en
upphandling kan komma att berdra uppgifter som har klassificerats enligt
den lagsta sakerhetsskyddsklassen, eller om den avser sékerhetskénslig
verksamhet av motsvarande betydelse for Sveriges sékerhet, torde det
finnas ett mindre behov av att ingd sikerhetsskyddsavtal med
leverantdrer. Ytterligare skél som kan anforas till stod for forslaget ar att
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den foreslagna systematiken &r i linje med hur motsvarande
bestdammelser ser ut i andra l&nder. Givet den slutsatsen kan det &ven
finnas foretagsekonomiska skal for att inte lagga kravet pa en annan niva
for svenska aktorer. Detta galler sérskilt nar den nya lagstiftningen dven
ska galla enskilda verksamhetsutdvare. Som Forsvarsmakten, FOrsvarets
radioanstalt och Luftfartsverket framfor kan det emellertid vara befogat
att sakerhetsskyddsavtal aven far ingés i de fall d& den sikerhetskansliga
verksamheten det ar frdga om endast har klassificerats i sakerhets-
skyddsklassen begransat hemlig. Den nya paragrafen i sakerhets-
skyddslagen har darfor utformats for att &ven mojliggora
sékerhetsskyddsavtal nar uppgifter i den lagsta sékerhetsskyddsklassen
omfattas.

Sékerhetsskyddslagens krav pa att teckna sakerhetsskyddsavtal galler
&ven for det fall leverantdren har sin juridiska hemvist i ett annat land.
Detta krav bor gélla pd motsvarande satt i den nya lagen.

Sakerhetsskyddsavtal ska ingas av verksamhetsutévaren

Utredningens bedémning &r att staten, kommunerna och landstingen aven
fortsattningsvis bor fa ingd sakerhetsskyddsavtal for den egna
verksamheten. Né&r det géller enskilda har utredningen stannat for att
dessa inte pa egen hand bor kunna ingd sakerhetsskyddsavtal. Skalet for
utredningens stéllningstagande &ar att sdkerhetsskyddsavtal innebar
placering av anstallningar och annat deltagande i sakerhetsklass, vilket
av integritetsskal alltid bor vara ett myndighetsbeslut. Utredningen
foreslar dock att de foretag som redan i dag har rétt att besluta om
placering i sakerhetsklass 2 och 3 samt registerkontroll, daribland
Sveriges Radio Aktiebolag och Sveriges Television Aktiebolag, ska
undantas fran principen och &ven i framtiden ges ratt att inga
sékerhetsskyddsavtal.

Forslaget for med sig att ovriga privata foretag som driver
sékerhetskanslig verksamhet och som har anledning att upphandla viss
tjanst som berdr den sakerhetskédnsliga delen av verksamheten maste
vanda sig till en myndighet med en framstéllan om att myndigheten ska
ingd ett sikerhetsskyddsavtal med leverantoren vid sidan av affarsavtalet.
Med detta foljer att det blir den myndighet som har slutit sékerhets-
skyddsavtalet som blir ansvarig for att félja upp och kontrollera
sékerhetsskyddet hos leverantéren. Utredningen konstaterar dock att
forslaget inte &r invandningsfritt eftersom det innebdr en treparts-
konstruktion dér sakerhetsskyddsavtalet mellan en sakerhetsskydds-
stddjande myndighet och en leverantdr inte hdnger samman med en
affarsméssig relation. Genom att affarsavtalets giltighet ska villkoras
med att kraven i sékerhetsskyddsavtalet foljs kan det enligt utredningen
uppsta situationer dar de tre parterna ar oense om villkoren i
sékerhetsskyddsavtalet &r uppfyllda eller inte. Utredningen har darfor
som ett alternativ Gvervagt att i stéllet foresla att enskilda ska kunna inga
sékerhetsskyddsavtal med den begrdnsningen att beslut om placering i
sakerhetsklass och atgarder for att genomfora registerkontroll ska
hanteras av den sékerhetsskyddsstodjande myndigheten. En sadan
I6sning skulle minska statens kontroll 6ver sakerhetsskyddsavtalen, men



samtidigt uppvédga de negativa effekter som utredningens forstahands-
forslag kan medfora.

Utredningens forslag om en trepartskonstruktion har métts av stark
kritik fran ett flertal remissinstanser. Affarsverket Svenska kraftnat,
Finansinspektionen och Vattenfall AB framfor att den foreslagna treparts-
konstruktionen kommer att medféra en mycket komplex struktur fér hur
den aktuella typen av avtal ska ingds. Finansinspektionen papekar vidare
att detta potentiellt kommer att belasta de sakerhetsskyddstddjande
myndigheterna med risk for att handlaggningstiden drar ut ondédigt
mycket for de enskilda. Aven Svensk Energi belyser risken med att
myndigheterna blir en flaskhals i processen. Svensk Energi pétalar vidare
att det torde finnas en inte forsumbar risk for att affarshemligheter skulle
kunna bli offentliga genom forfarandet. Vattenfall AB anfor att den
foreslagna regleringen skulle kunna leda till en situation dér tre parter &r
oense om villkoren i ett sékerhetsskyddsavtal ar uppfyllda eller inte
vilket vore en allvarlig situation. S&kerhetspolisen férordar den
alternativa I6sning som utredningen 6vervégt.

Regeringen delar remissinstansernas farhdgor med utredningens
forslag om en trepartskonstruktion vid ingdende av siakerhetsskyddsavtal.
Utover vad som har redovisats om remissinstansernas synpunkter skulle
en sadan I6sning ocksa kunna innebara en betydande ¢kning av arbets-
bérdan hos de sékerhetsskyddsstddjande myndigheterna. Dessa myndig-
heter ska enligt forslaget vara ansvariga for att kontrollera att de angivna
villkoren om sékerhetsskydd foljs. Det kan innebéra att de sékerhets-
skyddsstodjande myndigheterna maste granska de enskilda avtalen pa
djupet och fdlja upp hur leverantéren lever upp till sdkerhets-
skyddsavtalet. En sadan &tgard kan vara att besikta lokaler och anligg-
ningar hos leverantoren. Forslaget innebar ocksd, utéver okad arbets-
belastning, att myndigheterna kan behdva satta sig in i enskilda aktorers
ekonomiska férehavanden.

Regeringen instdimmer samtidigt i utredningens bedémning att vissa
moment vid enskilda verksamhetsutGvares ingaende av sakerhetsskydds-
avtal &r sadana som alltjamt bor hanteras av myndigheter. Det galler
sarskilt beslut om placering av anstélining eller annat deltagande i
verksamhet i sakerhetsklass. Regeringen bedémer dock att de enskilda
aktorerna, i enlighet med det alternativa forslag som utredningen har
presenterat, bor kunna anfortros att uppratta och ingd sakerhets-
skyddsavtal med leverantérer. En s&dan utveckling &r i linje med kravet
pé enskilda verksamhetsutévare att genomfora sikerhetsskyddsanalyser
och foérordas av samtliga remissinstanser som stéllt sig negativa till
utredningens forstahandsforslag. Rent praktiskt kan det innebdra att de
sikerhetsskyddsstodjande myndigheterna &dndé behdver involveras i viss
utstrackning, t.ex. for att bista den enskilda aktdren med rad nar siker-
hetsskyddsavtal ska upprattas. Det torde ocksd vara sa att sakerhets-
skyddsavtalet i flera fall inte kommer kunna tréda ikraft forréan den séker-
hetsskyddsstddjande myndigheten beslutat att deltagande i viss
verksamhet ska placeras i sakerhetsklass och efterfoljande register-
kontroll har genomférts. En viss fordrojning i den affarsméassiga
relationen mellan aktor och leverantor kan alltsa uppsta dven med detta
forfarande.
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Sammanfattningsvis anser regeringen att det ska vara den enskildes
ansvar att sakerhetsskyddsavtal ingas. Det innebar att det som
huvudregel ocksad ska vara den enskilde som &r part i avtalet i fraga.
Undantagsvis kan det emellertid forekomma att relationerna mellan
aktdrerna dr sddana, att det enligt praxis anda &r en myndighet som ar
part i avtalet. S& ar det i dag inom delar av forsvars- och
sikerhetsomradet. Aven i sadana fall ar det den enskilde som ansvarar
for att avtal verkligen ingés och som har det huvudsakliga ansvaret for att
kontrollera att villkoren i sékerhetsskyddsavtalet foljs.

Av stor vikt ar att sdkerhetsskyddsavtalen utformas i enlighet med de
grunder for sékerhetsskyddsavtal som Sdkerhetspolisen och Forsvars-
makten fastslar i myndigheternas respektive foreskrifter. Eftersom saker-
hetsskyddet ska anpassas till den aktuella situationen far dock
standardiseringen inte ga for langt. Samtidigt galler ocksa att det faktum
att enskilda aktorer far ratt att sjalva ingé sakerhetsskyddsavtal aldrig far
innebara att innehéllet i avtalen blir forhandlingsbart med den féljden att
sakerhetskanslig verksamhet inte far ett tillrackligt skydd. En sadan
utveckling kan motverkas genom rdd och stod frdn de sakerhets-
skyddsstodjande myndigheterna.

En annan foljd av forfarandet &r att det rimligen bor vara den aktér som
ingar sakerhetsskyddsavtalet som &r ansvarig for att kontrollera att
bestimmelserna i sakerhetsskyddsavtalet uppfylls. Aven for denna
uppgift kan dock en enskild aktér ha behov av bitrdde av den sékerhets-
skyddsstodjande myndigheten eller av tillsynsmyndigheten. Det gor att
staten andd kommer att ha viss kontroll 6ver hur de enskilda
sakerhetsskyddsavtalen ingas.

Eftersom statens direkta kontroll 6ver sakerhetsskyddsavtal minskar
finns det skal att ge Sakerhetspolisen och Forsvarsmakten en mojlighet
att kontrollera sakerhetsskyddet hos sadana aktérer som ingatt ett
sékerhetsskyddsavtal med en verksamhetsutévare som omfattas av den
nya sékerhetsskyddslagen. Sakerhetspolisen bor dessutom ges mojlighet
att utdva tillsyn Over sadana aktorer som har uppdrag fran flera
myndigheter, kommuner och landsting dér det samlade uppdraget ar av
stor betydelse for Sveriges sakerhet. | dessa fall sker tillsynen pa grund
av att de samlade uppdragen gor att verksamheten &r sakerhetskanslig.
Detta utvecklas vidare i avsnitt 13.

Anmélan av sékerhetsskyddsavtal

For sakerstalla en god kontroll av sakerhetsskyddet behdver det ske en
uppféljning av de sikerhetsskyddsavtal som ingés av verksamhetsutGvare
som bedriver sékerhetskanslig verksamhet. | dag géller enligt 7 kap. 8 §
Sakerhetspolisens foreskrifter och allmidnna rdd om sékerhetsskydd
(PMFS 2015:3) samt enligt 8 kap. 7 § Forsvarsmaktens foreskrifter om
sakerhetsskydd (FFS 2015:2) att en myndighet utan dréjsmal ska
underrédtta Sékerhetspolisen om sdkerhetsskyddsavtal som tréffats och
om sdkerhetsskyddsavtal som upphort att galla. Utredningen har
foreslagit att det ska inforas en skyldighet i sékerhetsskyddsférordningen
att anmala ingdende och upphorande av sékerhetsskyddsavtal till
Séakerhetspolisen.



Svea hovratt har framfort att det kan ifragasattas om denna forpliktelse
savitt avser enskilda rattssubjekt kan stéllas upp i en forordning beslutad
av regeringen. Hovréattens uppfattning &r att det torde kravas stod i lag for
en sadan rapporteringsplikt, eller att det i vart fall bor kravas ett
bemyndigande for regeringen att besluta harom. Regeringen delar den
uppfattning som Svea hovratt har framfort. | avsnitt 6 har det foreslagits
att det infors en bestdmmelse som innebdr att den som bedriver
sékerhetskanslig verksamhet ska fullgéra den anmaélnings- och
uppgiftsskyldighet som féljer av foreskrifter som har meddelats med stod
av den nya sdkerhetsskyddslagen. Det har &ven foreslagits ett
bemyndigande for regeringen eller den myndighet som regeringen
bestdmmer att meddela  foreskrifter om  anmélnings- och
rapporteringsskyldighet och dven i 6vrigt om vad som kravs for att
verksamhetsutdvarna ska fullgdra sina skyldigheter enligt lagen. Med
stod av bemyndigandet kan det i forordning anges att anmélan om
sakerhetsskyddsavtal ska goras nar ett avtal ingas.

9.2 Forandringar i lagen om upphandling pa
forsvars- och sakerhetsomradet

Regeringens forslag: Det ska tydliggoras i lagen om upphandling pa
forsvars- och sakerhetsomradet att den definition som dar finns av
uttrycket sdkerhetsskyddsklassificerade uppgifter endast galler just i
den lagen. Vidare ska det i samma lag inféras en upplysning om att
bestdimmelser om skydd for sakerhetsskyddsklassificerade uppgifter
finns i den nya sékerhetsskyddslagen.

Utredningens forslag: Overensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte
sérskilt om forslaget i denna del. Forvaltningsratten i Stockholm anser att
det fran ett lagtekniskt perspektiv ar mindre lampligt att uttrycket
sakerhetsskyddsklassificerade uppgifter anvands med olika definitioner i
lagen om upphandling pé forsvars- och sikerhetsomradet och sékerhets-
skyddslagen.

Skélen for regeringens forslag: Genom lagen (2011:1029) om
upphandling pa forsvars- och sakerhetsomradet (LUFS) genomfordes det
s.k. LUFS-direktivet (direktiv om samordning av forfarandena vid
tilldelning av vissa kontrakt for byggentreprenader, varor och tjanster av
upphandlande  myndigheter och enheter pa forsvars- och
sakerhetsomradet [2009/81/EG]) i svensk ratt. Enligt 2 kap. 22 § LUFS
avses med sidkerhetsskyddsklassificerade uppgifter “information och
material oavsett form, karaktér eller éverforingsteknik som omfattas av
krav pa en viss sakerhetsniva eller en viss skyddsnivd och som med
hansyn till rikets sakerhet enligt lagar och andra forfattningar méste
skyddas mot intrang, forstorelse, avlagsnande, spridning, forlust eller
atkomst av ndgon obehdrig person, eller ndgon annan typ av risk”.
Samma definition férekommer i det s.k. LUFS-direktivet men dér avser
definitionen  uttrycket  sekretessbelagd information  (classified
information). | samband med genomférandet av LUFS-direktivet
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konstaterade regeringen att det uttrycket kunde blandas samman med
uttrycket sekretessbelagd uppgift som férekommer i OSL. For att
undvika en risk fér sammanblandning valde regeringen att anvénda
uttrycket sakerhetsskyddsklassificerade uppgifter i LUFS. Det uttrycket
hade da foreslagits inom EU i arbetet med regler for hantering av
hemliga uppgifter och uppgifter av kanslig karaktar som utvéxlas inom
unionen (Réadets sakerhetsforeskrifter). Redan da fanns uttrycket med
delvis olika definitioner. Regeringen bedémde emellertid att det inte
utgjorde ett hinder mot att anvdnda uttrycket sékerhets-
skyddsklassificerade uppgifter i upphandlingssammanhang, &ven om
definitionen av uttrycket i arbetet med radets sakerhetsforeskrifter
slutligen skulle skilja sig ndgot fran definitionen i LUFS-direktivet (prop.
2010/11:150 del 1 s. 257 f.).

Utredningen konstaterar att sékerhetsskyddsklassificerade uppgifter
enligt LUFS-direktivet har en stark koppling till nationell lagstiftning.
Det uttrycks enligt utredningen genom att uttrycket sakerhetsskydds-
klassificerade uppgifter i LUFS-direktivet tar sin utgangspunkt i sadan
nationell lagstiftning i medlemsstaterna som foreskriver ett skydd for
uppgifter av betydelse for den nationella sékerheten. Vid jamforelse
mellan definitionen av sékerhetsskyddsklassificerade uppgifter i LUFS
och hur skyddsomradet uttrycks i nu gallande sékerhetsskyddslag ar det
tydligt att LUFS avser information i en vidare bemérkelse &n vad som
anges i sékerhetsskyddslagen. Den nya sékerhetsskyddslagens ut-
formning innebar dock att skyddsomradet kommer att omfatta uppgifter
som berdr Sveriges sékerhet eller som ska ges skydd i enlighet med ett
internationellt forpliktande avtal om sékerhetsskydd som Sverige har
ingatt. Till det kommer att sval uppgifter som ar hemliga beroende pé
konfidentialitet som i Ovrigt sékerhetskanslig verksamhet ska skyddas.
Den nya sékerhetsskyddslagen kommer saledes att ha ett bredare
tillampningsomrade 4n den nu géllande lagen. Det innebar enligt ut-
redningens beddmning att det finns forutsattningar for att en ny
sakerhetsskyddslag skulle kunna utgora en sadan nationell lagstiftning
som avses i LUFS-direktivet.

Utredningen har vidare analyserat hur uttrycket sékerhetsskydds-
klassificerade uppgifter i LUFS Overensstammer med den definition som
utredningen foreslagit. 1 analysen har utredningen utgatt fran att
definitionen i LUFS kan delas upp i fyra delmoment: informationens
form, krav pad skyddsniva, betydelsen for rikets sdkerhet och mot vad
informationen ska ges skydd. | friga om informationens form anfor ut-
redningen att det som ska ges ett skydd enligt forslaget &r informationen
som sédan, oavsett form. Stallt mot definitionen i LUFS-direktivet, dar
det anges att informationens form, karaktér och éverféringsteknik saknar
betydelse, maste de bada delmomenten enligt utredningen anses ha
samma innebord. Utredningen finner att &ven delmomenten skyddsniva
och betydelse for rikets sakerhet i LUFS &r samstdmmiga med en ny
sakerhetsskyddslag, adven om uttrycket rikets sdkerhet foreslds ut-
monstras till forman for Sveriges sakerhet.

Nar det galler frigan om mot vad den sikerhetskansliga verksamheten
ska ges ett skydd konstaterar utredningen att sadval den géllande
sékerhetsskyddslagen som forslaget till ny sékerhetsskyddslag syftar till
att motverka allt réjande, &ndrande och forstérande av sekretessbelagda



uppgifter som ror rikets sakerhet, oavsett om det sker uppsatligen eller av
oaktsamhet, vilket enligt utredningen maste anses tdcka de hot mot
informationen som anges i LUFS-direktivet. Utredningens slutsats ar
darfor att det skulle kunna 6vervdgas om definitionen i LUFS skulle
kunna erséttas med enbart en hanvisning till definitionen av sékerhets-
skyddsklassificerade uppgifter i férslaget till ny sdkerhetsskyddslag. Med
hansyn till att det kan diskuteras om en sddan andring pa ett, i for-
héllande till EU-rétten, otillatet satt skulle kunna inskréanka tillampningen
av LUFS har utredningen dock stannat for en smérre spraklig andring i
LUFS definition av sékerhetsskyddsklassificerade uppgifter samt en
hanvisning i definitionen till att det finns bestdimmelser om skydd for
sékerhetsskyddsklassificerade uppgifter i sakerhetsskyddslagen.

Regeringen delar utredningens beddémning att de centrala uttrycken i
LUFS — informationens form, kravet pa skyddsniva, betydelsen for rikets
sakerhet och mot vad informationen ska ges skydd — maste anses ha
samma innebdrd som i forslaget till en ny sdkerhetsskyddslag.
Definitionen av sakerhetsskyddsklassificerade uppgifter i LUFS far
darmed anses i huvudsak Overensstamma med den betydelse som
uttrycket foreslds fa i den nya sakerhetsskyddslagen. Regeringen delar
ocksa utredningens uppfattning att det finns forutsattningar for att den
nya sakerhetsskyddslagen kan utgéra en sadan nationell lagstiftning som
avses i LUFS-direktivet. Som Forvaltningsréatten i Stockholm framfort &r
det fran ett forfattningssystematiskt perspektiv normalt sett mindre
lampligt att ett uttryck far delvis olika definition i olika lagstiftningar. En
hanvisning i LUFS till sdkerhetsskyddslagens definition av uttrycket
sakerhetsskyddsklassificerade uppgifter skulle forstds vara mest for-
delaktigt av tydlighetsskal. Med hansyn till att definitionerna av
sékerhetsskyddsklassificerade uppgifter i LUFS-direktivet och LUFS éar
snarlika men inte helt dverensstammande och till att upphandlings-
lagstiftningen till skillnad frén sikerhetsskyddslagstiftningen, grundar sig
pa EU-gemensamma regler, delar dock regeringen uppfattningen att det
finns en viss risk att en sadan forandring skulle kunna inskranka
tillampningen av LUFS pa ett otillatet satt. Med anledning av detta och
det faktum att en hanvisning i LUFS till sékerhetsskyddslagen fyller
samma syfte bor fragan I6sas pa det satt som utredningen har foreslagit.

I konsekvens med att uttrycket rikets sdkerhet utménstras ur lag-
stiftningen bor dven uttrycket rikets sakerhet i LUFS &ndras till Sveriges
sakerhet (2 kap. 22 § och 11 kap. 2 § forsta stycket 5). Aven uttrycket
rikets vésentliga sakerhetsintressen (1 kap. 9 och 10 88) bor foréndras.
Det ar i linje med de forandringar som har gjorts i den nya lagen
(2016:1145) om offentlig upphandling.
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10 Internationell samverkan

10.1  Det behovs ingen lagreglering om nationell
sékerhetsmyndighet

Regeringens beddmning: Det behovs inte ndgon bestammelse i lag
om nationell sékerhetsmyndighet respektive nationell industri-

sékerhetsmyndighet.

Utredningens férslag: Overensstimmer inte med regeringens
bedémning. Utredningen foreslar att det i lag ska anges en bestimmelse
som upplyser om att regeringen bestdmmer vilka myndigheter som ska
fullgora uppgifterna som ankommer pé en nationell sikerhetsmyndighet
respektive industrisdkerhetsmyndighet.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt over
utredningens forslag om en upplysningsbestdimmelse.

Skalen fér regeringens bedémning
Internationella éverenskommelser

Sverige har ingatt ett antal internationella Gverenskommelser om
sakerhetsskydd, saval bilaterala som multilaterala, med andra stater och
internationella organisationer. Det finns ett trettiotal bilaterala
Overenskommelser och en gemensam dverenskommelse mellan de fem
nordiska landerna. Bland de internationella organisationer som Sverige
har ©Overenskommelser om sékerhetsskydd med kan namnas EU,
Europeiska rymdbyran (ESA) och Nato.

Flertalet dverenskommelser om sékerhetsskydd avser verksamhet inom
forsvars- och sikerhetsomradet, daribland forsknings- och materiel-
fragor. Det finns dven Gverenskommelser om sakerhetsskydd som ar
generella, dvs. de omfattar bade civil och militar verksamhet. Den
nordiska Overenskommelsen om sékerhetsskydd &r ett exempel pa en
sadan generell éverenskommelse.

Sveriges Gverenskommelser ar begransade pa sa satt att atgarder ska
vidtas i enlighet med de respektive landernas nationella lagar och andra
forfattningar. Det svenska Aatagandet att skydda sdkerhetsskydds-
klassificerad information forpliktar darfér inte Sverige att i sin
lagstiftning i detalj efterbilda de funktioner etc. som anges. | stallet &r
Sveriges atagande fullgjort genom den befintliga lagstiftningen, framst
sékerhetsskyddslagen (1996:627) med foljdforfattningar samt OSL.

Av manga Gverenskommelser framgar att varje land ska ha en nationell
sékerhetsmyndighet (NSA) som gentemot motparterna ansvarar for
skyddet av den sakerhetsskyddsklassificerade informationen. | det
internationella samarbete som den nationella sakerhetsmyndigheten
deltar i tas dock inte ndgon hansyn till hur landerna valt att fullg6ra sina
ataganden och vilken information som omfattas av de respektive
landernas nationella lagstiftning. Arbetet avser i stallet systemet for
skydd av den sdkerhetsskyddsklassificerade informationen och fokus



ligger pa hur informationen ska skyddas inom olika klassificeringsnivaer.
Den nationella sakerhetsmyndighetens uppgift paverkas darfor lika
mycket av utformningen av de dverenskommelser som Sverige ingatt,
och den information som omfattas, som av hur Sverige valt att fullgéra
sina ataganden.

Det svenska atagandet omfattar sddan information som den som tagit
fram informationen utifrén sina utgangspunkter och varderingar bedémt
vara skyddsvard och Sverige ar bundet av den bedémningen.
Beddmningarna kan darfor variera mellan olika l&nder och leda till en
stor spridning nédr det galler den information som &r sakerhets-
skyddsklassificerad. Ordalydelsen av de svenska atagandena visar ocksa
att informationen kan forekomma inom manga olika samhallssektorer.

Vid sidan av den nationella sékerhetsmyndigheten finns enligt de
dverenskommelser som Sverige ingétt andra funktioner som &r vasentliga
for skyddet av sakerhetsskyddsklassificerad information. Den myndighet
som utses till industrisakerhetsmyndighet (DSA) é&r enligt radets
sékerhetsbestammelser ansvarig infor den nationella sakerhets-
myndigheten nidr det galler industrisakerhet. Exempel pad andra
myndigheter eller funktioner med mer specialiserade uppgifter ar krypto-
godkdnnande myndighet (NCSA), kryptodistribuerande myndighet
(NDA) och myndighet som hanterar krav pa skydd mot réjande signaler
(NTA).

Sveriges  ataganden att skydda  sékerhetsskyddsklassificerad
information innebér att den nationella sakerhetsmyndigheten inte kan ses
som en isolerad foreteelse med en begrédnsad uppgift. | stillet gor
sékerhetsmyndighetens ansvar och uppgifter att den intar en ledande roll
i ett system dar myndigheter eller funktioner med ett visst utpekat ansvar
samverkar i skyddet av sékerhetsskyddsklassificerad information.

Reglering avseende nationell sékerhetsmyndighet

Som utredningen redovisar i betdnkandet ar funktionen som NSA i
Sverige i dag fordelad pa flera myndigheter. 1 20 § 8 forordningen
(1996:1515) med instruktion for Regeringskansliet anges att Regerings-
kansliet ska vara nationell sakerhetsmyndighet. Uppgiften &ar dock
begransad till att uppratthalla siakerheten for sekretessbelagda uppgifter
enligt radets sakerhetsforeskrifter samt enligt Sveriges &taganden i
Overenskommelser med Nato och ESA.

Sverige har &ven genom bilaterala sékerhetsskyddsavtal, liksom i det
nordiska sakerhetsskyddsavtalet, atagit sig att uppratthalla sakerheten for
sekretessbelagda uppgifter vid informationsutbyte mellan Sverige och de
respektive avtalsslutande landerna.

| sékerhetsskyddslagen finns hartill bestammelser som reglerar
uppgifter rérande det som ankommer pd den nationella sakerhets-
myndigheten. Det géller exempelvis Sékerhetspolisens uppgift enligt
22 § sdkerhetsskyddsférordningen (1996:633) att besluta om register-
kontroll efter begaran frdn en annan stat. Detsamma géller uppgiften att
utbva tillsyn och meddela foreskrifter for sékerhetsskyddslagens
tillampning. | det fallet &r ansvaret enligt 39 och 44 8§ sékerhets-
skyddsférordningen delat mellan Férsvarsmakten och Sékerhetspolisen.
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Enligt 15§ sékerhetsskyddslagen utfor Séakerhetspolisen
registerkontroller efter framstallan fran en annan stat.

Utredningen har foreslagit en bestdimmelse i lag om att den som
regeringen bestdmmer ska fullgéra uppgiften som nationell sékerhets-
myndighet och nationell industrisdkerhetsmyndighet i enlighet med
internationella  sikerhetsskyddsataganden. Utredningen har ocksa
foreslagit att Forsvarsmakten ska fa i uppgift att vara nationell
sékerhetsmyndighet och Forsvarets materielverk ska vara nationell
industrisdkerhetsmyndighet. Flera remissinstanser har framfort syn-
punkter pa utredningen forslag. Vissa myndigheter, bla. Statens
veterindrmedicinska anstalt och Myndigheten for samhéllsskydd och
beredskap (MSB), tillstyrker forslaget. Andra remissinstanser, bl.a.
Forsvarsmakten, Forsvarets radioanstalt, Totalforsvarets forsknings-
institut och Statens jordbruksverk, avstyrker forslaget. Nar det géaller
forslaget att Forsvarets materielverk utses till nationell industri-
sdkerhetsmyndighet tillstyrks det av de remissinstanser som yttrat sig,
tex. MSB, Forsvarets materielverk och SME-D. Till skillnad fran
utredningen beddmer regeringen inte att det i lag behdver tas in en
upplysning om att regeringen bestdimmer vilken myndighet som ska
fullgtra uppgiften som nationell sékerhetsmyndighet respektive nationell
industrisakerhetsmyndighet. En sddan upplysning ar 6verflodig, eftersom
det ligger inom regeringens kompetens att fordela uppgifter mellan
myndigheter under regeringen. Utpekande av funktionerna kan ske i
forordning. Regeringen aterkommer i fragan.



10.2  Sé&kerhetsintyg

Regeringens forslag: Ett sakerhetsintyg far utfardas for personer som
har hemvist i Sverige och leverantrer med séte i Sverige nér en annan
stat eller en mellanfolklig organisation ansokt om sadant underlag, om

1. behov av sadant intyg finns vid internationell samverkan om
sékerhetskanslig verksamhet enligt den nya sakerhetsskyddslagen,
eller

2. intyget, utdver vad som foljer av 1, kan underlatta for en person
eller for en leverantor att delta i en verksamhet som en annan stat eller
en mellanfolklig organisation beddmer vara i behov av
sékerhetsskydd.

Ett intyg far utfardas endast om deltagandet avser verksamhet i eller
for en stat eller mellanfolklig organisation som omfattas av ett
internationellt dtagande om sékerhetsskydd. Om det finns sarskilda
skal far regeringen besluta att intyg far utfardas trots att det inte finns
nagot internationellt tagande om sakerhetsskydd.

Om det behdvs for att intyg ska kunna utfardas far en sikerhets-
provning goras som innefattar registerkontroll och sarskild person-
utredning. Bestdmmelserna om sékerhetsprévning ska géalla aven vid
&renden om sékerhetsintyg.

Den nuvarande  sakerhetsskyddslagens  bestdmmelser om
registerkontroll och sérskild personutredning efter anstkan av en
annan stat eller mellanfolklig organisation ska éverforas till den nya
sékerhetsskyddslagen.

Sekretess ska inte hindra att en uppgift som har kommit fram vid
registerkontroll eller sérskild personutredning i ett &rende om underlag
for sékerhetsprovning l&mnas till en utldndsk myndighet eller en
mellanfolklig organisation, om det star klart att ett sédant utlamnande
ar forenligt med svenska intressen.

Den myndighet som regeringen bestdimmer ska besluta om register-
kontroll, utfarda sékerhetsintyg och lamna underlag.

Utredningens forslag: Overensstimmer delvis med regeringens
forslag. Utredningen foreslar att det i lag ska anges att det ar den
nationella sékerhetsmyndigheten respektive nationella industrisédkerhets-
myndigheten som  beslutar om registerkontroll och utférdar
sékerhetsintyg.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
nagot att invanda mot forslaget. Vattenfall AB framhaller att det behdvs
tydlig information om sikerhetsintyg och Rymdstyrelsen papekar vikten
av att industrin snabbt och enkelt kan ges ackreditering och andra
sdkerhetsintyg for personer och processer nar s kravs. Teknikforetagen
och Sakerhets- och forsvarsforetagen tillstyrker forslaget att inrdtta en
industrisakerhetsmyndighet som  kan  utfirda  sékerhetsintyg.
Sékerhetsintyg bor enligt dem kunna utfardas for personal hos
leverantdrer som for sin produktutveckling och tillverkning samt sitt
tillhandahallande av tjanster &r beroende av tillgdng till utlandsk
forsvarsteknik eller information och uppgifter som i andra lander
omfattas av sdkerhetsskydd. De anser saledes att det inte bor kravas att
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det ska finnas ett sjalvstdndigt nationellt sdkerhetsintresse for att det ska
vara mojligt att utfarda sakerhetsintyg.

Skalen foér regeringens forslag
Kriterier for sakerhetsintyg

Av de internationella 6verenskommelser som Sverige har ingatt framgar
att en behorig svensk myndighet ska kunna utfarda sékerhetsintyg for
personer och leverantérer pa begdran av en annan stat eller mellanfolklig
organisation (s.k security clearance eller certificat de sécurité). Intyget
syftar till att visa att en behoérig myndighet i ett land har genomfort en
utredning och i denna kommit fram till att en person eller en leverantor
kan anses palitlig att hantera sakerhetsskyddsklassificerade uppgifter upp
till en viss niva.

Utredningen har papekat att det i nuvarande sakerhetsskyddslag-
stiftning saknas bestdmmelser om hur denna typ av intyg ska utfardas,
vad som kravs infor ett utfardande och vilken myndighet som ska utfarda
intygen. Utredningen har analyserat om en 6vergang till ett klarerings-
system skulle vara andamalsenligt och underlatta utfardandet av
sékerhetsintyg for person. Utredningen har kommit fram till att det inte
bor inforas ett klareringssystem, en uppfattning som delas av regeringen
(se avsnitt 8.3.1), och att nuvarande system medger att sakerhetsintyg
kan utfardas men att tydliga bestammelser om detta behdver inféras i
sékerhetsskyddslagstiftningen.

Regeringen delar utredningens uppfattning att nuvarande reglering inte
ar tillracklig i detta avseende. Redan vid sédkerhetsskyddslagens
inforande uppmarksammades att det, trots att lagen primart tar sikte pé
att skydda svenska intressen, fanns ett behov av att i vissa fall tillata
kontroller med hansyn dven till andra landers sékerhetsintressen. Mot
den bakgrunden infordes bestdmmelserna i nuvarande 15 och 18 8§
sakerhetsskyddslagen om att i vissa fall tillata en registerkontroll,
eventuellt kompletterad av en sarskild personutredning, efter framstallan
fran ett annat land eller en mellanfolklig organisation som Sverige ar
medlem i. Det nuvarande systemet innebar att det finns nagra olika
situationer dar ett intyg om utford sakerhetsprévning kan utfardas. Sa kan
ske bl.a. nar intyget avser en person som redan tidigare har genomgatt en
sékerhetsprovning. | det fallet utfardas intyget av den myndighet eller
annan arbetsgivare som utfort sakerhetsprovningen. Det finns ocksa
mojlighet att utférda intyg om utford sékerhetsprévning i det fall en
registerkontroll av en anstalld har skett i enlighet med villkoren i ett
sékerhetsskyddsavtal som den anstélldes arbetsgivare traffat med
Forsvarets materielverk (jfr 17 § sékerhetsskyddsforordningen). Ett
sddant avtal kan dock traffas endast om det galler deltagande i
internationellt samarbete om utveckling eller produktion av
forsvarsmateriel. Déarutdver finns mojligheten att gora en registerkontroll,
och eventuellt en sarskild personutredning, efter framstallan fran en
frimmande stat eller en mellanfolklig organisation som Sverige &r
medlem i. Enligt vad som uttrycktes i forarbetena till sékerhets-
skyddslagen bor ett intyg om utférd prévning kunna utférdas dven efter
en sadan kontroll (jfr prop. 1995/96:129 s. 39 och 69).



Fran saval Sakerhetspolisen som fran naringslivshall har framhallits att
det nuvarande systemet &r forenat med vissa brister och tillampnings-
svarigheter, sarskilt nar det géller frdgan om utfardande av intyg om
utford sakerhetsprévning (se dessa instansers remissvar Over
promemorian Négra fragor om sakerhetsskyddslagen, Ds 2004:12, dnr
Ju2004/2091/PO). Bland annat har pdpekats att det finns ett flertal
situationer dar det fran ett utlandskt foretag eller en mellanfolklig
organisation kan stallas krav pad intyg om utford sakerhetsprovning
avseende den som ska anstéllas eller anlitas for ett uppdrag, men dar
sékerhetsskyddslagen inte mgjliggor att en registerkontroll och en
sérskilt personutredning gors. Ett exempel kan vara att ett svenskt féretag
onskar delta i ett anbudsforfarande vid ett utldndskt foretag, avseende
annat an utveckling eller produktion av krigsmateriel, och det utlandska
foretaget staller krav pa att de personer som deltar i uppdraget kan
uppvisa ett intyg om sakerhetsklarering. Har det svenska foretaget inte
tidigare deltagit i ndgot upphandlingsforfarande, och darfor inte omfattas
av ett sakerhetsskyddsavtal med nagon svensk myndighet, saknas grund
for en svensk myndighet att utfarda det begérda intyget. Foretaget kan
darfor tvingas avsta fran att delta i upphandlingen. Ett annat exempel kan
vara vid deltagande i olika former av internationellt industriellt
samarbete. En internationell organisation kan uppstalla krav pa
sékerhetsprovning av viss personal. Om arbetet inte bedéms réra
Sveriges sdkerhet och heller inte omfattas av sékerhetsskyddslagens
bestdmmelser om skydd mot terrorism, saknas mdjlighet till
registerkontroll i Sverige av den som sbker arbete hos organisationen
eller &r anstalld hos ett foretag eller en myndighet som vill inleda ett
samarbete med organisationen. Trots att det fran sdkerhetssynpunkt kan
vara beréttigat att en sdkerhetsprévning gors ar mojligheterna till en
sadan prévning och att utfarda ett intyg om prévningen alltsa i flera fall
begrénsade. Teknikforetagen och Sékerhets- och forsvarsforetagen har
framfort i sitt remissvar att dven andra staters sakerhetsintressen maste
kunna beaktas &ven om det saknas direkt koppling till svenska
sékerhetsintressen.

Regeringen beddmer mot denna bakgrund att bestdmmelser om
utfardande av sékerhetsintyg bor inforas i den nya sékerhetsskyddslagen.
Genom regleringen kommer det att vara mojligt att utfarda intyg i de fall
som efterfragats av myndigheter och naringsliv. Ett antal forutsattningar
bor vara uppfyllda for att sikerhetsintyg ska fa utfardas. Det forsta
kriteriet &r att det &r en stat eller mellanfolklig organisation som har
ansokt om underlaget. Enskilda bor inte sjalva kunna begéra och fa intyg.
Utredningen har gjort en komparativ studie och funnit att andra l&nder
utfardar sakerhetsintyg endast efter ansékan fran behdérig myndighet i det
land dér intyget behdvs. Det finns, som utredningen uppfattat det, inte
nagot utrymme i dessa lander for enskilda att sjalva begéara och fa ett
sékerhetsintyg. Det skulle vara olyckligt om denna ordning skulle
frangas i svensk lagstiftning. Om man tillater att enskilda ska kunna
begara och fa intyg skulle det kunna oppna for ett missbruk av
registerkontrollinstitutet och en urholkning av den restriktivitet som bor
gélla vid registerkontroll.

Intyg bor fa utfardas i tva olika typsituationer. Den forsta situationen ar
nér ett intyg behdvs for sakerhetskanslig verksamhet som utgér en del av
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internationell samverkan mellan Sverige och ett annat land eller en
mellanfolklig organisation, t.ex. ett internationellt s&kerhetskansligt
materielprojekt som Sverige deltar i. Den andra situationen &r nar ett
intyg behovs for deltagande i ett annat lands eller en mellanfolklig
organisations verksamhet vilken till sin natur ndrmast motsvarar
sékerhetskanslig verksamhet, t.ex. om en i Sverige bosatt person soker
anstéllning i ett annat land déar det for anstéallning kravs ett sédkerhetsintyg
pd en grund som motsvarar forutsattningarna i den svenska
sékerhetsskyddslagstiftningen.

Som ett ytterligare krav bor gélla att deltagandet avser verksamhet i
eller for en stat eller en mellanfolklig organisation som omfattas av ett
internationellt tagande om sikerhetsskydd. Atagandet kan framgé av en
overenskommelse om sékerhetsskydd mellan Sverige och ett annat land
eller en mellanfolklig organsation eller félja av EU-rétten. Det finns dock
vissa fall dar ett intyg behover utfardas trots att det inte finns nagot
internationellt sakerhetsskyddsatagande, dvs. att det foreligger en
situation dar sakerhetsskyddsklassificerade uppgifter behdver utbytas
med ett annat land trots att en dverenskommelse om sékerhetsskydd annu
inte har ingatts, t.ex. vid en storre forsvarsexportaffar dar affarsprocessen
gar snabbare 4n ratificeringen av en Gverenskommelse om
sékerhetsskydd. Det behdver darfor finnas en méjlighet att besluta om
undantag fran kravet pa ett internationellt sikerhetsskyddsatagande om
det foreligger sérskilda skal.

Det bor i sékerhetsskyddslagen &ven regleras att sakerhetsprévning,
som innefattar registerkontroll och sérskild personutredning, far goras
om det behovs for att intyg ska kunna utfardas. Vidare ska
bestdimmelserna om sakerhetsprévning gélla dven vid &renden om
sékerhetsintyg.

Sékerhetsintyg bér utfardas av den myndighet som regeringen
bestammer.

Registerkontroll pa ansokan av en annan stat eller mellanfolklig
organisation

I nuvarande 15 § sékerhetsskyddslagen anges att registerkontroll i vissa
fall far goras efter framstallning frn annan stat. Bestammelsen tar sikte
pa det forhallandet att en person med anknytning till Sverige ska
genomga nagot som motsvarar sakerhetsprévning i en annan stat eller
mellanfolklig organisation. | dessa fall ska det inte utférdas ett intyg utan
det dr endast fraga om att lamna ut uppgifter efter registerkontroll.
Regeringen bedémer att bestimmelsen bor kvarstd i en ny sakerhets-
skyddslag. Det bor dven framgé av bestammelsen att sarskild person-
utredning far goras. Detta regleras i dag i 18 § sakerhetskyddslagen. Det
bor dven inforas en bestimmelse dér det framgar att bestimmelserna om
registerkontroll, sérskild personutredning och samtycke i tillampliga
delar &ven géller vid denna typ av drenden.

Utredningen har papekat att det i ett tidigare utredningssammanhang
har uppmérksammats att det befintliga forfattningsstodet for att
mojliggora att uppgifter fran en registerkontroll lamnas till en utlandsk
myndighet &r oklart (jfr Ds 2006:20 s. 66). Utredningen har darfor
foreslagit att sékerhetsskyddslagen bér kompletteras med en



sekretessbrytande bestammelse som tar sikte pa det slag av uppgifter och
arenden som det har ar fraga om. Regeringen delar utredningens
bedomning. Det behover saledes inforas en sekretesshrytande
bestammelse i den nya sékerhetsskyddslagen som innebér att uppgifter
som omfattas av sekretess enligt OSL och som har kommit fram vid
registerkontroll eller sarskild personutredning i ett &rende om underlag
for sakerhetsprovning kan lamnas ut till en annan stat eller mellanfolklig
organsation. Bestimmelsen utgor en sadan foreskrift som avses i 8 kap.
3§ 1 OSL. Utgangspunkten ar att en uppgift, for vilken sekretess
galler enligt OSL, inte far rojas for en utlandsk myndighet eller en
mellanfolklig organisation. Av 8 kap. 3 § 1 framgar att undantag kan
medges for det fall att uppgiftslamnandet har reglerats sarskilt i lag
eller forordning. Det kan dock férekomma att uppgifter som kommit
fram vid registerkontroll av olika skal &r olampliga att delge en utlandsk
myndighet eller mellanfolklig organisation. Det bér darfor stallas upp ett
forbehall om att uppgifterna far lamnas ut endast om utlamnandet ar
forenligt med svenska intressen.

11 Tystnadsplikt vid deltagande 1
sakerhetskéinslig verksamhet

Regeringens forslag: Den som pa grund av anstéllning eller pa annat
satt deltar eller har deltagit i sékerhetskanslig verksamhet far inte
obehdrigen roja eller utnyttja sdkerhetsskyddsklassificerade uppgifter.

I det allménnas verksamhet tillampas i stéllet bestammelserna i
offentlighets- och sekretesslagen.

Utredningens forslag: Overensstimmer delvis med regeringens
forslag. Utredningen foreslar att placering i sakerhetsklass ska vara en
forutsattning for tystnadsplikten.

Remissinstanserna: Flera remissinstanser, bl.a. Norrbottens lans
landsting och Ekobrottsmyndigheten, tillstyrker forslaget om inforande
av en bestdmmelse om tystnadsplikt. Vissa remissinstanser, bl.a.
Forsvarets materielverk, Skatteverket, Luftfartsverket och Riksgalds-
kontoret, avstyrker forslaget att placering i sékerhetsklass ska vara en
forutsattning for tystnadsplikten. Forsvarets materielverk och Skatte-
verket anfor att tystnadspliktsforhéllandena for privatanstallda och
offentliganstalida bor vara s& lika som mojligt. Luftfartsverket framfor
vidare att &ven sakerhetsskyddsklassificerade uppgifter i informations-
sékerhetsklassen begrénsad bdr omfattas av tystnadsplikten.

Skalen for regeringens forslag: Som redovisats tidigare foreslar
regeringen att den nya lagen ska gélla i alla verksamheter som &r av
betydelse for Sveriges sakerhet eller som omfattas av ett for Sverige
forpliktande internationellt &tagande om sékerhetsskydd (sékerhets-
kénslig verksamhet).

Sekretess innebdr ett forbud mot att roja en uppgift som omfattas av
sekretess, vare sig det sker muntligen eller genom att [&mna ut handlingar
som innehaller sekretesshelagda uppgifter. Sekretess innebar ocksa ett
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forbud mot att utnyttja sekretessbelagda uppgifter utanfér den verk-
samhet i vilken sekretess géller for uppgiften. Den personkrets som &r
bunden av tystnadsplikt och sekretess &r i férsta hand de som &r anstéllda
vid organ som ska tillampa OSL (se 2 kap. 1 § OSL). Fysiska personer
som agerar som uppdragstagare at sadana organ anses vara knutna till
verksamheten pé ett sddant satt att de ocksd ar bundna av offentlig-
hetsprincipen och bestammelserna om tystnadsplikt och sekretess (RA
1996 ref. 25). En myndighet kan ocksd ingd avtal eller annan
overenskommelse om tystnadsplikt for uppgifter som omfattas av
sekretess enligt OSL. Ett sadant forfarande kan tillimpas nar en myn-
dighet inom ramen for sdkerhetsskyddad upphandling anlitar externa
leverantorer.

Utredningen har i sitt forslag till ny sakerhetsskyddslag foreslagit en
kompletterande bestdammelse till OSL om tystnadsplikt. Bestdimmelsen
innebar att den som pa grund av anstallning eller pa annat satt deltar eller
har deltagit i en sikerhetskanslig verksamhet inte obehorigen ska fa roja
eller utnyttja vad han eller hon da fatt veta om sakerhets-
skyddsklassificerade uppgifter.

Regeringen instdmmer i utredningens bedémning att det bér inforas en
bestdimmelse om tystnadsplikt. Uppgifter av det slaget bor ha samma
skydd oavsett i vilken verksamhet som uppgifterna finns. | fraga om bl.a.
anstéllda vid myndigheter géller redan enligt OSL férbud att obehdrigen
roja eller utnyttja motsvarande uppgifter. Bestdmmelser om tystnadsplikt
i enskild verksamhet finns dven i flera andra regleringar. En till OSL
kompletterande bestdmmelse om tystnadsplikt finns t.ex. i 16 § elbered-
skapslagen (1997:288). Den lagen innehéller bestammelser om elbered-
skapsatgarder avseende elproducenter, elhandelsforetag och natforetag
som ska syfta till att forebygga, motstéd och hantera sddana stérningar i
elforsorjningen som kan medféra svara pafrestningar pa samhallet.
Bestammelsen om tystnadsplikt innebar ett forbud for den som pa grund
av bestdmmelser i elberedskapslagen eller foreskrifter som meddelats
med stod av den lagen har fatt kannedom om bl.a. férhallanden som &r av
betydelse for totalforsvaret eller for rikets sdkerhet i 6vrigt att obehdrigen
roja eller utnyttja uppgifterna. En liknande bestdmmelse finns i 29 §
skyddslagen (2010:305). Dar foreskrivs ett forbud for skyddsvakter att
bl.a. obehdrigen réja eller utnyttja vad han eller hon, pa grund av ett
uppdrag enligt skyddslagen, fatt veta om forhallanden av betydelse for
totalférsvaret eller annars for Sveriges sakerhet. En annan bestdmmelse
om tystnadsplikt som tar sikte pa bl.a. forhallanden av betydelse for
totalforsvaret eller rikets sakerhet i 6vrigt finns i 7 kap. 1§ lagen
(2006:544) om kommuners och landstings &tgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap. Ocksa i 11 kap.
65 § plan- och bygglagen (2010:900) finns en liknande bestdmmelse som
bl.a. avser forhallanden av betydelse for Sveriges forsvar.

Flera remissinstanser, t.ex. Skatteverket, Luftfartsverket, Riksgalds-
kontoret och Ekobrottsmyndigheten, avstyrker utredningens férslag att en
forutsattning for tystnadsplikten ska vara placering i sékerhetsklass.
Regeringen delar den kritik som framforts av remissinstanserna och anser
att placering i sékerhetsklass inte bor vara en forutsattning for
tystnadsplikten. Det finns ingen anledning att gora skillnad pa tystnads-
pliktsforhallandena for privatanstallda och offentliganstallda. Den



foreslagna paragrafens utformning kommer utan den angivna
forutsattningen om placering i sékerhetsklass dven att vara i dverens-
stdmmelse med andra liknande bestdmmelser. Det ska beaktas att brott
mot tystnadsplikten ar straffsanktionerat genom 20 kap. 3 § brottsbalken.
Eventuella negativa konsekvenser av att inféra en straffsanktionerad
tystnadsplikt maste darfor stallas mot de intressen som forbudet avser att
skydda. Krav maste ocksa stillas pa precision och forutsebarhet pa det
straffbara omradet. Vidare ska beaktas hur tystnadsplikten forhaller sig
till meddelarfriheten. Av 7 kap. 38 1 TF och 5 kap. 3 § YGL foljer att
meddelarfriheten &r inskrankt om ett uppgiftslamnande &r straffbart som
bl.a. spioneri, grovt spioneri eller grov obehorig befattning med hemlig
uppgift eller forsok, forberedelse eller stampling till sadant brott.
Regeringen anser att hénsynen till skyddet av for Sverige viktiga
sakerhetsintressen vager tungt. Dessutom ar tillampningsomradet for en
bestammelse av det slag som har &r i friga begransat. Tystnadsplikten &r
inte avsedd att traffa annat an uppgifter som avser det for nationen mest
skyddsvarda.

Den redovisade exemplifieringen av tystnadspliktsbestammelser visar
att enskilda verksamheter inom bl.a. elsektorn redan i dag genom annan
reglering omfattas av en tystnadsplikt som tar sikte pa liknande uppgifter.
Tystnadsplikt bor darfér galla dven for den som deltar eller har deltagit i
sadan verksamhet som har &r i fraga. Tystnadsplikten bor avse alla slag
av sakerhetsskyddsklassificerade uppgifter, dvs. omfatta saval uppgifter
som har betydelse for Sveriges sakerhet som uppgifter som omfattas av
internationella sikerhetsskyddsétaganden.

Regeringen foreslar dven fler bestimmelser om tystnadsplikt, se avsnitt
8.3.10.

12 Sakerhetsskyddet 1 riksdagen och
Regeringskansliet

Regeringens forslag: For riksdagen och dess myndigheter ska endast
bestdimmelserna om sékerhetsskyddsklasser, sdkerhetsprévning och
sékerhetsintyg i den nya sakerhetsskyddslagen gélla.

For Regeringskansliet, utlandsmyndigheterna och kommittévéasendet
ska den nya lagen galla i sin helhet, men regeringen ska fa besluta om
undantag frdn andra bestammelser i lagen an de som galler
sékerhetsskyddsklasser, sékerhetsprévning och sakerhetsintyg.

Utredningens forslag: Overensstaimmer i huvudsak med regeringens
forslag.

Remissinstanserna: De flesta remissinstanserna har inga synpunkter
pa forslaget. Forsvarsmakten bedomer att sikerhetsskyddslagen och
sékerhetsskyddsforordningens bestaimmelser bor galla i sin helhet &ven
for Regeringskansliet, eftersom det i Regeringskansliet finns sadana
skyddsvarden att forlust av sdkerhetsskyddsklassificerade uppgifter kan
ge mycket allvarliga konsekvenser for Sverige. Riksrevisionen anser att
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lagen (2006:128) om sakerhetsskydd i riksdagen och dess myndigheter
bor ses dver i sin helhet.

Skalen for regeringens forslag: Den nuvarande sakerhetsskyddslagen
géller endast i viss angiven utstrackning for riksdagen och dess
myndigheter och for Regeringskansliet. Det handlar bl.a. om
bestdmmelserna om placering i sakerhetsklass och om registerkontroll.
Séakerhetsskyddsforordningen géller inte for riksdagen. Den galler i
begransad utstrackning for Regeringskansliet.

Néar det géller riksdagen finns det bestdmmelser om sdkerhetsskydd
&ven i lagen (2006:128) om sékerhetsskydd i riksdagen och dess
myndigheter. Den lagen, som kompletteras med foreskrifter, har
nuvarande sakerhetsskyddslag som forebild. For Regeringskansliet galler
pa motsvarande satt aven foreskrifter om sakerhetsskydd i Regerings-
kansliet. | de sérskilda regleringarna om sékerhetsskydd for riksdagen
respektive Regeringskansliet finns i stor utstrdckning en reglering som
svarar mot den som finns i den nuvarande sakerhetsskyddslagen. De
sarskilda regleringarna stdmmer dverens med de grundprinciper som
sékerhetsskyddslagen ger uttryck for.

Utredningen har i betdnkandet foreslagit att stora delar av gallande
bestammelser om sikerhetsskyddslagens tillamplighet i frdga om
riksdagen och Regeringskansliet ska foras over till forslaget om en ny
sakerhetsskyddslag utan nagon andring i sak. For att riksdagen och
Regeringskansliet  ska  kunna  tillimpa  sékerhetsskyddslagens
bestammelser om placering i sdkerhetsklass foreslas emellertid, utéver
vad som géller enligt nuvarande sakerhetsskyddslag, att &ven den fore-
slagna bestdmmelsen om sakerhetsskyddsklasser ska galla for dessa
verksamheter. Aven bestimmelserna om sikerhetsintyg for inter-
nationella behov foreslds galla for riksdagen och Regeringskansliet.
Forsvarsmakten har invant mot utredningens forslag och ansett att den
nya regleringen bor galla i sin helhet aven for Regeringskansliet med
hansyn till de skyddsvérden som finns dar. Riksrevisionen anser att lagen
(2006:128) om sakerhetsskydd i riksdagen och dess myndigheter bor ses
over i sin helhet. Regeringen kan forstd den kritik som framfors och att
man kan ifrgasatta lampligheten av att det inte finns likvardiga krav pa
sakerhetsskydd i alla verksamheter. Nagra narmare skal for den gallande
ordningen — dér sakerhetsskyddslagen endast delvis galler fér riksdagen
och Regeringskansliet — redovisas inte i forarbetena till
sékerhetsskyddslagen (prop. 1995/96:129 s. 73 och 89). Regeringen
anser dock att den reglering som finns for Regeringskansliet, bl.a. genom
foreskrifter, ar tillrdcklig. Samma sak géller for utlandsmyndigheterna
dar Regeringskansliet kan ge foreskrifter och vagledning for att uppna en
enhetlig hantering inom utrikesfoérvaltningen. N&r det géller riksdagen
kan det med anledning av de genomgripande forandringar av regleringen
om sakerhetsskydd som nu foreslas finnas behov av att dverviaga om
ytterligare andringar ska goras i regleringen. Det saknas dock
beredningsunderlag for att i nu férevarande lagstiftningsarende gora
andra &ndringar &n de som utredningen har foreslagit. Regeringen kan
komma att aterkomma i fragan.

Det finns vidare, som utredningen konstaterat, ett behov av en smérre
justering i nuvarande reglering nar det géller sékerhetsskyddet i
riksdagen och Regeringskansliet. Enligt 32 § sakerhetsskyddslagen far



undantagen fran lagens tillampning i friga om Regeringskansliet avse
andra bestammelser i lagen an sadana som galler registerkontroll. | fraga
om riksdagen avser dock undantagen andra bestammelser 4n sddana som
géller sakerhetsprovning. Undantaget for riksdagen fick den
utformningen i enlighet med Lagradets forslag (prop. 1995/96:129 s.
135). | det till Lagradet remitterade forslaget avsag undantaget for
riksdagen, pd samma sitt som undantaget for Regeringskansliet, endast
registerkontroll. Det &r rimligt att anta att regeringens mdjlighet att
foreskriva om undantag fran lagens tillampning for Regeringskansliet
borde ha fatt en motsvarande omfattning, dvs. exkludera samtliga
bestammelser om sé&kerhetsprévning och inte enbart de som handlar om
registerkontroll. Den slutsatsen ar ocksa i linje med 2 § sakerhetsskydds-
forordningen som anger i vilka avseenden sdkerhetsskyddslagen géller
for Regeringskansliet. Nér det géller vilka bestdmmelser som inte ska
omfattas av regeringens ratt att foreskriva om undantag for
Regeringskansliet bor darfor sékerhetsprovning anges i stallet for
registerkontroll.

13 Tillsyn och foreskrifter

Regeringens forslag: Den myndighet som regeringen bestdmmer ska
utdva tillsyn éver sékerhetsskyddet hos myndigheter och andra som
den nya sékerhetsskyddslagen galler for. Den myndighet som
regeringen bestammer far utéva tillsyn 6ver sakerhetsskyddet hos
leverantorer som en verksamhetsuttvare har traffat
sdkerhetsskyddsavtal med.

I den nya lagen upplyses om att regeringen eller den myndighet som
regeringen bestdimmer kan meddela foreskrifter om verkstéllighet.

Utredningens forslag: Overensstimmer delvis med regeringens.
Utredningen foreslar att Myndigheten for samhéllsskydd och beredskap
(MSB) ska ta dver det tillsynsansvar som lansstyrelserna har gentemot
vissa enskilda verksamheter och Sékerhetspolisens tillsynsansvar for
kommuner och landsting.

Remissinstanserna: Ett flertal remissinstanser, daribland Skatteverket,
Ekobrottsmyndigheten, Sveriges Kommuner och Landsting (SKL),
Lansstyrelsen i Stockholms 1&n, Stockholms kommun och Kammarratten i
Stockholm stéller sig negativa till forslaget att MSB ska dverta tillsyns-
ansvar fran lansstyrelserna och Sékerhetspolisen. Andra remissinstanser,
framst  lansstyrelser  och ~ kommuner, tillstyrker  forslaget.
Finansinspektionen framfor att myndigheten i dag har ett utpekat
sektorsansvar for den ekonomiska sektorn enligt
krisberedskapsforordningen (2006:942). Myndigheten ser en risk for
dverlappning mellan olika tillsynsuppdrag inom den finansiella sektorn.
En utredning skulle ndrmare behdva beakta aktuella nérliggande
regleringar inom den finansiella sektorn.

Till skillnad fran utredningen anser ett antal remissinstanser, daribland
Séakerhetspolisen, Finansinspektionen, Affarsverket Svenska kraftnat,
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Svensk Energi och SME-D, att det & nddvandigt att infoéra sanktioner i
lagstiftningen.

Ett stort antal remissinstanser patalar vikten av radgivning, stod och
utbildning fran Sékerhetspolisen, Forsvarsmakten och de sakerhets-
skyddsstddjande myndigheterna.

Majoriteten av remissinstanserna beror inte forslaget om foreskrifter i
sina remissvar.

Skalen fér regeringens forslag
Tillsyn ska ske pa huvudsakligen samma sé&tt som i dag

Ansvaret for tillsyn enligt sékerhetsskyddslagen &r i dag uppdelad mellan
flera myndigheter. Sakerhetsskyddet kontrolleras av Férsvarsmakten nar
det gdller Fortifikationsverket och Forsvarshégskolan samt de
myndigheter som hor till Forsvarsdepartementet. | fraga om ovriga
myndigheter forutom Justitiekanslern kontrolleras sékerhetsskyddet av
Sékerhetspolisen. Sakerhetsskyddet hos bolag, foreningar och stiftelser
samt enskilda kontrolleras av Affarsverket Svenska kraftnét, Transport-
styrelsen och Post- och telestyrelsen inom verksamhetsomradena
elforsérjning, flygtransport och elektronisk kommunikation. Aktérer som
ar verksamma inom andra omraden an dessa kontrolleras av lansstyrelsen
i det lan dér bolaget, stiftelsen eller féreningen har sitt séte. Utredningen
benamner genomgaende dessa myndigheter som har visst ansvar for
tillsyn som sékerhetsskyddsstédjande myndigheter. Utmérkande for
dessa &r att de genom sin branschkunskap ska ha en stédjande och
radgivande roll inom sektorn. Utdver dessa myndigheters tillsynsansvar
ska alla myndigheter som ingér sikerhetsskyddsavtal med anbudsgivare
och leverantdrer kontrollera sékerhetsskyddet hos motparten. Vidare
géller att S&kerhetspolisen och Férsvarsmakten har exklusiv méjlighet att
kontrollera sakerhetsskyddet hos de aktorer som i forsta hand ligger
under Gvriga myndigheters tillsynsansvar. Sadan tillsyn ska utforas i
samrad med de sékerhetsskyddsstodjande myndigheterna.

Utredningen konstaterar att formerna for tillsynen av sékerhetsskyddet
i vasentliga avseenden avviker fran hur offentlig tillsyn normalt &r
ordnad. Samtidigt framhalls att tillsynen pa omradet har ett stort inslag
av rad och stod till verksamhetsutévarna. Utredningen stannar darfor vid
beddmningen att det inte finns tillrackliga skal for att forandra tillsynens
inriktning och genomférande. Daremot foreslar utredningen att MSB ska
ta Over tillsynsansvaret for kommuner och landsting fran Sakerhets-
polisen och &ven lansstyrelsernas ansvar for enskilda verksamheter som
inte  hor till  Ovriga sdkerhetsskyddsstodjande  myndigheters
tillsynsomraden.

Utredningen har inte heller lamnat néagot forslag om att
tillsynsmyndigheterna ska fa méjlighet att besluta om sanktioner mot den
som inte skoter sitt sakerhetsskyddsarbete. Som motivering for detta
stallningstagande anfoér utredningen att en omfattande férandring av
tillsynen skulle innebdra kostnader och andra konsekvenser och att det i
dag inte finns ett sa tydligt behov av sanktioner som kan motivera sadana
konsekvenser. Ett skal for att avvakta med sanktioner &r enligt
utredningen att det ar svart att forutsaga i vilken omfattning enskilda
verksamheter kommer att omfattas av en reformerad sékerhetsskyddslag.



Utredningen Oppnar dock for att fragan kan behdva Overvégas i
framtiden. | betdnkandet konstateras vidare att det finns aspekter som kan
tala mot inférandet av sanktioner. Utredningen anfor t.ex. att det ar
viktigt att det finns goda forutsattningar for samverkan mellan
myndigheter och enskilda verksamheter. Om brister i sakerhetsskyddet
skulle kunna medfora atgarder som tex. varningar och vites-
sanktionerade atgardsforelagganden, kan det enligt utredningen fa till
foljd att bendgenheten att pa eget initiativ ta upp brister med den
myndighet som kontrollerar sékerhetsskyddet paverkas negativt.

Som konstateras i de inledande avsnitten av denna lagradsremiss &r
behovet stort av ett forbattrat sakerhetsskydd hos saval offentliga som
enskilda verksamhetsutdvare. Den nya sékerhetsskyddslagen utvidgar i
viss man kraven pa offentliga aktorer och kommer ocksa pa ett tydligare
sétt att omfatta enskilda verksamheter. Som utredningen har konstaterat
ar det svart att forutsaga hur manga enskilda verksamhetsutdvare som
kommer att vara skyldiga att tillampa lagstiftningen. Det kan dock
konstateras att antalet verksamheter som har betydelse for Sveriges
sékerhet, och som drivs i enskild regi, har 6kat i takt med privatiseringen
av offentlig verksamhet. Det innebdr sammantaget med den snabba
digitaliseringen av samhallet att det kan antas att verksamheter med
central betydelse for Sveriges sékerhet &ven i framtiden kommer att
drivas av enskilda aktcrer. Att tillsynen over saval offentliga som
enskilda verksamhetsutévare dven framover fungerar pa ett tillfreds-
stallande sétt ar darfor mycket angelaget.

Ett flertal remissinstanser har stéllt sig kritiska till utredningens forslag
bade nar det galler tillsynsstrukturen och bedémningen att det inte bor
inféras sanktioner i lagstiftningen. Nér det galler sanktioner anser t.ex.
Sékerhetspolisen att sanktioner mot vissa enskilda verksamheter skulle
vara ett viktigt verktyg for att inskarpa vikten av sékerhetsskydd. Nar det
galler tillsynsstrukturen & manga remissinstanser kritiska till att flytta
lansstyrelsernas och delar av Sékerhetspolisens tillsynsansvar till MSB,
medan andra remissinstanser tillstyrker det forslaget. Vissa remiss-
instanser anser ocksa att aven andra myndigheter bor fa uppdrag som
sékerhetsskyddsstddjande myndigheter, t.ex. anger Energimyndigheten
att &ven fjarrvarme-, naturgas- samt olje- och drivmedelsférsorjningen ar
skyddsvard och bor ha en sakerhetsskyddsstddjande myndighet.

Regeringen har mot den bakgrunden beslutat att ge en sérskild utredare
i uppdrag att foresld dels ett system med sanktioner i sikerhets-
skyddslagen, dels hur en dndamalsenlig tillsyn ska vara utformad (dir.
2017:32). | direktiven till utredningen (Utredningen om vissa
sikerhetsskyddsfrgor) Kkonstaterar regeringen att avsaknaden av
sanktioner i sdkerhetsskyddslagen mot den verksamhetsutdvare som
brustit i sitt sakerhetsskyddsarbete riskerar att medféra mindre foljsamhet
hos de aktorer som omfattas av lagstiftningen. Den risken gor sig inte
minst gallande eftersom den nya lagstiftningen i viss man kommer att
innebédra hardare krav pa forebyggande atgdrder och att den pd ett
tydligare satt kommer att rikta sig mot enskilda aktorer. En situation dar
avsaknaden av sanktioner i sakerhetsskyddslagen resulterar i att
verksamhetsutovare inte vidtar nodvandiga sakerhetsskyddsatgarder
skulle vara skadlig for Sveriges sékerhet. Regeringen anser darfor att en
ny sakerhetsskyddslag bor kompletteras med en mdjlighet att utfarda
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sanktioner mot aktdrer som brister i sitt sdkerhetsskyddsarbete. Nar det
galler fragan om tillsyn konstateras i direktiven att det bl.a. mot bakgrund
av de remissynpunkter som framkommit &ver betdnkandet En ny
sakerhetsskyddslag finns anledning att pa nytt utreda vilka myndigheter
som bor ha uppgifter att utdva tillsyn enligt sakerhetsskyddslagen. Aven
ett inférande av sanktionsmdjligheter medfor ett behov av att se dver
tillsynsstrukturen eftersom det  ocksa innebar att tillsynens karaktar
behdver forandras fran dagens inriktning mot radgivning och stod till
tillsyn i en mer traditionell mening. Uppdraget ska redovisas senast den 1
maj 2018.

I avvaktan pa forslag fran utredningen bedomer regeringen att
nuvarande tillsynsstruktur bor bestd. Aven i den nya sikerhetsskydds-
lagen bor det darfor tas in en upplysning om att tillsyn over sékerhets-
skyddet hos myndigheter och andra som lagen géller for ska utdvas av
den myndighet som regeringen bestdmmer.

Tillsyn av leverant6rer som har ingatt sékerhetsskyddsavtal

Tillsynsarbetet ska bedrivas gentemot den som direkt har att tillampa
sakerhetsskyddslagen. En narliggande fraga ar hur sakerhetsskyddet hos
leverantérer som utfor arbete baserat pa ett sakerhetsskyddsavtal ska
kontrolleras.

I frdga om sakerhetskinslig verksamhet galler redan i dag att en
verksamhetsutdvare som ingatt ett sdkerhetsskyddsavtal ska underratta
Sékerhetspolisen om detta och om ett sékerhetsskyddsavtal upphort att
galla. Som framgar av avsnitt 9.1 foreslas att detta dven finns med i den
nya regleringen. | avsnittet foreslas att d&ven enskilda verksamhetsutévare
ska kunna inga sékerhetsskyddsavtal och kontrollera att avtalen efterlevs
hos motparterna. Tillsynsmyndigheterna och de sakerhetsskydds-
stodjande myndigheterna foreslas aven kunna utéva tillsyn dver dessa
enskilda verksamhetsutévare och bistd med rad och stod till enskilda
infor ingdende av sakerhetsskyddsavtal enligt den nya lagen. Forfarandet
med att det & den enskilda verksamhetsutévaren som kontrollerar att
bestammelserna i sékerhetsskyddsavtalet uppratthalls hos motparten
innebar dock en viss minskad statlig kontroll pad omradet jamfort med i
dag. Det finns darfor skél att ge Sékerhetspolisen och Forsvarsmakten
majlighet att utdva tillsyn direkt mot sddana enskilda aktdrer som har
ingétt sakerhetsskyddsavtal med verksamhetsutévare som omfattas av
lagen.

Som framgatt av avsnitt 5.1 kan en leverantor som svarar for t.ex.
driftstjanster at ett flertal myndigheter genom sitt samlade engagemang
anses bedriva sakerhetskénslig verksamhet. Vid storre koncentrationer av
uppdrag kan detta galla &ven om de enskilda uppdragen inte omfattas av
sékerhetsskyddsavtal. | dessa fall ska den nya sdkerhetsskyddslagen vara
direkt tillamplig pa leverantoren av driftstjansterna.

Radgivande och stddjande insatser i form av bl.a. utbildning

Ett stort antal remissinstanser har framfort att det bor framga av
lagstiftningen att tillsynsmyndigheterna ska svara for utbildning i
sékerhetsskydd och att behovet av en strukturerad utbildning ar stort.
Regeringen instdammer i att utbildning ar en mycket viktig faktor for att



hoja kunskapsnivan generellt om vikten av ett grundlaggande sakerhets-
skyddsarbete. Hér har tillsynsmyndigheterna och de sdkerhetsskydds-
stddjande myndigheterna en viktig roll att fylla. MSB och Sékerhets-
polisen har redan tagit initiativ pd omradet. Regeringen finner dock skal
att understryka att trots den betydelse som tillsynsmyndigheterna har i
sin radgivande och stddjande verksamhet ar det alltid den som é&r
ansvarig for en sékerhetskanslig verksamhet som ska utbilda sin personal
i fragor kring sakerhetsskydd. Fragor om utbildning m.m. utvecklas i
avsnitt 8.3 om personalsékerhet.

Foreskrifter om sakerhetsskyddet

Utredningen har foreslagit att ratten att meddela féreskrifter ska vara i
huvudsak densamma som i nuvarande sakerhetsskyddslagstiftning, men
med vissa justeringar som regleras i forordning. Det innebér att
foreskriftsratten fordelas framst mellan Sakerhetspolisen och Férsvars-
makten. Regeringen delar utredningens uppfattning och foreslar att den
nuvarande bestdmmelsen om foreskriftsratt fors over till den nya
sékerhetsskyddslagen med i huvudsak samma ordalydelse.

14 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Den nya sakerhetsskyddslagen och &vriga
foreslagna lagandringar ska trada i kraft den 1 januari 2019.
Nuvarande sakerhetsskyddslag upphor da att galla.

En anstillning eller annat deltagande som enligt 1996 ars
sékerhetsskyddslag placerats i sékerhetsklass 1-3 ska motsvara en
placering enligt den nya lagen i sékerhetsklass 1-3. En registerkontroll
med stod av 14 § i 1996 ars sékerhetsskyddslag ska i den utstrackning
som regeringen foreskriver motsvara ett beslut om placering i
sdkerhetsklass 3. Detta ska gélla till dess att ett nytt beslut om
sakerhetsklass enligt den nya lagen fattas, dock langst till utgéangen av
2024,

Utredningens forslag: Utredningens forslag éverensstammer delvis
med regeringens. Utredningen foreslar att den nya lagen samt Gvriga
forfattningsandringar ska tréda i kraft den 1 januari 2017. Utredningens
forslag till overgangsbestammelse rérande beslut om placering i
sékerhetsklass &r inte begrénsad i tid.

Remissinstanserna: Majoriteten av remissinstanserna yttrar sig inte
sérskilt oOver forslaget i denna del. Luftfartsverket anfor att de
presenterade forfattningsforslagen innebér relativt stora fordndringar
samt omklassificering av personal, information och system. Det bor vara
minst tva ar mellan det att forfattningarna beslutas tills de trader ikraft.
Lampligt ikrafttrddande bor ske stegvis dérefter. Trafikverket anser att
overgangsbestammelser dven ska omfatta tid for fornyad sakerhets-
skyddsanalys och som resultat av denna &ven tid for anpassning av
myndighetens landsomfattande it-infrastruktur. Ringhals AB &r positiv
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till foreslagen oOvergangshestimmelse om att registerkontroll enligt
sékerhetsklass 3 likstalls med registerkontroll med stéd av 14 §
sékerhetsskyddslagen. Tullverket framfor att verksamheter som omfattas
av bestammelser om offentlig upphandling men i dag inte ar tvungna att
ingd sakerhetsskyddsavtal, kommer att omfattas av ett sddant krav vid ett
ikrafttradande av en ny sakerhetsskyddslagstiftning. Kravet pa sikerhets-
skyddsavtal paverkar utformningen av forfragningsunderlaget vid
upphandling for de nya verksamheter som kommer att omfattas.
Eftersom nya villkor i princip inte far laggas till i efterhand kan
dvervdgas om det finns behov av ett tydliggérande i forslagen till lag-
stiftning med Gvergangsbestimmelser som anger att aldre bestimmelser
galler for upphandlingar som har paboérjats fore lagens ikrafttradande.

Skalen for regeringens forslag: Regeringen anser att den nya lagen
och féljdandringarna bor trada ikraft sa snart som majligt. Eftersom den
nya lagstiftningen innebér att nya och till viss del strdngare krav ska
stillas pa verksamhetsutdvarna och att dessa bestimmelser nu &dven
direkt ska galla for enskilda, finns det dock ett behov av god tid for for-
beredelsearbete. Det kan hos vissa verksamheter finnas anledning att
genomfora fornyade sakerhetsskyddsanalyser. Den typ av krav som
redan finns i gallande lag bor daremot inte paverka tiden for
ikrafttradande. Dock innebéar forslaget att ocksa andra krav pa atgarder
stélls pa verksamhetsutévarna som &r helt nya i forhallande till gallande
lag, t.ex. klassificering av uppgifter i fyra sakerhetsskyddsklasser. Den
foreslagna lagen innebar ocksa bl.a. att regeringen eller den myndighet
som regeringen bestammer ska fa meddela ytterligare foreskrifter om
sdkerhetsskydd. Regeringen beddmer sammantaget, i likhet med flera
remissinstanser, att det finns behov av en anpassningsperiod till dess att
lagen trader ikraft. Den nya lagen bor darfor trada i kraft den 1 januari
20109.

Det finns for vissa delar av den nya lagen behov av Gvergangs-
bestdmmelser. Det géller den fordndring som innebdr att bestammelsen
om registerkontroll till skydd mot terrorism upphor att gélla och att dessa
befattningar i stallet ska placeras i sékerhetsklass. Regeringen delar
utredningens beddmning att ett beslut om registerkontroll enligt 14 § i
1996 ars sakerhetsskyddslag ska motsvara ett beslut om placering i
sékerhetsklass 3. Regeringen anser dock att detta bara ska galla fram till
dess att ett beslut om placering i sékerhetsklass enligt den nya lagen kan
fattats och att detta ska ske senast vid utgangen av 2024. Det ar angelaget
att verksamheterna utifran en sikerhetsskyddsanalys tar stallning till
vilka beslut om placering i sakerhetsklass som behdvs och att sakerhets-
prévningar genomfors sa snart som mojligt. D& det kan vara fraga om ett
stort antal befattningar beddms det foreligga behov av en
overgangsperiod om fem ar innan kravet pd placering i sakerhetsklass
kan gélla fullt ut.

Utredningen foreslar inte ndgon dvergangsbestammelse nar det galler
redan ingdngna sakerhetsskyddsavtal, utan Kkonstaterar att befintliga
sakerhetsskyddsavtal inte péaverkas av de nya bestammelserna om
ingdende av sddana avtal. Detta ligger i linje med huvudprincipen i
svensk rétt om att civilréttslig lagstiftning inte ska ges retroaktiv effekt.
Avsteg fran denna huvudregel bor bara komma i fraga om det finns
tillrackligt starka sk&l. Enligt regeringens uppfattning finns det inte skél



att tillampa den nya lagen pa sakerhetsskyddsavtal som har ingatts fore
lagens ikrafttradande. Det framstar inte som rimligt att myndigheter,
kommuner, landsting och enskilda tvingas omférhandla ingdngna avtal
och stilla hogre krav pd leverantéren. Huvudprincipen pa civilrattens
omrade bor sdledes gilla. Det behdvs ingen sarskild Gvergangs-
bestdmmelse om detta.

15 Konsekvenser

Regeringens beddmning: Den nya sakerhetsskyddslagstiftningen
kommer att innebéra att vissa myndigheter som har en sarskild roll,
bla. som tillsynsmyndighet eller sékerhetsskyddsstodjande
myndighet, far en okad arbetsbelastning. Regeringen har i budget-
propositionen for 2018 foreslagit att berérda anslag 6kar med totalt
16,3 miljoner kronor. Fér 2019 och framét berdknas 6kningen till 34
miljoner kronor arligen.

Utredningens bedomning: Overensstammer delvis med regeringens
forslag. Utredningen beddmer att forslagen inte medfér annat &n
marginella kostnadsokningar som kan hanteras inom nuvarande
budgetramar.

Remissinstanserna: Flera remissinstanser invander inte mot
beddémningarna i denna del. Stockholms lans landsting delar i huvudsak
utredningens bedémning att forslaget till ny sékerhetsskyddslag i sig inte
ar kostnadsdrivande utan att grunden ligger i lagens &ligganden liksom
forandringar i samhéllets generella hot- och riskbild. Regelradet anfor att
beskrivningen av alternativa l6sningar och effekter ar bristfallig.

Ett stort antal remissinstanser, bl.a. Polismyndigheten, Sékerhets-
polisen, Myndigheten for samhdllsskydd och beredskap (MSB),
Finansinspektionen, Sjofartsverket, Luftfartsverket, Transportstyrelsen,
Statens jordbruksverk, Lansstyrelsen i Stockholms l&n, Stockholms l&ns
landsting, Jonkdpings lans landsting, Goteborgs kommun, Eskilstuna
kommun, Trafikverket, Forsmark Kraftgrupp AB, Swedavia AB, Sveriges
advokatsamfund, Sékerhetsbranschen, Vattenfall AB, Ekobrotts-
myndigheten och Statens veterindrmedicinska anstalt invander mot
utredningens slutsats att férslagen inte bor innebéra annat &n marginellt
Okade kostnader vare sig for det allmanna eller for enskilda jamfoért med
nuvarande lagstiftning. Sakerhetspolisen anfor att forslaget innebar savél
en breddning som en ambitionshdjning nér det galler sdkerhetsskyddet i
landet. Detta innebar enligt myndigheten en rad nya uppgifter som med
storsta sannolikhet kommer innebéra 6kade kostnader. Antalet personer
som kommer att placeras i sékerhetsklass och sdkerhetsprévas kommer
att oka. Till detta kommer omstéllningskostnader i form av t.ex.
utfardande av nya foreskrifter, anpassning till fyra informations-
sakerhetsklasser samt utbildning och rddgivning. Stockholms universitet
(Juridiska fakulteten) ifragasatter om forutsattningarna for ett effektivt
genomforande av forslagen har @&gnats tillrdcklig uppmaérksamhet.
Forsmark Kraftgrupp AB papekar sarskilt att det i atskilliga av de
verksamheter som kommer att omfattas av den nya lagen finns stora
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mangder verksamhetsdokument som inte har den informationssékerhets-
klassning som nu &r tankt att inforas.

Skalen for regeringens beddmning

En moderniserad sékerhetsskyddslagstiftning

Syftet med forslagen i lagradsremissen &r att astadkomma en lagstiftning
pa omradet som sakerstéller sikerhetsskyddet for verksamhet hos staten,
kommuner, landsting och enskilda som &r av betydelse for Sveriges
sékerhet eller som omfattas av ett for Sverige forpliktande internationellt
atagande om sakerhetsskydd. | vissa delar, tex. avsnittet om
informationssakerhet, innebar lagradsremissen en klar skérpning och
modernisering av gallande lagstiftning. Forslaget syftar ocksa till att
astadkomma en andamalsenlig lagstiftning som ger ett tydligt rattsligt
stod for dess tillampning, t.ex. i friga om sékerhetsskyddad upphandling
och internationell samverkan. Det finns ett stort behov av och en stor
efterfrdigan p& en moderniserad lagstiftning. Effekten av att ingen
reglering kommer till stand skulle vara negativ for Sveriges sakerhet. Det
skulle innebdra att sakerhetskénslig verksamhet, som i allt stdrre
utstrédckning &r beroende av informationssystem, inte skulle tillforsakras
nddvéndigt skydd mot antagonistiska hot. Avsaknaden av en modern och
tydlig lagstiftning gor ocksa att Sveriges internationella samverkan
forsvaras och att osakerhet galler for enskilda aktorer som bedriver
sékerhetskanslig verksamhet. Regeringens beddmning &r dérfor, &ven
med beaktande av vad Regelradet har anfort, att de foreslagna atgarderna
&r nddvandiga for att varna Sveriges sakerhet.

Lagstiftningen kommer att innebdra forandringar i den nuvarande
strukturen for sikerhetsskydd och &ven innebéara att fler enskilda maste
gobra anpassningar i sin verksamhet. Det finns darfor behov av sarskilda
informationsinsatser. Tiden for lagens ikrafttrddande har anpassats mot
denna bakgrund.

Ett flertal remissinstanser, t.ex. Skatteverket och Statens veterinar-
medicinska anstalt, har framfort att den hojda ambitionsnivan som
forslaget innebar kommer att medfora kostnadsokningar for saval
offentliga som enskilda verksamhetsutdvare. Regeringen vill sarskilt
understryka att en del av ambitionshdjningen &r en konsekvens av
utvecklingen i samhéllet déar férandringar i bl.a. hotbilden mot Sverige &r
ett viktigt skal for en skérpt och moderniserad lagstiftning. Det hade
oavsett det nya lagforslaget stéllts krav pa de aktérer som omfattas av
sékerhetsskyddslagen, dvs. staten, kommuner, landsting och enskilda, att
se till att nédvandiga atgarder vidtas.

Konsekvenser for statliga myndigheter, kommuner och landsting

Den nya sédkerhetsskyddslagstiftningen kommer att innebéra att vissa
offentliga aktorer far en okad arbetsbelastning. Det galler framst de
myndigheter som redan har ansvar for tillsyn, radgivning och stod pa
omradet och som med den nya lagstiftningen far utokade uppgifter.
Utredningen har foreslagit vissa fordndringar nar det géller tillsyn.
Regeringen har beslutat att ge en séarskild utredare i uppdrag att bl.a.
foresla ett system med sanktioner i sakerhetsskyddslagen och hur en



andamalsenlig tillsyn ska vara utformad (dir. 2017:32). Uppdraget ska
redovisas senast den 1 maj 2018. | avvaktan pa forslag fran utredningen
har regeringen beddmt att nuvarande tillsynsstruktur bor besta.

Séakerhetspolisen och Foérsvarsmakten har i dag viktiga roller for
sékerhetsskyddet. Fler verksamheter an i dag kommer att omfattas av
sékerhetsskyddslagen. Det kommer att foreligga ett okat behov av
radgivning och stod fran Sakerhetspolisen och Forsvarsmakten nar det
géller bl.a. sékerhetsskyddsanalys, informationssékerhet och sakerhets-
skyddsklassificering av information. Myndigheterna kommer vidare
behova utfarda nya foreskrifter. Sékerhetspolisen kommer &dven att fa
betydligt fler drenden rdrande registerkontroll och sérskild person-
utredning.  Aven de  sakerhetsskyddsstodjande  myndigheterna
(Affarsverket Svenska kraftndt, Post- och telestyrelsen, Transport-
styrelsen och lansstyrelserna) bedéms fa en 6kad arbetsbelastning genom
forslagen. Myndigheterna har redan i dag uppgifter som innebar att de
for vissa enskilda verksamheters rakning ska besluta om placering av
anstallningar och annat deltagande i sakerhetsklass och ansvara for
ansOkan till Sakerhetspolisen om registerkontroll till foljd av sddana
beslut. | vissa fall har de aven det slutliga avgérandet i fraga om
sékerhetsprovningen. Myndigheterna har &ven som uppgift att utdva
tillsyn over enskilda verksamhetsutévare inom sina respektive omraden.
Dessa uppgifter beddoms 6ka genom forslagen, eftersom fler enskilda pa
ett tydligare sétt foreslas omfattas av den nya lagen och det ocksa forslas
inforas ett tydligt stod for att placera deltagande i enskild verksamhet i
sékerhetsklass. De sékerhetsskyddsstodjande myndigheterna kommer
ocksd att behova vagleda enskilda verksamheter i frdga om
sakerhetsskyddslagens tillamplighet. Sadan véagledning kan innebara
framtagande av manualer eller liknande som kan vara ett stod for att
kunna identifiera vad som inom det aktuella omradet (elforsérjning,
elektronisk kommunikation etc.), utgor sékerhetskanslig verksamhet. Det
kan ocksd innebdra att i samrdd med Sékerhetspolisen och
Forsvarsmakten ta fram underlag i fraga om vilka hot som sékerhets-
skyddet inom det berérda omradet behover vara dimensionerat for. Aven
Forsvarets radioanstalt bedoms fa en 6kad arbetsbelastning genom sitt
uppdrag att bl.a. stddja statliga myndigheter som hanterar information
som beddms vara kanslig fran sarbarhetssynpunk.

Under 2018 forvéntas vissa myndigheter ha kostnader for forberedande
atgarder. Regeringen har i budgetpropositionen for 2018 foreslagit att
berdrda anslag 6kar med totalt 16,3 miljoner kronor. F6r 2019 och framat
beraknas okningen till 34 miljoner kronor &rligen.

Nér det galler kommuner och landsting s& kommer forslagen, till
skillnad mot vad som anges ovan om vissa myndigheter som har
sarskilda roller inom sékerhetsskyddet, inte medféra vasentliga
kostnadsmassiga konsekvenser. Vidare beddmer regeringen att for-
slagen, jamfort med den nu géllande sékerhetsskyddslagen, inte
innebar nagon ytterligare inskrankning av den kommunala
sjélvstyrelsen.
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Konsekvenser for enskilda verksamhetsutovare

Forslaget i lagradsremissen galler for enskilda verksamhetsutovare pa
samma sétt som for det allménna. En skillnad med den nya lagstiftningen
ar att det tydligare framgér att lagen ska tillampas pa alla aktorer. De
hojda krav som lagstiftningen innebér géllande t.ex. informationssakerhet
kommer att paverka alla verksamheter och beddms medféra behov av
kostnadsdrivande atgéarder for att inrdtta verksamheterna i enlighet med
de krav som lagstiftningen innebar. Enskilda verksamhetsutévare far
ocksd ansvar for att forhandla och ingd sakerhetsskyddsavtal med
underleverantérer nar detta &r nédvandigt med hansyn till verksamheten.
| det arbetet ingar ocksa skyldighet att kontrollera att leverantrerna lever
upp till kraven i sikerhetsskyddsavtalen. Aven denna nyordning bedéms
innebdra tkade kostnader.

Det ar inte mojligt, och inte heller 6nskvart, att lista de omréden eller
verksamheter som omfattas av lagen. Vissa verksamheter kan dock
identifieras. Det galler t.ex. inom vissa hdgteknologiska branscher som
pa grund av sin internationella verksamhet kan antas vara intresserade av
sékerhetsintyg. FOr dessa verksamheter innebdr den nya lagstiftningen
forenklingar.

Konsekvenser for miljon
Regeringens forslag bedoms inte ha nagon direkt inverkan pa miljon..

Konsekvenser for EU-ratten
Forslagen beddms vara forenliga med EU-rétten

Konsekvenser for jamstalldheten

Forslagen bedoms inte medféra nagra konsekvenser for jamstélldheten
mellan mén och kvinnor.



16 Forfattningskommentar

16.1  Forslaget till sakerhetsskyddslag

Den nya lagen ersatter sékerhetsskyddslagen (1996:627). Allmanna
Overvaganden om behovet av en ny lag finns i avsnitt 4. Den nya
sékerhetsskyddslagen har en ny struktur och uppbyggnad i form av fem
kapitel med l6pande paragrafnumrering inom varje Kkapitel. Flera
bestammelser har forts 6ver fran 1996 ars sdkerhetsskyddslag. Dessa
paragrafer ar utformade helt eller delvis i Overensstimmelse med
motsvarande bestdmmelser i den lagen. | vissa paragrafer har det gjorts
fortydliganden i forhallande till nuvarande lag. Ett antal nya
bestammelser har tillkommit.

| foljande avsnitt kommenteras forslagen till ny sdkerhetsskyddslag,
lagen om &ndring i elberedskapslagen (1997:288), lagen om &ndring i
lagen (2006:128) om sakerhetsskydd i riksdagen och dess myndigheter,
lagen om andring i offentlighets- och sekretesslagen (2009:400, OSL),
lagen om &ndring i lagen (2011:1029) om upphandling pa forsvars- och
sakerhetsomradet och lagen om andring i lagen (2014:514) om ansvar for
vissa sdkerhetsfragor vid statsministerns tjanstebostader. Forslagen till
andringar i de 6vriga lagarna innebar endast att hanvisningar till 1996 ars
sakerhetsskyddslag, eller till ndgon viss bestammelse i den lagen, har
ersatts med motsvarande hanvisningar till den nya sékerhetsskyddslagen.
I vissa av lagarna har det aven gjorts mindre sprakliga och redaktionella
andringar.

1 Kap. Lagens tillampningsomrade

Lagen galler for utdvare av sdkerhetskanslig verksamhet
18 Denna lag géller fér den som till ndgon del bedriver sakerhetskanslig
verksamhet. Med sékerhetskénslig verksamhet avses verksamhet som &r av
betydelse for Sveriges sakerhet eller som omfattas av ett for Sverige forpliktande
internationellt &tagande om séakerhetsskydd.

I lagen finns ocksd bestammelser om internationell samverkan i 6vrigt pa
sakerhetsskyddsomradet.

| paragrafen, som delvis motsvarar 1 § 1996 ars sakerhetsskyddslag,
anges lagens tillampningsomrade. Overvigandena finns i avsnitt 5.1 och
10.2.

| forsta stycket anges att lagen géller for den som till nigon del
bedriver sékerhetskénslig verksamhet. Uttrycket “sékerhetskénslig
verksamhet” finns i dag i 4 § 3 sakerhetsskyddsférordningen (1996:633)
och avser dar verksamhet av betydelse for rikets sékerhet. Enligt den nu
aktuella paragrafen avses med det uttrycket verksamhet som &r av
betydelse for Sveriges sékerhet eller som omfattas av ett for Sverige
forpliktande internationellt dtagande om sikerhetsskydd. P4 samma stt
som 1996 ars sidkerhetsskyddslag ar lagen direkt tillamplig vid
verksamhet hos staten, kommuner, landsting och enskilda oberoende av
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verksamhetsform. Med ”till nagon del” avses tydliggoras att det for
lagens tillamplighet inte kravs att hela verksamheten kan anses utgéra
sékerhetskanslig verksamhet.

Nar det géller lagens tillampningsomrade finns tvad huvudsakliga
forandringar i forhallande till 1996 ars sakerhetsskyddslag. Dels har
ordet “rikets” ersatts med ”Sveriges”, dels har en kompletterande
skrivning om for Sverige forpliktande internationellt &tagande om
sékerhetsskydd inforts. Forandringarna syftar till en tydligare och mer
modern lagstiftning och innebér att lagens tillampningsomrade ar vidare
an 1996 ars sakerhetsskyddslag.

Uttrycket ”Sveriges sdkerhet” tar i enlighet med vad som uttalades i
propositionen Forstarkt skydd mot frdmmande makts underréttelse-
verksamhet (prop. 2013/14:51) sikte pa forhallanden av grundldggande
betydelse for Sverige. Det innebar att lagens krav pa sakerhetsskydd pa
samma satt som tidigare géller for saval militdr som civil verksamhet.
Vilka verksamheter som &r av betydelse for att uppratthélla Sveriges
sakerhet maste bedomas i ljuset av samhallsutvecklingen. Vad som
behover skyddas for att forebygga hot mot Sveriges sakerhet kan darfor i
viss utstrackning forédndras Over tid. Tidigare var uttrycket starkt
forknippat med Forsvarsmaktens verksamhet, eftersom det frdmsta hotet
mot rikets sakerhet ansdgs vara ett militart angrepp. | dag ar samhallet
och hotbilden mer komplex och féranderlig, vilket i sin tur har fort med
sig att uppgifter som ror forhallanden inom andra samhallssektorer ocksa
kan vara av betydelse for den nationella sékerheten. Det kan exempelvis
galla uppgifter om viktig civil infrastruktur sasom flygplatser, energi-
anlaggningar och formedlingsstationer for telekommunikation. Aven
inom s&dana omréden som typiskt sett domineras av enskilda aktérer kan
det finnas uppgifter som behdver skyddas enligt bestdimmelserna i denna
lag. Har kan ndmnas olika former av elektronisk utrustning som anvands
i syfte att skydda information eller informationssystem eller uppgifter om
bl.a. tillverkningssatt och konstruktion av produkter inom tele-
kommunikationsomradet.

Med uttrycket ”som omfattas av ett for Sverige forpliktande inter-
nationellt atagande om sikerhetsskydd” avses uppgifter som &r
sékerhetskansliga for andra stater och mellanfolkliga organisationer och
som Sverige genom sakerhetsskyddséverenskommelser har atagit sig att
skydda. Sadana overenskommelser galler i dag i forhallande till ett
trettiotal stater och vissa mellanfolkliga organisationer, bl.a. EU och
Nato. Bestammelsen ger aven stod for sakerhetsskyddsatgarder som
foljer av folkréttsliga forpliktelser i Ovrigt, bla. EU-réttsliga
bestammelser inom t.ex. luftfartsskyddsomrédet.

Alla delar i en verksamhet som har betydelse for Sveriges sdkerhet
omfattas av paragrafen. Det kan t.ex. réra sig om uppgifter som ar
hemliga med héansyn till Sveriges sakerhet och som kan finnas i
informationssystem eller fysiska handlingar. Det kan ocksa rora sig om
personal, fastigheter och andra anlédggningar samt informationssystem
som inte i forsta hand behover skyddas for att de innehdller hemliga
uppgifter utan for att de ar vitala for formagan att uppratthalla kritiska
samhéllsfunktioner, tex. for Sveriges demokratiska statsskick,
rattsvasende eller brottshekdmpande férmaga.



| andra stycket anges att lagen innehaller bestammelser om
internationell samverkan i Ovrigt pa sdkerhetsskyddsomradet. Harmed
avses framforallt bestimmelserna om sékerhetsintyg for internationella
andamal, som har ett nagot vidare tillampningsomrade an lagen i Gvrigt.
Det kan finnas situationer dar sékerhetsskyddsklassificerade uppgifter
behover utbytas med ett annat land trots att det inte finns ndgot
internationellt sakerhetsskyddsatagande.

Vad som avses med sakerhetsskydd

28 Med sékerhetsskydd avses skydd av sakerhetskanslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten
samt skydd i andra fall av sakerhetsskyddsklassificerade uppgifter. Med
sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror sakerhetskanslig
verksamhet och som darfor omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) eller som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillamplig.

I paragrafen definieras vad som avses med sékerhetsskydd.
Overvigandena finns i avsnitt 5.2.

Forsta meningen motsvarar, med de justeringar av lagens
tillampningsomrade som foljer av 1 §, i huvudsak 6 § 1 i 1996 ars
sékerhetsskyddslag (prop. 1995/96:129 s. 22 f. och 74). Lagen ska
skydda mot i forsta hand antagonistiska hot, exempelvis spioneri,
sabotage och terroristbrott. Skyddet mot terroristbrott avser, till skillnad
frén 1996 ars lag, endast brott enligt 2 § lagen (2003:148) om straff for
terroristbrott som kan hota sékerhetskanslig verksamhet. Vidare
motsvarar stycket delvis 6 § 2 i 1996 ars sakerhetsskyddslag och 4 § 1 i
1996 &rs sakerhetsskyddsforordning. Paragrafen tar dven sikte pa skydd i
andra fall av sékerhetsskyddsklassificerade uppgifter. Dadrmed avses att
sadana uppgifter inte bara ska skyddas mot brott. | likhet med géllande
lag innebér sakerhetsskyddet att t.ex. handlingar ska forvaras pa ett
betryggande sétt och att spridningen av uppgifter i handlingarna sa langt
det ar mojligt ska begransas till personer som behdver dem for sin
tjansteutévning.

I andra meningen anges dven vad som avses med sékerhetsskydds-
klassificerade uppgifter. Utgangspunkten ar att det ar fraga om uppgifter
som ror sikerhetskanslig verksamhet, vilket innefattar saval uppgifter av
betydelse for Sveriges sdkerhet som uppgifter som ska ha ett
sikerhetsskydd enligt internationella sikerhetsskyddsataganden, dven om
de inte samtidigt kan anses vara av betydelse for Sveriges sakerhet. Det
ska vidare vara frdga om uppgifter som pd grund av att de ror
sékerhetskanslig verksamhet omfattas av bestdmmelser om sekretess i
OSL eller som skulle ha omfattats av sekretess enligt den lagen, om den
hade varit tillamplig. Det innebér att det inte uppstalls nagot krav pa att
verksamheter for vilka denna lag galler ska omfattas av bestdmmelserna
om sekretess i OSL for att en uppgift ska kunna anses vara
sékerhetsskyddsklassificerad. Déremot forutsatts att en
sakerhetsskyddsklassificerad uppgift till sin natur ar sadan att uppgiften
materiellt sett kan hanforas till en bestdmmelse om sekretess, med
héansyn till antingen Sveriges sdkerhet eller Sveriges forbindelser med
annan stat eller mellanfolklig organisation. Sérskilt relevant for
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vagledning i frdga om vilka uppgifter som till sin natur medfor krav pa
sékerhetsskydd &r den s.k. forsvarssekretessen i 15kap. 28§ och
bestdmmelserna om sekretess i underrattelseverksamhet i 18 kap. 2 §
OSL. Aven andra bestimmelser om sekretess kan vara tillampliga pa
denna typ av uppgifter, t.ex. den s.k. utrikessekretessen i 15 kap. 1 §,
bestdmmelsen om sekretess i det internationella samarbetet i 15 kap. 1 a §
och, i vissa fall, bestammelsen om férundersdkningssekretess i 18 kap.
18 OSL.

Undantag fran bestammelser om sékerhetsskydd

38 For riksdagen och dess myndigheter géller endast bestimmelserna om
sékerhetsskyddsklasser i 2 kap. 2 8, sékerhetsprovning i 3 kap. och sékerhets-
intyg i 4 kap. | évrigt galler lagen (2006:128) om sékerhetsskydd for riksdagen
och dess myndigheter.

Regeringen far i frdga om Regeringskansliet, utlandsmyndigheterna och
kommittévasendet meddela foreskrifter om undantag fran andra bestammelser i
lagen &n de som anges i forsta stycket.

Paragrafen anger i vilken utstrackning lagen géller for riksdagen och dess
myndigheter och i vilken utstrackning regeringen far besluta om undan-
tag for Regeringskansliet, utlandsmyndigheterna och kommittévésendet.
Overvigandena finns i avsnitt 12.

Forsta stycket motsvarar i huvudsak 2 § 1996 ars sakerhetsskyddslag
(prop. 1995/96:129 s. 73). | forhallande till vad som géller i dag utvidgas
lagens tillamplighet i fraga om riksdagen och dess myndigheter nagot.
Enligt  den  nuvarande  sdkerhetsskyddslagen  galler  endast
bestdmmelserna om sakerhetsprovning i 11-29 88 for riksdagen och dess
myndigheter. Enligt forsta stycket forsta meningen forevarande paragraf
ska &ven bestdmmelserna om sékerhetsskyddsklasser, sakerhetsprévning
och sakerhetsintyg gélla for riksdagen och dess myndigheter. For att ange
vad som i dvrigt géller i friga om sakerhetsskydd for riksdagen och dess
myndigheter har en upplysning om lagen (2006:128) om sakerhetsskydd
for riksdagen och dess myndigheter tagits in i paragrafens forsta stycke
andra mening.

Andra stycket motsvarar i huvudsak 32 § 1996 ars sakerhetsskyddslag
(prop. 1995/96:129 s. 89). Stycket innehdller ett bemyndigande for
regeringen att i friga om Regeringskansliet, utlandsmyndigheterna och
kommittévasendet i viss utstrackning meddela foreskrifter om undantag
fran andra bestammelser i lagen 4n de som anges i forsta stycket.

Séarskilda bestimmelser om statsministerns tjanstebostader och
skyddsobjekt

48 | lagen (2014:514) om ansvar for vissa sakerhetsfragor vid statsministerns
tjnstebostéder finns bestdmmelser om ansvar for fysisk sdkerhet och om

samradsskyldighet infor att sakerhetsskyddsavtal ska traffas och infor beslut om
placering i sakerhetsklass.

Paragrafen, som i sak motsvarar 32 a § 1996 ars sakerhetsskyddslag
(prop. 1995/96:129 s. 27 f.), innehaller en upplysning om att det finns
sérskilda bestdmmelser om ansvar for fysisk sdkerhet och om



samradsskyldighet infor att sakerhetsskyddsavtal ska traffas och infor
beslut om placering i sakerhetsklass enligt lagen (2014:514) om ansvar
for vissa sakerhetsfragor vid statsministerns  tjanstebostader.
Overvigandena finns i avsnitt 8.2.

En spraklig justering har gjorts s& att  benadmningen
tilltradesbegransning i 1996 ars sakerhetsskyddslag andrats till fysisk
sakerhet. Det ar en foljd av motsvarande forslag i 2 kap. 48§, se
kommentaren till den paragrafen. | dvrigt galler sékerhetsskyddslagens
bestdmmelser &ven i verksamhet som bedrivs vid de aktuella
fastigheterna.

58 | skyddslagen (2010:305) finns bestdmmelser om férbud mot tilltrade till
vissa byggnader, andra anlaggningar, omraden och andra objekt.

Paragrafen har efter viss spraklig justering forts éver fran 10 § andra
stycket 1996 ars sakerhetsskyddslag (prop. 1995/96:129 s. 27 och 77).
Den innehaller en hanvisning till de mer kvalificerade atgarder i fraga om
fysisk sdkerhet som bestdammelser i skyddslagen (2010:305) gor mojliga.
Overvigandena finns i avsnitt 8.2.

2 kap. Allménna bestdmmelser om sékerhetsskydd

Skyldigheter for den som bedriver sékerhetskanslig verksamhet

18 Den som bedriver sékerhetskénslig verksamhet ska utreda behovet av
sakerhetsskydd (sékerhetsskyddsanalys). Sékerhetsskyddsanalysen  ska
dokumenteras. Med utgangspunkt i analysen ska verksamhetsutovaren planera
och vidta de sakerhetsskyddsétgarder som behovs med hansyn till verksamhetens
art och omfattning, férekomst av sékerhetsskyddsklassificerade uppgifter och
ovriga omsténdigheter. Verksamhetsutdvaren ska &ven kontrollera sékerhets-
skyddet i den egna verksamheten och i évrigt vidta de atgarder som kravs enligt
denna lag.

S& langt det ar mojligt ska sakerhetsskyddsatgarderna utformas sa att de inte
medfor skada eller annan olégenhet for andra allménna eller enskilda intressen.

Paragrafen anger grundlaggande skyldigheter for den som bedriver
sékerhetskanslig verksamhet. Det som géller for leverantdrer som
omfattas av ett sakerhetsskyddsavtal framgér av 6 §. Overvigandena
finns i avsnitt 6.

Innehallet i paragrafen ar i huvudsak hamtat frdn 1996 &rs
sakerhetsskyddslag med tillhérande forordning (bl.a. 5 och 30 8§ 1996
ars sékerhetsskyddslag, prop. 1995/96:129 s. 26 f., 74 och 88).

| forsta stycket anges vilka skyldigheter som géller for den som
bedriver sékerhetskénslig verksamhet. Det kan vara en foretradare for en
statlig myndighet, en kommun, ett landsting eller en enskild verksamhet.
En verksamhetsutovare som till nagon del omfattas av séakerhets-
skyddslagen &r skyldig att utreda behovet av sakerhetsskydd i en
sakerhetsskyddsanalys och utifrdn den planera ett val avvagt och
balanserat sakerhetsskydd dir olika sdkerhetsskyddsétgarder samverkar
med varandra. Om verksamhetsutdvaren ar osaker pd om och i vilken
utstrackning verksamheten till ndgon del omfattas av lagen bor en
sakerhetsskyddsanalys goras for att fa svar pa den fragan. Avgorande for
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behovet av sikerhetsskydd ar bl.a. vilka hot, risker och sarbarheter som
kan finnas i verksamheten. Resultatet av sdkerhetsskyddsanalysen ska
dokumenteras. Verksamhetsutvaren ska dven se till att det finns intern
kontroll av sakerhetsskyddet. Verksamhetsutfvaren ska vidare vidta de
atgarder som kravs enligt denna lag, t.ex. att folja sadan rapporterings-
skyldighet som avses i 2 kap. 7 8.

Andra stycket innehéller ett krav pa att sakerhetsskyddsatgarderna i den
man det ar mojligt ska utformas med beaktande av sadana till
sakerhetsskyddet motstaende intressen sasom skyddet av enskildas
personliga integritet och effektivitetshdnsyn. Lagen inskrénker inte
allménhetens mojligheter att enligt offentlighetsprincipen ta del av
allmanna handlingar. Fragan om sadana uppgifter kan lamnas ut prévas
enligt bestdimmelserna i OSL. Sékerhetsskydd kan dock innebéra
hanteringskrav for att bl.a. forebygga ett obehdrigt réjande av uppgifter
for vilka sekretess med hansyn till Sveriges sakerhet géller.

Sékerhetsskyddsklassificering

2 8§ Sé&kerhetsskyddsklassificerade uppgifter ska delas in i
sakerhetsskyddsklasser utifran den skada som ett réjande av uppgiften kan
medféra for Sveriges sdkerhet. Indelningen i sékerhetsskyddsklasser ska goras
enligt foljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,

2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begréansat hemlig vid endast ringa skada.

Sakerhetsskyddsklassificerade uppgifter som omfattas av ett internationellt
atagande om sékerhetsskydd ska pa motsvarande satt delas in i sékerhets-
skyddsklass, om de inte redan har klassificerats av en annan stat eller en
mellanfolklig organisation. Indelningen i sakerhetsskyddsklass ska i sadant fall
goras utifrdn den skada som ett rojande av uppgiften kan medféra for Sveriges
forhallande till annan stat eller mellanfolklig organisation.

Paragrafen saknar motsvarighet i 1996 ars sakerhetsskyddslag. Den
innehaller bestammelser om indelning i nivaer av
sékerhetsskyddsklassificerade uppgifter. Bestdimmelsen &r av central
betydelse for bl.a. placering i sakerhetsklass vid sakerhetsprévning enligt
3 kap. 4 8. Overvigandena finns i avsnitt 7.

Forsta stycket ~ foreskriver krav pa indelning av
sakerhetsskyddsklassificerade uppgifter i fyra nivéaer kvalificerat hemlig,
hemlig, konfidentiell eller begrédnsat hemlig. Bedémningen ska goras
endast som ett led i faststallande av korrekt skyddsniva for uppgiften.
Beddmningen ska inte vara avgorande vid en prévning enligt OSL om
utldmnande av uppgifter. Klassificering ska ske efter en bedémning av
vilken skada for Sveriges sakerhet som ett réjande av uppgiften skulle
medfora. Genom bedémningen av eventuella konsekvenser kommer det
ocksa tydligt att framga vilken risk for skada for Sveriges sikerhet som
foreligger. Om det i en handling forekommer skyddsvérd information av
varierande grad ska den uppgift som kan orsaka storst skada om den rojs
styra valet av sakerhetsskyddsklass. Verksamhetsutdvarens sakerhets-
skyddsanalys &r av stor betydelse for arbetet med sakerhetsskydds-
klassificering. Pa samma satt som i dag ska det il



sakerhetsskyddsklasserna kopplas specifika atgarder for att skydda de
sékerhetsklassificerade uppgifterna. Dessa konkretiseras i forordning
eller myndighetsforeskrifter. Av 7 8§ foljer att regeringen eller den
myndighet som regeringen bestimmer far meddela foreskrifter om hur
sakerhetsskyddsklassificering av uppgifter ska ga till. Bestammelsen ar
teknikneutral. Klassificeringen ska alltsd ske av uppgifter i séaval fysisk
som digital form.

Andra stycket innehaller bestammelser om en motsvarande
nivaindelning av uppgifter som ska skyddas enligt internationella
sakerhetsskyddsataganden. | regel &r sadana uppgifter redan
klassificerade pa motsvarande satt av den stat eller mellanfolkliga
organisation fran vilken uppgifterna kommer. En gjord klassificering ska
da godtas och laggas till grund for bestimmande av skyddsniva. | vissa
internationella samarbeten forekommer det dock att en svensk myndighet
upprattar handlingar som innehéller uppgifter som omfattas av ett
internationellt sakerhetsskyddsatagande. Bestimmelsen tar sikte pé
sadana situationer. | dessa fall kan det bli aktuellt att goéra en
klassificering utifran den skada som ett réjande av uppgiften kan
medfora for Sveriges forhallande till en annan stat eller en mellanfolklig
organisation. Det regelverk som &r tillampligt i det aktuella samarbetet
kan utgora ett stod vid beddmningen.

Sakerhetsskyddsatgarder

Paragraferna 3-5 beskriver sékerhetsskyddets inriktning och anger vad
de olika sikerhetsskyddsatgarderna syftar till. Overvagandena finns i
avsnitt 8.1 (informationssékerhet), 8.2 (fysisk sakerhet) och 8.3
(personalsékerhet). Paragraferna motsvarar delvis 7 § och 30 § 1 i 1996
ars sakerhetsskyddslag. Den forandrade systematiken for sakerhets-
skyddslagen som &r utgangspunkten for beskrivningen i frdga om de
olika &tgédrderna behandlas i avsnitt 5.1.

38 Informationssékerhet ska

1. forebygga att sékerhetsskyddsklassificerade uppgifter obehdrigen rdjs,
andras, gors otillgangliga eller forstors, och

2. forebygga skadlig inverkan i Gvrigt pa uppgifter och informationssystem
som avser sékerhetskénslig verksamhet.

| paragrafen regleras vad som galler for sakerhetsskyddsatgarden
informationssékerhet. Atgérden har ett vidare syfte an bestammelsen om
informationssakerhet i 7 § 1 i 1996 ars sakerhetsskyddslag (prop.
1995/96:129 s. 27). Tillampningsomradet ar utvidgat dels fran att gélla
hemliga uppgifter till sdkerhetsskyddsklassificerade uppgifter, dels till att
avse skydd av andra uppgifter och sjélva informationssystemen som
hanterar uppgifter i en sdkerhetskanslig verksamhet.

Forsta punkten tar sikte pa skyddet av sakerhetsskyddsklassificerade
uppgifter. Om ett informationssystem ska hantera sakerhetsskydds-
klassificerade uppgifter ska informationssystemets sékerhetsfunktioner
anpassas for att forebygga att sddana uppgifter obehdrigen réjs, andras,
gors otillgangliga eller forstors. Férekommer uppgifter som har delats in
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i olika sékerhetsskyddsklasser enligt 2 § ska systemet vara inrattat med
sakerhetsfunktioner som svarar upp mot den hogsta skyddsnivan.

Andra punkten tar framfor allt sikte pa skyddsatgarder for att tillgodose
behov av tillganglighet och riktighet i fraga om uppgifter och
informationssystem som inte utgér eller innehdller sékerhets-
skyddsklassificerade uppgifter, men som har avgorande betydelse for
t.ex. styrning, reglering och d&vervakning av for Sverige viktiga
samhallsfunktioner inom tex. el- och vattenforsorjning, digital
infrastruktur och sadana sammanstillningar av uppgifter, t.ex.
folkbokforingsregistret, som &r av grundldggande betydelse for ett
fungerande samhélle. Med uppgifter och informationssystem avses i
detta sammanhang saval uppgifter som de tekniska system som anvands
for att i olika avseenden elektroniskt behandla uppgifter.

4 8 Fysisk sékerhet ska

1. forebygga att obehoriga far tilltrade till omraden, byggnader och andra
anldggningar eller objekt dér de kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter eller dar sékerhetskanslig verksamhet i 6vrigt bedrivs, och

2. forebygga skadlig inverkan pa sddana omraden, byggnader, anlaggningar
eller objekt som avses i 1.

| paragrafen regleras vad som galler for sakerhetsskyddsatgarden fysisk
sakerhet. Atgarden har ett vidare syfte 4n bestimmelsen om
tilltradesbegransning i 7 8 2 i 1996 ars sakerhetsskyddslag (prop.
1995/96:129 s. 27 f.).

| forsta punkten har det tydliggjorts att fysisk sékerhet inte enbart
innebar att forebygga att obehoriga far tilltrade till platser utan att
atgarden ocksa kan avse byggnader och anlaggningar av olika slag samt
objekt, t.ex. fordon. Aven delar av t.ex. en anlaggning innefattas.

I andra punkten har vidare tydliggjorts att tgéarden kan avse ocksa ett
skydd mot sédan skadlig inverkan som kan orsakas utan ett obehorigt
tilltrade. Det skulle exempelvis kunna réra sig om att en kabel for
samhéllsviktig elektronisk kommunikation skyddas genom ett robust
holje eller larm eller atgarder for att skydda ett objekt mot obemannade
luftfartyg, s.k. drénare.

58 Personalsakerhet ska

1. forebygga att personer som inte ar palitliga fran sakerhetssynpunkt deltar i
en verksamhet dar de kan fa tillgang till sakerhetsskyddsklassificerade uppgifter
eller i en verksamhet som av annan anledning &r sékerhetskanslig, och

2. sékerstalla att de som deltar i sakerhetskanslig verksamhet har tillracklig
kunskap om sékerhetsskydd.

| paragrafen anges vad sikerhetsskyddsatgarden personalsakerhet syftar
till. Paragrafen motsvarar delvis 7 § och 30 § 1 i 1996 ars sakerhets-
skyddslag (prop. 1995/96:129 s. 74 f och 88).

| férsta punkten anges att personalsakerhet kan vara aktuell vid olika
slag av verksamheter, dels vid deltagande i verksamheter dar tillgang ges
till sékerhetsskyddsklassificerade uppgifter, dels i verksamheter som av
annan anledning &r sékerhetskansliga, exempelvis deltagande i
verksamhet vid ett skyddsobjekt.



Atgarden har ett vidare syfte 4n bestimmelsen om sakerhetsprévning i
1996 ars sdkerhetsskyddslag genom att den ocksa enligt andra punkten
inkluderar en skyldighet att sakerstélla att de som deltar i sékerhets-
kanslig verksamhet har en tillracklig kunskap om sékerhetsskydd, dvs. att
det genomférs utbildning i sakerhetsskydd. Utbildnings- och
informationsinsatser for att hoja kunskapen om verksamhetens
sakerhetsskydd och for att 6ka forstaelsen och acceptansen for det ar en
viktig del av sékerhetsskyddet.

Sékerhetsskyddsavtal

6 8 Statliga myndigheter, kommuner och landsting som avser att genomféra en
upphandling och inga ett avtal om varor, tjanster eller byggentreprenader ska
tillse att det i ett sakerhetsskyddsavtal anges hur kraven pa sakerhetsskydd enligt
1 § ska tillgodoses av leverantéren om

1. det i upphandlingen forekommer sékerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller éver, eller

2. upphandlingen i ovrigt avser eller ger leverantéren tillgdng till
sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges sékerhet.

Det som anges i forsta stycket géller &ven for enskilda verksamhetsutévare
som ingdr avtal om varor, tjanster eller byggentreprenader med utomstaende
leverantorer.

Verksamhetsutdévaren ska kontrollera att leverantdren foljer sakerhets-
skyddsavtalet.

Paragrafen, som till viss del motsvarar 8 § i 1996 ars sakerhetsskyddslag
(prop. 1995/96:129 s. 36 f. och 76), innehdller bestammelser om
sékerhetsskyddsavtal nar offentliga verksamhetsutdvare — statliga
myndigheter, kommuner och landsting — avser att genom upphandling
ingd avtal om varor, tjanster eller byggentreprenader. Bestammelserna
galler aven nar enskilda verksamhetsutdvare ingar avtal om varor,
tjanster eller byggentreprenader. Overvagandena finns i avsnitt 9.1 och
9.2.

| forsta stycket anges att statliga myndigheter, kommuner och landsting
under vissa forutsattningar ar skyldiga att se till att den leverantér som
man efter en upphandling avser att ingd ett avtal med ska inga ett
sékerhetsskyddsavtal. Hénvisningen till 1 8§ tydliggdr grundtanken i
sakerhetsskyddet att de intressen som lagen slar vakt om ska ha samma
skydd oavsett om verksamheten bedrivs av det allménna eller av
enskilda. | det har sammanhanget innebar det att nar en utomstaende
aktér genom en upphandling engageras i sékerhetskanslig verksamhet
ska behovet av sikerhetsskyddsétgérder enligt 1 § utredas och kraven pa
sddana atgarder uppstillas i ett sikerhetsskyddsavtal mellan parterna.
Hanvisningen till 1 § innebar vidare att sakerhetsskyddet inte far goras
mindre 1angtgdende an vad som foljer av den bestimmelsen. En enskild
aktor som omfattas av lagstiftningen kan alltsd inte genom ett
sakerhetsskyddsavtal alaggas mindre omfattande sékerhetsskydds-
atgarder an de som redan galler for verksamheten enligt denna lag.
Déremot kan ett sakerhetsskyddsavtal fylla funktionen att det preciserar
sékerhetsskyddet hos leverantdren for att passa den aktuella
upphandlingen. Ledning for tolkning av uttrycket upphandling kan
hamtas fran upphandlingslagstiftningen. Paragrafen galler all typ av
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upphandling, &dven saddan upphandling som med stod av
upphandlingslagstiftningen kan undantas fran lagstiftningens regelverk.
Med leverantdr avses aven anbudssdkande och anbudsgivare.

Kravet pd sakerhetsskyddsavtal galler enligt forsta punkten vid
upphandlingssituationer dar det férekommer
sékerhetsskyddsklassificerade uppgifter i lagst sékerhetsskyddsklassen
konfidentiell. Att krav inte stalls pa sakerhetsskyddsavtal for alla
upphandlingar eller kontraktssituationer vid sakerhetskanslig verksamhet
innebar inget hinder mot att siddana avtal &nda ingas nar det t.ex. galler en
upphandling dér det forekommer sakerhetsskyddsklassificerade uppgifter
i den lagsta informationssakerhetsklassen. Enligt andra punkten géller
kravet pa sakerhetsskyddsavtal &ven om upphandlingen och avtalet inte
beror sakerhetsskyddsklassificerade uppgifter om avtalsingaendet i ovrigt
ger en leverantor tillgang till sakerhetskanslig verksamhet av
motsvarande betydelse for Sveriges sikerhet. Det kan t.ex. vara fraga om
upphandling av it-system eller andra elektroniska
kommunikationsldsningar som avser for samhallet vitala funktioner och
som medfor hdga krav pa tillganglighet och riktighet. Det kan dven gélla
situationer dar leverantdren ska delta i sékerhetskanslig verksamhet i
ovrigt. Detta kan vara fallet t.ex. pa karnkraftverk och pa flygplatser dar
den sékerhetskénsliga verksamheten enbart i begransad omfattning avser
sékerhetsskyddsklassificerade uppgifter.

Enligt andra stycket galler paragrafen &ven for enskilda aktorer. Till
skillnad fran nuvarande sakerhetsskyddslag galler skyldigheten att teckna
sékerhetsskyddsavtal inte bara for statliga myndigheter, kommuner och
landsting utan &venfor enskilda bolag, foreningar och stiftelser som
omfattas av sakerhetsskyddslagen och som avser ingd avtal om varor,
tjanster eller byggnadsentreprenader. Paragrafen galler alltsd inte bara
offentlig upphandling utan aven nar enskilda verksamhetsutdvare ingar
avtal med externa leverantorer, oavsett om dessa uttryckts i ett skriftligt
avtal eller inte, exempelvis vid affirstransaktioner mellan tva bolag i
samma koncern. Med enskilda verksamhetsutGvare avses aven sadana
bolag, foreningar och stiftelser dér statliga myndigheter, kommuner och
landsting har ett avgdrande inflytande.

Enligt tredje stycket ska den som har genomfért en upphandling och
ingatt ett sakerhetsskyddsavtal med en leverantdr kontrollera att
leverantdren foljer sakerhetsskyddsavtalet. Kontrollskyldigheten géller
for saval offentliga som enskilda verksamhetsutdvare och innebar en
skyldighet att se till att avtalsvillkoren foljs.

Bemyndigande
78 Regeringen eller den myndighet som regeringen bestammer far meddela

foreskrifter om anmélnings- och rapporteringsskyldighet och &ven i dvrigt om
vad som kravs for att uppfylla bestdmmelserna i detta kapitel.

| paragrafen, som saknar motsvarighet i 1996 ars sakerhetsskyddslag,
finns ett bemyndigande for regeringen eller den myndighet som
regeringen bestdmmer att meddela foreskrifter om anmélnings- och
rapporteringsskyldighet och dven i 6vrigt vad som krévs for att uppfylla
bestdmmelserna i kapitlet.



Nér det galler foreskrifter om anmélnings- och rapporteringsskyldighet

kan  det tex. avse skyldighet att anméla rdjande av
sékerhetsskyddsklassificerad  uppgift, allvarlig  sékerhetshotande
verksamhet,  brister i  sdkerhetsskyddet och ingdende av

sékerhetsskyddsavtal samt rapportering av it-incidenter. Andra
foreskrifter som kan meddelas med stéd av detta bemyndigande &r t.ex.
vilka narmare atgarder en verksamhetsut6vare ska vidta for att identifiera
och vardera skyddsvarden inom ramen for arbetet med sin
sakerhetsskyddsanalys samt hur man ska uppfylla kraven pa
sékerhetsskyddsklassificering, informationssékerhet, fysisk sékerhet och
personalsakerhet. Overvagandena finns i avsnitt 6.

3 kap. Sakerhetsprévning

Vem som ska sakerhetsprovas

18 Den som genom en anstallning eller pd nagot annat satt ska delta i
sakerhetskanslig verksamhet ska sakerhetsprovas. Sakerhetsprovning ska dock
inte gdras nar det galler

1. uppdrag som statsrad, ledamot av Europaparlamentet, riksdagen eller
kommun- och landstingsfullméktige, eller

2. andra uppdrag som offentliga forsvarare eller ombud infér domstol an
sddant som avser offentligt ombud enligt 27 kap. 27 § rattegdngsbalken eller
integritetsskyddsombud enligt 68 lagen (2009:966) om
Forsvarsunderrattelsedomstol.

| paragrafen anges krav pa sakerhetsprovning nar en person genom
anstallning eller pd nagot annat satt ska delta i sikerhetskanslig
verksamhet. Fran kravet pd sadan provning undantas bl.a. riksdags-
ledaméter. Overvagandena finns i avsnitt 8.3.2.

Paragrafen motsvarar i huvudsak 11 § och 13 § andra stycket 1996 ars
sékerhetsskyddslag (prop. 1995/96:129 s. 28 f., 38 f., 78 f.). De
kategorier som undantas fran kravet pa sakerhetsprovning har tidigare
endast varit undantagna fran kravet pa registerkontroll. | forsta punkten
fortydligas vilka grupper som omfattas av undantaget. Undantaget fran
kravet pa sakerhetsprévning enligt denna paragraf hindrar inte att ett
sékerhetsintyg enligt 4 kap. 1 § utfardas for att underlatta internationell
samverkan. Vidare galler undantaget endast nar sadana uppdrag som
anges i paragrafen utdvas. Om t.ex. en person som &r ledamot av
riksdagen deltar i nagon annan sikerhetskanslig verksamhet, ska
personen sakerhetsprovas.

Sakerhetsprévningens syfte och innehall

2§ Sakerhetsprovning syftar till att klarlagga om en person kan antas vara
lojal mot de intressen som skyddas i denna lag och i ovrigt palitlig fran
sakerhetssynpunkt. Vid sékerhetsprovningen ska sddana omstandigheter beaktas
som kan antas innebara sarbarheter i sédkerhetshanseende.

| paragrafen anges sakerhetsprévningens syfte. Overvigandena finns i
avsnitt 8.3.2. | huvudsak har paragrafen éverforts fran 11 § forsta stycket
2 1996 ars sakerhetsskyddslag (prop. 1995/96:129 s. 28 och 78).
Paragrafen har dock fortydligats genom att det anges att omsténdigheter
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som kan innebéara sarbarheter i sakerhetshanseende hos den person som
provningen avser ska beaktas. S&kerhetsprovning handlar ytterst om att
beddma om en person har tillrckliga forutsattningar och personlig
lamplighet att genom anstillning eller pd annat satt delta i
sékerhetskanslig verksamhet. En helhetsbedémning ska goéras som
baseras péa ett allsidigt underlag och som tydligt relateras till
verksamheten och anstéllningen.

38 Sakerhetsprovningen ska goras innan deltagandet i den sékerhetskénsliga
verksamheten pabérjas och ska innefatta en grundutredning samt
registerkontroll och sarskild personutredning i den omfattning som anges i 13,
14 och 17 §8. Om det finns sérskilda skal far sakerhetsprévningen géras mindre
omfattande.

Sakerhetsprovningen ska foljas upp under den tid som deltagandet i den
sakerhetskansliga verksamheten pagar.

| paragrafen finns bestdmmelser om nér sékerhetsprévning ska goras och
vilka huvudsakliga moment provningen bestér av. Overvigandena finns i
avsnitt 8.3.2. Paragrafen motsvarar delvis 118 i 1996 ars
sékerhetsskyddslag (prop. 1995/96:129 s. 28 f. och 78). Enligt paragrafen
galler kravet p& sakerhetsprovning inte bara vid ett anstallningstillfalle
eller liknande, utan ocksd nir tex. dndrade arbetsuppgifter innebar
deltagande i sakerhetskénslig verksamhet. Bestammelsen kompletteras
av 4 8 om bedémningen vid sékerhetsprévning.

| forsta stycket har uttrycket grundutredning lagts till for att
understryka att sdkerhetsprovningen forutsatter en mer allsidig
personkdnnedom &n den som en registerkontroll kan ge. Med
grundutredning avses att uppgifter hamtas in om personliga forhallanden
av betydelse for sakerhetsprévningen. Utredningen kan innebéra kontroll
av betyg, intyg och referenser samt att uppgifter fran den som kontrollen
avser hamtas in, t.ex. genom en intervju eller ett frageformular. Om-
fattningen av grundutredningen och utférandet av den bor anpassas till
vilket slag av deltagande i sikerhetskanslig verksamhet det ar fraga om.
En grundutredning bor alltid ha gjorts innan en registerkontroll kan
komma i frdga, men utredningen kan ocksd behova kompletteras om
uppgifter Idmnas ut efter registerkontroll.

| forsta stycket anges ocksd att sakerhetsprévningen, om det finns
sarskilda skal, far goras mindre omfattande. Paragrafen motsvaras
narmast av det undantag fran registerkontroll som finns i 16 § i 1996 ars
sékerhetsskyddslag (prop. 1995/96:129 s. 80 f.). Sérskilda skal bér kunna
foreligga om den som provningen avser redan tidigare har provats pa
motsvarande sétt och ytterligare utredning darfor inte bedéms kunna
tillféra ndgot nytt i sak. Ett undantag bor dock inte kunna avse
registerkontrollmomentet i dess helhet, eftersom den kontrollen innebér
att ocksa uppgifter som tillfors registren under anstallnings- eller
uppdragstiden kan komma att lamnas ut for sdkerhetsprévning (se 20 §
andra stycket).

Andra stycket saknar direkt motsvarighet i 1996 ars sakerhetsskyddslag
och innehaller ett krav pa uppfoljande sikerhetsprovning. Det innebar att
sakerhetsprovning ar en atgard som ska fortga sé ldnge deltagandet i den
sakerhetskansliga verksamheten pagar. Ett avslutningssamtal kan vara en



viktig del av sékerhetsprévningen. Krav pa uppféljning innebar bl.a. att
uppgifterna i grundutredningen ska hallas uppdaterade. Att registerkon-
trollen pagar genom en bevakning fortydligas ocksa sarskilt i 14 §.

Ansvar for sdkerhetsprévningen
48 Sakerhetsprovningen ska utgd fran uppgifter som kommit fram nar
grundutredningen gjordes och den kdnnedom som i vrigt finns om den som ska
provas, uppgifter som har lamnats ut efter registerkontroll och sarskild
personutredning, arten av den verksamhet som prdévningen géller samt
omsténdigheterna i dvrigt.
Beddmningen gors av den som beslutar om anstéllning eller annat deltagande
i den sdkerhetskansliga verksamheten. Om en myndighet har det avgérande
inflytandet dver den provades lamplighet att delta i sakerhetskanslig verksamhet
hos en enskild verksamhetsutdvare, gér myndigheten den slutliga bedémningen.
Om det finns anledning till det, ska en tidigare gjord bedémning av en persons
lamplighet att delta i den sékerhetskénsliga verksamheten omprévas.

Paragrafen reglerar beddmningen vid stéllningstagande till anstélining
eller deltagande i den sékerhetskansliga verksamheten och vem som
ansvarar for den. Overvigandena finns i avsnitt 8.3.8. Innehdllet i
paragrafen ar delvis nytt. Delar av innehéllet har dock hamtats fran 27 § i
1996 ars sakerhetsskyddslag (prop. 1995/96:129 s. 63 f. och 87).

| forsta stycket anges vad beddmningen vid en sdkerhetsprévning ska
grundas pa. Sakerhetsprévningen innebér en beddmning enligt 1 § av en
persons lamplighet for att delta i en sdkerhetskénslig verksamhet.
Innehallet dverensstammer i stort med motsvarande bestammelse i 27 8
1996 ars sikerhetsskyddslag, men har utvecklats nagot.

Innehallet i andra stycket ar nytt men motsvarar delvis 27 § i 1996 ars
sékerhetsskyddslag. Bestammelsen tydliggor att beddémningen gors av
den som beslutar om anstélining eller annat deltagande i den
sékerhetskansliga verksamheten. | det avseendet kan bestdmmelsen for
vissa verksamheter innebéra en andring i sak for det fall att arbetsgivaren
inte sjalv beslutar om sékerhetsklass och dédrigenom bestdmmer om
registerkontroll (jfr 27 § i 1996 ars sakerhetsskyddslag).

Av andra stycket andra meningen foljer dock att det sistndmnda inte
géller om en myndighet har det avgtrande inflytandet 6ver den prévades
lamplighet att delta i sdkerhetskdnslig verksamhet hos en enskild
verksamhetsuttvare. | vissa fall krévs att den slutliga beddmningen i
frdga om deltagandet i sékerhetskanslig verksamhet gérs av en myndig-
het. Det galler bl.a. i friga om verksamheter vid flygplatser dar det foljer
av internationella konventioner om luftfartsskydd att t.ex. ett tilltrade till
vissa sakerhetsomraden som ska finnas pd en flygplats forutsitter en
godkand registerkontroll. | dessa fall genomfors sakerhetsprovningen pa
sd satt att den som beslutar om anstéllningen ansvarar for grund-
utredningen och utifran den gor en forsta bedémning. Om den prévade
bedéms vara palitlig, begars sedan att den ansvariga myndigheten gar
vidare i drendet med en registerkontroll. For det fall att uppgifter efter
sadan kontroll lamnas ut till myndigheten, bestimmer myndigheten om
den som kontrollen avser ska fa delta i verksamheten. Pa grundval av
myndighetens beslut kan sedan ett behdrighetsbevis i enlighet med
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internationella regelverk utfardas. Motsvarande ordning kan gélla pa
andra omraden sasom t.ex. hamnskydd, sjofartsskydd och stralskydd.

Ocksa nar det géller sakerhetsskyddsavtal innebar avtalet i regel en lik-
nande uppdelning av ansvar for sakerhetsprovningen. Ofta avtalas om att
leverantdrer ansvarar for sakerhetsprévningen men att ett godkannande
efter registerkontroll kravs fran den upphandlande myndigheten. Pa
samma satt som i dvrigt galler for sakerhetsprévningen ska i regel even-
tuella uppgifter som kommer fram vid en registerkontroll beddmas
utifrdn vad som i Gvrigt kommit fram under sdkerhetsprévningen och
utifran vad arbetsuppgifterna innebar.

I tredje stycket fortydligas att en tidigare gjord beddmning avseende en
persons lamplighet for att delta i den sékerhetskénsliga verksamheten ska
omprévas om det finns anledning till det.

Placering i sékerhetsklass

58 En anstéllning eller ett annat deltagande i sékerhetskéanslig verksamhet ska
placeras i sakerhetsklass enligt vad som foljer av 6-10 §8.

68 En anstéllning eller ett annat deltagande i sékerhetskanslig verksamhet ska
placeras i sakerhetsklass 1, om den anstéllde eller den som pa annat satt deltar i
verksamheten

1. i en omfattning som inte ar ringa far del av uppgifter i
sékerhetsskyddsklassen kvalificerat hemlig, eller

2. till foljd av sitt deltagande i verksamheten har mgjlighet att orsaka
synnerligen allvarlig skada for Sveriges sakerhet.

7 8 En anstallning eller ett annat deltagande i sékerhetskénslig verksamhet ska
placeras i sakerhetsklass 2, om den anstéllde eller den som pa annat satt deltar i
verksamheten

1. i en omfattning som inte &ar ringa far del av uppgifter i
sakerhetsskyddsklassen hemlig,

2. i ringa omfattning far del av uppgifter i sakerhetsskyddsklassen kvalificerat
hemlig, eller

3. till f6ljd av sitt deltagande i verksamheten har mojlighet att orsaka allvarlig
skada for Sveriges sakerhet.

8 8 En anstéllning eller ett annat deltagande i sakerhetskanslig verksamhet ska
placeras i sakerhetsklass 3, om den anstéllde eller den som pa annat satt deltar i
verksamheten

1. far del av uppgifter i sakerhetsskyddsklassen konfidentiell,

2. i ringa omfattning far del av uppgifter i sakerhetsskyddsklassen hemlig, eller

3. till foljd av sitt deltagande i verksamheten har mojlighet att orsaka en inte
obetydlig skada for Sveriges sékerhet.

9 8 En anstéllning eller ett annat deltagande i sakerhetskanslig verksamhet ska
ocksd i andra fall an sddana som foljer av 6-8 88§ placeras i en sékerhetsklass
som motsvarar de krav pad sakerhetsprovning som foljer av ett internationellt
atagande om sakerhetsskydd.

108 En anstélining eller ett annat deltagande far placeras i sakerhetsklass
endast om behovet av sakerhetsskydd inte kan tillgodoses pa annat sétt.



| paragraferna finns bestdmmelser om placering av anstéllningar eller
annat deltagande i sdkerhetské&nslig verksamhet i sdkerhetsklass. Av
paragraferna framgdr grunderna for indelning i sékerhetsklass.
Overvigandena finns i avsnitt 8.3.3.

Paragraferna motsvarar till viss del 17 § i 1996 ars sakerhetsskyddslag
om placering i sékerhetsklass (prop. 1995/96:129 s. 39, 41 f. och 81).
Tillampningsomréadet for de nya paragraferna ar vidare an namnda
paragraf, dels genom &vergdngen fran hemliga uppgifter till
sékerhetsskyddsklassificerade uppgifter, dels genom att en alternativ
grund infors for placering i sékerhetsklass som delvis motsvarar
sakerhetsprovning med registerkontroll enligt 148§ i 1996 A&rs
sékerhetsskyddslag (skydd mot terrorism).

I 5 8§ finns en upplysning om att en anstillning eller ett annat
deltagande i sékerhetskanslig verksamhet ska placeras i sékerhetsklass
enligt vad som foljer av 6-10 88.

I 6-8 88 finns bestdimmelser om placering i sékerhetsklass 1, 2
respektive 3. | frdga om sakerhetsskyddsklassificerade uppgifter utgar
paragraferna fran den fyrgradiga indelning i sikerhetsskyddsklasser som
ska goras enligt 2 kap. 2 8. Att en anstéllning eller ett visst deltagande
ger tillgdng till sikerhetsskyddsklassificerade uppgifter som delats in i
skyddsklassen kvalificerat hemlig, hemlig, konfidentiell eller begrénsat
hemlig styr placeringen i séakerhetsklass. Tillgang till uppgifter i den
lagsta  sékerhetsskyddsklassen innebdr dock inte placering i
sékerhetsklass. Mangden av uppgifter ar utdver sakerhetsskyddsklass av
betydelse fér om placering i sakerhetsklass ska ske eller inte.

For att beskriva omfattningskravet, dvs. i vilken utstréckning som man
far del av sakerhetsskyddsklassificerade uppgifter vilket har betydelse for
placering av en anstillning i sékerhetsklass, anvénds uttrycken i en
omfattning som inte &r ringa” eller i ringa omfattning”. Till skillnad mot
tidigare anvands samma formulering for alla sékerhetsklasserna. Detta
innebdr att om uppgifter av viss klass endast forekommer i mindre
omfattning ska befattningen placeras i nésta lagre klass.

For verksamhet som ar sakerhetskanslig pa annan grund &n hantering
av sakerhetsskyddsklassificerade uppgifter ska de sakerhetsklassade
befattningarna delas in utifrdn skadenivéerna synnerligen allvarlig,
allvarlig eller inte obetydlig skada for Sveriges sakerhet. Dessa nivaer
utgor en alternativ grund for placering i sékerhetsklass 1, 2 eller 3.
Graden av skada som en person till foljd av sitt deltagande i en
sékerhetskanslig verksamhet har mojlighet att orsaka varierar t.ex.
beroende pa anlaggningen och tilltradeshehorighetens omfattning. Till
stod for bedomningen bor sékerhetsskyddsanalysen anvéndas. En
placering i hogre sékerhetsklass kan vara motiverad om ett deltagande i
en verksamhet innebér att en person behover anfortros tillgang till vissa
anlaggningar eller system av kritisk betydelse for landets grundldggande
funktioner, t.ex. elforsdrjning.

Enligt 9 § ska en anstdllning eller ett annat deltagande i
sakerhetskanslig verksamhet ocksé i andra fall 4n sddana som foljer av
6-8 88 placeras i en sakerhetsklass som motsvarar de krav pa
sékerhetsprovning som féljer av ett internationellt sdkerhetsskydds-
atagande. | detta fall ar det alltsa inte fraga om ett deltagande som ger
mojlighet till hantering av sékerhetsskyddsklassificerade uppgifter eller
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bedoms kunna orsaka skada for Sveriges sékerhet pa det satt som anges i
6-8 88. Avsikten med bestdmmelsen &r att fullt ut kunna tillgodose bl.a.
krav pa sakerhetsskydd som foljer av internationella konventioner och
EU-rétten inom omréadena luftfartsskydd, hamnskydd och sjofartsskydd.

Enligt 108 far en anstilining eller ett annat deltagande i
sékerhetskanslig verksamhet placeras i sakerhetsklass endast om behovet
av sdkerhetsskydd inte kan tillgodoses pa annat satt. Genom att systemet
med placering i sakerhetsklass far ett vidare tillampningsomrade i den
nya lagen ska sdkerhetsprévningar som kan foranleda att ett mer
omfattande underlag inhdmtas grundas pa ett beslut om sakerhetsklass.
Vid ett deltagande i sékerhetské&nslig verksamhet som inte foranleder
placering i sdkerhetsklass, t.ex. vid anstallning som medfor hantering av
sakerhetsskyddsklassificerade uppgifter pa nivan begransat hemlig, ska
ocksd en sakerhetsprovning goras. | de fallen bor dock
sakerhetsprovningen ha en begransad omfattning och atgarder inom
ramen for personalsikerheten ska inriktas pa utbildning och information
om sékerhetsskydd. Det ska vidare alltid 6vervagas om verksamheten ar
organiserad pa ett optimalt satt utifrdn skyddsbehovet och om alternativa
sakerhetsskyddsatgarder i stallet kan anvandas. Det kan t.ex. handla om
informationssakerhetséatgarder for att minska tillgangen till uppgifter och
informationssystem eller atgarder som syftar till att begransa tilltradet till
byggnader, anlaggningar, omraden och andra objekt.

11§ En anstéllning i staten, en kommun eller ett landsting som &r placerad i
sakerhetsklass 1 eller 2 far endast innehas av den som &r svensk medborgare.

Om det finns sarskilda skal far regeringen i enskilda fall medge undantag fran
kravet pa svenskt medborgarskap.

| paragrafen anges krav pé& svenskt medborgarskap for vissa an-
stallningar. Overvagandena finns i avsnitt 8.3.4. Paragrafen motsvarar
delvis 29 § i 1996 ars sakerhetsskyddslag (prop. 1995/96:129 s. 65 f. och
87 f).

Enligt forsta stycket galler kravet endast anstéllningar i sékerhetsklass
1 eller 2 hos staten, kommuner och landsting. | likhet med bestdmmelsen
i 1996 ars sakerhetsskyddslag galler kravet alltsd inte hos enskilda
verksamhetsutdvare och inte heller for annat deltagande i verksamheter
an det som foljer av en anstéllning. Skillnaden i forhallande till 1996 &rs
lag &r att medborgarskapskravet inte galler for anstallningar i
sékerhetsklass 3.

Av andra stycket framgar att regeringen har mojlighet att medge
undantag fran kravet pa svenskt medborgarskap. Stycket motsvarar 29 §
tredje stycket i 1996 ars sakerhetsskyddslag med den skillnad att
undantagsmdjligheten endast &r tillamplig om det finns sérskilda skél.
Vid beddmningen av om det finns sarskilda skél ska beaktas bl.a. vilken
typ av kanslig verksamhet som det ar fraga om, vilken sékerhetsklass
som ar aktuell, vilken méjlighet som finns att genom kontakter med
medborgarskapslandet fa korrekt utfall fran registerkontroll dar, vilken
anknytning personen har till Sverige (hur l&nge personen bott eller vistats
har) och om det finns tillgang till andra personer som ar lika
kvalificerade.



Beslut om placering i sakerhetsklass

12§ Riksdagen och dess myndigheter beslutar om placering i sékerhetsklass
nar det galler riksdagens forvaltningsomrade.

| 6vrigt beslutar regeringen om placering i sakerhetsklass. Regeringen far
meddela foreskrifter om att myndigheter och andra far besluta om placering i
sakerhetsklass. Sddan beslutanderatt far overlatas till enskilda endast om det
finns sérskilda skal.

I paragrafen finns den grundldggande regleringen om vem som beslutar
om placering i sékerhetsklass. Overvigandena finns i avsnitt 8.3.5.
Bestammelsen motsvarar i sak 20 § 1996 ars sakerhetsskyddslag (prop.
1995/96:129 s. 55 f. och 82 f.). | férsta stycket har dock viss reglering
utgatt rérande interna angelagenheter vid riksdagen och dess myndig-
heter. En skillnad &r vidare att paragrafen endast avser beslut om
placering i sakerhetsklass. | princip all registerkontroll enligt lagen ska
foregas av ett beslut om placering i sikerhetsklass. Att en registerkontroll
ska goras vid sadan placering foljer av 14 § varfor ett sarskilt beslut om
registerkontroll inte behdvs. | andra stycket finns, i likhet med
bestammelsen i 1996 ars sakerhetsskyddslag, ett bemyndigande for
regeringen att meddela foreskrifter om beslutanderatt avseende beslut om
placering i sdkerhetsklass.

Registerkontroll

13§ Med registerkontroll avses i denna lag att uppgifter hamtas fran register
som omfattas av lagen (1998:620) om belastningsregister eller lagen (1998:621)
om misstankeregister. Med registerkontroll avses ocksd att uppgifter som
behandlas med stdd av polisdatalagen (2010:361) hamtas.

Paragrafen anger vad som avses med registerkontroll. Overvagandena
finns i avsnitt 8.3.6. Paragrafen motsvarar 12§ i 1996 ars
sékerhetsskyddslag (prop. 1995/96:129 s. 28 f, 38 f. och 78). Mindre
redaktionella andringar har gjorts. Nagon andring i sak ar inte avsedd.

14 § Registerkontroll ska goras om anstallningen eller deltagandet i
verksamheten har placerats i sékerhetsklass. Uppgifter ska hamtas lépande
under den tid deltagandet i den sakerhetskansliga verksamheten pagar.

For sakerhetsklass 1 eller 2 far sadana uppgifter om den kontrollerade som
finns i belastningsregistret, misstankeregistret eller som behandlas med stéd av
polisdatalagen (2010:361) hamtas. Motsvarande uppgifter far dven hamtas om
den kontrollerades make eller sambo.

For sakerhetsklass 3 far sadana uppgifter om den kontrollerade som finns i
belastningsregistret, misstankeregistret eller som behandlas hos Sékerhetspolisen
med stdd av polisdatalagen hamtas.

Om det finns synnerliga skal far dven andra uppgifter an sddana som anges i
andra och tredje stycket hdmtas.

Paragrafen anger nér registerkontroll ska goéras och motsvarar delvis 13
och 21-23 88 i 1996 ars sakerhetsskyddslag (prop. 1995/96:129 s. 79, 83
och 84). Overvigandena finns i avsnitt 8.3.3, 8.3.5 och 8.3.6.

Forsta stycket forsta meningen motsvarar delvis 13 § forsta stycket i
1996 ars sakerhetsskyddslag. Vissa redaktionella dndringar har gjorts i
syfte att forenkla bestammelsen. Nagon andring i sak ar inte avsedd. Av
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andra meningen framgar det forhallandet att registerkontrollen i
praktiken innebér en kontinuerlig bevakning av tillkommande uppgifter
(s.k. spontanutfall). Nagon motsvarande bestimmelse finns inte i 1996
ars sakerhetsskyddslag utan stodet for forfarandet finns i forordningen till
1996 ars sakerhetsskyddslag (298 andra stycket i 1996 ars
sékerhetsskyddsférordning).

Av andra och tredje styckena framgar vilka uppgifter som far hamtas
in vid registerkontrollen for respektive sakerhetsklass. Bestammelsen
motsvarar delvis 21 § i 1996 ars sakerhetsskyddslag. | ndmnda paragraf
anges dock i stéllet vilka uppgifter som far lamnas ut vid en
registerkontroll. Avsikten med justeringarna &r inte att astadkomma
nagon andring i sak i forhallande till 1996 ars lag utan att ge tydligare
uttryck for vilka uppgifter som registerkontrollen far omfatta. Nar det
galler sakerhetsklass 1 och 2 far, liksom enligt 1996 ars
sékerhetsskyddslag, motsvarande uppgifter hamtas avseende make eller
sambo.

Av fjarde stycket framgar att om det finns synnerliga skal far dven
andra uppgifter hamtas in &n sddana som anges i andra och tredje
styckena. Bestammelsen motsvarar i sak 23 § forsta stycket i 1996 ars
sékerhetsskyddslag.

158 Om det finns sarskilda skal, far registerkontroll av ndgon som ska delta i
sakerhetskanslig verksamhet goras utan foregéende placering i sakerhetsklass.
Vid en sadan kontroll far de uppgifter om den kontrollerade som anges i 14 §
tredje stycket hamtas.

Regeringen far meddela foreskrifter om sadan registerkontroll som avses i
forsta stycket. Foreskrifterna far dock inte galla for riksdagen och dess
myndigheter.

Paragrafen saknar direkt motsvarighet i 1996 ars sakerhetsskyddslag. |
sak motsvaras dock forsta stycket delvis av 14§ den lagen
(registerkontroll till skydd mot terrorism) som innebar registerkontroll
utan placering i sakerhetsklass. Bestdimmelserna i 5-8 8§ om placering i
sékerhetsklass medfor att i princip all registerkontroll enligt den tidigare
bestdimmelsen om registerkontroll till skydd mot terrorism inordnas i det
nya systemet. | andra stycket ges dérutdver mojlighet for regeringen att
foreskriva om registerkontroll for verksamhet av tillfallig karaktar i
samband med statsbesdk, vissa internationella konferenser och liknande
(jfr 26 a § 1 1996 ars sakerhetsskyddsférordning). Vid registerkontrollen
far de uppgifter hamtas in som anges i 14 § tredje stycket, dvs. samma
uppgifter som vid sakerhetsklass 3. Paragrafen innehéller &ven ett
bemyndigande for regeringen att meddela foreskrifter om registerkontroll
i annat fall &n vid placering i sakerhetsklass. Med st6d av bemyndigandet
kan foreskrifter meddelas om forutsattningarna for sadan registerkontroll
samt vilka myndigheter som ska besluta om registerkontroll. Over-
vdgandena finns i avsnitt 8.3.3, 8.3.5 och 8.3.6.

16 § Bestammelser om registerkontroll finns ocksa i 4 kap. om internationell
sakerhetsskyddssamverkan och sakerhetsintyg.



Paragrafen, som endast innehaller en upplysning, saknar motsvarighet i
1996 ars sakerhetsskyddslag. Den innehaller en hanvisning till de
mojligheter att besluta om registerkontroll som féljer av bestammelserna
i 4 kap. om bl.a. sékerhetsintyg for internationella behov. Overvigandena
finns i avsnitt 10.

Sérskild personutredning

178 En sarskild personutredning ska goras vid registerkontroll som avser
sddan anstallning eller annat deltagande i verksamhet som har placerats i
sakerhetsklass 1 eller 2. Utredningen ska omfatta en undersékning av den
kontrollerades ekonomiska forhallanden. | &vrigt ska utredningen ha den
omfattning som behdvs.

Paragrafen reglerar nér sérskild personutredning ska goras. Paragrafen
motsvarar i stort 18 § i 1996 ars sakerhetsskyddslag (prop. 1995/96:129
s. 48 f. och 81 f.). Den del av den paragrafen som géller kontroll efter
ansokan fran annan stat eller mellanfolklig organisation har dock flyttats
till 4 kap. 5 8. | dvrigt har vissa mindre redaktionella &ndringar gjorts.
N&gon andring i sak ar inte avsedd. Overviagandena finns i avsnitt 8.3.6.

Krav pa samtycke

18 § Registerkontroll och sarskild personutredning far géras endast om den
som sékerhetsprovningen géller har lamnat sitt samtycke. Samtycket ska anses
galla ocksa kontroller och utredningar under den tid som deltagandet i den
sakerhetskansliga verksamheten pagar.

Paragrafen motsvarar i huvudsak 19§ i 1996 ars sakerhetsskyddslag
(prop. 1995/96:129 s. 54 f. och 82). Vissa redaktionella &ndringar har
gjorts. Nagon andring i sak ar inte avsedd. Overvagandena finns i avsnitt
8.3.6.

Paragrafen innebér att registerkontroll och sérskild personutredning
forutsatter samtycke av den som prévningen galler samt att ett lamnat
samtycke ocksa galler kontroller och utredningar som gors efter den
inledande sékerhetsprovningen. Den som hamtar in samtycket bor
klargora detta forhallande for den som ska sakerhetsprovas.

Utldamnande av uppgifter for sakerhetsprévning

198 En uppgift som har kommit fram vid registerkontroll eller sarskild
personutredning far lamnas ut for sakerhetsprévning endast om uppgiften i det
enskilda fallet kan antas ha betydelse fér prévningen enligt 3 kap. 2 8. For att en
uppgift som géller den kontrollerades make eller sambo ska ldamnas ut kravs
darutdver att utlémnandet &r absolut nédvandigt.

Den myndighet som regeringen bestimmer beslutar om huruvida uppgifter
som kommit fram vid registerkontroll och sérskild personutredning ska ldmnas ut
for sakerhetsprévning.

I paragrafen finns bestdmmelser om utldmnande av uppgifter for
sikerhetsprovning. Overvagandena finns i avsnitt 8.3.7.

Innehéllet i forsta stycket har forts over fran 248 i 1996 ars
sékerhetsskyddslag (prop. 1995/96:129 s. 57 f. och 84 f.). Redaktionella
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&ndringar har gjorts. | paragrafen anges att nér det géller vilka uppgifter
som far lamnas ut for sakerhetsprovning ska samma omstandigheter
beaktas som anges i 3 kap. 2 § om sakerhetsprévningens syfte och
innehall. Detta innebar att det utdver palitlighet fran sikerhetssynpunkt,
ska beaktas dels om personen kan antas vara lojal mot de intressen som
ska skyddas i lagen, dels sddana omstandigheter som kan antas innebéra
sarbarheter i sakerhetshanseende. Nar det galler uppgifter som ror den
kontrollerades make eller sambo far uppgifter lamnas ut for
sékerhetsprovning endast om det &r absolut nédvandigt. Bestdmmelsen
motsvarar delvis 21 § forsta punkten i 1996 ars lag (prop. 1995/96:129 s.
83).

Det andra stycket innehaller en upplysning om att regeringen
bestdmmer vilken myndighet som ska besluta om huruvida uppgifter ska
ldmnas ut for sdkerhetsprévning. Bestdmmelsen motsvaras av 23 § andra
stycket i 1996 &rs sakerhetsskyddslag dér det anges att det ar Sakerhets-
och integritetsskyddsndmnden som beslutar om utlamnande av uppgifter.

20§ Innan en uppgift 1amnas ut for sakerhetsprévning ska den som uppgiften
galler ges tillfalle att yttra sig over uppgiften. Detta géller dock inte om
uppgiften omfattas av sekretess i forhallande till den enskilde enligt ndgon annan
bestammelse i offentlighets- och sekretesslagen (2009:400) an 35 kap. 3 8.

Aven om uppgiften omfattas av sdan sekretess ska den som uppgiften géaller
ges tillfalle att yttra sig innan uppgiften lamnas ut, om hans eller hennes intresse
av att fa yttra sig skaligen bor ha foretrade framfor det intresse som sekretessen
ska skydda.

Paragrafen innehaller bestammelser om enskilds mojlighet att ta del av
en uppgift innan den lamnas ut for sékerhetsprovning och har forts dver
fran 25 § i 1996 ars sakerhetsskyddslag (prop. 1995/96:129 s. 59 ff. och
85 f.). Vissa redaktionella dndringar har gjorts. Nagon andring i sak ar
inte avsedd. Overvagandena finns i avsnitt 8.3.7.

21§ Sedan ett beslut har fattats med anledning av en sékerhetsprévning ska de
handlingar som oOverlamnats snarast aterstallas till den Gverlamnande
myndigheten, om inte den har beslutat nagot annat.

Paragrafen innehéller bestimmelser om hanteringen av handlingar efter
att ett beslut har fattats med anledning av en sékerhetsprovning och har
forts over fran 28 § i 1996 &rs sakerhetsskyddslag, ddr det anges att
handlingar ska aterlamnas till Sékerhetspolisen (prop. 1995/96:129 s. 57
f. och 87). Vissa redaktionella dndringar har gjorts. Nagon andring i sak
ar inte avsedd. Overvagandena finns i avsnitt 8.3.9.

4 kap. Internationell sdkerhetsskyddssamverkan och
sakerhetsintyg

Sékerhetsintyg

18§ Ett sakerhetsintyg far utfardas for personer som har hemvist i Sverige och
leverantorer med sate i Sverige nar en annan stat eller en mellanfolklig
organisation har ansokt om ett sddant intyg, om



1. behov av ett sddant intyg finns vid internationell samverkan om
sakerhetskanslig verksamhet enligt denna lag, eller

2. intyget, utdver vad som féljer av 1, kan underléatta for en person eller fér en
leverantdr att delta i en verksamhet som en annan stat eller en mellanfolklig
organisation beddmer vara i behov av sékerhetsskydd.

Ett intyg enligt forsta stycket far utfardas endast om deltagandet avser
verksamhet i eller for en stat eller en mellanfolklig organisation som omfattas av
ett internationellt tagande om sakerhetsskydd. Om det finns sérskilda skal, far
regeringen besluta att ett intyg far utfardas trots att det inte finns négot
internationellt &tagande om sékerhetsskydd.

Paragrafen innehaller bestammelser om under vilka forutsattningar som
ett sakerhetsintyg kan utfirdas pa ansokan av en annan stat eller en
mellanfolklig organisation och  saknar motsvarighet i 1996 ars
sikerhetsskyddslag. Overvigandena finns i avsnitt 10.2.

Enligt forsta stycket far ett sdkerhetsintyg utfardas for personer och
leverantorer i tva huvudsakliga situationer. | den forsta situationen
forutsatts en internationell samverkan mellan Sverige och en annan stat
eller en mellanfolklig organisation som ror sakerhetskénslig verksamhet,
t.ex. ett internationellt sakerhetské&nsligt materielprojekt som Sverige
deltar i. | den andra situationen far ett intyg utfardas for att tillgodose
behovet av att underlétta for en person eller en leverantdr att kunna delta
i det som i en annan stat eller en mellanfolklig organisation motsvarar
sékerhetskanslig verksamhet. | den sistndmnda situationen behover
deltagandet inte vara inom ramen for ett internationellt samarbete som
Sverige deltar i. Det kravs i bada situationerna att ansokan gors av den
andra staten eller mellanfolkliga organisationen. Ett intyg far alltsa inte
utfardas efter ansokan av en enskild person eller leverantor.

For bada situationerna galler enligt andra stycket att ett intyg far
utfardas endast om verksamheten i fridga omfattas av ett internationellt
sakerhetsskyddsatagande. Skalet till detta krav ar att Sverige av
omsesidighetsskal maéste godta ett motsvarande intyg frdn den andra
parten. Regeringen far besluta om undantag fran detta krav om det finns
sarskilda skal. Sadana skal blir framst aktuella for intyg enligt den forsta
punkten, tex. i internationella samarbeten déar ett internationellt
sakerhetsskyddsatagande annu inte har tratt i kraft men dar det finns ett
behov av att delge sékerhetsskyddsklassificerade uppgifter mellan
parterna.

28 Om det behovs for att ett sékerhetsintyg ska kunna utfardas, far det goras
en sakerhetsprovning som innefattar registerkontroll enligt 3 kap. 13 §. Vid en
sddan registerkontroll far ocksa en sarskild personutredning enligt 3 kap. 17 §
goras.

Paragrafen innehaller bestammelser om sdkerhetsprovning vid
utfardande av sakerhetsintyg och saknar motsvarighet i 1996 ars
sikerhetsskyddslag. Overvigandena finns i avsnitt 10.2.

Paragrafen tar sikte pa de fall nar en tidigare siakerhetsprévning saknas.
I dessa fall gors ingen placering i sdkerhetsklass och darfér behdvs en
mojlighet till registerkontroll och sérskild personutredning inom ramen
for den sdkerhetsprovning som gors for att kunna utfarda ett intyg.
Huvuddelen av de personer som kan komma i fraga for intyg enligt 1 §
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kommer dock redan att vara placerade i sikerhetsklass. Intyget kan da
utfardas pa den grunden utan att nagon ytterligare utredning behover
goras.

38 FoOr &renden om sékerhetsintyg géller bestdmmelserna om sékerhets-
provning i 3 kap. 2§, 4 § forsta stycket, 13 §, 14 § andra—fjarde styckena och
17-21 88.

Paragrafen innehaller bestammelser om férfarandet vid utfardande av
sakerhetsintyg.  Paragrafen saknar motsvarighet i 1996 ars
sakerhetsskyddslag. Overvagandena finns i avsnitt 10.2. Paragrafen kom-
pletterar 2 8 pa sa satt att det fortydligas att det som normalt galler for
sékerhetsprovning enligt 3 kap. dven i tillampliga delar galler
sékerhetsprévning som gors i syfte att kunna utfarda ett sdkerhetsintyg.
Sakerhetsprévning enligt 2 § maste dock anpassas till att det endast ar
fraga om en inledande sékerhetsprovning. Den for vars verksamhet
intyget utfardas dvertar det kontinuerliga sakerhetsprévningsansvaret i
enlighet med de bestdmmelser som géller dar verksamheten bedrivs.

Registerkontroll pa ansokan av en annan stat eller en mellanfolklig
organisation

4§ Registerkontroll enligt 3 kap. 13 § far goras nar en annan stat eller en
mellanfolklig organisation har ansokt om ett sddant underlag, om

1. den person som ansdkan galler har eller har haft hemvist i Sverige, och

2. personen genom anstallning eller pd annat satt ska delta i en verksamhet
dar det for deltagandet stalls krav som motsvarar reglerna i denna lag om
registerkontroll vid sakerhetsprévning.

Vid registerkontroll enligt forsta stycket far ocksa en sarskild personutredning
enligt 3 kap. 17 § goras.

Paragrafen innehaller bestammelser om forutsattningarna for att utfora
registerkontroll pad ansokan av annan stat eller en mellanfolklig
organisation och motsvarar ndrmast 15 § och 18 § andra meningen i 1996
ars sikerhetsskyddslag (prop. 1995/96:129 s. 69 f. och 79 f.).
Overvagandena finns i avsnitt 10.2. En till paragrafen korresponderande
sekretessbrytande bestdmmelse finns i 5 kap. 3 8.

Forsta stycket dverensstammer i stort med 15 § forsta stycket i 1996
ars sakerhetsskyddslag. Vissa redaktionella andringar har dock gjorts.
Paragrafen kompletterar bestdimmelserna om sékerhetsintyg i 1-3 88.
Den tar sikte pa det forhallandet att en person med anknytning till
Sverige ska genomga nagot som motsvarar en sakerhetsprévning i en
annan stat eller en mellanfolklig organisation. | dessa fall ska det inte
utfardas nagot sakerhetsintyg, utan det &r frdga endast om att lamna ut
uppgifter efter registerkontroll till den andra staten eller organisationen.

I andra stycket, som motsvarar 18 § andra meningen i 1996 ars
sakerhetsskyddslag, anges att det i dessa fall dven far goras en sarskild
personutredning enligt 3 kap. 17 §.

58 Vid arenden enligt 4 § géller bestammelserna om registerkontroll, sarskild
personutredning och samtycke i 3 kap. 13 §, 14 § andra—fjérde styckena och 17—
21 88.



Paragrafen anger vilka bestdmmelser som ska tillimpas vid
registerkontroll pd ansbkan av annan stat eller en mellanfolklig
organisation och saknar motsvarighet i 1996 &rs sakerhetsskyddslag men
innehéllet far anses folja av 15 § i den lagen. Overvagandena finns i
avsnitt 10.2. Paragrafen fortydligar pad samma sitt som 3§ att
bestammelserna i 3 kap. om registerkontroll, sarskild personutredning
och samtycke i tillimpliga delar galler vid sadana forfaranden som avses
i48.

Vem som beslutar om registerkontroll och utfardar intyg

68 Den myndighet som regeringen bestdmmer beslutar om registerkontroll
enligt 2 och 4 88 samt utfardar intyg enligt 1 § och lamnar underlag enligt 4 §.

Paragrafen innehaller en upplysning om att regeringen bestammer i fraga
om vilken myndighet som beslutar om och vidtar de atgarder som anges i
1, 2 och 4 88 och saknar motsvarighet i 1996 ars sakerhetsskyddslag.
Overvigandena finns i avsnitt 10.2.

5 kap. Ovriga bestammelser

Tystnadsplikt

18§ Den som med stod av denna lag har fatt del av uppgifter som férekommer i
angelagenhet som avser sakerhetsprovning far inte obehorigen roja eller utnyttja
dessa uppgifter.

I det allménnas verksamhet tillampas i stéllet bestdmmelserna i offentlighets-
och sekretesslagen (2009:400).

Paragrafen innehaller bestimmelser om tystnadsplikt for uppgifter som
forekommer i angeldgenhet som avser sékerhetsprévning och saknar
motsvarighet i 1996 &rs sikerhetsskyddslag. Overvdgandena finns i
avsnitt 8.3.10.

Forsta stycket innebdr en tystnadsplikt for enskilda verksamhets-
utévare som tar sikte pa att skydda enskildas integritet vid sakerhets-
prévning enligt denna lag. Tystnadsplikten galler saval uppgifter som
efter registerkontroll 1amnats ut for sékerhetsprovning som uppgifter om
den kontrollerade som kommit fram vid en grundutredning, t.ex. vid en
intervju med den kontrollerade.

| andra stycket anges upplysningsvis att motsvarande tystnadsplikt
géller i det allmdnnas verksamhet enligt bestammelser i OSL. Se
kommentaren till forslaget om andring i 35 kap. 1 § OSL.

28 Den som pa grund av anstéllning eller pa annat satt deltar eller har
deltagit i sakerhetskanslig verksamhet far inte obehorigen roja eller utnyttja
sékerhetsskyddsklassificerade uppgifter.

I det allmannas verksamhet tillampas i stéllet bestdammelserna i offentlighets-
och sekretesslagen (2009:400).

Paragrafen saknar motsvarighet i 1996 ars sdkerhetsskyddslag.
Overvigandena finns i avsnitt 11.
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Av forsta stycket framgar att tystnadsplikt galler for den som pa grund
av anstillning eller pd annat satt deltar eller har deltagit i
sékerhetskanslig verksamhet enligt denna lag. Den som har deltagit i
sakerhetskanslig verksamhet far sdledes inte obehdrigen fora vidare eller
pa annat satt utnyttja uppgifter som &r av betydelse for Sveriges sakerhet
eller som Sverige i forhdllande till annan stat eller mellanfolklig
organisation har atagit sig att skydda.

Brott mot tystnadsplikten &r straffsanktionerat genom 20 kap. 3 §
brottsbalken. | frdga om hur tystnadsplikten forhaller sig till meddelar-
friheten bor vissa bestdmmelser i tryckfrihetsforordningen, forkortad TF
och yttrandefrihetsgrundlagen, forkortad YGL, noteras. Av 7 kap. 3 §
1 TF och 5 kap. 3 § YGL foljer att meddelarfriheten &r inskrankt om ett
uppgiftsldmnande &r straffbart som bl.a. spioneri, grovt spioneri eller
grov obehdrig befattning med hemlig uppgift eller forsok, forberedelse
eller stampling till sédant brott.

| andra stycket finns en upplysning om att i det allménnas verksamhet
géller i stallet bestdammelser i OSL.

Sekretessbrytande bestdmmelse

38§ Sekretess hindrar inte att den myndighet som avses i 4 kap .6 § i ett arende
om underlag for sékerhetsprévning enligt 4 kap. 4 § lamnar ut en uppgift som
har kommit fram vid registerkontroll eller sarskild personutredning till en
utlandsk myndighet eller en mellanfolklig organisation, om det star klart att ett
sadant utlamnande ar forenligt med svenska intressen.

Paragrafen innehaller en sekretessbrytande bestammelse och saknar
motsvarighet i 1996 &rs sikerhetsskyddslag. Overvigandena finns i
avsnitt 10.2.

Bestdmmelsen ger stod for att ldmna ut uppgifter som omfattas av
bestdimmelser om sekretess i OSL till en annan stat eller mellanfolklig
organisation i ett a&rende om underlag for sékerhetsprovning enligt 4 kap.
4 8. Bestammelsen utgor en sadan foreskrift som anges i 8 kap. 381
OSL. Kravet pa att det star klart att utlamnandet &r férenligt med svenska
intressen innebér ett hinder mot att lamna ut uppgifter som kommit fram
vid en registerkontroll om uppgifterna &r oldmpliga att delge en utlandsk
myndighet eller en mellanfolklig organisation.

Tillsyn
48 Den myndighet som regeringen bestdmmer ska utdva tillsyn over
sakerhetsskyddet hos myndigheter och andra som lagen géller for.

Den myndighet som regeringen bestammer far utéva tillsyn hos leverantérer
som har traffat sékerhetsskyddsavtal.

Paragrafen innehéller bestammelser om tillsyn och motsvarar delvis 31 §
forsta stycket 1996 ars sakerhetsskyddslag (prop. 1995/96:129 s. 70 f.
och 89). Vissa redaktionella andringar har gjorts. Overvéagandena finns i
avsnitt 13.

Av forsta stycket foljer att det ar regeringen som bestdammer vilken
eller vilka myndigheter som ska vara ansvariga for tillsynen enligt lagen.



| andra stycket avses den tillsyn som far utdvas 6ver leverantrer som
har traffat sakerhetsskyddsavtal. Som foljer av 2 kap. 6 § tredje stycket &r
det den som har uppstallt krav pa sakerhetsskydd i ett sakerhets-
skyddsavtal som i forsta hand ska kontrollera att motparten foljer de
angivna villkoren om sakerhetsskydd. Trots att huvudregeln i dessa fall
ar att den som ingatt ett sakerhetsskyddsavtal ocksd ska kontrollera
sékerhetsskyddet hos motparten mojliggérs genom bestdmmelsen att
tillsyn aven far utdvas av en myndighet. Det kan exempelvis uppkomma
situationer dd myndigheten har tillgang till information om férestaende
eller pagaende it-angrepp vilket gor att leverantérens informations-
sékerhetsarbete behdver granskas.

Foreskrifter om verkstallighet

58 Regeringen eller den myndighet som regeringen bestdmmer kan med stod
av 8 kap. 7 8 regeringsformen meddela foreskrifter om verkstéllighet av denna
lag.

Paragrafen upplyser om att det finns en mdjlighet for regeringen eller den
myndighet som regeringen bestdmmer att meddela
verkstallighetsforeskrifter ~ och  motsvarar 33 § 1996  ars
sékerhetsskyddslag (prop. 1995/96:129 s. 89 f.). Vissa redaktionella
andringar har gjorts. Overvéagandena finns i avsnitt 13.

Ikrafttradande- och dvergdngsbestammelser

1. Denna lag trader i kraft den 1 januari 2019.

2. Genom lagen upphévs séakerhetsskyddslagen (1996:627).

3. Den upphévda lagen galler dock fortfarande for beslut om placering i
sakerhetsklass som har meddelats fore ikrafttradandet, dock Iangst till dess att ett
motsvarande beslut om placering i sékerhetsklass meddelas enligt denna lag. Ett
sddant beslut ska meddelas senast vid utgangen av 2024.

4. Beslut om registerkontroll enligt 14 § i den upphédvda lagen ska i den
utstrackning som regeringen foreskriver motsvara ett beslut om placering i
sakerhetsklass 3 enligt denna lag, dock langst till dess att ett nytt beslut om
sakerhetsklass meddelas enligt denna lag. Ett sddant beslut ska meddelas senast
vid utgangen av 2024.

Lagen trader enligt bestdimmelsen i punkt 1 i kraft den 1 januari 2019.
Bestdmmelsen hindrar inte att en verksamhet innan dess vidtar vissa
administrativa atgarder som kan behovas for att lagen ska kunna
tillampas i sin helhet i verksamheten fran och med ikrafttradandet.

Av punkt 2 foljer att 1996 ars sdkerhetsskyddslag upphavs genom
lagen.

Av punkt 3 foljer att en anstélining eller annat deltagande som enligt
den upphévda lagen placerats i sdkerhetsklass 1-3 ska anses motsvara en
placering enligt 3 kap. 6-8 88 i sékerhetsklass 1-3.

| punkt 4 anges att i frdga om registerkontroll till skydd mot terrorism
enligt 14 § den upphavda lagen ska sadan registerkontroll motsvara ett
beslut om placering i sakerhetsklass 3. Avsikten ar att regeringen for
merparten av de kontroller som utférts med stéd av den ndmnda
bestammelsen ska kunna foreskriva att det tidigare beslutet géller som ett
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beslut om placering i sékerhetsklass 3. De beslut som har meddelats med
stod av den upphavda lagen galler under en évergangsperiod om fem ar.
Overvégandena finns i avsnitt 14.
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16.2  Forslag till lag om andring i elberedskapslagen
(1997:288)

2§ Beredskapslagring av bransle som anvéands for elproduktion omfattas av
lagen endast i fréga om rétt till erséttning enligt 10 §. Sérskilda bestimmelser om
beredskapslagring finns i lagen (2012:806) om beredskapslagring av olja.

I skyddslagen (2010:305) och i sakerhetsskyddslagen (2017:xx) finns
bestammelser om tilltradesbegrénsning och fysisk sékerhet.

De andringar som foreslas i lagen ar en foljd av att sakerhetsskyddslagen
(1996:627) ersatts av en ny lag och att begreppet tilltradesbegransning i
den nya lagen ersétts av begreppet fysisk sékerhet.

16.3 Forslaget till lag om andring i lagen (2006:128)
om sékerhetsskydd i riksdagen och dess
myndigheter

78 For riksdagen och de myndigheter som avses i 1 § finns bestdimmelser om
sakerhetsskyddsklass, sakerhetsprovning och sdkerhetsintyg i sékerhets-
skyddslagen (2017:xx).

88 Nar en myndighet som lagen géller for avser att begéra in anbud eller traffa
avtal om upphandling dér det forekommer uppgifter som med hénsyn till rikets
sdkerhet omfattas av sekretess, ska myndigheten traffa ett skriftligt avtal
(s&kerhetsskyddsavtal) med anbudsgivaren eller leverantdren om det sékerhets-
skydd som behdvs i det sérskilda fallet.

Om sédkerhetsskyddslagen (2017:xx) géaller for anbudsgivaren eller
leverantéren pa grund av 1 kap. 1 § i den lagen, kan anbudsgivarens eller leve-
rantérens skyldigheter enligt lagen inte goras mindre langtgdende genom
villkoren i sékerhetsskyddsavtalet.

108 Av 78 lagen (2011:745) med instruktion fér Riksdagsforvaltningen
framgar att Riksdagsforvaltningen far meddela foreskrifter inom sitt
verksamhetsomrade.

Ovriga myndigheter som avses i 1 § far meddela de nérmare foreskrifter inom
sitt verksamhetsomrade som behdvs for tillampning av

1. denna lag och

2. sékerhetsskyddslagens (2017:xx) bestdmmelser om séakerhetsskyddsklass,
sékerhetsprévning och sékerhetsintyg.

De andringar som foreslas i lagen ar en foljd av att sakerhetsskyddslagen
ersétts av en ny lag. Overvigandena finns i avsnitt 12.

Hanvisningarna i 7, 8 och 10 8§ till 2006 ars lag justeras sa att
héanvisningar i stallet gors till aktuella paragrafer i den nya lagen. Vidare
gors i 7 § en mindre &ndring i sak till f6ljd av den justering som har
gjorts i 1 kap. 3 § i den nya sakerhetsskyddslagen i fraga om i vilken
omfattning lagen ska gélla for riksdagen och dess myndigheter.
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16.4  Forslaget till lag om andring i offentlighets-
och sekretesslagen (2009:400)

35 kap.

18 Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan réjas utan att den enskilde
eller nagon narstaende till honom eller henne lider skada eller men och uppgiften
forekommer i

1. utredning enligt bestimmelserna om forundersokning i brottmal,

2. angelagenhet som avser anvandning av tvangsmedel i brottmal eller i annan
verksamhet for att forebygga brott

3. angelagenhet som avser sakerhetsprévning enligt sakerhetsskyddslagen
(2017:xx),

4. annan verksamhet som syftar till att forebygga, uppdaga, utreda eller beivra
brott och som bedrivs av en &klagarmyndighet, Polismyndigheten,
Sékerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen,

5. register som fors av Polismyndigheten enligt 4 kap. polisdatalagen
(2010:361) eller som annars behandlas med stéd av de bestdmmelserna eller
uppgifter som behandlas av Sakerhetspolisen med stod av 5 kap. samma lag,

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt lagen (1999:90) om behandling av
personuppgifter vid Skatteverkets medverkan i brottsutredningar eller som annars
behandlas dar med stdd av samma lag,

8. sarskilt arenderegister Gver brottmal som fors av aklagarmyndighet, om
uppgiften inte hanfor sig till registrering som avses i 5 kap. 1 §,

9. register som fors av Tullverket enligt lagen (2005:787) om behandling av
uppgifter i Tullverkets brottsbekdmpande verksamhet eller som annars behandlas
dédr med stéd av samma lag, eller

10. (register som fors enligt lagen (2010:362) om polisens allménna
spaningsregister. )

Sekretessen enligt forsta stycket 2 galler hos domstol i dess réttskipande eller
rattsvardande verksamhet endast om det kan antas att den enskilde eller ndgon
narstaende till honom eller henne lider skada eller men om uppgiften rojs. Vid
férhandling om anvéndning av tvangsmedel galler sekretess for uppgift om vem
som &r misstankt endast om det kan antas att fara uppkommer for att den
misstankte eller nagon narstaende till honom eller henne utsétts for vald eller
lider annat allvarligt men om uppgiften rojs.

Forsta stycket géller inte om annat foljer av 2, 6 eller 7 §.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.

38 Sekretess géller i verksamhet som avser férande av eller uttag ur register
enligt lagen (1998:620) om belastningsregister for uppgift i registret. | frdga om
utldmnande av sadan uppgift géller vad som &r foreskrivet i den lagen och i
sékerhetsskyddslagen (2017:xx) samt i férordningar som har meddelats med stod
av dessa lagar.

For uppgift i en allman handling galler sekretessen i hogst sjuttio ar.

Bestammelserna i 10 och 12 kap. galler inte i frdiga om sekretessen enligt
denna paragraf.

108§ Sekretessen enligt 1 § hindrar inte att en uppgift lamnas ut

1. till en enskild enligt vad som foreskrivs i lagen (1964:167) med sarskilda
bestdmmelser om unga lagévertradare,

2. till en enskild enligt vad som foreskrivs i sdkerhetsskyddslagen (2017:xx)
samt i forordning som har meddelats med stdd i den lagen,

3. enligt vad som foreskrivs i



— lagen (1998:621) om misstankeregister,

— polisdatalagen (2010:361),

— lagen (1999:90) om behandling av personuppgifter vid Skatteverkets
medverkan i brottsutredningar,

— lagen (2005:787) om behandling av uppgifter i Tullverkets brotts-
bekdmpande verksamhet,

— kustbevakningsdatalagen (2012:145),

— férordningar som har stéd i dessa lagar, eller

4. till en enskild enligt vad som foreskrivs i 27 kap. 8 § réttegangsbalken.

De andringar som foreslas i 35 kap. 1, 3 och 10 88§ &r i huvudsak en foljd
av att sakerhetsskyddslagen ersétts av en ny lag. Overvagandena finns i
avsnitt 8.3.10. Paragraferna dndras pa sa satt att hanvisningar gors till
den nya sékerhetskyddslagen.

Andringen i 35 kap. 1 § 3 innebar att sekretessen utvidgas till att avse
sékerhetsprévning. Syftet med éndringen dr att ge ett motsvarande skydd
for uppgifter som pé annat sétt &n genom registerkontroll och sarskild
personutredning kommer fram vid genomforande av sékerhets-
provningen. Det kan bl.a. vara frdga om uppgifter om personliga och
ekonomiska forhallanden som den som kontrollen avser lamnar vid en
intervju.

Ikrafttradande- och dvergangsbestammelser

1. Denna lag trader i kraft den 1 januari 2019.

2. Aldre foreskrifter géller fortfarande i frdga om registerkontroll och sérskild
personutredning som har genomforts enligt sdkerhetsskyddslagen (1996:627) fore
ikrafttradandet.

Lagen tréder enligt bestdmmelsen i punkt 1 i kraft den 1 januari 2019.

Av punkt 2 foljer att aldre foreskrifter fortfarande ska galla for
uppgifter som avser registerkontroll och sérskild personutredning som
har genomforts enligt den gamla sakerhetsskyddslagen.

16.5 Forslag till lag om andring i lagen (2011:1029)
om upphandling pa forsvars- och
sakerhetsomradet

1 kap.

9 8 | fraga om upphandling som avser sadan tillverkning av eller handel med
vapen, ammunition och krigsmateriel som omfattas av artikel 346.1 b i EUF-
fordraget och déar 7 eller 8 § eller 10 § forsta stycket 2—4 eller 10 inte &r
tillampliga far regeringen i enskilda fall besluta om de undantag fran
bestdmmelserna i denna lag som &r nddvandiga med héansyn till Sveriges
vasentliga sékerhetsintressen.

Forsvarets materielverk far besluta om sddana undantag som avses i forsta
stycket om upphandlingen

1. avser tillagg till en upphandling dar regeringen tidigare beslutat om
undantag

med stdd av forsta stycket,
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2. avser varor, tjanster eller byggentreprenader inom ramen for en av Sverige
traffad internationell Gverenskommelse om mellanstatlig samverkan i fraga om
forsorjning av varor, tjanster eller byggentreprenader, eller

3. har ett varde som understiger 25 000 000 kronor.

Forsvarsmakten och Forsvarets radioanstalt far besluta om sédana undantag

som avses i forsta stycket om upphandlingens vérde understiger 5 000 000
kronor.

10§ Denna lag géller inte for kontrakt

1. for vilka tillampningen av denna lag skulle kréva att en
upphandlande myndighet eller enhet tillhandahaller information vars
avsl6jande strider mot Sveriges vasentliga sakerhetsintressen,

2. som avser underrattelseverksamhet,

3. som tilldelas inom ramen for ett samarbetsprogram som galler
forskning och utveckling mellan minst tva stater inom EES avseende
utvecklandet av en ny produkt och, i férekommande fall, de senare
skedena av hela eller delar av produktens livslangd,

4, som, av operativa skal, maste tilldelas en leverantor i ett omrade
utanfor EES territorium dér operationen genomfors,

5. som avser forvéarv av fastighet, arrenderatt, hyresratt, bostadsrétt,
tomtratt, servitutsratt eller nagon annan rattighet till fastighet,

6. som en regering tilldelas av en annan regering och som avser
a) tillhandahallande av militar utrustning eller utrustning av kanslig karaktar,

b) byggentreprenader och tjénster med direkt anknytning till sddan utrustning
som avses i a, eller

¢) byggentreprenader och tjénster sérskilt avsedda for militdra syften eller av
kanslig karaktar,

7. som avser skiljemanna- eller forlikningsuppdrag,

8. som avser finansiella tjanster, utom forsakringstjanster,

9. som avser anstéllningar, eller

10. som avser forsknings- och utvecklingstjanster, med undantag for
sddana vilkas resultat endast tillkommer en upphandlande myndighet
eller enhet i den egna verksamheten och betalas av myndigheten eller
enheten.

Forsta stycket 4 avser &ven civila inkop.

Med fastighet enligt forsta stycket 5 avses det som enligt jordabalken utgor
eller tillhor en fastighet. Befintlig byggnad som tillhér ndgon annan an &garen till
jorden ska ocksé anses utgdra en fastighet. Detsamma géller sadana tilloehor till
byggnaden som avses i 2 kap. 2 och 3 88 jordabalken, om de tillhér byggnadens
agare.

2 kap.

228 Med sékerhetsskyddsklassificerade uppgifter avses i denna lag
information och material oavsett form, karaktar eller dverféringsteknik som om-
fattas av krav pa en viss sakerhetsniva eller en viss skyddsniva och som med
hansyn till Sveriges sakerhet enligt lagar och andra forfattningar maste skyddas
mot intrang, forstorelse, avlagsnande, spridning, forlust eller dtkomst av nagon
obehorig person, eller ndgon annan typ av risk.

For skydd av sékerhetsskyddsklassificerade uppgifter finns bestdmmelser i
sakerhetsskyddslagen (2017:xx).



11 kap.

2 8 En leverantor far uteslutas fran att delta i en upphandling, om leverantéren

1. ar i konkurs eller likvidation, ar under tvangsforvaltning eller &r foremal for
ackord eller tills vidare har installt sina betalningar eller & underkastad
néringsforbud,

2. ar foremal for ansokan om konkurs, tvangslikvidation, tvangsforvaltning,
ackord eller annat liknande forfarande,

3. genom lagakraftvunnen dom ar démd for brott avseende yrkesutdvningen,
sasom till foljd av en Gvertradelse av befintlig lagstiftning om export av forsvars-
och sakerhetsutrustning,

4. har gjort sig skyldig till allvarligt fel i yrkesutévningen, sdsom genom att
inte ha iakttagit sina skyldigheter i frdga om informationssakerhet eller
forsorjningstrygghet vid ett tidigare kontrakt, och den upphandlande
myndigheten eller enheten kan visa detta,

5. har, pa grundval av nagon form av bevis som &ven kan besta av skyddade
uppgiftskallor, kunnat konstaterats inte vara sa tillforlitlig som kréavs for att inte
riskera Sveriges sékerhet,

6. inte har fullgjort sina aligganden avseende socialforsakringsavgifter eller
skatt i det egna landet eller i det land dar upphandlingen sker, eller

7. i nagot vasentligt hanseende har Iatit bli att Iamna begérda upplysningar eller
lamnat felaktiga upplysningar som begérts med stdd av bestdmmelserna i 11 eller
12 kap.

Ar leverantoren en juridisk person, far leverantéren uteslutas om en foretradare
for den juridiska personen har domts for brott som avses i forsta stycket 3 eller
gjort sig skyldig till sddant fel som avses i forsta stycket 4.

Myndigheten eller enheten far, utom i de fall som avses i 4 §, begara att en
leverantdr visar att det inte finns ndgon grund for att utesluta leverantéren med
stod av forsta stycket 1, 2, 3 eller 6.

De andringar som foreslds i lagen &r i huvudsak en foljd av att
sdkerhetsskyddslagen ersétts av en ny lag. Uttrycket “rikets sdkerhet”
dndras sprakligt till “Sveriges sdkerhet” och “rikets vasentliga
sdkerhetsintressen”  dndras  sprakligt till ”Sveriges vésentliga
siikerhetsintressen”. Overvigandena finns i avsnitt 9.2.

Nar det géller 2 kap. 22 § innehaller paragrafen en definition av
uttrycket sékerhetsskyddsklassificerade uppgifter. Genom &ndringen i
forsta stycket klargors att definitionen av sékerhetsskyddsklassificerade
uppgifter endast géller fér den hér lagen. Overvagandena finns i avsnitt
5.2.

Det andra stycket i paragrafen ar nytt och innehaller en upplysning om
att bestdmmelser om skydd for sékerhetsklassificerade uppgifter finns i
den nya sékerhetsskyddslagen.

16.6 Forslag till lag om andring i lagen (2014:514)
om ansvar for vissa sakerhetsfragor vid
statsministerns tjanstebostéder

18§ Denna lag innehéller sarskilda bestammelser som ror verksamheten vid och

skyddet for egendom som anvands som tjanstebostad for statsministern.

Bestammelserna  utgér  kompletteringar  till  och  undantag  fran
sékerhetsskyddslagen (2017:xx) och skyddslagen (2010:305).
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2 8 Sakerhetspolisen har det ansvar for fysisk sakerhet som anges i 2 kap. 4 §
sékerhetsskyddslagen (2017:xx) vid egendom som anvands som tjanstebostad for
statsministern.

Infor att atgarder avseende fysisk sakerhet vidtas ska Sékerhetspolisen
samrada med den eller de myndigheter som forvaltar egendomen och som berérs
av atgarden. Nar det galler atgarder som ror fysisk sakerhet som &r av storre
betydelse ska Sakerhetspolisen dven samrada med Regeringskansliet.

48 Infor att sékerhetsskyddsavtal ska traffas enligt 2kap. 68
sékerhetsskyddslagen (2017:xx) med anledning av upphandling till egendom som
anvands som tjanstebostad for statsministern ska den upphandlande myndigheten
samrada med Sakerhetspolisen.

58 Infor beslut om placering i sékerhetsklass enligt 3 kap. 5§ sédkerhets-
skyddslagen (2017:xx) av anstallningar eller annat deltagande i verksamheten vid
egendom som anvands som tjanstebostad for statsministern ska den som bedriver
verksamheten samrada med Sékerhetspolisen.

De andringar som foreslas i lagenl, 2, 4 och 5 8§ ar en foljd av att
sikerhetsskyddslagen ersatts av en ny lag. Overvigandena finns i avsnitt
8.2. Héanvisningen i de ndmnda paragraferna till sékerhetsskyddslagen
justeras. | fraga om 2, 4 och 5 8§ justeras &ven paragrafhanvisningarna.

Vidare gors en mindre &ndring i sak i 2 8 genom att uttrycken till-
tradesbegransning och tilltradesbegransande &tgarder ersitts av uttrycken
fysisk sakerhet och &tgérder avseende fysisk sikerhet. Andringarna ar en
foljd av att bestammelser om tilltradesbegransning i 1996 ars
sakerhetsskyddslag ersétts av bestdmmelser om fysisk séakerhet i 2 kap. 4 §
den nya sdkerhetsskyddslagen. Som redovisats i kommentaren till den
bestammelsen har atgérden ett vidare syfte an tilltradesbegransning enligt
1996 ars sakerhetsskyddslag.



Sammanfattning av betdnkandet En ny
sakerhetsskyddslag (SOU 2015:25)

Forslag

Vi foresléar att sikerhetsskyddslagen ersétts av en ny lag. Aven den nya
lagen bor bendmnas sékerhetsskyddslag. En ny lag ska svara mot de
forandrade kraven pa sakerhetsskyddet, bl.a. avseende utvecklingen pa
informationsteknikomradet, en okad internationell samverkan, en okad
sarbarhet i samhallsviktiga funktioner och att sékerhetskanslig
verksamhet i allt storre omfattning bedrivs i enskild regi.

En bredare ansats for lagen innebédr bla. att tillgnglighets- och
riktighetsaspekterna av information och it-system lyfts fram. P& detta satt
vidgas tillampningsomradet till att ge ett skydd for informationstillgangar
i samhallsviktig verksamhet som inte behdver ett skydd fran ett
konfidentialitetsperspektiv.

Den nya lagen ska medge ett nyanserat sikerhetsskydd som bygger pa
fyra informationssékerhetsklasser av internationell modell. Informations-
sakerhetsklasserna paverkar utformningen av sikerhetsskyddsatgarderna
informationssékerhet, fysisk sakerhet och personalsékerhet. Sékerhets-
skyddsanalysen far en central roll och ska leda till slutsatser om hur
sékerhetsskyddet i en verksamhet bor utformas. Vad verksamhets-
ansvaret innebar i fraga om sakerhetsskydd fortydligas.

Lagen ska pa ett tydligare satt an i dag ge stod for internationella
sakerhetsskyddsataganden och internationell samverkan, bl.a. genom
mojligheten att utfarda sakerhetsintyg for personer och leverantérer.

Uppdraget

Ett huvudsyfte med uppdraget &r att modernisera regleringen och att
béattre anpassa den till det som kréavs for att skydda verksamhet som har
betydelse for Sveriges sdkerhet och till de krav det internationella
samarbetet stéller.

Bakgrund

Den géllande regleringen

Sékerhetsskydd ska i den omfattning som behévs finnas vid verksamhet
hos staten, kommunerna och landstingen, hos juridiska personer som
staten, kommunerna eller landstingen utdvar ett rattsligt bestimmande
inflytande dver samt hos enskilda, om verksamheten &r av betydelse for
rikets sékerhet eller sérskilt behover skyddas mot terrorism.
Sékerhetsskyddet ska forebygga att uppgifter som omfattas av sekretess
och som ror rikets sékerhet obehorigen rojs, &ndras eller forstors
(informationssakerhet), att obehdriga far tilltrade till platser dar de kan fa
tillgang till sadana uppgifter eller dar verksamhet som har betydelse for
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rikets sdkerhet bedrivs (tilltrddesbegrénsning) samt att personer som inte
ar palitliga fran sakerhetssynpunkt deltar i verksamhet som har betydelse
for rikets sdkerhet (sdkerhetsprévning). Sékerhetsskyddet ska &ven i
ovrigt forebygga terrorism.

Sékerhetsskyddslagen innehller ocksa bestaimmelser om skyldighet att
i vissa fall teckna sékerhetsskyddsavtal vid anlitande av leverantdrer
samt om utbildning, kontroll och tillsyn. Narmare bestammelser om
sékerhetsskydd finns i den till lagen horande sakerhetsskydds-
forordningen.

Narliggande reglering

Av betydelse for sékerhetsskyddet &r bl.a. reglering avseende luftfarts-
skydd, hamnskydd och sjofartsskydd, reglering om kéarnteknisk
verksamhet och stralskydd, skydd for landskapsinformation och reglering
avseende samhallsskydd och beredskap. Vidare finns ett ndra samband
mellan sékerhetsskyddslagstiftningen och reglerna om upphandling pa
forsvars- och sakerhetsomradet.

Folkrattsliga forpliktelser avseende sakerhetsskydd

Sveriges internationella sdkerhetsskyddsataganden har okat markant,
bl.a. ndr det géller generella sékerhetsskyddsdverenskommelser med
andra stater och mellanfolkliga organisationer.

Syftet med en generell sikerhetsskyddsoverenskommelse ar att tva
eller flera lander (eller mellanfolkliga organisationer) pa ett sdkert satt
ska kunna utbyta uppgifter som berér nationell sékerhet.

Av internationella taganden foljer att det ska finnas ett utpekat organ
som har ett nationellt ansvar for sakerhetsskyddsfragor och som ar
kontaktorganisation i internationella sakerhetsskyddséarenden.

Myndigheter med uppgifter enligt sdkerhetsskyddslagstiftningen

Sakerhetspolisen och Forsvarsmakten har ett sarskilt ansvar for
sékerhetsskyddet, bl.a. genom att myndigheterna har det huvudsakliga
ansvaret for tillsyn och tillampningsforeskrifter. Darutéver har bl.a.
Affarsverket Svenska kraftndt, Post- och telestyrelsen och
Transportstyrelsen fatt ansvar for att i frdga om vissa enskilda
verksamheter besluta om placering i sékerhetsklass och registerkontroll
samt kontrollera sékerhetsskyddet.

Sékerhets- och integritetsskyddsndmnden prévar om uppgifter som
kommer fram vid registerkontroll ska lamnas ut for sdkerhetsprévning.

Forsvarets materielverk far under vissa omstandigheter ingd avtal om
sékerhetsskydd med foretag, om det behdvs for att foretaget ska kunna
delta i internationella uppdrag.

Internationell utblick

Vi har studerat regelverken i Danmark, Finland, Nederlanderna, Norge
och Tjeckien.



Hot och forandringsfaktorer

Uttrycket rikets sakerhet har kommit att forknippas med framfor allt
militara forhallanden. Samtidigt har utvecklingen gatt mot att andra for
samhéllet viktiga verksamheter fatt en allt storre betydelse fran
sékerhetsskyddssynpunkt. Frdmmande staters underréttelseverksamhet
har breddats mot forskning och utveckling inom civila omraden samt mot
politiska fragor och information som ror samhallsviktiga system.
Elektroniska angrepp betraktas som ett av de allvarligare hoten.
Samtidigt kvarstar underrattelsehotet mot militara forhallanden och mot
information av betydelse for forsvaret av Sverige. Den 0Okade
koncentrationen till ett fatal foretag som tillnandahaller tjanster till
myndigheter sérskilt pa itomradet och som dérmed far tillgéng till stora
mangder information kan medféra en 6kad sarbarhet.

Vara dvervaganden

Utgangspunkter for en reformerad sakerhetsskyddslagstiftning

En reformerad sakerhetsskyddslagstiftning bor i vissa delar bygga pa
tidigare reglering. Vi anser att syftet med lagstiftningen ska vara att
sékerstédlla ett tillrackligt skydd for det som dr mest skyddsvért for
nationen, att den ska vara verksamhetsorienterad, att den ska ge ett
forebyggande skydd mot i huvudsak antagonistiska hot, att den ska
omfatta samverkande sikerhetsskyddsatgérder for information, personer
och verksamhet, samt att den nuvarande organisatoriska indelningen
avseende bl.a. verkstéllighetsforeskrifter och tillsyn bor finnas kvar.
Séakerhetsskyddslagen behdver dock utvecklas nar det galler Sveriges
internationella ataganden pa sakerhetsskyddsomradet och informations-
sékerhetsperspektiven tillganglighet och riktighet. Vidare behdver lagen
fortydligas avseende att den ska tillampas i sdval allman som enskild
verksamhet. Det innebér att vara Gvervdganden inriktas pa att klargora
lagens skyddsintressen och dess tillampningsomrade. Sammantaget
medfor det behov av en justerad beskrivning av lagens syfte och av en
delvis fordndrad systematik.

Lagens syfte

Den nuvarande lagen ar uppbyggd utifrn uttrycken rikets siakerhet och
skydd mot terrorism. Vi har sett behov av att omprova ocksa den delen
av lagstiftningen. En utgangspunkt har varit att skydd mot terrorism, som
snarare hor till frdgan mot vad behdvs ett skydd, inte bor ingd i en
beskrivning av vad som ska skyddas.

Rikets sékerhet ar en for sakerhetsskyddet lamplig avgrénsning. Vi
delar den uppfattning om inneb6rden av uttrycket som regeringen gett
uttryck for vid dversynen av spioneribestdmmelsen, ndmligen att skydds-
varda verksamheter kan finnas inom fler samhallsomraden &n tidigare.

Vi delar ocksa uppfattningen att Sveriges sakerhet ar en lampligare
benamning. Vi har évervagt om tillampningsomradet kan goras tydligare
genom nagon form av komplettande skrivning, t.ex. en exemplifiering av
olika slag av civila och militara verksamheter eller genom en hanvisning
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till dvriga vitala sikerhetsintressen. Sadana losningar kan dock riskera att
fa en motsatt effekt an den avsedda. Vi har darfor stannat vid att det
skyddsvarda omradet ska beskrivas som verksamhet av betydelse for
Sveriges sékerhet.

Sverige har ingétt 6verenskommelser om sékerhetsskydd med andra
stater och mellanfolkliga organisationer. Det ar darfor viktigt med en
storre tydlighet om de krav pa sikerhetsskydd som sddana ataganden
innebar. Vi foreslar darfor att sikerhetsskyddslagens tillampningsomrade
ska omfatta dven verksamhet som avses i ett for Sverige forpliktande
atagande om sakerhetsskydd (internationellt sakerhetsskyddsatagande).

Som en samlande bendmning for dessa huvudkomponenter i
sakerhetsskyddslagen foreslar vi sakerhetskanslig verksamhet. Inne-
borden av detta for lagen centrala uttryck ar saledes verksamhet av
betydelse for Sveriges sdkerhet samt verksamhet som omfattas av ett
internationellt sakerhetsskyddsatagande.

I fraiga om vad lagen ska skydda mot har vi gjort bedémningen att det
&r bra med en fortsatt tydlighet om att sdkerhetsskydd framst handlar om
skydd mot antagonistiska hot bl.a. spioneri, sabotage och terroristbrott.

Det skydd som avser annat obehérigt réjande, &ndrande, otillganglig-
gorande eller forstorande av uppgifter som ar sdkerhetskénsliga bor aven
i fortsattningen komma till uttryck i bestdmmelsen om vad sékerhets-
skyddslagen ska skydda mot. Vi foreslar att det skyddet ska omfatta
ocksd uppgifter som ska skyddas enligt internationella sakerhets-
skyddsataganden.

Sakerhetskanslig verksamhet — tva huvudsakliga inriktningar

| dag utgar sakerhetsskyddslagen fran att behov av sékerhetsskydd framst
handlar om skydd av hemliga uppgifter. Kopplingen till OSL kan ge
intryck av att sakerhetsskydd framst &r en angeldgenhet for myndigheter
och andra offentliga organ for vilka den lagen é&r tillamplig. Darutdver
handlar det om ett sdkerhetsskydd med inriktning att skydda mot
terrorism for flygplatser och byggnader, anldggningar m.m. som enligt
skyddslagen &r skyddsobjekt. Sadana avgransningar ar i dag for sniva
och medfor eller riskerar att medféra att t.ex. verksamheter som &r av
betydelse for att uppratthalla grundlaggande samhallsfunktioner faller
utanfor tillampningsomréadet. Ett forsta steg ar en dndrad systematik som
bl.a. tydligare innefattar sddan sakerhetskanslig verksamhet som bedrivs
hos enskilda. Vi foreslar att beskrivningen av sakerhetsskyddet ska utga
fran tva huvudsakliga inriktningar.

Sékerhetsskyddet ska inriktas mot verksamhet som innebdr hantering
av sakerhetsskyddsklassificerade uppgifter. Det ska innefatta skydd av
uppgifter som &r av betydelse for Sveriges sékerhet eller som ska
skyddas enligt ett internationellt sikerhetsskyddséatagande och som till
sin natur 4r sddana uppgifter som avses i bestammelser om sekretess. Det
innebar saledes en vidare ram an enligt den nuvarande lagen som utgar
frén uttrycket hemliga uppgifter.

Dérutdver ska sakerhetsskyddet inriktas mot verksamheter som av
annan anledning behover ett sakerhetsskydd (i évrigt sékerhetskénslig
verksamhet). Det motsvarar delvis vad som i dag skyddas inom ramen
for skydd mot terrorism, dvs. i huvudsak verksamhet vid skyddsobjekt,



flygplatser och vissa verksamheter som ska skyddas enligt folkrattsliga
ataganden om luftfartsskydd, hamnskydd och sjofartsskydd. Det
skyddsvdrda omradet bor inte avgransas genom regleringen om
skyddsobjekt, utan ska utformas sd att det aven kan innefatta annan
sékerhetskanslig verksamhet, t.ex. hantering av it-system eller
sammanstéllningar av uppgifter som ar av central betydelse for ett
fungerande samhalle eller verksamhet som behéver skyddas pa den
grunden att den kan utnyttjas for att skada nationen, t.ex. vissa
verksamheter inom det karntekniska omradet.

Vad ska skyddas — sakerhetsskyddsanalys

Svaret pa fragan vilka tillgangar och funktioner i verksamheter som
behdver sakerhetsskydd varierar dver tid och kommer darfor att behdva
omprévas kontinuerligt. Fragan maste bl.a. darfor besvaras pa
verksamhetsniva.

Sakerhetsskyddsanalysens centrala funktion for sakerhetsskyddet
behdver bl.a. darfor lyftas fram. En bestdimmelse om att den som &r
ansvarig for sakerhetskénslig verksamhet ska se till att behovet av
sékerhetsskydd for den egna verksamheten utreds bor darfor tas in i
lagen. Genom  sékerhetsskyddsanalysen ska  sakerhetsskydds-
klassificerade uppgifter och vad som i 6vrigt behdver ett sakerhetsskydd
identifieras samt sakerhetshot och potentiella konsekvenser, sarbarheter
och behovet av sikerhetsskyddsatgérder bedomas. Analysen ska ligga till
grund for planeringen av verksamhetens sakerhetsskydd. | det bredare
arbetet med att stdrka skyddet av samhéllsviktig verksamhet och kritisk
infrastruktur utfors risk- och sarbarhetsanalyser. Sakerhetsskydds-
analysen bor sa langt som mojligt samordnas med sadana analyser.

Ett tydligare verksamhetsansvar

Vi foreslar att regleringen av for vilka verksamheter lagen galler
forenklas. Vi ser inget behov av nagon uppdelning mellan féretagsformer
Over vilket det allmanna har ett rattsligt bestammande inflytande och
foretagsformer dar ett sddant inflytande inte finns. Lagen ska darfor galla
for verksamhet hos staten, kommuner, landsting och enskilda som &r av
betydelse for Sveriges sdkerhet eller omfattas av ett internationellt
sikerhetsskyddsatagande (sakerhetskanslig verksamhet).

| dag finns inte i sdkerhetsskyddslagen ndgon bestimmelse som
sammanfattar vad som ar foljden av att lagen &r tillamplig. Vi foreslar
darfor att det i lagen uttrycks att den som ansvarar for en sékerhets-
kanslig verksamhet ska utreda behovet av sékerhetsskydd, se till att
sakerhetsskyddsatgarder vidtas, kontrollera att bestimmelserna om
sékerhetsskydd f6ljs samt lamna uppgifter som féljer av viss angiven
rapporteringsskyldighet till utsedda tillsynsmyndigheter.

Ett system av samverkande sakerhetsskyddsatgarder

Samverkande sakerhetsskyddsatgarder

Vi anser att indelningen i tre sakerhetsskyddsatgarder ska besta i en ny
lag. De tre sdkerhetsskyddsatgarderna, som bor bendmnas informations-
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sékerhet, fysisk sdkerhet och personalsdkerhet, samverkar och utgdr ett
sammanhallet system for skydd av sdkerhetskdnslig verksamhet.
Sakerhetsskyddsatgarderna kan kombineras pa olika satt for att optimera
skyddseffekten. Ett sddant synsatt leder till ett balanserat och kostnads-
effektivt sakerhetsskydd. Grunden for vilka sakerhetsskyddsatgarder som
ska vidtas laggs i sikerhetsskyddsanalysen, och dessa atgarder ska sedan
konkretiseras i en sdkerhetsskyddsplan.

Sakerhetsskyddsklassificerade uppgifter

Séakerhetsskyddsklassificerade  uppgifter ska delas in i fyra
informationssakerhetsklasser efter den skada som kan uppstd om
uppgifterna rojs. De fyra klasserna ska bendmnas kvalificerat hemlig,
hemlig, konfidentiell och begransad. Indelningen i informations-
sékerhetsklasser &r grunden for utformningen av den del av sakerhets-
skyddsatgarderna informationssikerhet, fysisk sakerhet och personal-
sakerhet som tar sikte pa skyddet av sékerhetsskyddsklassificerade
uppgifter.

En bestdmmelse om indelning av sédkerhetsskyddsklassificerade
uppgifter ska finnas i sékerhetsskyddslagen eftersom denna indelning &r
av central betydelse for hur sdkerhetsskyddet ska utformas.

Informationssakerhet

Enligt vart forslag ska sékerhetsskyddsatgarden informationssakerhet
vara uppdelad i tvd moment. Det forsta tar sikte pa skyddet av
sdkerhetsskyddsklassificerade uppgifter for att forebygga att uppgifterna
rojs, andras, gors otillgangliga eller forstors. | informationssakerhets
sammanhang brukar man tala om skydd for konfidentialitet, riktighet och
tillganglighet.

I det andra momentet &r inriktningen att atgarderna ska forebygga
skadlig inverkan pa informationstillgangar som annars &r av betydelse for
sékerhetskanslig verksamhet. | detta fall & det darfor enbart riktighets-
och tillganglighetshdnsyn som gor sig gallande. Med informations-
tillgdngar avses information och informationssystem i vid bemarkelse,
dvs. uppgifter, handlingar och tekniska system som anvénds for att i
olika avseenden elektroniskt kommunicera och i 6vrigt behandla
uppgifter.

Informationssékerhet innebér atgarder av olika slag for att skydda
information som ar av betydelse for sakerhetskanslig verksamhet. Sadan
information forekommer i olika miljoer och verksamheter och hanteras
och anvands pa flera olika sétt. Darfor maste sakerhetsskyddsatgarderna
anpassas till de skiftande forutsattningarna. Uppgifternas form saknar i
sammanhanget betydelse, och éatgarderna maste avse uppgifterna som
sddana dvs. saval uppgifter pd papper som elektroniskt lagrade och
kommunicerade uppgifter samt uppgifter som kan l&sas ut ur t.ex. bilder
eller materiel.

Fysisk sakerhet

Enligt vart forslag ska fysisk sdkerhet innefatta sddana sakerhetsskydds-
atgarder som ska forebygga dels att obehoriga far tilltrade till omraden,



byggnader, andra anlaggningar eller objekt dar de kan fa tillgang till
sékerhetsskyddsklassificerade uppgifter eller dér i ovrigt sdkerhets-
kanslig verksamhet bedrivs, dels skadlig inverkan pa sadana omraden,
byggnader, anlaggningar eller objekt. Den nya bendamningen svarar béttre
mot atgarderna dn den nuvarande bendmningen tilltradesbegransning.

Personalsakerhet

Syftet med personalsakerhet

Vi foreslar att syftet med sdkerhetsskyddsétgarden personalsakerhet ska
anges vara dels att forebygga att personer som inte ar palitliga fran
sakerhetssynpunkt deltar i en verksamhet dar de kan fa tillgang till
sékerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
annan anledning ar sakerhetskénslig (sékerhetsprovning), dels att
sékerstalla att de som deltar i sékerhetské&nslig verksamhet har en
tillracklig kunskap om sakerhetsskydd (utbildning i sakerhetsskydd).

En 6vergang till sakerhetsklarering?

Enligt direktiven ska vi Overvdga en forandring av nuvarande
sékerhetsprovning mot ett system med inslag av sdkerhetsklarering.
Redovisningen i direktiven utgdr i det avseendet fran de forandringar
som samarbetet med andra lander och mellanfolkliga organisationer
pakallar.

Erfarenheter som kan dras utifrn den internationella utblicken visar att
i frdga om klarering likheterna med den svenska modellen &r storre an
olikheterna. Det handlar 6verlag mer om formella skillnader d&n om
skillnader i sak. Systemen for klarering i de lander vi har studerat skiljer
sig dessutom sinsemellan at i flera avseenden.

Vid en jamforelse med den svenska sidkerhetsprévningen &r vart
intryck att underlagen i klareringsmodellerna i hdgre grad &r mer
summariska och inte sallan bygger pa enbart uppgifter om tidigare
brottslighet. Som vi ser det innebér vidare en ordning med ett klarerings-
forfarande ett avsteg frdn den viktiga principen om ett verksamhets-
anpassat sakerhetsskydd. Att prévningen ska anpassas till den specifika
befattningen ar angelaget inte enbart utifrdn behovet av ett for den
ifrdgavarande verksamheten val anpassat sakerhetsskydd utan ocksa for
den som prévningen avser.

Sammantaget har det inte for skyddet av verksamhet som har betydelse
for Sveriges sdkerhet kommit fram ndgra patagliga behov av ett
intygsforfarande. Behoven hor i stillet samman med utlandstjanstgéring
och liknande. Det finns mervédrden i nuvarande system som i Viss
utstrackning kan behdva forstarkas men som i stéllet kan riskera att
forsvagas vid en dvergang till ett klareringssystem.

For att tillgodose krav som foljer av internationella sékerhetsskydds-
ataganden behdver grunderna for och underlaget vid sékerhetsprévningen
ansluta till det satt att klassificera information i en fyrgradig skala som vi
har foreslagit. En sadan anpassning kan astadkommas genom en justering
av grunderna for placering av anstéllningar i sékerhetsklass. Det finns
vidare behov av en reglering som tydligt ger stod for att utfarda inter-
nationellt sett inom sdkerhetsskyddsomradet accepterade intyg. Sadana
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forandringar kan genomforas ocksa inom ramen for nuvarande system
for sékerhetsprovning (se vidare nedan under rubriken Internationell
samverkan).

Vi har alltsd kommit fram till att sakerhetsprévningen inte bor
utvecklas mot ett s.k. klareringssystem. En sadan forandring behévs inte
for att kunna uppfylla krav som féljer av internationella sakerhetsskydds-
ataganden och ar inte heller av annan anledning att foredra.

Sakerhetsprévning

Vad som ska beddmas inom ramen for sakerhetsprévningen ar liksom i
dag palitlighet och lojalitet. Av forarbeten till géllande
sakerhetsskyddslag framgar att det innebér ett behov av att utreda och ta
stallning till om t.ex. missbruk av olika slag eller forbindelser med andra
lander innebér att den kontrollerade kan 16pa en sarskild risk att utsattas
for pétryckningar. Det kan innebéra att det ar nodvéndigt att stalla fragor
om personliga forhallanden som kan vara kansliga for den som
kontrollen avser. Vi foreslar att det i lagtexten tydligt anges att sakerhets-
provningen innebdr att omsténdigheter som kan antas innebéra
sarbarheter i sékerhetshanseende ska beaktas.

Sékerhetsskyddslagens bestimmelser om sékerhetsprévning bér i stora
delar foras dver till en reformerad sékerhetsskyddslag. | vissa avseenden
har vi sett behov av fortydliganden. Vart forslag innebar att det ocksa av
lagen tydligare framgar att provningen forutsatter en grundutredning
som, i den utstrackning som foljer av bestdimmelserna om placering i
sdkerhetsklass, ska kompletteras med registerkontroll och sarskild
personutredning. Med grundutredning avses saledes bl.a. intervju eller
annan form av uppgiftsinhdmtning.

Vidare foreslar vi att det av lagtexten tydligt ska framga att
sakerhetsprovningen innebar krav pad uppfoljning under hela den tid
deltagandet i den sakerhetskansliga verksamheten pagar.

Placering i sdkerhetsklass

Bestammelserna om placering av anstéllningar i sékerhetsklass anpassas
till forslaget om en 6vergdng fran skydd av hemliga uppgifter till skydd
av sékerhetsskyddsklassificerade uppgifter och till férslaget om att
skyddsnivan for sadana uppgifter ska bestimmas av uppgiftens
informationssékerhetsklass.

Att den berorde far del av sakerhetsskyddsklassificerade uppgifter som
klassificerats som kvalificerat hemliga, hemliga eller konfidentiella ska
styra placeringen i sikerhetsklass. Om uppgifter p& en hogre skyddsniva
férekommer endast i mindre omfattning, ska dock anstéllningen placeras
i nésta lagre klass.

Bestdmmelserna om placering i sékerhetsklass utvidgas till att omfatta
&ven anstéllningar i verksamhet som, &ven om den inte innebér hantering
av sékerhetsskyddsklassificerade uppgifter, &r sikerhetskénslig (i dvrigt
sékerhetskanslig verksamhet). Den nya grunden for placering i sakerhets-
klass innebar att den registerkontroll som i dag goérs med stéd av 14 §
sékerhetsskyddslagen (skydd mot terrorism) inordnas i systemet med
sékerhetsklassplaceringar.

Att den anstallde till foljd av sitt deltagande i verksamheten har



mojlighet att orsaka synnerligen allvarlig skada, allvarlig skada eller
en inte obetydlig skada for Sveriges sékerhet ska styra placeringen i
sakerhetsklass.

Medborgarskapskravet tas bort

Vi har kommit fram till att svenskt medborgarskap inte ska vara ett
behdrighetsgrundande krav for att inneha en sakerhetsklassad anstéllning
hos staten, kommuner eller landsting och att det kravet saledes inte ska
foras over till en reformerad sdkerhetsskyddslag. Det innebér dock inte
att avsaknaden av svenskt medborgarskap ar utan betydelse. Den
omstandigheten att en person saknar svenskt medborgarskap far i stallet,
pd samma sitt som t.ex. innehav av annat medborgarskap jamte ett
svenskt, ndrmare utredas och végas in vid sékerhetsprévningen.

Ett uttryckligt krav pa restriktivitet vid placering i sakerhetsklass

Ett krav pa restriktiv tillampning i friga om placering av anstéllningar i
sakerhetsklass ska inforas i séakerhetsskyddslagen. Av en sédan
bestammelse ska framga att den som beslutar om placering av en an-
stillning i sakerhetsklass ska noga prova behovet och att sédan placering
far goras endast om skyddsbehovet inte kan tillgodoses pa nagot annat
sétt.

Utldmnande av uppgifter som kommit fram vid registerkontroll

Den nuvarande ordningen dar uppgifter efter registerkontroll far
lamnas ut endast efter en relevansprévning av Sékerhets- och
integritetsskyddsnamnden bor inte andras.

Vem ska besluta om placering i sékerhetsklass?

Behdrigheten att besluta om placering av anstéllningar i sakerhetsklass
ska bygga pa nuvarande beslutsordning dar regeringen, med undantag for
riksdagens forvaltningsomrade, ytterst har beslutanderatten men kan
dverlata den till myndigheter, kommuner och landsting och, om det finns
sérskilda skal, vissa foretag. | huvudsak ska endast den som beslutar om
placering i sdkerhetsklass ha behorighet att fran Sikerhetspolisen fa
uppgifter vid registerkontroll.

Ansvaret for sékerhetsprévningen

Den verksamhet som avser att anstilla nagon eller pa annat sitt lata
nagon delta i sakerhetskinslig verksamhet ansvarar for sikerhets-
prévningen och avgor sjalvstandigt om personen &r lamplig fran
sdkerhetssynpunkt. En delvis avvikande ordning galler pa vissa omraden
bl.a. i fraga om verksamhet som omfattas av krav pa luftfartsskydd och
for leverantorer dar villkoren for sékerhetsskyddet bestams i ett
sékerhetsskyddsavtal.

Skyddet for uppgifter om enskildas personliga forhallanden

Sékerhetsprovningen kan innebédra att for den enskilde synnerligen
kénsliga uppgifter hdmtas in av den presumtive arbetsgivaren eller den
som annars ska gora sakerhetsprovningen. Det &r darfor viktigt att det
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finns ett skydd for att uppgifterna inte anvands for annat andamal an det
avsedda. Var bedémning ar att skyddet i dag inte i alla avseenden ar
tillrackligt. Vi foreslar darfor en andring i offentlighets- och
sekretesslagen och en, i fraga om enskild verksamhet, kompletterade
tystnadspliktsbestammelse i sakerhetsskyddslagen.

Sékerhetsskyddad upphandling

Sakerhetsskyddad upphandling med sakerhetsskyddsavtal bor behallas i
en ny lagstiftning. Bestdmmelserna om sakerhetsskyddad upphandling
och sakerhetsskyddsavtal ska galla for upphandlingar eller ingdende av
kontrakt dar det forekommer information i informationssékerhetsklassen
konfidentiell eller dérdver, eller som i Ovrigt avser sdkerhetskénslig
verksamhet av motsvarande betydelse for Sveriges sakerhet. Skélet till
det ar att kraven pa att sakerhetsskyddad upphandling genomfors ska
korrespondera mot andra krav pa sakerhetsskydd.

I sakerhetsskyddsavtalen ska villkor anges for hur krav pa sakerhets-
skydd ska tillgodoses av leveranttren.

Aven fortsattningsvis bor sdkerhetsskyddsavtal ingds av staten,
kommuner och landsting, men vi anser att andra som har behov av
sddana avtal bor kunna begara detta hos en myndighet som regeringen
bestdmmer, i forsta hand en sékerhetsskyddsstddjande myndighet. Om
det finns sarskilda skal, bor en enskild kunna ingé sikerhetsskyddsavtal.

Internationell samverkan

Vi foreslar att Forsvarsmakten far i uppgift att vara nationell
sakerhetsmyndighet. Férsvarsmakten ska dock, i frdga om andra arenden
an sadana som ror registerkontroll och sakerhetsintyg for person, till
Sékerhetspolisen 1dmna dver drenden som framst ror Sakerhetspolisens
tillsynsomrade. Vi foreslar ocksa att Forsvarets materielverk far i uppgift
att vara nationell industrisdkerhetsmyndighet. F&rsvarsmakten och
Forsvarets materielverk bor ges rétt att utfarda foreskrifter for respektive
ansvarsomraden.

Sékerhetsintyg for person far utfardas om behov av sadant intyg finns
vid internationell samverkan avseende sakerhetskénslig verksamhet, eller
om intyget kan underlétta for en person som har hemvist i Sverige att
delta i en verksamhet som en annan stat eller en mellanfolklig
organisation bedémer vara i behov av sékerhetsskydd. Sakerhetsintyg for
leverantor far utfardas om behov av sadant intyg finns vid internationell
samverkan avseende sékerhetskénslig verksamhet, eller om intyget kan
underlétta for en leverantdr som har sitt sate i Sverige att delta i en
verksamhet som en annan stat eller en mellanfolklig organisation
beddmer vara i behov av sékerhetsskydd.

Gemensamt for bada slagen av intyg &r att dessa i princip far utfardas
endast om deltagandet avser verksamhet i eller for en stat eller
mellanfolklig organisation som omfattas av ett internationellt
sakerhetsskyddsatagande.



Tillsyn, foreskrifter och rapportering

Det finns brister som i vissa fall &r allvarliga vad galler att uppfylla
sakerhetsskyddslagens bestammelser och intentioner. | ndgra avseenden
beror det pa forhallanden som inte gar att paverka genom en reformerad
sékerhetsskyddslagstiftning. Vad i 6vrigt géller bristerna i sdkerhets-
skyddet ar det var bedémning att de i en relativt stor utstrackning kan
relateras till otydlig lagstiftning och bristfallig kunskap om hur lag-
stiftningens krav paverkar och kan tillgodoses i den egna verksamheten.
Tillsyn kan endast i begransad omfattning péverka sadana brister.

Vaér beddmning ar att tillsynen bor bedrivas under i huvudsak samma
former som i dag. Behovet av rad och stod ar framtradande sérskilt i
frdga om enskilda som bedriver sakerhetskanslig verksamhet.
Tillrackliga skal foreligger for narvarande inte att foreslda en sa
genomgripande forandring av tillsynens inriktning och genomférande
som sanktioner skulle medfora. Fragan bor dock féljas upp nar en
reformerad sékerhetsskyddslag har varit i kraft en tid.

| friga om organisationen av tillsynen foreslar vi bl.a. ett forenklat
samradsforfarande for de inblandade myndigheterna. Sakerhetspolisen
och Forsvarsmakten som har det huvudsakliga ansvaret for tillsynen av
sakerhetsskyddet kan da ocksa arbeta mer effektivt med tillsynen. Vi
foreslar ocksé att Myndigheten for samhallsskydd och beredskap tar éver
det tillsynsansvar som lansstyrelserna har gentemot vissa enskilda
verksamheter samt &ven Sakerhetspolisens tillsynsansvar for kommuner
och landsting.

Ratten att meddela foreskrifter bor i huvudsak vara densamma som
i nuvarande sakerhetsskyddslagstiftning. Det innebér att foreskriftsratten
fordelas framst mellan Sékerhetspolisen och Forsvarsmakten.

| frdga om rapportering foreslar vi bl.a. att myndigheter och andra som
sakerhetsskyddslagstiftningen galler for och som far kadnnedom om
sakerhetshotande verksamhet av allvarlig karaktar eller misstanker sadan
verksamhet ska vara skyldiga att rapportera forhallandet till Sakerhets-
polisen eller Forsvarsmakten. Det kan t.ex. vara frdga om incidenter dar
angreppen ar av kvalificerad art eller tyder pd en systematisk och
malinriktad strategi frdn en aktor. Vidare torde angrepp som samtidigt
riktas mot flera verksamheter ofta vara allvarliga.

Ovriga frégor
Tystnadsplikt fér den som deltar i sakerhetskénslig verksamhet

Det behovs sekretesskydd fér uppgifter som ar av betydelse for Sveriges
sakerhet nar sddana uppgifter forekommer i enskild verksamhet. Vi
foreslar att en tystnadspliktsbestammelse infors i sikerhetsskyddslagen.
Tystnadsplikten ska gélla ocksé forhallanden som omfattas av ett for
Sverige forpliktande dtagande om sékerhetsskydd. En forutsittning for
tystnadsplikten ska vara att anstéllningen eller deltagandet placeras i
sékerhetsklass.

Séakerhetsskyddet i riksdagen och Regeringskansliet

Riksdagen och dess myndigheter och Regeringskansliet omfattas i en
begransad utstréckning av sakerhetsskyddslagstiftningen. Den ordningen
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ska i sak foras Over till en reformerad sékerhetsskyddslag. Den
foreslagna bestammelsen om krav pa informationssakerhetsklassificering
kommer att vara central for bl.a. bestiammelser om placering av anstéllda

i sakerhetsklass. Vi foreslar darfor att aven den bestammelsen ska galla
fér de ndmnda organen.



Betdnkandets lagforslag Bilaga 2

Forslag till sdkerhetsskyddslag

Héarigenom foreskrivs foljande.

1 kap. Lagens syfte och tillampningsomrade samt
definitioner

Lagens syfte och tillampningsomrade

18 Syftet med denna lag &r att sdkerstdlla sékerhetsskyddet for
verksamheter hos staten, kommuner, landsting och enskilda som &r av
betydelse for Sveriges sékerhet, eller som omfattas av ett for Sverige i
forhallande till annan stat eller mellanfolklig organisation, forpliktande
atagande om sékerhetsskydd.

Lagen ska &dven i Gvrigt ge stod for internationell samverkan pa
sakerhetsskyddsomradet.

Definitioner

2 § Med internationellt sakerhetsskyddsatagande avses ett for Sverige, i
forhallande till annan stat eller mellanfolklig organisation, forpliktande
atagande om sakerhetsskydd.

3 § Med sékerhetskanslig verksamhet avses sadan verksamhet hos staten,
kommuner, landsting och enskilda som ar av betydelse for Sveriges
sakerhet eller omfattas av ett internationellt sakerhetsskyddsatagande.

4 § Med sékerhetsskyddsklassificerad uppgift avses en uppgift som ror
sékerhetskanslig verksamhet och som av den anledningen omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) eller som
skulle ha omfattats av sekretess, om uppgiften i stallet forekommit i en
verksamhet dar bestdmmelser om sekretess i offentlighets- och
sekretesslagen géller.

5 8 Med sékerhetsskydd avses

1. skydd mot spioneri, sabotage, terroristbrott och andra brott som kan
hota sékerhetskanslig verksamhet, samt

2. skydd i andra fall av sékerhetsskyddsklassificerade uppgifter.

2 kap. Allménna bestammelser om sékerhetsskydd

Sakerhetsskyddsatgarder

1 § Sékerhetsskyddet ska sérskilt genom
1. informationssékerhet ~ forebygga dels att  sdkerhetsskydds-
klassificerade uppgifter obehdrigen rdjs, andras, gérs otillgangliga eller
forstors, dels skadlig inverkan pa andra informationstillgangar som avser
sékerhetskanslig verksamhet, 179
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2. fysisk sakerhet forebygga dels att obehoriga far tilltrade till omraden,
byggnader och andra anlaggningar eller objekt dér de kan fa tillgang till
sékerhetsskyddsklassificerade uppgifter eller dar verksamhet som av
annan anledning &r sakerhetskanslig bedrivs, dels skadlig inverkan pa
sadana omraden, byggnader, anlaggningar eller objekt, och

3. personalsékerhet forebygga att personer som inte ar pdlitliga fran
sakerhetssynpunkt deltar i en verksamhet dar de kan fa tillgang till
sékerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
annan anledning &r sékerhetskénslig (sékerhetsprovning) samt sékerstélla
att de som deltar i sékerhetskanslig verksamhet har en tillracklig kunskap
om sdkerhetsskydd (utbildning i sékerhetsskydd).

Skyldigheter for den som &r ansvarig for en
sakerhetskénslig verksamhet

2 8 Den som &r ansvarig for en sékerhetskanslig verksamhet ska se till att

1. behovet av sakerhetsskydd utreds (sékerhetsskyddsanalys),

2. sakerhetsskyddsatgarder enligt 18§ planeras och vidtas for att
sékerstélla det sdkerhetsskydd som behdvs med hansyn till verksam-
hetens art, omfattning och Gvriga omstandigheter, samt i frdga om
sakerhetsskyddsklassificerade  uppgifter ocksd ar anpassat till
uppgifternas informationssakerhetsklass enligt 3 §,

3. sékerhetsskyddet kontrolleras, och

4, att sadan anmalnings- och upplysningsskyldighet som foljer av
forordning som har meddelats med stdd av denna lag fullgérs.

Sa langt det ar mojligt ska sakerhetsskyddsatgarderna utformas s att
de inte medfér skada eller annan oldgenhet for andra allménna eller
enskilda intressen.

Informationssakerhetsklasser

3 § Sakerhetsskyddsklassificerade uppgifter ska utifran den skada som ett
réjande av uppgiften kan medféra for Sveriges sékerhet delas in i en
informationssékerhetsklass enligt foljande

1. Kvalificerat hemlig vid en synnerligen allvarlig skada,

2. Hemlig vid en allvarlig skada,

3. Konfidentiell vid en inte obetydlig skada, eller

4. Begrénsat hemlig vid en ringa skada.

Sakerhetsskyddsklassificerade uppgifter som omfattas av ett
internationellt sakerhetsskyddsatagande ska, om de inte redan av annan
stat eller mellanfolklig organisation har klassificerats, pd motsvarande
satt delas in en informationssakerhetsklass enligt forsta stycket utifran
den skada som ett rojande av uppgiften kan medféra for Sveriges
forhallande till annan stat eller mellanfolklig organisation.

Sékerhetsskyddsavtal

4 8§ Vid upphandling eller ingdende av ett avtal avseende varor, tjanster
eller byggentreprenader dar det forekommer sdkerhetsskydds-
klassificerade uppgifter i informationssékerhetsklassen konfidentiell eller
déarover, eller som i Ovrigt avser sakerhetskanslig verksamhet av
motsvarande betydelse for Sveriges sékerhet, ska villkor anges i ett



sakerhetsskyddsavtal for hur krav pa sékerhetsskydd enligt 2§ ska Bilaga2

tillgodoses av leverantoren.

Den som ingatt ett sakerhetsskyddsavtal med en leverantor ska ocksa
kontrollera att de angivna villkoren om sakerhetsskydd f6ljs och se till att
sadan anmalningsskyldighet som avses i 2 § forsta stycket 4 fullgors.

5 § Ett sakerhetsskyddsavtal enligt 4 § far, om det inte finns sarskilda
skal, ingas endast av staten, kommuner eller landsting.

Om en upphandlande verksamhet i enlighet med forsta stycket inte
sjalv far ingd ett siakerhetsskyddsavtal, ska en ansokan om ingaende av
sékerhetsskyddsavtal goras till den myndighet som regeringen
bestdmmer.

Undantag fran bestimmelser om sékerhetsskydd

6 8§ For riksdagen och dess myndigheter galler endast bestdammelserna
om informationssékerhetsklasser, sakerhetsprévning och sékerhetsintyg.
I 6vrigt galler lagen (2006:128) om sakerhetsskydd for riksdagen och
dess myndigheter.

7 § Regeringen far i frdiga om Regeringskansliet forordna om undantag
frdn andra bestimmelser i lagen 4n saddana som galler
informationssékerhetsklasser, sdkerhetsprévning och sékerhetsintyg.

Séarskilda bestammelser om statsministerns tjanstebostader

88 | lagen (2014:514) om ansvar for vissa sikerhetsfragor vid stats-
ministerns tjanstebostéder finns sarskilda bestdmmelser om ansvar for
fysisk sakerhet och om samradsskyldighet infor att sakerhetsskyddsavtal
ska tréffas och infor beslut om placering i sékerhetsklass.

Skyddsobjekt

9 8 Bestdmmelser om forbud mot tilltrade till vissa byggnader, andra
anlaggningar, omraden och andra objekt finns i skyddslagen (2010:305).

3 kap. Sakerhetsprovning

Vem som ska sakerhetsprovas

1§ Den som genom anstéllning eller pd ndgot annat satt ska delta i
sékerhetskanslig verksamhet ska sakerhetsprovas. Sékerhetsprovning ska
dock inte goras ndr det galler

1. ledamdéter av regeringen, av Europaparlamentet, av riksdagen eller
av kommun- och landstingsfullméktige, eller

2. andra uppdrag som offentliga forsvarare eller ombud infér domstol
an sadana som avser offentligt ombud enligt 27 kap. 27§
rattegangsbalken eller integritetsskyddsombud enligt 6§ lagen
(2009:966) om Fdrsvarsunderréattelsedomstol.
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Sakerhetsprévningens syfte och dess innehall

2 § Sékerhetsprovningen ska klarldgga om personen kan antas vara lojal
mot de intressen som skyddas i denna lag och i Gvrigt palitlig fran
sakerhetssynpunkt. Vid sakerhetsprovningen ska beaktas sadana
omstandigheter som kan antas innebéra sarbarheter i sékerhetshanseende.

3 8 En inledande sékerhetsprévning ska goras innan deltagandet i den
sakerhetskansliga verksamheten paborjas. Prévningen ska innefatta en
grundutredning samt registerkontroll och sarskild personutredning i den
omfattning som anges i 6, 7 och 10 88. Om det finns sérskilda skal, far
den inledande sakerhetsprévningen goéras mindre omfattande.

Séakerhetsprovningen ska déarefter foljas upp under den tid som
deltagandet i den sékerhetskansliga verksamheten pagar.

Sakerhetsklasser

48 En anstdllning eller ett annat deltagande i sékerhetskénslig
verksamhet ska placeras i sakerhetsklass enligt féljande.

1. Sakerhetsklass 1, om den anstallde eller den som pa annat sétt deltar
i verksamheten i en omfattning som inte &r ringa far del av uppgifter i
informationssakerhetsklassen kvalificerat hemlig, eller pa annat satt till
foljd av sitt deltagande i verksamheten har mdjlighet att orsaka
synnerligen allvarlig skada for Sveriges sakerhet.

2. Sakerhetsklass 2, om den anstallde eller den som pé annat satt deltar
i verksamheten i en omfattning som inte ar ringa far del av uppgifter i
informationssakerhetsklassen hemlig eller i ringa omfattning far del av
uppgifter i informationssikerhetsklassen kvalificerat hemlig, eller pa
annat sétt till foljd av sitt deltagande i verksamheten har mdéjlighet att
orsaka allvarlig skada for Sveriges sékerhet.

3. Sékerhetsklass 3, om den anstallde eller den som pa annat sétt deltar
i verksamheten far del av uppgifter i informationssakerhetsklassen
konfidentiell eller i ringa omfattning far del av uppgifter i
informationssakerhetsklassen hemlig, eller pa annat satt till foljd av sitt
deltagande i verksamheten har mdjlighet att orsaka en inte obetydlig
skada for Sveriges sdkerhet.

En anstéllning eller ett annat deltagande i sdkerhetskénslig verksamhet
ska ocksa i andra fall 4n sddana som foljer av forsta stycket placeras i en
sakerhetsklass som motsvarar de krav pa sikerhetsprovning som féljer av
ett internationellt sakerhetsskyddsétagande.

En anstéllning eller ett annat deltagande far placeras i sdkerhetsklass
endast om behovet av sikerhetsskydd inte kan tillgodoses pa annat satt.

Vem som beslutar om placering i sékerhetsklass

5 § Riksdagen och dess myndigheter beslutar om placering i sakerhets-
klass savitt avser riksdagens forvaltningsomrade.

I 6vrigt beslutar regeringen om placering i sakerhetsklass. Regeringen
far foreskriva att myndigheter och andra for vilka bestammelserna om
sékerhetsprévning galler beslutar om placering i sékerhetsklass. Denna
beslutanderatt far tilldelas enskilda endast om det finns sarskilda skal.



Registerkontroll

6 8 Med registerkontroll avses i denna lag att uppgifter i den omfattning
som foljer av 12 § hamtas fran register som omfattas av lagen (1998:620)
om belastningsregister, lagen (1998:621) om misstankeregister eller
lagen (2010:362) om polisens allménna spaningsregister. Med
registerkontroll avses ocksa att uppgifter som behandlas med stod av
polisdatalagen (2010:361) hamtas in.

7 8 Registerkontroll ska géras om anstéliningen eller deltagandet i
verksamheten har placerats i sékerhetsklass.

Vid registerkontroll enligt forsta stycket ska ocksa uppgifter enligt 6 §
I6pande hamtas in under den tid deltagandet i den sédkerhetskansliga
verksamheten pagar.

88 Om det finns sarskilda skal, far registerkontroll av nagon som ska
delta i en sakerhetskanslig verksamhet goras utan foregaende placering i
sakerhetsklass. Foreskrifter om detta meddelas av regeringen, utom savitt
géller riksdagen och dess myndigheter.

9§ Bestammelser om registerkontroll finns ocksa i 4 kap. om inter-
nationell sakerhetsskyddssamverkan och sékerhetsintyg.

Sérskild personutredning

10 § En sdrskild personutredning ska goras vid registerkontroll som avser
anstéllning eller annat deltagande i verksamhet, om anstéllningen eller
deltagandet i verksamheten har placerats i sakerhetsklass 1 eller 2.
Utredningen ska omfatta en undersokning av den kontrollerades
ekonomiska forhéllanden. 1 6vrigt ska utredningen ha den omfattning
som behdvs.

Krav pa samtycke

11 § Registerkontroll och sarskild personutredning far goras endast om
den som sékerhetsprévningen galler har lamnat sitt samtycke. Samtycket
ska anses galla ocksd kontroller och utredningar under den tid som
deltagandet i den sakerhetskansliga verksamheten pagar.

Utlamnande av uppgifter

12 § Sékerhets- och integritetsskyddsndmnden beslutar om uppgifter som
kommit fram vid registerkontroll och séarskild personutredning ska
lamnas ut for sakerhetsprévning. Utlamnande av uppgifter far omfatta,

1. for sékerhetsklass 1 eller 2: uppgifter om den kontrollerade som
finns i ndgot av de register som anges i 6 § eller som behandlas med stod
av polisdatalagen (2010:361). Om det ar oundgéngligen nodvandigt, far
ocksa motsvarande uppgifter om den kontrollerades make eller sambo
ldmnas ut, eller

2. for sékerhetsklass 3: uppgifter om den kontrollerade i belastnings-
registret och misstankeregistret samt uppgifter som behandlas hos
Séakerhetspolisen med stéd av polisdatalagen.
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Om det finns synnerliga skal, far utlamnandet omfatta dven andra
uppgifter an sddana som avses i forsta stycket.

En uppgift som har kommit fram vid registerkontroll eller sarskild
personutredning far lamnas ut for sakerhetsprévning endast om den i det
enskilda fallet kan antas ha betydelse for provningen av den
kontrollerades palitlighet fran sakerhetssynpunkt.

13 8 Innan en uppgift 1&mnas ut for sékerhetsprovning ska den som
uppgiften avser ges tillfélle att yttra sig 6ver uppgiften. Detta galler dock
inte om uppgiften omfattas av sekretess i forhallande till den enskilde
enligt nagon annan bestammelse i offentlighets- och sekretesslagen
(2009:400) an 35 kap. 3 8.

Aven om uppgiften omfattas av sddan sekretess, ska den som uppgiften
avser ges tillfalle att yttra sig innan uppgiften lamnas ut, om hans eller
hennes intresse av att fa yttra sig skaligen bér ha foretrade framfor det
intresse som sekretessen ska skydda.

Beddmning vid sékerhetsprdvning

14 § Sékerhetsprévningen innebér en bedémning enligt 2 § av en persons
lamplighet for att delta i en sakerhetskénslig verksamhet. Bedémningen
ska utgd frdn uppgifter som kommit fram vid genomférandet av
grundutredningen och den kdnnedom som i 6vrigt finns om den som ska
provas, uppgifter som har lamnats ut efter registerkontroll och sarskild
personutredning, arten av den verksamhet for vilken prdvningen gors
samt omsténdigheterna i 6vrigt.

Bedomningen gors av den som beslutar om anstéllning eller annat
deltagande i den sékerhetskinsliga verksamheten. Har nagon annan ett
avgdrande bestdmmande Over den prévades I&mplighet att delta i den
sdkerhetskansliga verksamheten, g6r dock denne den slutliga
bedémningen.

Om det finns anledning till det, ska en tidigare gjord bedémning
avseende en persons lamplighet for att delta i den sé@kerhetskansliga
verksamheten omprovas.

4 kap. Internationell sdkerhetsskyddssamverkan och
sakerhetsintyg

Nationell sékerhetsmyndighet

1 § Den som regeringen bestammer ska fullgéra uppgiften som nationell
sékerhetsmyndighet och nationell industrisakerhetsmyndighet i enlighet
med internationella sikerhetsskyddsétaganden.

Sékerhetsintyg

2 § Ett sakerhetsintyg far utfardas for personer och leverant6rer nar en
annan stat eller mellanfolklig organisation ansokt om sadant underlag,
om

1. behov av sadant intyg finns vid internationell samverkan avseende
sékerhetskanslig verksamhet enligt denna lag, eller



2. intyget, utéver vad som foljer av punkten 1, kan underlétta for en
person som har hemvist i Sverige eller for en leverantér med sate i
Sverige att delta i en verksamhet som en annan stat eller en mellanfolklig
organisation bedémer vara i behov av sakerhetsskydd.

Ett intyg enligt forsta stycket far utfardas endast om deltagandet avser
verksamhet i eller for en stat eller mellanfolklig organisation som
omfattas av ett internationellt sikerhetsskyddsétagande. Om det finns
sarskilda skal, far regeringen besluta om undantag fran kravet pa ett
internationellt sakerhetsskyddsatagande.

3 8 En sékerhetsprovning som innefattar registerkontroll enligt 3 kap. 6 §
far goras, om det behdvs for att ett sakerhetsintyg ska kunna utfardas.
Vid sadan registerkontroll far ocksa en sarskild personutredning enligt
3 kap. 10 § goras.

4 8§ Vid &renden om sakerhetsintyg galler bestdimmelserna om sakerhets-
provning i 3 kap. 2, 6, 10-13 §§ samt 14 § forsta stycket.

Registerkontroll pa ansokan av en annan stat eller
mellanfolklig organisation

5 § Registerkontroll enligt 3 kap. 6 § far géras nar en annan stat eller
mellanfolklig organisation ansékt om sadant underlag, om

1. den person som ansokan géller har eller har haft hemvist i Sverige,
och

2. personen genom anstéllning eller pd annat satt ska delta i en
verksamhet dér det for deltagandet galler regler om registerkontroll vid
sékerhetsprévning som motsvarar reglerna i denna lag.

Vid registerkontroll enligt forsta stycket far ocksd en sarskild
personutredning enligt 3 kap. 10 8§ goras.

6 8§ Vid &renden enligt 5§ géller bestammelserna om registerkontroll,
sarskild personutredning och samtycke i 3 kap. 6 och 10-13 §8.

Vem som beslutar om registerkontroll och utfardar intyg

7 8 Den nationella sékerhetsmyndigheten beslutar om registerkontroll
enligt 3 och 588 samt utfardar intyg enligt 2 § och lamnar underlag
enligt 5 8.

Om en registerkontroll foranleds av ett drende om sékerhetsintyg for
leverantor, beslutar i stéllet den nationella industrisakerhetsmyndigheten
om registerkontrollen och utfardar intyg enligt 2 8.

5 kap. Ovriga bestammelser

Tystnadsplikt

1 8§ Den som med stod av denna lag har fatt del av uppgifter om nagon
annans personliga forhallanden far inte obehorigen roja eller utnyttja
dessa uppgifter.

| det allménnas verksamhet tillampas i stéllet bestdmmelserna i
offentlighets- och sekretesslagen (2009:400).
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2 8§ Den som pa grund av anstéllning eller pa annat satt deltar eller har
deltagit i sdkerhetskanslig verksamhet enligt denna lag far inte
obehdrigen roja eller utnyttja sakerhetsskyddsklassificerade uppgifter.
Tystnadsplikten géller om anstéllningen eller deltagandet placerats i
sakerhetsklass enligt 3 kap. 4 8.

I det allménnas verksamhet tillimpas i stallet bestdmmelserna i
offentlighets- och sekretesslagen (2009:400).

Sekretessbrytande bestdmmelse

3 § Sekretess hindrar inte att den nationella sékerhetsmyndigheten enligt
4 kap. 1 § i ett &rende om underlag for sdkerhetsprévning enligt 4 kap.
5 8 till en utlandsk myndighet eller en mellanfolklig organisation lamnar
ut en uppgift som har kommit fram vid registerkontroll eller sérskild
personutredning, om det star klart att ett sadant utlimnande &r forenligt
med svenska intressen.

Tillsyn
48 Den som regeringen bestimmer ska utfora tillsyn over

sékerhetsskyddet hos myndigheter och andra som lagen géller for samt
hos leverantorer som har traffat ett sakerhetsskyddsavtal.

Foreskrifter om verkstéllighet

5 § Regeringen eller den myndighet som regeringen bestdmmer meddelar
de narmare foreskrifter som behdvs for lagens tillampning.

1. Denna lag tréder i kraft den 1 januari 2017.

2. Genom lagen upphévs sakerhetsskyddslagen (1996:627).

3. En anstéllning eller annat deltagande som enligt sdkerhets-
skyddslagen (1996:627) placerats i sékerhetsklass 1-3 ska motsvara en
placering enligt 3 kap. 4 § i sékerhetsklass 1-3. En registerkontroll med
stdd av 14 § sdkerhetsskyddslagen ska i den utstrdckning regeringen
foreskriver motsvara ett beslut om placering i sakerhetsklass 3.



Forslag till lag om &ndring i polislagen (1984:387)

Harigenom foreskrivs att 3 § polislagen (1984:387) ska ha fdljande
lydelse

Nuvarande lydelse Foreslagen lydelse

38

Till S&kerhetspolisens uppgifter hor att

1. forebygga, forhindra och upptdcka brottslig verksamhet som
innefattar brott mot rikets sékerhet eller terrorbrott,

2. utreda och beivra sédana brott som anges i 1 eller som foljer av 5,

3. fullgéra uppgifter i samband med personskydd av den centrala stats-
ledningen och andra som regeringen eller S&kerhetspolisen bestimmer,

4. fullgéra uppgifter enligt 4. fullgéra uppgifter enligt
sékerhetsskyddslagen (1996:627),  sdkerhetsskyddslagen

(2017:xx),

5. leda annan polisverksamhet om regeringen foreskriver det och i
Gvrigt bedriva sadan verksamhet som framgar av lag eller férordning
eller som regeringen uppdragit at Sakerhetspolisen att i sarskilda
hanseenden ansvara for.

Né&r Sékerhetspolisen leder polisverksamhet enligt forsta stycket ska
det som i lag eller annan forfattning foreskrivs om Polismyndigheten i
tillampliga delar galla Sékerhetspolisen.

Denna lag tréder i kraft den 1 januari 2017.
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Forslag till lag om &ndring i elberedskapslagen
(1997:288)

Héarigenom foreskrivs att 2 8§ elberedskapslagen (1997:288) ska ha
féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

28§

Beredskapslagring av bransle som anvands for elproduktion omfattas
av lagen endast i fraga om rétt till ersittning enligt 10 §. Sarskilda
bestdmmelser om beredskapslagring finns i lagen (2012:806) om
beredskapslagring av olja.

| skyddslagen (2010:305) och i I skyddslagen (2010:305) och i
sékerhetsskyddslagen (1996:627)  sékerhetsskyddslagen — (2017:xx)
finns bestammelser om finns bestammelser om
tilltradesbegréansning. tilltradesbegransning och  fysisk

sékerhet.

Denna lag tréder i kraft den 1 januari 2017.



Forslag till lag om &ndring i lagen (1998:938) om
behandling av personuppgifter om totalférsvarspliktiga

Hérigenom foreskrivs att 9 § lagen (1998:938) om behandling av
personuppgifter om totalférsvarspliktiga ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

98§

| automatiserat register dver totalforsvarspliktiga far endast foljande
personuppgifter foras in:

1. personnummer eller samordningsnummer, namn, adress,
telefonnummer och folkbokfdringsort,

2. hinder for genomférande av utredning som avses i 3 § forsta stycket,
for utbildning eller for krigsplacering eller annat ianspraktagande av den
registrerade for totalforsvarets rakning,

3. boende- och familjeférhallanden samt forsorjning, om uppgiften
behovs for att Totalforsvarets rekryteringsmyndighet ska kunna fullgora
sina aligganden i fraga om formaner till totalforsvarspliktiga,

4. utbildning, anstéallning, kunskaper, fardigheter, anlag och intressen
som har betydelse for beddmningen av den registrerades anvandbarhet
inom totalforsvaret,

5. fysisk och psykisk halsa och formaga jamte de uppgifter som ligger
till grund fér bedémningen hérav,

6. om den registrerade &r svensk medborgare eller inte,

7. utgangen i mal om ansvar for brott mot totalforsvarsplikten,

8. att den registrerade har domts till paféljd for brott som framgar av
uppgift ur belastningsregistret som Totalforsvarets rekryterings-
myndighet fatt del av,

9. att den registrerade genomgatt 9. att den registrerade genomgatt
sékerhetsprévning enligt  sdkerhetsprévning enligt
sékerhetsskyddslagen (1996:627), sékerhetsskyddslagen  (2017:xx),
vilken s&kerhetsklass prévningen vilken sékerhetsklass prévningen
avsett och resultatet av denna, avsett och resultatet av denna,

10. vad som bestdmts vid inskrivningen enligt lagen (1994:1809) om
totalforsvarsplikt eller lagen (1994:1810) om mdjlighet for kvinnor att
fullgdra varnplikt eller civilplikt med langre grundutbildning,

11. krigsplacering, annat ianspraktagande av den registrerade for
totalférsvaret eller sérskild uppgift som han eller hon ska utfora vid héjd
beredskap,

12. tjanstgdring inom totalforsvaret samt betyg, vitsord, forordnanden
och utmarkelser som &r att hanfdra till denna, samt

13. personliga forhallanden i 6vrigt som aberopas av den registrerade,
om de ror hans eller hennes tjanstgdring inom totalforsvaret.

Andra kansliga personuppgifter an sadana uppgifter som ror héalsa eller
religios overtygelse far inte foras in i ett automatiserat register Gver
totalforsvarspliktiga. Uppgifter om religios Gvertygelse far endast
registreras om den registrerade har lamnat sitt uttryckliga samtycke till
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tjnstgoring inom totalforsvaret.

Denna lag trader i kraft den 1 januari 2017.
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Forslag till lag om &ndring i lagen (2006:128) om
sékerhetsskydd i riksdagen och dess myndigheter

Hérigenom foreskrivs att 7, 8 och 10 88 lagen (2006:128) om
sékerhetsskydd i riksdagen och dess myndigheter ska ha féljande lydelse.

Nuvarande lydelse

For riksdagen och de myndig-
heter som avses i 18 finns
bestammelser om  sdkerhets-
provning i sakerhetsskyddslagen
(1996:627).

Nar en myndighet som lagen
galler for avser att begéra in anbud
eller traffa avtal om upphandling
dar det forekommer uppgifter som
med hénsyn till rikets sakerhet
omfattas av sekretess, skall myn-
digheten traffa ett skriftligt avtal
(sékerhetsskyddsavtal) med
anbudsgivaren eller leverantéren
om det sakerhetsskydd som behévs
i det sérskilda fallet.

Om sékerhetsskyddslagen
(1996:627) galler for anbuds-
givaren eller leverantéren pa grund
av 1l § 2 eller 3 i den lagen, kan
anbudsgivarens eller leverantdrens
skyldigheter enligt lagen inte goras
mindre  langtgdende  genom
villkoren i sékerhetsskyddsavtalet.

Foreslagen lydelse

For riksdagen och de myndig-
heter som avses i 1 § finns
bestdmmelser om informations-
sékerhetsklass, sakerhetsprovning
och sékerhetsintyg i sakerhets-
skyddslagen (2017:xx).

Néar en myndighet som lagen
géller for avser att begéara in anbud
eller traffa avtal om upphandling
dar det forekommer uppgifter som
med hénsyn till rikets sakerhet
omfattas av sekretess, ska myndig-
heten traffa ett skriftligt avtal
(sékerhetsskyddsavtal) med
anbudsgivaren eller leverantoren
om det sakerhetsskydd som behdvs
i det sarskilda fallet.

Oom sékerhetsskyddslagen
(2017:xx) galler for anbudsgivaren
eller leverantdren pd grund av
lkap. 18 i den lagen, kan
anbudsgivarens eller leverantdrens
skyldigheter enligt lagen inte goras
mindre  langtgdende  genom
villkoren i sékerhetsskyddsavtalet.

10§
Av 7 8 lagen (2011:745) med instruktion for Riksdagsforvaltningen
framgér att Riksdagsforvaltningen far meddela foreskrifter inom sitt

verksamhetsomrade.

Ovriga myndigheter som avses i 1§ far meddela de narmare fore-
skrifter inom sitt verksamhetsomrade som behdvs for tillampning av

1. denna lag och

2. sakerhetsskyddslagens
(1996:627)  bestammelser om
sékerhetsprévning.

2. sakerhetsskyddslagens
(2017:xx)  bestammelser  om
informationssékerhetsklass,
sékerhetsprévning och sakerhets-
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Denna lag trader i kraft den 1 januari 2017.
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Forslag till lag om &ndring i lagen (2007:258) om
behandling av personuppgifter i Férsvarsmaktens
forsvarsunderréttelseverksamhet och militara

sékerhetstjanst

Harigenom foreskrivs att 1 kap. 10 § lagen (2007:258) om behandling
av personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet
och militéra sékerhetstjénst ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
108§
Uppgifter om en person far behandlas for de andamél som anges i 9 §

endast om

1. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utéva verksamhet som innefattar brott som kan hota
rikets sékerhet eller terroristbrott enligt 2 § lagen (2003:148) om straff
for terroristbrott eller motsvarande brottslighet enligt tidigare

lagstiftning,

2. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utbva underrattelseverksamhet riktad mot
Forsvarsmakten och dess sékerhetsintressen,

3. uppgifterna ger grundad
anledning att anta att personen
utbvar annan sdkerhetshotande
verksamhet an som avses i 1 och
som innefattar brott eller &sido-
sittande av aligganden i anstall-
ning hos Forsvarsmakten, och det
finns sédrskilda skal till att
uppgiften skall behandlas,

3. uppgifterna ger grundad
anledning att anta att personen
utbvar annan sakerhetshotande
verksamhet an som avses i 1 och
som innefattar brott eller &sido-
sattande av &ligganden i anstall-
ning hos Foérsvarsmakten, och det
finns  sérskilda skal till att
uppgiften ska behandlas,

4. personen har ldmnat uppgifter om sékerhetshotande verksamhet och
personuppgifterna ar nddvandiga for att bedéma personens trovardighet,

eller

5. uppgifterna avser information
som har framkommit i samband
med att en person har genomgatt
registerkontroll  eller  sérskild
personutredning enligt sdkerhets-
skyddslagen (1996:627).

Uppgifter om en person skall
forses med upplysning om pa
vilken av de i forsta stycket
angivna  grunderna  uppgiften
behandlas.

Om  behandlingen av  en
personuppgift foranleds av nagot

5. uppgifterna avser information
som har framkommit i samband
med att en person har genomgatt
registerkontroll  eller  sdrskild
personutredning enligt sékerhets-
skyddslagen (2017:xx).

Uppgifter om en person ska
forses med upplysning om pa
vilken av de i forsta stycket
angivna  grunderna  uppgiften
behandlas.

Oom behandlingen av  en
personuppgift foranleds av nagot
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annat 4n antagande om att
personen har utbvat eller kommer
att utdva brottslig verksamhet skall
det sérskilt anges att personen inte
ar misstankt for brottslig verksam-
het, om det inte pa annat satt klart
framgér att sddan misstanke inte
finns. Uppgifter om en person som
inte heller kan antas ha ut6vat eller
komma att utéva annan sakerhets-
hotande verksamhet skall forses
med en sérskild upplysning om
detta, om det inte pa annat sétt
klart framgar att sadant antagande
inte finns.

Uppgifter om en person som
avses i forsta stycket 1-3 skall
forses med en upplysning om
uppgiftslamnarens trovardighet
och uppgifternas riktighet i sak.

annat an antagande om att
personen har utovat eller kommer
att utdva brottslig verksamhet ska
det sarskilt anges att personen inte
ar misstankt for brottslig verk-
samhet, om det inte p& annat satt
klart framgar att sddan misstanke
inte finns. Uppgifter om en person
som inte heller kan antas ha utévat
eller komma att utbva annan
sékerhetshotande verksamhet ska
forses med en sérskild upplysning
om detta, om det inte pa annat sétt
klart framgar att sadant antagande
inte finns.

Uppgifter om en person som
avses i forsta stycket 1-3 ska
forses med en upplysning om
uppgiftslamnarens trovardighet
och uppgifternas riktighet i sak.

Denna lag tréder i kraft den 1 januari 2017.
Foreskriften i 1 kap. 10 § forsta stycket 5 ska tillampas &ven i fraga om

registerkontroll eller sérskild

sékerhetsskyddslagen (1996:627).

personutredning enligt



Forslag till lag om &ndring i offentlighets- och
sekretesslagen (2009:400)

Harigenom foreskrivs att 35 kap. 1, 3 och 10 8§ offentlighets- och
sekretesslagen (2009:400) ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

35 kap.
18

Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan rojas utan att den
enskilde eller nadgon narstdende till honom eller henne lider skada eller
men och uppgiften férekommer i

1. utredning enligt bestammelserna om forundersokning i brottmal,

2. angelagenhet som avser anvandning av tvangsmedel i brottmal eller
i annan verksamhet for att forebygga brott

3. angeldgenhet som avser 3. angelédgenhet som avser
registerkontroll  och  séarskild sékerhetsprévning enligt
personutredning enligt sékerhets-  sékerhetsskyddslagen (2017:xx),
skyddslagen (1996:627),

4. annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott och som bedrivs av en aklagarmyndighet, Polismyndigheten,
Séakerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen,

5. Statens medierdds verksamhet att bitrada Justitiekanslern, allman
aklagare eller Polismyndigheten i brottmal,

6. register som fors av Polismyndigheten enligt 4 kap. polisdatalagen
(2010:361) eller som annars behandlas med stdd av de bestimmelserna
eller uppgifter som behandlas av Sékerhetspolisen med stéd av 5 kap.
samma lag,

7. register som fors enligt lagen (1998:621) om misstankeregister,

8. register som fors av Skatteverket enligt lagen (1999:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar eller som annars behandlas dér med stdd av samma lag,

9. sarskilt arenderegister dver brottmél som fors av aklagarmyndighet,
om uppgiften inte hanfor sig till registrering som avses i 5 kap. 1 §,

10. register som fors av Tullverket enligt lagen (2005:787) om
behandling av uppgifter i Tullverkets brottshek&mpande verksamhet eller
som annars behandlas d&r med stdd av samma lag, eller

11. register som fors enligt lagen (2010:362) om polisens allménna
spaningsregister.

Sekretessen enligt forsta stycket 2 géller hos domstol i dess
rattskipande eller rattsvardande verksamhet endast om det kan antas att
den enskilde eller nagon narstaende till honom eller henne lider skada
eller men om uppgiften réjs. Vid foérhandling om anvéandning av
tvangsmedel galler sekretess for uppgift om vem som ar misstankt endast
om det kan antas att fara uppkommer for att den misstankte eller nagon
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narstdende till honom eller henne utsétts for vald eller lider annat

allvarligt men om uppgiften rojs.

Forsta stycket géller inte om annat foljer av 2, 6 eller 7 8.
For uppgift i en allman handling géller sekretessen i hdgst sjuttio ar.

Sekretess galler i verksamhet
som avser forande av eller uttag ur
register enligt lagen (1998:620)
om belastningsregister for uppgift i
registret. | fraga om utlamnande av
sadan uppgift galler vad som é&r
foreskrivet i den lagen och i
sékerhetsskyddslagen (1996:627)
samt i forordningar som har
meddelats med stod av dessa lagar.

Sekretess galler i verksamhet
som avser forande av eller uttag ur
register enligt lagen (1998:620)
om belastningsregister for uppgift i
registret. | fraiga om utlamnande av
sadan uppgift galler vad som é&r
foreskrivet i den lagen och i
sékerhetsskyddslagen  (2017:xx)
samt i forordningar som har
meddelats med stdd av dessa lagar.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.
Bestammelserna i 10 och 12 kap. galler inte i frdga om sekretessen

enligt denna paragraf.

10§
Sekretessen enligt 1 § hindrar inte att en uppgift lamnas ut
1. till en enskild enligt vad som foreskrivs i lagen (1964:167) med
sérskilda bestdammelser om unga lagovertradare,

2. till en enskild enligt vad som
foreskrivs i sdkerhetsskyddslagen
(1996:627) samt i foérordning som
har meddelats med stdd i den
lagen,

3. enligt vad som foreskrivs i

2. till en enskild enligt vad som
foreskrivs i sakerhetsskyddslagen
(2017:xx) samt i forordning som
har meddelats med stdd i den
lagen,

—lagen (1998:621) om misstankeregister,

— polisdatalagen (2010:361),

— lagen (1999:90) om behandling av personuppgifter vid Skatteverkets

medverkan i brottsutredningar,

—lagen (2005:787) om behandling av uppgifter i Tullverkets

brottshek&mpande verksamhet,

— kustbevakningsdatalagen (2012:145),
— forordningar som har stod i dessa lagar, eller

4.till en enskild enligt vad

rattegangsbalken.

som foreskrivs i 27 kap. 88§

Denna lag tréder i kraft den 1 januari 2017.
For angeladgenhet som avser registerkontroll och sérskild personutredning
enligt sékerhetsskyddslagen (1996:627) galler 35 kap. 1 § forsta stycket 3

i sin aldre lydelse.



Forslag till lag om &ndring i polisdatalagen (2010:361)

Harigenom foreskrivs att 5 kap. 2 § polisdatalagen (2010:361) ska ha
féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5 kap.
18§

Personuppgifter far behandlas i Sakerhetspolisens brottsbekdmpande
verksamhet om det behdvs for att

1. forebygga, forhindra eller upptécka brottslig verksamhet

som innefattar

a) brott mot rikets sékerhet,

b) terroristbrott enligt 2 § lagen (2003:148) om straff for

terroristbrott,

c) brott enligt 3 § lagen (2002:444) om straff for finansiering av
sarskilt allvarlig brottslighet i vissa fall, eller

d) tryckfrihetsbrott och yttrandefrihetsbrott med rasistiska eller
frémlingsfientliga motiv,

2. utreda eller beivra sadana brott som avses i 1, eller, efter sarskilt
beslut, annat brott,

3. fullgdra uppgifter i samband med personskydd,

4. fullgéra uppgifter enligt 4. fullgéra uppgifter enligt
sékerhetsskyddslagen (1996:627),  sékerhetsskyddslagen (2017:xx),

5. fullgora forpliktelser som foljer av internationella ataganden, eller

6. lamna tekniskt bitrade till Polismyndigheten, Ekobrottsmyndigheten,
Aklagarmyndigheten eller Tullverket.

Denna lag tréder i kraft den 1 januari 2017.
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Forslag till lag om &ndring av lagen (2010:1767) om
geografisk miljéinformation

Héarigenom foreskrivs att 15 8§ lagen (2010:1767) om geografisk
miljdinformation ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse
158§
Bestdmmelser om
1. behandling av personuppgifter finns i personuppgiftslagen
(1998:204),

2. behandling av personuppgifter i fastighetsregistret finns i lagen
(2000:224) om fastighetsregister,

3. krav pa tillstind for upprattande av databaser med landskaps-
information samt for spridning av Kartor och andra sammanstallningar av
landskapsinformation finns i lagen (1993:1742) om skydd for
landskapsinformation,

4. sdkerhetsskydd  finns i 4. sdkerhetsskydd  finns i
sékerhetsskyddslagen (1996:627), sédkerhetsskyddslagen  (2017:xx),
och och

5. upphovsrétt finns i lagen (1960:729) om upphovsrétt till litterdra och
konstnérliga verk.

I frdga om behandling av personuppgifter enligt denna lag galler inte
2 § personuppgiftslagen (1998:204).

Denna lag trader i kraft den 1 januari 2017.



Forslag till lag om &ndring i lagen (2011:1029) om
upphandling pa forsvars- och sakerhetsomradet

Hérigenom foreskrivs att 2 kap. 22 § lagen (2011:1029) om upp-
handling pa forsvars- och sakerhetsomradet ska foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

2 kap.
228

Med sékerhetsskydds-
klassificerade  uppgifter  avses
information och material oavsett
form, karaktar  eller  Over-
foringsteknik som omfattas av
krav pa en viss sdkerhetsniva eller
en viss skyddsniva och som med
hénsyn till rikets sékerhet enligt
lagar och andra forfattningar maste
skyddas mot intréng, forstorelse,
avlagsnande, spridning, forlust
eller atkomst av nagon obehdrig
person, eller ndgon annan typ av
risk.

Med sékerhetsskydds-
klassificerade uppgifter avses i
denna lag information och
material oavsett form, karaktér
eller dverforingsteknik som om-
fattas av krav pa en viss sikerhets-
niva eller en viss skyddsniva och
som med hansyn till Sveriges
sdkerhet enligt lagar och andra
forfattningar maste skyddas mot
intrang, forstorelse, avlagsnande,
spridning, forlust eller atkomst av
nagon obehorig person, eller
nagon annan typ av risk.

For skydd av sakerhetsskydds-
klassificerade  uppgifter  finns
bestammelser i sakerhets-
skyddslagen (2017:xx).

Denna lag tréder i kraft den 1 januari 2017.
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Forslag till lag om &ndring i lagen (2014:514) om
ansvar for vissa sakerhetsfragor vid statsministerns

tjanstebostader

Hérigenom foreskrivs att 1, 2, 4 och 5 8§ lagen (2014:514) om ansvar
for vissa sakerhetsfragor vid statsministerns tjanstebostader ska foljande

lydelse.
Nuvarande lydelse

Denna lag innehaller sarskilda
bestdmmelser som ror
verksamheten vid och skyddet for
egendom som anvdnds som
tjinstebostad for statsministern.
Bestdmmelserna utgdr komplet-
teringar till och undantag fran
sékerhetsskyddslagen (1996:627)
och skyddslagen (2010:305).

Sékerhetspolisen har det ansvar
for  tilltrddesbegransning  som
anges i 7 8 2 sékerhetsskyddslagen
(1996:627) vid egendom som
anvands som tjanstebostad for
statsministern.

Infor att tilltradesbegrénsande
atgarder vidtas ska Sakerhets-
polisen samrada med den eller de
myndigheter som forvaltar egen-
domen och som berdrs av
atgarden. Nar det galler tilltrades-
begransande atgarder som &r av
storre betydelse ska Sékerhets-
polisen dven samrdda  med
Regeringskansliet.

48

Infér att  sdkerhetsskyddsavtal
ska traffas enligt 88
sékerhetsskyddslagen (1996:627)
med anledning av upphandling till
egendom som anvdnds som
tjnstebostad for statsministern ska
den upphandlande myndigheten
samrada med Sakerhetspolisen.

Foreslagen lydelse

Denna lag innehaller sarskilda
bestammelser som ror
verksamheten vid och skyddet for
egendom som anvands som
tjinstebostad for statsministern.
Bestdmmelserna utgér komplet-
teringar till och undantag fran
sékerhetsskyddslagen  (2017:xx)
och skyddslagen (2010:305).

Sékerhetspolisen har det ansvar
for fysisk sékerhet som anges i
2 kap. 182 sékerhetsskyddslagen
(2017:xx) vid egendom som
anvdnds som tjénstebostad for
statsministern.

Infor att atgarder avseende
fysisk  sékerhet  vidtas ska
Sakerhetspolisen samrada med den
eller de myndigheter som forvaltar
egendomen och som berdrs av
atgarden. Nar det géller atgarder
avseende fysisk sékerhet som &r av
storre betydelse ska
Sékerhetspolisen &ven samrada
med Regeringskansliet.

Infér att  sakerhetsskyddsavtal
ska trdffas enligt 2kap. 48§
sékerhetsskyddslagen  (2017:xx)
med anledning av upphandling till
egendom som anvénds som
tjnstebostad for statsministern ska
den upphandlande myndigheten
samrada med Sakerhetspolisen.



Infor beslut om placering i
sakerhetsklass enligt 17§
sékerhetsskyddslagen (1996:627)

av  anstdllningar eller annat
deltagande i verksamheten vid
egendom som anvands som

tjanstebostad for statsministern ska
den som bedriver verksamheten
samrada med Séakerhetspolisen.

58

Infér  beslut om placering i
sakerhetsklass enligt 3 kap. 48§
sékerhetsskyddslagen (2017:xx) av

anstallningar eller annat
deltagande i verksamheten vid
egendom som anvands som

tjnstebostad for statsministern ska
den som bedriver verksamheten
samrada med Sakerhetspolisen.

Denna lag trader i kraft den 1 januari 2017.
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Forteckning Over remissinstanserna

Remissvar har lamnats av Sveriges Riksbank, Riksdagens ombudsman,
Riksrevisionen, Svea hovratt, Goteborgs tingsratt, Kammarratten i
Stockholm,  Forvaltningsratten i Stockholm,  Justitiekanslern,
Domstolsverket, Aklagarmyndigheten, Polismyndigheten, Sakerhets-
polisen, Sakerhets- och integritetsskyddsnamnden, Kriminalvérden,
Brottsforebyggande radet, Myndigheten for samhallsskydd och
beredskap, Kustbevakningen, Statens haverikommission, Migrations-
verket, Datainspektionen, Folke Bernadotteakademin, Styrelsen for
internationellt  utvecklingssamarbete, Inspektionen for strategiska
produkter, Forsvarsmakten, Forsvarets materielverk, Forsvarets
radioanstalt, =~ Totalforsvarets  forskningsinstitut,  Totalforsvarets
rekryteringsmyndighet, Forsvarsexportmyndigheten®, Statens inspektion
for forsvarsunderrattelseverksamheten, Fdrsvarsunderréttelsedomstolen,
Forsakringskassan, Socialstyrelsen, Folkhalsomyndigheten, Pensions-
myndigheten, E-hdlsomyndigheten, Riksgaldskontoret, Tullverket,
Finansinspektionen, Ekonomistyrningsverket, Skatteverket, Arbetsgivar-
verket, Lansstyrelsen i Stockholms 1an, Lansstyrelsen i Véstra Gotalands
lan, Lansstyrelsen i Skane lan, Lansstyrelsen i Blekinge lan, Statens
dverklagandendmnd, Statens servicecenter, Statskontoret, Statens
fastighetsverk, Fortifikationsverket, Karolinska institutet, Kungliga
tekniska hdgskolan, Stockholms universitet (Juridiska fakulteten),
Uppsala universitet (Juridiska fakulteten), Rymdstyrelsen, Centrala
studiestodsnamnden, Kemikalieinspektionen, Stralsakerhetsmyndigheten,
Affarsverket Svenska kraftndt, Statens energimyndighet, Post- och
telestyrelsen, Trafikverket, Sjofartsverket, Luftfartsverket, Transport-
styrelsen, Konkurrensverket, Regelradet, Statens jordbruksverk, Sveriges
lantbruksuniversitet, Statens veterindrmedicinska anstalt, Livsmedels-
verket, Lantmaéteriet, Riksarkivet, Diskrimineringsombudsmannen,
Forsvarshogskolan, Arbetsformedlingen, Arbetsmiljoverket, Arbets-
domstolen, Sveriges Kommuner och Landsting (SKL), Stockholms lans
landsting, Skéane lans landsting, Vastra Gotalands lans landsting,
Jonkopings lans landsting, Kalmar l&ns landsting, Kronobergs lans
landsting, Sodermanlands lans landsting, Ostergétlands lans landsting,
Norrbottens lans landsting, Stockholms kommun, Malmé kommun,
Goteborgs kommun, Norrkdpings kommun, Eskilstuna kommun,
Vanersborgs kommun, Kiruna kommun, Gotlands kommun, Karlskrona
kommun, Nyn&shamns kommun, Linképings kommun, Halmstads
kommun, Svedala kommun, Visterds kommun, Osthammars kommun,
Forsmark Kraftgrupp AB, Journalistférbundet, Postnord AB, SME-D,
Svensk Energi - Swedenergy — AB, Sveriges advokatsamfund, Sveriges
hamnar, Sveriges Radio AB, Sveriges Television AB, Swedavia,
Sékerhetsbranschen, Sékerhets- och Forsvarsforetagen, Teknikforetagen,
TeliaSonera AB och Vattenfall AB.

8 Férsvarsexportmyndigheten upphorde som myndighet vid utgéngen av 2015 d&
forordningen (2010:654) om instruktion for Forsvarsexportmyndigheten upphdvdes genom
forordningen (2015:726).



Synpunkter har &ven l&mnats av Ekobrottsmyndigheten, Statistiska
Centralbyran, Chalmers Tekniska Hogskola, Ringhals AB och
Dataskydd.net.

Myndigheten for tillvéxtpolitiska utvarderingar och analyser, Karlstads
kommun, Arvidsjaurs kommun, Helsingborgs kommun, Flens kommun,
Luled kommun, Karlsborgs kommun, Leksands kommun, Alvsbyns
kommun, Géavle kommun, Bodens kommun, Sigtuna kommun, Business
Sweden, Civil Rights Defenders, Eon AB, Fortum AB, Foretagarna,
Forsvarsforbundet, It och telekomforetagen, Landsorganisationen i
Sverige, OKG Aktiebolag, SSC Group AB, Sveriges Akademikers
Centralorganisation, Svenskt Naringsliv, Sveriges Domareférbund,
Sveriges Offentliga Inkopare, Tele 2 Sverige AB, Telenor AB, Teracom,
Boxer Group AB och Tjanstemannens Centralorganisation har avstatt
frén att lamna synpunkter eller inte svarat pa remissen.
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