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Missiv

Till statsradet och chefen for Forsvarsdepartementet

Genom beslut den 11 juli 2002 (dir. 2002:103) bemyndigade
regeringen chefen for Forsvarsdepartementet att tillkalla en
sérskild utredare med uppdrag att beddma behovet av
signalskydd i samhallsviktig verksamhet samt att lamna forslag
till organisatorisk placering, lokalisering, uppgifter, ledning och
samordning av signalskyddstjansten.

Genom tilldggsdirektiv beslutade den 20 februari 2003, uttkades
utredningens uppdrag. Den sérskilde utredaren fick utéver det
ursprungliga uppdraget i uppgift att l[amna forslag till hur den
nationella strategin  for informationssakerhetsarbetet bor
utvecklas, hur Sveriges engagemang i det internationella arbetet
inom informationssakerhetsomradet bor utformas i framtiden
samt hur OECD:s riktlinjer om nét- och informationssakerhet
kan genomfdras i Sverige. Utredaren skall dessutom fdlja
myndigheternas uppbyggnad av de verksamheter som regeringen
aviserade i propositionen Samhallets sdkerhet och beredskap
angdende  informationssikerheten i  samhdéllet  (prop.
2001/02:158).

Med stéd av regeringens bemyndigande kallade chefen for
Forsvarsdepartementet f.d. riksdagsledamoten Anders Svérd till
sérskild utredare (Regeringsbeslut 2002:1743/CI1V, Protokoll F6
2002:1744/EPS).
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Till sakkunniga utsags den 15 januari 2003, med boérjan den 2
oktober 2002, kanslirad UIf Johansson och &mnessakkunnig
Richard Oehme och till experter &mnessakkunnig Helena
Lindberg, chefsjurist Elisabeth Lager, avdelningschef John
Daniels, avdelningsdirektor Arne Jonsson och
avdelningsdirektor  Kristina Starkerud. Departementsradet
Michael Mohr utségs, ocksa med borjan den 2 oktober 2002, till
huvudsekreterare. Josefin Grennert forordnades som sekreterare
den 1 december 2002.

Som referensgrupp i arbetet har fungerat en informell grupp
inom  Regeringskansliet som utbyter information om
informationssakerhetsfragor. Gruppen bestar av representanter
frén Justitiedepartementet, Utrikesdepartementet,
Forsvarsdepartementet, Finansdepartementet och
Naringsdepartementet

Utredningen har antagit namnet InfoSakutredningen.

Utredningen har genomfért besok och intervjuer for att
kartlagga, skapa oOverblick och definiera problem inom
signalskyddsomradet. Kontakter med foretradare for naringslivet
har ocksa tagits. Infor avlamnandet av denna rapport har &ven ett

seminarium genomforts med deltagande av berérda departement,
myndigheter och organisationer.

Stockholm 28 februari 2003

Anders Svard

/Michael Mohr

Josefin Grennert
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1 Uppdraget

1.1 Bakgrund

I takt med att samhéllet har blivit allt mer beroende av olika
informationssystem har vikten av att forbereda sig for IT-
relaterade hot av olika slag Okat. Regeringen har nédrmare
beskrivit hotbilden for attacker mot eller via informationssystem
i propositionen Samhéllets sdkerhet och beredskap (prop.
2001/02:158 s. 104 f). Dar konstateras att en av svarigheterna
med hanteringen av de IT-relaterade hoten &r att urskilja vem
aktoren ar, eftersom ingen absolut atskillnad mellan olika typer
av aktorer kan goras. Detta faktum gor det sarskilt svart att
skydda sig eftersom sakerhetsatgarderna maste anpassas till
samtliga typer av aktorer. Ytterligare en forsvarande faktor ar att
de IT-relaterade hoten ar geografiskt obundna. Den som vill
gora intrang i eller pa annat satt manipulera ett
informationssystem i Sverige kan befinna sig var som helst i
vérlden.

Behovet av att skydda information i form av meddelanden och
trafik eller elektroniskt lagrad information &kar i dagens
samhadlle i takt med att myndigheter och foretag digitaliserar sina
arbetsprocesser och darmed sin information. Aven information
som idag inte omfattas av signalskydd kan vara skyddsvérd.
Exempel pa sadan skyddsvard information kan vara uppgifter
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som galler kéanslig infrastruktur, ekonomi och personliga
forhallanden.

Utvecklingen av signalskyddssystem sker idag till storsta delen
inom Forsvarsmakten, utifran de krav som behovet av att kunna
hantera information som omfattas av sekretess till skydd for
rikets sakerhet stéller. Utvecklingen av 1T-sdkerhetslésningar i
samhallet i ovrigt styrs allt mer av behovet av att skydda
information som inte omfattas av sekretess till skydd for rikets
sdkerhet. P4 grund av detta delade behov ar det rimligt att
signalskyddstjénsten utvecklas till att &ven kunna hantera andra
kryptografiska skyddsbehov &n de som utvecklas fér skydd av
rikets sékerhet och att en beddbmning av hela samhéllets
skyddsformaga gors.

Idag leds signalskyddstjansten av en funktion inom
Forsvarsmakten (MUST ITSA). For att tillse att de civila
behoven av signalskydd prioriteras i tillracklig utstrdckning bor
frigan om var signalskyddstjansten pa nationell niva skall
organiseras och lokaliseras 6vervégas.

Regeringen angav i propositionen Ett informationssamhélle for
alla (prop. 1999/2000:86) att den valkomnar en bred anvédndning
av kryptografi. I enlighet med detta bor det dvervdgas om det
finns behov av en radgivande funktion i kryptografifragor i
Sverige. Det finns ett behov av att undersoka i vad man
signalskyddstjansten kan utgora ett sddant radgivande organ i
samhaéllet.

Det statliga behovet av att kunna hantera signalskyddsutrustning
och kryptonycklar &ven i internationella sammanhang 6kar i takt
med Okande samarbete med andra stater och internationella
organisationer. Det bor 6vervdgas om signalskyddstjansten kan
bista i den utvecklingen.
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I det fdljande redogors kortfattat for direktiven samt
tillaggsdirektiven.

1.1.1  De ursprungliga direktiven

Utredningen skall, mot bakgrund av utvecklingen pa
informationssakerhetsomradet, gora en bedémning av behovet
av signalskydd i samhallsviktig verksamhet samt lamna forslag pa
hur signalskyddsverksamheten skall utformas. Utifran det
bedémda behovet skall utredningen ge forslag pa organisatorisk
placering av signalskyddstjansten, dess lokalisering, uppgifter,
ledning och samordning av densamma.

I utredningens direktiv anges att sérskild uppmarksamhet bor
agnas foljande fragor:

e Hur bor signalskyddsverksamheten utformas sa att den kan
komma till nytta inom fler samhaéllssektorer?

o Vilka samhaéllsektorer har storst behov av signalskydd och vilka
krav stéller de?

e Vem skall vara ansvarig for signalskyddet och hur skall detta
vara organiserat?

e Vilka uppgifter skall signalskyddstjansten ha och hur skall
ledning och samordning ske?

e Hur sékerstdlls att det framtida behovet av kompetens inom det
kryptografiska omradet kan tillgodoses?

e Hur  sékerstdlls samordning med andra  landers
signalskyddsorganisationer pa ett fortroendefullt och
sékerhetsmaéssigt trovardigt satt?
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e Hur é&stadkoms en nationell distributionsfunktion for
signalskyddsmateriel och  signalskyddsnycklar  for  det
internationella samarbetet?

En delrapport om signalskyddstjansten skall ldmnas senast den
28 februari 2003.

I direktiven aviseras regeringens avsikt att i tilliggsdirektiv utdka
utredningens uppdrag till att &en omfatta fragor om
informationssékerhet i stort samt att genomfdra den utvardering
som regeringen beskrivit i propositionen Samhéllets sdkerhet
och beredskap (prop. 2001/02:158). Regeringen uttryckte sin
avsikt att aterkomma under hosten med tillaggsdirektiven.

En slutrapportering av uppdraget skall [&mnas senast den 6 maj
2005.

1.1.2  Tillaggsdirektiven

Den 20 februari 2003 beslutade regeringen om tillaggsdirektiv
for utredningen. Utredningen skall, utdver de ursprungliga
uppgifterna, ldamna forslag till hur den nationella strategin for
informationssakerhetsarbetet bor utvecklas, hur Sveriges
engagemang i det internationella  arbetet inom
informationssékerhetsarbetet skall utformas samt hur OECD:s
riktlinjer om nét- och informationssédkerhet kan genomféras i
Sverige. Utredningen skall dessutom fdlja myndigheternas
uppbyggnad av de verksamheter som regeringen anmaélde i
propositionen Samhallets sakerhet och beredskap angaende
informationssékerheten i samhéllet (prop. 2001/02:158, kap. 17).
I propositionen anmalde regeringen sin avsikt att genomfora en
utvérdering av organisatoriska och ©vriga konsekvenser av
propositionens forslag.
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1.2 Arbetets upplaggning och genomfdrande

Utredningen har varit i kontakt med berérda myndigheter och
organisationer i syfte att inhdmta underlag till diskussion om och
bedbmning av nuvarande ordning. Besdk har gjorts vid
Forsvarets radioanstalt (FRA), Militdra underrdttelse- och
sékerhetstjansten (MUST), Krisberedskapsmyndigheten,
(KBM), Totalférsvarets signalskyddssamordning  (TSA),
Sékerhetspolisen  (Sdpo), Totalférsvarets forskningsinstitut
(FOI), Totalforsvarets signalskyddsskola (TSS) och Foérsvarets
materielverk (FMV). Ovriga organisationer som har besokts &r
Naringslivets sékerhetsdelegation (NSD), Svenska
Bankfdreningen och Ericsson. Utdver dessa besok har
utredningen deltagit i totalférsvarets centrala signalskyddsmote,
den 4-5 december 2002 i G6teborg.

Arbetet har genomférts i ndra samarbete med Férsvarsmakten,
Forsvarets radioanstalt, Rikspolisstyrelsen  (S&po) och
Krisberedskapsmyndigheten.






2 Vad ar signalskydd?

2.1 Begreppet signalskydd

I ett alltmer utvecklat informationssamhalle anvands tele- och
informationssystem for i stort sett all samhallsverksamhet.
Obehdriga aktérer kan av olika skél, genom aktiva och passiva
atgarder, forsoka skaffa sig tillgang till den information som
formedlas i systemen. Termen signalskydd har visserligen sina
rotter i den avlyssning genom signalspaning som standigt pagar
mot telekommunikations- och informationssystem som en
vasentlig del av frammande makts underréttelsetjainst, men
signalskydd &r ocksa ett relevant begrepp for behovet av att
skydda information i bred mening, till exempel transaktioner i
finansiella system eller uppgifter som ror personliga
forhallanden.

Riskerna med att forsoka skaffa sig tillgang till information i
olika system ar manga ganger relativt sma, och kan samtidigt ge
mycket bra resultat. De olika aktorer som kan vilja skaffa sig
tillgang till information omfattar allt fran stater till enskilda. Sa
till exempel bedrivs signalspaning av andra stater for att pa
strategisk, operativ och taktisk niva fa insyn i verksamhet och
inhdmta underrdttelser genom att upptdcka, avlyssna och
kartlagga data- och telekommunikationer och
informationssystem. Sadan signalspaning kan ske fran eget
territorium, andra landers territorium, internationellt vatten och

11
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luftrum samt fran rymden. | andra sammanhang kan avlyssning
eller manipulering av information utgdra ett led i brottslig
verksamhet.

Signalskydd ar atgarder som syftar till att forhindra obehorig
insyn i och péaverkan av tele- och radiokommunikationer.
Signalskydd omfattar ocksd anvandning av kryptografiska
funktioner i informationssystem. Kryptografiska funktioner
anvands for att uppna sekretess, det vill saga att endast den som
ar behorig ska kunna l&sa eller fordndra data. Vidare syftar
anvandningen till att garantera autentisering och identifiering,
vilket innebér att data inte ska kunna forvanskas obemérkt
respektive att en avsandare kan bevisa sig vara den han eller hon
utger sig for. Ett fjarde syfte med kryptografiska funktioner &r
oavvislighet. Ingen skall kunna utféra en handling, till exempel
en elektronisk betalning, och sedan pasta sig inte ha utfort den.
Kryptografiska funktioner kan &ven anvéndas i specifika syften,
sasom till exempel vid elektroniska val, for att garantera
anonymitet, verifierbarhet, att ingen rostar mer an en gang och
sd vidare. Genom att anvanda signalskydd skyddar vi oss mot
obehorig insyn och manipulering eller forvanskning av
information.

Exempel pa signalskyddsatgarder &r kryptering, tackning,
omskrivning, radiotystnad, bandspridning, val av
sambandsmedel, anvéndning av digitala signaturer for sdker
verifiering av elektroniska dokument samt identifiering och
autentisering av anvandare och information.

2.2 Historik

Inom den offentliga sektorn har signalskyddsverksamheten vuxit
fram framst som ett resultat av de militdra behoven och inom
ramen for totalforsvarsverksamheten. Det militdra forsvarets
behov av signalskydd har i sig motiverat relativt omfattande
statliga satsningar, och efterhand som behoven av samordning

12
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mellan det militéra och det civila forsvaret uppmérksammats, har
en sdrskild struktur och organisation vuxit fram.

Fore 1959 skottes Forsvarsmaktens signalskyddstjanst inom
varje forsvarsgren utan nagon namnvard samverkan. Inom det
som idag kallas totalforsvarets civila del férekom endast
begransad signalskyddsverksamhet. Det militdra och det civila
forsvaret anvénde sig av olika system for att skydda sin
signalering, varfor saker kommunikation mellan de bada delarna
av forsvaret var problematisk.

For att verka for en gemensam struktur inférdes 1959 en for
totalforsvaret gemensam signalskyddstjanst, Statens
Signalskyddsnamnd (SN), under davarande
Inrikesdepartementet. Beredande och verkstéllande organ var
signalskyddsbyran  (Byra K). Pa grund av okande
effektivitetskrav lades senare SN ned och Byrda K blev 1968
Totalforsvarets signalskyddsavdelning (TSA) i Forsvarsstabens
Sektion 1. Utbildningsorganet, Statens Signalskyddsndmnds
skola (SNS), bytte namn till Totalférsvarets Signalskyddsskola
(TSS) och inordnades under Stabs- och sambandsskolan
(StabSbS). Efter omorganiseringen leddes signalskyddstjansten
av Overbefilhavaren. Detta gav Férsvarsmakten en stor roll i det
civila forsvarets signalskydd.

Inom FoOrsvarsmakten har chefen for Militdra underrdattelse- och
sékerhetstjansten (MUST) idag ansvaret for samtliga uppgifter
inom omradet (regelverk, utveckling, driftstod och kontroll).
Signalskyddsarendena  for  totalforsvaret, det vill séga
Forsvarsmakten, Forsvarsmakten narstaende myndigheter och
de civila myndigheter som ingér, bereds och verkstalls av TSA.
TSA ingar organisatoriskt i 1T-sakerhetsavdelningen (ITSA) vid
MUST i Hogkvarteret (HKV). TSA har ansvaret for
signalskyddséarenden inom hela  totalférsvaret  men
Krisberedskapsmyndigheten (KBM) samordnar
signalskyddstjansten inom totalférsvarets civila del. KBM

13



Vad ar signalskydd? SOU 2003:27

anskaffar signalskyddsmateriel for omradesvis civil ledning samt
for samverkan mellan civila myndigheter genom att bestélla fran
Forsvarets materielverk (FMV). KBM anlitar Férsvarsmakten S1
(Upplands Regemente)/TSS for utbildning av
signalskyddspersonal vid de civila myndigheterna.

FMV har férutom upphandlingsansvar for signalskyddsmateriel
dven uppgift att samordna signalskyddsverksamheten vid
forsvarsindustrin.

Inom 06vrig offentlig verksamhet och i kommersiella
sammanhang har signalskydd anvénts relativt sparsamt. Forst
nar utvecklingen av olika informationssystem lett till savél 6kat
beroende som mer patagliga hot har behoven av skydd
uppmarksammats. Inom kommersiell verksamhet har det i forsta
hand handlat om en Okad anvéndning av kryptosystem, dér
syftet har varit att skydda information om féretagens finansiella
lage eller affarsstrategiska overvaganden. Alltmer har det ocksa
kommit att handla om forskning och utveckling, som i méanga
hogteknologiska foretag betraktas som den viktigaste tillgangen.
Att en allt stérre del av handeln med varor och tjanster bedrivs
via till exempel Internet bidrar ocksa till ett 6kat behov av olika
former av kryptering.

14



3 Dagens
signalskyddsverksamhet

3.1 Signalskydd inom totalforsvaret

Prioriterade uppgifter inom ramen for den
signalskyddsverksamhet som bedrivs av Forsvarsmakten TSA, &r
att utveckla och godké&nna kryptosystem for kryptering av
hemliga uppgifter (13 8 2:a stycket i
Sékerhetsskyddsforordningen (1996:633) stadgar att hemliga
uppgifter far krypteras endast med kryptosystem som har
godkants av Forsvarsmakten), tillhandahalla kryptografisk
funktion for riktighet, autentisering, och oavvislighet,
nyckelférsorjning for alla system i drift samt att utarbeta
regelverket for signalskyddstjansten. Det ses som viktigt att
verksamheten bedrivs i direkt ndrhet av utvecklingen av
komplexa informations- och kommunikationssystem, da
kryptofunktioner ofta &r en del av dessa. Samtliga uppgifter
staller krav pa valutbildad och behérig personal.

3.1.1  Nyckelproduktion

Kryptonycklar ar en viktig del av den kryptologiska funktionen i
signalskyddssystemen. Nycklarna produceras néstan uteslutande
av TSA for anvandning pa olika myndigheter inom ramen for
totalforsvarsverksamheten. TSA ansvarar ocksa for att utveckla
de datorprogram som genererar nycklar. Medier som anvéands for
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kryptonycklarna ar papper i form av tryckta streckkoder, halkort
samt smarta kort och andra datamedier. Tillverkning &r en
kénslig process med hog sekretess som forutsittning for att
signalskyddssystemen skall fungera som de &r avsedda att gora.
Att varje nyckel i sig ar en hemlig handling stéller stora krav pa
noggrannhet i alla led. TSA har ansvaret for att arbetet bedrivs pa
ett korrekt satt och har utvecklat ett system for kontroll inom
sin produktionsenhet.

3.1.2  Nyckeldistribution

Distributionen av kryptonycklar sker idag i huvudsak genom
postbefordran. TSA distribuerar producerade nycklar till ett
antal centrala myndigheter samt internt inom Forsvarsmakten.
KBM far nycklar for den civila delen av totalforsvaret for vidare
distribution av dessa till myndigheter pa regional och lokal niva.
Eftersom innehallet i dessa forsandelser ar hemligt ar det viktigt
att kontrollera att de verkligen nar ratt mottagare. KBM anser att
distributionen av kryptonycklar sker enligt sékra rutiner och
med hogt stéllda krav pa sakerhet i samtliga led. Det ar viktigt att
uppratthalla sakerhetsskyddet till dess att nycklarna upphort att
gélla och forstorts.

3.1.3 Kontrollverksamhet

3.1.3.1 Signalkontroll

Signalkontrollverksamheten inom TSA syftar framst till att
kontrollera att de signalskyddssystem som &r i drift anvands pa
ett riktigt satt och att de ger det skydd de &r avsedda att ge.
Kontroll sker ocksd av den klartexttrafik som forekommer i
samband med olika évningar och materielférsok. Den insamlade
trafiken analyseras for att fa reda pa om det har forekommit
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nadgot som rojer den kontrollerade verksamheten. Den
kontrollverksamhet som bedrivs av TSA ar helt inriktad pa trafik
inom totalforsvaret. Den enhet som idag finns inom TSA utgor
en liten, och dérfor kanslig, resurs. Uppgifterna &r stora och
resurserna begransade, trots att enheten endast utnyttjas inom
totalforsvaret. Gruppen anvdnds idag i huvudsak inom
Forsvarsmakten samt vid olika former av materielforsok, vilka
man gor pa uppdrag av FMV.

3.1.3.2  Administrativ kontroll

TSA genomfor ocksé en administrativ  kontroll av
signalskyddsverksamheten vid de olika myndigheter som har en
signalskyddsorganisation. Vid dessa kontroller undersoks att
myndigheten foljer det regelverk i form av foreskrifter,
instruktioner och allmdnna rdd som ar utgivet av TSA.
Kontrollerna skall ocksd ses som ett led i att utbilda och
informera myndigheterna om fordndringar och nyheter.
Avsikten &r att felaktig hantering av signalskyddsmateriel,
kryptonycklar och totalforsvarets aktiva kort (TAK) skall
upptédckas och kunna rattas till.

3.1.4  Kompetensforsorjning

3141 TSS

Totalforsvarets signalskyddsskola (TSS) & en del av
Forsvarsmakten Upplands Regemente, S1. Skolan har till uppgift
att samordna signalskyddsutbildningen inom totalforsvaret.
Detta sker genom att man anordnar utbildning foér
systemoperatérer och personal for administration av
kryptonycklar och anvandare, tidigare benamnda kryptorer, pa
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olika typer av signalskyddssystem. TSS bedriver ocksa utbildning
som ger behdrighet att arbeta som signalskyddschef.
Verksamheten omfattar dven utbildning av signalskyddslarare
som sedan skoter utbildningen lokalt, till exempel inom eget
forband. Utbildningen bedrivs dels vid TSS lokaler i Enkdping
och dels genom att larare genomfér utbildning vid
myndigheterna. Forsvarsmakten bedriver ocksa utbildning inom
signalskydd vid |  19/Signalbataljon,  Forsvarsmaktens
Halmstadskolor, Orlogsskolorna i Berga och Karlskrona.

Forsvarsmakten finansierar elever fran Forsvarsmakten och
Forsvarsmakten narstdende myndigheter (FMV, FOI, KBV,
FHS, FRA och FortV) som genomgar signalskyddsutbildning
vid TSS, och KBM stér for kostnaderna for de civila eleverna vid
TSS.

3.14.2 Kryptologer

Hornstenar i signalskyddet ar forméagan att utveckla
kryptografiska funktioner och att granska implementeringen av
dem i systemldsningar och andra typer av produkter som
anvander kryptografi. Forméagan ar beroende av tillgangen pa
kvalificerade kryptologer - ett yrke som kraver lang
hdgskoleutbildning inom matematik och teknik. Nodvandig
erfarenhetsuppbyggnad  och  specialisering  sker  inom
statsforvaltningen genom arbete vid FRA och TSA. Antalet
personer som soker sig till denna typ av arbeten ar fa i ett litet
land som Sverige.

For att sakerstélla ratt matematisk kompetens och hdg formaga,
har den sa kallade kryptologpoolen etablerats. FRA organiserar
denna resurs, som utgdr ett nationellt kompetenscentrum for
kryptologi. Poolen har bland annat till uppgift att sdkerstélla en
hdg kryptologisk kompetens samt att tillse att det finns ett
fruktbart informationsutbyte mellan verksamhetsomradena
forcering och kryptoutveckling, samtidigt som dessa bada
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verksamhetsomraden medvetet hélls organisatoriskt skilda at -
kryptoutvecklingen sker inom TSA och forceringsverksamheten
bedrivs av FRA. Denna ordning anses vara ett effektivt och
avgorande tillvagagangssatt for att skapa god och aktad formaga
inom kryptografi. Detta ses som en av de viktigaste orsakerna till
att Sverige ar framstaende inom saval forceringsverksamhet som
utveckling av krypto. Kunskap om forcering ar grundldggande
for konstruerandet av skydd. Kunskapen utnyttjas inom
kryptologpoolen men skulle dven kunna anvdndas inom andra
delar av samhaéllet.

Personal fran FRA tjanstgor vid MUST/TSA for kryptografiskt
utvecklingsarbete inom totalférsvaret. Personalen gor d&ven
oberoende bedémningar av vissa andra svenska kryptosystem.
FRA och Foérsvarsmakten stodjer dessutom Regeringskansliet
och Rikspolisstyrelsen i kryptofragor.

3.1.5 Materielanskaffning och finansiering

Det finns en miangd kryptosystem att tillgh som COTS
(kommersiellt tillgadngliga system). For vissa behov, till exempel
militdra, anses det dock krdvas sarskilt kvalificerade system.
Sadana system maste utvecklas alternativt anpassas till
kravspecifikationen for att faststdllda sdkerhetskrav skall
uppfyllas. Utveckling av totalforsvarsgemensamma, fristéende
kryptoprodukter sker genom att Forsvarsmakten ger FMV i
uppdrag att lagga ut tillverkningen pa foretag som kan realisera
bestéllningen utifran den av TSA uppstallda malsattningen. TSA
granskar och godkénner upphandling av utvecklingsuppdraget.
For funktionsspecifika kryptosystem, till exempel fér JAS 39
Gripen, ingar framtagandet i utvecklingsprojektet. Bestéllningen
gar via FMV pa samma satt som for 6vriga kryptoprodukter.

Forsvarsmakten ansvarar i huvudsak for finansieringen av TSA:s

verksamhet och for att utveckla nya signalskyddssystem.
Krigsforbandsledningen (KRI) finansierar materielsystem,
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utveckling och framtagning av  kryptoprodukter, fér
totalforsvaret.

Anskaffning av kryptosystem for totalférvarets behov sker i dag
genom att Forsvarsmakten, och i enstaka fall KBM, ger FMV
uppdrag att upphandla. Upphandlingen sker sedan i néra
samarbete mellan FMV och TSA. Under de senaste aren har
antalet I&mpliga leverantérer minskat avsevért. ldag utnyttjas
fyra till fem svenska foretag for tillverkning och utveckling av de
signalskyddssystem som nyanskaffas men &ven foretag utanfor
Sverige anlitas.

Forsvarsmakten finansierar idag anskaffning av
signalskyddsutrustning for den militdra delen av totalforsvaret
och KBM finansierar i huvudsak anskaffning for den civila delen.
Forsvarsmakten narstdende myndigheter finansierar sin egen
anskaffning om det inte i forfattning eller i avtal med
Forsvarsmakten framgar annat.

3.2 Ovrig signalskyddsverksamhet i samhallet

Inom kommersiell verksamhet har det utvecklats en anvandning
av kryptografi som inte &r relaterad till totalforsvaret eller
samhallsviktig verksamhet. Syftet med skyddet & kommersiellt
snarare an forsvarsrelaterat. For manga foretag ar information,
till exempel om forskning och utveckling, den viktigaste
tillgangen.  Uppgifter om det finansiella laget eller
affarsstrategiska Overvaganden, sasom upphandling, ar kanslig
information som andra foretag eller underréttelseorganisationer
kan vara intresserade av. Skyddsbehoven utanfor den offentliga
sektorn véxer i takt med att verksamheter Dblir allt mer
informationsbaserade. Att en allt stérre del av handeln med varor
och tjanster bedrivs via till exempel Internet bidrar ocksa till ett
Okat behov av olika former av kryptering.
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Exempel pa verksamheter som kréaver kryptografiskt skydd &r
banktjanster via Internet, dar kunden anvander sig av nagon
form av digital signatur for att koppla upp sig mot banken 6ver
Internet. Ett annat anvandningsomrade ar e-handel dar det kan
vara Onskvért att inte kontokortsnummer skickas i Klartext. |
mobiltelefoni anvands ocksa kryptering i stor utstrackning.

Manga foretag skyddar idag sin datakommunikation med hjalp
av kryptografiska metoder. Foretag kan ocksa krava att data som
lagras pa harddisk krypteras, atminstone pa barbara PC som
anvands utanfor den skyddade foretagsmiljon.

Ett flertal metoder for kryptering och digitala signaturer anvands
i kommersiella ssmmanhang. En del av dessa har tagits fram
inom universitetsvérlden, vissa av privata foretag och andra av,
eller i samarbete med, samma myndigheter som bistar
totalforsvaret. En del stora foretag har sarskilda avdelningar
inom foretaget for framtagning av krypto. Standardisering av
kommersiellt framtagna system ar en viktig del av arbetet for att
de skall fa stor spridning. 1 denna verksamhet deltar ett flertal
olika aktorer.

3.3 Internationellt

Historiskt sett har Sverige endast i begransad omfattning deltagit
i olika internationella signalskydds- och
informationssakerhetssamarbeten. Det viktigaste skélet for detta
har varit att signalskyddsarbetet i de mest framtradande landerna
har varit forbehallet Nato-kretsen. Sedan ett antal ar tillbaka
deltar Sverige dock mer aktivt i olika internationella samarbeten
dér signalskydd finns med som en viktig komponent i det
Overgripande informationssakerhetsarbetet.

Det finns idag ingen organisation formellt utpekad som

”National Communications Security Authority” (NCSA), det
vill sdga den organisation i landet som ansvarar for
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signalskyddsfragor, eller ”National Distribution Authority”
(NDA), den organisation som dar behdrig att distribuera
kryptonycklar. Forsvarsmakten har anhallit om att fa dessa
roller. 1 avvaktan pa beslut anser Forsvarsmakten att de i
praktiken fingerar som NCSA och NDA. Man menar att det
idag inte finns ndgon annan organisation som har tillracklig,
adekvat kompetens for att komma i fraga. Funktionerna far allt
storre relevans i takt med att Sverige Okar sitt internationella
samarbete och det anses darfor viktigt att formellt klargéra den
nationella rollférdelningen.
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4 Behov av signalskydd idag
och | framtiden

4.1 Allmént

Signalskydd och kryptografiska funktioner anvands i allt storre
omfattning i samhaéllet. Det finns en stor vilja och ett stort behov
av att skydda information fran obehorig insyn och paverkan. Det
ar viktigt att tillse att signalskyddet &r organiserat pa ett sadant
sitt att samhallets behov av stod inom omradet tillgodoses i
enlighet med olika verksamheters varierade behov av
skyddsnivaer.

4.2 Totalforsvarsbegreppets inverkan

Som framgatt av beskrivningen av dagens verksamhet, har
signalskyddet i stor utstrdckning varit en verksamhet inom
ramen for totalforsvaret.

Av lagen (1992:1403) om totalférsvar och hojd beredskap
framgar att: “Totalforsvar ar verksamhet som behovs for att
forbereda Sverige for krig. For att starka landets forsvarsformaga
kan beredskapen hojas. Hojd beredskap dr antingen skéarpt
beredskap eller hogsta beredskap. Under hogsta beredskap ar
totalforsvar all samhallsverksamhet som da skall bedrivas”.
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Enligt 1992 ars forsvarsbeslut utgjordes totalforsvaret av en
militar och en civil del. Medan Forsvarsmaktens framsta uppgift
var att mota vapnat angrepp, "varifran det 4n kommer” var den
civila. delen av totalforsvarets uppgifter: “att vérna
civilbefolkningen mot verkningarna av krigshandlingar och
under kriser och i krig trygga en livsnddvéandig forsorjning; att
under kriser och i krig stbdja Forsvarsmakten; samt att, for
fullféljandet av dessa uppgifter, under kriser och i krig
uppratthalla de viktigaste samhallsfunktionerna”.

I 1996 ars forsvarsbeslut slogs fast att ett vidgat
sékerhetsbegrepp, som rymmer icke-militara hot och risker vid
sidan av vapnade anfall, skulle styra totalférsvarets uppgifter och
att en helhetssyn maste pragla synen pa det militara och civila
forsvarets uppgifter i krig och fred. Totalforsvaret betraktades
som ett uttryck for att forsvaret av grundldggande
samhallsvarden ar en nationell angeldgenhet som forutsétter hela
samhdllets stéd och insatser. Vidare angavs att totalforsvarets
resurser ocksa skulle utformas for att kunna anvéndas vid
internationella fredsfrimjande och humanitéra insatser samt for
att kunna starka samhéllets formaga att forebygga och hantera
svéra nationella pafrestningar i fred.

Déremot gjordes ingen forandring i sjélva definitionen av
begreppet totalforsvar eller rérande kopplingen av begreppet till
yttre hot och krigsforhallanden. Den organisatoriska,
administrativa och legala uppdelningen mellan hot i fred och hot
i krig, och principerna for finansiering av beredskapsatgarder,
kvarstod i allt vasentligt.

Insikten om att samhallets sdkerhet och den vidgade hotbilden
krdvde en &n mer genomgripande forandring ledde fram till att
Sarbarhets- och sakerhetsutredningen (SOU 2001:41) tillsattes i
juni 1999. Uppdraget var att utveckla formerna for att pa ett
effektivt satt kunna mota ett bredare spektrum av hot och risker.
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De forslag som Sarbarhets- och sakerhetsutredningen
presenterade innebar ett nytt nationellt krishanteringssystem dar
alla typer av hot inom ramen for ett vidgat sékerhetsbegrepp
skulle ingd. Begreppet totalforsvar skulle finnas kvar men inga
som en del i det 6vergripande systemet.

Regeringen tog fasta p& manga av Sarbarhets- och
sékerhetsutredningens forslag i den proposition, Samhéllets
sékerhet och beredskap (2001/02:158), som Overlamnades till
riksdagen i mars 2002. Regeringens proposition, och riksdagens
beslut med anledning av propositionen, innebar att
totalforsvarskonceptet anses vara for snavt och ett hinder for en
effektiv samhallsberedskap mot olika typer av hot och risker.
Totalforsvarsbegreppet lever kvar, men som en del i ett storre
sammanhang. Sammantaget finns darfoér all anledning att &ven
for signalskyddets del betrakta begreppet totalforsvar som ett
kriterium bland flera.

I enlighet med statsmakternas beslut bor behoven av signalskydd
darmed vérderas utifran ett bredare perspektiv, dar saval
totalforsvarsaspekter som sa kallade svara pafrestningar pa
samhéllet i fred och de risker som &r forknippade med den
ordinarie verksamheten maste beaktas. Kraven pa en tillracklig
signalskyddsformaga bor ses som ett ansvar som varje
myndighet eller organisation maste beakta i sin ordinarie
verksamhet.

4.3 Nationellt

Dagens organisation for att leda signalskyddsverksamheten inom
den statliga sektorn hélls samman i en organisation.
Utgangspunkt for denna ar totalforsvarets behov vilka framgar
av avsnittet ovan. Verksamheten leds av Forsvarsmakten, dar
Krigsforbandsledningen (KRI) har det generella ansvaret for
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prioritering av utveckling och anskaffning samt medel for detta.
TSA deltar i prioriteringen avseende totalférsvarsgemensam
utveckling. Vid funktionsspecifik utveckling, till exempel for en
specifik myndighets rdkning, dr det i regel den aktuella
myndigheten som leder och ansvarar for arbetet. Ratten att
bestimma om anvandning av de medel som tilldelas for
utveckling av totalforsvarsgemensam  signalskyddsmateriel
tillkommer salunda idag inte enbart signalskyddstjanstens
ledning utan &r ett ansvar for myndigheten Fdorsvarsmakten. Vid
overvaganden om Forsvarsmaktens budget sker inte nagot
samrad med civila myndigheter nar det galler utvecklingen av
totalforsvarsgemensam signalskyddsmateriel. Det kan déarmed
anses foéreligga en risk for att civila behov inte tillgodoses i
tillrdcklig omfattning.

Forsvarsmakten dr idag den storsta kravstallaren och kunden av
system dar signalskydd ingar. Utdver Forsvarsmakten kommer
aven Regeringskansliet (RK), Rikspolisstyrelsen (RPS), KBM,
med flera, &dven fortsittningsvis att behdva avancerade
signalskyddsldsningar.

I takt med att myndigheter och foretag i allt storre utstrdckning
digitaliserar sina arbetsprocesser och darmed sin information,
har behovet av att skydda aven sadan information som inte ar
totalforsvarsanknuten Okat pa senare ar. Behovet av skydd av
sadan information ligger dock i regel inte pd samma hoga niva
som traditionellt har varit fallet foér fdrsvarsanknuten
verksamhet. Exempel pa samhallsviktiga system som framst
bedéms ha behov av att utoka skyddet av sin information med
hjalp av signalskydd ar samhallsviktig infrastruktur, till exempel
telekommunikation, el- och vattenforsorjning, sjukvard,
rattsvésendet samt offentliga finans- och uppbdrdssystem.

Det ingdr inte i nuvarande signalskyddsorganisations uppgifter

att utveckla signalskyddssystem for de behov av signalskydd som
ligger utanfor totalforsvarets behov.
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En vixande infrastruktur av datanitverk, sdsom Internet, LAN
(Local Area Network) och WAN (Wide Area Network), en allt
storre anvéndning av IT-baserade informationssystem har
bidragit till att manga lander har anpassat sin
signalspaningsformaga for att aven kunna inhamta underrattelser
ur dessa. Omfattande satsningar sker ockséa i omvarlden for att
kunna oka tillgdngen till signalspaningsinformation via den nya
informationstekniken. Detta stéller foljaktligen nya krav pa
signalskyddet. For att signalskyddsatgarder i dagens komplexa
system skall ge avsedd skyddseffekt maste de oftast
kompletteras med dvriga 1 T-sakerhetsatgarder.

4.4 EU

Samarbetet inom EU syftar till att uppnad kvalificerad
informationssakerhet for alla medlemsstater. Det ankommer pa
Sverige, liksom pa andra lander, att aktivt bidraga till att sakra
EU:s informationssystem. Generellt foljer Sverige utvecklingen
inom EU avseende informationssakerhet. En Gvergripande
malsattning for Sverige bor vara att bidraga till att finna praktiska
I6sningar for hur man kan garantera siakra kommunikationer
inom EU:s institutioner samt mellan dessa och
medlemslanderna, inklusive sékra datorsystem.
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4.5 Internationellt

Utredningen har av tidsskal inte genomfort nagon tillrackligt
omfattande studie av internationell verksamhet eller initiativ
inom signalskyddsomradet i andra lander for att kunna beskriva
nulage och framtida behov pa ett heltickande sitt. Fragan om
hur man internationellt har 16st fragor kring signalskydd, och i
ett bredare perspektiv informationssékerheten, blir en uppgift
for nasta fas i utredningsarbetet.

Det kan dock  konstateras att den  fordndrade
omvarldssituationen och kanske fradmst internationaliseringen,
innebdr for signalskyddstjansten att de svenska system som idag
utvecklas dven skall kunna anvdndas utanfor landets granser.
Svenska militara foérband tilldelas system for sdkert
informationsutbyte med militara forband fran andra stater.
Arbetet med att producera och hantera kryptonycklar kréver
sékra rutiner och personal med mycket hogt sakerhetstdnkande.
Inom Nato finns mycket strikta rutiner som blivit normgivande
for Nato-landernas regelverk. FOr Sveriges internationella
samverkan stalls, bland annat av fortroendeskal, krav pa att halla
en minst lika hog niva. Informationsagare och ansvariga for de
system som anvands maste kdnna ett orubbligt fortroende for
verksamheten och for dess personal. Det maste i Sverige finnas
en betrodd part med uppgift att administrera kryptomateriel och
-nycklar for vara nationella system samt for de system fran andra
stater som anvénds inom landet.

Idag finns stora, och véxande, behov av skyddade forbindelser
med utlandet, saval bi- som multilateralt. Det kan gélla skydd av
information om saval politiska fragor (till exempel EU, Nato,
FN), som fragor relaterade till bekdmpning av organiserad,
gransoverskridande brottslighet men ocksa behov foranledda av
foretagens internationalisering. Det stélls krav pa internationell
kompatibilitet, vilket kréver ett 6kat samarbete med utlandet for
att utveckla l6sningar. Det kraver ocksa Okade insatser for att ta
fram system som inte till andra sldpper signalskyddshemligheter
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av betydelse for var egen sdkerhet. Beddmningar av
kryptografiska funktioner och signalskyddssystem blir allt
viktigare. Vi maste halla en hog kompetensniva for att kunna
samarbeta med de mest kvalificerade europeiska landerna.

Nar det géller internationellt samarbete inom signalskydds- och
informationssakerhetsomradet maste man beakta att de flesta
lander inte samarbetar pa ett djupare plan dad man riskerar att
blotta svagheter i de egna systemen. Detta hindrar dock inte att
det finns en hel del fragor som det ar okontroversiellt att
samarbeta kring, till exempel CERT-funktioner, elektroniska
signaturer, utbyte av rutiner, med mera. Inom mindre
grupperingar och bilaterala samarbeten finns det en méangd olika
fragestéllningar med vilka Sverige nu och i framtiden kan arbeta
gemensamt med andra lander.
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5 Sakerhetsskydd

5.1 Nya behov

De signalskyddssystem som idag anvands ar framtagna for att
garantera skydd av uppgifter i upp till 50 ar. En 6vervagande del
av de uppgifter som idag behover ges ett skydd har ett
skyddsvarde under betydligt kortare tid. I manga fall ror det sig
om dagar, ibland upp till nagra ar. | den verksamhet som bedrivs
i samhillet idag finns det enbart behov av att skydda uppgifter pa
den hogsta sakerhetsnivan i en liten del av verksamheten. Detta
bor beaktas vid utveckling av nya system. Det &r sannolikt mer
kostnadseffektivt att anvanda lagre skyddsnivaer som
komplement till dagens system som &r framtagna for att skydda
uppgifter som ar hemliga med hansyn till rikets sékerhet.

Om signalskyddsbegreppet utdkas till att gélla dven annan
kénslig och skyddsvérd information som inte med nédvandighet
omfattas av sekretess, vidgas kretsen av anvdndare. Det finns i
Sverige ett stort behov av att kunna kommunicera skyddsvérd
information inom och mellan myndigheter, kommuner,
landsting och andra offentliga organ. Landets kommuner, till
exempel, hanterar kanslig information som beror viktiga fragor
for samhdllet, sasom vattenforsorjning, avloppshantering och
lokal elkraftférsorjning. Uppgifter om svagheter i dessa system
samt konsekvenser av bortfall av systemen framkommer i
sarbarhetsutredningar som kommunen sedan vidarerapporterar.
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Uppgifter av denna typ bor skyddas fran obehorig insyn och
paverkan vid lagring och vid kommunikation. Skyddet bor ligga
pa den niva som erfordras for den aktuella uppgiften.

I takt med att Sverige Okar sitt internationella samarbete
uppfattas diskrepansen mellan svenska och internationella
skyddsnivaer som alltmer problematisk. Erfarenheter av Sveriges
internationella samarbeten har visat pa ett behov av fungerande
rutiner. Nér det galler kommunikation mellan Sverige och EU:s
institutioner och av EU-information inom Sverige, finns det
dessutom en réttslig forpliktelse av att kunna 6verféra och
hantera denna pa ett trovardigt och tillforlitligt satt.
Overforingen och hanteringen maste ske i enlighet med
ministerradets sakerhetsbestammelser (2001/264/EGT, EGT L
101/1 11.5.2001). Radets sakerhetsbestaimmelser, som
medlemsstaterna saledes ar skyldiga att folja, kraver av
medlemsstaterna att lampliga atgarder vidtas for hantering av
sekretessbelagda EU-uppgifter. EU graderar sina uppgifter i fyra
sekretessgrader: TRES SECRET UE, SECRET UE,
CONFIDENTIEL UE och RESTREINT UE. Graderna
motsvarar det som i andra internationella sammanhang bendmns
TOP  SECRET, SECRET, CONFIDENTIAL och
RESTRICTED.

5.1.1  Signalskydd - en del av sdkerhetsskyddet

Signalskyddsverksamheten inriktas idag nastan uteslutande mot
skydd av uppgifter som ar hemliga med héansyn till rikets
sékerhet. Detta dr bland annat en konsekvens av att de svenska
sakerhetsskyddsbestammelserna i princip endast tar sikte pa
sadana uppgifter som omfattas av sekretess och som ror rikets
sékerhet. Se ndrmare harom i sdkerhetsskyddslagen (1996:627)
med tillhérande forordning samt verkstallighetsforeskrifter
utfardade av Fdrsvarsmakten respektive Rikspolisstyrelsen. |
manga samhallsviktiga informations- och ledningsstodssystem
hanteras dock uppgifter som ar kénsliga och skyddsvarda, men
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som inte kan anses omfattas av bestdimmelserna om
sdkerhetsskydd. For sadana kansliga och skyddsvérda uppgifter
finns det idag inte nagra krav pa hur skyddet skall utformas.
Detta kan medfora att uppgifter som i sig maste anses kansliga
eller skyddsvarda ges ett bristfalligt skydd, vilket kan fa allvarliga
konsekvenser fér verksamheten och i férlangningen for viktiga
funktioner i samhéllet.

5.1.2  Narmare om sakerhetsskyddslagen m.m.

Bestammelser om skydd for hemlig information finns saledes i
sékerhetsskyddslagen (1996:627) och
sékerhetsskyddsforordningen (1996:633). Lagens och
forordningens tillimpningsomraden &ar verksamhet hos staten,
kommunerna och landstingen samt foér aktiebolag, handelsbolag,
foreningar och stiftelser 6ver vilka staten, kommuner eller
landsting utdvar ett rattsligt bestdimmande inflytande. Dérutéver
galler lagen ocksa for enskilda om verksamheten ar av betydelse
for rikets sékerhet eller sérskilt behdver skyddas mot terrorism.

Med sdkerhetsskydd avses skydd mot spioneri, sabotage och
andra brott som kan hota rikets sdkerhet, skydd i andra fall av
uppgifter som omfattas av sekretess enligt sekretesslagen och
som ror rikets sdkerhet samt skydd mot terrorism (6 8).
Sékerhetsskyddet skall bland annat forebygga att uppgifter som
ror rikets sdkerhet obehorigen rojs, &ndras eller forstors
(informationssakerhet). | forordningen och
tillampningsforeskrifterna avses med “hemlig  uppgift”
foljaktligen bara sddana uppgifter som omfattas av sekretesslagen
och som samtidigt ror rikets sékerhet. S&kerhetsskyddslagen
galler saledes bara en mindre del av alla uppgifter som omfattas
av sekretess (ar hemliga) enligt sekretesslagen och den galler inte
heller for uppgifter som ar skyddsvérda av andra skél an till foljd
av sekretess enligt sekretesslagen.
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Av 39-47 8§ sakerhetsskyddsforordningen framgar vilka
myndigheter som har ett tillsynsansvar enligt lagen respektive
ratt att meddela foreskrifter om verkstélligheten av densamma.
Sékerhetsskyddet skall kontrolleras av Forsvarsmakten nar det
géller Fortifikationsverket samt de myndigheter som hor till
Forsvarsdepartementet utom Kustbevakningen,
Krisberedskapsmyndigheten,  Statens Réaddningsverk och
Styrelsen for Psykologiskt forsvar, samt Rikspolisstyrelsen néar
det géller Kustbevakningen, Krisberedskapsmyndigheten,
Statens Raddningsverk, Styrelsen for Psykologiskt férsvar och
ovriga myndigheter utom Justitiekanslern.

Sammantaget kan man forledas att tro att
sékerhetsskyddssystemet tillforsékrar samhéllet ett fullgott
skydd. Den praktiska erfarenheten sigs visa att sa inte ar fallet.
Manga av de brister och fel som identifieras i samhallsviktiga
system kan utnyttjas inte bara for att hota sadana intressen som
sakerhetsskyddsbestimmelserna tar sikte pa. Bristerna kan till
exempel ocksa utnyttjas for att bega brottsliga garningar av olika
slag. Som ett praktiskt exempel kan ndmnas bristen pa skydd for
elektroniska transfereringssystem. Samtliga stérre myndigheter
skoter till exempel idag sina in- och utbetalningar helt pa
elektronisk vég.

Ett centralt konstaterande baserat pa ovanstaende resonemang ar
att sdkerhetsskyddslagen och sékerhetsskyddsférordningen
endast reglerar det som & hemligt med hdnsyn till rikets
sékerhet. Ett vixande behov finns dock avseende skydd av annan
information, det vill siga sddan som inte omfattas av de
nuvarande bestdmmelserna och rutinerna for
informationssakerhetsskydd. Det &r utredningens uppfattning
att den kompetens och de rutiner som utvecklats inom
signalskyddsverksamheten bér kunna komma samhéllet till godo
i storre utstrdckning &n vad dagens bestdmmelser ger utrymme
for. En ténkbar 16sning &r att utvidga sdkerhetsskyddslagens
tillimpningsomrade till att inte bara omfatta det som ar hemligt
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med hansyn till rikets sakerhet. En annan modell kan vara att
regeringen  foreskriver hanteringsrutiner for  skyddsvard
information hos statliga myndigheter | bada fallen maste dock
noggrant o©vervdgas vad som skall inrymmas i begreppet
"skyddsvérd information”.
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6 Signalskydd och
Informationssakerhet

Traditionellt har 1T-sékerhet och signalskyddsverksamhet
konceptuellt hanterats som tva parallella verksamheter. Tidigare
utgjordes kryptofunktionen av en separat kryptoapparat som
krypterade informationen innan den nadde mottagaren. Idag &r
kryptofunktionen ofta integrerad i en komplett systemldsning
som hanterar informationen och denna 6verfors krypterad utan
mellansteg. De kryptografiska funktionerna blir genom teknisk
utveckling en allt mer integrerad del av systemutveckling och
darmed av sdkerheten i informationssystem. Krypto utgor inte
ldngre enbart en garant for kommunikationssékerhet utan &r en
del av den sammantagna informationssakerheten. Det anses
darfor att kryptologisk kompetens maste finnas med vid
utvecklandet av IT-sdkerhetslosningar. Det dr av vikt att
utvecklingen av kryptografiska funktioner sker si nara
utvecklingen av Ovrigt informationsskydd som mgjligt. 1 takt
med att informationssidkerhet och signalskydd pa detta satt
integreras i allt storre utstrdckning, bor mdojligheterna att
sammanfora dessa i en gemensam funktion eller att pa annat sétt
samordna verksamheten, dvervagas. En tanke som har forts fram
ar att foreskriftsratt for samtliga myndigheter, samt i vissa fall
aven for samhéllsviktiga foretag, i ssmmanhanget bor dvervagas.

De tekniska aspekterna dr i sammanhanget viktiga att beakta,
eftersom de utgor sjalva grunden till problematiken, men andra
komponenter, sdsom utbildning, information och regelverk far
inte glémmas bort. Exempelvis &r kunskap att korrekt
implementera en kryptografisk funktion i mjukvaran i en
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systemldsning avgorande for skyddet. En kryptografisk funktion
som till exempel &r godkand for Windows NT kan inte utan
vidare anvandas i Windows XP utan att ny granskning maste
genomfdras och nytt godk&nnande ges.
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7 Utredningens 6vervaganden

Utredningen har i sitt arbete konstaterat att signalskydd ar en
integrerad del av informationssdkerheten. Den tekniska
utvecklingen inom detta omrade bidrar ocksa till att integrera
kryptografiska funktioner i informationssakerhetsprodukter.
Som konstateras i rapporten var signalskyddstjanst tidigare en
egen disciplin som hanterades i stor utstrackning skilt fran
kommunikationen av informationen. lIdag &r signalskyddet
integrerat i 1T- och kommunikationsutrustningen. Utredningen
anser av detta skl att det inte ar lampligt att lagga nagra forslag
inom  signalskyddsomradet  innan  ovriga  delar av
informationssakerhetsomradet har belysts. | det fortsatta arbetet
kommer utredningen att vaga in signalskyddsfragorna som en
del av informationssakerhetsomradet.

Utredningen har i sitt arbete konstaterat att det finns ett behov
av signalskydd &ven utanfor det som lagstiftningsmassigt
definieras som totalférsvaret. De resurser och den kompetens
som genom anslag finansieras inom ramen for totalférsvaret
skulle kunna anvandas aven i andra samhallsverksamheter. Sa
gors i vissa fall redan idag. Detta skall vdgas mot mdjligheterna
att tillgodose behoven med kommersiellt tillgdngliga system
(COTS). Aktuella omraden skulle kunna vara saval statlig
verksamhet utanfér totalforsvaret som privat sektor med
kommersiella behov. Utredningen utgar fortsattningsvis fran att
det finns ett behov och intresse av samarbete mellan den
verksamhet som bedrivs inom totalforsvaret och den inom privat
eller kommersiell verksamhet, som motiverar vidare utredning av
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samverkansmojligheter. Det finns darmed ocksa ett behov av att
se Over gransdragningar i lagstiftningen, ansvarsforhallanden,
organisation, etc.

Utredningen utgar ifran att en svensk anpassning till
internationella normer, vad avser signalskydd och hantering av
skyddsvard information, ar efterstravansvard. Utredningen har
identifierat nagra handlingsalternativ under avsnitt 4. Genom
dessa skulle man dven kunna omhénderta fragan om anpassning
till internationella normer. En framkomlig véag synes t.ex. vara att
utvidga sdkerhetsskyddslagens tillampningsomrade till att
omfatta dven annan skyddsvard information &n den som &r
hemlig med hansyn till rikets sdkerhet. 1 det sammanhanget
skulle skyddsvard information t.ex. kunna definieras sasom av
EU eller annan internationell organisation angiven skyddsvard
information. Ddrutdver skulle till exempel annan skyddsvéard
information i samhallsviktig verksamhet kunna omfattas. Med en
sadan ordning skulle en storre krets av de organ som hanterar
skyddsvard information kunna omfattas av
tillampningsforeskrifter eftersom lagens tillampningsomrade
dven omfattar kommuner, landsting och vissa andra enskilda
rattssubjekt. Ett mindre langtgaende alternativ kan vara att
regeringen foreskriver att sdrskilda signalskyddsrutiner med
mera, skall tillampas hos de statliga myndigheterna. Inom ramen
for denna forsta delrapport har det dock inte varit mojligt att
narmare analysera fragestallningen. Utredningen &r ocksa
medveten om att frdgan for narvarande bereds inom
Regeringskansliet. Eftersom det ar angelagna fragor har dock
utredningen ként sig forpliktad att sarskilt belysa dem och lyfta
fram dem, till det gagn det ma ha for den fortsatta beredningen.
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Akronymlista

CERT
Civ
COTS
EU
EPS
FHS
FMV
FN
FOI
FortVv
FRA
Fo
HKV
IT
ITSA
JAS
KBM
KBV
KRI
LAN
MUST
NATO
NCSA
NDA
NSD
OECD
PC
RK
RPS
SN
SNS
SOuU
StabSbS
SAPO
TAK
TSA
TSS
WAN

Computer Emergency Response Team
Enheten for det civila forsvaret (FO)
Commercial off-the-shelf

Europeiska Unionen

Enheten for ekonomi, personal och samordning
Forsvarshogskolan

FoOrsvarets materielverk

Forenta Nationerna

Totalforsvarets forskningsinstitut
Fortifikationsverket

Forsvarets radioanstalt
Forsvarsdepartementet

Hdogkvarteret

Informationsteknik
Informationssékerhetsavdelningen

Jakt Attack Spaning
Krisberedskapsmyndigheten
Kustbevakningen

Krigsforbandsledningen

Local Area Network

Militdra underréttelse- och sékerhetstjansten
North Atlantic Treaty Organisation
National Communications Security Authority
National Distribution Authority
Naringslivets sékerhetsdelegation
Organisation on Economic Cooperation and Development
Personal computer

Regeringskansliet

Rikspolisstyrelsen

Statens Signalskyddsnamnd

Statens Signalskyddsndmnds skola

Statens offentliga utredningar

Stabs- och sambandsskolan
Sékerhetspolisen

Totalforsvarets aktiva kort

Totalforsvarets signalskyddsavdelning
Totalforsvarets signalskyddsskola

Wide Area Network
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Kommittédirektiv

S_ommittédirektiv
ir.
2002:103

Angéende vissa fradgor om informationssakerheten
| samhallet

Beslut vid regeringssammantrade den 11 juli 2002.

Sammanfattning av uppdraget

En utredare skall lamna forslag pa hur signalskyddsverksamheten
i samhallet skall utformas. | uppdraget ingar att bedéma behovet
av signalskydd i samhallsviktig verksamhet samt att lamna
forslag till organisatorisk placering, lokalisering, uppgifter,
ledning och samordning av signalskyddstjénsten.

Den sarskilda utredaren kommer ocksa att fa i uppdrag att
lamna forslag till hur den nationella strategin  for
informationssakerhetsarbetet bor utvecklas och till hur Sveriges
engagemang i det internationella arbetet inom
informationssakerhetsomradet bor utformas i framtiden.
Utredaren planeras ocksa fa uppdraget att genomfora den
utvérdering som regeringen aviserat i propositionen Samhéllets
sékerhet och beredskap (prop. 2001/02:158).
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Regeringen avser att &terkomma under hosten med
tillaggsdirektiv nér det galler dessa uppdrag.

Inledning

I takt med att samhéllet har blivit allt mer beroende av olika
informationssystem har vikten av att forbereda sig for hot av
olika slag 6kat. Regeringen har ndrmare beskrivit hotbilden for
attacker via informationssystem i propositionen Samhéllets
sédkerhet och beredskap (prop. 2001/02:158 s. 104 f). Dér
konstateras att en av svarigheterna med hanteringen av de IT
relaterade hoten ar att urskilja vem aktdren ar, eftersom ingen
absolut atskillnad mellan olika typer av aktorer kan goras. Detta
faktum gor att det ar sarskilt svart att skydda sig eftersom
sakerhetsatgarderna maste anpassas till samtliga typer av aktorer.
Ytterligare en forsvarande faktor &r att de IT-relaterade hoten ar
geografiskt granslosa. Den som vill géra intrang i eller pa annat
sétt manipulera ett informationssystem i Sverige kan befinna sig
var som helst i véarlden.

Signalskyddsverksamheten

Att skydda information som utvéxlas i form av meddelanden och
trafik eller information som lagras elektroniskt far allt storre
betydelse i dagens samhalle. Det galler inte bara for sadan
information som omfattas av bestdimmelserna om sekretess i
sekretesslagen (1980:100), utan ocksa for andra uppgifter som
hanteras i informationssystem av olika slag i samhallet. Exempel
pa sadan skyddsvard information kan vara uppgifter som galler
kénslig infrastruktur, ekonomi och personlig integritet.
Utvecklingen av dagens signalskyddssystem sker till storsta
delen inom Forsvarsmakten utifran de krav som behovet av att
kunna hantera information som omfattas av sekretess till skydd
for rikets sékerhet staller. Utvecklingen av 1T-sékerhetslésningar
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i samhéllet i Ovrigt styrs allt mer av behovet av att skydda
information som inte omfattas av sekretess till skydd for rikets
sékerhet. En utveckling av signalskyddstjansten till att &ven
kunna hantera andra kryptografiska skyddsbehov &n de som
utvecklas for totalférsvarsaindamal och en bedémning av hela
samhillets skyddsformaga ar darfor pakallad.

Signalskyddstjénsten leds idag av en funktion inom
Forsvarsmakten (MUST/TSA). Att signalskyddstjanstens
ledning organisatoriskt har denna placering kan innebéra en risk
for att de civila behoven inte prioriteras tillrackligt. Fragan om
var signalskyddstjansten pa nationell niva skall organiseras och
lokaliseras bor darfor dvervagas.

I propositionen Ett informationssamhélle for alla (prop.
1999/2000:86) angav regeringen att den valkomnar en bred
anvandning av kryptografi. Mot denna bakgrund bér det
eventuellt finnas en radgivande funktion i kryptografifragor i
Sverige. Darfor finns behov av att undersoka i vad man
signalskyddstjansten kan utgora ett sadant radgivande organ i
samhéllet.

Det 0kade samarbetet med andra stater och internationella
organisationer medfoér vidare ett Okat statligt behov av att kunna
hantera signalskyddsutrustning och kryptonycklar &ven i
internationella sammanhang. Det bér Gvervdgas om
signalskyddstjansten kan bista i den utvecklingen.

Arbetet med informationssakerhet inom offentlig sektor

Regeringen har i propositionerna Fortsatt fornyelse av
totalforsvaret (prop. 2001/02:10, bet. 2001/02:F6U02, rskr.
2001/02:91) och Samhéllets sékerhet och beredskap (prop.
2001/02:158, bet. 2001/02:F6U10, rskr 2001/02:261) redovisat
sin strategi och forslag till atgarder for att starka
informationssdkerheten i samhdéllet och skyddet av de
samhallsviktiga systemen. | propositionen Samhéllets sdkerhet
och beredskap vidgades éatgarderna fran att endast omfatta IT-
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sikerhet till att ticka hela informationssakerhetsomradet. Det

tidigare anvanda mer oprecisa begreppet
"informationsoperationer” utmonstrades darmed ur
terminologin.

Regeringen har angett att malet bor vara att man skall
uppratthalla en sd hog informationssakerhet i hela samhallet att
storningar i samhallsviktig verksamhet kan forhindras eller
hanteras. Strategin for att uppna detta mal liksom for Ovrig

krishantering i samhéllet utgdr fran ansvarsprincipen,
likhetsprincipen och narhetsprincipen.
Som ett fbrsta steg i en samlad strategi i

informationssakerhetsarbetet har fyra myndigheter fr.o.m. andra
halvaret 2002 fatt nya uppgifter. Dessa myndigheter ar
Krisberedskapsmyndigheten, Post- och telestyrelsen, Forsvarets
radioanstalt och Férsvarets materielverk.

Detta forsta steg skall utvarderas efter tva ar som regeringen
forutskickat i propositionen Samhéllets sékerhet och beredskap.

Med anledning av att det finns manga foretag som ar
verksamma inom informationssakerhetsomradet finns det dock
skél att ytterligare Overvdga vilken verksamhet staten skall
bedriva inom detta omrade. Harvid skall beaktas att
konkurrensen pa den Oppna marknaden inte far paverkas
negativt.

Regeringen finner att de bésta forutsattningarna for ett gott
beslutsunderlag kan skapas genom att utvecklingen inom
informationssakerhetsomradet foljs.

Internationell verksamhet

Genom att hoten mot informationssystemen inte bara ar en
svensk angeldgenhet, utan dr av global natur, kravs internationell
samverkan. Sadan samverkan bedrivs pa flera olika omraden, bl.a.
inom EU. Olika myndigheter medverkar vidare i internationell
samverkan som i regel har informationsutbyte som syfte. For att
Sverige skall fa genomslag i sitt agerande pa den internationella
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arenan bor det finnas en Overgripande inriktning. Inriktningen
bor ocksd knyta an till och vara anpassad till respektive
myndighets ansvarsomrade.

Uppdraget

Den sérskilda utredaren skall beddma behovet av signalskydd i
samhallsviktiy verksamhet och ldmna forslag pa hur
signalskyddsverksamheten i samhallet skall utformas. Utredaren
skall mot bakgrund av utvecklingen inom
informationssakerhetsomradet foresla hur signalskyddstjansten i
Sverige skall vara organiserad. Utredaren skall ocksa belysa hur
signalskyddsutbildningen skall organiseras och var den skall
lokaliseras.
Foljande fragor bor besvaras.

- Hur bor signalskyddsverksamheten utvecklas sa att den kan
komma till nytta inom fler samhallssektorer?

- Vilka samhélissektorer har storst behov av signalskydd och
vilka krav stéller de?

- Vem skall vara ansvarig for signalskyddet och hur skall detta
vara organiserat?

- Vilka uppgifter skall signalskyddstjansten ha och hur skall
ledning och samordning ske?

- Hur sékerstélls att det framtida behovet av kompetens inom
det kryptografiska omradet kan tillgodoses?

- Hur sdkerstélls samordning med andra landers

signalskyddsorganisationer pa ett  fortroendefullt och
sékerhetsmaéssigt trovérdigt satt?
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- Hur astadkoms en nationell distributionsfunktion for
signalskyddsmateriel ~ och  signalskyddsnycklar  fér  det
internationella samarbetet?

Utredaren kommer att fa i uppdrag att lamna forslag till hur
den nationella strategin fér informationssédkerhetsarbetet bor
utvecklas och hur Sveriges engagemang i det internationella
arbetet inom informationssakerhetsomradet skall utformas i
framtiden. 1 detta arbete skall gransdragningsfragor sarskilt
beaktas gentemot den Oversyn av de rattsliga aspekterna,
inklusive de internationella, pad omradet for informationssakerhet
som Justitiedepartementet avser att genomfdra (jfr. prop.
2001/2002:158).

Utredaren planeras ocksa fa uppdraget att genomfora den
ovan ndmnda utvarderingen.

Direktiv angaende dessa tva senare uppdrag avser regeringen
att aterkomma med under hosten 2002 som tillaggsdirektiv.

Samrad och avrapportering

Utredaren skall bedriva arbetet i nédra samarbete med
Forsvarsmakten, Forsvarets radioanstalt, Rikspolisstyrelsen och
Krisberedskapsmyndigheten.

Inom Regeringskansliet finns en informell grupp bestéende
av representanter fran Justitiedepartementet,
Utrikesdepartementet, Forsvarsdepartementet och
Naringsdepartementet som utbyter information i dessa fragor.
Denna grupp bor utredaren anvdnda som referensgrupp i arbetet.
Aven andra kontakter bor tas.

Utredaren skall I&mna delrapport om signalskyddstjansten
senast den 28 februari 2003.

Utredaren skall ldamna slutrapport senast den 6 maj 2005.

(Forsvarsdepartementet)
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g_ommittédirektiv
Ir.
2003:29

Tillaggsdirektiv till utredningen angaende vissa
fragor om informationssékerheten i samhallet (F6
2002:06)

Beslut vid regeringssammantrade den 20 februari 2003

Sammanfattning av uppdraget

Utredningen angaende vissa fragor om informationssakerheten i
samhadllet skall lamna forslag till hur den nationella strategin for
informationssakerhetsarbetet bor utvecklas samt hur Sveriges
engagemang i det internationella arbetet inom informations
sdkerhetsomradet skall utformas. | propositionen Sambhallets
sékerhet och beredskap (prop. 2001/02:158 s. 105) anmalde
regeringen sin avsikt att gdra en utvérdering av de beddmningar
som regeringen gjorde inom informationssakerhetsomradet.
Utredaren skall folja myndigheternas uppbyggnad av den
informationssakerhetsverksamhet som regeringen har givit
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myndigheterna i uppgift enligt propositionen. Utredaren skall
vidare lamna forslag till hur OECD:s riktlinjer om nét- och
informationssékerhet kan genomfaras.

Bakgrund

Med stod av regeringens bemyndigande den 11 juli 2002 (dir.
2002:103) tillkallade chefen for Forsvarsdepartementet en
sarskild  utredare med uppdrag att  foresld  hur
signalskyddsverksamheten i samhaéllet skall utformas. Utredaren
skall enligt direktiven ldmna en delrapport avseende detta
uppdrag den 28 februari 2003. Regeringen angav i direktiven att
den avsdg att aterkomma med tillaggsdirektiv angaende uppdrag
att l&mna forslag till hur den nationella strategin for
informationssékerhetsarbetet bor utvecklas och till hur Sveriges
engagemang i det internationella  arbetet inom
informationssakerhetsomradet bor utformas i framtiden.

OECD (Organisation for Economic Co-operation and
Development) antog den 25 juli 2002 en rekommendation om
nya riktlinjer for nat- och informationssdkerhet (OECD
Guidelines for the Security of Information Systems and
Networks: Towards a Culture of Security). Riktlinjerna syftar
till att stodja utvecklingen av en sakerhetskultur i samhallet
genom att framja sdkerhetstdnkande vid utveckling och
anvandning av ndt och informationssystem. Riktlinjerna
innehaller mal och principer for utvecklingen av nya nét och
informationssystem.

Uppdraget
En utvecklad svensk informationssakerhetsstrategi
Utredaren skall i det fortsatta arbetet, utOver det tidigare

ldamnade uppdraget, dven lamna forslag till hur den nationella
strategin for informationssékerhetsarbetet bor utvecklas. Den i
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prop. 2001/02:158 s. 103 redovisade strategin  for
informationssakerhetsarbetet skall utgéra grunden.

Utredaren skall gora jamforelser med hur andra l&nder har
hanterat informationssakerhetsfragan nar det galler strategi,
organisation och andra forhallanden som kan vara relevanta.

| sitt arbete skall utredaren beakta OECD:s riktlinjer for
nat- och informationssakerhet och Ildmna forslag till hur
riktlinjerna kan genomfdras i utredarens forslag.

Foljande fragor skall besvaras.

- Hur bor den nationella strategin for
informationssékerhet vidareutvecklas?

- Hur sékerstdlls att den nationella strategin for
informationssdkerhet moter de krav som stélls via det
multinationella samarbete Sverige deltar i, framst EU?

- Utifran en nationell strategi behdver den nuvarande
samordningen av Sveriges engagemang i det internationella
arbetet inom informationssakerhetsomradet forandras?

- Inom vilka delar av informationssikerhetsomradet bor
staten ha ett sérskilt ansvar?

- Hur skall informationssakerhetsarbetet finansieras?

Utvardering férutskickad i prop. 2001/02:158
I propositionen Samhéllets sdkerhet och beredskap (prop.
2001/02:158 s. 105) redovisade regeringen att de nya uppgifterna
pd informationssakerhetsomradet skulle fordelas pa de
myndigheter som redan hade nérliggande verksamhet.
Regeringen anmalde ocksa att man hade for avsikt att gora en
utvdrdering av denna fordelning av uppgifterna inom
informationssakerhetsomradet. Regeringen uteslot inte att det
skulle kunna finnas andra organisatoriska I6sningar eller andra
verksamheter inom informationssakerhetsomradet som skulle
kunna behdvas ses dver.

Som en forberedelse infor denna utvérdering skall utredaren
skapa sig en god uppfattning av det andamalsenliga i
propositionens bedémningar att dela upp de nya uppgifterna
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genom att folja uppbyggnaden av verksamheten inom
informationssakerhetsomradet vid Krisberedskapsmyndigheten,
Forsvarets radioanstalt, FOrvarets materielverk och Post- och
telestyrelsen, inklusive den sistndmnda myndighetens uppdrag
att inratta en rikscentral for 1T-incidentrapportering. Regeringen
avser att aterkomma till fragan om utvarderingen.

Forfattningsfragor

Om utredaren finner att det finns ett behov av att foresla
forfattningsdndringar  skall —utredaren ldmna lagtekniskt
genomarbetade forslag vid varje rapporteringstillfalle.

I detta arbete skall gransdragningsfragor sarskilt beaktas
gentemot den Oversyn av de rattsliga aspekterna, inklusive de
internationella, pa omradet for informationssikerhet som
Justitiedepartementet avser att lata genomféra (jfr. prop.
2001/02:158 s. 106).

I den man det uppkommer fragor som ror behandling av
personuppgifter skall de bestdmmelser om skydd for den
personliga integriteten vid behandling av sddana uppgifter som
bl.a. finns i personuppgiftslagen (1998:204) och EG-direktivet
om personuppgifter (95/46/EG) beaktas.

Utredningsarbetet
I sitt arbete skall utredningen ta hénsyn till OECD:s riktlinjer

for nat- och informationssékerhet.
Utredningen skall bedriva arbetet i ndra samarbete med

Rikspolisstyrelsen, Sékerhetspolisen, Datainspektionen,
Statskontoret, Forsvarsmakten, Forsvarets  radioanstalt,
Forsvarets materielverk, Krisberedskapsmyndigheten,

Totalforsvarets forskningsinstitut och Post- och telestyrelsen.
Utredningen skall ocksa ta de kontakter som behdvs med viktiga
IT-anvandare och andra intressenter, bade inom den offentliga
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sektorn och i naringslivet, for att fa en bild av vilka roller de
spelar i informationssékerhetsarbetet, deras behov och nskemal.

Utredningen skall utéver det som angavs i direktiven
(2002:103) om att slutrapport skall l&mnas senast 6 maj 2005
ocksd lamna en delrapport angdende uppdragen i detta
tillaggsdirektiv senast den 1 mars 2004.

(FOrsvarsdepartementet)
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