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Regeringen foreslar att det inférs en ny lag om behandling av person-
uppgifter i Tullverkets brottsbekdmpande verksamhet, tullbrottsdata-
lagen.

Syftet med den nya lagen &r att ge Tullverket mojlighet att behandla
personuppgifter pa ett effektivt och d&ndamalsenligt satt i sin verksamhet
och att skydda manniskor mot att deras personliga integritet kranks vid
sadan behandling. En utgéngspunkt ar att skapa en teknikneutral och
flexibel reglering dar de yttre ramarna for behandlingen av uppgifter i
Tullverkets brottsbekdmpande verksamhet som ar sérskilt skyddsvarda
frdn integritetssynpunkt slas fast i lagen, daribland andamélen for
behandlingen och de begrénsningar som ska gélla for behandling av vissa
uppgifter. Den nya lagen syftar sarskilt till att underlatta samverkan med
andra brottshekdmpande myndigheter. Lagen har utformats i nara
anslutning till polisdatalagen (2010:361), kustbevakningsdatalagen
(2012:145) och aklagardatalagen (2015:433).

Lagen reglerar néstan all behandling i Tullverkets brottshekdmpande
verksamhet. Den ska ersatta lagen (2005:787) om behandling av upp-
gifter i Tullverkets brottsbekdmpande verksamhet.

Lagradsremissen innehaller ocksa forslag till &ndringar i offentlighets-
och sekretesslagen (2009:400), lagen (2000:343) om internationellt
polisidrt samarbete och lagen (2001:185) om behandling av uppgifter i
Tullverkets verksamhet.

Den nya lagen och de 6vriga andringarna foreslas trada i kraft den 1
juli 2017.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till

1. tullbrottsdatalag,

2.lag om é&ndring i lagen (2000:343) om internationellt polisiart
samarbete,

3. lag om andring i lagen (2001:185) om behandling av uppgifter i
Tullverkets verksamhet,

4. lag om andring i offentlighets- och sekretesslagen (2009:400).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till tullbrottsdatalag

Héarigenom foreskrivs foljande.

1 kap. Lagens syfte och tillampningsomrade

Lagens syfte

1 § Syftet med denna lag &r att ge Tullverket mdjlighet att behandla
personuppgifter pa ett andamalsenligt satt i sin brottsbekdmpande verk-
samhet och att skydda ménniskor mot att deras personliga integritet
kranks vid sadan behandling.

Lagens tillampningsomrade

2 § Denna lag géller vid Tullverkets behandling av personuppgifter i den
brottshekdmpande verksamheten, om behandlingen &r helt eller delvis
automatiserad eller om personuppgifterna ingér i eller ar avsedda att inga
i en strukturerad samling av personuppgifter som é&r tillgangliga for
sokning eller ssmmanstallning enligt sérskilda kriterier.

381 lagen (2000:343) om internationellt polisiart samarbete och i
foreskrifter som regeringen har meddelat i anslutning till den lagen, finns
det sérskilda bestdimmelser om behandling av personuppgifter som foljer
av internationella dverenskommelser om polisidrt samarbete.

I lagen (2013:329) med vissa bestdimmelser om skydd for personupp-
gifter vid polissamarbete och straffréttsligt samarbete inom Europeiska
unionen, och i foreskrifter som regeringen har meddelat i anslutning till
den lagen, finns det sarskilda bestdmmelser om behandling av person-
uppgifter som inom ramen for polissamarbete eller straffrattsligt
samarbete har dverforts fran eller gjorts tillgéngliga av

1. en stat som & medlem i Europeiska unionen (EU),

2. Island, Norge, Schweiz eller Liechtenstein,

3. ett EU-organ, eller

4. ett EU-informationssystem.

Om det i de forfattningar som anges i forsta och andra styckena finns
avvikande bestdammelser, ska de tillampas i stéllet for bestimmelserna i
denna lag.

Lagens tillampning pa juridiska personer
4 § Bestdmmelserna om personuppgifter i féljande paragrafer galler
ocksa vid behandling av uppgifter om juridiska personer:

1. 2 kap. 3 § om personuppgiftsansvar,

2. 2 kap. 5-7 88 om andamalen fér behandlingen,

3. 2 kap. 11 § om tillgangen till personuppgifter,



4. 3 kap. 2 och 3 88 om gemensamt tillgangliga uppgifter, och
5. 4 kap. om bevarande och gallring.

Lagens uppbyggnad

581 2 kap. finns det allmé&nna bestdimmelser om behandling av person-
uppgifter.

For personuppgifter som gors eller har gjorts gemensamt tillgangliga
géller aven 3 kap.

I 4 kap. finns det bestammelser om bevarande och gallring av person-
uppgifter.

2 kap. Allméanna bestammelser

Forhallandet till personuppgiftslagen

180m inte annat anges i 2§, géller denna lag i stallet for person-
uppgiftslagen (1998:204).

2 8 N&r personuppgifter behandlas enligt denna lag, eller enligt
foreskrifter som har meddelats i anslutning till lagen, géller féljande
bestdmmelser i personuppgiftslagen (1998:204):

1. 3 § om definitioner,

2. 8 § om forhéllandet till offentlighetsprincipen,

3.9 § om grundlaggande krav pa behandling av personuppgifter, dock
med undantag for forsta stycket i) och tredje stycket,

4. 22 § om behandling av personnummer och samordningsnummer,

5. 23 och 25-27 88 om information till den registrerade,

6. 28 § om réttelse,

7. 30 och 31 §§ samt 32 § forsta stycket om sékerheten vid behandling,

8. 33-35 8§ om dverforing av personuppgifter till tredjeland,

9. 38-41 8§ om personuppgiftsombud m.m.,

10. 42 § om upplysningar till allmanheten om vissa behandlingar,

11. 43 och 44 8§, 45 § forsta stycket och 47 § om tillsynsmyndighetens
befogenheter,

12. 48 § om skadestand, och

13. 51 § forsta stycket, 52 § forsta stycket och 53 § om 6verklagande.

Om personuppgifter ska gallras enligt denna lag, eller enligt
foreskrifter som har meddelats i anslutning till lagen, galler inte 8 § andra
stycket personuppgiftslagen.

Information enligt 23 § personuppgiftslagen behover inte [&mnas vid
behandling som bestar av insamling av personuppgifter genom bilder
eller ljud. Sadan information behdver inte heller lamnas nar person-
uppgifterna samlas in i samband med larm och det med hansyn till
omstandigheterna inte finns tid att ldmna informationen.

Forbud enligt 44 eller 45 § personuppgiftslagen far inte férenas med
vite.

Personuppgiftsansvar

3 § Tullverket &r personuppgiftsansvarigt for den behandling av person-
uppgifter som myndigheten utfor.



Personuppgiftsombud

4 § Tullverket ska utse ett eller flera personuppgiftsombud.
Myndigheten ska anméla till tillsynsmyndigheten enligt personupp-
giftslagen (1998:204) nér ett personuppgiftsombud utses eller entledigas.

Andamal

5 8§ Personuppgifter far behandlas i Tullverkets brottsbekdmpande
verksamhet om det behdvs for att

1. forebygga, forhindra eller upptécka brottslig verksamhet,

2. utreda eller beivra brott, eller

3. fullgora de forpliktelser som féljer av internationella ataganden.

6 § Personuppgifter som behandlas enligt 5 § far aven behandlas nar det
ar nodvandigt for att tillhandahalla information som behgvs i

1. brottsbekdmpande verksamhet hos Polismyndigheten, Sakerhets-
polisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Kustbevakningen
och Skatteverket,

2. brottsbekdmpande verksamhet hos en utldndsk myndighet eller
mellanfolklig organisation,

3. verksamhet hos Kriminalvarden for att forebygga brott och upprétt-
halla sakerheten,

4. annan verksamhet som Tullverket ansvarar for, om det finns
sarskilda skal att tillhandahalla informationen,

5. en myndighets verksamhet

a)om Tullverket enligt lag eller forordning &r skyldigt att bista
myndigheten med viss uppgift, eller

b) om informationen tillhandahélls inom ramen fér myndighets-
Overskridande samverkan mot brott.

Personuppgifter som behandlas enligt 5 § far aven behandlas om det ar
nodvandigt for att tillhandahalla information till riksdagen och rege-
ringen samt, i den utstrackning skyldighet att l[&mna uppgifter féljer av
lag eller forordning, till andra.

| ett enskilt fall far personuppgifter som behandlas enligt 5 § &ven
behandlas for att tillhandahélla information for nagot annat d&ndamal &n
de som anges i forsta och andra styckena, under forutsdttning att
andamalet inte ar oférenligt med det andamal for vilket uppgifterna
samlades in.

7 8§ Personuppgifter far ocksa behandlas om

1. behandlingen &r nddvéndig for diarieforing, eller

2. uppgifterna har lamnats till Tullverket i en anmélan eller liknande
och behandlingen &r nédvéandig for handlaggningen.

Personuppgifter fran transportforetag

8 8 Personuppgifter som har lamnats till Tullverket fran transportforetag
enligt 4 kap. 6 § tullagen (2016:253) eller 15 § lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grans mot ett annat land inom
Europeiska unionen far behandlas i den utstrackning det ar tillatet enligt
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dessa lagar och enbart i den utstrdckning det behdvs for planering av
kontrollverksamheten och urval av kontrollobjekt.

Om det behovs i ett enskilt fall far sddana personuppgifter behandlas
for nagot annat andamal som anges i 5 § och goras gemensamt tillgang-
liga.

9 8§ Vid sokning i personuppgifter som avses i 8 § forsta stycket far
namn, personnummer, samordningsnummer och andra liknande identi-
tetsheteckningar anvéndas som sokbegrepp bara om uppgifterna avser en
person som

1. &r eller har varit misstankt for brott,

2. ar misstankt for att ha utdvat eller komma att utéva sadan brottslig
verksamhet som avses i 3 kap. 2 § forsta stycket 1, eller

3. dvervakas under de forutsattningar som anges 3 kap. 2 § forsta
stycket 2.

For personuppgifter som har gjorts gemensamt tillgangliga géller
bestammelserna om sokning i 3 kap. 5-7 §8.

Kénsliga personuppgifter

10 § Uppgifter om en person far inte behandlas enbart p& grund av vad
som &r kdnt om personens ras eller etniska ursprung, politiska asikter,
religitsa eller filosofiska Overtygelse, medlemskap i fackforening, halsa
eller sexualliv.

Om uppgifter om en person behandlas pa annan grund, far de
kompletteras med sddana uppgifter som avses i forsta stycket nar det ar
absolut nddvandigt for syftet med behandlingen. Uppgifter som avses i
forsta stycket far ocksa behandlas med stod av 7 §.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt sdtt med respekt for méanniskovardet.

Tillgangen till personuppgifter
11 § Tillgangen till personuppgifter ska begransas till vad varje tjanste-
man behdver for att kunna fullgora sina arbetsuppgifter.

Regeringen eller den myndighet som regeringen bestammer kan med
stod av 8 kap. 7 8§ regeringsformen meddela ndrmare foreskrifter om
tillgdngen till personuppgifter.

Utlamnande av uppgifter och uppgiftsskyldighet

12 8 Om det ar forenligt med svenska intressen, far personuppgifter
ldmnas till

1. Interpol,

2. Europol,

3. en polismyndighet eller aklagarmyndighet i en stat som ar ansluten
till Interpol, eller

4. en utlandsk tullmyndighet eller kustbevakning inom Europeiska
ekonomiska samarbetsomradet (EES).

Séadana personuppgifter far lamnas om det behovs for att myndigheten
eller organisationen ska kunna forebygga, forhindra, upptacka, utreda
eller beivra brott.



Uppgifter far vidare lamnas till en utlandsk myndighet eller
mellanfolklig organisation, om utldmnandet foljer av en internationell
Overenskommelse som Sverige har tilltratt efter riksdagens godkénnande.

13 8§ Polismyndigheten, Sékerhetspolisen, Ekobrottsmyndigheten,
Aklagarmyndigheten, Kustbevakningen och Skatteverket har, trots
sekretess enligt 21 kap. 3 § forsta stycket och 35 kap. 1 § offentlighets-
och sekretesslagen (2009:400), ratt att ta del av personuppgifter som har
gjorts gemensamt tillgdngliga, om den mottagande myndigheten behdver
uppgifterna i sin brottsbekdmpande verksamhet.

14 § Regeringen kan med st6d av 8 kap. 7 8 regeringsformen meddela
foreskrifter om att personuppgifter far lamnas ut dven i andra fall an som
anges i 12 och 13 §8§.

Bestammelser om att uppgifter far Iamnas ut finns dven i offentlighets-
och sekretesslagen (2009:400).

15 § Personuppgifter som &r nodvandiga for att framstalla rattsstatistik
ska lamnas till den myndighet som ansvarar for att framstilla sadan
statistik.

Elektroniskt utlamnande

16 § Enstaka personuppgifter far lamnas ut pd medium for automatiserad
behandling.

Regeringen kan med stod av 8 kap. 7 8 regeringsformen meddela
foreskrifter om att uppgifter far lamnas ut pa sddant medium &ven i andra
fall.

17 § Utlamnande genom direktatkomst &r tillatet bara i den utstrackning
som foljer av denna lag.
Bestammelser om direktatkomst finns i 3 kap. 8 §.

3 kap. Gemensamt tillgangliga uppgifter

1 8 Detta kapitel innehéller sarskilda bestammelser for behandling av
personuppgifter som gors eller har gjorts gemensamt tillgéngliga i
Tullverkets brottsbekdmpande verksamhet. Uppgifter som endast ett fétal
personer har rtt att ta del av anses inte som gemensamt tillgéngliga.

Detta kapitel géller inte nér personuppgifter behandlas med stod av
2 kap. 7 8.

Personuppgifter som far géras gemensamt tillgangliga

2 § Foljande personuppgifter far géras gemensamt tillgangliga:

1. Uppgifter som kan antas ha samband med misstdnkt brottslig
verksamhet, om den missténkta verksamheten

a) innefattar brott for vilket det &r foreskrivet fangelse i ett ar eller
déarover, eller

b) sker systematiskt.

11
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2. Uppgifter som behdvs for dvervakningen av en person, om han eller
hon

a) kan antas komma att bega brott for vilket det ar foreskrivet fangelse
i tva ar eller daréver, och

b) ar allvarligt kriminellt belastad.

3. Uppgifter som férekommer i ett drende om utredning eller beivrande
av brott.

4. Uppgifter som behovs for att fullgora internationella dtaganden, om
det krdvs for att den aktuella forpliktelsen ska kunna fullgoras.

5. Uppgifter som har rapporterats till Tullverkets kommunikations-
central.

Tillgangen till uppgifter som goérs gemensamt tillgangliga med stod av
forsta stycket 2 ska begrénsas till sérskilt angivna tjansteméan som har till
uppgift att arbeta med 6vervakningen. Information om att en person &r
foremal for overvakning far dock goras tillganglig for andra.

Séarskilda upplysningar

3 § For gemensamt tillgangliga uppgifter ska det genom en sarskild
upplysning eller pd ndgot annat satt framga for vilket narmare dndamal
personuppgifterna behandlas. Har personuppgifterna gjorts gemensamt
tillgangliga med stod av 2 § forsta stycket 2, ska detta sarskilt framga.

4 § Om uppgifter som & gemensamt tillgangliga direkt kan héanféras till
en person som inte & misstankt for brott eller for att ha utdvat eller
komma att utéva sadan brottslig verksamhet som avses i 2 § forsta
stycket 1, ska det genom en sarskild upplysning eller pa annat sétt framga
att personen inte &r misstankt.

Uppgifter om en person som kan antas ha samband med missténkt
brottslig verksamhet ska forses med en upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak, om inte detta &r onddigt pa
grund av sérskilda omstandigheter. Detsamma géller uppgifter om
personer som avses i 2 § forsta stycket 2.

Sdkning
5 § Vid sokning i personuppgifter som har gjorts gemensamt tillgangliga
far uppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk odvertygelse, medlemskap i fackférening eller som ror
hélsa eller sexualliv inte anvandas som s6kbegrepp.

Forsta stycket hindrar inte att uppgifter som beskriver en persons
utseende anvands som sokbegrepp.

6 8 Vid sokning pa namn, personnummer, samordningsnummer eller
andra liknande identitetsbeteckningar i uppgifter som har gjorts gemen-
samt tillgangliga far endast sddana uppgifter tas fram som anger att den
s@kta personen

1. &r anmald for brott,

2. ar eller har varit misstankt for brott,

3. ar misstankt for att ha utovat eller komma att utdva sadan brottslig
verksamhet som avses i 2 § forsta stycket 1,



4. dvervakas enligt 2 § forsta stycket 2,

5. har anmalt ett brott,

6. ar malsagande i ett arende som ror ansvar for brott,

7. forekommer i ett &rende som vittne eller annan som [&mnar eller har
lamnat uppgifter eller yttrande,

8. har gett in eller tillhandahallits en handling,

9. har beddmts kunna komma att mota ett ingripande med grovt vald,
eller

10. &r efterlyst.

Regeringen eller den myndighet som regeringen bestammer kan med
stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om begrénsning
av tillgangen till sadana uppgifter som avses i forsta stycket.

7 § Bestammelserna i 6 § galler inte vid

1. s6kning i en viss handling eller i ett visst arende, eller

2. s6kning i en uppgiftssamling som har skapats for att undersoka viss
brottslighet eller vissa kriminella grupperingar och som enbart de som
arbetar i undersokningen har atkomst till.

Bestdmmelserna i 6 8 galler inte heller vid sokning som utférs av
sérskilt angivna tjansteméan och som gors

1. for att forebygga, forhindra eller upptécka brottslig verksamhet som
innefattar brott for vilket det ar foreskrivet fangelse i fyra ar eller daréver
eller for sadant &ndamal som avses i 2 § forsta stycket 2, eller

2. for att utreda brott for vilket det ar foreskrivet fangelse i fyra ar eller
dardver.

Regeringen eller den myndighet som regeringen bestdammer kan med
stod av 8 kap. 7 8§ regeringsformen meddela foreskrifter om under vilka
forutsattningar sokning far dga rum med stod av forsta och andra
styckena. Regeringen kan med stod av 8 kap. 7 8 regeringsformen
meddela foreskrifter om ytterligare undantag fran 6 §.

Direktatkomst

8 § Polismyndigheten, Sékerhetspolisen, Ekobrottsmyndigheten,
Aklagarmyndigheten, Kustbevakningen och Skatteverket far medges
direktadtkomst till personuppgifter i Tullverkets brottsbekimpande
verksamhet. Direktdtkomsten far endast avse personuppgifter som &r
gemensamt tillgangliga.

En myndighet som har medgetts direktdtkomst ansvarar for att
tillgdngen till personuppgifter begransas till vad varje tjansteman
behdver for att kunna fullgdra sina arbetsuppagifter.

Regeringen eller den myndighet som regeringen bestdmmer kan med
stod av 8 kap. 7 8 regeringsformen meddela nérmare foreskrifter om
omfattningen av direktadtkomsten samt om behdrighet och sakerhet.

4 kap. Bevarande och gallring av personuppgifter

Generella bestammelser

1 § Personuppgifter far inte bevaras under langre tid an vad som behévs
for nagot eller nagra av de andamal som anges i lagen.
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I foljande paragrafer anges hur lange uppgifter som behandlas
automatiserat langst far bevaras:

1. 3 och 4 88 om uppgifter som inte har gjorts gemensamt tillgangliga,

2. 5-7 88 om uppgifter i &renden om utredning eller beivrande av brott
som har gjorts gemensamt tillgangliga, och

3.9 och 10 88 om andra uppgifter som har gjorts gemensamt tillgang-
liga &n som anges i 2.

2 8 Regeringen eller den myndighet som regeringen bestadmmer kan med
stod av 8 kap. 7 8 regeringsformen meddela foreskrifter om

1. att vissa kategorier av personuppgifter far bevaras i den brotts-
bek&mpande verksamheten under langre tid &n vad som anges i 6, 7, 9
och 10 8§,

2. att personuppgifter, med avvikelse fran 3 § forsta stycket, 9 och
10 88, far bevaras for historiska, statistiska eller vetenskapliga andamal,
och

3. digital arkivering.

Personuppgifter som inte har gjorts gemensamt tillgangliga

3 § Personuppgifter som behandlas automatiserat och som inte har gjorts
gemensamt tillgangliga ska, om de behandlas i ett arende, gallras senast
ett ar efter det att drendet avslutades. Om de inte kan hanforas till ett
arende, ska uppgifterna gallras senast ett ar efter det att de behandlades
automatiserat forsta gangen.

Forsta stycket géller inte personuppgifter i arenden om utredning eller
beivrande av brott.

481 4kap. 88§ tullagen (2016:253) och 16 § lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grdns mot ett annat land inom
Europeiska unionen finns bestdmmelser om lagring och forstéring av
vissa uppgifter fran transportforetag.

Gemensamt tillgangliga uppgifter i &renden om utredning eller
beivrande av brott

581 6 och 7 88 anges hur lange personuppgifter i vissa drenden om
utredning eller beivrande av brott som har gjorts gemensamt tillgangliga
far bevaras i Tullverkets brottsbekdampande verksamhet.

6 80m en brottsanmalan avskrivs pad grund av att den pastadda
garningen inte utgor brott, far personuppgifterna i anmalan inte langre
behandlas i Tullverkets brottsbekdmpande verksamhet. Om en brotts-
anmélan i annat fall inte har lett till forundersékning eller annan
motsvarande utredning, far personuppgifterna inte behandlas i Tull-
verkets brottsbekdmpande verksamhet nar atal inte langre far vickas for
brottet.

780m en forundersokning har lett till atal eller annan domstols-
provning, far personuppgifterna i forundersokningen inte behandlas i
Tullverkets brottsbekampande verksamhet nar det har forflutit fem ar



efter utgangen av det kalenderar dd domen, eller det beslut som
meddelades med anledning av talan, fick laga kraft.

Om en forundersokning har lagts ned eller avslutats pa annat satt an
genom atal, far personuppgifterna i forundersokningen inte behandlas i
Tullverkets brottsbekdmpande verksamhet nar det har forflutit fem ar
efter utgdngen av det kalenderar da aklagarens eller forundersoknings-
ledarens beslut meddelades.

Férsta och andra styckena galler dven personuppgifter i andra utred-
ningar som handlaggs enligt bestammelser i 23 kap. rattegangsbalken.

8 8§ Om en forundersokning mot en person har lagts ned, om ett atal har
lagts ned eller om en frikdnnande dom har fatt laga kraft, far personen
inte langre vara sokbar som missténkt.

Ovriga gemensamt tillgangliga uppgifter
9 § Personuppgifter som har gjorts gemensamt tillgéngliga enligt 3 kap.
2 § forsta stycket 1 eller 2 ska gallras enligt andra—fjérde styckena.

Uppgifter som kan antas ha samband med sadan brottslig verksamhet
som anges i 3 kap. 2 § forsta stycket 1 ska gallras senast tre ar efter
utgangen av det kalenderér da registreringen avseende personen gjordes.
Uppgifter som kan antas ha samband med brottslig verksamhet som
innefattar brott for vilket det ar foreskrivet fangelse i tva ar eller daréver
ska dock gallras senast fem ar efter utgdngen av det kalenderadr da
registreringen gjordes. Om en ny registrering betréffande personen gors
fore utgangen av gallringsfristen, behdver de uppgifter som finns om
personen inte gallras sd lange nagon av uppgifterna om honom eller
henne far bevaras.

Uppgifter som har behandlats i samband med sadan 6vervakning som
avses i 3 kap. 2 § forsta stycket 2 ska gallras senast tio ar efter utgangen
av det kalenderdr d& den senaste registreringen avseende personen
gjordes.

Den tid da en misstankt eller évervakad person avtjanar ett fangelse-
straff eller genomgar sluten ungdomsvard eller rattspsykiatrisk vard med
sérskild utskrivningsprévning ska inte raknas med vid berdkningen av de
frister som anges i andra och tredje styckena.

10 § Personuppgifter som har gjorts gemensamt tillgéngliga enligt 3 kap.
2 § forsta stycket 4 eller 5 ska gallras enligt andra—tredje styckena.

Uppgifter som har behandlats med stdd av 3 kap. 2 § forsta stycket 4
ska gallras senast ett ar efter utgangen av det kalenderér da arendet som
uppgifterna behandlades i avslutades.

Uppgifter som har behandlats med stod av 3 kap. 2 § forsta stycket 5
ska gallras senast ett &r efter utgdngen av det kalenderéar da de behand-
lades automatiserat forsta gangen.

1. Denna lag trader i kraft den 1 juli 2017.
2. Genom lagen upphéavs lagen (2005:787) om behandling av uppgifter
i Tullverkets brottsbekdmpande verksamhet.
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3. Foljande bestdmmelser i denna lag behdver inte tillimpas forrén
den 1 januari 2019

a) 3 kap. 6 och 7 88 om stkning

b) 4 kap. 6 och 7 8§ om behandling av personuppgifter i brottsanmal-
ningar, avslutade foérundersékningar och andra utredningar som hand-
laggs enligt bestammelserna i 23 kap. rattegangsbalken, och

c) 4 kap. 8 § om sokning.



2.2 Forslag till lag om &ndring i lagen (2000:343)
om internationellt polisiart samarbete

Hérigenom foreskrivs att 1a§ lagen (2000:343) om internationellt
polisiart samarbete ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

lag
Polisdatalagen (2010:361) géaller foér polisens behandling av
personuppgifter vid internationellt polisiart samarbete, om inte annat
foljer av denna lag eller foreskrifter som regeringen har meddelat i

anslutning till denna.

Lagen (2005:787) om
behandling av  uppgifter i
Tullverkets brottshekdmpande
verksamhet galler for Tullverkets
behandling av personuppgifter vid
internationellt polisidart samarbete,
om inte annat foljer av denna lag
eller foreskrifter som regeringen
har meddelat i anslutning till
denna.

Tullbrottsdatalagen (2017:000)
géller for Tullverkets behandling
av personuppgifter vid inter-
nationellt polisiart samarbete, om
inte annat foljer av denna lag eller
foreskrifter som regeringen har
meddelat i anslutning till denna.

Kustbevakningsdatalagen (2012:145) galler for Kustbevakningens
behandling av personuppgifter vid internationellt polisiért samarbete, om
inte annat foljer av denna lag eller foreskrifter som regeringen har

meddelat i anslutning till denna.

Denna lag trader i kraft den 1 juli 2017.

! Senaste lydelse 2012:148.
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2.3 Forslag till lag om &ndring i lagen (2001:185)
om behandling av uppgifter i Tullverkets
verksamhet

Harigenom foreskrivs att 1 kap. 1 och 4 88 lagen (2001:185) om
behandling av uppgifter i Tullverkets verksamhet ska ha féljande lydelse.
Nuvarande lydelse Foreslagen lydelse
1 kap.

1 §P

Denna lag tillampas vid behandling av personuppgifter i Tullverkets
verksamhet, om behandlingen &r helt eller delvis automatiserad eller om
uppgifterna ingdr i eller r avsedda att ingd i en strukturerad samling av
personuppgifter som &r tillgdngliga for sokning eller sammanstélining
enligt sérskilda kriterier.

Bestdmmelserna i 4-6 och 8 88 samt 2 kap. géller dven vid behandling

av uppgifter om juridiska personer.
Bestdmmelserna i denna lag
géller inte behandling av uppgifter
i den brottsbekdmpande verk-
samhet som Tullverket bedriver.
For sddan behandling finns det
sarskilda bestammelser i lagen
(2005:787) om behandling av
uppgifter i Tullverkets brotts-
bek&mpande verksamhet.

Bestdammelserna i denna lag
géller inte behandling av uppgifter
i den brottsbekdmpande verk-
samhet som Tullverket bedriver.
For saddan behandling finns det
sérskilda bestammelser i tullbrotts-
datalagen (2017:000).

48

Uppgifter far behandlas for tillhandahallande av information som

behovs hos Tullverket for

1. bestdammande, redovisning, betalning och aterbetalning av tull,

annan skatt och avgifter,

2. 6vervakning, revision och annan analys- eller kontrollverksamhet,
3. fullgérande av ett aliggande som foljer av ett for Sverige bindande

internationellt dtagande, och

4. tillsyn, kontroll, uppféljning och planering av verksamheten.

Uppgifter som behandlas enligt
forsta stycket far dven behandlas
for tillhandahallande av informa-
tion som behdvs i Tullverkets
brottshek&mpande verksamhet
enligt 78 lagen (2005:787) om
behandling av  uppgifter i
Tullverkets brottsbekdmpande
verksamhet.

! Senaste lydelse 2005:790.
2 Senaste lydelse 2005:790.

Uppgifter som behandlas enligt
forsta stycket far aven behandlas
for tillnandahallande av informa-
tion som behdvs i Tullverkets
brottshekdmpande verksamhet
enligg 2kap. 58 tullbrotts-
datalagen (2017:000).



Denna lag trader i kraft den 1 juli 2017.
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2.4 Forslag till lag om &ndring i offentlighets- och
sekretesslagen (2009:400)

Hérigenom foreskrivs att 18 kap. 28§ och 35kap. 1 och 10 8§
offentlighets- och sekretesslagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

18 kap.
2§

Sekretess galler for uppgift som hanfor sig till sadan verksamhet som
avses i 2 kap. 7§ 1 eller 6 kap. 1 § 1 polisdatalagen (2010:361), om det
inte star klart att uppgiften kan rojas utan att syftet med beslutade eller
forutsedda atgarder motverkas eller den framtida verksamheten skadas.

Sekretess galler, under motsvarande férutsattningar som anges i forsta
stycket, for uppgift som hanfor sig till

1. sddan underrattelseverksamhet som avses i 2 § lagen (1999:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar,

2. sadan verksamhet som avses i 2. sddan verksamhet som avses i
78 1 lagen (2005:787) om 2kap. 58 1 tullbrottsdatalagen
behandling av  uppgifter i (2017:000), eller
Tullverkets brottsbekampande

verksamhet, eller

3. sddan verksamhet som avses i 3 kap. 2 § 1 kustbevakningsdatalagen
(2012:145).

Sekretess enligt forsta stycket géller inte for uppgift som hanfor sig till
verksamhet hos Sékerhetspolisen och som har forts in i en allmén
handling fore &r 1949.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.

35 kap.
18

Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan r6jas utan att den
enskilde eller nagon narstdende till honom eller henne lider skada eller
men och uppgiften forekommer i

1. utredning enligt bestammelserna om forundersokning i brottmal,

2. angeldgenhet som avser anvandning av tvangsmedel i brottmal eller
i annan verksamhet for att forebygga brott,

3. angeldgenhet som avser registerkontroll och sérskild person-
utredning enligt sékerhetsskyddslagen (1996:627),

! Senaste lydelse 2015:438.

% Senaste lydelse 2015:438.

Anmarkning: Andringar i samma paragrafer har ocksa foreslagits i lagradsremissen
Skattebrottsdatalag.



4. annan verksamhet som syftar till att forebygga, uppdaga, utreda eller
beivra brott och som bedrivs av en aklagarmyndighet, Polismyndigheten,
Séakerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen,

5. Statens medierdds verksamhet att bitrada Justitiekanslern, allmén
aklagare eller Polismyndigheten i brottmal,

6. register som fors av Polismyndigheten enligt 4 kap. polisdatalagen
(2010:361) eller som annars behandlas med stdd av de bestammelserna
eller uppgifter som behandlas av Sakerhetspolisen med stéd av 6 kap.
samma lag,

7. register som fors enligt lagen (1998:621) om misstankeregister,

8. register som fors av Skatteverket enligt lagen (1999:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar eller som annars behandlas dér med stdd av samma lag,

9. sarskilt arenderegister over brottmal som fors av aklagarmyndighet,
om uppgiften inte h&nfor sig till registrering som avses i 5 kap. 1 §,

10. register  som  fors av 10. register  som  fors av
Tullverket enligt lagen (2005:787)  Tullverket enligt tullbrotts-
om behandling av uppgifter i datalagen (2017:000) eller som
Tullverkets brottsbhekdmpande  annars behandlas dar med stéd av
verksamhet eller som annars samma lag, eller
behandlas dar med stod av samma
lag, eller

11. register som fors enligt lagen (2010:362) om polisens allménna
spaningsregister.

Sekretessen enligt forsta stycket 2 géller hos domstol i dess
rattskipande eller rattsvardande verksamhet endast om det kan antas att
den enskilde eller ndgon nérstadende till honom eller henne lider skada
eller men om uppgiften rojs. Vid forhandling om anvandning av
tvangsmedel galler sekretess for uppgift om vem som dr misstankt endast
om det kan antas att fara uppkommer for att den misstankte eller nagon
narstéende till honom eller henne utsitts for vald eller lider annat
allvarligt men om uppgiften rojs.

Forsta stycket galler inte om annat foljer av 2, 6 eller 7 8.

For uppgift i en allman handling galler sekretessen i hogst sjuttio ar.

10§

Sekretessen enligt 1 § hindrar inte att en uppgift lamnas ut

1. till en enskild enligt vad som foreskrivs i lagen (1964:167) med
sérskilda bestdmmelser om unga lagévertradare,

2. till en enskild enligt vad som foreskrivs i sékerhetsskyddslagen
(1996:627) samt i forordning som har meddelats med stdd i den lagen,

3. enligt vad som foreskrivs i

—lagen (1998:621) om misstankeregister,

— polisdatalagen (2010:361),

— lagen (1999:90) om behandling av personuppgifter vid Skatteverkets
medverkan i brottsutredningar,

—lagen (2005:787) om — tullbrottsdatalagen

% Senaste lydelse 2015:434.
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behandling av  uppgifter i (2017:000),
Tullverkets brottsbekdmpande
verksamhet,
— kustbevakningsdatalagen (2012:145),
— dklagardatalagen (2015:433),
— forordningar som har stéd i dessa lagar, eller
4. till en enskild enligt vad som foreskrivs i 27 kap. 8 § rattegangs-
balken.

1. Denna lag trader i kraft den 1 juli 2017.
2. Aldre bestammelser galler fortfarande for uppgifter i handlingar som
har omhdandertagits for arkivering fore ikrafttrddandet av denna lag.



3 Arendet och dess beredning

Tullverket har i en promemoria som inkom den 15 november 2013 (dnr
Fi2013/04100/S3) lamnat forslag till en ny tullbrottsdatalag, som ska
ersitta den nuvarande lagen (2005:787) om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet. | promemorian foreslas ocksa
kompletterande andringar i annan lagstiftning, namligen i offentlighets-
och sekretesslagen (2009:400), lagen (2000:343) om internationellt
polisiart samarbete och i lagen (2001:185) om behandling av uppgifter i
Tullverkets verksamhet.

Pa senare tid har brottshekampande myndigheter som Polismyndig-
heten, Kustbevakningen, Aklagarmyndigheten och Ekobrottsmyndig-
heten fatt nya registerforfattningar. Aven Tullverket har ett motsvarande
behov av moderniserad och tydlig registerforfattning, inte minst i ljuset
av myndighetssamverkan mot brottslighet.

Promemorians lagforslag finns i bilaga 1. Promemorian har remiss-
behandlats och en forteckning av remissinstanserna finns i bilaga 2. En
remissammanstélining finns tillgdnglig i Finansdepartementet (dnr
Fi2013/04100/S3).

| denna lagradsremiss redovisas forslag till ny tullbrottsdatalag och
kompletterande &ndringar i annan lagstiftning.

4 Gallande ratt och internationella
overenskommelser

4.1 Internationella 6verenskommelser om
dataskydd

41.1 Europakonventionen och FN-konventionen om
medborgerliga och politiska rattigheter

Ar 1948 antog Férenta nationerna (FN) den allmanna férklaringen om de
manskliga rattigheterna. De réattigheter som rdknas upp i forklaringen har
dérefter vidareutvecklats bl.a. i den europeiska konventionen av
den 4 november 1950 om skydd for de ménskliga rattigheterna och de
grundldggande friheterna (kallad Europakonventionen) och FN:s konven-
tion om medborgerliga och politiska rattigheter fran ar 1966.

Enligt artikel 8 i Europakonventionen har var och en rétt till respekt for
sitt privat- och familjeliv, sitt hem och sin korrespondens. En offentlig
myndighet far inte inskrianka atnjutandet av denna rattighet annat &n med
stod av lag och om det i ett demokratiskt samhalle & nddvéandigt med
hansyn till statens sékerhet, den allménna sékerheten, landets ekono-
miska valstand eller till férebyggande av oordning eller brott eller till
skydd for hélsa eller moral eller fér andra personers fri- och rattigheter.
Savitt géller laglighetskriteriet kravs bl.a. att den nationella rattighets-
inskrankande forfattningen uppfyller vissa minimikrav i fraga om
kvalitet och tydlighet. Reglerna ska vara tillrckligt tydliga for att
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tilldmpningen ska vara forutsebar och den ska vara allmént tillganglig.
Kravet att ett ingripande ska vara nddvéndigt i ett demokratiskt samhélle
innebdr att det ska foreligga ett “angeldget samhélleligt behov” av
atgarden i fraga. | det ligger bl.a. en begrdnsning som innebar att
atgarden inte far ga langre an vad som &r nodvindigt med beaktande av
proportionalitetsprincipen, dvs. den ska std i rimlig relation till det
intresse som atgarden &r avsedd att tillgodose. Vid denna avvégning har
staterna ett visst handlingsutrymme att inom rimliga grénser avgéra vilka
atgarder som kan anses nodvandiga for att tillgodose det efterstravade
andamalet.

I artikel 13 i Europakonventionen foreskrivs att var och en, vars i
konventionen angivna fri- och rattigheter krankts, ska ha tillgang till ett
effektivt rattsmedel infor en nationell myndighet. Detta géller &ven om
krankningen forévats av nagon under utdvning av offentlig myndighet.
Inneborden av artikeln &r att den enskilde ska ha tillgang till en nationell
instans for att kunna f& saken prévad och kunna fa rattelse. Provningen
kan utforas av domstol, men nagot krav pa domstolsprévning uppstalls
inte. Prévning av en stats regering eller av en forvaltningsmyndighet kan
vara tillrackligt for att uppfylla konventionens krav pa tillgéng till ett
effektivt rattsmedel.

Aven i FN:s konvention om medborgerliga och politiska rattigheter
finns en bestdammelse till skydd mot godtyckligt eller olagligt ingripande
i ndgons privat- och familjeliv (artikel 17).

4.1.2 Europaradets dataskyddskonvention

Reglering om automatiserad behandling av personuppgifter finns i bl.a.
Europaradets konvention fran 1981 om skydd for enskilda vid automatisk
databehandling av personuppgifter, kallad dataskyddskonventionen.

Dataskyddskonventionen tradde i kraft den 1 oktober 1985. Samtliga
medlemsstater i EU har ratificerat konventionen. Dataskyddskonven-
tionens innehall kan ses som en precisering av skyddet vid anvandning
av automatiserad behandling av personuppgifter enligt artikel 8 i
Europakonventionen.

Dataskyddskonventionens syfte ar att sékerstélla den enskildes rétt till
personlig integritet i samband med automatiserad behandling av person-
uppgifter. Dataskyddskonventionen innehdller principer for dataskydd
som de konventionsanslutna staterna maste iaktta i sin nationella lagstift-
ning.

Personuppgifter som ar foremal for automatiserad behandling ska
samlas in och behandlas pa ett korrekt satt for sarskilt angivna andamal.
Vidare maste uppgifterna vara relevanta for andamalen med behand-
lingen och far inte senare anvandas pé ett sitt som ar of6renligt med
dessa. Uppgifterna méste ocksa vara riktiga och aktuella och de far inte
bevaras langre an vad som ar nodvandigt for andamalen.

Vissa kategorier av personuppgifter far, enligt konventionen, behandlas
endast om den nationella lagstiftningen ger ett andamalsenligt skydd. Till
sadana personuppgifter hor uppgifter som avslojar ras, politisk tillhorig-
het, religios tro eller dvertygelse i dvrigt, sexualliv samt uppgifter om
brott.



For att skydda personuppgifter mot bl.a. oavsiktlig eller otillaten
forstorelse foreskriver konventionen att lampliga skyddsatgarder ska
vidtas. Vidare foreskrivs att den registrerade bl.a. ska ha méjlighet till
insyn i register och till att f& uppgifter rattade.

Under vissa forutsattningar far undantag goras fran bestammelserna i
konventionen bl.a. i friga om uppgifternas beskaffenhet och ratten till
insyn. Sadana inskrankningar forutsatter, enligt konventionen, stod i den
nationella lagstiftningen och att inskrankningen &r nodvéandig i ett
demokratiskt samhalle for vissa angivna dndamal, t.ex. statens ekono-
miska intressen och brottsbekdmpning, samt for att skydda enskildas fri-
och réttigheter.

Dataskyddskonventionens roll som riktmdrke for automatiserad
behandling av personuppgifter inom Europeiska unionen har i princip
Overtagits av dataskyddsdirektivet (se avsnitt 4.1.5) inom dess tillamp-
ningsomrade i och med att detta har inforlivats i medlemsstaternas
nationella lagstiftningar (se avsnitt 4.2). Direktivet omfattar dock inte
behandling av personuppgifter inom omraden som allmén sékerhet,
forsvar och statens sakerhet. P& dessa omraden ar dataskyddskonven-
tionen séledes fortfarande av betydelse.

Europaradets ministerkommitté antog ar 2001 ett tillaggsprotokoll till
dataskyddskonventionen. Det innehaller bestammelser om tillsyns-
myndigheter och overforing av personuppgifter till l&nder som inte &r
bundna av konventionen. Tilldggsprotokollet tradde i kraft den 1 juli
2004.

Internationella riktlinjer i fraga om integritetsskydd och persondata-
flode over granserna har &ven utarbetats inom Organisationen for
ekonomiskt samarbete och utveckling (OECD). Ett antal internationella
organisationer och foretag har antagit egna regler om dataskydd som
bygger pd OECD:s riktlinjer. Riktlinjerna motsvarar i princip de
bestammelser som finns i dataskyddskonventionen.

Dataskyddskonventionen ar for narvarande foremal for éversyn.

4.1.3 Europaradets rekommendation om anvandning av
personuppgifter i polissektorn

Utéver dataskyddskonventionen har Europaradet tagit fram sektorsvisa
rekommendationer om dataskydd, bl.a. en rekommendation, No. R (87)
15, som reglerar anvéndningen av personuppgifter inom polissektorn.

Rekommendationen innehéller speciella skyddsregler for personupp-
gifter som polisen samlar in, lagrar, anvénder eller 6verfér med hjalp av
automatiserad behandling i syfte att forhindra och bekdmpa brott eller
uppratthalla allman ordning. Endast sddana uppgifter som ar nddvandiga
for att forhindra en verklig fara eller bekdmpa ett visst brott far samlas in,
om inte den nationella lagstiftningen tillater ett mer omfattande uppgifts-
samlande.

Olika kategorier av lagrade uppgifter ska sa langt som mdjligt kunna
skiljas fran varandra efter graden av riktighet och tillforlitlighet. |
synnerhet ska uppgifter som grundar sig pa fakta kunna skiljas fran
uppgifter som grundar sig pa omdémen eller personliga varderingar.
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414 Europeiska unionens stadga om de grundldggande
rattigheterna

Lissabonfordraget innebdr att Europeiska unionens stadga om de grund-
ldggande rdttigheterna (kallad EU-stadgan), tillkdnnagiven av parla-
mentet, radet och kommissionen den 7 december 2000 och anpassad den
12 december 2007, ar réttsligt bindande pa samma sétt som fordragen. En
referens till stadgan har inforts i artikel 6.1 i det &ndrade EU-fordraget, se
propositionen Lissabonférdraget (prop. 2007/08:168 s. 58).

I EU-stadgan bekraftas de rattigheter som har sin grund i medlems-
staternas gemensamma forfattningstraditioner och internationella férplik-
telser, Europakonventionen, unionens och Europaradets sociala stadgor
samt rattspraxis vid Europeiska unionens domstol och Europeiska
domstolen for de méanskliga réttigheterna. Stadgans syfte ar att kodifiera
de grundléggande fri- och réttigheter som EU redan erké&nner.

I EU-stadgans artikel 7 foreskrivs, efter forebild i artikel 8 i Europa-
konventionen, att var och en har rétt till respekt for sitt privatliv och
familjeliv, sin bostad och sina kommunikationer. | artikel 8 i stadgan
foreskrivs vidare att var och en har rétt till skydd av de personuppgifter
som rér honom eller henne. Personuppgifter ska behandlas lagenligt for
bestamda dndamal och pa grundval av den berorda personens samtycke
eller nadgon annan legitim och lagenlig grund. Var och en har ratt att fa
tillgdng till insamlade uppgifter som rér honom eller henne och att fa
dem réttade. En oberoende myndighet ska kontrollera att reglerna
efterlevs.

Awv artikel 51 i EU-stadgan foljer att den riktar sig till verksamhet som
utfors av EU:s egna organ och institutioner och att den blir tillamplig for
medlemsstaterna endast i de fall dar de tillampar EU-ratten. Nar det
géller de garanterade réttigheternas rackvidd foljer av artikel 52 i EU-
stadgan att varje begrénsning i utdvningen av de réttigheter och friheter
som erkénns i stadgan ska vara foreskriven i lag och vara forenlig med
proportionalitetsprincipen och det vasentliga innehallet i fri- och
rattigheterna. | den man réttigheterna i stadgan motsvarar rattigheter som
skyddas av Europakonventionen ska de ha samma innebérd och rackvidd
som enligt konventionen. Stadgans artiklar far inte tolkas som att de
inskranker eller inkraktar pa rattigheter enligt andra konventioner eller
dverenskommelser om fri- och réattigheter.

4.1.5 Dataskyddsdirektivet

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281,
23.11.1995, s. 31, Celex 31995L.0046), kallat dataskyddsdirektivet, syftar
till att garantera en hog och i alla medlemsstater likvardig skyddsniva nar
det galler enskilda personers fri- och rattigheter med avseende pa
behandling av personuppgifter och att framja ett fritt fléde av person-
uppgifter mellan medlemsstaterna i EU. Medlemsstaterna far inom den
ram som anges i direktivet narmare precisera villkoren for nar behand-



ling av personuppgifter far forekomma. Sadana preciseringar far dock
inte hindra det fria flodet av personuppgifter inom unionen.

Direktivet galler inte for sddan behandling av personuppgifter som rér
allmin sakerhet, forsvar, statens sikerhet och statens verksamhet pa
straffrattens omrade. Direktivet omfattar saledes inte statens behandling
av personuppgifter i brottsbekdmpande verksamhet.

Dataskyddsdirektivet ar endast tillampligt pa behandling av uppgifter
om fysiska personer och beror saledes inte skyddet for juridiska personer.
Direktivet omfattar inte bara automatiserad behandling, utan ocksa
manuell behandling av personuppgifter som ingar eller kommer att inga i
ett register. Dataskyddsdirektivet omfattar inte behandling av person-
uppgifter for privat bruk.

Enligt dataskyddsdirektivet maste all behandling av personuppgifter
vara laglig och korrekt. Uppgifterna maste vara riktiga och aktuella samt
adekvata, relevanta och nédvandiga med hansyn till de andamal for vilka
de behandlas. Andamalen ska vara uttryckligt angivna vid tiden for
insamling av uppgifterna. De andamal for vilka uppgifterna senare
behandlas far inte vara oférenliga med de ursprungliga andamalen.

4.1.6 Dataskyddsrambeslutet

Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd for
personuppgifter som behandlas inom ramen for polissamarbete och
straffrattsligt samarbete, kallat dataskyddsrambeslutet, reglerar data-
skyddet inom angivna omraden. Rambeslutet ar foranlett av ett antal nya
EU-instrument rorande utvidgat polisiart och réttsligt samarbete
avseende gransoverskridande informationsutbyte.

Dataskyddsrambeslutet  forpliktar medlemsstaterna att  behandla
uppgifter som utbyts mellan staterna inom ramen fér det angivna
samarbetet pa ett sddant satt att skyddet for enskildas integritet varnas.
Det innehaller bestammelser som avser att forstarka skyddet vid
behandling av personuppgifter som dverfors.

Rambeslutet utgor ett komplement till andra instrument om informa-
tionsutbyte inom ramen for polisiart och straffréttsligt samarbete. Det
innehéller bl.a. bestimmelser om allmanna utgangspunkter for behand-
lingen av personuppgifter och k&nsliga personuppgifter, réttelse, radering
och gallring av personuppgifter, information till den registrerade samt
skadestdnd och sanktioner. Till stora delar motsvarar innehallet
dataskyddsdirektivet, som i svensk ratt har genomférts genom person-
uppgiftslagen.

Vidare finns bl.a. sarskilda bestammelser som begransar méjligheterna
att behandla personuppgifter som mottagits frdn en annan stat.
Rambeslutet har genomforts i svensk ratt dels genom lagen (2013:329)
med vissa bestdimmelser om skydd for personuppgifter vid polis-
samarbete och straffrattsligt samarbete inom Europeiska unionen, dels
genom upplysningsbestdmmelser i respektive registerforfattning som
anger att nyss ndmnda lag har foretrdde framfor respektive register-
forfattning. En sadan bestammelse finns i 1 a § lagen (2005:787) om
behandling av uppgifter i Tullverkets brottshek&mpande verksamhet.
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4.1.7 Ny EU-rattslig reglering

Dataskyddsregleringen pa unionsniva har varit foremal for 6versyn och
ny reglering har antagits, dels en ny forordning, dels ett nytt direktiv.
Den nya regleringen ska borja tillampas i maj 2018. Regleringen innebér
bl.a. att dataskyddsdirektivet, som i Sverige har genomforts genom
personuppgiftslagen (1998:204) och ett stort antal specifika register-
forfattningar, ersatts av en ny generell dataskyddsfoérordning.

Europaparlamentets och radets férordning (EU) 2016/679 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphéavande av direktiv
95/46/EG (kallad dataskyddsforordningen), antogs den 27 april 2016.
Forordningen utgdr en ny generell reglering for personuppgiftsbehand-
ling inom EU och ersétter alltsd det nuvarande dataskyddsdirektivet nar
den borjar tillampas den 25 maj 2018. Det huvudsakliga syftet med
forordningen &r att ytterligare harmonisera och effektivisera skyddet for
personuppgifter for att forbattra den inre marknadens funktion och éka
enskildas kontroll 6ver sina personuppgifter.

Dataskyddsforordningen baseras till stor del p& dataskyddsdirektivets
struktur och innehall men innebér dven en rad nyheter sdsom en utdkad
informationsskyldighet, administrativa sanktionsavgifter och inrattandet
av Europeiska dataskyddsstyrelsen. Dataskyddsférordningen ar direkt
tillamplig i medlemsstaterna men bade forutsatter och mojliggor
kompletterande nationella bestdimmelser av olika slag. En utredning har
tillsatts for att foresld de anpassningar och kompletterande forfattnings-
bestammelser pa generell nivd som férordningen ger anledning till
(Dataskyddsutredningen, Ju 2016:04). Uppdraget ska redovisas senast
den 12 maj 2017. Det pagar bl.a. inom Regeringskansliet aven arbete
med att se dver ovriga berdrda forfattningar med anledning av den nya
dataskyddsforordningen.

De forfattningsandringar som krdavs med anledning av férordningen tas
saledes om hand i sérskild, senare ordning.

I reformen av EU:s regler om skydd for personuppgifter ingar som
namnts ovan dven ett direktiv med sérregler for den brottsbekdmpande
sektorn som kommer att ersitta dataskyddsrambeslutet. Till skillnad fran
dataskyddsrambeslutet omfattar direktivet inte endast utbyte av informa-
tion dver granserna utan &ven nationell personuppgiftsbehandling inom
den brottshekdmpande sektorn.

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april
2016 om skydd for fysiska personer med avseende pa behdriga
myndigheters behandling av personuppgifter for att férebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstalla straffréttsliga pafoljder,
och det fria flodet av sddana uppgifter och om upphédvande av radets
rambeslut 2008/977/RIF (kallat 2016 &rs dataskyddsdirektiv), antogs
samtidigt som dataskyddsférordningen. Den ska vara implementerad i
nationell ratt senast den 6 maj 2018.

Fran dataskyddsforordningens tillimpningsomrade undantas bl.a.
personuppgiftsbehandling som utférs av behdriga myndigheter i syfte att
férebygga, forhindra, utreda, avsldja eller lagféra brott eller verkstalla
straffrattsliga pafoljder, inkluderande att skydda mot samt forebygga och
férhindra hot mot den allménna séakerheten. Den personuppgiftsbehand-



ling som gors for dessa syften faller i stéllet under det nya dataskydds-
direktivets tillampningsomrade. Direktivet ska dels skydda fysiska
personers grundlaggande fri- och rattigheter, sarskilt deras ratt till skydd
av personuppgifter, dels underlatta det informationsutbyte mellan
behdriga myndigheter som ar nédvandigt enligt unionsratt eller nationell
ratt. 2016 ars dataskyddsdirektiv ansluter i stor utstrackning till den
reglering som géller enligt dataskyddsrambeslutet.

Fran béade forordningens och direktivets tillampningsomraden undantas
personuppgiftshehandling i verksamhet som inte omfattas av unions-
ratten, daribland omradet nationell sékerhet.

En utredning har tillsatts for att foresla hur direktivet ska genomfras i
svensk ratt. Utredaren ska bl.a. 1amna forslag till en ny ramlagstiftning
med bestdmmelser om skydd av personuppgifter inom direktivets
tillampningsomrade och lamna de forslag till forfattningsandringar som
kravs for att anpassa vissa centrala forfattningar om rattsvasendets
behandling av personuppgifter till de nya forutsattningarna (Utredningen
om 2016 é&rs dataskyddsdirektiv, Ju 2016:06). Utredaren ska senast
den 1 april 2017 i ett delbetdnkande redovisa uppdraget i den del det rér
dels en ny ramlagstiftning, dels tillsyn inom direktivets tillampnings-
omrade. Uppdraget ska slutredovisas senast den 30 september 2017.

De forfattningsandringar som kréavs med anledning av det nya
direktivet tas saledes om hand i sérskild, senare ordning.

4.2 Personuppgiftslagen

Dataskyddsdirektivet har som namnts ovan genomforts i svensk ratt
genom personuppgiftslagen, se propositionen Personuppgiftslag (prop.
1997/98:44). Till skillnad fran dataskyddsdirektivet har dock person-
uppgiftslagen gjorts generellt tillamplig och omfattar séledes &ven
verksamhet som faller utanfor direktivets tillimpningsomrade.

Lagen innehaller de generella regler som kravs for genomférande av
direktivet. Sarreglering i annan lag eller i forordning géller emellertid
framfor bestdmmelserna i personuppgiftslagen. Att det krévs en sarskild
forfattning for att avvika fran det integritetsskydd som personuppgifts-
lagen ger, ar en garanti for att behovet av sérregler dvervégs noga i den
ordning som géller for forfattningsgivning.

Personuppgifter i personuppgiftslagens mening &r all slags information
som direkt eller indirekt kan hanforas till en fysisk person som &r i livet.
Uppgifter om juridiska personer och avlidna omfattas séledes inte av
lagen. Begreppet behandling av personuppgifter omfattar i stort sett allt
man kan goéra med s&dana uppgifter, t.ex. att samla in, soka, bevara och
sprida uppgifter.

Lagen omfattar behandling av personuppgifter som ar helt eller delvis
automatiserad. Aven manuell behandling kan dock omfattas, namligen
om uppgifterna ingar i eller &r avsedda att ingd i en strukturerad samling
av personuppgifter vilka ar tillgangliga for soékning eller samman-
stéllning enligt sérskilda kriterier.

Enligt personuppgiftslagen ska en personuppgiftsansvarig bl.a. se till
att personuppgifter behandlas bara om det &r lagligt. Den personuppgifts-
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ansvarige ska vidare se till att personuppgifter behandlas pa ett korrekt
sétt och i enlighet med god sed, att personuppgifter samlas in bara for
sarskilda uttryckligt angivna och berattigade andamal, att de inte
behandlas for nagot andamal som &r oférenligt med det for vilket de
samlades in, att de personuppgifter som behandlas ar riktiga och om
nodvandigt aktuella, att alla rimliga atgarder vidtas for att ratta, blockera
eller utplana sadana personuppgifter som ar felaktiga eller ofullstandiga
med hansyn till dndamalen med behandlingen och att personuppgifter
inte bevaras under langre tid &n vad som &r nddvéandigt med hénsyn till
andamalen med behandlingen.

Enligt lagen &r det vidare forbjudet att till tredjeland fora over
personuppgifter om landet inte har en adekvat niva for skyddet av
personuppgifterna. Forbudet géller inte stater som har anslutit sig till
dataskyddskonventionen. Férbudet géller bade uppgifter som &r under
behandling och uppgifter som ska underga behandling. Nar det galler att
avgbra om skyddsnivdn ar adekvat ska alla omstandigheter kring
Overforingen beaktas, varvid sarskild vikt ska ldggas vid bl.a. uppgif-
ternas art, andamaélet med behandlingen och de regler som finns for
behandlingen i det tredjelandet. | vissa fall far dock overforing av
personuppgifter till tredjeland ske &ven om det aktuella landet inte har en
sddan adekvat skyddsniva som avses i personuppgiftslagen, t.ex. om den
registrerade har lamnat sitt samtycke eller for att rattsliga ansprak ska
kunna faststéllas. | lagen har ocksa regeringen getts mojlighet att under
vissa forutsattningar meddela foreskrifter om undantag fran forbudet.

Efter en lagandring som tradde i kraft den 1 januari 2007 &r de flesta av
personuppgiftslagens detaljerade handlingsregler inte tvingande tillamp-
liga vid behandling av personuppgifter i ostrukturerat material, t.ex.
I6pande text och enstaka ljud- och bildupptagningar, se propositionen
Oversyn av personuppgiftslagen (prop. 2005/06:173). S&dan behandling
far dock inte innebara att den registrerades personliga integritet kranks.

Med anledning av att dataskyddsférordningen ska borja tillampas i maj
2018 kommer personuppgiftslagen att upphévas.

4.3 Lagstiftningen om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet

Behandling av personuppgifter i Tullverkets brottsbekdmpande verksam-
het regleras i lagen om behandling av uppgifter i Tullverkets brotts-
bekdmpande verksamhet, med tillhérande forordning (2005:791) om
behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet.
Dessa forfattningar brukar bendmnas tullbrottsdatalagen och tullbrotts-
dataforordningen. Tullbrottsdatalagen géller i stéllet for personuppgifts-
lagen, men hénvisar till vissa bestdmmelser i personuppgiftslagen som
alltjamt ska tillampas.

Det finns bestdmmelser om hantering av personuppgifter dven i annan
lagstiftning, t.ex. i lagen (2000:1219) om internationellt tullsamarbete
och i férordningen (2000:1222) om internationellt tullsamarbete, lagen
(2000:343) om internationellt polisiart samarbete, tullagen (2016:253)
och i EU-lagstiftning. Det finns ocksa en sarskild registerforfattning med



tillhérande forordning som galler i Tullverkets verksamhet som avser
fragor om tull och in- och utforselrestriktioner, namligen lagen
(2001:185) om behandling av uppgifter i Tullverkets verksamhet med
tillhérande forordning (2001:646) med samma namn. Dessa forfatt-
ningar, som brukar bendmnas tulldatalagen respektive tulldataférord-
ningen, omfattas inte av forslagen i denna lagradsremiss och kommer
darfor inte att beréras narmare har. En féljdandring behandlas dock i
avsnitt 17.

Tullbrottsdatalagen innehaller dels allméanna regler om behandling av
personuppgifter, dels bestdmmelser om en sarskild databas, tullbrotts-
databasen. Lagen gdller endast om behandlingen &r helt eller delvis
automatiserad eller om personuppgifterna ingar i eller ar avsedda att inga
i en strukturerad samling av personuppgifter som ar tillgangliga for
sokning eller sammanstallning enligt sérskilda kriterier. Lagen tillampas
aven i viss utstrackning pa behandling av uppgifter om juridiska personer
(18).

De andamal for vilka uppgifter far behandlas i Tullverkets brotts-
bekdmpande verksamhet &r uppdelade i primdra (7 8) och sekundéra
(88) andamal. | 7 § anges att uppgifter far behandlas i Tullverkets
brottshekdmpande verksamhet om det behdvs for att foérebygga, forhindra
eller upptécka brottslig verksamhet, for att utreda eller beivra visst brott,
eller for att fullgora forpliktelser som féljer av internationella ataganden.
I 8 § anges att uppgifter som behandlas i Tullverkets brottshekdmpande
verksamhet enligt 7 § dven far behandlas nar det &r nodvandigt for att
tillhandahalla information som behovs i forfattningsreglerad brotts-
bekdmpande verksamhet hos Polismyndigheten, Séakerhetspolisen,
Ekobrottsmyndigheten, Aklagarmyndigheten, Skatteverket och Kust-
bevakningen.

| 9 § regleras att uppgifter inte far behandlas for nagra andra andamal
an de som anges i 7 och 8 §8. Uppgifter far dock lamnas ut till riksdagen
och regeringen samt, i den utstrackning uppgiftsskyldighet foljer av lag
eller forordning, till andra. Har kan nédmnas att 9 d § personuppgifts-
lagen, den s.k. finalitetsprincipen, inte finns med i upprakningen av vilka
bestammelser i personuppgiftslagen som galler vid behandling av
personuppgifter enligt tullbrottsdatalagen.

Behandlingen av kénsliga personuppgifter regleras i 11 § tullbrotts-
datalagen. Uppgifter om en person far inte behandlas enbart p& grund av
vad som &r kdnt om personens ras eller etniska ursprung, politiska
asikter, religiosa eller filosofiska Gvertygelse, medlemskap i fackfore-
ning, halsa eller sexualliv. Om uppgifter om en person behandlas pa
annan grund far de kompletteras med sddana uppgifter som avses i forsta
stycket ndr det &r absolut nédvandigt for syftet med behandlingen.
Uppgifter som beskriver en persons utseende ska alltid utformas pa ett
objektivt satt med respekt for manniskovardet. Dessutom far kansliga
uppgifter behandlas om de férekommer i en handling som kommit in till
Tullverket i ett drende.

| 12-15 88 anges de ndrmare forutsattningarna for behandling av
uppgifter for de tre huvudsyften som anges i 7 8.

For andamalet att forebygga, forhindra eller uppticka brottslig
verksamhet far enligt 12 § sadana uppgifter behandlas som
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— kan hénforas till en person, om de behandlade uppgifterna dels ger
anledning att anta att sadan verksamhet har utdvats eller kan komma
att utbvas som innefattar brott for vilket ar foreskrivet fangelse i
minst tva ar eller som innefattar andra brott, om verksamheten sker
systematiskt (1 a), dels gor att personen skéligen kan misstankas for
att ha utovat eller komma att utéva verksamheten (1 b),

— avser en person som utan att vara skéligen misstankt kan antas ha
samband med sédan verksamhet som avses i 1 a (2), eller

— inte direkt kan hanforas till en person, om uppgifterna avser sadana
transportmedel, varor eller hjalpmedel som kan antas ha samband
med sadan verksamhet som avses i 1 a.

Vissa ytterligare begransningar anges i bestimmelsen.

Dessutom far uppgifter som kommit in till Tullverket om passagerare,
importdrer, exportdrer och transportdrer samt varor och transportmedel
behandlas for planering av kontrollverksamheten och urval av
kontrollobjekt i syfte att forebygga, forhindra eller uppticka brottslig
verksamhet (13 8).

For andamalet att utreda och beivra visst brott far enligt 14 § uppgifter
om den som kan missténkas for brottet och om andra personer behandlas
nar det behdvs for att utreda eller beivra brottet.

Enligt 15 § far Tullverket, utéver vad som foljer av 12-14 88, behandla
uppgifter for andamalet fullgéra forpliktelser som féljer av internatio-
nella ataganden.

Som huvudregel ska uppgifter om personer som inte &r misstankta eller
kan komma att misstankas for brott forses med en sdrskild upplysning
om detta. Uppgifter om en person som kan ha samband med brottslig
verksamhet ska forses med upplysning om uppgiftslamnarens trovardig-
het och uppgifternas riktighet i sak (16 8).

I 17 och 18 8§ finns bestdmmelser om begransning av mojligheten till
behandling av uppgifter om kvarstdende misstankar.

I 19 8 anges i detalj vilka typer av personuppgifter som far behandlas i
tullbrottsdatabasen och i 20-22 88 anges vilka sokbegrepp som far
anvandas.

23 och 24 88 innehéller bestimmelser om viss uppgiftsskyldighet,
narmare bestdmt nar det galler vitesforelagganden och réttsstatistik. 2 §
tullbrottsdataforordningen har ocksd en bestammelse om uppgifts-
skyldighet, som innebér att Tullverket pd begaran av Aklagarmyndig-
heten, Ekobrottsmyndigheten, Polismyndigheten, Sé&kerhetspolisen,
Kustbevakningen och Skatteverket ska lamna ut uppgifter ur tullbrotts-
databasen.

I 25 § tullbrottsdatalagen finns en begransning avseende elektroniskt
utlamnande. Enstaka uppgifter far lamnas ut pd medium for
automatiserad behandling. Regeringen far meddela foreskrifter om att
utlamnande pa sadant medium far ske &ven i andra fall. Nagra sadana
foreskrifter har inte meddelats.

| 26 § samma lag regleras direktdtkomst. Dar anges att regeringen far
meddela foreskrifter om att Polismyndigheten, Sakerhetspolisen, Aklag-
armyndigheten, Ekobrottsmyndigheten, Skatteverket och Kustbevak-
ningen i sin brottshekdmpande verksamhet far ha direktatkomst till
uppgifter i tullorottsdatabasen. Genom 6 § tullbrottsdataférordningen har
regeringen gett Ekobrottsmyndigheten, Polismyndigheten, Sékerhets-



polisen, Kustbevakningen och Skatteverket mojlighet till direktatkomst
till uppgifter i tullbrottsdatabasen som behandlas for andamalet fore-
bygga, forhindra eller upptacka brottslig verksamhet. Genom 7 § samma
forordning har regeringen gett Aklagarmyndigheten, Ekobrottsmyndig-
heten, Polismyndigheten och Sakerhetspolisen ratt till direktatkomst till
uppgifter i tullbrottsdatabasen som behandlas for andamalet utreda eller
beivra visst brott och som férekommer i en foérundersdkning under
ledning av &klagare vid Aklagarmyndigheten eller Ekobrottsmyndig-
heten.

Tullbrottsdatalagen innehaller ocksa regler om nar gallring av olika
uppgifter ska ske (27 och 2888). | 27§ finns ocksad angivet att
regeringen eller den myndighet som regeringen bestdimmer att meddela
foreskrifter om att uppgifter ska bevaras under langre tid &n de frister
som annars galler. | bestimmelsen anges inte for vilka andamal det far
foreskrivas att uppgifter ska bevaras langre. Av 4 § tullbrottsdataférord-
ningen foljer att uppgifter och handlingar i ett &rende som avser prévning
av om forundersokning ska inledas far bevaras langre 4n vad som anges i
27 § tullbrottsdatalagen men att de ska gallras senast vid utgéangen av det
kalenderdr da pafoljd inte langre kan démas ut for de brott som
omfattades av provningen av om férundersékning ska inledas.

Tullbrottsdatalagen innehéller dven bestimmelser om information till
den registrerade och overklagande. | fraga om skadestand och réattelse
géller bestdmmelserna i personuppgiftslagen.

| forordningen (1997:902) om register dver strafforeldgganden regleras
viss behandling av personuppgifter som Tullverket och &ven Polis-
myndigheten utfor. Savitt galler Tullverket anges i férordningen bl.a. att
det inom Tullverket far foras register 6ver strafforelagganden (2 8) och
vad registret far innehdlla (9 8). | betdnkandet Uppbord av boter
(Ds 2015:5) behandlas bl.a. denna reglering. Betankandet har remitterats
och bereds for nadrvarande i Regeringskansliet. Tidigare omfattade
forordningen om register Over strafforeldgganden &ven Aaklagarnas
behandling av personuppgifter vid hanteringen av strafféreldgganden. De
bestdmmelserna utmonstrades dock ur forordningen i samband med
tillkomsten av dklagardatalagen (2015:433). Det kan i detta sammanhang
namnas att till uppgiften att beivra brott i 7 § 2 tullbrottsdatalagen hor
tulldklagarens ratt att utfarda strafforelagganden i botesmal.

4.4 Regler for behandling av personuppgifter i
annan brottsbek&mpande verksamhet

44.1 Inledning

Vid sidan av personuppgiftslagen finns en méngd sarskilda register-
forfattningar som spanner éver olika samhallsomréaden, bl.a. lagar och
forordningar som innefattar regler om hur personuppgifter i brottsbek&m-
pande verksamhet ska behandlas.

Vad avser polisens verksamhet finns bl.a. polisdatalagen (2010:361)
som utgdr en modernisering av tidigare géllande bestammelser.
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Aven andra registerforfattningar har moderniserats pa senare tid. For
Kustbevakningens verksamhet har en kustbevakningsdatalag (2012:145)
antagits, med bestammelser utformade enligt den modell som aterfinns i
polisdatalagen. Nar det galler aklagarvasendets personuppgiftsbehand-
ling har en aklagardatalag antagits, som tradde i kraft den 1 januari 2016.
Néar det galler Skatteverkets brottshekdmpande verksamhet bereds for
narvarande i Regeringskansliet ny lagstiftning pa omradet.

Det har ansetts angeldget att Tullverket har samma méjligheter som
andra brottsbhekdmpande myndigheter att behandla personuppgifter, se
t.ex. propositionen Dataskydd vid europeiskt polissamarbete och straff-
rattsligt samarbete (prop. 2012/13:73 s. 63). Det ar darfor naturligt att
gora en jamforelse med hur fragorna har reglerats for andra brottsbekam-
pande myndigheter i lagstiftning som tillkommit efter tullbrottsdatalagen.
Av den anledningen redovisas polisdatalagen och kustbevakningsdata-
lagen narmare i foljande avsnitt.

442 Polisdatalagen och annan lagstiftning

Polisdatalagen

I propositionen Integritet och effektivitet i polisens brottshekdmpande
verksamhet (prop. 2009/10:85) foreslog regeringen en helt ny polis-
datalag. Avsikten var att komma till ratta med vissa svagheter som
uppmarksammats i systemet, bl.a. att den aldre polisdatalagen (1998:622)
endast tdckte delar av behandlingen av personuppgifter i polisens
brottsbekdmpande verksamhet. Vidare framhdll regeringen i proposi-
tionen behoven av en teknikneutral lagstiftning och av regler som ger
forutsattningar for ett béttre samarbete mellan de brottsbekdmpande
myndigheterna genom uttkade mdjligheter till informationsutbyte (se
prop. 2009/10:85 s. 59 f.). Den nya polisdatalagen tradde i kraft den
1 mars 2012.

Polisdatalagen géller i stallet for personuppgiftslagen. Lagen innehaller
hénvisningar till de bestammelser i personuppgiftslagen som géller vid
tillampning av lagen.

Syftet med polisdatalagen ar att ge polisen mdjlighet att behandla
personuppgifter pa ett andamalsenligt satt i sin brottsbekampande verk-
samhet och att skydda maénniskor mot att deras personliga integritet
kranks vid sadan behandling (1 kap. 1 8).

Polisdatalagen géller vid behandling av personuppgifter i brottshekdm-
pande verksamhet vid Polismyndigheten och Sékerhetspolisen samt i
polisiar verksamhet vid Ekobrottsmyndigheten (1 kap. 2 §). For behand-
ling av personuppgifter vid Sé&kerhetspolisens brottsbekdmpande verk-
samhet géller endast vissa sarskilt utpekade bestdmmelser. Behandling av
personuppgifter i sddan verksamhet som inte ar brottshekdmpande, t.ex.
hanteringen av fdrvaltningsérenden, regleras i huvudsak i personupp-
giftslagen.

Behandling av personuppgifter som sker med stéd av vapenlagen
(1996:67), lagen (1998:620) om belastningsregister, lagen (1998:621) om
misstankeregister, lagen (2000:344) om Schengens informationssystem,
lagen (2006:444) om passagerarregister, lagen (2010:362) om polisens
allmanna spaningsregister eller lagen (2015:51) om register Over



tilltradesforbud vid idrottsarrangemang har uttryckligen undantagits fran
polisdatalagens tillampningsomrade (1 kap. 3 §).

Personuppgifter far behandlas i brottsbekdmpande verksamhet vid
Polismyndigheten och i polisiar verksamhet vid Ekobrottsmyndigheten
om det behovs for att forebygga, forhindra eller upptacka brottslig
verksamhet, utreda eller beivra brott eller fullgora forpliktelser som foljer
av internationella dtaganden (2 kap. 7 §). Personuppgifter som behandlas
for dessa andamal far aven behandlas nar det ar nodvandigt for att
tillhandahalla information som behdvs i bl.a. brottsbekdmpande verksam-
het hos Sékerhetspolisen, Ekobrottsmyndigheten, Tullverket, Kustbevak-
ningen och Skatteverket eller brottshek&mpande verksamhet hos utlandsk
myndighet eller mellanfolklig organisation. Vidare far personuppgifter
behandlas for att tillhandahalla information som behdvs i en myndighets
verksamhet om det enligt lag eller férordning aligger Polismyndigheten
att bistd myndigheten med viss uppgift eller om informationen tillhanda-
hélls inom ramen for myndighetsoverskridande samverkan mot brott
(2 kap. 8 8). Personuppgifter far aven behandlas om det &r nodvandigt for
diarieforing eller om uppgifterna har lamnats till Polismyndigheten eller
Ekobrottsmyndigheten i en anmélan eller liknande och behandlingen &r
nodvandig for handlaggningen (2 kap. 9 §).

Uppgifter om en person far inte behandlas enbart pa grund av vad som
ar kant om personens ras eller etniska ursprung, politiska asikter,
religiosa eller filosofiska dvertygelse, medlemskap i fackforening, hélsa
eller sexualliv (kénsliga personuppgifter). Om uppgifter om en person
behandlas pa annan grund, far de emellertid kompletteras med kansliga
personuppgifter nar det ar absolut ndédvéndigt for syftet med behand-
lingen (2 kap. 10 8).

Lagen innehaller dven bestammelser om vad som galler for t.ex.
tillgdngen till personuppgifter, utlamnande av personuppgifter och
uppgiftsskyldighet samt elektroniskt utldamnande av personuppgifter
(2 kap. 11-21 88).

For behandling av personuppgifter som fler &n ett fatal personer har
atkomst till, s.k. gemensamt tillgangliga uppgifter, finns det sérskilda
bestammelser i lagen (3 kap. 1-15 88). Huruvida uppgifter har gjorts
gemensamt tillgangliga eller inte &r av betydelse nér det géller méjlig-
heten att medge vissa andra i lagen utpekade myndigheter direktatkomst
till personuppgifter i den brottshekdmpande verksamheten. Vad géller
gemensamt tillgangliga uppgifter innehéller lagen dven andra begran-
sande bestdmmelser for att vdrna den personliga integriteten, bl.a.
skbegransningar.

Slutligen ska namnas att polisdatalagen innehdller bestimmelser om ett
fatal register som regleras sarskilt, bl.a. register over DNA-profiler,
fingeravtrycks- eller signalementsregister och penningtvattsregister
(4 kap.), bestdammelser om behandling av personuppgifter vid Polis-
myndigheten for forensiska andamal (5 kap.) samt bestammelser om
behandling av personuppgifter i Séakerhetspolisens brottsbekdmpande
verksamhet (6 kap.).

I polisdataférordningen (2010:1155) finns kompletterande foreskrifter
om sadan behandling av personuppgifter som omfattas av polisdatalagen.
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Polisregisterlagstiftning i 6vrigt

Vid sidan av polisdatalagen finns det som ndmnts ovan andra forfatt-
ningar som reglerar behandling av personuppgifter inom polisen. Nagra
av dessa ar s.k. registerforfattningar och innehaller uteslutande bestam-
melser om behandling av personuppgifter medan andra endast innehaller
ett fatal sadana bestammelser, t.ex. om ett visst register. Bestimmelser
om behandling av personuppgifter finns i vapenlagen, lagen om belast-
ningsregister, lagen om misstankeregister, lagen om internationellt
polisiart samarbete, lagen om Schengens informationssystem, lagen om
passagerarregister, efterlysningskungorelsen (1969:293), passférord-
ningen (1979:664) och forordningen (1997:903) om register over fore-
lagganden av ordningsbot. De aktuella forfattningarna har redovisats
utforligt i prop. 2009/10:85 s. 462 f. De forfattningar som har betydelse
for Tullverkets behandling av personuppgifter &r foljande.

Belastningsregistret

Andamalet med belastningsregistret &r att ge information om sddana
belastningsuppgifter som behovs i verksamhet hos Polismyndigheten,
Sékerhetspolisen, Skatteverket, Tullverket och Kustbevakningen for att
forebygga, upptacka och utreda brott, hos aklagarmyndigheter for beslut
om forundersokning och atal och for utfardande av strafférelaggande
samt hos allméanna domstolar for straffméatning och val av paféljd.

Av 6 § lagen om belastningsregister foljer bl.a. att Sakerhetspolisen,
Skatteverket, Tullverket och Kustbevakningen har ratt att fa ut uppgifter
ur belastningsregistret. Tullverket far enligt 19 § forordning (1999:1134)
om belastningsregister ha direktatkomst till uppgifter i registret.

Misstankeregistret

Misstankeregistret ska foras for att underlatta tillgdngen till sadana
uppgifter om skalig misstanke om brott som behdvs i verksamhet hos
Polismyndigheten, Sakerhetspolisen, Skatteverket, Tullverket och Kust-
bevakningen for att samordna férundersokningar mot en misstankt
person och for att forebygga, uppticka och utreda brott samt hos aklagar-
myndigheter for beslut om férundersokning och &tal (2 § lagen om
misstankeregister).

Enligt 6 8 forordningen (1999:1135) om misstankeregister far bl.a.
Tullverket ha direktatkomst till uppgifter i registret.

Passforordningen

Polismyndigheten ska enligt 23 § passforordningen fora ett centralt
passregister. P4 begaran fran bl.a. Tullverket och Kustbevakningen ska
Polismyndigheten lamna ut uppgifter i form av fotografisk bild av
enskild fran registret.

Passagerarregistret

Polismyndigheten ska enligt 1 § lagen om passagerarregister fora ett
register Gver sddana passagerare som avses i 9 kap. 3 a § utlanningslagen
(2005:716) och myndigheten &r personuppgiftsansvarig for behandlingen
av personuppgifter i registret. Passagerarregistret ska foras for att under-



latta verkstéllandet av personkontroller vid Sveriges grans mot stater som
inte tillhdr Europeiska unionen och inte heller har tréffat avtal om
samarbete enligt Schengenkonventionen med konventionsstaterna (4 §).
Tullverket har ratt att pa begiran fa ut personuppgifter ur passage-
rarregistret for sddan verksamhet som avses i 4 §.

Ordningsbotsregistret

Polismyndigheten for, med stdd av forordningen om register Over
foreldagganden av ordningsbot, ett sérskilt register 6ver alla ordnings-
botsféreldgganden. Registret omfattar dven de foreldgganden som
beslutas inom Tullverket och Kustbevakningen. Enligt 2 § far registret
anvéandas i arenden om foreldggande av ordningsbot fér handlaggning,
uppbord och underrattelser till myndigheter samt for tillsyn, planering,
uppféljning och framstéllning av statistik. Enligt 4 § far Tullverket ha
direktatkomst till uppgifter i de drenden i registret som handlaggs hos
myndigheten.

| betdnkandet Uppbdrd av boter (Ds 2015:5) foreslas en ny lag om
uppbdrd av boter. Betdnkandet har remitterats och bereds for nérvarande
i Regeringskansliet.

Schengens informationssystem

Sverige ar anslutet till Schengensamarbetet, se propositionen Schengen-
samarbetet (prop. 1997/98:42). Schengensamarbetet bygger pa tva
grundtankar. Den forsta & den fria rorligheten for personer, i den
betydelsen att nagon personkontroll vid nationsgranserna mellan
Schengenstaterna inte ska forekomma. Den andra &r att kampen mot
internationell kriminalitet och illegal invandring ska stérkas. Ett
hjalpmedel i detta sammanhang &r dataregistret Schengens informations-
system (SIS).

SIS bestar av ett nationellt register for varje Schengenstat och en
central teknisk stédfunktion, som ar gemensam for Schengenstaterna.
Polismyndigheten fér med stéd av lagen om Schengens informations-
system ett register som utgér den svenska nationella enheten av
dataregistret SIS. Registret ar anslutet till den centrala enheten i SIS.
Registrets syfte ar att vara ett hjalpmedel fér de andra Schengenstaterna
att gora framstéllningar hos Sverige om bl.a. omhéndertagande av
personer och om dold 6vervakning eller sarskilda kontrollatgarder.

I lagen finns bestammelser om vilka uppgifter som far forekomma i
registret och om vem som har ratt att fa ut uppgifter ur detta. Enligt 9 §
har bl.a. Sékerhetspolisen, &klagarmyndigheter, Tullverket och Kust-
bevakningen ratt att fi ut uppgifter ur registret nar de utfér grans-
kontroller eller bistdr i sddan verksamhet samt nar de utfor undersok-
ningar och andra kontroller &n grénskontroller i sin verksamhet for att
forebygga och utreda brott. Enligt 10 § far en svensk myndighet inte
utnyttja en uppgift i registret for ndgot annat syfte 4n det som den
registrerande Schengenstaten har angivit vid registreringen, om inte den
staten samtycker till att uppgiften anvinds for annat andamal.

Enligt 10 § forordningen (2000:836) om Schengens informations-
system far Sakerhetspolisen, Tullverket och Kustbevakningen ha
direktatkomst till uppgifter ur SIS-registret.
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443 Kustbevakningsdatalagen

For Kustbevakningens behandling av personuppgifter géller kustbevak-
ningsdatalagen som tradde i kraft den 1 maj 2012. Lagen reglerar, med
nagra fa undantag, all behandling av personuppgifter i Kustbevakningens
operativa verksamhet, dvs. bade brottsbekdmpande och annan operativ
verksamhet. | 2 kap. 10 § finns en grundldggande bestdmmelse som
kraver att personuppgifter ska behandlas pa ett sédant satt att det klart
framgar om behandlingen rér brottsbekampning eller annan operativ
verksamhet.

Lagen galler i stallet for personuppgiftslagen, men innehéller hanvis-
ningar till vissa bestammelser i personuppgiftslagen som ska tillampas
vid behandling av personuppgifter enligt lagen (2 kap. 1 och 2 88). Som
exempel kan ndmnas personuppgiftslagens bestammelser om definitioner
och om forhallandet till offentlighetsprincipen.

Kustbevakningsdatalagen &r uppbyggd pé i princip samma satt som
polisdatalagen. De dndamal for vilka personuppgifter far behandlas ar
indelade i primara och sekundara andamal. De primara dndamalen avser
behandling av personuppgifter for att tillgodose de behov som finns inom
Kustbevakningen och anges utttmmande i 3 kap. 2 § kustbevaknings-
datalagen. Enligt denna paragraf far personuppgifter behandlas om det
behovs for att forebygga, forhindra eller upptécka brottslig verksamhet,
utreda eller beivra brott, eller fullgéra forpliktelser som féljer av
internationella ataganden.

De sekunddra andamalen &r aktuella nar personuppgifter som far
behandlas i Kustbevakningens brottsbekdmpande verksamhet lamnas ut
till andra myndigheter eller organisationer for dessas behov. Enligt de
sekunddra andamalen, som anges i 3 kap. 3§, far behandling av
personuppgifter genom sédant utlamnande ske nar det ar nodvandigt for
att tillhandahalla information som behovs i brottsbekdmpande verksam-
het hos Polismyndigheten, Sakerhetspolisen, Ekobrottsmyndigheten,
Aklagarmyndigheten, Tullverket och Skatteverket, eller hos utlandsk
myndighet eller mellanfolklig organisation. Sddan behandling far vidare
ske om det ar nddvandigt for att tillhandahalla information som behovs i
annan verksamhet hos Kustbevakningen for utredning och beslut i
&renden som ror vattenfororeningsavgift eller tillsyn och kontroll enligt
lag eller forordning. Sadan behandling av personuppgifter far aven ske
om det ar nodvandigt for att tillhandahalla information som behovs i en
annan myndighets verksamhet, om Kustbevakningen enligt lag eller
forordning ar skyldig att bistd myndigheten med viss uppgift, eller om
informationen tillnandahélls inom ramen foér myndighetsoverskridande
samverkan mot brott.

Uppgifter som behandlas for ett primart &ndamal far dven behandlas
om det ar nodvandigt for att tillhandahalla information till riksdagen och
regeringen samt, i den utstrdckning skyldighet att 1amna uppgifter foljer
av lag eller forordning, till annan. | ett enskilt fall far personuppgifter
som behandlas for ett primart andamél aven behandlas for att
tillhandahalla information for nagot annat andamal, under forutsattning
att andamalet inte ar ofdrenligt med det andamal for vilket uppgifterna
samlades in (finalitetsprincipen).



Kustbevakningsdatalagen innehaller ocksa bestammelser om behand-
ling av kénsliga personuppgifter (2 kap. 7 §). Lagen innehaller vidare
sarskilda bestammelser om i vilka fall utlamnande av personuppgifter far
ske till Interpol och Europol, polismyndighet eller aklagarmyndighet i en
stat som ar ansluten till Interpol, utlandsk kustbevakning eller tull-
myndighet inom Europeiska samarbetsomradet (3 kap. 6 § forsta och
andra styckena). Uppgifter far vidare lamnas ut till utlandsk myndighet
eller mellanfolklig organisation om utlamnandet féljer av en internatio-
nell dverenskommelse som Sverige har tilltratt efter riksdagens god-
kénnande (3 kap. 6 § tredje stycket).

Det finns dven sarskilda bestdimmelser om under vilka forutsattningar
personuppgifter som omfattas av sekretess far lamnas ut till svenska
myndigheter (3 kap. 7 8). Lagen innehaller ocksd bestammelser om
elektroniskt utlamnande av (2 kap. 8 8§), tillgang till samt bevarande och
gallring av personuppgifter (2 kap. 3 8§ respektive 3 kap. 4 § och 4 kap.
8-14 §88).

4.5 Overenskommelser inom EU av betydelse for
tull- och polissamarbete och deras
genomforande i Sverige

45.1  Radsbeslutet om tillgang till informationssystemet
for viseringar

Europaparlamentets och radets forordning (EG) nr 767/2008 av den 9 juli
2008 om informationssystemet for viseringar (VIS) och utbytet mellan
medlemsstaterna av uppgifter om viseringar for kortare vistelse, kallad
VIS-forordningen, tradde i kraft den 2 september 2008 och togs i drift
den 11 oktober 2011. Forordningen tillampas fran och med den dagen
och forfattningsandringar med anledning av VIS-foérordningen tradde i
kraft samtidigt.

De overgripande maélen for inrattandet av VIS &r att forbattra genom-
forandet av den gemensamma viseringspolitiken, det konsuléra samar-
betet och samradet mellan viseringsmyndigheter. VIS ska underlatta
utbytet av uppgifter om viseringsansékningar och beslut med anledning
av sadana ansokningar.

| VIS-forordningen finns ocksd narmare bestammelser om bl.a.
viseringsmyndigheternas registrering och anvandning av uppgifterna i
VIS, andra myndigheters atkomst till dessa uppgifter samt om lagring
och andring av uppgifterna. VIS-forordningen innehaller vidare en s.k.
broklausul, som medger att brottsbekdmpande myndigheter och Europol
ges tillgang till uppgifter i VIS for att forhindra, upptacka eller utreda
terroristbrott och andra grova brott.

Villkoren for dtkomst till VIS i detta syfte har faststallts i radets beslut
2008/633/RIF av den 23 juni 2008 om &tkomst till informationssystem
for viseringar (VIS) for sokningar for medlemsstaternas utsedda
myndigheter och fér Europol i syfte att forhindra, upptacka och utreda
terroristbrott och andra grova brott (kallat VIS-radsbeslutet). Enligt VIS-
radsbeslutet ska sarskilt utsedda brottshekimpande myndigheter i
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medlemsstaterna och Europol under vissa forutsattningar ges tillgang till
uppgifter ur VIS i syfte att férhindra, upptécka och utreda terroristbrott
och andra grova brott.

Reglerna for hur myndigheterna far anvanda registret &r restriktiva och
uppgifter far endast lamnas ut under vissa speciella forutsattningar. Ett
grundlaggande krav for att en brottshekdmpande myndighet ska fa
tillgang till uppgifter i VIS ar att den lamnar en motiverad, skriftlig eller
elektronisk, begdran till en central dtkomstpunkt som ska kontrollera att
samtliga villkor for tillgang till VIS ar uppfylida. Vidare krévs bl.a. att
sokningarna &r nddvéndiga for att forebygga, upptdcka eller utreda
terroristbrott eller andra grova brott, att sékningarna kravs i ett specifikt
&rende och att det finns rimliga sk&l att anse att inhdmtandet av VIS-
uppgifter vasentligen kommer att bidra till att brotten i fraga forebyggs,
upptécks eller utreds. VIS-radsbeslutet har inforts i svensk ratt genom
andringar i lagen om internationellt polisiart samarbete.

Det har ocksd gjorts andringar i offentlighets- och sekretesslagen
(2009:400) for uppgifter i utlandska databaser, se propositionen Sekre-
tess for uppgifter i utlandska databaser (prop. 2011/12:157), vilka tradde
i kraft den 1 december 2012.

45.2 Prumréadsbeslutet

Radets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat
gransoverskridande samarbete, sérskilt for bekdmpning av terrorism och
gransoverskridande brottslighet, kallat Primradsbeslutet, bygger pa en
konvention kallad Priimkonventionen, som ar 2005 ingicks mellan sju av
EU:s medlemsstater. Primradsbeslutet innehéller bestammelser som
syftar till att fordjupa det gransoverskridande samarbetet mellan de
myndigheter inom EU som ansvarar for att forebygga och utreda brott. |
huvudsak ska detta ske genom forenklade former for utbyte av DNA-
profiler, fingeravtryck och uppgifter om fordon.

Primréadsbeslutet aktualiserar inte inrattande av nagra nya databaser,
utan bygger pa ett automatiserat utbyte av uppgifter som redan finns
lagrade i medlemsstaternas befintliga databaser. | radsbeslutet regleras
ocksd skyldigheten att Gversanda vissa personuppgifter och andra
uppgifter till en annan medlemsstat vid stérre evenemang med gransover-
skridande verkningar. Dé&rutdver finns en fakultativ bestdmmelse om
6versandande av uppgifter till skydd mot terrorism. Bestdmmelserna om
uppgiftsutbyte kompletteras med utforliga bestdmmelser om dataskydd.

Prumréadsbeslutet innehaller ocksa en skyldighet for medlemsstaterna
att lamna varandra bistand i samband med stérre evenemang, katastrofer
och allvarliga olyckor. Dérutdver finns bestdimmelser om frivilligt
operativt samarbete.

De obligatoriska delarna av radsbeslutet har genomforts i tva steg. Den
del som bl.a. géller informationsutbyte vid storre evenemang, skyldig-
heten att lamna bistdnd vid storre evenemang, katastrofer och olyckor
samt de generella dataskyddsbestdammelserna (artiklarna 13-15, delar av
18 samt 24-32) har behandlats i propositionen Genomftrande av delar av
Prumradsbeslutet (prop. 2009/2010:177). Lagandringarna tradde i kraft
den 1 juli 2010 och férordningsregleringen den 1 augusti 2010.



Den del som galler automatiserat utbyte av DNA-, fingeravtrycks- och
fordonsuppgifter (artiklarna 2-12) har behandlats i propositionen
Genomforande av Primradsbeslutet — automatiserat uppgiftsutbyte (prop.
2010/11:129). Lagéandringarna och férordningsregleringen tradde i kraft
den 1 augusti 2011.

Foér Polismyndigheten, Tullverket och Kustbevakningen innebar
regleringen bl.a. att myndigheterna i samband med stérre evenemang
med gransoverskridande verkningar i syfte att férebygga brott eller
uppratthalla allman ordning och sakerhet ska lamna ut uppgifter om en
person om det av olika anledningar finns skal att anta att personen
kommer att begd brott vid evenemanget eller utgéra hot mot den
allmdnna ordningen och sékerheten vid detta. Uppgifter kan lamnas ut pa
begaran av en myndighet i en annan stat eller pa eget initiativ.
Myndigheterna ska dven lamna ut andra uppgifter &n personuppgifter
som beddms vara nddvandiga for att forebygga brott eller hot mot den
allménna ordningen och sékerheten vid evenemanget (3 kap. 18
forordningen [2010:705] om internationellt polisidart samarbete). En
forutsattning for att uppgifter ska fa lamnas ut ar att de i motsvarande fall
skulle f& lamnas ut till en annan svensk myndighet.

Utbver att 1dmna information vid stérre evenemang ska Tullverket och
andra i férordningen utpekade myndigheter aven i vissa fall 1amna olika
former av bistdnd vid storre evenemang, katastrofer och allvarliga
olyckor som har gransoverskridande verkningar i syfte att forhindra brott
eller uppratthalla allman ordning och sakerhet. En form av bistand ar att
underratta berdrda myndigheter i en annan stat om situationen sa snart
det & mojligt och férmedla vasentlig information (3 kap. 3 § forord-
ningen). Respektive myndighet beslutar om bistand ska lamnas.

45.3 Rambeslutet om forenklat informations- och
underrattelseutbyte

Den tillganglighetsprincip som &r vasentlig i EU:s arbete for att utveckla
informationsutbytet &r en av hornstenarna i rambeslutet om forenklat
informations- och underrattelseutbyte. Radets rambeslut 2006/960/RIF
av den 18 december 2006 om forenklat informations- och underréttelse-
utbyte mellan de brottsbekdmpande myndigheterna i Europeiska
unionens medlemsstater kom till efter ett svenskt initiativ. Rambeslutet
innebar att brottsbekdmpande myndigheter i medlemsstaterna redan pa
underréttelsestadiet, och dver myndighetsgranserna, snabbt ska kunna
utbyta befintlig information for anvéndning i underrattelseverksamhet
om brott eller utredning av brott. Genom rambeslutet atar sig medlems-
staterna att dels p& begaran av en annan stat lamna viss information, dels
spontant lamna vissa uppgifter.

Rambeslutet har genomforts i svensk ratt genom forordningen
(2008:1396) om forenklat uppgiftsutbyte mellan brottsbekdmpande
myndigheter i Europeiska unionen, som tradde i kraft den 1 februari
2009. Forordningen, som bygger pé& forutsattningen att géllande svensk
ratt redan medger utlimnande av sddana uppgifter som ska utbytas enligt
rambeslutet, innehaller framfor allt bestammelser om forfarandet i
samband med uppgiftsutbytet. Enligt 3 8 i forordningen ska en svensk
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brottshekampande myndighet efter begaran fran en utlandsk brotts-
bek&mpande myndighet 1&mna ut uppgifter. | férordningen anges som
svensk brottsbhekdmpande myndighet bl.a. Polismyndigheten, Tullverket
och Kustbevakningen (2 §). En svensk brottsbekdmpande myndighet kan
med stod av rambeslutet aven begara uppgifter frdn en annan
medlemsstat. Férordningen innehaller ocksa regler om villkor for anvan-
dandet av tillhandahéllna uppgifter och tidsfrister inom vilka en
inkommen begéran ska behandlas.

45.4  Europolradsbeslutet

Den 6 april 2009 antogs radets beslut 2009/371/RIF av den 6 april 2009
om inrattande av Europeiska polisbyrdn (Europol), kallat Europol-
radsbeslutet (EUT L 121, 15.5.2009, s.37). Genom radsbeslutet
forandrades den réttsliga grunden fér Europols verksamhet och Europol
fick stallning som EU-myndighet. | samband harmed gjordes ocksa en
del sakliga forandringar, bl.a. av Europols mandat och av regleringen om
informationsbehandling och dataskydd.

En konsekvens av att Europol numera & en EU-myndighet ar att
Europols struktur, arbetssatt, verksamhetsomrade och uppgifter regleras
av Europaparlamentet och radet genom en forordning, enligt det
ordinarie lagstiftningsforfarandet inom EU. Den 11 maj 2016 antogs en
forordning, Europaparlamentets och radets férordning (EU) 2016/794 av
den 11 maj 2016 om Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol) och om ersattande och upphévande av
radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF
och 2009/968/RIF. Den ska tillampas fran och med den 1 maj 2017.

455 Direktiv om flygpassageraruppgifter

Passageraruppgiftssamlingar bestdr av uppgifter som har lamnats av
passagerare (Passenger Name Records — PNR) och samlats in av
lufttrafikforetag i samband med bestéllning och bokning av biljetter samt
vid incheckning, t.ex. namn, betalningssétt, bagageinformation, destina-
tion och resebolag. Tullverket begar sedan 1996 in dylika uppgifter fran
flera olika transportslag i enlighet med reglerna i tullagen och lagen
(1996:701) om Tullverkets befogenheter vid Sveriges grans mot ett annat
land inom Europeiska unionen, kallad inregranslagen.
Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april
2016 om anvandning av passageraruppgiftssamlingar (PNR-uppgifter)
for att forebygga, forhindra, upptécka, utreda och lagfora terroristbrott
och grov brottslighet (kallat PNR-direktivet) antogs i april 2016 och ska
vara genomfort senast i maj 2018. Direktivet reglerar skyldigheten for
flygbolag att overfora passageraruppgiftssamlingar till enheter for
passagerarinformation i medlemsstaterna, for vilka d&ndamal uppgifterna
far behandlas, hur lidnge uppgifterna far lagras och under vilka
forutsattningar de far lamnas ut. Flygpassageraruppgifterna far endast
behandlas for att forebygga, forhindra, upptacka, utreda och lagfora
terroristbrott och grov brottslighet. Direktivet innehéller &dven andra
bestammelser om dataskydd. Av direktivet foljer vidare att varje



medlemsstat ska inrétta en sarskilt enhet (Passenger Information Unit,
PIV), ansvarig for insamling, sparande och analys av PNR-uppgifter,
samt for vidarebefordran av PNR-uppgifter och analysresultat till
behdriga myndigheter. En utredning har tillsatts for att foresla hur
direktivet ska genomforas i svensk ratt, PNR-utredningen (Ju 2016:07).
Den ska redovisa sitt uppdrag senast den 31 maj 2017.

4.6 Lagstiftning om internationellt samarbete
4.6.1 Inledning

Det brottsbek&mpande samarbetet regleras i stor utstrdckning genom
olika internationella Gverenskommelser, saval multilaterala som
bilaterala, som innebér internationella ataganden for Sverige. Med
internationella ataganden avses har folkrattsligt bindande forpliktelser.
Séadana ataganden avser framfor allt samarbete med utlandska brotts-
bekdmpande myndigheter och med mellanfolkliga organisationer.

Lagen om internationellt tullsamarbete, som beskrivs narmare i avsnitt
4.6.2, innehéller — till skillnad fran t.ex. lagen om internationellt polisiart
samarbete — framst bestammelser som reglerar det internationella
samarbetet i sig och inte bestdammelser om behandling av personupp-
gifter.

| en d&ndamalsbestammelse i tullbrottsdatalagen hanvisades det tidigare
till fullgérandet av det arbete som Tullverket &r skyldigt att utféra enligt
lagen om internationellt tullsamarbete (7 § 3). Den 1 juli 2013 &ndrades
ordalydelsen s& att den numera generellt hanvisar till fullgérandet av
forpliktelser som féljer av internationella &taganden. Lagandringen
syftade till att andamalsbestammelsen skulle omfatta hela det interna-
tionella samarbete som Tullverket ar alagd att delta i, inte bara interna-
tionellt tullsamarbete, se prop. 2012/13:73. Nedan presenteras exempel
pa samarbeten som Tullverket kan delta i.

46.2 Internationellt tullsamarbete

Lagen om internationellt tullsamarbete tillampas pd internationellt
tullsamarbete som féljer av en internationell dverenskommelse med en
annan stat eller mellanfolklig organisation som Sverige har tilltratt eller
annars ar forpliktat att folja och som har till syfte att forhindra, upptécka,
utreda och beivra Overtradelser av tullbestimmelser (1 kap. 1 § forsta
stycket). Detta innebér att lagen inte bara traffar Tullverkets brottshe-
kédmpande verksamhet utan &ven verksamhet avseende tull och in- och
utforselrestriktioner. Lagen ar dock inte tillamplig pd sadant samarbete
som avses i lagen (1969:200) om uttagande av utldndsk tull, annan skatt,
avgift eller palaga eller lagen (1959:590) om granstullsamarbete med
annan stat (1 kap. 1 § andra stycket).

Tullverket eller annan behérig svensk myndighet ska enligt lagen bisté
utlandsk myndighet och mellanfolklig organisation om det foljer av en
sadan internationell 6verenskommelse som avses i 1 § och av denna lag
(1 kap. 28). Behoriga svenska myndigheter &r, forutom Tullverket,
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Polismyndigheten, Kustbevakningen och Statens jordbruksverk (1 kap.
5 8). Tullverket har ansvaret for samordningen av samarbetet.

Vid internationellt tullsamarbete kan de svenska myndigheterna agera
endast inom ramen for sina befogenheter enligt svensk lagstiftning
(1 kap. 3 8). En del av samarbetet bestar i att landerna sjalvmant eller pa
begéaran ska delge varandra uppgifter som behdvs for tullsamarbetet.

Bestammelser om utbyte av uppgifter finns i 2 kap. 6-8 §8. Néar det ar
nodvandigt for att genomfora internationellt tullsamarbete, far en svensk
behdrig myndighet, pa eget initiativ eller efter ansokan, lamna ut
uppgifter till behdrig utlandsk myndighet eller mellanfolklig organisa-
tion, &ven om uppgiften &r sekretessbelagd. Endast uppgifter som &r
tillgangliga for myndigheten inom dess verksamhetsomrade omfattas
(2 kap. 6 8). Uppgifterna far forenas med villkor for anvandandet, om det
kravs med hansyn till enskilds ratt eller fran allman synpunkt (2 kap. 7 §
forsta stycket).

Har en uppgift dversants till en utlandsk myndighet, & den svenska
myndigheten i princip skyldig att p& begaran av den som uppgiften avser
underratta denne om vart uppgiften har sants och for vilket d&ndamal
(2 kap. 8 § forsta stycket). Detta galler dock inte om det &r uppenbart
obehovligt eller om det kan befaras att underrattelsen skulle forsvara den
utlandska utredningen eller beslut i &rendet. Galler sekretess for
uppgiften behdver underrattelse inte heller [&mnas (2 kap. 8 § andra och
tredje styckena).

Om en svensk myndighet har tagit emot uppgifter eller bevisning fran
en annan stat enligt en sadan internationell 6verenskommelse som avses i
1kap. 18 och som innehaller villkor som begrdnsar mojligheten att
anvanda uppgifterna, ska svenska myndigheter félja villkoren oavsett vad
som annars ar foreskrivet i lag eller annan forfattning (4 kap. 2 8).

4.6.3 Internationellt polisiart samarbete

I lagen om internationellt polisiart samarbete regleras samarbete mellan
svenska brottshekdmpande myndigheter och motsvarande myndigheter i
andra medlemsstater i EU samt Norge och Island. Lagen reglerar bl.a.
Schengensamarbetet och Priimsamarbetet, men &ven annat polissamar-
bete som &r konventionsbundet. I lagen anges vilka svenska tjansteméan
som &r behdriga att delta i samarbetet, nd&mligen svenska polismén samt
tulltjinstemén och kustbevakningstjansteman ndr de enligt lag eller
annan forfattning har polisidra befogenheter. Den mest frekventa delen
av informationsutbytet inom Schengensamarbetet regleras dock i lagen
om Schengens informationssystem. Den lagen reglerar informations-
utbyte som utnyttjar en sérskild databas som alla stater som deltar i
Schengensamarbetet har tillgang till.

I lagen om internationellt polisiart samarbete, som &r mera inriktad pa
samarbete i enskilda fall, finns en bestdimmelse (3 §) om hur uppgifter
som har erhallits frn andra stater far anvandas. Har en svensk myndighet
fatt uppgifter eller bevismaterial fran en annan stat for att anvandas i
underrattelseverksamhet om brott, vid utredning av brott eller for att
uppratthalla allman ordning och séakerhet, och galler pa grund av
dverenskommelse med den andra staten villkor som begrénsar mojlig-



heten att anvénda uppgifterna eller bevisningen, ska svenska myndig-
heter folja villkoren oavsett vad som annars &r foreskrivet i lag eller
annan forfattning. Vad som nu har sagts galler aven for &Gverens-
kommelser med mellanfolkliga organisationer.

P& motsvarande satt foreskriver lagen att svenska myndigheter far
stalla upp villkor som begransar mdjligheten att anvanda uppgifter eller
bevisning som lamnas till en annan stat, om det krdvs med hénsyn till
enskilds ratt eller fran allman synpunkt. Sadana villkor far inte strida mot
en internationell 6verenskommelse som &r bindande for Sverige. Detta
galler ocksa i fraga om uppgifter eller bevisning som lamnas till en
mellanfolklig organisation.

46.4 Vissa former av internationellt samarbete i
brottsutredningar

Lagen (2003:1174) om vissa former av internationellt samarbete i
brottsutredningar innehaller regler om granséverskridande samarbete i
enskilda brottsutredningar. Syftet &r att forbattra det polisidra och det
straffrattsliga samarbetet mellan medlemsstaterna inom EU i kampen
mot den gransoverskridande brottsligheten. Behoriga myndigheter i tva
eller flera medlemsstater far genom en Gverenskommelse inratta en
gemensam utredningsgrupp for brottsutredningar. Nar det finns en sadan
Overenskommelse tillampas lagen. De utredningsgrupper som inrattas
med stdd av nagon annan internationell 6verenskommelse omfattas inte
av lagen.

Lagen innehéller bl.a. bestimmelser om anvandningsbegransningar.
Har en svensk myndighet fatt uppgifter genom en gemensam utred-
ningsgrupp som inrattats med stod av lagen och géller villkor som
begrénsar mojligheten att anvanda uppgifterna, ska en svensk myndighet
enligt 5 § folja villkoren oavsett vad som annars ar foreskrivet i lag eller
forfattning. Enligt 6 § far 6verlamnandet av uppgifter eller bevismaterial
fran en svensk myndighet till en sadan utredningsgrupp forenas med
villkor som &r nodvéndiga av hénsyn till enskilds ratt eller som &r
nodvandiga fran allman synpunkt. Den svenska myndighet som har
overlamnat material med villkor far enligt 7§ pa begdran av en
myndighet i en annan stat medge undantag fran villkoret.

Lagen innehéller ocksd vissa bestimmelser om s.k. kontrollerade
leveranser (10-14 88) och om brottsutredningar med anvéndning av
skyddsidentitet (15-17 §8). Med kontrollerad leverans avses att en viss
forbjuden vara, oftast narkotika, tillits passera gransen utan att
myndigheterna ingriper, i syfte att man ska kunna spara upp de personer
som ligger bakom brottet. Bade vid kontrollerade leveranser och vid
brottsutredningar med anvéndning av skyddsidentitet ska reglerna om
anvandningsbegransning i 5-7 88 tillampas (13 respektive 16 §).

4.6.5 Internationell rattslig hjélp i brottmal

I lagen (2000:562) om internationell réttslig hjalp i brottmal regleras
skyldigheten for svensk myndighet att pa en utlandsk myndighets
begaran vidta atgarder som tex. forhor under forundersékning,
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bevisupptagning, kvarstad, husrannsakan och anvéndning av hemliga
tvangsmedel (1 kap. 2 §). Lagen innehaller dven bestimmelser om i
vilken utstrackning svenska myndigheter kan begara réattslig hjalp
utomlands (3 kap.). Verkstallighetsregler finns i forordningen (2000:704)
om internationell rattslig hjalp i brottmal.

Lagen om internationell rattslig hjalp i brottmal ar generell, dvs. den
galler i forhallande till alla stater aven om dessa inte har tilltratt samma
konventioner om rattslig hjélp i brottmal som Sverige. Vissa regler galler
dock bara i forhallande till medlemsstater i Europeiska unionen samt
Norge och Island.

En utlandsk stats begdran om réttslig hjalp i Sverige handlédggs av
aklagare och domstol, under forutsattning att atgarden kan vidtas enligt
svensk lag under en forundersokning eller réttegang. | vissa fall far
réttslig hjalp beviljas &ven om den missténkta gérningen inte utgor brott
enligt svensk lagstiftning (2 kap. 2 8).

I 2 kap. finns allménna bestdimmelser om forfarandet vid en anstkan
om rattslig hjélp i Sverige. | princip anvands samma forfarande som vid
motsvarande svensk atgard under férundersokning eller rattegang (2 kap.
10 8).

Om en svensk myndighet i ett arende om rattslig hjalp har fatt
uppgifter eller bevisning fran en annan stat for att anvandas vid utredning
av brott eller i ett rattsligt forfarande med anledning av brott, och géller
pa grund av en internationell dverenskommelse bindande villkor som
begrénsar mojligheterna att anvénda uppgifterna eller bevisningen ska,
enligt 5 kap. 1§, svenska myndigheter folja villkoret oavsett vad som
annars ar foreskrivet i lag eller annan forfattning. Detsamma géller
betraffande villkor som en stat har stillt upp nar den pa eget initiativ
lamnat sadana uppgifter.

P& motsvarande sitt far rattslig hjalp som lamnas av en svensk
myndighet i enskilda fall foérenas med villkor som ar pakallade med
hénsyn till enskilds rétt eller som &r nddvandiga ur allman synpunkt
(5 kap. 2 8).

5 Tullverkets organisation och verksamhet

5.1 Inledning

Tullverket har till uppgift att Overvaka efterlevnaden av sérskilda
bestdmmelser om inférsel och utférsel av varor. Av férordningen
(2007:782) med instruktion for Tullverket framgar att Tullverket ska
béade se till att en riktig uppbord kan sékerstallas och kontrollera in- och
utforselrestriktioner. Verket har ocksé befogenhet att bekampa brott inom
hela sitt ansvarsomrade. En central uppgift i Tullverket &r &ven att
bedriva utrednings- och aklagarverksamhet.

Néar det galler Tullverkets verksamhet med uppbord av tullar, skatter
och avgifter samt kontroll av restriktioner finns den grundlaggande
regleringen i Europaparlamentets och radets foérordning (EU)
nr 952/2013 av den 9 oktober 2013 om faststallande av en tullkodex for



unionen (unionstullkodexen). Delegerade akter respektive genomforan-
deakter for unionstullkodexen har ocksa arbetats fram inom EU och en
ny svensk tullag (2016:253) har tratt i kraft den 1 maj 2016, se proposi-
tionen En ny tullag (prop. 2015/16:79). En dvergangsperiod kopplad till
inforandet av nodvandiga it-system léper till och med utgangen av 2020.

Tullverkets befogenheter regleras framst i tullagen och i lagen
(1996:701) om Tullverkets befogenheter vid Sveriges grans mot ett annat
land inom Europeiska unionen, kallad inregranslagen. Tullverket har
vidare befogenheter att utféra kontroller i enlighet med lagen (1998:506)
om punktskattekontroll av transporter m.m. av alkoholvaror, tobaksvaror
och energiprodukter samt lagen (2008:322) om Tullverkets och
Kustbevakningens befogenheter att ingripa mot rattfylleribrott, liksom
enligt de forfattningar som denna lag hénvisar till. 1 lagen (2000:1225)
om straff for smuggling, kallad smugglingslagen, finns bestdmmelser om
Tullverkets befogenheter att inleda forundersokning, anvéanda tvangs-
medel, vacka atal m.m. for vissa brott. | flera fall hanvisar bestammel-
serna till vad som gller enligt rattegdngsbalken. En tjansteman vid
Tullverket jamstélls i vissa hanseenden med en polisman. Tulltjanstemén
har darfor getts polisidra befogenheter. Tulltjdnsteman har i likhet med
poliser t.ex. ratt att ta med négon till forhér och att gripa en person som
ar misstdnkt for ett brott som Tullverket &r skyldigt att beivra.
Tulltjansteméan har ocksa ratt att ta egendom i beslag under vissa
forutséttningar liksom att genomféra husrannsakan, kroppsvisitation och
kroppsbesiktning. Tullverket har dven ratt att anvanda hemliga tvangs-
medel sdsom telefonavlyssning och telefongvervakning m.m.

Tullverket far fatta beslut om att inleda forundersokning angaende
brott mot bl.a. smugglingslagen. Om inte saken ar av enkel beskaffenhet,
ska ledningen av férundersokningen dvertas av aklagare sa snart nagon
skdligen kan misstinkas for brottet. Aven i andra situationer ska
aklagaren overta ledningen nir detta ar pakallat av sarskilda skal. Nar
forundersokningen leds av en &klagare far han eller hon anlita bitrade av
Tullverket. Tullverket har &ven rétt att inleda en férundersokning enligt
3 § lagen om Tullverkets och Kustbevakningens befogenheter att ingripa
mot rattfylleribrott. Fordelningen av mal mellan dklagare och Tullverket
dndrades den 1 juli 2013 (jfr Aklagarmyndighetens foreskrifter och
allmanna rdd om ledning av forundersékning i brottmal som aven kan
ledas av Tullverket [AFS 2013:03]). Andringen har inneburit att
Tullverket leder fler forundersokningar jamfort med tidigare. Férutom
forundersokningsledare finns inom Tullverket &ven sérskilda s.k. tull-
dklagare. En tulldklagare har med stod av 19 och 32 §§ smugglingslagen
ratt att vicka atal om det handlar om ett brott enligt smugglingslagen
eller andra brott som sérskilt omndmns dér och det &r uppenbart att
brottets straffvarde medfor att pafoljden ska stanna vid bater.

5.2 Tullverkets organisation och arbetssétt

Tullverkets verksamhet &ar organiserad i avdelningar. Myndighetens
karnverksamhet bedrivs i sex karnprocesser inom avdelningarna Brotts-
bek&mpning och Effektiv handel. Tullverket verkar i hela landet, men har
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framfor allt personal pa de tre huvudorterna Stockholm, Goteborg och
Malmo. De fyra kompetenscentren inom avdelningen Brottsbekdmpning
har ett geografiskt ansvar medan kompetenscentren inom avdelningen
Effektiv handel arbetar utifran ett nationellt ansvar for sina sakomraden.
Bada avdelningarna har var sitt kompetenscenter pa de tre huvudorterna.

Sedan den 1 januari 2015 finns ett verksamhetsgemensamt kompetens-
center for analys- och underrattelseverksamhet, med lokala enheter pa
respektive huvudort. Dér ingdr aven samverkan mot tullbrottslighet
(SMT) liksom Tullverkets arbete med sékerhet och skydd.

Tullverket har flera sambandsméan utplacerade pa andra myndigheter
och i andra lander, Polis och Tull i Norden (PTN), Europol samt inom
Nationella operativa avdelningen pa Polismyndigheten.

Tullverket har en nationell underréttelse- och kommunikationscentral
(TUK) med dygnetruntbemanning. TUK fungerar numera &ven som
Nationell Desk vilket innebar att man tar emot och bearbetar operativ
information och underrattelseinformation bade internt och externt. TUK
ansvarar dven for Tullverkets sambandsman inklusive personal pa
Europol. TUK har bl.a. till uppgift att skéta larmhantering for viss
operativ personal, ge operativ personal stdd i form av registerslagningar
och forfragningar till samverkansmyndigheter, ta emot tips om smugg-
ling fran allmanheten och vara nationell kontaktpunkt i nationella och
internationella underrattelsefragor.

For att skapa en mer andamalsenlig styrning och uppféljning har
Tullverket successivt infort ett processinriktat arbetsséatt. Tullverkets
arbete bedrivs som ndmnts ovan i sex karnprocesser. | flera av
kdrnprocesserna ingar arbetsmoment som i regel utfors i flera delar av
organisationen. Processerna Klarera varor och transportmedel, Genom-
fora fysisk kontroll och F6lja upp operatér och &rende avser att
sdkerstélla uppborden och kontrollerar om bestdmmelser om in- och
utforsel av varor foljs. Om det finns misstanke om att brott har begatts,
tar processen Hantera brott 6ver. Processen Hantera brott inleder och
bedriver forundersckning fram till talsprévning. |1 samverkan med ovan
namnda processer verkar processen Hantera tillstand, vars syfte ar att
underlatta den lagliga handeln med tredjeland. Inom Analysera och
selektera utfors analys- och underrattelsearbete, som bidrar med
information som anvands for att inrikta arbetet inom framfor allt
Genomfora fysisk kontroll och Félja upp operatér och drende men aven
till Hantera brott och Klarera varor och transportmedel.

5.3 Tullverkets verksamhet
531 Verksamheten under Effektiv handel

En av Tullverkets uppgifter innefattar att faststélla och ta ut tullar samt
vissa skatter och avgifter, sa att en riktig uppbord kan sakerstéllas. Inom
ramen for denna uppgift utférs aven kontroller av att bestimmelser om
EU-rattsliga in- och utforselrestriktioner féljs i det deklarationspliktiga,
legala varuflédet. Kontrollerna genomférs dels genom granskning av
styrkande handlingar, dels genom varuundersékningar. Inom ramen for



denna uppgift arbetar Tullverket dven aktivt for att forenkla den legala
handeln och darmed minska den administrativa bérdan for néringslivet.

Tullverket har &ven i uppgift att kontrollera att in- och utférsel-
restriktioner inriktade pad hot mot halsa, miljo och sakerhet efterlevs.
Myndigheten utfor aven kontroller pad uppdrag av andra marknads-
kontrollerande myndigheter.

Denna icke brottshekampande verksamhet har benamnts pd olika satt,
ibland for fiskal verksamhet, ibland for tullverksamhet och ibland for
Effektiv handel. | det féljande, om inte skal finns for nagot annat,
anvands uttrycket Effektiv handel.

5.3.2 Den brottsbekdmpande verksamheten

Tullverket bedriver en brottsbekdmpande verksamhet som ska forebygga,
upptécka, forhindra, utreda och beivra tullrelaterad brottslighet. Brotts-
bekdmpningen ska inriktas mot att begrdnsa den organiserade och
storskaliga brottsligheten. Tullverket ska bidra till att minska antalet
kriminella natverk som &gnar sig at narkotika-, alkohol- eller tobaks-
smuggling eller ekonomisk brottslighet (se t.ex. Regleringsbrev for
budgetaret 2016 avseende Tullverket, dnr Fi2015/05629/S3).

Né&r det foreligger misstanke om brott eller brottslig verksamhet, som
Tullverket har i uppdrag att bekdmpa, faller den kontrollerande verksam-
heten inom den brottsbhekdmpande verksamheten. Vid genomférandet av
Tullverkets brottsbekdmpande uppdrag har Tullverket motsvarande
befogenheter som Polismyndigheten. Om det finns forutsattningar for att
inleda forundersokning eller forenklad utredning far tvangsmedel
anvéndas i samband med en tullkontroll.

Inom den brottsbekdmpande verksamheten bedrivs bl.a. underréttelse-
verksamhet, bevis- och sparsakring, brottsutredning och foérundersok-
ningsledarskap. Sarskilda tulldklagare ansvarar for arbete inom tull-
aklagarverksamheten och for Tullverkets forundersokningsledarskap i
mal av enkel beskaffenhet, handlaggning av arenden om omhander-
tagande enligt 17-17 d 88 inregranslagen, lagen om punktskattekontroll
av transporter m.m. av alkoholvaror, tobaksvaror och energiprodukter
och lagen (2014:1470) om beskattning av viss privatinférsel av cigaretter
samt hantering av beslag och beslagslager. Till uppgiften att beivra brott
hor framst tulldklagarens ratt att vicka atal, utfirda ordningsbot och
strafforelagganden i bétesmal.

5.3.3 Gransdragningen mellan olika
verksamhetsomraden

Tullkontrollen utgdr i grunden verksamhet under Effektiv handel.
Tullkontroller kan vara av administrativ karaktar eller utgora fysiska
kontroller. De har sin grund i unionstullkodexen och andra EU-
bestammelser om hdlsa, sékerhet och skydd. Tullverkets befogenheter
vid dessa tullkontroller finns i tullagen och inregranslagen, beroende pa
om frdga ar om import och export med tredjeland eller in- och utforsel
inom EU. Vissa Overtradelser av in- och utforselrestriktioner &r
kriminaliserade. Om det i kontrollverksamheten uppkommer misstanke
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om brott eller brottslig verksamhet inom Tullverkets ansvarsomrade, har
Tullverket befogenheter att utreda dessa brott. 1 den man det vid ett
kontrolltillfalle varken foéreligger misstanke om brott eller brottslig
verksamhet faller tullkontrollen inom verksamheten under Effektiv
handel. Det avgdrande for gransdragningen mellan analys- respektive
underrattelseverksamheten inom Tullverket & om det foreligger
misstanke om brottslig verksamhet eller inte. Gransdragningen styrs
varken av organisation eller av processfléden.

5.4 Internationellt tullsamarbete

Inledning

Tullverket deltar i ett omfattande internationellt samarbete. Férutom att
Tullverket bistar Regeringskansliet i arbetet inom ramen for EU, deltar
Tullverket dven i World Customs Organization (WCO), Asia Europe
Meeting (ASEM) och Ostersjosamarbetet liksom i olika internationella
program. Vidare har Sverige ingatt ett flertal bi- och multilaterala avtal
avseende omsesidigt bistand inom tullomradet, vilka har stor betydelse
for det internationella tullsamarbetet.

Samarbetet avser i manga fall utbyte av information med andra
medlemsstater i EU, med tredjeland eller med olika internationella
organisationer. Utbytet styrs av olika rattsakter, bl.a. konventioner och
samarbetsavtal varav nagra redogors for nedan.

En stor del av det gransoverskridande samarbetet dger rum som ett led
i forebyggande, utredning eller lagféring av svensk brottslighet, t.ex. néar
en svensk myndighet begdr rattslig hjalp i en annan stat. Behandlingen av
personuppgifter och utlimnandet av information sker da med stod av de
primara dndamalen att forebygga, forhindra eller uppticka brottslig
verksamhet eller att utreda eller beivra brott i Sverige. | andra fall sker
behandlingen av personuppgifter for att fullgéra de forpliktelser som
foljer av de internationella atagandena.

World Customs Organization

Tullverket deltar i samarbetet i Varldstullorganisationen (World Customs
Organization, WCO), dér totalt 179 lander & medlemmar. WCO:s syfte
&r att forbattra, forenkla och effektivisera arbetet med tullprocedurer
inom och mellan medlemslander.

WCO:s verksamhet bygger pa ett antal internationella konventioner,
bl.a. WCO:s konvention av den 9 juni 1977 om dmsesidigt administrativt
bistand for att forhindra, utreda och beivra tullbrott. Det 4r en multilateral
konvention som ar relativt allmant hallen och som kan bitradas av
medlemmarna i organisationen om de s Onskar. Sverige har enbart
accepterat delar av konventionen, bla. de delar som rér spontant
informationsutbyte avseende misstankar om allvarliga tullbrott, central
registrering av uppgifter om smuggling och 6msesidigt bistand i kampen
mot narkotika, se propositionen Internationellt tullsamarbete (prop.
1999/2000:122 s. 16).

WCO-konventionen (dven kallad Nairobikonventionen, 1977) har
inforlivats i svensk réatt genom férordningen (1983:682) om tillampning



av en internationell konvention om omsesidigt administrativt bistand for
att forhindra, utreda och beivra tullbrott, m.m.

Neapel Il-konventionen

Konventionen av den 18 december 1997 om Omsesidigt bistand och
samarbete mellan tullforvaltningar (Neapel Il-konventionen) medger
informationsutbyte framfor allt inom ramen for en brottsutredning.
Konventionen reglerar dven granséverskridande samarbete pa vissa typer
av brott som har anknytning till Tullverkets verksamhetsomrade. Det
uppgiftsutbyte som sker med stod av konventionen kan omfattas bade av
lagen (2000:1219) om internationellt tullsamarbete och av lagen
(2000:343) om internationellt polisiart samarbete.

Tullinformationssystemet (TIS)

Den réttsliga grunden for Europeiska unionens tullinformationssystem
bestar av dels radets forordning (EG) nr 515/97 om omsesidigt bistand i
tullarenden, dels radets beslut 2009/917/RIF av den 30 november 2009
om anvéndning av informationsteknik for tullandamal, som den 27 maj
2011 har ersatt den tidigare TIS-konventionen. Forordningen (1998:64)
om tillampning av Europeiska unionens tullinformationssystem, som
innehéller kompletterande bestammelser till radsférordningen avseende
svenska myndigheters tillampning och anvéndning av TIS, har till foljd
av bl.a. dndringar i forordning 515/97 ersatts av férordning (2016:904)
om tullinformationssystemet, vilken tradde i kraft den 1 december 2016.

Syftet med TIS &r att underlétta informationsutbytet mellan medlems-
staterna for att effektivisera bekampningen av brott inom tullomradet.
TIS bestar av tva skilda databaser — TIS-EU for verksamheten under
Effektiv handel och TIS-MS for den brottsbekdmpande verksamheten.

TIS-EU ska hjélpa tullmyndigheterna och andra behdriga myndigheter
att utbyta information for att bek&mpa brott mot EU:s gemensamma tull-
och jordbrukslagstiftning medan TIS-MS ska underlétta informations-
utbyte for att bekdampa brott mot medlemsstaternas nationella tullagstift-
ning.

Tullinformationssystemet innehéller ocksa en sarskild databas kallad
FIDE med information om pagdende och avslutade tullutredningar.
Uppgifter ur TIS-EU far anvandas av Ekobrottsmyndigheten, Kustbevak-
ningen, Lakemedelsverket, Polismyndigheten, Statens jordbruksverk och
Tullverket inom ramen for respektive myndighets befogenheter. Uppgif-
ter ur TIS-MS far anvandas av Ekobrottsmyndigheten, Kustbevakningen,
Lakemedelsverket, Polismyndigheten, Skatteverket och Tullverket inom
ramen for respektive myndighets befogenheter. Dessa myndigheter far ha
direktatkomst till uppgifter i samtliga kategorier i TIS. Tullverket ar
personuppgiftsansvarigt for TIS i Sverige och den enda svenska myndig-
het som har rétt att fora in uppgifter i systemet.

Schengensamarbetet

Schengensamarbetet, som Sverige tilltrddde 1996, omfattar forutom
avvecklingen av granskontroller ocksa ett forstarkt polisiart och straff-
rattsligt samarbete. Det innefattar saval utbyte av information som
operativt samarbete. Bestdmmelser finns framfor allt i lagen om interna-
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tionellt polisiart samarbete, som bl.a. innefattar en specialreglering av
vissa situationer i Schengenavtalet. 1 2§ i lagen definieras svenska
tjdnsteman som polisman, tulltjansteman eller kustbevakningstjansteman
nar de har polisidara befogenheter. Tullverket tillampar lagen for t.ex.
gransoverskridande évervakning och férféljande enligt artiklarna 4041 i
Schengenkonventionen. Se mer om Schengen i avsnitt 4.4.2 och 4.6.3.
Inom ramen for samarbetet finns dven ett gemensamt informations-
system (SIS). Behandlingen av uppgifter i SIS regleras sarskilt i lagen
(2000:344) om Schengens informationssystem (SIS) och férordningen
(2000:836) i samma amne. Enligt 9 § lagen har Tullverket ratt att fa
uppgifter ur systemet i sin verksamhet for att férebygga och utreda brott.

Europolsamarbetet

Den rattsliga grunden for Europolsamarbetet finns i radsbeslutet
2009/371/RIF om inrattande av Europeiska polisbyran. Europol bitrader
nationella myndigheter med bland annat informationsutbyte, underréttel-
seanalys, samordning och utbildning. Forutom Polismyndigheten &r
Tullverket en behérig myndighet.

Uppgiftsinhamtning fran Europol sker bade inom ramen for pagaende
brottsutredningar och underrattelseverksamhet foér att forhindra och
upptacka brottslig verksamhet.

Tullverket har en sambandsman placerad pa den svenska sambands-
enheten pd Europol. Inom ramen for samarbetet finns dven ett gemen-
samt informationssystem (SIENA).

Se ocksa avsnitt 4.5.4.

Andra initiativ inom Europeiska unionen

I lagen (2003:1174) om vissa former av internationellt samarbete i
brottsutredningar och férordningen (2003:1176) i samma a&mne genom-
fors radets rambeslut 2002/465/RIF om gemensamma utredningsgrupper,
utredningsgrupper som inréttas med stod av 2000 &rs EU-konvention om
internationell rattslig hjalp liksom avtalet med Island och Norge. | lagen
regleras &ven grundldggande forfaranderegler om s.k. kontrollerade
leveranser.

Réadets rambeslut 2002/584/RIF av den 13 juni 2002 om en europeisk
arresteringsorder har genomforts i lagen (2003:1156) om 6verlamnande
fran Sverige enligt en europeisk arresteringsorder med tillhérande forord-
ning (2003:1178). Enligt 5 och 7 88 ndmnda lag har tulltjinstemdn vissa
befogenheter att anvanda tvangsmedel.

Réadets rambeslut 2003/577/RIF av den 22 juli 2003 om verkstallighet i
Europeiska unionen av beslut om frysning av egendom eller bevis-
material har genomforts i lagen (2005:500) om erk&nnande och verk-
stéllighet inom Europeiska unionen av frysningsbeslut. Enligt lagens
12 § kan aklagare begara bitrade av bl.a. Tullverket vid verkstalligheten
av beslut enligt lagen.

Réadets rambeslut 2006/960/RIF av den 18 december 2006 om for-
enklat informations- och underréttelseutbyte mellan de brottshekdm-
pande myndigheterna, dven kallat “det svenska initiativet”, bygger pa
decentralisering och gor det méjligt for Polismyndigheten, Tullverket
eller andra myndigheter med befogenheter nar det galler att utreda brott



(med undantag for underréttelsetjdinster, som vanligtvis hanterar
underréttelser med koppling till den nationella sékerheten) att utbyta
information och underréattelser med sina motsvarigheter i Europeiska
unionen. | férordningen (2008:1396) om forenklat uppgiftsutbyte mellan
brottshekdmpande myndigheter i Europeiska unionen finns tillampnings-
bestammelser till radsbeslutet. Forordningen mojliggor informations-
utbyte inom underrattelseverksamheten mellan tvd medlemsstater via
samtliga befintliga kommunikationsvéagar.

Nordiskt samarbete

Polis och Tull i Norden (PTN) &r ett samarbete mellan Tullverket och
polismyndigheterna i de nordiska landerna for att effektivisera bekamp-
ningen av grov brottslighet. Tillsammans med Danmark, Finland, Norge
och Island finns gemensamma tull- och polissambandsmén i ett 20-tal
lander.

6 Informationshantering och
informationsutbyte i Tullverkets
brottsbekdmpande verksamhet

6.1 Informationshantering i Tullverkets
brottsbek&mpande verksamhet

6.1.1 Tullbrottsdatabasen

Som har redovisats i avsnitt 4.3 regleras Tullverkets behandling av
personuppgifter i den brottsbekdmpande verksamheten i dag i lagen
(2005:787) om behandling av uppgifter i Tullverkets brottsbhekampande
verksamhet, kallad tullbrottsdatalagen, och férordning (2005:791) om
behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet,
kallad tullbrottsdataforordningen. Aven flera bestammelser i personupp-
giftslagen (1998:204) ar tillampliga.

Enligt 3 § tullbrottsdatalagen ska det finnas en samling uppgifter och
handlingar som med hjélp av automatiserad behandling anvénds
gemensamt i verksamheten, den s.k. tullbrottsdatabasen. Regeringen
meddelar narmare foreskrifter om de register som ingar i tullbrotts-
databasen. Genom 9 § tullbrottsdataférordningen har regeringen fore-
skrivit att Tullverket inom ramen for tullbrottsdatabasen far inratta ett
underrattelseregister for behandling av uppgifter i verkets arbete med att
forhindra och upptécka brottslig verksamhet enligt 7 § 1 tullbrottsdata-
lagen. | 5 § tullbrottsdataforordningen anges att Tullverket far meddela
narmare foreskrifter om vilka uppgifter som far behandlas i tullbrotts-
databasen.

Begreppet databas har en rattslig innebdrd utan direkt teknisk
anknytning och definieras som en samling uppgifter som med hjélp av
automatiserad behandling anvands gemensamt inom en verksamhet och
utesluter darmed manuella register, se propositionen Tullverkets
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brottshekdmpning — Effektivare uppgiftsbehandling (prop. 2004/05:164
s. 60 f.). | detta avseende motsvarar den nuvarande tullbrottsdatalagen de
modernare registerlagar som antagits pa senare tid, 4ven om de saknar
bendmningen databas.

6.1.2 Informationssystem som Tullverket anvander

Tullverket bedriver for narvarande ett omfattande férandringsarbete av
it-systemen med avsikt att bygga ett for Tullverket mer andamalsenligt
it-stdd. Arbetet syftar till att skapa forutsattningar for standardisering och
automatisering i den operativa verksamheten. Flertalet av de nu befint-
liga uppgiftssamlingarna kommer darfor att ersattas av nya it-stdd.
Nedan beskrivs nagra av de befintliga it-stoden, varav en del framover
kommer att erséttas av andra.

Tullverkets underréttelseregister regleras som namnts ovan i 98§
tullbrottsdataférordningen. Tullverkets underréttelseregister i den brotts-
bekdmpande verksamheten (DART) utgdr dven diarium enligt 5 kap.
offentlighets- och sekretesslagen (2009:400), for underrattelseverksam-
heten. Brottsutredningsarenden diariefors i Tullmalsjournalen, se nedan.

I DART behandlas uppgifter bl.a. om héandelser, personer, organisa-
tioner och transportmedel som kan sattas i samband med allvarlig
brottslig verksamhet som det aligger Tullverket att ingripa mot. Vidare
ingar uppgifter om transportmedel eller varor som kan antas ha samband
med allvarlig brottslig verksamhet samt uppgifter om hjalpmedel, &dven
om uppgifterna kan hanféras till en person som det inte finns nagon
misstanke mot.

Tullverket har ocksa ett systemstod for brottsrapportering och utred-
ning (BOW). | BOW behandlas uppgifter om misstankta personer,
genomférda beslag och brottsmisstanke. Aven tulldklagarbeslut for
utredningsarenden finns i BOW.

Tullmalsjournalen (TMJ) &r ett diarium for den brottsutredande
verksamheten och ett register dver gjorda beslag. Registret innehéller
uppgifter om missténkta, aktuellt brott och platsen for detta, varor, beslag
samt uppgifter om resultatet av den genomférda férundersékningen (dom
eller beslut). Nar en uppgift 1aggs in i BOW skapas automatiskt ett nytt
&rende i TMJ, som anvands for registrering, uppféljning, komplettering
och statuskontroll av beslagsregistret samt for viss utvinning av statistik.

Det finns dven ett verktyg (TUDOR) for att hantera uppgifter som efter
komplettering ska foras dver fran TMJ till andra myndigheters register,
sdsom Polismyndighetens misstankeregister och aven for att fora over
information till Aklagarmyndighetens systemstéd Cé&Bra. Misstanke-
statistiken nyttjas internt och levereras aven till Brottsférebyggande radet
(BRA).

Systemet EnVis anvands av Tullverket for registrering och utfardande
av strafféreldgganden och fors med stdd av forordningen (1997:902) om
register Over strafféreldgganden.

Det finns ocksa system som Tullverket anvander som inte tillhor
Tullverket, sdsom EU:s tullinformationssystem (TIS) vilket beskrivs
narmare i avsnitt 5.4. Det &r bara Tullverket som i Sverige har ratt att



fora in uppgifter i systemet. Tullverket &r personuppgiftsansvarigt for
TIS i Sverige samt for de foreskrivna sakerhetsatgarderna.

SIENA é&r Europols informationssystem. Tullverket ldmnar och hamtar
uppgifter inom ramen for Europols verksamhetsomrade, dvs. i bade
underrattelseverksamhet och brottsutredningar. Se mer i avsnitt 5.4.

TDS ar Tullverkets datasystem for klarering av import- och export-
arenden och for att debitera tull och skatter och som alltsé inte galler den
brottshekdmpande verksamheten. Systemet kommer att ersattas av TESS,
som star for Tullverkets elektroniska systemstdd (i varuflodet). Systemet
fors med stdd av lagen (2001:185) om behandling av uppgifter i
Tullverkets verksamhet. | 4 a § férordningen (2001:646) om behandling
av uppgifter i Tullverkets verksamhet finns det en bestimmelse som
medger att uppgifter pa begéran lamnas ut till de enheter inom Tullverket
som arbetar med brottshek&mpande verksamhet.

6.2 Informationsutbyte med andra myndigheter och
organisationer

Polismyndigheten

Tullverket har via polisens multifriga (PMF) direktatkomst till
misstankeregistret, belastningsregistret, allmédnna spaningsregistret,
végtrafikregistret, efterlysta personer inom EU (NEPU) och signalement
(SIGN). Tullverket har dven direktatkomst till Schengens informations-
system (SIS), som ocksa fors av Polismyndigheten. Vidare har Tullverket
ratt att pa begaran fa ut uppgifter fran passregistret om det behovs i
verksamhet for att férebygga, upptéacka och utreda brott.

| véagtrafikregistret, som fors av Transportstyrelsen, finns uppgifter om
i Sverige registrerade fordon, korkort och flygcertifikat samt utfardade
korkortstillstdnd och parkeringsanmarkningar. Vid sokning i registret
sker samtidig sokning i EF-registret dver efterlysta fordon som fors av
Transportstyrelsen pa uppdrag av Polismyndigheten. EF-registret inne-
haller uppgifter om efterlysta fordon, registreringsskyltar och skyltar for
beskickningsfordon. Ett fordon kan &ven spérras i registret om det kan
sattas i samband med brottslig verksamhet. Tullverket har direktatkomst
till EF-registret.

Tullverket har vidare en sambandsman placerad vid Polismyndigheten
och det sker ett omfattande informationsutbyte mellan myndigheterna.

Kustbevakningen

Tullverket har ratt till direktadtkomst till vissa uppgifter i Kustbevak-
ningens informations- och beslutsstédsystem (KIBS). KIBS &r ett system
hos Kustbevakningen for planering, genomférande och uppféljning av
den operativa verksamheten. | KIBS laggs patrullplaneringar in varefter
enheterna kompletterar med information om vad som blivit utfért. Dar
fors dven in de observationer och kontroller som genomforts under
patrullen liksom dagbocker fran bl.a. vakthavande befal. | KIBS finns
ocksa ett fartygsregister som gor det mojligt att se om ett fartyg blivit
utsatt for ndgra kontroller eller andra atgarder och om/nar det besokt
svensk hamn, skiftat besattning, lamnat férhandsanmalan osv. Inom
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raddningstjanstomradet dokumenteras alla operationer i KIBS, dvs.
planering, genomférande och uppféljning. Tullverket utbyter &ven
information med Kustbevakningen inom flera olika samverkansprojekt.

Aklagarmyndigheten

Nar Tullverket utreder brott ansvarar verket for all dokumentation fran
forundersokningen. Beroende pa vilket brott som utreds ar Tullverket
eller aklagare forundersokningsledare. | de forundersokningar som leds
av en aklagare sker ett I6pande informationsutbyte mellan aklagaren och
de tjansteman vid Tullverket som genomfor forundersékningen.

Vissa brottsutredningar kraver, férutom ett nationellt informations-
utbyte med polis och &klagare, aven ett internationellt informationsutbyte
vilket bl.a. sker i gemensamma utredningsgrupper.

Tullverket &r enligt 9 § strafférelaggandekungdérelsen (1970:60) skyl-
digt att lamna uppgifter om utfardade strafférelagganden till Aklagar-
myndigheten. Tullverket ar beroende av aterrapportering fran Aklagar-
myndigheten eller domstol avseende beslut eller dom rorande de
brottsutredningar och brottmal som initierats efter rapport fran Tull-
verket. Detta behdvs for att Tullverket ska kunna fullgora ater-
rapporteringskrav fran regeringen, uppfylla interna behov av uppfdljning
och kvalitetssékring samt genomfdra effektiviseringar avseende informa-
tionsutbyte inom myndigheten samt mellan myndigheterna.

Enligt aklagardatalagen (2015:433) far bl.a. Tullverket medges direkt-
atkomst till uppgifter som ar gemensamt tillgangliga i aklagarvasendets
operativa verksamhet.

Domstolarna

For att kunna fullgéra myndighetens aterrapporteringskrav gentemot
regeringen och for att Tullverket ska kunna skicka respektive ta emot
information pa ett effektivt satt har Tullverket behov av information fran
domstolarna. | forsta hand galler det aterrapportering av domstols-
avgoranden i mal som avser brott dar Tullverket lett eller bitratt
forundersokningen. Aterrapportering kravs ocksa for att Tullverket
skyndsamt ska kunna fullgéra sin skyldighet att lamna ut h&vda beslag
eller forverka beslag.

Myndigheter i samverkan for digitalisering av réattsvasendet

Sedan flera ar bedriver Tullverket tillsammans med flera myndigheter
inom rattsvisendet (Brottsforebyggande radet, Brottsoffermyndigheten,
Domstolsverket, Ekobrottsmyndigheten, Kriminalvarden, Kustbevak-
ningen, Polismyndigheten, Rattsmedicinalverket, Skatteverket och Akla-
garmyndigheten) ett langsiktigt arbete med att utveckla ett elektroniskt
informationsutbyte i brottmalshanteringen. Arbetet innebar framst att
skapa ett elektroniskt informationsflode som mdjliggér att viss informa-
tion kan ateranvandas av andra myndigheter i rattskedjan. Harigenom
blir det mojligt att lattare folja ett arende fran anmalan till verkstalld
dom.



Myndigheter i samverkan mot organiserad brottslighet m.m.

Inom ramen fér den myndighetsgemensamma satsningen mot organise-
rad brottslighet samverkar Tullverket med Ekobrottsmyndigheten,
Kriminalvarden, Kronofogdemyndigheten, Kustbevakningen, Polis-
myndigheten, ~Skatteverket, Sakerhetspolisen, Aklagarmyndigheten,
Forsakringskassan, Migrationsverket och Arbetsformedlingen.

Samverkan sker pa nationell niva i Nationella underrattelsecentret
(NUC), vilket &r ett samverkanscenter. Inom NUC sker ett utbyte av
erfarenheter om metodfrdgor och underrittelseinformation mellan de
myndigheter som ingdr i satsningen. Det finns dven regionala under-
rattelsecentrum (RUC), for narvarande pa atta platser i landet. Tullverket
deltar med en underrattelsehandléggare eller motsvarande vid alla RUC.
Inom RUC delas operativ underrittelseinformation. Frdn RUC far
Tullverket tillbaka underréttelseinformation om kriminella nétverk.
Arbetet inom RUC &r d&rendebaserat och underrattelseverksamheten
syftar till att ta fram och bereda drendet sa att det kan leda till férunder-
sokningar eller vidtagande av operativa insatser.

Tullverket har dven nationell och regional samverkan med andra
brottshekdmpande myndigheter som ligger utanfor satsningen.

Lagandringar pa omradet har tratt i kraft den 15 augusti 2016. En lag
om uppgiftsskyldighet vid myndighetssamverkan mot viss organiserad
brottslighet (2016:774) och sammanhdrande férordning har inforts, se
mer i avsnitt 10.3.

Myndigheter i samverkan mot terrorism

Samverkansradet mot terrorism ar ett samarbete mellan fjorton svenska
myndigheter, som syftar till att stirka Sveriges formaga att motverka
terrorism. Dé&r deltar Polismyndigheten, Sakerhetspolisen, Forsvars-
makten, Forsvarets radioanstalt, Totalférsvarets forskningsinstitut,
Myndigheten for samhéllsskydd och beredskap (MSB), Kustbevak-
ningen, Tullverket, Ekobrottsmyndigheten, Migrationsverket, Stralsaker-
hetsmyndigheten, Kriminalvarden, Aklagarmyndigheten och Transport-
styrelsen.

Samverkansradet har utvecklats till ett effektivt forum for myndighets-
samverkan for att forbattra formdgan att forhindra terroristattentat.
Samverkansradet utgor dessutom ett nav i samverkan inom omradena
forebygga terrorism och forbereda oss for det fall ett attentat intraffar.
Samverkansradet har genomfort gemensamma Gvningar och utbildningar
samt varit ett viktigt forum for informationsutbyte mellan myndig-
heterna.

Som har redogjorts for i avsnitt 5.4 har Tullverket &ven ett omfattande
internationellt informationsutbyte.
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6.3 Begreppsbildningen vid elektroniskt
utldmnande

6.3.1 Olika former av elektroniskt utlamnande av
uppgifter

I manga forfattningar om behandling av personuppgifter regleras fragor
om séttet for utlamnande av personuppgifter i elektronisk form genom
sérskilda bestdmmelser. Enligt géngse begreppsbildning kan person-
uppgifter lamnas ut i elektronisk form antingen pa s.k. medium for
automatiserad behandling eller genom direktatkomst.

Utlamnande pd medium for automatiserad behandling innebéar att den
utlamnande myndigheten i varje enskilt fall tar stallning till om uppgifter
kan ldmnas ut och vilka uppgifter som ska lamnas. En eventuell
sekretessprovning kan darmed ske i samband med utldmnandet i det
enskilda fallet. Utldmnande av uppgifter kan &ven ske genom direkt-
atkomst. Vid direktatkomst fattas beslutet om 6verforing i varje enskilt
fall av mottagaren. Sekretessprévningen hos den utldmnande myndig-
heten maste darfor ske redan da uppgifterna gors tillgangliga for
direktatkomst, oavsett om nagon mottagare vid den tidpunkten tar del av
dem.

Av dessa olika varianter av elektroniskt utlamnande &r direktatkomst
den mest integritetskansliga. Denna fraga kommer darfor att beréras mer
ingdende i det foljande.

6.3.2 Begreppet direktatkomst

Det finns ingen legaldefinition av begreppet direktdtkomst. Den grund-
laggande innebdrden av begreppet ar att ndgon har direkt tillgang till
nagon annans uppgiftssamling och p& egen hand kan soka efter
information, men utan att kunna paverka innehallet i uppgiftssamlingen.

Hogsta forvaltningsdomstolen har i ett avgérande (HFD 2015 ref. 61)
som géllde socialnamndernas atkomst till uppgifter i socialforsakrings-
databasen, ansett att gransdragningen mellan vad som &r direktatkomst i
socialforsakringsbalkens mening och annat utlamnande pad medium for
automatiserad behandling beror pa om den aktuella upptagningen kan
anses forvarad hos den mottagande myndigheten enligt 2 kap. 3§
tryckfrihetsférordningen, dvs. om den ér tillganglig fér myndigheter med
tekniskt hjdlpmedel som myndigheten sjalv utnyttjar for Gverforing i
sadan form att den kan lasas, avlyssnas eller pad annat sétt uppfattas. | det
aktuella fallet forutsatte ett utlimnande att Forsdkringskassan reagerade
pa en begaran om att de efterfrigade uppgifterna skulle lamnas ut.
Forsakringskassan fick darigenom anses forfoga over fragan om och i s
fall vilka uppgifter som skulle 1dmnas ut. Hogsta forvaltningsdomstolen
ansdg darfor att socialndmnderna inte kunde anses ha ndgon sadan
teknisk tillgang till upptagningar som avses i 2 kap. 3 § tryckfrihetsfor-
ordningen. Detta innebar enligt Hogsta forvaltningsdomstolen att
forfarandet inte var att betrakta som direktadtkomst enligt socialforsak-
ringshalken.



| begreppet direktatkomst ligger ocksa att den som &r personuppgifts-
ansvarig for registret eller databasen inte har nagon kontroll Gver vilka
uppgifter som mottagaren vid ett visst soktillfalle tar del av. Den
myndighet som lamnar ut uppgifter genom direktatkomst fattar saledes
inte beslut om utldmnande av de uppgifter som den som har
direktatkomst tar del av i varje enskilt fall. | stillet maste som angetts
ovan en forhandsprévning goras av forutsattningarna for utlamnande. En
sadan provning innefattar alla de uppgifter som mottagaren har majlighet
att ta del av genom sin direktatkomst. Den faktiska begransningen av
direktdtkomsten gors sedan med hjdlp av olika tekniska ldsningar,
beroende pa hur omfattningen av direktatkomsten har begransats i det
enskilda fallet, exempelvis genom olika behorighetsnivaer. Det ar den
personuppgiftsansvariga myndigheten som ska se till att dtkomsten rent
faktiskt begransas pa det satt som foreskrivs.

Vid forfattningsreglering av direktatkomst till uppgifter anges ofta att
nagon far ha direktdtkomst. Innebdrden av detta &r inte att den eller de
angivna myndigheterna har en ovillkorlig ratt att fa ut uppgifterna, utan
att den myndighet som innehar informationen far medge sadan atkomst
om den vill det och inte annan lagstiftning, t.ex. om sekretess, hindrar
det, se ndrmare i avsnitt 15.5.3. Den utldmnande myndigheten har ett
principiellt ansvar att forvissa sig om att den myndighet som beviljas
direktdtkomst vidtar de atgarder som bedéms vara nddvandiga fran
sékerhetssynpunkt.

7 En ny lag om behandling av uppgifter 1
Tullverkets brottsbekdmpande
verksamhet

7.1 Det behdvs ny lagstiftning

Regeringens forslag: En ny lag ska inforas som ersétter lagen om
behandling av uppgifter i Tullverkets brottshekdmpande verksamhet.

Promemorians forslag: Overensstammer med regeringens forslag.

Remissinstanserna: Ingen remissinstans har nagra invandningar mot
forslaget. Sveriges advokatsamfund anser dock att det borde tas ett samlat
grepp avseende myndigheters hantering av personuppgifter, t.ex. genom
en gemensam lag. Samfundet hédnvisar hérvid till de synpunkter av
samma slag som det framférde vid remissbehandlingen av polisdatalagen
(2010:361) och kustbevakningsdatalagen (2012:145).

Skaélen for regeringens forslag
Allmant om reformbehovet

Enligt Tullverkets regleringsbrev fran regeringen ska brottsbekamp-
ningen inriktas mot att begrdnsa den organiserade och storskaliga
brottsligheten. Tullverket ska bidra till att minska antalet kriminella
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natverk som agnar sig at narkotika-, alkohol- eller tobakssmuggling eller
ekonomisk brottslighet (se t.ex. Regleringsbrev for budgetaret 2016
avseende Tullverket, dnr Fi2015/05629/S3).

Informationshantering utgdr en central del i Tullverkets brottshekdam-
pande verksamhet. En val utnyttjad informationsteknik ar av stor
betydelse och en forutsattning for myndighetens méjligheter att bedriva
sin brottshekdampande verksamhet pa ett effektivt satt. Samtidigt maste
informationshanteringen ske med respekt for enskildas personliga
integritet.

Ett effektivt brottshekdmpande arbete forutsétter att de brottsbek&dm-
pande myndigheterna har goda mdjligheter att samla in, bearbeta och
utbyta information av olika slag. Tullverket behdver liksom andra
myndigheter medverka i den samverkan mellan brottsbekdmpande
myndigheter som grundar sig pa uppdrag fran regeringen.

Den 6kade samverkan mellan framfor allt brottsbekdmpande myndig-
heter underlattas kraftigt av att dessa myndigheters registerforfattningar
stammer Overens nar det galler hur personuppgifter far behandlas och
lamnas ut. Den allmanna utgangspunkten bor vara att hanteringen av
personuppgifter inom det brottsbekampande omradet i Sverige ar enhet-
lig oavsett pa vilken myndighet detta arbete ankommer. P& det sattet blir
det ocksa enklare for myndigheterna att samarbeta i fraga om informa-
tionsteknik och pa ett kostnadseffektivt sétt tillgodogora sig de fordelar
som tekniken kan ge.

I dag finns det en diskrepans mellan reglerna i den nuvarande lagen
(2005:787) om behandling av uppgifter i Tullverkets brottsbekdmpande
verksamhet, kallad tullbrottsdatalagen, och de modernare reglerna i
polisdatalagen och kustbevakningsdatalagen, som forsvarar for Tull-
verket att samverka fullt ut i sin brottsbekdmpande verksamhet. Trenden
att dven allt fler icke brottshekampande myndigheter deltar i den brotts-
bekampande samverkan stiller ocksd nya krav pa den lagstiftning som
styr behandlingen av personuppgifter i Tullverkets brottsbekampande
verksambhet.

For att myndighetsoverskridande samverkan mot brott ska fungera och
vara effektiv krévs darfor enligt regeringens mening att den nuvarande
tullbrottsdatalagen anpassas till den utveckling som har skett och den
lagstiftning pd motsvarande omrade som nu finns for andra myndigheter
med brottsbek&mpande verksamhet.

Den nuvarande tullbrottsdatalagen har &ven medfort en del tillamp-
ningsproblem och &r generellt i behov av kompletteringar och modernise-
ringar for att skapa forutsattningar for en effektiv brottsbekdmpning. Det
foreligger t.ex. skillnader i begreppsanvindning, sasom att begreppet
databas som aterfinns i tullbrottsdatalagen i de modernare registerfor-
fattningarna har ersatts av uttrycket ’gemensamt tillgéngliga uppgifter”
(se avsnitt 14.1). Vidare galler t.ex. inte den s.k. finalitetsprincipen som
regleras i 9d§ personuppgiftslagen (1998:204) vid tilldmpning av
tullbrottsdatalagen, i motsats till de flesta andra registerforfattningar.
Tullbrottsdatalagen innehéller ocksa detaljerade bestammelser om den
interna hanteringen av uppgifter som inte har nagon motsvarighet i t.ex.
polisdatalagen eller kustbevakningsdatalagen, och som regeringen anser
behdver ses over.



Regeringen har sedan tidigare ansett det angeléget att Tullverket har
samma mojligheter som andra brottsbekdmpande myndigheter att behan-
dla personuppgifter, se t.ex. propositionen Dataskydd vid europeiskt
polissamarbete och straffrattsligt samarbete (prop. 2012/13:73 s. 63).

| detta sammanhang finns ocksa anledning att namna arbetet med att
digitalt sammanlanka réattskedjan (RIF-arbetet). Rattsvasendets myndig-
heter bedriver pa uppdrag fran regeringen ett omfattande arbete for att
utveckla brottmalshanteringen, framfor allt genom att skapa mojligheter
att utbyta information elektroniskt. Involverade myndigheter &r Polis-
myndigheten, Aklagarmyndigheten, Domstolsverket, Kriminalvérden,
Ekobrottsmyndigheten, Skatteverket, Brottsforebyggande radet, Tull-
verket, Kustbevakningen, Réttsmedicinalverket och Brottsoffermyndig-
heten. Arbetet syftar till att skapa ett elektroniskt informationsflode
genom hela rattskedjan. Den pagaende utvecklingen skapar alltsd goda
mojligheter att ytterligare effektivisera myndigheternas verksamheter.
Aven detta arbete fraimjas av en modernisering av regelverket.

Den moderniserade polisdatalagen har pé senare tid fatt utgéra modell i
frdga om innehall, systematik och struktur nar forfattningsforslag om
behandling av personuppgifter i andra delar av rattsvasendet utarbetats. |
avsnitt 7.2 behandlas frdgan om polisdatalagen bor utgéra modell dven
for nu aktuell ny lagstiftning.

Det behdvs en lag

Personuppgiftslagen géller generellt for all behandling av personupp-
gifter, savida det inte finns avvikande regler i lag eller forordning. |
lagstiftningsérendet som foregick personuppgiftslagen uttalade rege-
ringen att lagen i princip bara bor innehalla generella regler och att
behovet av undantag och sarregler for mer speciella omraden far
tillgodoses genom andra forfattningar, se propositionen Personuppgifts-
lag (prop. 1997/98:44 s. 40 f.). Sadan forfattningsreglering, framst i form
av s.k. registerforfattningar, har skett utifran det principiella stallnings-
tagandet att myndighetsregister med ett stort antal registrerade personer
och ett integritetskansligt innehall bor regleras i lag.

Enligt 2 kap. 68 andra stycket regeringsformen ska var och en
gentemot det allmanna vara skyddad mot betydande intrdng i den
personliga integriteten, om det sker utan samtycke och innebdr 6vervak-
ning eller kartlaggning av den enskildes personliga férhallanden. Skyddet
mot intrdng far begransas i lag och bara i den ordning som foreskrivs i
2 kap. regeringsformen. Bestdammelsen tradde i kraft den 1 januari 2011.
Avgorande for om en atgard ska anses innebara Overvakning eller
kartlaggning &r inte dess huvudsakliga syfte utan vilken effekt atgarden
har, se propositionen En reformerad grundlag (prop. 2009/10:80 s. 250).
Som exempel pa atgarder som kan anses innebara kartlaggning anges i
propositionen som ligger till grund for bestdmmelsen bl.a. registrering i
polisens register (s. 180). Vid bedémningen av vad som kan anses utgora
ett betydande intrdng ska véagas in uppgifternas karaktar och omfattning
samt andamalet med behandlingen och omfattningen av utlamnandet av
uppgifter till andra (s. 184).

Regeringen bedomer att en stor del av den behandling av person-
uppgifter som maste ske i Tullverkets brottshekampande verksamhet kan
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vara av sadan karaktar att den faller under det forbud mot integritets-
intrang som foljer av 2 kap. 6 § andra stycket regeringsformen. Det kravs
enligt 2 kap. 20-22 8§ regeringsformen reglering i lag for att begransa
skyddet mot integritetsintrang och tillita den behandling av person-
uppgifter som maste ske i Tullverkets brottsbekdampande verksamhet.
Darfor foreslar regeringen att den huvudsakliga behandlingen av
personuppgifter i Tullverkets brottsbekdmpande verksamhet, liksom i
dag, regleras i lag.

Enligt 2 kap. 21 § regeringsformen far sadana begransningar i lag
goras endast for att tillgodose dndamal som ar godtagbara i ett
demokratiskt samhélle och aldrig ga utéver vad som ar nédvandigt med
hansyn till det andamal som har foranlett den. Det &r darmed av stor vikt
att de forslag som laggs fram i detta avseende uppfyller de ndmnda
kraven, vilket regeringen beddmer att de gor. | féljande avsnitt och vid
de enskilda forslagen redovisas ndrmare de bedémningar av bl.a.
integritetsaspekter och proportionalitet som har gjorts.

Sveriges advokatsamfund anser att det borde tas ett samlat grepp
avseende myndigheters hantering av personuppgifter, t.ex. genom en
gemensam lag. Regeringen har inte for avsikt att i detta lagstiftnings-
arende foresla nagot sadant. Fragor av detta slag behandlas i betdnkandet
Myndighetsdatalag (SOU 2015:39). | betankandet féreslas en myndig-
hetsdatalag som kan galla generellt for alla statliga och kommunala
myndigheters personuppgiftsbehandling, dock inte brottsbekdmpande
verksamhet. Beténkandet har remitterats och bereds for ndrvarande i
Regeringskansliet.

Forslag

Regeringen bedomer séledes sammanfattningsvis att det finns behov av
andrade regler pd omradet for behandlingen av personuppgifter i
Tullverkets brottsbekdmpande verksamhet och foreslar att den nuvarande
tullbrottsdatalagen ska ersdttas av en ny lag.

7.2 Allméanna utgangspunkter

Regeringens bedémning: Den nya lagen bor i majligaste man ha
samma sakliga innehédll och systematik som polisdatalagen och
kustbevakningsdatalagen, savida inte sarskilda skl talar for annat.

Promemorians bedomning: Overensstimmer med regeringens
beddmning.

Remissinstanserna: Datainspektionen anger att promemorians forslag
till ny tullbrottsdatalag i allt vésentligt har samma sakliga innehall och
systematik som polisdatalagen och kustbevakningsdatalagen. Data-
inspektionen anser att det naturligtvis finns vinster med en sa likartad
reglering som mojligt, men att promemorian i manga fall tycks utga fran
att Tullverkets behov att behandla personuppgifter i den brottsbekdm-
pande verksamheten per automatik & desamma som for exempelvis
polisen. Behovet av personuppgiftsbehandling anses i promemorian ofta,
utan ndgon narmare redovisad analys, vdga tyngre an enskildas ratt till



integritetsskydd. Mot den bakgrunden och med héansyn till det
integritetsskydd som var och en &r tillférsékrad gentemot det allménna i
2 kap. 6 8§ andra stycket regeringsformen bor det i det fortsatta lagstift-
ningsarendet tydligare redogéras for hur de olika forfattningsférslagen
kan komma att paverka enskildas personliga integritet och hur dess
effekter ska vagas mot Tullverkets behov av att behandla personuppgifter
i den brottsbekdmpande verksamheten.

Bl.a. Kammarréatten i Sundsvall, Ekobrottsmyndigheten, Rikspolis-
styrelsen, Migrationsverket och Sveriges advokatsamfund &r uttryckligen
positiva till bedémningen och 6vriga remissinstanser har inga
invandningar mot bedémningen.

Skalen for regeringens beddomning: En utgdngspunkt vid utform-
ningen av forslag till en ny lag for behandling av personuppgifter i
Tullverkets brottshekdmpande verksamhet bor enligt regeringens mening
vara att skapa en sa flexibel och teknikneutral lagstiftning som mojligt.

For att astadkomma detta bor lagen innehalla ramarna och de grund-
laggande principerna for den automatiserade behandlingen av person-
uppgifter som forekommer i Tullverkets brottsbekdmpande verksambhet.
Med en sadan lagstiftning skapas méjligheter bl.a. for en utvecklad och
fortsatt samverkan mellan Tullverket och andra myndigheter samtidigt
som den personliga integriteten véarnas. Vidare maste det stéllas hoga
krav pa kontroll och tillsyn av verksamheten, bade internt och externt.

En allman utgangspunkt for en ny lag bor vidare vara att den motsvarar
vad som géller for Polismyndighetens brottshek&mpande verksamhet, om
det ar motiverat fran effektivitetssynpunkt och godtagbart fran integri-
tetsskyddssynpunkt. Med en enhetlig lagstiftning blir integritetsskyddet
likartat i brottsbekdmpande verksamhet oavsett vilken myndighet som
bedriver den. Det gor bl.a. att metoder for att i enlighet med lagen skydda
enskildas integritet som utarbetats vid en myndighet med brottsbekdm-
pande verksamhet kan Gverforas till andra myndigheter med sédan
verksamhet. Detta kan ocksa leda till ett i praktiken béattre integritets-
skydd &n vad som hade varit mojligt med skilda integritetsskyddande
regler for olika brottshekdmpande verksamheter.

Regleringen av de brottshekdmpande myndigheternas behandling av
personuppgifter bor om majligt vara enhetlig ocksa for att skapa goda
forutséttningar for samarbete och effektivitet i verksamheten. En hog
grad av enhetlighet i den brottsbekdampande verksamheten leder ocksa till
béattre forutsebarhet for enskilda.

En ny lag bor saledes i mojligaste man ha samma sakliga innehll och
systematik som polisdatalagen och &ven kustbevakningsdatalagen, som
uppvisar stora likheter med polisdatalagen, detta sévida inte sérskilda
skal talar for annat. Det kan paminnas om att Tullverket liksom
Polismyndigheten och Kustbevakningen har polisiéra befogenheter och i
uppdrag att utreda och beivra brott. Verksamheterna har séledes stora
likheter, dven om det naturligtvis ocksa finns stora skillnader. | den man
en annan struktur &n den som polisdatalagen och kustbevaknings-
datalagen har framstdr som mer pedagogisk och dndamalsenlig kan det
finnas skl att i den nya lagen gora avvikelser fran strukturen i dessa
lagar. Det finns ocksa skl att gora vissa jamforelser med den relativt
nyligen inforda aklagardatalagen (2015:433).
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Datainspektionen anser att det naturligtvis finns vinster med en sa
likartad reglering som majligt, men att promemorian i manga fall tycks
utgd fran att Tullverkets behov att behandla personuppgifter i den
brottshekdmpande verksamheten per automatik ar desamma som for
exempelvis polisen. Datainspektionen anser att det med héansyn till det
integritetsskydd som var och en ar tillférsakrad gentemot det allménna i
2 kap. 6 § andra stycket regeringsformen bor redogdras tydligare for hur
de olika forfattningsforslagen kan komma att paverka enskildas person-
liga integritet och hur dess effekter ska vdgas mot Tullverkets behov av
att behandla personuppgifter i den brottshekdmpande verksamheten.
Regeringen vill med anledning av detta framfora foljande. Utgangs-
punkten for utformningen &r att regleringen ska likna den som galler i
polisdatalagen. Ovan framgar skalen for detta. Den for Tullverket
foreslagna regleringen ar dock utformad utifran Tullverkets behov.
Behoven kan i vissa fall vara desamma som for t.ex. Polismyndigheten,
varvid den foreslagna regleringen kommer att fa samma utseende, och i
vissa andra fall kan den avvika, varvid avvikande bestammelser foreslas.
| samband med varje forslag framgar skalen for forslaget. | avsnitt 7.1
ovan redovisas regeringens installning avseende forenligheten med
2 kap. 6 8 regeringsformen.

7.3 Lagens namn

Regeringens forslag: Lagen ska heta tullbrottsdatalagen.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt &dver
forslaget.

Skalen for regeringens forslag: Regeringen foreslar i likhet med vad
som foreslds i promemorian att den nya lagen ska benamnas tullbrotts-
datalagen. Detta namn motsvarar hur den nuvarande lagen ofta bendmns,
och knyter dven an till bendmningen pa motsvarande lagstiftning for
polisen och Kustbevakningen. Namnet tillgodoser vidare de synpunkter
som Lagradet forde fram i lagstiftningsarendet om den nya polisdata-
lagen. | lagradsremissen foreslogs det att den lagen skulle heta lagen om
behandling av personuppgifter i polisens brottshekdmpande verksamhet.
Lagradet ansdg dock att det namnet var for langt och intetsdgande och
inte klargjorde att lagen handlar om registerfragor, se propositionen
Integritet och effektivitet i polisens brottsbhek&mpande verksamhet (prop.
2009/10:85 s. 519). Lagradet foredrog i stallet namnet polisdatalag (eller
polisregisterlag). Regeringen hade inget emot detta utan ansdg att det ar
praktiskt med ett kort namn som anda ger rimlig vagledning om vad
lagen handlar om (prop. 2009/10:85 s. 66).

Forslaget innebar att den formella bendmningen pa de tva lagar som
styr behandlingen av personuppgifter i Tullverkets verksamhet kommer
att skilja sig at. Det kan dock namnas att den lag som i dag styr
verksamheten under Effektiv handel brukar bendamnas tulldatalagen. Skal
talar darfor snarare for att aven den lagen bor fa en annan bendmning i
samband med en eventuell éversyn av den. Tullbrottsdatalagen ar ett



ganska kort och klargérande namn som framstar som den lampligaste
benamningen pa lagen, varfor regeringen foreslar detta namn.

8 Lagens syfte och tillampningsomrade

8.1 Lagens syfte

Regeringens forslag: Syftet med den nya lagen ska vara att ge
Tullverket mojlighet att behandla personuppgifter pa ett andamals-
enligt séatt i sin brottshekdmpande verksamhet och att skydda
méanniskor mot att deras personliga integritet kranks vid sadan
behandling.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Svea hovrétt, Kammarratten i Sundsvall,
Forvaltningsratten i Goteborg, Justitiekanslern, Domstolsverket,
Aklagarmyndigheten, Rikspolisstyrelsen, Brottsforebyggande radet,
Kustbevakningen, Fdrsakringskassan, Pensionsmyndigheten, Skatte-
verket, Kronofogdemyndigheten, Lunds universitet, Naturvardsverket,
Sveriges advokatsamfund, Tjanstemannens Centralorganisation TCO
och Tull-Kust anger uttryckligen att de &r positiva till eller inte har nagra
vasentliga invandningar mot forslagen som presenteras i promemorian.
Migrationsverket och Kustbevakningen har inga invandningar mot
forslagen.

Datainspektionen efterlyser en djupare analys och redogdrelse for de
proportionalitetsbeddmningar som gjorts mellan myndigheternas behov
av att behandla personuppgifter for brottsbekdmpande andamal och
enskildas ratt till skydd for intrdng i den personliga integriteten. |
promemorian framhalls visserligen att intresset av en effektiv brotts-
bekdmpning noga bor vdgas mot intresset av skydd for den personliga
integriteten och att intranget i den personliga integriteten maste sta i
rimlig proportion till det intresse som ska tillgodoses med behandlingen,
men detta kommer enligt inspektionen inte till tydligt uttryck i de
redovisade forfattningsforslagen.

Skalen for regeringens forslag: For att Tullverket ska kunna fullgéra
sina uppgifter pa ett effektivt sitt maste myndigheten ha lagliga
forutsattningar att utnyttja andamalsenlig informationsteknik som gor det
mojligt att samla in och i 6vrigt behandla stora informationsmangder. Det
kan gélla uppgifter om missténkta och vitthen men &ven andra personer.
Forutsattningar maste aven finnas att delta i det uppgiftsutbyte som sker
inom ramen for de uppdrag om myndighetssamverkan som regeringen
gett bl.a. Tullverket, liksom att bedriva annan samverkan.

Uppgifterna maste vid behov kunna tillhandahallas ett storre antal
personer vid myndigheten pa automatiserad vag. Dessutom maste i vissa
fall andra myndigheter kunna fa tillgang till uppgifter. Uppgifter maste
ocksa i vissa fall kunna utbytas med myndigheter i andra lander.
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Ett utdkat uppgiftsutbyte kan dock innebéra en risk for intrang i den
personliga integriteten. Sadana intrdng maste sta i rimlig proportion till
det intresse som ska tillgodoses med behandlingen.

De grundlaggande bestdammelserna till skydd fér den personliga
integriteten finns i regeringsformen. Av forarbetena till 2 kap. 6§
regeringsformen framgar att utgangspunkten for grundlagsregleringen
har varit att krankningen av den personliga integriteten kan sagas utgéra
ett intrdng i den fredade sfar som den enskilde bor vara tillforsakrad och
dar intrang bor kunna avvisas, se propositionen En reformerad grundlag
(prop. 2009/10:80 s. 175). Regeringen ansag dock att det inte var
nodvéandigt att formulera en allméngiltig definition av begreppet for att
kunna bedéma vilka intressen det fanns att skydda fran omotiverade
intrdng. Det torde std klart att vissa faktorer ar sarskilt viktiga att ta
hansyn till nar det géller att bedéma intranget i den personliga
integriteten vid automatiserad behandling av personuppgifter. Det géller
arten av de personuppgifter som samlas in och registreras, for vilka
andamal detta gors, hur och av vem uppgifterna anvinds, hur sokning far
ske, hur lange uppgifterna sparas samt mangden av uppgifter som samlas
pa ett och samma stélle eller som pa nagot annat sétt ar tillganglig for
bearbetningar och sammanstéliningar. Stora informationsmangder som &r
samlade sa att uppgifter ar enkelt sokbara pa elektronisk vag och som
anvands vid myndighetsverksamhet medfor typiskt sett en risk for att
enskilda personer utsatts for intrang i den personliga integriteten.

Ratten till skydd mot betydande intrdng i den personliga integriteten
enligt 2kap. 68 andra stycket regeringsformen d&r inte absolut.
Rattigheten far begréansas i lag enligt de forutsittningar som framgar av
2 kap. 21 och 22 8§ regeringsformen. En begrénsning av rétten till skydd
mot sddana integritetsintrang far ske endast for att tillgodose ett &ndamal
som &r godtagbart i ett demokratiskt samhélle och far aldrig ga utéver
vad som ar nddvandigt med hiansyn till det &ndamal som har foranlett
den. Av Europadomstolens praxis foljer for ovrigt att en liknande
proportionalitetsprincip ocksa galler enligt artikel 8 i europeiska konven-
tionen av den 4 november 1950 om skydd for de ménskliga réttigheterna
och de grundlaggande friheterna (kallad Europakonventionen), som
reglerar réatten till skydd for privat- och familjeliv.

Den narmare utformningen av de nya bestimmelserna maste alltsa
foregds av en avvagning mellan & ena sidan intresset av en effektiv
verksamhet och & andra sidan intresset av skyddet for den personliga
integriteten.

Vid den avvéagningen finns det anledning att halla i minnet att de
personuppgifter som kan bli aktuella att behandla i Tullverkets brotts-
bek&mpande verksamhet kan vara sarskilt integritetskansliga, dels darfor
att de kan peka ut personer sdsom misstankta for brott, dels darfor att de
inte sallan ror enskildas personliga sfar sdsom saker de bar med sig. Den
enskilde kan uppleva redan det forhallandet att manga uppgifter om hans
eller hennes privata forhallanden kan komma att sammanstéllas och
goras tillgangliga for dem som arbetar med det aktuella &rendet som ett
allvarligt integritetsintrang. Nedan redovisas nagra utgangspunkter for
avvagningen mellan Tullverkets behov av att behandla personuppgifter i
den brottsbekdmpande verksamheten och skyddet for den personliga
integriteten.



Det ar viktigt att den nya lagen tydligt anger for vilka andamal
behandling av personuppgifter far ske. Sarskilda bestammelser som
begransar moéjligheterna att behandla s.k. kansliga personuppgifter, dvs.
uppgifter som avslajar t.ex. etniskt ursprung eller politiska asikter, bor
aven fortsattningsvis finnas for att uppratthdlla skyddet for den
personliga integriteten. | lagen bér det vidare inféras mer inskrankande
bestammelser for behandling av personuppgifter som goérs tillgangliga
for en storre krets av tjansteman an nar uppgifterna ar atkomliga for
enbart ett fatal personer. For att Tullverket ska kunna bedriva ett effektivt
arbete i syfte att forebygga, forhindra och upptécka brottslig verksamhet
forutsétts att Tullverket kan behandla uppgifter om personer som inte &r
misstankta for nagot konkret brott men som anda missténks agna sig at
allvarligare brottslig verksamhet, s.k. traditionell underrattelseverk-
samhet. Ur ett integritetsskyddsperspektiv bor storre restriktivitet galla
for behandling av uppgifter som inte har samband med ett konkret brott.
Fran integritetsskyddssynpunkt ar det vidare viktigt att det inte uppstar
oklarheter om huruvida en person som en uppgift rér ar misstankt for
brott eller inte. | den nya lagen bor det darfor regleras att det ska framgé
om personen ar misstankt eller inte. Aven tillférlitligheten av behandlade
uppgifter bor kunna utlasas, t.ex. om informationen bestar av kontrolle-
rade fakta eller bara obekraftade pastienden. Regler om sokning,
sammanstallning och gallring bor ocksa utformas sa att skyddet for den
personliga integriteten uppratthalls.

Storre enhetlighet i regelverket for brottsbekdmpande myndigheter
leder vidare till 6kad forutsebarhet vilket & av vikt ur ett integritets-
skyddsperspektiv.

I 1§ personuppgiftslagen (1998:204) finns det en bestdmmelse som
anger den lagens syfte. Syftet ar att skydda manniskor mot att deras
personliga integritet kranks genom behandling av personuppgifter. |
likhet med polisdatalagen (2010:361) och kustbevakningsdatalagen
(2012:145) bor enligt regeringens mening den nya lagen innehélla en
bestammelse i vilken anges att ett av lagens syften &r att skydda
manniskor mot att deras personliga integritet kranks. Som ndmnts i det
foregaende finns det emellertid dven andra intressen som ska vagas mot
detta skydd. En inledande bestdmmelse bor darfor &ven ge uttryck for att
lagens syfte &r att ge Tullverket mojlighet att behandla personuppgifter
pa ett andamalsenligt satt i sin verksamhet.

Datainspektionen efterlyser en djupare analys och redogdrelse for de
proportionalitetsbeddmningar som gjorts mellan myndigheternas behov
av att behandla personuppgifter for brottshekdmpande &ndamal och
enskildas ratt till skydd for intrdng i den personliga integriteten.
Regeringen vill med anledning av detta pdminna om att den nya
lagstiftning som nu foreslas i de delar som Datainspektionen nu lyfter i
stort motsvarar de regler som redan géller i dag for Tullverkets
brottshekdmpande verksamhet. Forutom ovan beskrivna 6vervdganden
om myndighetens behov och integritetsaspekter foljer dock narmare
Overvéaganden vid varje enskilt forslag, vilka presenteras i det féljande.

Regeringen foreslar sdledes att det infors en bestimmelse som anger att
syftet med lagen &r att ge Tullverket mdjlighet att behandla person-
uppgifter pa ett andamalsenligt satt i sin brottsbekdmpande verksamhet
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och att skydda manniskor mot att deras personliga integritet krénks vid
sadan behandling.
Forslaget genomfors genom 1 kap. 1 § i den nya lagen.

8.2 Lagens tillampningsomrade

Regeringens forslag: Den nya lagen ska i likhet med nuvarande lag
gélla vid Tullverkets behandling av personuppgifter i den brottsbekam-
pande verksamheten, om behandlingen &r helt eller delvis automatiserad
eller om personuppgifterna ingdr i eller ar avsedda att ingd i en
strukturerad samling av personuppgifter som &r tillgdngliga for sokning
eller sammanstallning enligt sarskilda kriterier.

I likhet med vad som galler for nuvarande lag ska avvikande bestam-
melser om behandling av personuppgifter i lagen om internationellt
polisidrt samarbete och lagen med vissa bestdmmelser om skydd for
personuppgifter vid polissamarbete och straffrattsligt samarbete inom
Europeiska unionen, samt i foreskrifter som regeringen har meddelat i
anslutning till dessa lagar, galla i stéllet for den nya lagen.

Vissa bestdmmelser i den nya lagen ska galla &ven vid behandling av
uppgifter om juridiska personer.

Det ska finnas en bestammelse som upplyser om lagens innehall.

Promemorians forslag: Overensstimmer delvis med regeringens
forslag. Promemorians forslag innehaller dven en bestimmelse om att
ifall det i en annan lag an personuppgiftslagen eller i en férordning finns
bestdimmelser som hindrar en behandling av personuppgifter som é&r
tillaten enligt den nya lagen, ska de bestimmelserna gélla. Promemorians
forslag innehaller ocksa en upplysningsbestimmelse om att det i lagen
&ven finns bestdmmelser om vissa skyldigheter for myndigheter som har
direktatkomst till uppgifter i Tullverkets brottshekampande verksamhet.
Promemorians forslag ar ocksa nagot annorlunda utformade.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt odver
forslagen.

Skalen for regeringens forslag
Verksamhet som omfattas av lagen

Som framgar av avsnitt 5.3 bestar Tullverkets verksamhet av Effektiv
handel och brottsbekdmpande verksamhet. Den nya lagen bor bara
omfatta behandling av personuppgifter i Tullverkets brottsbekdmpande
verksamhet. Den verksamhet som omfattas &r alltsa den som sker for att
forebygga, upptécka, forhindra, utreda och beivra brottslighet som Tull-
verket har i uppdrag att bekdmpa, inklusive fullféljande av Tullverkets
internationella ataganden med koppling till sédant. | frdga om verksam-
heten under Effektiv handel, dar det inte foreligger ndgon misstanke om
brott eller brottslig verksamhet, géller i stéllet lagen (2001:185) om
behandling av uppgifter i Tullverkets verksamhet och tillhérande férord-
ning.

Utanfor lagens tilliampningsomrade faller dven sddan behandling av
personuppgifter som kan férekomma i Tullverkets verksamhet i samband




med interna och administrativa atgarder, t.ex. vid hantering av personal-
och lokalfragor. For behandling av personuppgifter i den verksamheten
géller i stéllet personuppgiftslagen.

Tillampningsomradet for den nya lagen i frdga om vilken verksamhet
hos Tullverket som omfattas ar alltsd detsamma som for den nuvarande
lagen (2005:787) om behandling av uppgifter i Tullverkets brottsbekadm-
pande verksamhet, kallad tullbrottsdatalagen, se propositionen Tull-
verkets brottsbekampning — Effektivare uppgiftsbehandling (prop.
2004/05:164 s. 112 f. och 178).

Behandling som omfattas av lagen
— Automatiserad och viss manuell behandling av personuppgifter

Den nya lagen bor, liksom den nuvarande tullbrottsdatalagen, polis-
datalagen och kustbevakningsdatalagen, galla for sadan behandling av
personuppgifter som omfattas av personuppgiftslagen, dvs. behandling
av personuppgifter som &r helt eller delvis automatiserad samt annan
behandling av personuppgifter om uppgifterna ingdr i eller 4r avsedda att
ingd i en strukturerad samling av personuppgifter som ar tillgangliga for
sokning eller sammanstallning enligt sarskilda kriterier. Aven insamling
av personuppgifter vid digital inspelning av ljud och bild omfattas t.ex.
av tillampningsomradet.

Med behandling avses enligt 3 § personuppgiftslagen varje atgard eller
serie av atgarder som vidtas i fraga om personuppgifter, t.ex. insamling,
registrering, bearbetning, &ndring, utlamnande m.m.

— Uppgifter om juridiska personer

Med personuppgifter avses enligt 3 § personuppgiftslagen all slags
information som direkt eller indirekt kan héanforas till en fysisk person
som &r i livet. Det innebdr att behandling av uppgifter om juridiska
personer och avlidna inte omfattas av personuppgiftslagen.

Tullverket behandlar i sin brottsbekdmpande verksamhet stora
mangder uppgifter som roér andra &n levande fysiska personer, t.ex.
uppgifter om foretag, myndigheter och andra organisationer. Uppgifter
om juridiska personer finns i stor utstrackning redan i offentliga register,
bl.a. hos Bolagsverket. Det forekommer att juridiska personer anvands
som brottshjdlpmedel. Det &r inte séllan juridiska personer som d&ger
fartyg eller andra transportmedel som &ker Gver Sveriges grins. Vid
utredning och Kartlaggning av brott ar sékning pa firma eller organi-
sationsnummer for att hitta samband och kopplingar mellan olika
personer en viktig del i Tullverkets brottsbekdmpande arbete.

Den nya lagen bor enligt regeringens mening, liksom den nuvarande
tullbrottsdatalagen och &ven polisdatalagen och kustbevakningsdata-
lagen, i vissa avseenden galla ocksd for behandling av uppgifter om
juridiska personer. Aven om juridiska personer inte har samma behov av
integritetsskydd som fysiska personer, bor vissa grundldggande bestam-
melser tillampas &ven pa uppgifter om juridiska personer. En av
orsakerna till detta ar att det kan vara svart att i den elektroniska hante-
ringen skilja uppgifter om juridiska personer fran uppgifter om fysiska
personer som &r dgare av eller stallforetradare for dessa. Det blir enklare
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att lata vissa grundlaggande bestammelser gélla generellt for uppgifter
om levande fysiska personer och juridiska personer.

Vissa bestammelser i polisdatalagen och kustbevakningsdatalagen om
tillgangen till personuppgifter, &ndamalen for behandlingen, gemensamt
tillgangliga personuppgifter och bevarande och gallring galler &ven vid
behandling av uppgifter om juridiska personer, vilket i huvudsak ocksé
motsvarar vad som galler enligt den nuvarande tullbrottsdatalagen.
Motsvarande bestdmmelser i den nya lagen bor darfér enligt regeringens
mening gélla &ven for uppgifter om juridiska personer.

Nar det galler fragan om personuppgiftsansvar anges i 10§ den
nuvarande tullbrottsdatalagen att Tullverket &r personuppgiftsansvarigt
for den behandling av personuppgifter som myndigheten utfér, om inte
annat framgar av sarskild lag eller forordning, och att motsvarande
personuppgiftsansvar géller for behandling av uppgifter om juridiska
personer. Den uttryckliga regleringen av ansvaret for juridiska personer
infordes av tydlighetsskél (prop. 2004/05:164 s. 58).

Ocksa i kustbevakningsdatalagen finns en reglering av ansvaret for
behandling av uppgifter om juridiska personer, dock med en annan
forfattningsteknisk 16sning, ndmligen genom en hénvisning i bestdmmel-
sen som nu behandlas i detta avsnitt (1 kap. 38 2 kustbevaknings-
datalagen).

Regeringen anser att bestdimmelserna om personuppgiftsansvar dven
fortsattningsvis ska galla &ven for juridiska personer. Ansvaret innebér
motsvarande skyldigheter som personuppgiftsansvaret i fraga om de krav
som den nya lagen staller pd behandling av uppgifter om juridiska
personer. Dit hor att uppgifterna endast far behandlas for tillatna &ndamal
och ska gallras i rétt tid. Aven ansvaret for att de krav som stalls upp for
behandling av personuppgifter i Tullverkets brottsbekampande verksam-
het uppfylls géller for behandling av uppgifter gentemot juridiska
personer. Se ocksa avsnitt 9.3.

Enligt den nuvarande tullbrottsdatalagen galler bestammelserna i den
lagen om sokbegrepp ocksa vid behandling av uppgifter om juridiska
personer. Det ar dock svart att forstd hur bestimmelserna, som bl.a.
handlar om uppgifter som avsl6jar ras eller andra férhallanden knutna till
fysiska personer, ar avsedda att tillampas pa uppgifter om juridiska
personer. Tullverket behdver i sin brottsbekdmpande verksamhet soka pa
bl.a. uppgift om firma och organisationsnummer. | polisdatalagen och
kustbevakningsdatalagen géller inte bestdmmelserna om soékning for
uppgifter om juridiska personer. Det finns inte skél att avvika fran vad
som galler enligt de tva sistnamnda lagarna. Bestimmelserna i den nya
lagen om sokning (se avsnitt 14.4) bor darfor inte gélla i frdga om
uppgifter om juridiska personer.

Undantag fran lagens tillampningsomrade

I avsnitt 4 redogérs for det internationella samarbete som Tullverket
deltar i, vilket &ven omfattar polisiart samarbete i vissa fall déar
tulltjinstemén har polisidra befogenheter. En del av det informations-
utbyte som forekommer inom det internationella samarbetet regleras av
bestammelser i lagen (2000:343) om internationellt polisiart samarbete
och lagen (2013:329) med vissa bestammelser om skydd for person-



uppgifter vid polissamarbete och straffrattsligt samarbete inom
Europeiska unionen, med tillhérande foreskrifter. Den nuvarande tull-
brottsdatalagen men dven polisdatalagen och kustbevakningsdatalagen
innehéller uttryckliga regler om att lagarna ar subsidiara i forhallande till
avvikande bestdmmelser i dessa forfattningar, dvs. de avvikande
bestammelserna ska tillampas i stéllet. Darigenom gors det tydligt hur
forhallandet ar mellan de forfattningar som innehéller sarskilda
bestammelser for det internationella polisiara omrédet och den generella
lagstiftningen om behandling av personuppgifter i den brottsbekdmpande
verksamheten.

Det finns inte anledning att genom den nya lagen andra pa den
ordningen. Regeringen foreslar darfor en bestimmelse som anger att
awvikande bestdmmelser om behandling av personuppgifter i lagen om
internationellt polisiart samarbete och lagen med vissa bestimmelser om
skydd for personuppgifter vid polissamarbete och straffrattsligt samarbe-
te inom Europeiska unionen samt i foreskrifter som regeringen har
meddelat i anslutning till dessa lagar ska gélla i stéllet for den nya lagen.

Internationellt samarbete sker ocksd med stod av tex. lagen
(2000:1219) om internationellt tullsamarbete. Den ndmnda lagen inne-
héller, till skillnad fran t.ex. lagen om internationellt polisiart samarbete,
frémst bestdmmelser som reglerar det internationella samarbetet i sig och
inte bestdmmelser om behandling av personuppgifter. Darmed saknas
anledning att hanvisa till den lagen i de inledande bestdmmelserna i den
nya lagen. Bestdmmelserna i lagen om internationellt tullsamarbete
maste givetvis fortfarande beaktas vid tillampning av den lagen.

Ingen bestammelse om andra forfattningar som hindrar behandling av
personuppgifter

I promemorian foreslas en bestammelse om att bestammelser i annan
lagstiftning som hindrar en behandling av personuppgifter som ar tillaten
enligt den nya lagen ska tillampas framfor den nya lagen. Forslaget
motiverades bl.a. med att det finns sdrregler om behandling av uppgifter
aven i annan lagstiftning, t.ex. for uppgifter om resendrer som Tullverket
har begart in fran transportforetag da lagen (1996:701) om Tullverkets
befogenheter vid Sveriges grans mot ett annat land inom Europeiska
unionen (kallad inregrinslagen) och tullagen (2016:253) gller. Aven
lagen om internationellt tullsamarbete ndmns, vari det finns bestdm-
melser om s.k. anvandningsbegréansningar.

Regeringen gor i detta avseende en annan bedémning an promemorian
och anser att det inte finns skél att infora en sddan bestammelse. De
regler i inregranslagen och tullagen som namns i promemorian foreslas
som framgar i avsnitt 11 och 16.2 anges sarskilt vid relevanta bestam-
melser i den nya tullbrottsdatalagen. Vad galler bestdmmelserna om
anvéndningsbegransningar i lagen om internationellt tullsamarbete finner
regeringen inte i nuldget ndgon konflikt med den féreslagna nya lagen.
De skal som har framforts for bestimmelsen ar saledes inte tillrackliga
for att infora en sadan bestammelse. Nagon sadan bestammelse finns inte
heller i polisdatalagen, kustbevakningsdatalagen eller aklagardatalagen.
Regeringen foreslar saledes inte ndgon sadan bestammelse.
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Ingen bestammelse om andra myndigheters direktatkomst

| promemorian foreslds att det i bestimmelsen om lagens tillamp-
ningsomrade ska upplysas om att det i lagen ocksa finns bestammelser
om vissa skyldigheter for myndigheter som har direktatkomst till
uppgifter i Tullverkets brottsbekdmpande verksamhet. Regeringen ser
dock inte behov att fora in en sadan bestimmelse i lagen. Nagot
motsvarande finns inte heller i t.ex. polisdatalagen eller kustbevaknings-
datalagen.

En bestammelse om lagens innehall

| kapitlet om lagens tillampningsomrade anser regeringen i likhet med
vad som foreslds i promemorian att det ska finnas en bestimmelse som
upplyser om lagens innehall.

Lagférslag

Sammanfattningsvis foreslar regeringen féljande vad galler lagens
tillampningsomrade. Den nya lagen ska gélla vid Tullverkets behandling
av personuppgifter i den brottshekdmpande verksamheten, om behand-
lingen ar helt eller delvis automatiserad eller om personuppgifterna ingar
i eller & avsedda att ingd i en strukturerad samling av personuppgifter
som é&r tillgangliga for sokning eller sammanstéllining enligt sérskilda
kriterier. Forslaget genomfors genom 1 kap. 2 8 i den nya lagen.

Om det i lagen om internationellt polisiart samarbete och lagen med
vissa bestdmmelser om skydd for personuppgifter vid polissamarbete och
straffrattsligt samarbete inom Europeiska unionen samt i foreskrifter som
regeringen har meddelat i anslutning till dessa lagar finns avvikande
bestdmmelser, ska de tillampas i stéllet for bestimmelserna i denna lag.
Forslaget genomfors genom 1 kap. 3 § i den nya lagen.

Vissa ndrmare angivna bestdmmelser i den nya lagen ska géalla dven
vid behandling av uppgifter om juridiska personer. Forslaget genomférs
genom 1 kap. 4 § i den nya lagen.

Det ska finnas en bestammelse som beskriver den nya lagens innehall.
Forslaget genomfors genom 1 kap. 5 § i den nya lagen.

9 Allménna bestdmmelser
9.1 Den nya lagen ska galla i stéllet for

personuppgiftslagen

Regeringens forslag: Den nya lagen ska i likhet med nuvarande lag
gélla i stallet for personuppgiftslagen. | lagen ska det hénvisas till de
bestammelser i personuppgiftslagen som ska gélla vid behandling av
uppgifter i Tullverkets brottsbekdmpande verksamhet.

Promemorians forslag: Overensstimmer med regeringens forslag.
Remissinstanserna: Ingen remissinstans yttrar sig sérskilt over
forslaget.



Skéalen for regeringens forslag: Personuppgiftslagen (1998:204) &r
generellt tillamplig pa behandling av personuppgifter och bygger pa EU:s
dataskyddsdirektiv, Europaparlamentets och radets direktiv 95/46/EG av
den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter
(EGT L 281, 23.11.1995, s. 31, Celex 31995L0046), se avsnitt 4.2.
Direktivet omfattar bl.a. inte behandling av personuppgifter som utfors
pa omradet for statens brottsbekampande verksamhet, varfor det ur EU-
rattslig synvinkel i och for sig inte finns nagot som hindrar att den nya
lagen utformas pa annat satt &n vad som anges i dataskyddsdirektivet. |
sammanhanget kan dock papekas att direktivet i huvudsak bygger pa och
vidareutvecklar de bestammelser som finns i Europaradets konvention
fran 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter, kallad dataskyddskonventionen (se avsnitt 4.1.2), som
aven galler for statens brottsbekdmpande verksamhet. Sverige &r folk-
rattsligt bundet av konventionen med dess tillaggsprotokoll.

Vidare bor beaktas att dataskyddsrambeslutet, radets rambeslut
2008/977/RIF av den 27 november 2008 om skydd for personuppgifter
som behandlas inom ramen for polissamarbete och straffréttsligt samar-
bete, som genomforts i svensk ratt (se avsnitt 4.1.6) i stora delar liknar
dataskyddsdirektivet. Rambeslutet har ersatts av ett direktiv och data-
skyddsdirektivet av en forordning, som bada ska bérja tillampas i maj
2018 (se avsnitt 4.1.7).

Systematiska sk&l talar for att den nya regleringen bor ansluta till
personuppgiftslagen. Motsvarande l6sning har valts i polisdatalagen
(2010:361) och kustbevakningsdatalagen (2012:145), se propositionen
Integritet och effektivitet i polisens brottsbhekdmpande verksamhet (prop.
2009/10:85 s. 79f.) och propositionen Kustbevakningsdatalag (prop.
2011/12:45 s. 75 f.). Regeringen anser darfor att personuppgiftslagens
bestammelser i vasentliga delar ska gélla aven i Tullverkets brottsbekdm-
pande verksamhet. | denna verksamhet finns som redan ndmnts sarskilda
behov av att kunna behandla personuppgifter automatiserat och verksam-
hetens sardrag gor att det finns behov av bestammelser som avviker fran
personuppgiftslagen.

Fragan &r da hur de bestammelser i personuppgiftslagen som ska galla
aven i Tullverkets brottsbekampande verksamhet pa basta satt infogas i
den nya lagen. | lagen (2005:787) om behandling av uppgifter i Tull-
verkets brottsbekdmpande verksamhet (kallad tullbrottsdatalagen), polis-
datalagen och kustbevakningsdatalagen har valts en 16sning som innebér
att dessa lagar galler i stéllet for personuppgiftslagen. Dessa forfattningar
ar konstruerade pa si satt att lagen innehaller en hanvisning till de
lagrum i personuppgiftslagen som ar tillampliga. Motsvarande konstruk-
tion har valts i de annu nyare registerférfattningarna for aklagarvasendet,
dklagardatalagen (2015:433), och Sveriges domstolar, domstolsdatalagen
(2015:728).

Utvecklingen gar mot ett okat samarbete mellan de brottsbekdmpande
myndigheterna. Det ligger darfor ett varde i att s& langt mojligt anvanda
samma lagstiftningsteknik for regleringen av all behandling av person-
uppgifter inom brottshekdmpande verksamhet, oavsett myndighet. Det
finns darmed inte anledning att franga det som galler enligt den nuvaran-
de tullbrottsdatalagen, polisdatalagen och kustbevakningsdatalagen. Den
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nya lagen bor saledes gélla i stallet for personuppgiftslagen, men
innehalla hanvisningar till de bestimmelser i personuppgiftslagen som
ska tillampas.

Forslaget genomfors genom 2 kap. 1 § i den nya lagen.

9.2 De bestdimmelser i personuppgiftslagen som
ska géalla

Regeringens forslag: Foljande bestdmmelser i personuppgiftslagen ska
gélla nér personuppgifter behandlas enligt den nya lagen eller enligt
foreskrifter som har meddelats i anslutning till lagen:

1. 3 § om definitioner,

2. 8 § om forhéllandet till offentlighetsprincipen,

3.9 § om grundlaggande krav pa behandling av personuppgifter, dock
med undantag for forsta stycket i och tredje stycket,

4. 22 8 om behandling av personnummer och samordningshnummer,

5. 23 och 25-27 88§ om information till den registrerade,

6. 28 § om réttelse,

7. 30 och 31 §§ samt 32 § forsta stycket om sékerheten vid behandling,

8. 33-35 8§ om dverforing av personuppgifter till tredjeland,

9. 38-41 8§ om personuppgiftsombud m.m.,

10. 42 § om upplysningar till allménheten om vissa behandlingar,

11. 43 och 44 8§, 45 § forsta stycket och 47 § om tillsynsmyndighetens
befogenheter,

12. 48 § om skadesténd, och

13. 51 § forsta stycket, 52 § forsta stycket och 53 § om dverklagande.

Om personuppgifter ska gallras enligt den nya lagen eller enligt
foreskrifter som har meddelats i anslutning till lagen, ska inte 8 § andra
stycket personuppgiftslagen gélla.

Information enligt 23 § personuppgiftslagen ska inte behdva lamnas
vid behandling som bestar av insamling av personuppgifter genom bilder
eller ljud. Sadan information ska inte heller behdva lamnas nar
personuppgifterna samlas in i samband med larm och det med hansyn till
omstandigheterna inte finns tid att lamna informationen.

Tillsynsmyndigheten ska inte kunna forena ett forbud att utfora viss
behandling med vite.

Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians forslag ar nagot annorlunda utformat.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt &éver
forslaget.

Skalen for regeringens forslag
Allménna utgangspunkter

Nedan redovisas de bestammelser i personuppgiftslagen som foreslas
vara tillampliga vid behandling av personuppgifter i Tullverkets
brottsbekampande verksamhet. Det ar friga om samma bestammelser
som gdller vid behandling enligt polisdatalagen och kustbevaknings-
datalagen. Regeringen ser inga skal for att i den nya lagen avvika fran




vad som galler enligt polisdatalagen och kustbevakningsdatalagen.
Forslaget motsvarar i huvudsak vad som géller enligt den nuvarande
tullbrottsdatalagen.

Definitioner, 3 §

I 3 § personuppgiftslagen definieras vissa begrepp som &r centrala vid
behandling av personuppgifter. Dér definieras t.ex. vad personuppgifter
ar (7all slags information som direkt eller indirekt kan hénforas till en
fysisk person som ér i livet”) och vad som utgér behandling av person-
uppgifter (“varje atgird eller serie av atgirder som vidtas i friga om
personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. in-
samling, registrering, organisering, lagring, bearbetning eller andring,
atervinning, inhamtande, anvandning, utlimnande genom Gversandande,
spridning eller annat tillhandahallande av uppgifter, sammanstillning
eller samkorning, blockering, utplaning eller forstdring”). For att undvika
missforstand ar det viktigt att terminologin i den nya lagen Gverens-
stdimmer med personuppgiftslagens och att de begrepp som anvénds i de
bada forfattningarna har samma innebord. En hanvisning till 3§
personuppgiftslagen bér darfor tas in i den nya lagen.

Forhallandet till offentlighetsprincipen, 8 §

I 88 forsta stycket personuppgiftslagen upplyses om att personupp-
giftslagen inte ska tillampas i den utstrackning det skulle inskréanka en
myndighets skyldighet att lamna ut personuppgifter enligt 2 kap.
tryckfrihetsforordningen. | paragrafens andra stycke anges att bestam-
melserna inte hindrar att en myndighet arkiverar och bevarar allménna
handlingar eller att arkivmaterial tas om hand av en arkivmyndighet.

| den nuvarande tullbrottsdatalagen finns det en héanvisning till 8 §
personuppgiftslagen. Det finns inte skal att géra ndgon andring i detta
hinseende. | klargorande syfte foreslar regeringen att en hanvisning till
bestammelserna i 8 § personuppgiftslagen tas in i den nya lagen. Detta ar
ocksd i Overensstimmelse med bl.a. polisdatalagen. For att uppna
Overensstammelse med regleringen i polisdatalagen och kustbevaknings-
datalagen bor det anges att bestdmmelserna i 8 § andra stycket inte géller
nar uppgifter ska gallras enligt sérskilda bestammelser i den nya lagen.

Grundlaggande krav pa behandlingen av personuppgifter, 9 §

Négra av personuppgiftslagens viktigaste bestammelser om behandling
av personuppgifter finns i 9 8. Dar uppstalls vissa grundlaggande krav pa
den personuppgiftsansvarige. | forsta stycket a och b anges att den
personuppgiftsansvarige ska se till att personuppgifter endast behandlas
om det ar lagligt och att personuppgifter alltid ska behandlas pa ett
korrekt satt och i enlighet med god sed. Enligt forsta stycket e-h ska den
personuppgiftsansvarige se till att de personuppgifter som behandlas &r
adekvata och relevanta i férhallande till &@ndamalen med behandlingen,
att inte fler personuppgifter behandlas &n vad som &r nédvandigt, att de
personuppgifter som behandlas &r riktiga och, om nédvandigt, aktuella
samt att alla rimliga atgarder vidtas for att ratta, blockera eller utplana
sadana personuppgifter som ar felaktiga eller ofullstandiga med hansyn
till andamalet med behandlingen.
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Enligt regeringens bedémning &r det naturligt att dessa grundlaggande
krav tillampas &ven vid behandling av personuppgifter i Tullverkets
brottshekdmpande verksamhet. Detta galler &ven enligt den nuvarande
tullbrottsdatalagen. Den nya lagen bor darfor, i likhet med polisdatalagen
och kustbevakningsdatalagen, hanvisa till 9 § forsta stycket a, b och e-h
personuppgiftslagen.

| 9 § forsta stycket ¢ personuppgiftslagen anges att personuppgifter far
samlas in bara for sarskilda, uttryckligt angivna andamal. | forsta stycket
d anges att personuppgifter inte far behandlas for nagot &ndamal som &r
oforenligt med det for vilket uppgifterna samlades in (den s.k.
finalitetsprincipen). | den nuvarande tullbrottsdatalagen hanvisas det inte
till 9 § forsta stycket ¢ och d personuppgiftslagen. | stallet innehaller
lagen en uttdmmande upprakning av for vilka andamal personuppgifter
far behandlas. Det ar alltsa inte enligt den nuvarande tullbrottsdatalagen
tillatet att behandla personuppgifter for nagra andra andamal, ens om
dessa skulle vara forenliga med de i lagen angivna dndamalen.

I polisdatalagen och kustbevakningsdatalagen har en annan l6sning
valts. Dar anges de s.k. priméra andamalen uttommande pa motsvarande
sédtt som enligt den nuvarande tullbrottsdatalagen. Polismyndigheten och
Kustbevakningen far séledes inte samla in personuppgifter for nagot
annat andamal an de som anges i respektive lag. Daremot ar de i dessa
lagar angivna s.k. sekunddra andamalen om utlamnande av person-
uppgifter inte utttmmande utan kompletteras av en uttrycklig bestam-
melse om att i ett enskilt fall far personuppgifter behandlas aven for att
tillhandahalla information for ett annat d&ndamal som inte ar oférenligt
med det primara insamlingsandamélet. Med en sadan lésning ar det
naturligt att lata ocksd bestammelserna i 9 § forsta stycket ¢ och d
personuppgiftslagen glla, vilket ocksa &r fallet enligt de bada lagarna.
Déarfor bor den nya lagen hédnvisa aven till 9 § forsta stycket ¢ och d
personuppgiftslagen.

I 9 § forsta stycket i och tredje stycket personuppgiftslagen finns det
bestammelser om hur lange personuppgifter far bevaras. Fragan om
gallring och bevarande av personuppgifter bor regleras sérskilt i den nya
lagen, och nagon hanvisning till personuppgiftslagens bestimmelser om
hur lange personuppgifter far bevaras behovs darfor inte. Fragor om
bevarande och gallring behandlas i avsnitt 16.

Behandling av personnummer och samordningsnummer, 22 §

Personnummer ska inte anvéndas slentrianméssigt. Av 22 § person-
uppgiftslagen framgar att uppgifter om personnummer och samordnings-
nummer far behandlas bara nar det & motiverat med hansyn till
andamélet med behandlingen, vikten av en séaker identifiering eller nagot
annat beaktansvért skél. Det innebér att den personuppgiftsansvarige ska
gora en intresseavvégning mellan behov som finns for att hantera arendet
och den enskildes integritet.

Enligt den nuvarande tullbrottsdatalagen galler 22 § personuppgifts-
lagen bara nar personuppgifter behandlas pa annat satt an i tullbrotts-
databasen. Vid behandling av personuppgifter i en gemensam databas &r
det i de flesta fall nédvandigt att generellt anvanda personnummer for att
kunna sakra identifieringen av en registrerad. Det anségs darfor att en



hanvisning till 22 § personuppgiftslagen skulle fa praktisk tillampning
bara i fraga om behandling utanfor tullbrottsdatabasen, se propositionen
Tullverkets brottsbekdmpning — Effektivare uppgiftsbehandling (prop.
2004/05:164 s. 50 f. och 2011/12:45 s. 80).

Nagon motsvarande begransning av tillampligheten av 22 § person-
uppgiftslagen har inte forts in i polisdatalagen. Det ansags namligen inte
finnas skl att frAngd principerna enligt 22 § personuppgiftslagen ens i
frdga om gemensamt tillgdngliga uppgifter (se prop. 2009/10:85 s. 84).
Inte heller i kustbevakningsdatalagen finns en sadan begransning.

Enligt regeringens mening bér den nya lagen i fraga om anvéandningen
av personnummer och samordningsnummer vara lika restriktiv som
polisdatalagen och kustbevakningsdatalagen, &ven om detta inte beddms
fa sarskilt stor praktisk betydelse med héansyn till vikten av en saker
identifiering av individer i brottsbekdmpande verksamhet. Regeringen
foreslar darfor att det i den nya lagen utan inskrdnkning gors en
hénvisning till 22 § personuppgiftslagen.

Information till den registrerade, 23 och 25-27 8§

Av 23 § personuppgiftslagen framgar att den personuppgiftsansvarige
sjdlvmant ska informera en enskild om behandling av uppgifter som
samlas in fran den enskilde sjalv. Den information som ska lamnas &r
enligt 25 § uppgift om den personuppgiftsansvariges identitet, andamalen
med behandlingen och 6vrig information som behdvs for att den
registrerade ska kunna ta till vara sina rattigheter. Information behover
dock inte lamnas om sddant som den registrerade redan kanner till.
Information ska ocksd, enligt 26 § personuppgiftslagen, lamnas pa
begédran av den registrerade. Om uppgifter behandlas ska information
lamnas till den registrerade om vilka uppgifter det ror sig om, varifran
uppgifterna har hamtats, andamalen med behandlingen och till vilka
mottagare eller kategorier av mottagare som uppgifterna ldmnas ut.
Under forutsattning att uppgifterna inte har lamnats ut till tredje man
behdver dock information inte lamnas om personuppgifter i I6pande text
som inte fatt sin slutliga utformning néar fragan vacktes eller som utgor
minnesanteckning eller liknande. |1 26 § finns &ven bestdmmelser om
inom vilken tid en forfrdgan ska besvaras. Enligt 27 § personupp-
giftslagen géller inte ratten till information om det i lag eller annan
forfattning eller i beslut som har meddelats med stoéd av forfattning
sarskilt har foreskrivits att uppgifter inte far lamnas ut till den regis-
trerade. Information behdver alltsd inte 1amnas om sddana forhallanden
for vilka det géller sekretess.

En hanvisning till bestammelserna i 23 och 25-27 8§ personuppgift-
slagen finns i den nuvarande tullbrottsdatalagen, polisdatalagen och
kustbevakningsdatalagen.

De atergivna bestimmelserna i personuppgiftslagen utgér enligt
regeringens mening en lamplig avvagning mellan den enskildes intresse
av att fa information om vilken behandling som sker av personuppgifter
om denne och Tullverkets intresse av effektivitet i verksamheten. En
hanvisning till bestammelserna bor darfor foras in i den nya lagen.

| 24 § forsta stycket personuppgiftslagen anges att den person-
uppgiftsansvarige sjalvmant ska ldmna information till den registrerade
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om uppgifterna har samlats in fran nagon annan kalla &n den registrerade.
Av paragrafens andra stycke foljer att sadan information inte behdver
lamnas om det finns bestdmmelser om registrerande eller utlimnande av
personuppgifterna i en lag eller annan forfattning. Nar behandling av
personuppgifter hos en myndighet regleras i sarskild lagstiftning pa det
satt som foreslas i lagen, med sarskilda bestammelser om vad som far
registreras och hur uppgifter i Ovrigt far hanteras, kravs det enligt
personuppgiftslagen inte att sddan information ges. Det finns inte nagra
skal for att Tullverket trots detta ska lamna sadan information.
Regeringen anser dérfor att 24 § personuppgiftslagen inte bor galla vid
personuppgiftsbehandling enligt den nya lagen.

Vid insamling av uppgifter genom ljud och bild ar ofta nagot av
undantagen i 25 eller 27 § tillampliga. 27 § personuppgiftslagen kan vara
tillamplig nar insamling sker for spaningsandamal inom ramen for en
forundersokning eller i traditionell underréttelseverksamhet, eftersom
sekretess enligt 18 kap. 1 § eller 2 § offentlighets- och sekretesslagen
normalt géller i dessa fall. Detsamma géller insamling genom hemliga
tvangsmedel.

For det fall det férekommer insamling av uppgifter genom ljud och
bild som inte omfattas av dessa undantag kan det i vissa fall framsta som
bade orimligt och praktiskt ogorligt att informera t.ex. alla personer som
fangas pa bild (se t.ex. prop. 2009/10:85 s. 86). | den nya lagen bor det
darfor, i likhet med vad som galler enligt polisdatalagen och kustbevak-
ningsdatalagen, féras in ett undantag fran informationsskyldigheten
enligt 23 § vid behandling som bestar av insamling av personuppgifter
genom bilder eller ljud.

Nér det géller insamling i samband med larm gor regeringen foljande
overvaganden. Av Datainspektionens allménna rad om information till
registrerade enligt personuppgiftslagen framgar att information enligt
23 § personuppgiftslagen bor l&mnas muntligen nér personuppgifter
samlas in vid telefonkontakt eller annan muntlig kontakt.

| praktiken uppstar inte séllan svarigheter att lamna information om
behandlingen till den som ringer upp i avsikt att larma eller 1&mna en
motsvarande bradskande underrattelse som kraver omedelbar atgard.
Bade med hansyn till risken for forsening av den atgard som efterfragas i
det enskilda fallet och till risken for negativa konsekvenser i stort for den
verksamhet som bedrivs ar det inte rimligt att krdva att det alltid lamnas
information i samband med larm. Det kan dven ifragasittas om personen
i frdga som larmar Gver huvud taget 4r intresserad av att i den aktuella
situationen fa information om att lamnade personuppgifter kan komma
att behandlas automatiserat. Vidare torde alla som vander sig till en
myndighet i en sddan situation redan kénna till att uppgifter registreras
digitalt. Den registrerade far darmed antas kanna till vem den person-
uppgiftsansvarige ar och &ndamalen med behandlingen.

Aven om undantaget i 25 § andra stycket personuppgiftslagen séledes
vanligtvis ar tillampligt, bor det i en lagregel klart framga att information
aldrig ska behova lamnas vid larm om det med hansyn till
omstandigheterna inte finns tid att lamna informationen.

I likhet med vad som géller enligt polisdatalagen och kustbevaknings-
datalagen bor det darfor enligt regeringens mening finnas ett uttryckligt
undantag fran informationsskyldigheten enligt 23 § personuppgiftslagen



nér personuppgifter samlas in i samband med larm och det med hansyn
till omsténdigheterna inte finns tid att 1dmna informationen. Bedém-
ningen av om det finns tid att lamna information bor goras fran fall till
fall.

Rattelse, 28 §

I 28 § personuppgiftslagen anges att den personuppgiftsansvarige &r
skyldig att pa begéran av den registrerade rétta, blockera eller utplana
sadana personuppgifter som inte behandlats i enlighet med personupp-
giftslagens bestdmmelser. Nar en personuppgiftsansvarig rattar en
personuppgift, ska underrattelse lamnas till tredje man som har fatt del av
uppgiften, om den registrerade begér det eller om mer betydande skada
eller olagenhet darigenom kan undvikas. Sadan underrattelse behdver
dock inte lamnas om det visar sig vara omojligt eller om det skulle inne-
béra en oproportionerligt stor arbetsinsats. Det finns hénvisningar till
28 § personuppgiftslagen i den nuvarande tullbrottsdatalagen, polisdata-
lagen och kustbevakningsdatalagen.

Det &r viktigt att personuppgifter som behandlas felaktigt hos en
myndighet rattas. Bedémningen av om en uppgift har behandlats pa ett
felaktigt satt maste goras mot bakgrund av de bestammelser som galler
for behandlingen, oavsett om det &r grundldggande regler i person-
uppgiftslagen eller specialbestammelser som galler for Tullverkets
brottshekdmpande verksamhet. Mot bakgrund av det angivna bor bestdm-
melserna i 28 8§ personuppgiftslagen, liksom hittills, gélla vid behandling
av personuppgifter i Tullverkets brottsbekdmpande verksamhet. | den
nya lagen bor det darfor tas in en héanvisning till 28 § personuppgifts-
lagen.

Sakerheten vid behandling, 30-32 8§

I 30-32 8§ personuppgiftslagen finns det regler om hur den person-
uppgiftsansvarige ska organisera arbetet med behandling av person-
uppgifter for att garantera sakerheten. Det ror sig om instruktioner till
personalen samt tekniska och organisatoriska &tgarder. Hanvisningar till
dessa bestdmmelser finns i den nuvarande tullbrottsdatalagen samt i
polisdatalagen och kustbevakningsdatalagen. Regeringen anser att
bestammelserna éven fortsattningsvis ska vara tillampliga i Tullverkets
brottsbekdampande verksamhet, vilket innebar att det maste finnas
bestdmda rutiner for hanteringen av personuppgifter. Det kan t.ex.
behovas saval tekniska losningar for datorsystemen som olika behorig-
hetsnivaer for skilda personalkategorier, for att garantera att regleringen i
den foreslagna lagen kan efterlevas.

Med hénsyn till att tillsynsmyndigheten inte bor ha mdjlighet att forena
forbud med vite (se nedan under rubriken Tillsynsmyndighetens
befogenheter) bor ndgon hénvisning till 32 § andra stycket person-
uppgiftslagen inte goras i den nya lagen.

Overforing av personuppgifter till tredjeland, 33-35 §§

Personuppgifter som ar under behandling far enligt 33 § personupp-
giftslagen inte foras over till tredjeland, dvs. en stat som inte ingar i EU
eller ar ansluten till Europeiska ekonomiska samarbetsomradet (defini-
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tionen anges i 3 § personuppgiftslagen), om inte det mottagande landet
har en adekvat niva for skyddet av personuppgifter. Fran forbudet finns
vissa undantag i 34 §, bl.a. for dverforing till 1ander som har anslutit sig
till dataskyddskonventionen. Enligt 35 § har regeringen ocksa mojlighet
att foreskriva ytterligare undantag fran forbudet, bl.a. om det behévs med
hansyn till ett viktigt allmant intresse.

For att kunna uppfylla Sveriges &taganden enligt olika internationella
overenskommelser om utbyte av uppgifter maste det vara mojligt att i
Tullverkets brottsbekdmpande verksamhet ldmna ut uppgifter utanfor
EU. | 3§ forordningen (2000:1222) om internationellt tullsamarbete
finns det en bestimmelse om undantag fran 33 § personuppgiftslagen:
Tullverket eller annan behdrig myndighet far utan hinder av 33 §
personuppgiftslagen overfora personuppgifter till tredjeland, om det
behovs for att uppfylla skyldigheter som féljer av sadana internationella
Overenskommelser som avses i lagen (2000:1219) om internationellt
tullsamarbete.

Den nuvarande tullbrottsdatalagen innehaller inte ndgon hanvisning till
33-35 88 personuppgiftslagen. Med hansyn till att bestdmmelserna om
overforing av uppgifter till tredjeland finns i lagstiftningen om interna-
tionellt tullsamarbete, fanns det enligt regeringens mening inte skal att
ocksad i den nuvarande tullbrottsdatalagen ta in sadana bestammelser
genom hénvisning till personuppgiftslagen (prop. 2004/05:164 s 52 f.). |
polisdatalagen och kustbevakningsdatalagen finns det déremot hénvis-
ningar till 33-35 8§ personuppgiftslagen.

Det forhallandet att det i annan tillamplig lagstiftning finns bestam-
melser som, i enlighet med 35 § personuppgiftslagen, gér undantag for
forbudet mot overforing i 33 § personuppgiftslagen innebéar enligt
regeringens mening inte att det saknas skal att i den nya lagen hanvisa till
33-35 88§ personuppgiftslagen. Det finns inte skal for att avvika fran det
battre skydd mot Overféring av personuppgifter till lander med
undermaligt integritetsskydd som géller enligt polisdatalagen och
kustbevakningsdatalagen. Det finns &ven uppgiftsutlimnande som sker
med stéd av andra forfattningar &n lagen om internationellt tull-
samarbete. Regeringen foreslar darfor att det i den nya lagen tas in en
hanvisning till 33-35 §§ personuppgiftslagen.

Upplysningar till allménheten, personuppgiftsombudets uppgifter m.m.,
38-42 88§

Automatiserade behandlingar av personuppgifter ska enligt 36 § forsta
stycket personuppgiftslagen anmalas till tillsynsmyndigheten, Data-
inspektionen. Anmalan behover emellertid inte géras om behandlingen
regleras genom sérskilda foreskrifter i lag eller férordning, 3 § person-
uppgiftsforordningen (1998:1191). Skyldighet att i detta sammanhang
anméla de behandlingar som utférs med stdd av den nya lagen finns
saledes inte. Nagon hanvisning till 36 § forsta stycket personuppgifts-
lagen behdvs darfor inte. Det motsvarar vad som géller enligt den
nuvarande tullbrottsdatalagen, polisdatalagen och kustbevaknings-
datalagen.

Den personuppgiftsansvarige kan utse ett personuppgiftsombud, 36 §
andra stycket personuppgiftslagen. Ombudets skyldigheter framgar av



38-40 88. | personuppgiftsombudets skyldigheter ingar bl.a. att se till att
behandlingen av personuppgifter sker pa ett lagligt sétt och att hjélpa
registrerade att fa rattelse. | den nya lagen foreslds en skyldighet for
Tullverket att utse personuppgiftsombud och anméla detta till tillsyns-
myndigheten. En hénvisning till 36 § andra stycket behdvs darfor inte.
Den nya lagen bor dock hanvisa till ombudets skyldigheter i 38-40 88.
Saval den nuvarande tullbrottsdatalagen som polisdatalagen och
kustbevakningsdatalagen innehaller hanvisningar till 38-40 8§ person-
uppgiftslagen.

Enligt 41 8§ personuppgiftslagen har regeringen mojlighet att foreskriva
att vissa sérskilt kénsliga behandlingar ska anmélas till Datainspektionen
for forhandskontroll. Denna majlighet bor regeringen dven ha i fraga om
sadana behandlingar som utfors i Tullverkets brottsbekdmpande verk-
samhet. Den nya lagen bor darfor innehalla en hanvisning till denna
paragraf. Enligt 42 § personuppgiftslagen ska den personuppgifts-
ansvarige till den som begar det 1amna upplysningar om de behandlingar
av personuppgifter som inte har anmalts till Datainspektionen. Denna
bestammelse bor vara tillamplig. Bestdimmelsen innebér ingen skyldighet
att lamna ut sekretesskyddad information (se t.ex. prop. 2009/10:85
s. 89). Savil den nuvarande tullbrottsdatalagen som polisdatalagen och
kustbevakningsdatalagen innehéller héanvisningar till 41 och 42 §§
personuppgiftslagen.

Tillsynsmyndighetens befogenheter, 43-45 och 47 §§

For att kunna sakerstalla att personuppgifter behandlas pé ett korrekt satt
har Datainspektionen vissa befogenheter gentemot personuppgifts-
ansvariga. Enligt 43 8 personuppgiftslagen har Datainspektionen mojlig-
het att pa begaran fa tillgang till personuppgifter, upplysningar och
dokumentation om behandlingen och sdkerheten samt tilltrade till
lokaler. | likhet med vad som géller enligt nuvarande tullbrottsdatalagen
bdr denna bestdmmelse gélla.

| 44 § personuppgiftslagen finns en bestdmmelse om ratt for Data-
inspektionen att forbjuda den personuppgiftsansvarige att behandla
personuppgifter pa nagot annat sétt an genom att lagra dem, for det fall
att myndigheten vid en begéran enligt 43 § inte kan fa tillrackligt
underlag for att konstatera att behandlingen av personuppgifter ar laglig.
Om Datainspektionen konstaterar att personuppgifter behandlas eller kan
komma att behandlas pd ett olagligt satt, ska myndigheten enligt 45 §
forsta stycket forsta meningen personuppgiftslagen genom papekanden
eller liknande forfaranden forsoka astadkomma rattelse. Gar det inte att
fa rattelse pa nagot annat satt eller ar saken bradskande, far myndigheten
enligt forsta stycket andra meningen vid vite férbjuda den person-
uppgiftsansvarige att fortsitta att behandla personuppgifterna pa nagot
annat satt &n genom att lagra dem.

Enligt nuvarande tullbrottsdatalagen géller inte 44 § och inte heller
45 § forutom forsta stycket forsta meningen. | flera andra forfattningar
om behandling av personuppgifter i brottsbekdmpande verksamhet har
Datainspektionen dock getts méjlighet att forbjuda behandling av person-
uppgifter, t.ex. i polisdatalagen, kustbevakningsdatalagen och lagen
(1990:90) om behandling av personuppgifter vid Skatteverkets med-

81



82

verkan i brottsutredningar. Det &r enligt regeringens mening rimligt att
Datainspektionen har i stort sett samma befogenheter vid tillsyn over
Tullverkets behandling av personuppgifter i den brottsbekdmpande
verksamheten som enligt personuppgiftslagen. Regeringen foreslar darfor
att bestdammelserna i 44 § och 45 § forsta stycket ska gélla i den nya
lagen.

Négon mojlighet for Datainspektionen att forena ett beslut om att
forbjuda behandling eller ett beslut om sakerhetsatgarder enligt 32 § med
vite har, i likhet med vad som i allménhet gdller mellan statliga
myndigheter, inte foreskrivits i t.ex. polisdatalagen eller kustbevaknings-
datalagen (se prop. 2009/10:85 s. 90 och prop. 2011/12:45 s. 85 och &ven
prop. 2004/05:164 s. 54). En sadan méjlighet bor inte finnas heller vid
behandling av personuppgifter enligt denna lag. Det bor anges sérskilt i
den nya lagen att ett forbud enligt 44 eller 45 § inte far forenas med vite.

Enligt 47 § personuppgiftslagen har Datainspektionen ratt att hos
allman forvaltningsdomstol ansoka om att sddana uppgifter som har
behandlats pé ett olagligt satt ska utpléanas. Denna bestammelse galler
&ven enligt nuvarande tullbrottsdatalagen. Bestdmmelsen bor gélla aven
vid behandling enligt den nya lagen.

Det sagda innebar sammanfattningsvis att det i den nya lagen bor
inforas en hénvisning till 43 och 44 88, 45§ forsta stycket och 47 §
personuppgiftslagen och dessutom en bestdmmelse om att férbud enligt
44 eller 45 § inte far férenas med vite.

Skadestand, 48 §

Enligt 48 § personuppgiftslagen ska den personuppgiftsansvarige ersétta
den registrerade for den skada och krankning av den personliga
integriteten som en behandling av personuppgifter i strid med den lagen
har orsakat. Det finns h&nvisningar till 48 § personuppgiftslagen i den
nuvarande tullbrottsdatalagen, polisdatalagen och kustbevaknings-
datalagen. Det finns ingen anledning att andra pa den géllande ordningen
och en hénvisning till 48 § personuppgiftslagen bor darfor tas in i den
nya lagen. Ratten till skadestand vid skada och krankning bor gélla nar
personuppgifter har behandlats i strid med personuppgiftslagen eller de
bestdmmelser som finns i den foreslagna lagen.

Enligt 49 § personuppgiftslagen géller straffansvar vid dvertradelser av
vissa bestdmmelser i personuppgiftslagen. Behandlingen av person-
uppgifter enligt den nya lagen kommer att utféras av personer som &r
anstéllda vid en statlig myndighet och som redan omfattas av
bestammelserna om tjanstefel m.m. i brottsbalken. Nagot behov en
hanvisning till 49 § personuppgiftslagen ansags inte finnas vid till-
komsten av vare sig polisdatalagen (prop. 2009/10:85 s. 91) eller kustbe-
vakningsdatalagen (prop. 2011/12:45 s.87) och inte heller vid till-
komsten av den nuvarande tullbrottsdatalagen (prop. 2004/05:164 s. 55).
Det finns inte skal att nu géra ndgon annan beddmning &n den som gjorts
i tidigare dessa lagstiftningsarenden. Nagon hénvisning till bestammelsen
om straffansvar bér dérfor inte goras.



Overklagande, 51-53 §§

I 51 § forsta stycket personuppgiftslagen anges att Datainspektionens
beslut enligt lagen om annat an foreskrifter far overklagas till allman
forvaltningsdomstol. Forslaget om att Datainspektionen ska kunna
meddela forbud enligt 44 § och 45 § forsta stycket personuppgiftslagen
innebdr att en hanvisning ocksa bor goras till 51 § forsta stycket.

Enligt 51 § andra stycket far Datainspektionen bestamma att dess
beslut ska galla &ven om det 6verklagas. Vid polisdatalagens tillkomst
gjordes bedémningen att Datainspektionen inte skulle medges nagon
mojlighet att meddela interimistiska beslut i de aktuella fallen. Verksam-
hetsskal talade emot en sadan mojlighet (prop. 2009/10:85 s. 91). Samma
skal gor sig gallande for Tullverkets brottsbhekdmpande verksamhet.
Négon hanvisning till 51 § andra stycket personuppgiftslagen bor darfor
inte goras.

En myndighets beslut om information, rattelse och underréttelse till
tredje man om réattelseatgarder, information om automatiserade beslut
och allmanna upplysningar om pagaende behandlingar far, enligt 52 §
forsta stycket personuppgiftslagen, dverklagas till allmén forvaltnings-
domstol. Andra beslut enligt personuppgiftslagen far enligt 53 § inte
overklagas. Provningstillstand kravs vid 6verklagande till kammarratten.
| forarbetena till dessa bestimmelser, se propositionen Oversyn av
personuppgiftslagen (prop. 2005/06:173 s. 53), uttalades att det efter
inférandet av en bestdmmelse om 6verklagande i personuppgiftslagen
inte ar nodvandigt att ta in nagra overklagandebestammelser i sarskilda
registerforfattningar, som hénvisar till personuppgiftslagen. 1 konsekvens
med detta bor den nya lagen inte innehalla ndgon sarskild bestammelse
om overklagande utan i stéllet enbart hénvisa till personuppgiftslagens
bestdmmelser om 6verklagande.

Lagférslag
Forslaget genomfors genom 2 kap. 2 § i den nya lagen.

9.3 Tullverket ska vara personuppgiftsansvarigt

Regeringens forslag: Tullverket ska vara personuppgiftsansvarigt for
den behandling av personuppgifter som myndigheten utfor.

Promemorians forslag: Overensstammer med regeringens forslag.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt oOver
forslaget.

Skalen for regeringens forslag: | den nuvarande tullbrottsdatalagen
anges att Tullverket ar personuppgiftsansvarigt for den behandling av
personuppgifter som myndigheten utfér, om inte annat framgéar av
sarskild lag eller forordning (10 § forsta meningen). En liknande
bestammelse finns dven i kustbevakningsdatalagen (2 kap. 4 8). | polis-
datalagen &r personuppgiftsansvaret uppdelat beroende pa om det ar
Polismyndigheten som utfér behandling eller om den utférs i polisiar
verksamhet vid Ekobrottsmyndigheten (2 kap. 4 8).
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Regeringen anser att Tullverket dven fortsattningsvis bor vara person-
uppgiftsansvarigt for den behandling av personuppgifter som myndig-
heten utfor. Pa det sattet markeras att det finns ett ansvar for att utford
behandling ar korrekt. Med personuppgiftsansvaret foéljer en rad skyldig-
heter. Den personuppgiftsansvarige ska bl.a. se till att behandlingen av
personuppgifter sker pa ett korrekt och sakert satt, att information lamnas
till den registrerade och att personuppgifter gallras i ratt tid.

I den nuvarande tullbrottsdatalagen anges i paragrafen som reglerar
personuppgiftsansvar ocksd att motsvarande ansvar aven galler for
behandling av uppgifter om juridiska personer (10 § andra meningen). |
avsnitt 8.2 har regeringen med en annan forfattningsteknisk 16sning
foreslagit att bestdammelserna om personuppgiftsansvar ska galla dven for
juridiska personer. Darfor behdver det inte i nu aktuell bestimmelse
anges att ansvaret dven géller for juridiska personer.

Forslaget genomfors genom 2 kap. 3 8 i den nya lagen.

94 Personuppgiftsombud ska finnas

Regeringens forslag: Tullverket ska utse ett eller flera person-
uppgiftsombud. Myndigheten ska anmala till tillsynsmyndigheten
enligt personuppgiftslagen néar ett personuppgiftsombud utses eller
entledigas.

Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians férslag ar nagot annorlunda utformat.

Remissinstanserna: Kammarratten i Sundsvall anser att hédnvisningen
till personuppgiftslagen bor tas bort. I promemorian har, i stallet for att
hanvisa till 36 § personuppgiftslagen, valts att i den nya lagen sarskilt
reglera att Tullverket ska utse ett eller flera personuppgiftsombud och att
den personuppgiftsansvarige till tillsynsmyndigheten ska anmala nér ett
personuppgiftsombud utses eller entledigas. Bestdmmelsen har dock
kommit att utformas som en héanvisning till personuppgiftslagen.

Skalen for regeringens forslag: Regleringen i 36 § andra stycket
personuppgiftslagen ger den personuppgiftsansvarige valfrihet ndr det
galler fragan om personuppgiftsombud ska utses. Vid inforandet av den
nuvarande tullbrottsdatalagen ansdgs det att det borde aligga Tullverket
att ta stallning till den fragan (prop. 2004/05:164 s. 53). Nagon skyldig-
het att utse personuppgiftsombud finns saledes inte enligt den nuvarande
tullbrottsdatalagen.

En sadan skyldighet finns daremot enligt polisdatalagen och Kust-
bevakningsdatalagen. Motsvarande skyldighet finns &ven i lagen
(2007:258) om behandling av personuppgifter i Fdrsvarsmaktens
forsvarsunderrattelseverksamhet och militdra sékerhetstjanst och lagen
(2007:259) om behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderréttelse- och utvecklingsverksamhet, se propositionen
Personuppgiftsbehandling hos Forsvarsmakten och Forsvarets radio-
anstalt (prop. 2006/07:46 s. 98).

I Tullverkets brottshekdmpande verksamhet ror behandlingen av
personuppgifter i stor utstrackning uppgifter som far anses integritets-



kénsliga, vilket gor det sérskilt angeldget med den kontroll som kan
utévas av ett personuppgiftsombud. Det ar ocksa viktigt att enskilda
registrerade enkelt kan vanda sig till ratt person hos myndigheterna bl.a. i
fragor om information om behandlingen och om rattelse av felaktiga
uppgifter. Det finns séledes starka skal som talar for att det ska finnas
personuppgiftsombud. Tullverket har ocksd sjalvmant valt att utse
personuppgiftsombud.

Regeringen beddmer det darfér vara lampligt att inféra en uttrycklig
skyldighet for Tullverket att i fraga om behandling av personuppgifter i
den brottshek&mpande verksamheten utse personuppgiftsombud. I likhet
med vad som galler enligt polisdatalagen och kustbevakningsdatalagen
bor det da ocksa sarskilt foreskrivas i den nya lagen att myndigheten ska
anmadla till tillsynsmyndigheten enligt personuppgiftslagen nér ett
personuppgiftsombud utses eller entledigas. Bestdmmelsen har efter
synpunkten frdn Kammarréatten i Sundsvall getts en ndgot annorlunda
utformning.

Forslaget genomfors genom 2 kap. 4 8§ i den nya lagen.

9.5 Den interna tillgangen till personuppgifter ska
begréansas

Regeringens forslag: Tillgangen till uppgifter ska begransas till vad
varje tjansteman behover for att fullgdra sina arbetsuppgifter.

Det ska foras in en bestdimmelse som upplyser om att regeringen eller
den myndighet som regeringen bestdimmer kan meddela nérmare
foreskrifter om tillgangen till personuppgifter.

Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians forslag ar nagot annorlunda utformat och
annorlunda placerat.

Remissinstanserna: Migrationsverket anger att utifran integritets-
synpunkt & promemorians forslag vél avvagt nér det géller den interna
tillgdngen till personuppgifter. | Gvrigt yttrar sig ingen remissinstans
sarskilt over forslaget.

Skalen for regeringens forslag: Stora informationsméngder som &r
samlade sd att uppgifter ar enkelt sokbara pd elektronisk vag utgor
allmant sett en betydande risk for intrdng i den personliga integriteten.
Risken for integritetsintrang ar givetvis sarskilt stor om det — sésom ofta
ar fallet i brottsbhekdmpande verksamhet — ror sig om kénsliga uppgifter.
Risken péverkas bl.a. av hur uppgifterna sprids och vem som har rtt att
anvanda dem.

Den nuvarande tullbrottsdatalagen innehéller dels en bestammelse om
att atkomsten till tullorottsdatabasen ska begransas till vad var och en
behdver for att kunna fullgbra sina arbetsuppgifter (4 8), dels bestam-
melser om att direkt tillgang till uppgifter i vissa arenden bara far medges
de personer som arbetar med det specifika &rendet (12 § andra stycket
och 14 § andra stycket). Liknande bestammelser finns ocksa nar det
galler uppgifter avseende internationella ataganden (15 § andra stycket).
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I polisdatalagen och kustbevakningsdatalagen finns enbart en reglering
som liknar den forstndmnda bestdmmelsen, ndmligen en generellt
utformad, dtkomstbegransande bestammelse som i princip Gverlater till
myndigheten att, utifran respektive myndighets organisation och struktur,
sakerstalla att dtkomsten till personuppgifter begransas till vad varje
tjdnsteman behdver for att fullféra sina arbetsuppgifter (2 kap. 11 §
polisdatalagen respektive 2 kap. 3 § kustbevakningsdatalagen).

Enligt 30 § personuppgiftslagen far de personer som arbetar under den
personuppgiftsansvariges ledning behandla personuppgifter bara i enlig-
het med instruktioner frn den personuppgiftsansvarige. Den personupp-
giftsansvarige maste alltsa utarbeta instruktioner for personalens behand-
ling av personuppgifter. Enligt 31 § personuppgiftslagen &r den person-
uppgiftsansvarige vidare skyldig att vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas
sd att det astadkoms en sékerhetsniva som ar lamplig med beaktande av
vissa i paragrafen angivna faktorer. Dessa bestammelser i personupp-
giftslagen ska enligt regeringens forslag gélla vid behandling av person-
uppgifter enligt den nya lagen (se avsnitt 9.2).

Den nya lagen bor bygga pa principen att enbart de personer som
behdver uppgifterna for att fullgora sitt arbete ska ha tillgang till dem. En
bestdammelse med denna innebdrd bor enligt regeringens mening, i stor
likhet med vad som galler enligt nuvarande tullbrottsdatalag, tas in i den
nya lagen. Bestimmelsen omfattar bade direkt tillgang till automatise-
rade uppgiftssamlingar och tillgang i allmanhet. Tullverket ska saledes
organisera sin verksamhet och ordna sitt arbetssatt pa ett sadant satt att
obefogad intern spridning av personuppgifter motverkas. Bestammelsen
far ocksa till foljd att enskilda tjansteman blir forhindrade att ge den som
inte behdéver vissa personuppgifter for sitt arbete tillgang till uppgifterna.

Den foreslagna bestammelsen om tillgang till personuppgifter innebér
en generell begransning av atkomsten till uppgifter for att forhindra att
tjansteman far tillgang till mer information &n vad de behéver for att
kunna fullgéra sina arbetsuppgifter. Déarefter ar det Tullverkets uppgift
att, utifrain myndighetens organisation och arbetssitt, sakerstalla att
atkomsten till personuppgifter begransas i enlighet med bestammelsen.
For att kunna sdkerstdlla detta kan det finnas behov av ndrmare
foreskrifter pa omradet. Det bor darfor foras in en bestammelse i den nya
lagen som upplyser om att regeringen eller den myndighet som
regeringen bestimmer kan meddela narmare foreskrifter om tillgdngen
till personuppgifter. Det gors darvid en uttrycklig hénvisning till 8 kap.
7 8 regeringsformen.

Forslaget genomfdrs genom 2 kap. 11 § i den nya lagen.

10 Tillatna 4ndamal for behandlingen

10.1  Allmant om dndamalen

Regeringens bedomning: | lagen bor det anges for vilka andamal
behandling av personuppgifter far forekomma i Tullverkets brotts-



bekdmpande verksamhet. Andamélen bor delas in i primdra och
sekundara andamal.

De primara andamélen bor avse behandling av personuppgifter for att
tillgodose de behov som finns inom Tullverkets brottsbekdmpande
verksamhet. Dessa d&ndamal bor vara uttémmande angivna i lagen.

De sekundara dndamalen bor avse behandling for olika typer av
utlamnande av personuppgifter fran Tullverkets brottsbekampande
verksamhet. | frdga om behandling av personuppgifter for andra
sekundéra dndamal &n de i lagen angivna bor den s.k. finalitetsprincipen
tillampas.

Promemorians bedémning: Overensstimmer med regeringens
beddmning.

Remissinstanserna: Datainspektionen anger att i likhet med vad
inspektionen anfort i remissbehandlingen avseende forslagen till polis-
datalag, kustbevakningsdatalag och lag om behandling av person-
uppgifter i Skatteverkets brottsbekampande verksamhet kan det ifraga-
sittas om bestammelserna om andamél i promemorians forslag uppfyller
kraven enligt grundlaggande dataskyddsprinciper pa att personuppgifter
endast far samlas in for specifika och legitima &ndamal och att de inte far
anvandas pa ett satt som ar oférenligt med dessa andamal. Detta gor sig
sarskilt starkt gallande mot bakgrund av att det nu foreslas vésentligt
utbkade mojligheter att sprida information mellan Tullverkets brottshe-
kédmpande verksamhet och den fiskala verksamheten.

| Gvrigt yttrar sig ingen remissinstans sérskilt éver bedémningen.

Skélen for regeringens bedémning

Andamélsbestammelserna bor ge utrymme for att bedriva det
brottshekdmpande arbetet med modern teknik

Bestammelser om for vilka andamal som personuppgifter far behandlas
har en central roll i sarskilda registerforfattningar. Genom andamalen
satts ramen for vilken behandling som ér tillaten. Enligt centrala data-
skyddsprinciper far uppgifter endast samlas in for specifika och legitima
andamal. Vidare far insamlade personuppgifter inte behandlas for nagot
andamal som ar ofdrenligt med det ursprungliga andamalet (den s.k.
finalitetsprincipen). Dessa principer kommer till uttryck bl.a. i artikel 6.1
a i Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pad behandling av
personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281,
23.11.1995, s. 31, Celex 31995L.0046), dataskyddsdirektivet, och i artikel
3 i radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd
for personuppgifter som behandlas inom ramen for polissamarbete och
straffrattsligt samarbete, dataskyddsrambeslutet. Bestdammelserna finns
genomforda i svensk ratt genom 9 § forsta stycket ¢ och d personupp-
giftslagen (1998:204).

I Tullverkets brottsbekdampande verksamhet férekommer vitt skilda
slag av behandling av personuppgifter. Det handlar t.ex. om sedvanligt
kontorsarbete. Det &r sjalvklart att Tullverket, i likhet med vad som géller
enligt den nuvarande lagen (2005:787) om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet (kallad tullbrottsdatalagen),
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polisdatalagen (2010:361) och kustbevakningsdatalagen (2012:145), i
den brottshekdmpande verksamheten bér ha samma mdjligheter som
andra myndigheter att anvdnda modern teknik for att uppratta vanliga
dokument, goéra lopande noteringar i arbetet m.m. Sédant teknik-
utnyttjande innefattar inte heller i sig ndgra patagliga integritetsrisker.

Tullverket behdver ocksa i sin brottsbekdampande verksamhet, liksom i
dag, kunna anvanda mer kvalificerad behandling av personuppgifter,
t.ex. i form av uppbyggandet och férandet av stora uppgiftssamlingar
som ar tillgangliga for ett flertal personer. Sadan behandling ger givetvis
upphov till storre risker for intrang i den personliga integriteten &n
hanteringen av enskilda dokument. | detta fall behdvs darfor en reglering
som moter behovet av att kunna vérna den enskildes integritet.

Andamalsbestammelserna bor utformas s& att de ger utrymme for att
bedriva brottshekdmpande arbete pa ett effektivt satt med modern teknik
och omfatta all behandling av personuppgifter oavsett om den &r av mer
kvalificerat slag eller inte.

Priméara och sekundara andamal

Utgangspunkten i den nya lagen &r att personuppgifter bara ska fa
behandlas for vissa berattigade, sérskilt angivna andamal. Darmed kan
anvandningen och spridningen av personuppgifterna begransas. Fragan
ar d& hur andamélsregleringen bor utformas.

I den nuvarande tullbrottsdatalagen delas d&ndamalen upp i priméra och
sekundara, vilket &r en vanligt féorekommande ordning i sérskilda
registerforfattningar. Motsvarande struktur har anvants i bade polisdata-
lagen och kustbevakningsdatalagen.

De primara andamalen ar utformade for att tillgodose den behandling
som behdvs i den berérda myndighetens egen reglerade verksamhet.
Sekundara andamal reglerar i vilken utstrackning uppgifter som samlats
in for nagot primért andamal far behandlas for att lamnas ut fran den
reglerade verksamheten till enskilda eller till andra myndigheter eller
verksamheter. Utlamnande sker saledes i syfte att tillgodose deras behov,
dvs. trots att det inte behovs for ndgot primart andamal. For Tullverkets
del kan det vara frdga om att uppgifter i den brottsbekimpande
verksamheten behover lamnas ut for att anvandas i brottsbekdmpande
verksamhet som ndgon annan myndighet bedriver, eller till en annan
verksamhet som Tullverket bedriver.

Regeringen anser att andamalen &ven i den nya lagen bor delas in i
primara och sekundara dndamal. | avsnitt 10.2 behandlas de primara
andamélen for behandlingen av personuppgifter i Tullverkets brotts-
bekdmpande verksamhet. | avsnitt 10.3 behandlas de sekundara &nda-
malen for vilka personuppgifter ska fa behandlas.

Overviganden och forslag som avser diarieféring och arendehantering
redovisas i avsnitt 10.4.

Bestammelserna om de tillatna &ndamalen med behandlingen bor gélla
&ven behandling av uppgifter om juridiska personer, se avsnitt 8.2.

Finalitetsprincipen

Finalitetsprincipen innebar att insamlade personuppgifter inte far behan-
dlas for nagot andamal som ar oférenligt med det ursprungliga énda-



malet. Det finns flera mojligheter att utforma andamalsregleringen i
sarskilda registerforfattningar i forhallande till finalitetsprincipen. Det
gar dock att urskilja tva principiellt olika satt. Det ena ar att i en
uttémmande upprakning ange samtliga dndamal for vilka behandling far
ske, bade primara och sekundéara. Den tekniken har anvénts i den nuva-
rande tullbrottsdatalagen. Det andra &r att de i lagen angivna dndamalen
kompletteras med en mdjlighet att vidarebehandla personuppgifter &ven
for andamél som inte &r ofdrenliga med insamlingsandamalet. Majlig-
heten till vidarebehandling far da avgoras med tillampning av
finalitetsprincipen. | flera sarskilda registerforfattningar, déribland polis-
datalagen och kustbevakningsdatalagen, & &ndamalsbestimmelserna
utformade enligt det senare alternativet.

En utgangspunkt for den nya lagen bor vara att de tillatna andamalen
for behandling av personuppgifter anges sa tydligt och fullstandigt som
mojligt. De priméra andamélen, dvs. de andamal for vilka Tullverket far
samla in personuppgifter i sin brottsbekdmpande verksamhet, bor darfor
aven fortsattningsvis, i likhet med nuvarande tullbrottsdatalag, polisdata-
lagen och kustbevakningsdatalagen, anges uttdmmande.

En svérare fraga ar om dven de sekundara dndamalen — som anger nar
de personuppgifter som med stéd av de primara andamélen har samlats in
i Tullverkets brottsbekdampande verksamhet far lamnas ut fran verksam-
heten trots att det inte behdvs enligt de primara andamalen — bor anges
uttémmande, pa motsvarande satt som galler enligt den nuvarande
tullbrottsdatalagen. Det kan finnas fordelar med en sadan reglering.
Lagstiftaren kan sdgas en gang for alla ha bestamt i vilken utstrackning
uppgifter ska fa behandlas for att spridas till andra. Under forutsattning
att andamalen &r tydligt avgransade star det genom en sédan reglering
klart for béade tillampare och andra vilken behandling av personuppgifter
som far forekomma med stod av den aktuella lagen. | forarbetena till
flera sérskilda registerforfattningar har regeringen dock gjort beddm-
ningen att det inte & mojligt att i en lag om behandling av person-
uppgifter pa ett visst omrade pa ett tillrackligt preciserat satt ange alla de
situationer dér utlamnande av uppgifter kan komma att aktualiseras, se
propositionen Integritet och effektivitet i polisens brottsbekdmpande
verksamhet (prop. 2009/10:85 s. 98) och propositionen Kustbevaknings-
datalag (prop. 2011/12:45 s. 102).

Att bedéma nuvarande och forutse framtida behov av att kunna fa
lamna ut personuppgifter ar svart i Tullverkets brottshekdmpande
verksamhet. Tullverket har ocksd upplevt att den nuvarande ordningen
med uttdmmande upprakning av samtliga andamal har begransat
myndighetens majligheter att anpassa sig till samhéllsutvecklingen och
den Okade samverkan med andra myndigheter som efterfrigas.
Regeringen anser att de sekundara andaméalen inte bor anges uttdmmande
i den nya lagen. | ett enskilt fall bor personuppgifter som samlats in
enligt de primara andamalen dven fa behandlas for att tillhandahalla
information for ndgot annat dndamal &n de som uttryckligen anges i
lagen, under forutsittning att andamalet inte &r oférenligt med det
andamal for vilket personuppgifterna samlades in. Motsvarande galler
enligt polisdatalagen och kustbevakningsdatalagen.

Den hénvisning till 9 § forsta stycket ¢ och d personuppgiftslagen som
foreslas i den nya lagen, se avsnitt 9.2, innebar att personuppgifter endast
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far samlas in for sarskilda, uttryckligt angivna och beréattigade andamal.
Enligt finalitetsprincipen (9 § forsta stycket d) far insamlade uppgifter
sedan inte behandlas for andamal som &r oférenliga med det ursprungliga
andamélet. En av de overgripande arbetsuppgifterna for den brottsbe-
kampande verksamheten &r att utreda brott och bekdmpa brottslig
verksamhet. Har personuppgifter samlats in for att utreda ett visst brott,
kan det generellt sett inte anses vara oftrenligt med det ursprungliga
andamélet att behandla samma personuppgifter for att utreda ett annat
brott eller bekdmpa brottslig verksamhet (se prop. 2009/10:85 s. 99). |
vissa undantagsfall har lagstiftaren dock beddémt att behandling for
sddana nya andamal inte bor vara tillaten. Uttrycklig reglering om detta
har da inforts. Sadan reglering finns i bl.a. 27 kap. 23 a § rattegangs-
balken och 12 § lagen (2007:978) om hemlig rumsavlyssning, som
begransar anvandningen av s.k. Overskottsinformation fran hemliga
tvangsmedel till enbart de fall som direkt anges. Vidare kan det — nar
svenska myndigheter mottar uppgifter fran andra stater — finnas villkor
som pa grund av en internationell éverenskommelse &r bindande for de
svenska myndigheterna och som begrénsar mojligheterna att anvénda
uppgifterna eller bevisningen. | t.ex. 4 kap. 2 § lagen (2000:1219) om
internationellt tullsamarbete, 3 8 lagen (2000:343) om internationellt
polisidrt samarbete, 8 § lagen (2013:329) med vissa bestdmmelser om
skydd for personuppgifter vid polissamarbete och straffrattsligt
samarbete inom Europeiska unionen och 5 kap. 1 § lagen (2000:562) om
internationell rattslig hjalp i brottmal finns det bestammelser som innebar
att svenska myndigheter ska folja sadana villkor oavsett vad som ar
foreskrivet i lag eller annan forfattning.

En grundtanke &r alltsd att det inom Tullverkets brottsbekampande
verksamhet, liksom i dag, bor vara tillatet att anvinda sig av person-
uppgifter som samlats in for ett visst brottsbekdampande andamal for ett
annat sadant andamal, om det finns behov av detta och det ar tillatet
enligt den reglering som géller for Tullverkets brottsbekdmpande
verksamhet. Under sistnamnda forutsattning bor ett utldmnande av
personuppgifterna fran verksamheten ocksd fa ske om det behdvs for
brottsbekdmpande andamal hos andra myndigheter eller for vissa andra
sekunddra andamal som kan forutses och som i det enskilda fallet far
anses forenliga med finalitetsprincipen. Genom att ange de priméra
andamélen och namnda sekundara dndamal i lagen gors stéllnings-
tagandet att vidarebehandling for dessa andamal &r forenlig med
finalitetsprincipen. Nar det galler de sekundara dndamalen bor ocksé
dessa uttryckas sa preciserat och fullstandigt som méjligt. Det bor vidare
krdvas att behandlingen ar nodvandig for att tillhandahalla information
som behdvs i annan verksamhet i vissa upprdknade fall. For andra
sekunddra andamal &n de som anges sarskilt maste en beddmning i
forhallande till finalitetsprincipen dock goras i varje enskilt fall. Vidare
maste ett utlamnande av personuppgifter givetvis ocksd vara forenligt
med offentlighets- och sekretesslagen (2009:400) for att det ska kunna
ske.

Regleringsmetoden dverensstammer med den som anvénts i polisdata-
lagen och kustbevakningsdatalagen.



Regleringen ska vara forenlig med dataskyddsprinciper

Datainspektionen anser att det kan ifrdgasattas om bestimmelserna om
andamal i promemorians forslag uppfyller kraven enligt grundlaggande
dataskyddsprinciper pa att personuppgifter endast far samlas in for
specifika och legitima andamal och att de inte far anvdndas pa ett satt
som &r oftrenligt med dessa andamal. | det foljande presenteras forslagen
om reglering avseende de primédra och sekundéra andamalsbestammel-
serna, samt forslaget avseende finalitetsprincipen. Regeringen bedémer
att forslagen uppfyller kraven pa forenlighet med relevanta dataskydds-
principer.

10.2  Tullverkets brottsbhek&mpande verksamhet

Regeringens forslag: Bestimmelsen om de primara andaméls-
bestammelserna ska féras Over oférdndrad in i den nya lagen.
Personuppgifter ska saledes fa behandlas i Tullverkets brottsbekampande
verksamhet om det behdvs for att

1. forebygga, forhindra eller upptécka brottslig verksamhet,

2. utreda eller beivra brott, eller

3. fullgora de forpliktelser som foljer av internationella &taganden.

Promemorians forslag: Overensstammer i sak med regeringens
forslag. Promemorians forslag ar nagot annorlunda utformat.

Remissinstanserna: Datainspektionen anger att det centrala begreppet
brottsbekampning innefattar vitt skilda saker frdn utredning av ett
konkret och begéanget brott till vagt definierat brottsforebyggande arbete
och att det innebdr att Tullverket ges mycket vida befogenheter att
behandla personuppgifter. Datainspektionen har visserligen forstaelse for
behovet av en effektiv och flexibel lagstiftning inom det brottsbekdmpan-
de omradet, men bestammelserna far inte utformas pa ett sitt som éppnar
upp for alltfor skdnsmassiga bedémningar.

I Ovrigt yttrar sig ingen remissinstans sarskilt over forslaget.

Skalen for regeringens forslag: Tullverket har brottshekdmpande
uppgifter av skilda slag dér behovet av att behandla personuppgifter
varierar. N&r det galler den ndrmare avgransningen av de primara
andamalen i brottsbekdmpande verksamhet kan konstateras att man i
svensk lagstiftning brukar skilja mellan verksamhet med att férebygga,
forhindra eller upptdcka brottslig verksamhet och verksamhet som
innefattar att utreda och beivra konkreta brott. VVerksamheten med att
utreda och beivra brott utférs med anledning av att ett konkret brott har
eller misstanks ha begatts, medan underrattelseverksamhet utfors med
anledning av misstankar om pagaende brottslig verksamhet som inte kan
konkretiseras eller allmédnna misstankar om framtida brott. Arbetet inom
underrattelseverksamheten bestar framst i att samla in, bearbeta och
analysera information.

Tullverket bedriver brottsbekdmpande verksamhet som avser miss-
tankar om bade brott och brottslig verksamhet, som avses ovan. Dess-
utom deltar Tullverket i internationellt samarbete enligt internationella
overenskommelser som alagger verket vissa forpliktelser.
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En stor del av det granséverskridande samarbetet &ger rum som ett led
i forebyggande, utredning eller lagforing av svensk brottslighet, t.ex. nér
en svensk myndighet begar réttslig hjalp i en annan stat. Behandlingen av
personuppgifter och utlamnandet av information sker da med stod av de
primdra andamalen att forebygga, forhindra eller uppticka brottslig
verksamhet eller att utreda eller beivra brott i Sverige. Nar Tullverket
bistdr andra ldnder med uppgifter som behovs i deras verksamhet sker
behandlingen med stod av andamélet att fullgora ett internationellt
atagande. Genom en lagandring som tradde i kraft den 1 juli 2013
andrades den tidigare ordalydelsen av den primara andamalshestam-
melsen i den nuvarande tullbrottsdatalagen som reglerar det internatio-
nella samarbetet pa s satt att en hanvisning till lagen om internationellt
tullsamarbete ersattes med en hanvisning till internationella taganden.
Lagandringen syftade till att andamalsbestammelsen skulle omfatta hela
det internationella samarbete som Tullverket ar alagd att delta i, inte bara
internationellt samarbete enligt den angivna lagen.

Den nuvarande 7 § tullbrottsdatalagen tillater behandling for tre
priméra andamal: forebygga, forhindra eller upptacka brottslig verksam-
het (1), utreda eller beivra visst brott (2) eller fullgora forpliktelser som
foljer av internationella &taganden (3). | princip likalydande bestammel-
ser om de primdra dndamalen i fraga om brottsbekdmpande verksamhet
finns i polisdatalagen och kustbevakningsdatalagen.

Vad géller punkten utreda eller beivra brott kan ndmnas att huvuddelen
av den brottshekdampande verksamheten bestar av férundersokning eller
annan utredning enligt bestammelserna i 23 kap. rattegangsbalken.
Tullverket har &ven vissa arbetsuppgifter som avser beivrande av brott,
under vilket framst faller tulldklagarens ratt att forelagga ordningsbot och
att utfarda strafforelagganden.

Det har inte framkommit att det i den brottsbekdmpande verksamheten
skulle finnas behov av att for nagot annat dndamal &n de nu géllande
samla in eller annars behandla personuppgifter for Tullverkets egen
rékning. Regeringen hénvisar darfor till tidigare forarbetsuttalanden, se
t.ex. propositionen Tullverkets brottshekdmpning — Effektivare uppgifts-
behandling (prop. 2004/05:164). Regeringen foreslar saledes att
bestimmelsen om de priméara dndamalen i den nuvarande tullbrotts-
datalagen, som motsvarar bestammelserna i polisdatalagen och kustbe-
vakningsdatalagen, i sak oftréndrad tas in i den nya lagen. Bestam-
melsen &r alltsd avsedd att ha samma innebdrd som i dag.

Datainspektionen anger att det centrala begreppet brottsbekdmpning
innefattar vitt skilda saker fran utredning av ett konkret och beganget
brott till vagt definierat brottsforebyggande arbete och att det innebér att
Tullverket ges mycket vida befogenheter att behandla personuppgifter.
Regeringen vill framhalla, som ocksa framgar ovan, att det nu inte &r
frdga om nagon utvidgning av majligheterna att behandla person-
uppgifter utan om att behélla befintlig reglering.

Forslaget genomfors genom 2 kap. 5 § i den nya lagen.



10.3  Behandling av personuppgifter for att
tillhandahalla information till andra

Regeringens forslag: Personuppgifter som behandlas i Tullverkets
brottsbekdmpande verksamhet enligt de primara andamalen ska dven fa
behandlas om det &r nédvandigt for att tillhandahélla information som
behdvs i

1. brottshekdmpande verksamhet hos Polismyndigheten, Séakerhets-
polisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Kustbevakningen
och Skatteverket,

2. brottshekdmpande verksamhet hos en utldandsk myndighet eller
mellanfolklig organisation,

3. verksamhet hos Kriminalvarden for att forebygga brott och
uppratthalla sakerheten,

4. annan verksamhet som Tullverket ansvarar for, om det finns
sarskilda skal att tillhandahalla informationen,

5. en myndighets verksamhet

— om Tullverket enligt lag eller annan forordning ar skyldig att bista
myndigheten med nagon viss uppgift, eller

— om informationen tillhandahalls inom ramen for myndighetséver-
skridande samverkan mot brott.

Personuppgifter ska dven fa behandlas om det &r nodvandigt for att
tillhandahalla information till riksdagen och regeringen samt till andra,
om skyldighet att lamna uppgifter foljer av lag eller férordning.

| ett enskilt fall ska personuppgifter som behandlas i Tullverkets
brottsbekdmpande verksamhet aven fa behandlas for att tillnandahalla
information for nagot annat andamal, under forutsattning att andamalet
inte ar ofdrenligt med det andamal for vilket uppgifterna samlades in
(finalitetsprincipen).

Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians forslag ar nagot annorlunda utformat.

Remissinstanserna: Nar det galler tillnandahallande av information
till andra myndigheter med brottsbekdmpande verksamhet valkomnar
Ekobrottsmyndigheten att det foreslds att Tullverket far behalla méjlig-
heten att behandla personuppgifter i sin brottsbek&mpande verksamhet
for att tillnandahalla information som andra brottsbekdmpande myndig-
heter behdver i sin verksamhet. For att pa ett rationellt satt anvanda
samhéllets samlade resurser for att bek&mpa brottslighet &r det sjalvklart
att de brottsbekdmpande myndigheterna ges médjlighet att utbyta
information sinsemellan pa ett effektivt satt.

Nar det géller tillhandahallande av information som behdvs i
verksamhet hos Kriminalvarden for att forebygga brott och uppratthélla
sakerheten valkomnar Kriminalvarden forslaget.

Nér det galler tillhandahallande av information vid myndighetssam-
verkan mot brott anger Ekobrottsmyndigheten att det &r positivt att
Tullverket far mojlighet att behandla personuppgifter for att tillhanda-
hélla information aven till myndigheter som inte har ett brottshekampan-
de uppdrag.
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Nar det galler tillhandahallande av information till annan verksamhet
inom Tullverket Iamnar féljande remissinstanser synpunkter.

Svea hovrétt anger att i promemorian foreslas att personuppgifter far
behandlas for att tillhandahalla information som behdvs i annan verksam-
het hos Tullverket, om det finns sarskilda skal att tillhandahalla
informationen. I promemorian sigs att “informationen far alltsa inte
rutinmassigt tillhandahallas, utan det maste i det enskilda fallet finnas
sérskilda omstandigheter som talar for att informationen bér tillhanda-
hallas den fiskala verksamheten”. Enligt hovrétten &r det inte helt klart
vad som kan utgéra sadana sarskilda skal. Detta bor preciseras och
exemplifieras pa satt som har gjorts i forarbetena till polisdatalagen, inte
minst mot bakgrund av att gransdragningen mellan den fiskala och den
brottshekdmpande verksamheten inom Tullverket inte &r helt tydlig.

Kammarratten i Sundsvall ifrgasatter inte vikten av effektiv samver-
kan som utgor utgangspunkt i promemorian men stéller sig fragande till
om det har gjorts nédvéndiga avvagningar mellan effektiv samverkan
och integritetsskydd. Ett exempel pa bristande avvagning mellan effektiv
samverkan och integritetsskydd &r forslaget om informationsutbyte
mellan Tullverkets brottshekdmpande och fiskala verksamhet, utdver
samverkan mot brott. I promemorian har inte tillrdckligt analyserats
skillnaderna mellan de tva verksamheterna eller hur avvagningen mellan
integritetsskyddet och samverkan ska goras vid informationsutbytet
mellan dessa. Informationsutbytet har inte heller stallts i relation till
finalitetsprincipen. Att i lagen ange de sekundéra &ndamalen gor inte att
dessa per automatik ar forenliga med finalitetsprincipen pa det sétt som
promemorian gor gallande.

Skatteverket ser behov av en djupare analys av konsekvenserna nér det
géller den foreslagna mojligheten till uppgiftslamnande mellan Tull-
verkets olika verksamheter. Det &r viktigt for Skatteverket att veta till
vilket eller vilka dndamal uppgifter lamnas ut eftersom det kan ha
betydelse for sekretessprévningen hos Skatteverket.

Sveriges advokatsamfund anser att lydelserna ”annan verksamhet” och
”sarskilda skal” i forfattningsforslaget &r for otydliga och ger utrymme
for oklarheter vid tolkning och fér skénsméssiga bedémningar. Det
maste tydligare framga vad som avses med dessa lokutioner, saval i lag
som i forarbeten. Foljden blir annars bl.a. att Tullverket ges stora
mojligheter att sjalv tolka dessa begrepp och att darmed skapa den praxis
som man anser ldmplig. Verksamhet som avses bdr rdknas upp.
”Sarskilda skal” bor fortydligas och de “sérskilda omstdndigheter” som
endast kortfattat hanvisas till i promemorian, bor réknas upp i lagen.

Tjanstemannens Centralorganisation (TCO) och Tull-Kust ser behov
av att kunna utbyta uppgifter mellan den brottsbekdmpande verksam-
heten och den fiskala verksamheten bl.a. for att mer effektivt kunna
bekdmpa den ekonomiska brottsligheten.

Skalen for regeringens forslag
Allménna utgangspunkter

| detta avsnitt behandlas hur de sekundéara andamalen bor anges och
dérmed i vilken utstrdckning personuppgifter som har samlats in enligt
de primara dndamalen ska fa lamnas ut for att anvandas dven av andra



myndigheter eller i annan verksamhet som Tullverket bedriver, for
dessas behov. Med annan verksamhet som Tullverket bedriver avses den
som regleras av lagen (2001:185) om behandling av uppgifter i
Tullverkets verksamhet, kallad tulldatalagen, dvs. Tullverkets verksam-
het under Effektiv handel.

Det bor dock inledningsvis papekas att utlamnande av personuppgifter
till andra ocksé kan ske inom ramen for nagot av de priméra andamalen,
som behandlas i avsnitt 10.2. Utldmnande av uppgifter till andra kan i
manga fall namligen vara ett led i den egna brottsbekdmpande verksam-
heten eller forpliktelser som féljer av internationella ataganden och
saledes omfattas av de priméra &ndamalen.

Som framgar av avsnitt 6.2 har regeringen tagit initiativ till myndig-
hetsgemensam samverkan mot organiserad brottslighet. | en departe-
mentspromemoria med samma namn gavs forslag pa atgarder for en
effektivare och mer uthallig bekampning av denna typ av brottslighet
(Ds 2008:38). En av de viktigaste atgarderna som lyftes fram ar just dkad
samverkan mellan myndigheter. Utredningen om informationsutbyte vid
brottshekdmpning m.m. (Ju 2010:02), med uppdrag att se 6ver och
forbattra mojligheterna att utbyta information mellan myndigheter som
samarbetar for att bek&mpa grov organiserad brottslighet, lamnade
slutbetdnkandet Informationsutbyte vid samarbete mot grov organiserad
brottslighet (SOU 2011:80). | detta sags behovet av nddvandiga forfatt-
ningsandringar pa sekretessens omrade Gver. | betdnkandet papekades att
det &ven kunde finnas behov av individuella &ndringar i vissa myndig-
heters sarskilda registerforfattningar, men detta ansags inte omfattas av
utredningens direktiv. Lagandringar pd omréadet har tritt i kraft den 15
augusti 2016. En lag om uppgiftsskyldighet vid myndighetssamverkan
mot viss organiserad brottslighet (2016:774) och sammanhdrande
forordning har inforts och kompletterande adndringar i vissa myndigheters
registerforfattningar har gjorts, bl.a. i tulldatalagen, se propositionen
Informationsutbyte vid samverkan mot organiserad brottslighet (prop.
2015/16:167). | lagen om uppgiftsskyldighet vid myndighetssamverkan
mot viss organiserad brottslighet foreskrivs att vid sarskilt beslutad
samverkan mellan myndigheterna i visst avseende ska en myndighet trots
sekretess lamna uppgift till en annan myndighet om det behdvs for den
mottagande myndighetens deltagande i samverkan (1 och 2 8§8).
Andringarna syftar till att underlatta informationsutbytet mellan
myndigheter som samverkar for att forebygga, forhindra eller upptécka
viss organiserad brottslighet. Andringen i tulldatalagen utgor ett tillagg i
andamalsbestammelsen i 1 kap. 5 § om att uppgifter aven far behandlas
for att tillhandahélla information i den utstrackning som en skyldighet att
lamna uppgifterna foljer av lag eller férordning. Genom &ndringarna har
en del av de hinder som funnits for Tullverkets del i den ndmnda
samverkan undanréjts.

Narmare fragor om pa vilket sétt utlamnandet av personuppgifter bor
fa ske berors inte i detta avsnitt utan i avsnitt 13.

Det kan i detta sammanhang ndmnas att eftersom regleringen av de
sekundéra andamélen inte foreslds vara uttémmande finns det ett visst
utrymme att tillhandahalla personuppgifter dven for andra andamal an de
i lagen angivna, under forutsattning att det nya dndamalet inte kan anses
ofdrenligt med insamlingsandamalet (finalitetsprincipen), se nedan under
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rubriken Finalitetsprincipen och avsnitt 10.1. Som tidigare betonats &r
dock malsattningen att de sekundara andamalen ska vara sa fullstandiga
som majligt och omfatta det uppgiftsutlamnande fran den brottsbekam-
pande verksamheten som kan forutses.

Tillhandahallande av information till andra myndigheter med
brottsbekdmpande verksamhet

I den nuvarande tullbrottsdatalagen finns det en uttrycklig bestammelse
som anger att de personuppgifter som behandlas enligt de priméara
andamélen i Tullverkets brottsbekampande verksamhet aven far behand-
las nér det ar nodvandigt for att tillhandahélla information som behovs i
forfattningsreglerad brottshekdmpande verksamhet hos ett antal andra
upprdknade myndigheter. Dessa myndigheter &ar Polismyndigheten,
Sakerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Skatte-
verket och Kusthevakningen (8 §). Liknande bestammelser finns ocksa i
polisdatalagen (2 kap. 8 § forsta stycket 1) och kustbevakningsdatalagen
(3 kap. 3 § forsta stycket 1).

Det ar frdn brottshekdmpande synpunkt angelaget att samhallets
samlade resurser anvands pa ett sa rationellt och effektivt satt som
mojligt. Brottsligheten kénner inga geografiska granser eller myndighets-
granser. Att brottsbekimpande myndigheter ska samverka framstar
darfor som sjalvklart, vilket ocksé har bekraftats genom bl.a. regerings-
beslut om samverkan mot organiserad brottslighet, se ovan. Lika
sjalvklart ar att en sddan samverkan forutsatter mojligheter till effektivt
utbyte av information, vilket ocksa har bekréaftats genom bl.a. lagand-
ringar om uppgiftsskyldighet vid samverkan, se ovan. Ett vél fungerande
informationsutbyte skapar forutsattningar att se kopplingar mellan
brottslighet inom skilda myndigheters ansvarsomraden. Det ar darfor
viktigt att den moderna teknikens mojligheter kan tas till vara for sadant
informationsutbyte. Mdjligheterna att utbyta information mellan olika
myndigheters brottsbekdmpande verksamhet bor darfor inte forsamras.

Mot denna bakgrund bor det &ven i den nya lagen uttryckligen regleras
att de personuppgifter som behandlas i Tullverkets brottshekdmpande
verksamhet dven far behandlas nar det dr nodvandigt for att tillhanda-
hélla information som andra brottsbekdampande myndigheter behéver i
sin brottsbekdmpande verksamhet. Berérda myndigheter bor likt i dag
namnges i den nya lagen och det saknas anledning att i detta lagstift-
ningsérende &ndra vilka myndigheter som omfattas av upprékningen. De
myndigheter som ska namnges i bestdmmelsen bor darfér motsvara de
som anges i nuvarande tullbrottsdatalag.

Regeringen foreslar saledes att det infors en bestammelse om att
personuppgifter som behandlas enligt den foreslagna 2 kap. 5 § den nya
lagen dven ska fa behandlas nar det ar nédvéndigt for att tillhandahalla
information som behdvs i brottshekdmpande verksamhet hos Polis-
myndigheten, Sékerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndig-
heten, Kustbevakningen och Skatteverket.

Forslaget genomfdrs genom 2 kap. 6 § forsta stycket 1 i den nya lagen.



Tillhandahallande av information till utlandska brottsbekampande
myndigheter eller organisationer

I den nuvarande tullbrottsdatalagen finns det inte ndgon &ndamals-
bestammelse som sarskilt tar sikte pa utlamnande av uppgifter inom
ramen for internationell samverkan nér detta behdvs for brottsbhekdmpan-
de verksamhet hos utlandska myndigheter eller organisationers behov.
Sédan reglering finns dock i t.ex. polisdatalagen (2 kap. 8 § forsta stycket
2) och kustbevakningsdatalagen (3 kap. 3 § forsta stycket 2). Enligt dessa
forfattningar far personuppgifter behandlas om det ar nédvandigt for att
tillhandahalla information som behovs i brottshekampande verksamhet
hos en utlandsk myndighet eller mellanfolklig organisation.

Inom ramen for det internationella samarbete som Tullverket bedriver
maste den brottsbekdmpande verksamheten kunna behandla person-
uppgifter for att lamna ut dem i den utstrackning det behovs bade for att
fullgora internationella dtaganden, vilket ar ett primart andamal, och nar
det annars &r forenligt med svenska intressen. Det kan t.ex. vara fraga om
att pa begéran oversanda uppgifter till internationella organisationer eller
att lamna upplysningar till en utlandsk myndighet om vilka atgarder som
har vidtagits i Sverige med anledning av utlandsk information. Eftersom
det internationella informationsutbytet forutsatter att personuppgifter i
vissa fall kan lamnas utan foregdende forfragan fran en annan stat, bor
det vara mgjligt att behandla och lamna ut personuppgifter &ven om detta
endast ar ett allmant tagande enligt en 6verenskommelse men inte ett
bindande krav. Sadan behandling bor dven vara mojlig nar det inte finns
nagon dverenskommelse som reglerar uppgiftsutlamnandet, t.ex. for att
kunna varna en behorig myndighet i ett annat land om ett forestaende
brott i det landet.

Lagen om internationellt tullsamarbete tillampas pa internationellt
tullsamarbete som féljer av en internationell dverenskommelse med en
annan stat eller mellanfolklig organisation som Sverige har tilltrétt eller
annars ar forpliktat att folja och som har till syfte att forhindra, upptécka,
utreda och beivra dvertradelser av tullbestammelser (1 kap. 1 § forsta
stycket). | lagen finns vissa bestdmmelser om utldamnande av uppgifter
till utlandska myndigheter och mellanfolkliga organisationer. Det &r dock
inte alltid som den lagen ar tillamplig i Tullverkets brottsbekampande
verksamhet. Regeringen foreslar darfor att det i den nya lagen tas in en
bestammelse om att personuppgifter som behandlas enligt den foreslagna
2 kap. 5 § aven far behandlas nar det ar nodvandigt for att tillhandahalla
information som behdvs i brottshekdmpande verksamhet hos en utlandsk
myndighet eller mellanfolklig organisation. Motsvarande bestdmmelse
finns som ndmnts i polisdatalagen och kustbevakningsdatalagen.

| avsnitt 15.5.6 berors olika frdgor som rér informationsutbyte och
sekretess i det internationella samarbetet.

Forslaget genomfdrs genom 2 kap. 6 § forsta stycket 2 i den nya lagen.

Tillhandahallande av information till Kriminalvarden

Kriminalvarden har bl.a. till uppgift att verka for att pafoljder verkstalls
pa ett sikert satt och att aterfall i brott férebyggs. Myndigheten &r enligt
2 8§ forordningen (2007:1172) med instruktion for Kriminalvarden
skyldig att vidta sarskilda atgarder for att forhindra brottslighet under
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verkstélligheten. Enligt 3 § 3 lagen (2001:617) om behandling av person-
uppgifter inom Kriminalvarden far personuppgifter behandlas om det
behdvs for att uppratthélla sikerheten och forebygga brott bl.a. under den
tid som en person ar haktad eller intagen i kriminalvardsanstalt. For detta
andamal ska Kriminalvarden enligt 39 § forordningen (2001:682) om
behandling av personuppgifter inom Kriminalvarden fora ett sarskilt
register bendmnt sékerhetsregistret.

| forarbetena till Kriminalvardens sarskilda registerforfattning anfordes
att framvéxten av kriminella sammanslutningar och ndtverk forutsétter
samarbete mellan Kriminalvarden och polisen, se propositionen
Behandling av personuppgifter inom kriminalvarden (prop. 2000/01:126
s. 27). Att det behdvs uppgiftsutbyte mellan polisen och Kriminalvarden
lyftes &ven fram av Rymningsutredningen (SOU 2005:6 s. 120),
Beredningen for rattsvasendets utveckling (SOU 2005:117 s. 202 f.) och
i lagstiftningsarbetet med polisdatalagen (prop. 2009/10:85 s. 119).
Enligt polisdatalagen far personuppgifter behandlas nar det ar nodvandigt
for att tillhandahélla information som behdvs i verksamhet hos Kriminal-
varden for att forebygga brott och uppratthalla sakerheten (2 kap. 8 §
forsta stycket 5). | kustbevakningsdatalagen finns det inte ndgon sadan
bestammelse.

Regeringen beddmer i likhet med promemorian att ett motsvarande
informationsutbyte som det som finns mellan Polismyndigheten och
Kriminalvarden behovs &ven mellan Tullverkets brottshekampande
verksamhet och Kriminalvardens verksamhet for att forebygga brott och
uppratthalla sakerheten. Det ar t.ex. viktigt att Kriminalvarden kan fa
upplysningar aven fran Tullverkets brottsbekampande verksamhet for att
kunna gora riktiga beddmningar bl.a. nar det galler placering av intagna
och beslut om permissioner i de fall dd Tullverket varit ansvarigt for
forundersokningen.

De overvaganden som gjorts for polisens del (prop. 2009/10:85 s. 119)
har saledes baring dven i forhallande till Tullverket. Den brottsbekim-
pande verksamheten hos Tullverket bor darfor ges en lagreglerad
mojlighet att behandla personuppgifter om det & nddvéndigt for att
tillhandahélla information som behdvs i verksamheten hos Kriminal-
varden for att forebygga brott och uppréatthalla sikerheten. En bestam-
melse som tar sikte pd ett sddant uppgiftslimnande bor sdledes tas in i
den nya lagen. Regeringen foreslar saledes att personuppgifter som
behandlas enligt den foreslagna 2 kap. 5 § aven ska fa behandlas nar det
ar nodvandigt for att tillhandahalla information som behdvs i verksamhet
hos Kriminalvarden for att forebygga brott och uppratthélla sakerheten.

Forslaget genomfors genom 2 kap. 6 § forsta stycket 3 i den nya lagen.

Tillhandahallande av information vid myndighetssamverkan mot brott

Enligt den nuvarande tullbrottsdatalagen saknas det mojlighet att 1amna
ut personuppgifter som behandlas i Tullverkets brottsbekdmpande
verksamhet till icke brottsbekdmpande myndigheter, savida inte det utgor
ett led i de primara andamalen (7 8) eller uppgiftsskyldighet féljer av lag
eller forordning (9 8). Tullbrottsdatalagen saknar en hénvisning till
finalitetsprincipen i 9 d § personuppgiftslagen och de sekundédra &nda-
malen &r sdledes helt uttbmmande angivna. Detta har skapat problem



bl.a. inom ramen for myndighetssamverkan mot organiserad brottslighet
liksom sddan samverkan mot terrorism. | dessa fall finns ingen specifik
forfattningsreglerad uppgiftsskyldighet, men flera icke brottshekdmpande
myndigheter deltar i det brottsbekdmpande arbetet inom ramen for sina
ansvarsomraden.

Som ndmnts ovan har genom de lagandringar som nyligen tratt i kraft
avseende samverkan mot organiserad brottslighet en del av de hinder
som forelegat for Tullverket i myndighetssamverkan undanrojts.

Det kan dock finnas annan samverkan mot brott som inte omfattas av
den inforda uppgiftsskyldigheten, t.ex. da sadan samverkan inte har
beslutats sarskilt eller avser annan typ av brottslighet. Tullverket deltar
ocksa i samverkan mot terrorism, se avsnitt 6.2, som inte nodvandigtvis
kan komma att omfattas av den nya lagen om uppgiftsskyldighet. Det
bedoms darfor finnas behov av en andamalsbestammelse som tar sikte pa
uppgiftsutbyte i samverkan mot brott. Utgangspunkten ar vidare att de
sekundara dndamalen ska anges sd uttdmmande som mojligt. Som har
ndmnts tidigare finns &ven fordelar med en samstammig lagstiftning for
involverade myndigheter.

En bestdammelse som mojliggor ett uppgiftsutbyte till andra &n brotts-
bekampande myndigheter vid bl.a. sddan samverkan finns i polis-
datalagen och kustbevakningsdatalagen. Enligt polisdatalagen far person-
uppgifter behandlas om det ar nodvandigt for att tillhandahélla informa-
tion som behovs i en myndighets verksamhet om informationen till-
handahélls inom ramen for myndighetsoverskridande samverkan mot
brott (2 kap. 8 § forsta stycket 6 b).

En effektiv brottsbekdmpning forutsatter samverkan inte bara mellan
myndigheter som har till uppgift att bekdmpa brott utan dven mellan
brottsbekdampande myndigheter och andra myndigheter. Sadan sam-
verkan sker redan i dag t.ex. i regionala underrattelsecentrum (se avsnitt
6.2). Vilka myndigheter som ar representerade i ett underrattelsecentrum
varierar. Kronofogdemyndigheten, Skatteverket, Kriminalvarden, Migra-
tionsverket och Forsakringskassan dr exempel pa myndigheter som deltar
i sadan samverkan. Tullverket har, i likhet med t.ex. Skatteverket, fatt i
uppdrag av regeringen att inga i samverkan, och darmed inom ramen for
hela Tullverkets uppdrag.

Regeringen anser att Tullverket i sin brottsbekdmpande verksamhet bor
ha samma mdjligheter som Polismyndigheten och Kustbevakningen att
behandla personuppgifter for att tillnandahalla information till myndig-
heter som inte har brottsbhekdmpande verksamhet, nér syftet ar att sam-
verka mot brott. | detta sammanhang kan &aven vidtagandet av tullat-
garder mot kriminella vara ett led i att forsvara den brottsliga verksam-
heten. Det &r darfor rimligt att detta uppgiftsutbyte &ven inkluderar en
intern uppgiftsdverforing inom Tullverket.

Mot denna bakgrund foreslar regeringen en bestimmelse om att
personuppgifter som behandlas i Tullverkets brottshekdmpande verksam-
het enligt den foreslagna 2 kap. 5 § dven ska fa behandlas nar det ar
nodvandigt for att tillhandahélla information som behdvs i en myndighets
verksamhet, om informationen tillhandahélls inom ramen for myndig-
hetsdverskridande samverkan mot brott.

Nar det galler Tullverket bedrivs som namnts bade brottsbekampande
och icke brottsbekdmpande verksamhet. Ett uppgiftslamnande med stod
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av nu aktuell bestammelse kan saledes komma att ske inte bara till andra
myndigheters verksamhet, utan d&ven inom myndigheten, namligen till
Tullverkets verksamhet under Effektiv handel. Under efterféljande rubrik
behandlas frdgan om ett sédant internt uppgiftsutbyte ska kunna ske aven
i vissa andra fall.

Forslaget genomfors genom 2 kap. 6 § forsta stycket 5 b i den nya
lagen.

Tillhandahé&llande av information till annan verksamhet som Tullverket
ansvarar for

Det finns behov av en reglering som tillater uppgiftsutbyte inom myndig-
heten dven i vissa andra fall &n ovan angivna. Sddana bestammelser finns
i polisdatalagen och kustbevakningsdatalagen, dar det har inforts
bestammelser som medger behandling av personuppgifter for att
tillhandahalla information fran den brottsbekdmpande verksamheten hos
Polismyndigheten och Kustbevakningen som behdvs i annan verksamhet
hos respektive myndighet i vissa fall (2 kap. 8 8§ forsta stycket 4
polisdatalagen och 3 kap. 3 § forsta stycket 3 kustbevakningsdatalagen,
se ocksa prop. 2009/10:85 s. 119-120 och prop. 2011/12:45 s, 111-112).

Det ar rimligt att Tullverket, som har i uppdrag att bekdmpa organise-
rad brottslighet, inklusive ekonomisk brottslighet, har samma mojligheter
att behandla uppgifter i den brottsbekdmpande verksamheten for att
tillhandahalla information i verksamheten under Effektiv handel oavsett
om arbetet sker inom ramen for myndighetsdverskridande samverkan
mot brott eller inte. Riksdag och regering har &ven gett Tullverket i
uppdrag att sékerstélla korrekt uppbdrd och att restriktioner féljs. Aven
sddana intressen kan i vissa fall utgéra skal for tillnandahallande av
personuppgifter till Tullverkets verksamhet under Effektiv handel.

Det &r av stor vikt att Tullverket kan anvénda it-system, som férs med
stdd av tulldatalagen (tulldatabasen), for att t.ex. sparra kommande
importer fran tredjeland som uppfyller vissa riskkriterier eller dar det
finns en misstanke om att en specifik aktor kommer att fora in omfattan-
de mangder narkotika, illegala cigaretter eller misstanks for sadan
ekonomisk brottslighet som medfér illojal konkurrens. En sadan behand-
ling boér som huvudregel omfattas av négot av de priméra andamalen (se
avsnitt 10.2) men det maste inte alltid vara fallet.

For att sakerstélla att det finns stod for Tullverkets brottsbekdmpande
verksamhet att tillhandahélla information fér anvandning i annan
verksamhet som Tullverket ansvarar for, anser regeringen att det finns
skal att infora en sekundar andamalshestammelse om detta. For att det
ska vara tillatet ska det i likhet med vad som géller for polisdatalagen
krévas sérskilda skl.

Svea hovratt anser det inte vara helt klart vad som kan utgora sadana
”sdrskilda skdl” och anser att detta bor preciseras och exemplifieras pa
sétt som har gjorts i forarbetena till polisdatalagen, inte minst mot
bakgrund av att gransdragningen mellan den fiskala och den brottsbe-
kdmpande verksamheten inom Tullverket inte &r helt tydlig. Sveriges
advokatsamfund anser att lydelserna ”annan verksamhet” och “sérskilda
skal” i forfattningsforslaget ar for otydliga och ger utrymme for oklar-
heter vid tolkning och for skdnsméssiga bedémningar. Verksamhet som



avses bor réknas upp, sarskilda skal fortydligas och de sarskilda
omstandigheterna bor rdknas upp i lagen.

Regeringen vill med anledning av detta lyfta fram féljande. Anvéand-
ningen i annan verksamhet syftar pa Tullverkets verksamhet som inte ar
brottsbekdampande och som brukar benamnas Effektiv handel, sdsom
verksamhet med bestimmande, redovisning, betalning och &terbetalning
av tull, annan skatt och avgifter, inklusive &vervakning, revision och
annan analys eller kontroll avseende denna verksamhet. Regeringen
beddmer att det inte finns skal att rdkna upp varje relevant verksamhet i
lagtext.

Vad galler sdrskilda skal innebér detta forst och framst att en generell
mojlighet for Tullverkets brottsbekdmpande verksamhet att tillhandahalla
information for sddan verksamhet under Effektiv handel inte ska finnas.
Tillhandahallandet av information fran den brottsbekdmpande verksam-
heten for anvandning i den andra verksamheten bér forbehallas
situationer dar det tydligt kan identifieras ett starkt behov, dels med
utgangspunkt i Tullverkets samlade ansvarsomraden, dels utifrén vissa
sérskilda uppdrag som Tullverket har.

Tullverket har i uppdrag att begransa den organiserade och storskaliga
brottsligheten och minska antalet kriminella natverk som &gnar sig at
narkotika-, alkohol- eller tobakssmuggling eller ekonomisk brottslighet.
Att minska tillgdngen pa narkotika i Sverige ar av stor vikt. Omfatt-
ningen och karaktaren av den brottslighet som Tullverket bekampar vid
myndighetsoverskridande samverkan mot brott skiljer sig ofta inte fran
den brottslighet som Tullverket bekampar helt pa egen hand. Av olika
orsaker blir en fraga inte alltid ett drende vid myndighetsoverskridande
samverkan mot brott och det behdver inte innebdra att den misstankta
brottsligheten &r av mindre allvarlig karaktar. Det kan t.ex. vara att
samverkan med andra myndigheter inte & nddvéandig for att bekdmpa
brottsligheten. Natverk inom organiserad brottslighet utnyttjar allt mer
legala strukturer for att dolja eller for att bedriva sin kriminella
verksamhet. Det &r inte ovanligt att narkotika och cigaretter bipackas
tillsammans med legala varusandningar, med eller utan importérens
kannedom (se t.ex. Myndighetsgemensam l&gesbild om grov organiserad
brottslighet 2016-2017).

Flera remissinstanser efterlyser exempel pa nar nu aktuellt uppgifts-
lamnande kan komma att ske. Den féreslagna bestammelsen &r avsedd att
medféra en mojlighet att t.ex. anvdnda spdrrsystemet i verksamheten
under Effektiv handel for att Tullverket ska fi en varning om vilka
varusandningar som bor kontrolleras narmare. Behandling far darefter
ske i den utstrackning det ar tillatet enligt tulldatalagen. Bestammelsen
ska ocksa kunna tillampas for tillhandahallande av information fran den
brottsbekampande verksamheten i syfte att forsvara for allvarligt
kriminella att fortsatta brottslig verksamhet som bedrivs i bolagsform
genom att vidta atgarder som hor till Effektiv handel, t.ex. en revision av
bolagets import- och exportverksamhet eller en dversyn av beviljade
tillstand.

Det kan vidare finnas fall dar det, utan att syftet ar att forsvara brottslig
verksamhet, &r befogat att personuppgifter behandlas i den brottsbekdm-
pande verksamheten for att tillhandahélla information som behovs i
verksamheten under Effektiv handel. Det kan handla om information om
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tullpliktig verksamhet som framkommit vid underréattelseverksamhet som
inte lett till att misstankar om brottslig verksamhet har kunnat bekréftas,
men dar det 4anda finns anledning att anta att tullagstiftningen pa nagot
mera allvarligt satt inte har foljts eller att tullbeslut blivit oriktiga pa ett
sadant satt att det finns sarskilda skal att tillhandahalla information.

Aterigen kan betonas att informationen alltsa inte fér tillhandahéllas
rutinmassigt, utan det maste i det enskilda fallet finnas sarskilda
omstandigheter som talar for att informationen bor tillnandahallas den
andra verksamheten.

Skatteverket ser behov av en djupare analys av konsekvenserna nér det
galler den foreslagna mdjligheten till uppgiftslamnande mellan Tull-
verkets olika verksamheter och anser det vara viktigt for Skatteverket att
veta till vilket eller vilka &ndamal uppgifter lamnas ut eftersom det kan
ha betydelse for sekretessprovningen hos Skatteverket. Kammarrétten i
Sundsvall ifragasatter inte vikten av effektiv samverkan som utgor
utgangspunkt i promemorian men staller sig frdgande till om det har
gjorts nodvandiga avvégningar mellan effektiv samverkan och integri-
tetsskydd samt till informationsutbytet i relation till finalitetsprincipen.

Vad géller Skatteverkets synpunkt beskrivs ovan vilken behandling
som nu aktuell bestimmelse tar sikte pa.

Vad géaller Kammarrétten i Sundsvalls synpunkt om avvégningar
mellan effektiv samverkan och integritetsskydd vill regeringen lyfta fram
foljande. Tullverkets verksamhet under Effektiv handel ber6r till storsta
delen juridiska personer sasom tullpliktiga. Det &r saledes framst
information om juridiska personer som det skulle komma i fraga att
tillhandahalla fran den brottsbekiampande verksamheten. Enligt en
uppskattning av Tullverket gjord 2004 avser ca 99 procent av uppgifterna
naringsidkare, varav ca 97 procent ar juridiska personer och ca tvé
procent enskilda néringsidkare, se prop. 2004/05:164 s. 100. | samma
proposition har regeringen uttalat att eftersom tulldatabasen till dver-
végande del innehéller uppgifter om juridiska personer och det nastan
uteslutande ar fraga om uppgifter som ar hanforliga till naringsverk-
samhet, kan uppgifterna i systemet enligt regeringens uppfattning
generellt inte anses vara direkt kansliga ur integritetssynpunkt (s. 100).

Vad géller nu aktuellt forslag bor det &ven kunna bli aktuellt att i vissa
sarskilda fall tillhandahalla uppgifter om personer med enskild firma,
dvs. uppgifter om fysiska personer. Det &r viktigt att en avvéagning sker
mellan integritetsintressen och effektivitetsintressen innan uppgifter i det
enskilda fallet fors vidare. Det méste framstd som proportionerligt att en
uppgift fors Gver till den andra verksamheten. Det kan har pdminnas om
att det inte ar fraga om ett rutinmassigt uppgiftslamnande, utan att det ska
krévas sérskilda skal.

Regeringen vill harutover lyfta fram att de sekundara dndamal som
foreslas i detta avsnitt bedoms vara forenliga med finalitetsprincipen.

Regeringen foreslar saledes en bestimmelse om att personuppgifter
som behandlas i Tullverkets brottsbekdmpande verksamhet enligt den
foreslagna 2 kap. 5 § aven ska fa behandlas nar det ar nédvandigt for att
tillhandahalla information som beh6vs i annan verksamhet som Tull-
verket ansvarar for, om det finns sarskilda skal att tillhandahélla informa-
tionen. Forslaget motsvarar den bestdmmelse som finns i polisdatalagen.

Forslaget genomfdrs genom 2 kap. 6 § forsta stycket 4 i den nya lagen.



Tillhandahéallande av information i vissa andra fall

Det finns ytterligare fall dar personuppgifter maste kunna fa behandlas
av Tullverket for utlamnande till andra. Tullverket maste t.ex. ha mgjlig-
het att behandla personuppgifter om det behovs for att fullgora
forfattningsenliga forpliktelser att bistd en annan svensk myndighet. Det
kan t.ex. vara att bistd aklagare i en forundersokning eller polis vid
kontroll av utldnningars inresa eller utresa enligt utlanningslagen.

| polisdatalagen och kustbevakningsdatalagen finns reglering om att
Polismyndigheten respektive Kustbevakningen far behandla person-
uppgifter nar det ar nodvandigt for att tillhandahalla information som
behdvs i en myndighets verksamhet under forutséttning att Polismyndig-
heten respektive Kustbevakningen enligt lag eller férordning ar skyldig
att bistd myndigheten med viss uppgift (se 2 kap. 8 § forsta stycket 6 a
polisdatalagen och 3 kap. 3 § forsta stycket 4 a kustbevakningsdata-
lagen). Nagon sadan bestammelse finns inte i den nuvarande tullbrotts-
datalagen. En bestdmmelse som técker in dessa behov for Tullverket bor
dock enligt regeringens mening tas in i den nya lagen. Regeringen
foreslar darfor att en bestammelse om att personuppgifter som behandlas
enligt den foreslagna 2 kap. 5 § &ven ska fa behandlas nar det &r
nodvandigt for att tillhandahélla information som behdvs i en myndighets
verksamhet, om Tullverket enligt lag eller férordning &r skyldigt att bista
myndigheten med viss uppgift.

Det finns enligt den nuvarande tullbrottsdatalagen mojlighet att [amna
ut personuppgifter dels till riksdagen och regeringen, dels till andra i den
utstrackning uppgiftsskyldighet foljer av lag eller forordning (9 8§).
Motsvarande bestammelser finns dven i polisdatalagen (2 kap. 8 § andra
stycket) och kustbevakningsdatalagen (3 kap. 3 § andra stycket). Nagot
minskat behov av en sadan reglering har inte uppmarksammats. Rege-
ringen foreslar darfor att det aven i den nya lagen anges att person-
uppgifter som behandlas enligt den foreslagna 2 kap. 5 § far behandlas
om det ar nodvandigt for att tillhandahalla information till riksdagen och
regeringen. Liksom i dag bor det ocksé i den nya lagen anges att person-
uppgifter far behandlas om det ar nodvandigt for att tillhandahélla
information till andra i den utstrackning skyldighet att lamna person-
uppgifter foljer av lag eller férordning.

Forslagen genomfors genom 2 kap. 6 § forsta stycket 5 a och andra
stycket i den nya lagen.

Finalitetsprincipen

Som anges i avsnitt 10.1 anser regeringen att i fraga om behandling av
personuppgifter for andra sekundira andamal 4n de i lagen angivna ska
den s.k. finalitetsprincipen tilldmpas. Skalen for detta redovisas i det
avsnittet. Regeringen foreslar darfor en bestammelse som motsvarar t.ex.
vad som finns i kustbevakningsdatalagen och polisdatalagen, ndmligen
att i ett enskilt fall ska personuppgifter som behandlas i Tullverkets
brottsbekdampande verksamhet dven fa behandlas for att tillnandahalla
information for ndgot annat a&ndamal, under forutsattning att andamalet
inte ar oforenligt med det &ndamal for vilket uppgifterna samlades in.
Forslaget genomfors genom 2 kap. 6 8 tredje stycket i den nya lagen.
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10.4  Behandling som &r nédvandig for diarieforing
och handlaggning

Regeringens forslag: Personuppgifter ska fa behandlas i Tullverkets
brottshekdmpande verksamhet om behandlingen &r nddvéndig for
diarieforing eller om uppgifterna har l&mnats till Tullverket i en
anmélan eller liknande och behandlingen &r nddvéndig for hand-
laggningen.

Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians forslag ar nagot annorlunda utformat.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt over
forslaget.

Skalen for regeringens forslag: | den nuvarande tullbrottsdatalagen
finns det inte ndgon sérskild bestimmelse om behandling av person-
uppgifter som &r nddvéandig for diarieféring eller om behandling av
inkomna personuppgifter som ar ndédvandig for handlaggning. | polis-
datalagen och kustbevakningsdatalagen finns det uttryckliga bestdimmel-
ser om att personuppgifter far behandlas om behandlingen &r nodvandig
for diarieforing eller om personuppgifterna har lamnats i en anmélan
eller liknande och behandlingen &r nédvéndig for handlaggningen (2 kap.
9 § polisdatalagen och 2 kap. 6 8§ kustbevakningsdatalagen).

Avsaknaden av en uttrycklig andamalsbestimmelse om detta i den
nuvarande tullbrottsdatalagen har medfort viss osékerhet inom Tullverket
om sadan behandling ar tillaten eller inte. De primédra andamalen ger inte
nodvéandigtvis stod for behandling av alla personuppgifter som kan
komma in till Tullverket i form av anmélningar, tips och meddelanden av
olika slag. Om uppgifterna faktiskt inte behovs i verksamheten, finns
tveksamhet om en behandling ligger inom ramen for de priméra
andamélen, men Tullverket maste anda fullgora sina skyldigheter i fraga
om diarieforing och bevarande av inkomna handlingar.

De inkommande uppgifterna kan utgora en del av en allmén handling i
tryckfrihetsforordningens mening. Enligt 5 kap. 1 § offentlighets- och
sekretesslagen gdller som huvudregel att allménna handlingar som
kommit in till eller uppréttats hos en myndighet ska registreras, dvs.
diarieforas, sa snart som majligt.

Vid sidan av skyldigheten att registrera allménna handlingar ska enligt
5 § andra stycket forvaltningslagen (1986:223) en myndighet se till att
det &r mojligt for enskilda att kontakta myndigheten med hjélp av bl.a. e-
post och att svar kan lamnas pd samma sétt.

Né&r en personuppgift kommer in till en myndighet, t.ex. i ett e-
postmeddelande, kan det manga gnger vara svart att avgora for vilket
andamal, om nagot, som det finns behov av att behandla uppgiften. | den
man personuppgiften utgér en del av en allmén handling maste den 4nda
utan dréjsmal kunna behandlas for diarieforing. Darutdver maste
myndigheten alltid kunna leva upp till de krav pd kommunikation med
enskilda som stalls i forvaltningslagen. Det maste alltsd finnas en
mojlighet att ta emot och diarieféra personuppgifter i elektronisk form,
liksom att behandla dem i det drende som handlingen féranleder, oavsett



om myndigheten anser att personuppgifterna behdvs i myndighetens
verksambhet eller inte.

Det finns darfor aven for Tullverkets brottsbekdmpande verksamhet ett
behov av en uttrycklig bestammelse som otvetydigt klargér att myndig-
heten alltid i enlighet med offentlighets- och sekretesslagens regler far
diariefora allmanna handlingar och vidta sddana atgarder som har namnts
i det foregaende. En bestammelse bor sdledes inforas i den nya lagen som
motsvarar den som finns i polisdatalagen och kustbevakningsdatalagen
om att personuppgifter far behandlas om behandlingen &r nédvandig for
diarieforing eller ndr personuppgifterna har l&mnats till Tullverket i en
anmadlan eller liknande och behandlingen &r nddvéndig for handlagg-
ningen. Avsikten &r att samtliga framstélliningar till Tullverket ska
omfattas av bestimmelsen, t.ex. &ven uppgifter lamnade vid telefonsam-
tal.

Det ar alltsd frdga om en sarreglering som tar sikte pa sadan behand-
ling av personuppgifter som inte ryms inom lagens dndamalsbestam-
melser men som Tullverket anda méste kunna utfora for att uppfylla sina
skyldigheter i fraga om allmanna handlingar och drendehandlaggning.

Regeringen foreslar sdledes en bestimmelse om att personuppgifter ska
fa behandlas om behandlingen &ar nodvandig for diarieforing eller
uppgifterna har lamnats till Tullverket i en anmélan eller liknande och
behandlingen &r ngdvandig for handldggningen.

Forslaget genomfors genom 2 kap. 7 § i den nya lagen.

11 Bokningsuppgifter frin transportforetag

Regeringens forslag: Det ska i den nya lagen anges att personuppgifter
som har lamnats till Tullverket fran transportforetag enligt 4 kap. 6 §
tullagen eller 15 § lagen om Tullverkets befogenheter vid Sveriges grans
mot ett annat land inom Europeiska unionen ska fa behandlas om det ar
tillatet enligt dessa lagar och enbart i den utstrackning det behovs for
planering av kontrollverksamheten och urval av kontrollobjekt.

Om det behdvs i ett enskilt fall ska sddana personuppgifter f behand-
las for nagot annat primart &ndamal och géras gemensamt tillgéangliga.

Vid sokning i sadana personuppgifter ska namn, personnummer,
samordningsnummer och andra liknande identitetsbeteckningar fa
anvéandas som sokbegrepp bara om uppgifterna avser en person som ar
eller har varit misstankt for brott eller kan antas ha samband med
brottslig verksamhet eller som Gvervakas pa grund av misstanke om att
personen kan komma att utéva brottslig verksamhet. Fér personuppgifter
som har gjorts gemensamt tillgdngliga ska bestdmmelserna i kapitlet som
géller gemensamt tillgangliga uppgifter om sékning gélla.

Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians forslag ar nagot annorlunda utformat.

Remissinstanserna: Kammarratten i Sundsvall anser att innebdrden
av uttrycket enstaka personuppgifter som anvénds i promemorians
forslag bor belysas ytterligare, da det forefaller ha olika betydelse om det
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tillampas avseende personuppgifter fran transportforetag respektive
elektroniskt utlimnande av personuppgifter.

Skatteverket anger att Tullverkets mojligheter att samla in uppgifterna
frén transportforetagen forutsatter att uppgifterna behovs i Tullverkets
brottsbekampande verksamhet. Behandling foreslds dock fa ske for
planering av kontrollverksamhet och urval av kontrollobjekt vilket kan
fora tankarna éven till Tullverkets fiskala verksamhet. Det stdmmer inte
overens med de primara andamalen som ju avser brottsbekdmpande
verksamhet. Avsikten med de foreslagna bestdimmelserna bor fortydligas.

I Ovrigt yttrar sig ingen remissinstans sarskilt dver forslaget.

Skalen for regeringens forslag: Enligt bestdimmelserna i 4 kap. 6, 7
och 8 8§ tullagen (2016:253) samt 15 och 16 8§ lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grans mot ett annat land inom
Europeiska unionen (kallad inregrénslagen) galler, med vissa mindre
skillnader, foljande. Tullverket far begara att ett transportforetag som
befordrar varor, passagerare eller fordon till eller fran Sverige ska lamna
de aktuella uppgifter om ankommande och avgéende transporter som
foretaget har tillgang till. 1 frdga om passagerare far Tullverket endast
begéra uppgifter om namn, resrutt, bagage och medpassagerare samt
sattet for betalning och bokning. Tullverket far begara uppgifter endast
om uppgifterna kan antas ha betydelse for Tullverkets brottshekdmpande
verksamhet. Transportforetaget ska skyndsamt l&mna Tullverket de
uppgifter som verket begar. Transportforetag far lamna uppgifter pa sa
satt att de gors lasbara for Tullverket genom terminalatkomst. Tullverket
far ta del av uppgifter genom terminalatkomst endast i den omfattning
och under den tid som behovs for att kontrollera aktuella transporter.
Tullverket far inte andra eller pa annat satt bearbeta eller lagra uppgifter
som halls tillgangliga pa detta satt. Uppgifter om enskilda personer som
lamnats p& annat satt dn genom terminaldtkomst ska omedelbart
forstoras, om de visar sig sakna betydelse for utredning och lagféring av
brott (mer om detta, se propositionen Tullens befogenheter vid den inre
grénsen, prop. 1995/96:166 s. 76-85).

Enligt lagen (2005:787) om behandling av uppgifter i Tullverkets
brottsbekampande verksamhet (kallad tullbrottsdatalagen) far uppgifter
som kommit in till Tullverket om passagerare, importorer, exportorer och
transportdrer samt varor och transportmedel behandlas, inom ramen for
de primara dndamalen att forebygga, forhindra eller upptacka brottslig
verksamhet, for planering av kontrollverksamheten och urval av kontroll-
objekt (13 §). Sadana uppgifter som behandlas enbart med stod av den
bestimmelsen far inte behandlas i tullbrottsdatabasen (19§ tredje
stycket). Dessutom innehéller den nuvarande tullbrottsdatalagen en
bestdmmelse som innebdr att namn, personnummer och samordnings-
nummer far anvandas som sokbegrepp bara om uppgifterna avser en
person som misstanks for nagot visst brott eller for brottslig verksamhet
(21 § forsta stycket).

Som framgar ovan innebédr redan bestammelserna i tullagen och
inregranslagen att Tullverket inte far ta del av personuppgifterna fran
transportforetagen for nagot brottsbekdampande dndamal mer &n i den
omfattning och under den tid som behévs for att kontrollera aktuella
transporter. Att uppgifterna endast far begaras in for att de behdvs i den
brottshekampande verksamheten framgar alltsd av annan lagstiftning an



den nuvarande tullbrottsdatalagen. Aven fortséttningsvis bor det enligt
regeringens mening framga av registerforfattningen att Tullverket har
mojlighet att behandla uppgifter fran transportforetag, varfor regeringen i
den nya tullbrottsdatalagen féreslar en bestimmelse som upplyser om
detta.

I den nya lagen bor ocksé i likhet med idag anges narmare forut-
sattningar for detta, dock med en ndgot annan utformning an nuvarande
reglering.

Liksom enligt den nuvarande tullbrottsdatalagen bor uppgifterna fran
transportforetag som utgangspunkt bara fa behandlas i den utstrackning
det behdvs for planering av kontrollverksamheten och urval av kontroll-
objekt, varfor regeringen foreslar en bestimmelse med sadant innehall.

Uppgifterna bor inte heller som utgangspunkt fa goras gemensamt
tillgangliga — med nuvarande begreppsanvandning far de inte inga i
tulldatabasen. Att generellt tilldta att sddana uppgifter om resande-
strommar som kommit Tullverket till del som det nu ar frdga om gors
gemensamt tillgangliga i Tullverkets brottsbekdmpande verksamhet
skulle strida mot intentionerna bakom de ndmnda bestdmmelserna i
tullagen och inregranslagen. Om sadana uppgifter, t.ex. efter en kontroll,
visar sig vara nodvandiga for t.ex. en brottsutredning, bor de dock fa
behandlas inom ramen for den utredningen och dessutom goras
gemensamt tillgangliga. P& motsvarande satt bor i enskilda fall sadana
uppgifter som tex. kan antas ha samband med allvarlig misstankt
brottslig verksamhet eller som behdver lamnas ut enligt nagon
internationell forpliktelse fa behandlas for sadana andamal och goras
gemensamt tillgangliga. Regeringen foreslar darfor en reglering som
anger att om det behovs i ett enskilt fall far personuppgifter behandlas for
nagot annat primart adndamal och goras gemensamt tillgdngliga.
Regeringen har hdrigenom valt en annan forfattningsteknisk 16sning an
promemorian, varfor Kammarratten i Sundsvalls invandningar mot
uttrycket enstaka personuppgifter ocksa tillgodoses.

| avsnitt 14.4 berdrs vilka restriktioner som bor gélla for sékning i
gemensamt tillgangliga uppgifter. Uppgifter som Tullverket har begért in
fran transportforetag intar dock en sarstillning och behandlas darfor i
detta avsnitt och ocksa separat i den féreslagna lagen. Om detta vill
regeringen framfoéra foljande. Dels ar transportforetagen skyldiga att
lamna ut uppgifterna, dels avser de flesta uppgifterna helt oskyldiga
resenarer. Att tillata sokningar pa resenarens namn i dessa fall ar forenat
med sérskilda integritetsrisker. Det &r visserligen effektivt for brotts-
bek&mpningen om Tullverket kan samkdra uppgifter om resendrer som
kommit in frdn transportféretag infor en transport med andra uppgifter
frén den brottsbekdmpande verksamheten och fa fram vilka som redan
Overvakas eller kan misstdnkas ha samband med brottslig verksamhet.
Det har dock inte framkommit att den begransning av s6kmdjligheterna
som galler i dag har, i friga om uppgifter fran transportforetag, inneburit
nagot allvarligt hinder mot en effektiv brottsbekampning. Tills vidare bor
det darmed enligt regeringens mening, liksom i dag, vara tillrackligt att
det ar mojligt att i uppgifterna fran transportforetag soka efter personer
som redan &r eller har varit misstdnkta for brott eller kan antas ha
samband med brottslig verksamhet.
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Darutover bor Tullverket fa soka i uppgifterna fran transportforetag
efter sadana allvarligt kriminellt belastade personer som Overvakas i
enlighet med de forutsattningar som berdrs narmare i avsnitt 14.2.2. Nar
det galler personuppgifter som har gjorts gemensamt tillgangliga ska
bestdammelserna som handlar om s6kning géllande gemensamt tillgang-
liga uppgifter galla, vilket regeringen foreslar ska anges uttryckligen i
lagen.

Regeringen foreslar sammantaget en reglering som anger att person-
uppgifter som har inkommit till Tullverket fran transportforetag enligt
4 kap. 68 tullagen och 15§ inregranslagen far behandlas om det ar
tillatet enligt dessa lagar. Behandlingen ska vidare fa ske enbart i den
utstréckning det behdvs for planering av kontrollverksamheten och urval
av kontrollobjekt. Om det behdvs i ett enskilt fall ska sadana person-
uppgifter fa behandlas for nagot annat primart andamal och goras
gemensamt tillgangliga. Vid sokning i sddana personuppgifter som inte
har gjorts gemensamt tillgdngliga ska namn, personnummer, samord-
ningsnummer och andra liknande identitetsbeteckningar f& anvandas som
sokbegrepp bara om uppgifterna avser en person som &r eller har varit
misstankt for brott eller kan antas ha samband med brottslig verksamhet
eller som dvervakas pa grund av misstanke om att personen kan komma
att utéva brottslig verksamhet. For personuppgifter som har gjorts
gemensamt tillgangliga ska bestdmmelserna om sékning i kapitlet som
galler gemensamt tillgangliga uppgifter gélla.

Skatteverket anser att da behandling foreslas fa ske for planering av
kontrollverksamhet och urval av kontrollobjekt vilket kan fora tankarna
&ven till Tullverkets fiskala verksamhet, stimmer detta inte dverens med
de primara dndamalen som ju avser brottsbekdmpande verksamhet.
Avsikten med de foreslagna bestammelserna bor darfor enligt Skatte-
verket fortydligas. Regeringen vill framhalla att det framgar redan av
forutsattningarna i tullagen och inregranslagen att det endast ar for
brottsbekampande syften som behandlingen far ske. Vidare galler den nu
foreslagna lagen bara for Tullverkets brottsbekdmpande verksamhet.
Regeringen anser darfor inte att nagot fortydligande behover ske i
lagtext.

Forslaget genomfdrs genom 2 kap. 8 och 9 §8 i den nya lagen.

12 Kaénsliga personuppgifter

Regeringens forslag: Uppgifter om en person ska inte fd behandlas
enbart pd grund av vad som &r kant om personens ras eller etniska
ursprung, politiska asikter, religiosa eller filosofiska Gvertygelse,
medlemskap i fackforening, hélsa eller sexualliv (ké&nsliga person-
uppgifter). Uppgifter om en person som behandlas pa annan grund ska fa
kompletteras med ké&nsliga personuppgifter nar det &r absolut ndédvéandigt
for syftet med behandlingen. Kénsliga uppgifter ska ocksa fa behandlas
om det &r nodvandigt for diarieféring eller om personuppgifterna har
l[dmnats i en anmalan eller liknande och behandlingen &r nédvandig for
handl&ggningen.




Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt fér manniskovardet.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Lunds universitet anger att det vad géller anvénd-
ningen av ordet ras” vid andra lagstiftningsdrenden har hénvisats till en
kommande allman éversyn och att eftersom nagon sadan allman Gversyn
inte har skett, kan det vara lampligt att ta stéllning till om den av
riksdagen uttalade ambitionen ska kvarstd. Universitetet hanvisar ocksa
till sitt remissvar infor kustbevakningsdatalagen dar det ifrdgasatte om
bestammelsen att uppgifter som beskriver en persons utseende ska
utformas pa ett objektivt satt med respekt for manniskovardet bor foras in
i lagtexten, dels da regeringsformens bestimmelser i 1 kap. 9§ om
objektivitet och saklighet géller, dels da det kan ifragasattas om inte detta
bor galla alla personuppgifter.

| Ovrigt yttrar sig ingen remissinstans sérskilt dver forslaget.

Skalen for regeringens forslag: Enligt lagen (2005:787) om behand-
ling av uppgifter i Tullverkets brottsbekdmpande verksamhet (kallad tull-
brottsdatalagen) far uppgifter om en person inte behandlas enbart pa
grund av vad som &r kadnt om personens ras eller etniska ursprung,
politiska asikter, religiosa eller filosofiska Overtygelse, medlemskap i
fackforening, hélsa eller sexualliv. Om uppgifter om en person redan
behandlas p& annan grund far dock uppgifterna kompletteras med sadana
uppgifter nér det ar absolut nodvandigt for syftet med behandlingen.
Uppgifter som beskriver en persons utseende ska alltid utformas pa ett
objektivt satt och med respekt for manniskovardet. Dessutom far sadana
uppgifter behandlas om de férekommer i en handling som kommit in till
Tullverket i ett drende (11 8). Bestdmmelsen bor enligt regeringens
mening foras Over till den nya lagen. Det kan ocksd namnas att
bestammelser med motsvarande innebdrd finns i 2 kap. 10 § polisdata-
lagen (2010:361) och 2 kap. 7 § kustbevakningsdatalagen (2012:145).

Innebdrden av bestammelsen dr att det t.ex. inte ar tillatet att fora
sérskilda register dver personer med viss etnisk bakgrund eller sexuell
laggning. Forekommer personen i en forundersokning eller négot annat
arende, far dock sédana uppgifter antecknas, om det bedéms vara absolut
nddvandigt for syftet med behandlingen.

Savitt avser begreppet ras har riksdagen i andra lagstiftningsarenden
uttalat att det inte finns nagon vetenskaplig grund for att dela in
manniskor i skilda raser och fran biologisk synpunkt foljaktligen heller
ingen grund for att anvdnda ordet ras om ménniskor. Ordet ras
forekommer dock forutom i personuppgiftslagen (1998:204) &ven i
polisdatalagen och kustbevakningsdatalagen. | samband med lagstift-
ningsdrendet om kustbevakningsdatalagen kom regeringen efter
omfattande Overvdganden fram till att det inte var lampligt att i ett
enstaka specifikt lagstiftningsdrende utménstra ordet ras och dérmed
dndra den vedertagna beskrivningen av kansliga personuppgifter. Aven
ordet ras skulle darfor foras dver till den nya lagen. Lunds universitet
anger att det vid andra lagstiftningsérenden vad géller anvéndningen av
ordet ras” har hinvisats till en kommande allmidn &versyn och att
eftersom nagon sadan allméan Gversyn inte har skett kan det vara lampligt
att ta stallning till om den av riksdagen uttalade ambitionen ska kvarsta.

109



110

Regeringen avser inte att i detta lagstiftningsarende behandla fragan om
en oversyn av begreppet. Det kan dock ndmnas att frdgan behandlas i
betdnkandet SOU 2015:103 Ett utvidgat straffrattsligt skydd for
transpersoner m.m. och &ven kan komma att aktualiseras i samband med
genomfdrandet av Europaparlamentets och radets direktiv (EU) 2016/680
av den 27 april 2016 om skydd for fysiska personer med avseende pa
behériga myndigheters behandling av personuppgifter fér att férebygga,
forhindra, utreda, avsl6dja eller lagfora brott eller verkstélla straffrattsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphévande av
radets rambeslut 2008/977/RIF (kallat 2016 ars dataskyddsdirektiv).

Nar det galler anmélningar som kommer in maste Tullverket alltid ha
mojlighet att diarieféra och handldgga inkommande anmélningar och
liknande skrivelser. Skalen for detta har utvecklats i avsnitt 10.4. Sadan
behandling bor vara tillaten aven i de fall dar inkommande handlingar
innehaller kansliga personuppgifter. Detta bor enligt regeringens mening
komma till uttryck i lagtexten som ett undantag fran forbudet att
behandla kansliga personuppgifter. 1 nyss namnda avsnitt redogors for
vilken behandling som bor omfattas av bestimmelsen om behandling for
diarieforing.

Regeringen foreslar saledes en reglering om att uppgifter om en person
inte ska fa behandlas enbart pa grund av vad som &r kint om personens
ras eller etniska ursprung, politiska asikter, religiosa eller filosofiska
Overtygelse, medlemskap i fackforening, hélsa eller sexualliv (k&nsliga
personuppgifter). Uppgifter om en person som behandlas pa annan grund
ska fa kompletteras med kénsliga personuppgifter nar det ar absolut
nodvandigt for syftet med behandlingen. Kénsliga uppgifter ska ocksa fa
behandlas om det & nddvéandigt for diarieféring eller om person-
uppgifterna har lamnats i en anmélan eller liknande och behandlingen &r
nddvéandig for handldggningen. Uppgifter som beskriver en persons
utseende ska utformas pa ett objektivt sdtt med respekt for mannisko-
vérdet. Vad galler det sistnamnda kravet gor saledes regeringen, i likhet
med vad regeringen gjorde vid inforandet av kustbevakningsdatalagen,
en annan bedémning &n Lunds universitet som ifragasatter denna
bestdmmelse.

Forslaget genomfors genom 2 kap. 10 § i den nya lagen.

13 Elektroniskt utlimnande

13.1  Utlamnande pa medium for automatiserad
behandling

Regeringens forslag: Bestdimmelsen om att enstaka personuppgifter
ska fa lamnas ut pd medium for automatiserad behandling ska foras
over oforandrad in i den nya lagen. Det ska ocksa fortsattningsvis
upplysas om att regeringen kan meddela foreskrifter om att uppgifter
far lamnas ut pa medium for automatiserad behandling dven i andra
fall.




Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians forslag ar nagot annorlunda utformat.

Remissinstanserna: Kammarratten i Sundsvall anser att innebdrden
av begreppet enstaka personuppgifter bor belysas ytterligare i forfatt-
ningskommentaren.

Ekobrottsmyndigheten anger att i lagférslaget begransas mojligheterna
till elektroniskt utlamnande pa sa satt att endast enstaka personuppgifter
som huvudregel far lamnas ut pd medium for automatiserad behandling
men att detta enligt promemorian kan innehalla ett storre antal
personuppgifter eller alla handlingar och uppgifter i ett enstaka &rende
eller delar av ett drende. Ekobrottsmyndigheten &r kritisk till att lag-
forslaget till sin ordalydelse i vanligt sprakbruk avviker sa kraftigt fran
bestdmmelsens ténkta innebdrd.

Myndigheten anser det vara nddvandigt att forsvarare och annat
juridiskt bitrade har samma elektroniska tillgang till ett omfattande
forundersokningsprotokoll som &klagaren, men ser oklarheter i fragan
om en forundersékning omfattas av bestdmmelsen eller inte. Ekobrotts-
myndigheten anser att den ldsning som forordas i forarbetena till
polisdatalagen (2010:361), propositionen Integritet och effektivitet i
polisens brottsbekdmpande verksamhet (prop. 2009/10:85 s. 186), att i
forordning medge ett elektroniskt utldamnande utan begrénsningar till
forsvarare eller annat juridiskt bitréde, &r att foredra.

Skatteverket anser att det vore lampligt att i forarbetena klart ange t.ex.
huruvida en hel férundersdkning anses omfattas av begreppet enstaka
uppgifter och darmed fa lamnas ut pa medium for automatiserad behand-
ling till berérda. Detta skulle underlétta bedémningen i de enskilda fallen
samt medféra en mer enhetlig tillampning av bestimmelsen. Aven
journalister bér kunna fa del av forundersokningsmaterial i elektronisk
form, under forutsattning att det inte ar olampligt i det enskilda fallet.

Skélen for regeringens forslag: Innebdrden av uttrycket utldmnande
pa medium for automatiserad behandling redovisas i avsnitt 6.3, liksom
begreppet direktatkomst. Enligt 25 § lagen (2005:787) om behandling av
uppgifter i Tullverkets brottshekdmpande verksamhet (kallad tullbrotts-
datalagen) far enstaka uppgifter lamnas ut pd medium for automatiserad
behandling. Regeringen far ocksd meddela foreskrifter om att utlam-
nande pa sadant medium fér ske i andra fall, vilket inte har skett.

Av effektivitetsskal kan uppgifter behdva I&mnas ut i elektronisk form
p& medium for automatiserad behandling. Inte bara direktatkomst utan
dven utlamnande av personuppgifter pd medium for automatiserad
behandling anses medfora sarskilda risker fran integritetssynpunkt. Ett
sddant utlimnande innebar namligen som regel att mottagaren kan
bearbeta informationen, t.ex. genom att samkéra den mot elektroniska
uppgifter som har hamtats fran andra informationskéllor. Det Okar
riskerna for att uppgifterna ska behandlas i strid med de grundlaggande
kraven pa dataskydd. Utlamnande i elektronisk form skapar ocksd
mojlighet for myndigheter att inrétta rutiner som innefattar dagliga
dverforingar av stérre mangder av uppgifter. Aven om direktatkomst
generellt far betraktas som den mest kansliga formen av elektroniskt
utldmnande kan i vissa fall likartade risker foreligga vid andra former av
elektroniskt utldmnande. | polisdatalagen, kustbevakningsdatalagen
(2012:145) och &klagardatalagen (2015:433) finns sarskilda bestammel-
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ser om majligheten att lamna ut uppgifter pa medium for automatiserad
behandling. Mot denna bakgrund anser regeringen att forutsattningarna
for utlamnande pd medium for automatiserad behandling aven fortsatt-
ningsvis bor forfattningsregleras nar det géller Tullverkets brottsbekdm-
pande verksamhet.

Enligt de ovan ndmnda lagarna om behandling om personuppgifter i
andra brottsbekdmpande verksamheter galler som huvudregel att endast
enstaka personuppgifter far lamnas ut pd medium for automatiserad
behandling, t.ex. genom e-post, nar forutsattningarna for ett utlamnande i
ovrigt &r uppfyllda. Regeringen anser inte att det finns skal nar det géller
just Tullverkets brottsbekdmpande verksamhet att ha en annan utgangs-
punkt. Huvudregeln bor déarfor vara att endast enstaka personuppgifter
far lamnas ut pa medium for automatiserad behandling, t.ex. genom e-
post. Uttrycket enstaka ska ha samma innebdrd som i de andra forfatt-
ningarna pa omradet. Regeringen foreslar darmed i likhet med promemo-
rian att bestammelsen om utlimnande pd medium for automatiserad
behandling fors dver i sak oféréandrad till den nya lagen. Enstaka person-
uppgifter ska séledes fa lamnas ut p& medium for automatiserad behand-
ling.

I forhallande till myndigheter som far medges direktatkomst finns inte
skal att infora begransningar i fraga om utlamnande pa annat elektroniskt
medium, eftersom lagen ska vara teknikneutral. Regeringen avser att i
forordning meddela foreskrifter om detta. Det ankommer pa Tullverket
att avgora vilken form av elektroniskt utldmnande som bast tillgodoser
det behov som finns och som &r mest lamplig. Vid den beddmningen
behdver utvecklingen betriffande begreppet direktdtkomst beaktas (se
t.ex. avsnitt 6.3.2).

Kammarréatten i Sundsvall och Ekobrottsmyndigheten invander mot
uttrycket enstaka personuppgifter och dven Skatteverket vill ha
klargéranden om detta. Regeringen har tidigare uttalat sig om detta. |
samband med lagstiftningsédrendena om polisdatalagen och kustbevak-
ningsdatalagen har regeringen angett att det ar svart att i lagtext narmare
ange innebdrden av begreppet enstaka. Det har i sammanhanget &ven
papekats att begreppet enstaka har en annan innebdrd an i vanligt
sprakbruk, se prop. 2009/10:85 s. 333 och propositionen Kustbevak-
ningsdatalag (prop. 2011/12:45 s. 98). Regeringen har inte ndgon annan
syn i fragan nar det galler nu aktuellt lagstiftningsarende. Uttrycket
enstaka i nu foreslagen bestdammelse i den nya lagen ska som nadmnts
&ven ovan ha samma innebdrd som i polisdatalagen och kustbevaknings-
datalagens motsvarande bestimmelser om elektroniskt utlamnande.

Ekobrottsmyndigheten och Skatteverket anser det ocksd vara oklart
vad som galler elektroniskt utldmnande av férundersokningar eller
uppgifter i forundersokningar. Regeringen vill med anledning av detta
framhalla foljande. Det kan uppkomma behov for Tullverket att kunna
l[&mna ut stdrre méngder med uppgifter i vissa fall, t.ex. hela férunder-
sokningar m.m. Det finns darfor skal att dvervéga att i forordning medge
utlamnande pa medium fér automatiserad behandling aven i andra fall &n
som anges i lagen. Som exempel kan ndmnas just utldmnande av en
forundersokning men ocksa annan utredning enligt bestammelserna i
23 kap. rattegangsbalken till t.ex. forsvarare eller annat juridiskt bitrade.
Bestammelser som majliggor sadant utlimnande har inforts i t.ex. 18 §



polisdataforordningen (2010:1155) och 8 § aklagardataforordningen
(2015:575). Aven utlamnande av statistik till Brottsforebyggande radet
kan komma att regleras.

I likhet med vad som géller i dag bor i den nya lagen upplysas om att
regeringen kan meddela foreskrifter om att uppgifter far lamnas ut pa
medium for automatiserad behandling dven i andra fall. Detta sker med
stod av restkompetensen i 8 kap. 7 § forsta stycket 2 regeringsformen.
Regeringen foreslar darfor att det i lagtexten uttryckligen hénvisas till
8 kap. 7 8 regeringsformen.

Enligt den nuvarande tullbrottsdatalagen har Tullverket skyldighet att
lamna sadana uppgifter som ar nédvandiga for att framstalla rattsstatistik
till den myndighet som ansvarar for att framstélla sadan statistik, dvs.
Brottsforebyggande radet. I avsnitt 15.5.5 foreslas att en sadan skyldighet
tas in ocksd i den nya lagen. Regeringen anser att det ar rimligt att
Brottsforebyggande radet far den statistik som myndigheten ansvarar for
i elektronisk form och att Tullverket kan lamna ut en omfattande mangd
uppgifter i detta fall. Ett sadant omfattande uppgiftsutlamnande till
Brottsforebyggande radet kan lampligen regleras i férordning pa mot-
svarande satt som skett for Polismyndighetens del.

Forslaget genomfors genom 2 kap. 16 § i den nya lagen.

13.2 Utlamnande genom direktatkomst

Regeringens forslag: Utlamnande genom direktatkomst av person-
uppgifter i Tullverkets brottsbekdmpande verksamhet ska vara tillatet
bara i den utstrackning som foljer av lagen.

Det ska inforas en bestdammelse som hénvisar till var i lagen det
finns bestammelser om direktatkomst.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt oOver
forslaget.

Skéalen for regeringens forslag: | den nuvarande tullbrottsdatalagen
anges att regeringen far meddela foreskrifter om att vissa uppraknade
myndigheter i sin brottsbekdmpande verksamhet far ha direktatkomst till
uppgifter i tullbrottsdatabasen (26 8). Sadana foreskrifter har meddelats i
forordningen (2005:791) om behandling av personuppgifter i Tullverkets
brottshekdmpande verksamhet (6-8 88). Bestdmmelserna om direkt-
atkomst i polisdatalagen och kustbevakningsdatalagen har en annan
utformning men innefattar ocksa en uttbmmande reglering av mojlig-
heten till direktdtkomst, genom att det anges nar det &r tilldtet med
direktatkomst. For att uppné tydlighet bor det enligt regeringens mening i
den nya lagen finnas en sadan uttrycklig bestimmelse som finns i
polisdatalagen och kustbevakningsdatalagen. Det ska alltsd anges att
utlamnande genom direktatkomst bara ar tillatet i den utstrackning som
foljer av lagen.

Vidare bor det upplysas om var i lagen det finns bestdimmelser om
direktatkomst.

Forslaget genomfors genom 2 kap. 17 § i den nya lagen.
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14 Sarskilda bestammelser for gemensamt
tillgédngliga uppgifter

141  Gemensamt tillgangliga uppgifter

Regeringens forslag: Den nya lagen ska innehalla sérskilda
bestammelser om behandling av personuppgifter som goérs eller har
gjorts gemensamt tillgangliga. Med uttrycket avses personuppgifter
som fler an endast ett fatal personer inom myndigheten har rétt att ta
del av. De sérskilda bestammelserna om gemensamt tillgangliga
uppgifter ska inte gélla nar personuppgifter behandlas med stéd av

bestdmmelserna om diarieféring m.m.

Promemorians forslag: Overensstammer i huvudsak med regeringens
forslag. | promemorian foreslas att de sdrskilda bestaimmelserna om
gemensamt tillgangliga uppgifter inte heller ska géalla nar sadana
personuppgifter som behdvs for handlaggningen av drenden som ror
internationellt samarbete behandlas i ett internationellt register. Forslaget
ar ocksé nagot annorlunda utformat.

Remissinstanserna: Datainspektionen anger att den i lagstiftnings-
&rendena om polisdatalag, kustbevakningsdatalag och lag om behandling
av personuppgifter i Skatteverkets brottsbekdmpande verksamhet har
ifrdgasatt systemet med att ha olika regler for uppgifter som gors
gemensamt tillgdngliga och for andra uppgifter i den brottsbekdmpande
verksamheten. Det &r tveksamt om dataskyddsnivan i den kansliga
brottsbekdmpande verksamheten ska vara beroende av hur méanga som
faktiskt har tillgang till uppgifterna. Visserligen okar typiskt sett risken
for otillborliga integritetsintrang nar personuppgifter blir tillgangliga for
en storre krets individer. Den foreslagna regleringen beaktar dock enligt
inspektionen inte att risken for otillborliga integritetsintrdng ocksa beror
pa andra omstandigheter. Inspektionen anser ocksa att uttrycket gemen-
samt tillgangliga uppgifter ar otydligt och darfér kan ge upphov till
tillampningsproblem. Det &r naturligtvis viktigt med en enhetlig syn hos
de tillampande myndigheterna pa centrala begrepp i lagstiftningen. |
integritetshdnseende &r det dock annu viktigare att begreppen é&r tydliga
och att den praktiska tillampningen inte leder till otillbdrliga integritets-
intrang. Det &r inte acceptabelt att, som i detta fall, begreppsbildningen
narmare ska utvecklas av den tillimpande myndigheten.

I Gvrigt yttrar sig ingen remissinstans sérskilt dver forslaget.

Skalen foér regeringens forslag

Det bor finnas sérskilda bestammelser for uppgifter som flera personer
har tillgang till

Den nya lagen foreslds galla for all automatiserad behandling av
personuppgifter i Tullverkets brottsbekdmpande verksamhet och for viss
manuell sddan behandling (se avsnitt 8.2). Detta innebar att inte bara
uppgifter som behandlas i for verksamheten gemensamma uppgifts-
samlingar, t.ex. register eller drendehanteringssystem, omfattas, utan
aven sadan behandling som utfors av en enskild tjansteman eller en



begransad grupp av personer, t.ex. vanlig ordbehandling och e-post-
kommunikation.

Som framhallits i andra lagstiftningsarenden, se t.ex. propositionen
Integritet och effektivitet i polisens brottshekdmpande verksamhet (prop.
2009/10:85 s.125) och propositionen Kustbevakningsdatalag (prop.
2011/12:45 s.72), ar risken for otillborliga intrdng i den personliga
integriteten stdrre nar personuppgifter anvands av flera gemensamt i en
verksamhet &n nar behandlingen sker av en enskild tjansteman vid den
egna datorn utan att ndgon annan har direkt elektronisk atkomst till
uppgifterna. Det har dé&rfér bedémts nddvandigt att infora sarskilt stranga
krav for behandling av personuppgifter som anvands av eller i vart fall &r
tillgangliga for fler an ett fatal personer. Uppgifter som ar tillgangliga
enbart for en eller ett fatal personer behdver daremot inte omgéardas av
lika strikta krav. | flera sérskilda registerforfattningar har det darfor
gjorts en atskillnad mellan sddan behandling som avser uppgifter som &r
gemensamt tillgangliga i en verksamhet och sédan behandling dar
uppgifterna endast ar tillgangliga fér en enskild eller en begransad grupp
av tjansteman. Regeringen har saledes gjort en annan bedémning i denna
frdga 4n Datainspektionen, som motsétter sig att man har olika strikta
regler beroende hur manga som faktiskt har tillgang till uppgifterna.

Den nya lagen bor enligt regeringens mening, i likhet med bl.a. lagen
(2005:787) om behandling av uppgifter i Tullverkets brottsbekdmpande
verksamhet (kallad tullbrottsdatalagen), polisdatalagen (2010:361) och
kustbevakningsdatalagen (2012:145), innehalla sarskilda bestaimmelser
for behandling av personuppgifter som ar gemensamt tillgangliga i
Tullverkets brottsbekampande verksamhet. Regeringen foreslar ocksa en
inledande upplysningsbestdmmelse i kapitlet om gemensamt tillgangliga
uppgifter.

Vilket begrepp bor anvandas?

Fragan ar da hur man bor avgransa den behandling av personuppgifter
for vilken sérskilda regler ska gélla.

| tidigare lagstiftning om behandling av personuppgifter p& sérskilda
omraden har begreppen register och databas anvants for att gora avgrans-
ningen. Anvéndningen av registerbegreppet i fraga om behandling som
innefattar elektronisk drendehantering kritiserades redan i samband med
framtagandet av den nuvarande tullbrottsdatalagen, bl.a. darfor att det for
tankarna till ett pa visst sétt organiserade eller systematiserade samlingar
av uppgifter, se propositionen Tullverkets brottshekdmpning — Effekti-
vare uppgiftsbehandling (prop. 2004/05:164 s. 60). | den nuvarande
tullbrottsdatalagen anvands i stéllet begreppet databas (tullbrottsdatabas)
for att beskriva gemensamt anvinda uppgifter. Aven begreppet databas
har dock en stark teknisk anknytning och leder tanken till ett visst, i
tekniskt avseende avgrénsat, informationssystem. Detta &r inte ett helt
relevant satt att se pd samlingar av uppgifter i elektronisk form. Upp-
gifter kan t.ex. foras in helt ostrukturerat och oorganiserat i olika filer for
olika sammanstallningar m.m. Som en foljd av detta bor enligt rege-
ringens mening den nya lagen inte bygga pa att behandlingen av
personuppgifter sker i olika slag av register eller databaser utan i stallet
ges en mera generell utformning. Regleringen bor vara teknikneutral.
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Pa senare tid har i sarskilda registerforfattningar pa det brottsbekam-
pande omradet i stallet for databas, register eller uppgiftssamling for
avgransningen anvants uttrycket gemensamt tillgéngliga uppgifter. Sa ar
fallet med polisdatalagen och kustbevakningsdatalagen, liksom i flera
andra nyligen antagna registerforfattningar.

Regeringen foreslar att samma uttryck anvands i den nya tullbrotts-
datalagen. Darmed blir begreppsbildningen ocksd enhetlig for samma
verksamhet hos flera olika myndigheter som i sin verksamhet ofta
utbyter uppgifter. Det kan dock noteras att i lagen (2001:185) om
behandling av uppgifter i Tullverkets verksamhet (kallad tulldatalagen)
anvands annu begreppet databas (tulldatabasen). Nagra namnvérda
tillampningssvarigheter till foljd av att olika begrepp anvéands i den nya
lagen och tulldatalagen kan dock inte forutses (jfr prop. 2009/10:85
s. 127).

I enlighet med det sagda avses i den nya lagen med gemensamt
tillgangliga uppgifter sddana personuppgifter som fler 4n endast ett fatal
personer inom myndigheten har ratt att ta del av. Regeringen foreslar att
detta ocksa anges i lagen. Uttrycket gemensamt tillgangliga uppgifter har
samma innebdrd som motsvarande uttryck i polisdatalagen och kustbe-
vakningsdatalagen, se mer nedan.

Gréansdragningen mellan gemensamt tillgangliga uppgifter och andra
personuppgifter

Det ligger i sakens natur att det inte ar enkelt att dra en tydlig gréns
mellan uppgifter som &r gemensamt tillgéngliga och andra uppgifter.
Regeringen har i forarbetena till polisdatalagen och kustbevaknings-
datalagen angett nagra principer for grénsdragningen (se prop.
2009/10:85 s. 127 f. och 2011/12:45 s. 73 f.). Uttrycket gemensamt
tillgdngliga uppgifter i den nya lagen har samma innebdérd som mot-
svarande uttryck i polisdatalagen och kustbevakningsdatalagen.

En grundlaggande forutsattning for att personuppgifter ska anses vara
gemensamt tillgangliga bor vara att de kan anvandas gemensamt av flera,
dvs. att fler an en person har &tkomst till uppgifterna. Uppgifter som
endast ett fatal personer har ritt att ta del av bor dock inte anses som
gemensamt tillgdngliga. Att en uppgift ”ar tillginglig” for en viss person
bor forstds s att personen har sdval faktisk mojlighet att ta del av
uppgiften som rattslig behorighet till det. Det b&ér daremot inte spela
nagon roll hur méanga som faktiskt tar del av de aktuella uppgifterna. Det
bor inte heller spela ndgon roll om den som har tillgang till uppgiften kan
paverka den eller bara lasa den.

Detta innebdr till att bérja med att uppgifter blir att anse som gemen-
samt tillgdngliga om behandlingen sker for att en obestamd krets — t.ex.
hela Tullverkets brottsbhekdmpande verksamhet eller en viss organisa-
tionsenhet inom myndigheten — ska kunna ta del av uppgifterna. Ocksé
andra uppgifter som &r tillgdngliga for en mer begrdnsad men i forvdg
obestdmd krets av personer bor, som huvudregel, anses gemensamt
tillgangliga. Overhuvudtaget técker uttrycket gemensamt tillgangliga
uppgifter inte enbart register i traditionell bemarkelse utan alla uppgifts-
samlingar i Tullverkets brottshekdmpande verksamhet, avsedda for en
obestdmd krets av personer.



Vidare bor uppgifter anses som gemensamt tillgdngliga &ven i vissa
fall nar den personkrets som har tillgang till uppgifterna ar bestamd och
avgransad. Om uppgifterna ar tillgangliga for ett stort antal bestamda
personer, bor de saledes anses vara gemensamt tillgangliga. Personupp-
gifter som behandlas i brottshekdmpande verksamhet som involverar ett
flertal tjansteman som gemensamt behandlar viss information bor alltsa
regelméssigt anses som gemensamt tillgangliga. Uppgifter bor dock inte
anses som gemensamt tillgangliga enbart darfor att tva eller flera
personer har tillgang till dem. Kan man redan fran borjan konstatera att
uppgifterna endast kommer att vara tillgdngliga for en avgrénsad krets av
ett litet antal personer, bor uppgifterna inte anses som gemensamt
tillgangliga.

En forutsattning for att uppgifterna inte ska anses vara gemensamt
tillgangliga ar alltsa att kretsen omfattar endast ett litet antal personer,
t.ex. ett mindre underréttelseprojekt. Om projektet enbart engagerar en
avgransad krets, bestdende av ett fatal pa forhand utpekade personer eller
funktioner, bor de uppgifter som behandlas inom ramen for projektet
normalt inte betraktas som gemensamt tillgangliga. Sa snart det ar fraga
om mer 4n ett fatal personer som har tillgang till uppgifterna bor
utgangspunkten vara den motsatta. Det bor inte i lag anges ndgon exakt
grans for antalet personer, men som tumregel har i forarbetena for
polisdatalagen och kustbevakningsdatalagen angetts att uppgifter normalt
bor anses som gemensamt tillgangliga nér fler &n ett tiotal personer har
tillgang till dem (prop. 2009/10:185 s. 129 och prop. 2011/12:45 s. 74).

Né&r det talas om en bestdmd krets bor detta inte uppfattas som att det
alltid frén borjan maste kunna anges exakt vilka tjansteman eller vilken
krets av tjansteman som avses fa tillgang till uppgifterna. Bedémningen
blir naturligtvis enklare om man pé& forhand vet att endast ett fatal
respektive en storre krets kommer att behandla uppgifterna. Aven i de
fall dar detta inte star klart fran bérjan kan man oftast av arbetsuppgiftens
art och storlek sluta sig till om uppgifterna sannolikt kommer att
behandlas av ett fatal tjansteman eller av en storre krets.

I viss utstrackning kan tidsaspekten ha betydelse fér om uppgifter ska
anses vara gemensamt tillgangliga eller inte. En del verksamheter, frdmst
underrattelseverksamhet inom ramen for brottsbek&mpningen, leder inte
alltid till ett bestdmt avslut av ett visst konkret drende. Ett underrattelse-
projekt kan ha en obestdmd varaktighet och darfér komma att 16pa dver
en langre tid, t.ex. projekt riktade mot systematisk brottslighet eller
organiserad narkotikasmuggling. Det ligger i sakens natur att i sédana
Iangvariga projekt kan den personal som sysslar med projektet komma
att bytas ut under arbetets gang. Aven om tanken fran borjan har varit att
endast en liten avgrénsad krets ska arbeta med projektet, ar det darfor
Iangt ifrdn alltid mojligt att uppratthalla det kravet. Underrattelsematerial
som tas fram i ett sddant projekt bor darfor ocksa anses som gemensamt
tillgéngliga uppgifter. Motsvarande bor i princip gélla andra typer av
uppgifter som behandlas for att anvandas under en langre tid.

Detta bor inte galla undantagslést. Om en enskild tjansteman gor
sammanstéllningar av olika slag for eget bruk, goér detta inte att upp-
gifterna anses vara gemensamt tillgangliga, &ven om han eller hon har for
avsikt att anvdnda dem under langre tid. Det &r inte mojligt att ge
detaljerade anvisningar for beddémningen av nér en viss uppgift &r
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gemensamt tillganglig. Enhetlighet astadkoms i stéllet genom riktlinjer
utformade av Tullverket och utbildning av personalen.

Datainspektionen anser att uttrycket gemensamt tillgangliga uppgifter
ar otydligt och att det darfor kan ge upphov till tillampningsproblem.
Inspektionen anser det vara viktigt med en enhetlig syn hos de tillam-
pande myndigheterna pa centrala begrepp i lagstiftningen och att det inte
ar acceptabelt att begreppsbildningen ndrmare ska utvecklas av den
tillampande myndigheten. Regeringen anser i likhet med Datainspek-
tionen att en enhetlig syn &r viktig och betonar dérfor att innebdrden av
uttrycket ocksa ar densamma i de nu jamforda forfattningarna. Att det
ska utformas riktlinjer och att personalen ska utbildas syftar just till att
tillampningen ska bli korrekt.

Undantag fran reglerna om gemensamt tillgangliga uppgifter

Som framgdr ovan kommer den foreslagna lagen att skilja mellan
personuppgifter som endast ett fatal personer har tillgang till och person-
uppgifter som gors eller har gjorts gemensamt tillgangliga i Tullverkets
brottshekdmpande verksamhet. For gemensamt tillgangliga uppgifter
foreslas lagen innehalla sarskilda, mera begransande, bestammelser.

Personuppgifter som behandlas med stdd av den foreslagna bestam-
melsen om diarieféring m.m. (2 kap. 7 §, se avsnitt 10.4) kommer i vissa
fall att bli tillgangliga for en storre krets personer, t.ex. i diarier, &ven om
tillgdngen till personuppgifter begransas till vad varje tjansteman
behover for att kunna fullgéra sina arbetsuppgifter (se avsnitt 9.5). De
skulle darmed i och for sig kunna ségas utgdra gemensamt tillgédngliga
uppgifter. De foreslagna bestammelserna for gemensamt tillgédngliga
uppgifter har till syfte att reglera sddan behandling som sker i for
verksamheten gemensamma uppgiftssamlingar. Syftet med &ndamals-
bestdmmelsen om diarieféring &r inte att mdjliggdéra behandling av
personuppgifter i den brottsbekdmpande verksamheten i sig. Det &r i
stallet frdga om en sarreglering som tar sikte pa sadan behandling av
personuppgifter som inte ryms i de primara dndamalen men som
Tullverket anda maéste kunna utfora, dels for att hantera inkommande
handlingar, dels for att tillgodose tryckfrihetsforordningens krav pa att
allminheten ska ha tillgdng till allmanna handlingar. Flera av de
bestammelser som foreslas galla vid behandling av gemensamt tillgang-
liga uppgifter, som t.ex. sdrskilda upplysningar och sékbegrénsningar, &r
inte lampade att reglera behandling av personuppgifter i diarier m.m.

I likhet med de 6vervéaganden som har gjorts fér Polismyndighetens del
bor i de fall som personuppgifter enbart behandlas med stéd av nu aktuell
bestdmmelse om diarieforing inte reglerna om gemensamt tillgangliga
uppgifter vara tillampliga (jfr prop. 2009/10:85 s. 113). | polisdatalagen
finns det en uttrycklig bestimmelse om detta (3 kap. 1 § andra stycket).
For att uppna tydlighet bedémer regeringen det vara lampligt att i den
nya lagen ta in en uttrycklig bestimmelse. Darfor foreslas en bestammel-
se om att bestdmmelserna om gemensamt tillgéngliga uppgifter inte ska
gélla nér personuppgifter behandlas med stdd av bestimmelsen om
diarieféring m.m.

I promemorian foreslas ocksd att bestimmelserna om gemensamt
tillgangliga uppgifter inte heller ska galla nar sddana uppgifter som



behdvs for handlaggningen av drenden som ror internationellt samarbete
behandlas i ett internationellt register, men det har inte foreslagits nagra
sérskilda regler for det internationella registret. Regeringen bedémer att
det inte finns skél att inféra en bestdmmelse om att reglerna om
gemensamt tillgangliga uppgifter inte ska galla vid sadan behandling. |
avsnitt 14.2.4 foreslds att uppgifter som behovs for att fullgora
internationella &taganden ska f& goras gemensamt tillgangliga, om det
kravs for att den aktuella forpliktelsen ska kunna fullgéras. Vid sadan
behandling kommer saledes reglerna om gemensamt tillgangliga
uppgifter att galla.

Lagforslag
Forslaget genomfors genom 3 kap. 1 § i den nya lagen.

14.2 De uppgifter som far géras gemensamt
tillgangliga

I detta avsnitt behandlas vilka personuppgifter som ska fa goras
gemensamt tillgangliga. D& nu géallande tullbrottsdatalag inte har nagon
reglering om gemensamt tillgéngliga uppgifter har den en annan
uppbyggnad &n den foreslagna nya lagen. Nu aktuella forslag till
bestammelser om vilka uppgifter som ska fa géras gemensamt tillgang-
liga foljer systematiken i de lagar som har en reglering om gemensamt
tillgdngliga uppgifter.

14.2.1  Uppgifter som kan antas ha samband med
misstankt brottslig verksamhet

Regeringens forslag: Uppgifter som kan antas ha samband med
misstankt brottslig verksamhet ska fa goras gemensamt tillgangliga, om
den misstankta verksamheten

— innefattar brott for vilket det ar foreskrivet fangelse i ett ar eller
dardver, eller

— sker systematiskt.

Promemorians forslag: Overensstammer med regeringens forslag.

Remissinstanserna: Kriminalvarden noterar att tullbrottsdatalagen
inte pA samma detaljnivd som Kriminalvardens regelverk, t.ex. 3 §
forordningen (2001:682) om behandling av personuppgifter inom
kriminalvarden, reglerar vilka uppgifter som far behandlas. Kriminal-
varden anser att det finns en risk for att uppgifter som registreras med
stdd av tullbrottsdatalagen saknar lagstod fér behandling av Kriminal-
varden. Kriminalvarden ser ett behov av en anpassning av de lagar och
bestammelser som reglerar Kriminalvardens behandling av person-
uppgifter.

Datainspektionen anger att promemorians val att dra grénsen vid brott
for vilka ar foreskrivet fangelse i ett ar eller darover trots att samma
effekt hade uppnatts om gransen hade dragits vid brott for vilka ar
foreskrivet fangelse i tva ar eller dardver, inte har nagra omedelbara
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integritetskonsekvenser men kan pa sikt leda till otillborliga integritets-
intrang, vilket inte berors i promemorian. Det aktuella forslaget avser
behandling av personuppgifter i Tullverkets underrattelseverksamhet.
Med hansyn till den kéansliga personuppgiftsbehandling som det &r fraga
om i dessa fall och de langa lagringstider som det kan bli fraga om bor
det ndrmare belysas vilka konkreta behov Tullverket har av att kunna
behandla uppgifter av nu aktuellt slag. Vilka &r de brott som Tullverket
far mandat att behandla i och med forslaget om att sanka kravet pa att
straffet for brottet ska vara fangelse i minst tva ar och vilka brott kan det
bli fraga om att behandla med stod av hanvisningen till systematisk
brottslighet? Vilka konkreta problem kan uppkomma om en sadan
behandling inte far ske? Vilka effektiviseringsvinster ar det som
forutses? De konkreta vinster som forslaget forvantas medfora maste
ocksa vagas mot de forluster i integritetshanseende som forslaget kan
komma att ge upphov till.
I Gvrigt yttrar sig ingen remissinstans sarskilt dver forslaget.

Skalen foér regeringens forslag
Den brottsliga verksamheten maste vara av allvarligt slag

Enligt den nuvarande tullbrottsdatalagen far uppgifter som kan hanféras
till en person behandlas for att forebygga, forhindra eller upptdcka
brottslig verksamhet om uppgifterna ger anledning att anta att sadan
brottslig verksamhet utdvats eller kan komma att utévas som innefattar
brott for vilket &r foreskrivet fangelse i minst tva ar eller som innefattar
andra brott, om verksamheten sker systematiskt, och uppgifterna gor att
personen skéligen kan misstankas for att utdva eller komma att utéva
sddan verksamhet (12§ forsta stycket 1). Det kan hdr noteras att
bestammelsen inte handlar om vad som far ingd i tullbrottsdatabasen,
utan om mdjligheten till behandling av uppgifter. Om forutsattningarna i
bestammelsen ar uppfyllda, far dock enligt 19 § uppgifter som i den
paragrafen réknas upp, behandlas i tullbrottsdatabasen.

Enligt polisdatalagen och kustbevakningsdatalagen, som till skillnad
fran tullbrottsdatalagen har en reglering om gemensamt tillgangliga
uppgifter, far uppgifter som kan antas ha samband med misstankt
brottslig verksamhet som antingen innefattar brott for vilket det &r
foreskrivet fingelse i ett &r eller dar6ver eller sker systematiskt, goras
gemensamt tillgangliga.

Regleringen i den nuvarande tullbrottsdatalagen har skapat tillamp-
ningssvarigheter for Tullverkets brottshekampande verksamhet. Kravet
pa misstanke om brott for vilket ar foreskrivet fangelse i minst tva ar,
vilket av Tullverket har tolkats sd att minimistraffet for det misstankta
brottet ska vara fangelse i minst tva ar, har i praktiken gjort att bara
misstankar om grov narkotikasmuggling har kunnat behandlas i
underréttelseverksamheten. | annat fall krdvs det att misstanken avser att
brott utfors systematiskt. Den utformning som den nuvarande tullbrotts-
datalagen har hindrar enligt Tullverket utnyttjandet av modern teknik i en
stor del av Tullverkets brottsbekdmpande verksamhet och har kommit att
forsvara Tullverkets arbete. Den har dven forsvarat samverkan med andra
myndigheter, da regelverken hos de brottsbekdmpande myndigheterna
skiljer sig at.



Enligt den lagstiftning som foregick den nuvarande tullbrottsdatalagen
(2 8 lagen [2001:85] om behandling av personuppgifter i Tullverkets
brottsbekdampande verksamhet) avsdgs med allvarlig brottslighet
verksamhet som innefattar brott for vilka ar foreskrivet fangelse i tva ar
eller daréver och som Tullverket enligt lag eller férordning har befogen-
het att ingripa mot, vilket enligt Tullverkets uppfattning omfattar fler
brott &n den nuvarande tullbrottsdatalagen. Det kan finnas skél att
ifrdgasitta om en andring i detta avseende var lagstiftarens avsikt nar den
nuvarande tullbrottsdatalagen infordes (prop. 2004/05:164 s. 71 f.).

I samband med inférandet av polisdatalagen kom regeringen, efter
ingdende 6vervaganden om huruvida gransen for vad som ska anses som
allvarlig brottslighet skulle sattas vid ett eller tva ars fangelse, fram till
ett annat resultat &n det som géller enligt den nuvarande tullbrotts-
datalagen. Det papekades det faktum att, ju mindre allvarlig brottslig
verksamhet det ar frdga om, desto mindre ar som regel behovet av att
sprida uppgifter, och att det &r polisen som ansvarar for att tillgdngen till
personuppgifter begrénsas till den personal som behéver dem for att
kunna utféra sina arbetsuppgifter (prop. 2009/10:85 s.132 f.).
Motsvarande 6vervaganden gjordes for Kustbevakningens del (prop.
2011/12:45 s. 114 1.). De 6vervdaganden som gjordes i dessa lagstiftnings-
arenden har till storsta delen dven baring pd Tullverkets brottsbekam-
pande verksamhet. Regeringen anser mot bakgrund av ovanstaende att en
utvidgning av mojligheterna for Tullverket att i underrattelseverksam-
heten behandla brottsmisstankar bor goras.

For en effektiv brottshekdmpande verksamhet &r det nddvandigt att
Tullverket i underrattelseverksamheten kan behandla personuppgifter om
misstankar om brott och som har ett lagre minimistraff an fangelse i tva
ar. En sadan andring innebar att merparten av de brott som omfattas av
Tullverkets befogenheter, t.ex. tullbrott och smugglingsbrott, bade grova
brott och brott av normalgraden, omfattas av bestammelsen. Aven
brotten olovlig forflyttning av punktskattepliktiga varor och olovlig
befattning med punktskattepliktiga varor enligt 5 kap. 1 § och 1 a § lagen
(1998:506) om punktskattekontroll av transporter m.m. av alkoholvaror,
tobaksvaror och energiprodukter kommer att omfattas av bestammelsen.

Datainspektionen anser att det bor ndrmare belysas vilka konkreta
behov Tullverket har av att kunna behandla uppgifter av nu aktuellt slag,
vilka de brott som Tullverket far mandat att behandla i och med forslaget
om att sanka kravet pa att straffet for brottet ska vara fangelse i minst tva
ar ar, vilka brott det kan bli frdga om att behandla med stod av
héanvisningen till systematisk brottslighet, vilka konkreta problem som
kan uppkomma om en sddan behandling inte far ske och vilka effektivi-
seringsvinster det &r som forutses.

Ut6ver vad som har namnts ovan kan foljande fortydliganden anga-
ende lagstiftningsbehovet ges. Genom att ange gransen till ett ar eller
darover far Tullverket mojlighet att gora uppgifter om misstankar om
brott gemensamt tillgéngliga dven om de inte sker systematiskt. Detta
avser bl.a. tullbrott och smugglingsbrott som inte &r grova samt narko-
tikasmuggling som inte ar grov eller synnerligen grov, liksom olovlig
befattning med smuggelgods av normalgraden och grovt brott. Detta kan
ibland &ven vara en forutsattning for att kunna se samband och upptécka
att viss brottslig verksamhet bedrivs systematiskt. Om fler uppgifter kan
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gbras gemensamt tillgdngliga skapas forutsattningar for att stérka
brottsmisstankarna i enskilda drenden och upptécka fler kopplingar
mellan olika drenden. Detta bidrar i sin tur till en effektivare brotts-
bekdmpning. Vad géller Datainspektionens begdran om ndrmare exem-
plifiering avseende systematisk brottslighet, vill regeringen erinra om att
sadan behandling ingar redan i dagens reglering och att det har alltsa inte
ar fraga om négra andringar. | forfattningskommentaren aterfinns dock
nagra exempel.

I likhet med vad som géller enligt polisdatalagen och kustbevaknings-
datalagen foreslar regeringen saledes att Tullverket i sin brottsbekampan-
de verksamhet ska fa gora uppgifter som kan antas ha samband med
misstdnkt brottslig verksamhet, om den misstdnkta verksamheten
innefattar brott for vilket det ar foreskrivet fangelse i ett ar eller darover,
eller sker systematiskt, gemensamt tillgéangliga.

Personuppgifter som kan antas ha samband med den brottsliga
verksamheten far géras gemensamt tillgangliga

En annan fraga ar vilka personuppgifter i friga om den misstankta
brottsliga verksamheten som ska fa géras gemensamt tillgangliga.

Enligt den nuvarande tullbrottsdatalagen finns det inget hinder mot att
ta in uppgifter om de personer som sjalva misstanks for brottslig verk-
samhet i tullbrottsdatabasen. Det ar ocksa tillatet att behandla person-
uppgifter for att forebygga, forhindra eller upptécka brottslig verksamhet
om de avser en person som utan att vara skaligen misstankt kan antas ha
samband med brottslig verksamhet. Vissa indirekta personuppgifter, t.ex.
uppgifter om transportmedel, som kan ha samband med brottslig
verksamhet far ocksd behandlas for att forebygga, forhindra eller
upptécka brottslig verksamhet (19 §).

Uppgifter som avser en person som inte ar skaligen misstankt far dock
bara behandlas i ett d&rende som rér viss preciserad brottslig verksamhet,
och bara de personer som arbetar med drendet far ha direkt tillgang till
uppgifterna (12 § forsta stycket 2 jamfort med andra stycket).

Enligt polisdatalagen och kustbevakningsdatalagen galler inte motsva-
rande begransningar.

Begransningarna som galler for Tullverkets del har kommit att pa ett
otillfredsstéllande satt begrénsa Tullverkets mojligheter att forebygga,
forhindra och upptacka brottslig verksamhet. Det &r inte ovanligt att
samma personer, ibland i olika roller, &r inblandade i flera olika
brottsliga aktiviteter som pagar i skilda delar av landet vid en och samma
tidpunkt. Om endast den som arbetar med &rendet ges tillgang till det
arende dar en viss personuppgift forekommer, forsvaras majligheten att
uppticka samband mellan olika brottsliga aktiviteter. Sddana samband
kan innebéra att omfattningen av en brottslig verksamhet visar sig vara
stdrre dn vad som forefaller vara fallet om olika &renden ses for sig. Det
kan vidare utgtra grunden for en brottsmisstanke mot en person som
inledningsvis inte uppnétt tillracklig misstankeniva, men som bedémts ha
samband med brottslig verksamhet i flera utredningar om likartad
brottslig verksamhet. Att inte f& behandla sddana uppgifter gemensamt
forsvarar dessutom majligheten till samverkan med andra brottshe-
kampande myndigheter pa motsvarande satt. Det forsvarar ocksa for



Tullverket att 1&nka samman olika kriminella grupperingar och se den
brottsliga verksamheten i dess helhet. Risken finns dérmed att allvaret i
brottsligheten inte uppdagas.

Motsvarande évervaganden som har gjorts for polisens del vad galler
arbetsformer kan darfér gdras avseende Tullverkets brottsbekdmpande
verksamhet. Mot denna bakgrund beddmer regeringen det som
nodvandigt att Tullverket far behandla uppgifter om personer som kan ha
samband med brottslig verksamhet gemensamt.

Datainspektionen saknar 6vervéganden kring om forslagen kan leda till
otillborliga integritetsintrang. Som anges i promemorian vill regeringen
betona att de risker for intrdng i den personliga integriteten som en
utékad tillgang till uppgifter om personer som inte ar misstankta men
som har samband med brottslig verksamhet innebdra kan motverkas
genom bl.a. begransningar i mojligheten att genom sokning fa fram vissa
uppgifter, se avsnitt 14.4. Dessutom bor det avseende gemensamt
tillgangliga uppgifter alltid framg& om personen ar misstankt eller inte
samt for vilket narmare andamal som behandlingen sker, se samma
avsnitt. Av stor betydelse &r dven den foreslagna allménna bestdammelsen
om att endast de personer som behdver uppgifterna i sitt arbete far ges
tillgang till dem, se avsnitt 9.5. Regeringen finner saledes att det finns
tillrackliga skyddsbarriarer for otillbérliga integritetsintrang.

Vad sd galler uppgifter om misstankta personer ar det enligt
regeringens mening, i likhet med vad som géller enligt den nuvarande
tullbrottsdatalagen, polisdatalagen och kustbevakningsdatalagen, natur-
ligt att uppgifter om de personer som sjélva misstdnks for brottslig
verksamhet och indirekta personuppgifter om t.ex. transportmedel &ven
fortsattningsvis far goras gemensamt tillgangliga i Tullverkets brottsbe-
k&mpande verksamhet. Detsamma géller dven uppgifter om personer som
inte sjalva kan misstdnkas for brott, t.ex. personer som ar anhdriga till
misstankta, &gare till fordon som anvénds eller andra som har samrére
med misstdnkta som kan vara av intresse i underrattelsearbetet. I likhet
med vad som galler enligt polisdatalagen och kustbevakningsdatalagen
bor Tullverket i sin brottsbekdmpande verksamhet darfor fa gora gemen-
samt tillgangliga alla slags personuppgifter som kan antas ha samband
med misstankt brottslig verksamhet, dvs. dven uppgifter om personer
som inte dr misstankta for nagot brott.

Kriminalvéardens behandling av personuppgifter

Kriminalvarden noterar att tullbrottsdatalagen inte pa samma detaljnivéa
som Kriminalvardens regelverk reglerar vilka uppgifter som far
behandlas och anser att det finns en risk for att uppgifter som registreras
med stdéd av tullbrottsdatalagen saknar lagstéd for behandling av
Kriminalvarden. Kriminalvarden ser ett behov av en anpassning av de
lagar och bestammelser som reglerar Kriminalvardens behandling av
personuppgifter.

Regeringen vill erinra om att det &r aktuell myndighets registerforfatt-
ning som styr mojligheten till behandling av personuppgifter. Kriminal-
varden far saledes behandla uppgifter i den omfattning detta regleras i
lagen (2001:617) om behandling av personuppgifter inom Kriminal-
varden och darmed sammanhérande reglering. Regeringen avser inte i
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detta lagstiftningsarende att se 6ver bestdmmelser som géller Kriminal-
vardens behandling av personuppgifter.

Lagforslag

Regeringen foreslar saledes att personuppgifter som kan antas ha
samband med misstdnkt brottslig verksamhet, om den misstinkta
verksamheten innefattar brott for vilket ar foreskrivet fangelse i ett ar
eller dardver, eller sker systematiskt ska fa géras gemensamt tillgangliga.

Forslaget genomfors genom 3 kap. 2 § forsta stycket 1 i den nya lagen.

14.2.2  Uppgifter som behovs for 6vervakningen av vissa
personer

Regeringens forslag: Uppgifter som behdvs for dvervakningen av en
person ska fa géras gemensamt tillgangliga, om han eller hon

— kan antas komma att begd brott for vilket det ar foreskrivet fangelse i
tva ar eller darcver, och

— &r allvarligt kriminellt belastad.

Tillgangen till uppgifterna ska begransas till sarskilt angivna tjanste-
mén som har till uppgift att arbeta med évervakningen. Information om
att en person ar foremal for 6vervakning ska dock fa goras tillgangliga
for andra.

Promemorians forslag: Overensstimmer med regeringens férslag.

Remissinstanserna: Datainspektionen anser att forslaget med mycket
sma begransningar medger behandling av personuppgifter avseende
personer utan koppling till misstankt brottslig verksamhet, som exem-
pelvis uppgifter om sléktingar och vénner. Vad som faktiskt utgor ett
behov utvecklas inte narmare i promemorian. Risken &r darfor pataglig
att enskilda bedémningar blir avgérande. Det innebér i sin tur en risk for
otillbérliga integritetsintrang. | det fortsatta lagstiftningsarendet bor det
analyseras nar det aktuella rekvisitet kan anses uppfyllt, garna med
exemplifieringar.

I Gvrigt yttrar sig ingen remissinstans sarskilt dver forslaget.

Skalen for regeringens forslag: | polisdatalagen har det inforts en
bestdimmelse som ger Polismyndigheten mojlighet att vid dvervakningen
av vissa personer gora uppgifter gemensamt tillgdngliga dven nér alla
forutsattningar som anges i den foregaende punkten inte ar uppfylida.
Uppgifter som behovs for dvervakningen av en person far géras gemen-
samt tillgangliga, om personen kan antas komma att begé brott for vilket
ar foreskrivet fangelse i tvd ar eller daréver och dessutom redan ar
allvarligt kriminellt belastad eller kan antas utgdra ett hot mot andras
personliga sékerhet (3 kap. 2 § forsta stycket 2).

Det har ansetts befogat att polisen, under vissa forutsattningar, genom
behandling av personuppgifter far mojlighet att utéva sarskild kontroll
dver personer som redan ar allvarligt kriminellt belastade eller som har
visat sig vara sarskilt farliga for andra personers sakerhet. En sadan
dvervakning har ansetts utgora ett betydelsefullt inslag i polisens samlade
insatser for att forebygga, forhindra eller upptacka brottslig verksamhet.
De uppgifter som finns i misstanke- och belastningsregistren ger inte all




den information som behdvs for en andamalsenlig 6vervakning och
registren innehaller inte heller de analysverktyg som kan kravas for att
Overvakningen ska bli effektiv. Inom polisen férekom redan fore den
nuvarande polisdatalagen &vervakning av detta slag inom ramen for
sérskilda undersékningar (prop. 2009/10:85 s. 136 f.). Vad som avses
med Gvervakning dr sadan behandling av personuppgifter i form av
lagring, bearbetning och analys som sker i sarskilda uppgiftssamlingar
for att utdva kontroll dver vissa personer som uppfattas som sarskilt
brottsbenégna eller farliga, men mot vilka det for tillfallet inte finns
nagra konkreta misstankar om brottslig verksamhet.

Tullverket har i uppdrag att lagfora eller pa annat sitt skada eller
forsvara mojligheterna for de grovsta kriminella att utéva sin brottsliga
verksamhet. | genomftérandet av detta uppdrag inriktar Tullverket sin
underrattelseverksamhet mot att Gvervaka s.k. malpersoner/strategiska
personer och deras narmaste medarbetare, s.k. inre kretsar, som det &r
kant agnar sig &t kriminell verksamhet. Dessa mélpersoners kontaktnat
kartlaggs och brottsinsatser riktas in dar de forutses ha storst verkan.

Det finns darfor anledning att 6vervdga om motsvarande reglering som
galler for Polismyndigheten bor gélla dven i Tullverkets brottsbekdam-
pande verksamhet. Tullverkets arbetsmetod kraver tillgang till omfattan-
de information, &ven om personer i malpersonens kontaktnat som sjalva
inte &r missténkta for brottslig verksamhet, t.ex. uppgifter om personer
som malpersonen besoker regelbundet, ofta anlitade foretagare, ater-
kommande adresser och registreringsnummer pa fordon som malper-
sonen anvander osv. Det kan ta lang tid att samla den information som
kravs for att mojliggora en kartlaggning av en malperson och avgora om
denna &r intressant att inrikta brottsinsatser mot eller inte. Nar det galler
dvervakningen av sadana malpersoner sker ett nira samarbete med
polisen som inte sallan kartlagger samma personer i sin verksamhet.
Uppgiftssamlingar av detta slag ar av stor betydelse for att Tullverket
langsiktigt ska kunna bedriva ett effektivt brottsbekdmpande arbete inom
sitt omrade. Utan tillgang till sddana uppgiftssamlingar skulle det vara
svart att bemastra den brottslighet som forekommer i kriminella natverk
inom omradet for Tullverkets brottsbekampande verksamhet.

Flera av de personer som Tullverket tror sig veta livnar sig pa allvarlig
brottslighet sysslar ofta med olika former av smuggling, déribland
narkotikasmuggling, liksom omfattande cigarettsmuggling och grova
tullbrott. Som ndmnts ovan samverkar Tullverket ofta med polisen mot
sddana strategiska malpersoner, vilket forutsatter att regelverken for
myndigheterna &r utformade pa ett satt s att detta ar mojligt. For att
Tullverket effektivt ska kunna bekdmpa allvarliga brott pa sitt omrade
foreslar darfor regeringen en bestimmelse som majliggor att uppgifter
om Overvakning av vissa allvarligt kriminellt belastade personer kan
goras gemensamt tillgangliga. Som en forsta forutsattning bor kravas, i
likhet med vad som géller for polisdatalagen, att uppgifterna behodvs for
dvervakningen av en person. Det maste saledes finnas ett behov av
uppgifterna for 6vervakningen, vilket avser den brottshekdmpande
verksamhet som Tullverket bedriver.

For att det integritetsintrang som den behandlingen av personuppgifter
kan ge upphov till inte ska bli mer langtgaende &n nédvandigt bor enligt
regeringens mening mojligheten till behandling av personuppgifter for
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6vervakning inskrankas till uppgifter om och kring de personer som
uppfattas som sérskilt brottsaktiva. Som en forutsattning bor darfor galla
att personen kan antas komma att begd brott av mera allvarligt slag. Att
en person tidigare dr domd for séddana brott bor alltsd inte vara
tillrackligt, &ven om bedémningen av om en person kan antas komma att
bega brott i forsta hand far goras pa grund av tidigare domar. Med brott
av mera allvarligt slag bor, liksom i polisdatalagen, avses brott med
fangelse i tva ar eller mer i straffskalan. Darutover bor det kravas att
personen redan &r allvarligt kriminellt belastad. Den allvarliga kriminella
belastningen behdver inte nodvandigtvis avse sadan brottslighet som
Tullverket har att ingripa mot utan kan avse andra slags allvarliga brott
som &r relevanta att ta hansyn till, t.ex. narkotikabrott eller vapenbrott av
tillrécklig allvarlighetsgrad. Vad géller straffvardet kan ett riktmérke vara
att brottsligheten bedémts ha ett straffvarde pa minst tva ars fangelse.

Regeringen anser i likhet med promemorian att for att en bestammelse
av detta slag ska bli meningsfull bér mojligheten att gdra uppgifter
gemensamt tillgdngliga omfatta inte bara uppgifter som direkt avser de
Overvakade personerna utan &ven uppgifter om personer som har
samband med de overvakade personerna. Uppgifter maste t.ex. kunna
behandlas om att en dvervakad person ar anstalld hos en viss annan
person och att den Overvakade personen regelbundet besoker vissa
personer. En forutsattning for behandlingen &r dock att uppgiften behdvs
for dvervakningen och dr nodvéandig for att forebygga, forhindra eller
upptacka brottslig verksamhet. Detta motsvaras av vad som galler enligt
polisdatalagen.

Datainspektionen saknar en beskrivning av behoven av reglering pa
detta omrade och efterlyser exemplifieringar. Behoven och exemplifi-
eringar har redovisats ovan, men regeringen gor éven féljande tillagg.

Behandling av personuppgifter av nu aktuellt slag ryms i manga fall
inom de allmanna bestammelserna om nar uppgifter far goras gemensamt
tillgdngliga. De uppgifter som behover behandlas for Gvervakningen
kommer med stor sannolikhet ofta ha samband med missténkt brottslig
verksamhet som innefattar brott for vilket ar foreskrivet fangelse i ett ar
eller dardver eller som sker systematiskt, se avsnitt 14.2.1. Det kan dock
forekomma fall dér dessa rekvisit inte ar uppfyllda, samtidigt som starka
skél talar for att behandlingen bor kunna ske. Det kan exempelvis ibland
vara svart att precisera den misstankta brottsliga verksamheten. Vidare —
vilket &r den storsta skillnaden — kan uppgifter om personer som har
koppling till den 6vervakade behandlas i stérre utstrackning, eftersom det
inte stalls ndgot krav pd samband med viss brottslig verksamhet.

| syfte att varna den personliga integriteten bor tillgangen till de
behandlade uppgifterna vara starkt begrdnsad. Endast de tjansteman som
har till uppgift att arbeta med &vervakningen bor fa tillgang till
uppgifterna. Information om att en viss person ar féremal for Gvervak-
ning boér dock kunna spridas till flera, eftersom det kan vara en
forutséttning for att dvervakningen ska bli effektiv. Det ska &ven tydligt
framga att personuppgifter behandlas for att mojliggora 6vervakning, se
avsnitt 14.3.

Den foreslagna bestdmmelsen motsvarar den som galler enligt polis-
datalagen med ett undantag. Med hénsyn till de brott som Tullverket har
att ingripa emot bedémer regeringen det inte finnas sk&l for en reglering



som tar sikte pa, som galler i polisdatalagen, antaganden om personens
hotfullhet mot andras personliga sékerhet som ett alternativ till allvarlig
kriminell belastning. For Tullverkets del kommer alltsa alltid kravas att
personen maste vara allvarligt kriminellt belastad.

Regeringen foreslar saledes att personuppgifter som behovs for
dvervakningen av en person, om han eller hon kan antas komma att bega
brott for vilket det ar foreskrivet fangelse i tva ar eller daréver, och &r
allvarligt kriminellt belastad, ska fa goras gemensamt tillgangliga, samt
foreslar att tillgangen till uppgifterna ska begréansas till sarskilt angivna
tjdnsteman som har till uppgift att arbeta med 6vervakningen.
Information om att en person &r foremal for dvervakning ska dock fa
goras tillganglig for andra.

Forslaget genomfors genom 3 kap. 2 § forsta stycket 2 och andra
stycket i den nya lagen.

14.2.3  Uppgifter som forekommer i ett &rende om
utredning eller beivrande av brott

Regeringens forslag: Uppgifter som forekommer i ett drende om
utredning eller beivrande av brott ska f& goras gemensamt tillgdngliga.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Datainspektionen delar promemorians uppfatt-
ning att uppgifter i en forundersokning bor kunna gdras gemensamt
tillgdngliga. Det &r dock inte rimligt att det ar upp till Tullverket att
ensidigt bestdamma nar sd ska ske. Inspektionen efterlyser en reglering
dér villkoren for ndr uppgifter ska kunna géras gemensamt tillgangliga i
dessa fall framgar tydligare.

| Gvrigt yttrar sig ingen remissinstans sarskilt éver forslaget.

Skélen for regeringens forslag: Enligt den nuvarande tullbrotts-
datalagen far som huvudregel endast de personer som arbetar med ett
drende om utredning eller beivrande av brott ha direkt tillgang till
uppgifterna i arendet (14 § andra stycket). Regeringen far meddela
foreskrifter om att flera far ha tillgang till vissa séarskilda kategorier av
uppgifter (14 § tredje stycket) och har gjort sa i fraga om uppgifter som
avser misstanke om brott, tvangsmedel, gjorda beslag eller paféljd for
brott. Sadan reglering finns i 3 § forordningen (2005:791) om behandling
av personuppgifter i Tullverkets brottshek&mpande verksamhet nér det
galler uppgifter som avser misstanke om brott, tvdngsmedel, gjorda
beslag eller paf6ljd for brott.

I samband med tillkomsten av polisdatalagen ansdgs det att en mot-
svarande begrénsning av tillgangen till personuppgifter inte var rimlig for
polisens del (prop. 2009/10:85 s. 139). Aven for Kustbevakningens del
har motsvarande beddémning gjorts (prop. 2011/12:45 s.117f.). |
polisdatalagen och kustbevakningsdatalagen regleras endast att uppgifter
som forekommer i ett drende om utredning eller beivrande av brott far
goras gemensamt tillgangliga och séledes inga sddana begransningar som
finns i tullbrottsdatalagen.

Overvagandena &r enligt regeringens mening tillampliga &ven for
Tullverkets del. Den nuvarande begransningen av den direkta tillgangen
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till personuppgifter i Tullverkets férundersokningar forsvarar en effektiv
brottsbekdmpning och mdjligheten att upptécka samband mellan olika
arenden. En foljd av regleringen ar att mojligheten att anvanda uppgifter
som behandlas inom ramen for en utredning i en annan utredning
forsvaras. Aven samverkan med andra myndigheter forsvéras nar till-
gangen begransas pa det sitt som nuvarande reglering innebér.

I en brottsutredning kan det vara av avgorande betydelse att person-
uppgifter snabbt kan inhdmtas fran andra brottsutredningar sa snart det ar
majligt att beddma om det finns nagra samband mellan utredningarna.
Uppgifterna i en forundersokning maste kunna gdras gemensamt
tillgdngliga for andra &n de som arbetar med férundersokningen. Att
personuppgifter i en férundersokning eller brottsanmélan gors tillganglig
for andra d&n dem som arbetar med drendet &r en forutsdttning for en
effektiv brottsutredning. | de flesta fall ar det endast fraga om att vissa
typer av personuppgifter ar tillgangliga for andra &n dem som arbetar i en
viss forundersokning. Det forhéllandet att det oppnas en mojlighet att
gbra personuppgifter om utredning av brott gemensamt tillgédngliga
innebar inte ndgon skyldighet att gora det. Uppgifter i vissa forundersok-
ningar av sarskilt kansligt slag bor sannolikt inte heller fortsattningsvis
gbras gemensamt tillgdngliga, men det bor vara upp till Tullverket att
gbra denna avvagning i det enskilda fallet. Datainspektionen delar
promemorians uppfattning att uppgifter i en forundersdkning bor kunna
géras gemensamt tillgdngliga men anser det inte vara rimligt att det &r
upp till Tullverket att ensidigt bestimma nar sa ska ske. Inspektionen
efterlyser en reglering dér villkoren for nér uppgifter ska kunna goras
gemensamt tillgangliga i dessa fall framgar tydligare. Regeringen vill
med anledning av detta framfora att lagférslaget motsvarar vad som
galler for Polismyndigheten och Kustbevakningen. Det kan pdminnas om
att regeringen ocksd foreslar en bestimmelse om att tillgdngen till
personuppgifter ska begrénsas till vad varje tjansteman behdver for att
fullgdra sina arbetsuppgifter (se avsnitt 9.5).

Regeringen foreslar sdledes att Tullverket i den brottsbekdampande
verksamheten ska fa gora uppgifter som forekommer i ett drende om
utredning eller beivrande av brott gemensamt tillgangliga.

Forslaget genomfdrs genom 3 kap. 2 § forsta stycket 3 i den nya lagen.

14.2.4  Uppgifter som behovs for att fullgora
internationella ataganden

Regeringens forslag: Uppgifter som behdvs for att fullgora interna-
tionella ataganden ska fa goras gemensamt tillgangliga, om det kravs
for att den aktuella forpliktelsen ska kunna fullgoras.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt over
forslaget.

Skalen fér regeringens forslag: Enligt den nuvarande tullbrotts-
datalagen far endast de personer som arbetar med internationella
ataganden ha direkt tillgang till sddana personuppgifter som behandlas



for att fullgora de forpliktelser som foljer av internationella ataganden
(15 8).

Enligt polisdatalagen och kustbevakningsdatalagen far uppgifter som
behovs for att fullgora internationella ataganden goéras gemensamt
tillgangliga, om det kravs for att den aktuella forpliktelsen ska kunna
fullgdras (3 kap. 2 § forsta stycket 4 polisdatalagen och 4 kap. 1§ 3
kustbevakningsdatalagen).

Regeringen delar promemorians bedémning att begransningen av den
direkta tillgangen till personuppgifter hdmmar ett effektivt arbete i
Tullverkets brottsbekdmpande verksamhet. Tullverkets internationella
kontakter &r inte lika omfattande som polisens, dar det forekommer ett
dagligt uppgiftsutbyte med olika myndigheter och organisationer.
Tullverket har dock flera kontaktpunkter och ett relativt omfattande
uppgiftsutbyte via Europol, Europeiska byran for bedrageribekdmpning
(OLAF), andra tullmyndigheter och sambandsman m.m. De formella
kontakterna tas regelmassigt genom en sarskild enhet for internationell
samordning vid den gemensamma staben. Vissa informella kontakter
sker som ett led i den nationella brottsbek&mpningen. | vissa fall kravs
&ven minutoperativa insatser i samband med internationell samverkan
mot gransoverskridande brottslighet. Det forekommer darfor en hel del
informella internationella kontakter direkt mellan tjanstemén. Det finns
darmed ett behov av att flera personer kan ha direkt tillgang till
personuppgifter som behdvs for att fullgéra internationella ataganden an
de som sérskilt arbetar med internationellt tullsamarbete eller annat
internationellt samarbete.

Vidare kan det krdvas att personuppgifter gérs gemensamt tillgangliga
i forundersdkningar som bedrivs parallellt i Sverige och i en annan stat
och som galler brott och brottsmisstankar som har samband med
varandra. Aven underréttelseuppgifter som lamnas till Sverige som ett
led i ett allmant informationsutbyte kan behéva gdras gemensamt
tillgangliga for att Tullverket ska kunna bidra med information.

Regeringen anser att den nya lagen bor, liksom polisdatalagen och
kustbevakningsdatalagen, ge utrymme for att géra uppgifter som behovs
for att fullgéra internationella ataganden gemensamt tillgangliga. Mot
bakgrund av de sarskilda risker for intrang i den enskildes personliga
integritet som behandling av gemensamt tillgdngliga uppgifter kan
medféra bor behandlingen begrénsas till de fall dar behovet & mera
pétagligt. Nar det galler personuppgifter som behandlas for att fullgéra
internationella ataganden bor darfor dessa fa géras gemensamt tillgang-
liga endast om det kravs for att forpliktelsen ska kunna fullgéras. Hur
den interna tillgdngen till uppgifter ska begransas bor overlatas till
Tullverket att avgéra. Detta motsvarar vad som géller enligt polisdata-
lagen och kustbevakningsdatalagen (prop. 2009/10:85 s. 141 f. och prop.
2011/12:45s. 118 1.).

Regeringen foreslar saledes att uppgifter som behovs for att fullgora
internationella ataganden ska fa goras gemensamt tillgangliga, om det
kravs for att den aktuella férpliktelsen ska kunna fullgoras.

Forslaget genomfors genom 3 kap. 2 § forsta stycket 4 i den nya lagen.
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14.25  Uppgifter som har rapporterats till Tullverkets
kommunikationscentral

Regeringens forslag: Uppgifter som har rapporteras till Tullverkets
kommunikationscentral ska f& géras gemensamt tillgangliga.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt over
forslaget.

Skalen for regeringens forslag: Det finns inte i den nuvarande
tullbrottsdatalagen nagra sarskilda bestammelser om personuppgifter
som har rapporterats till kommunikationscentralen. Enligt polisdatalagen
och kustbevakningsdatalagen far uppgifter som har rapporterats till
Polismyndighetens respektive Kustbevakningens ledningscentraler goras
gemensamt tillgangliga (3 kap. 2 § forsta stycket 5 polisdatalagen och
4 kap. 1 8§ 4 kustbevakningsdatalagen).

Tullverket har en nationell kommunikationscentral. Den har framfor
allt till uppgift att dygnet runt skéta larmhanteringen och vidta
nddvindiga atgirder vid inkommande larm och nddrop till ”112 — tipsa
om smuggling”. Kommunikationscentralen tar dven emot och initialt
bearbetar tips och information som kommer in pa annat séatt, framfor allt
utanfor vanlig kontorstid nér andra funktioner inte finns tillgangliga. Den
utgdr aven i vissa fall nationell kontaktpunkt i nationella och internatio-
nella underrittelsefrdgor sasom for arenden avseende kontrollerade
leveranser.

Néar kommunikationscentralen har mottagit en misstanke om brottslig
verksamhet frdn en operativ enhet inom Tullverket, bearbetar centralen
underréttelseinformationen genom att géra nddvéndiga slagningar i de
databaser som centralen har tillgang till och som dven anvéands i den
dvriga brottshekdmpande verksamheten. Kommunikationscentralen gor
aven slagningar i polisens multifrdga och kontaktar utlandska myndig-
heter i framfor allt Norden med forfragningar om personuppgifter i deras
register. De uppgifter som kommunikationscentralen tar emot registreras
i sin tur i Tullverkets olika register eller i ett underréttelsedrende.
Uppgifterna inom denna hantering hos kommunikationscentralen bor
normalt kunna goras gemensamt tillgéngliga enligt den bestdammelse som
foreslds for underrattelseverksamheten i avsnitt 14.2.1. Det kan dock
finnas uppgiftshantering som inte uppfyller villkoren for underrattelse-
verksamheten i 6vrigt, men dar det anda ar motiverat att gora uppgifterna
gemensamt tillgangliga t.ex. for planering och uppféljning av viss verk-
samhet.

I dagslaget finns det inget elektroniskt system for uppféljning av
inkomna larm, men 6nskemal finns om mojlighet att infora ett sadant
system i framtiden. Den nya lagen bér mojliggora att modern teknik kan
anvandas vid sadan uppfoljning. Det skulle dd kunna forekomma
situationer ndr forutsattningar for att gora uppgifterna gemensamt till-
géngliga inte &r uppfyllda, t.ex. avseende larm som konstateras inte vara
fortsatt bearbetningsbara. Regeringen anser att den nya lagen bor
utformas pa ett satt som majliggor att modern teknik kan anvéndas i hela
kommunikationscentralens verksamhet pa motsvarande satt som galler
for Polismyndigheten och Kustbevakningen. Till skillnad frdn dessa



myndigheter har Tullverket endast en funktion med detta uppdrag. | den
nya lagen bor det darfor inforas en bestdmmelse om att uppgifter som har
rapporteras till Tullverkets kommunikationscentral far géras gemensamt
tillgangliga.

Forslaget genomfors genom 3 kap. 2 § forsta stycket 5 i den nya lagen.

14.3  Sérskilda upplysningar for gemensamt
tillgangliga uppgifter

Regeringens forslag: For gemensamt tillgéngliga uppgifter ska det
genom en sarskild upplysning eller pa nagot annat satt framga for vilket
narmare dndamal personuppgifterna behandlas. Om uppgifter som &r
gemensamt tillgangliga direkt kan hanforas till en person som inte &ar
misstankt for brott eller for att ha utdvat eller komma att utéva allvarlig
eller systematiskt brottslig verksamhet, ska det genom en sarskild
upplysning eller pa annat sitt framga att personen inte ar misstankt.
Detsamma ska galla uppgifter om en person som évervakas.

Uppgifter om en person som kan antas ha samband med misstankt
brottslig verksamhet ska forses med en upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak, om inte detta ar onddigt pa
grund av sarskilda omsténdigheter. Detsamma ska galla uppgifter om en
person som &vervakas.

Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians forslag ar nagot annorlunda utformat.

Remissinstanserna: Skatteverket anger nar det géller tillhandahéllande
av information till utldndska brottsbekdmpande myndigheter att nér
Tullverket lamnar ut uppgifter som behdvs for att fullgéra internationella
ataganden bor reglerna om sérskilda upplysningar tillampas for upp-
gifterna &ven ndr de inte & gemensamt tillgangliga. Till exempel bor en
direkt personuppgift avseende en person som inte &r misstankt atfoljas av
denna for den enskildes integritet viktiga upplysningen.

Ingen remissinstans invander mot forslaget.

Skaélen for regeringens forslag
Upplysning om det narmare &ndamalet for behandlingen

Bade integritetsskyddsskal och verksamhetsskal talar for att det bor fram-
ga for vilket andamal en uppgift som har gjorts gemensamt tillganglig
behandlas.

Fran integritetsskyddssynpunkt har en nirmare precisering av anda-
malet for behandlingen betydelse bl.a. for mojligheterna att genom
tekniska forfaranden eller administrativa bestimmelser kunna styra
atkomsten till vissa personuppgifter. En upplysning om andamalet med
behandlingen kan vidare vara en forutséttning for att tillsynsmyndigheten
ska kunna kontrollera att viss behandling &r berattigad och sker i enlighet
med lagens bestammelser.

Av verksamhetsskal dr information om dndamalet med behandlingen
viktig for att de tjansteman som far tillgang till personuppgifter ska
kunna vardera uppgifterna korrekt och anvanda sig av dem pa ett
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effektivt och lagenligt satt. Informationen behdvs bla. for att en
tjansteman ska kunna ta stallning till om uppgiften far och bor behandlas
for ett nytt andamal. Nagon bestammelse som tar sikte pa detta finns inte
i den nuvarande tullbrottsdatalagen. Daremot har en sddan bestammelse
inforts i polisdatalagen och kustbevakningsdatalagen (3 kap. 3 § polis-
datalagen och 4 kap. 2 § kustbevakningsdatalagen).

Regeringen bedémer att en sddan reglering &r motiverad aven for den
nya tullbrottsdatalagen och att det darmed bor foreskrivas att det nar
personuppgifter gors gemensamt tillgangliga ska framga for vilket
narmare andamal personuppgifterna behandlas. Detta kan framga genom
en sarskild upplysning eller pa nagot annat sétt. En sérskild upplysning
bor séledes endast behdvas om andamalet for behandlingen inte framgar
pa nagot annat satt. Normalt framgar d&ndamalet av omstandigheterna nar
en uppgift ingar i ett sarskilt underrattelseprojekt eller en sérskild databas
med ett visst andamal. | likhet med polisdatalagen bor det sarskilt framgé
om en person star under Gvervakning.

Upplysning om att en person inte &r misstankt

Det &r av stor betydelse for skyddet av den personliga integriteten att
Tullverket i sin brottshek&mpande verksamhet behandlar personuppgifter
pa ett sadant satt att det framgar nar behandlingen avser uppgifter om en
person som inte ar misstankt for brott.

Enligt den nuvarande tullbrottsdatalagen ska uppgifter om en person
som inte ar misstankt for brott forses med sérskild upplysning om detta,
om det inte pa annat satt klart framgar att personen inte ar registrerad
som missténkt for brott. Kan personen inte heller skaligen misstéankas for
att ha utbvat eller komma att utéva i en annan paragraf ndrmare
preciserad brottslighet eller systematisk brottslig verksamhet, ska
upplysningen omfatta dven detta (16 § forsta stycket jamfort med 12 §
forsta stycket 1).

Enligt polisdatalagen och kustbevakningsdatalagen ska det for gemen-
samt tillgangliga uppgifter som direkt kan hanforas till en person som
inte &r misstankt for brott eller for att ha utdvat eller komma att utéva
allvarlig eller systematisk brottslig verksamhet framga att personen inte
&r misstankt (3 kap. 4 § forsta stycket polisdatalagen och 4 kap. 3 § forsta
stycket kustbevakningsdatalagen). Detta kan framgé genom en sarskild
upplysning eller pa annat satt. Det kan anmarkas att det i 20 § forunder-
sokningskungorelsen (1947:948) stalls krav pé att det ska framga varfor
en uppgift om en person antecknas i férundersékningsprotokollet.

Regeringen anser att det bor vara tillrackligt att sdsom i polisdatalagen
och kustbevakningsdatalagen utstracka kravet pa upplysning till upp-
gifter som direkt kan hénforas till personen. | den nya lagen bér det, i
likhet med vad som foreslas i promemorian, sdledes tas in en bestimmel-
se med innebord att om uppgifter som &r gemensamt tillgadngliga direkt
kan hénforas till en person som inte &r missténkt for brott eller for att ha
utdvat eller komma att utva allvarlig eller systematiskt brottslig
verksamhet, ska det genom en sarskild upplysning eller pa annat satt
framga att personen inte ar misstankt. Det ar bara misstankar om brott
som Tullverket har att ingripa mot som ska beaktas. En person som av
Polismyndigheten i och for sig misstanks fér mord men som bara ar



vittne i en forundersokning hos Tullverket ska saledes nar Tullverket i
sin brottsbekdmpande verksamhet gor de direkta personuppgifterna i
forundersdkningen gemensamt tillgangliga utmarkas som en icke brotts-
misstankt person.

Enskilda uppgifter i forhor, inlagor eller bild- och ljudupptagningar
behdver inte férses med sérskild upplysning, eftersom det i dessa fall
normalt framgar av sammanhanget om en omnamnd eller pa bild synlig
person inte 4r misstankt. En viss uppgiftssamling kan dven vara sadan att
det &r uppenbart att de personer som ingar i samlingen inte &r registre-
rade som missténkta, t.ex. en forteckning over forsvarare.

Skatteverket anger nar det galler tillhandahallande av information till
utlandska brottshekdmpande myndigheter att nar Tullverket lamnar ut
uppgifter som behovs for att fullgéra internationella ataganden bor
reglerna om sérskilda upplysningar tillampas for uppgifterna &ven nér de
inte d&r gemensamt tillgngliga uppgifter. Till exempel bor en direkt
personuppgift avseende en person som inte ar misstinkt atféljas av denna
for den enskildes integritet viktiga upplysningen. Regeringen noterar att
Skatteverket inte har foreslagit ndgon sadan reglering i sitt forslag till ny
skattebrottsdatalag (Skatteverkets forslag till en ny lag om behandling av
personuppgifter i Skatteverkets brottshekdmpande verksamhet, dnr
Fi2012/04241/S3) och nagon sadan reglering finns inte heller i polisdata-
lagen, kustbevakningsdatalagen eller i &aklagardatalagen (2015:433).
Regeringen ser inte skl att i den nya tullbrottsdatalagen infora en sadan
reglering.

Upplysning om uppgiftslamnarens trovardighet och uppgifternas
riktighet i sak

| Europaradets rekommendation No. R (87) 15 om anvéandningen av
personuppgifter inom polissektorn anges att skilda kategorier av lagrade
uppgifter sa langt som mojligt ska kunna skiljas fran varandra efter
graden av riktighet och tillforlitlighet (princip 3.2). | synnerhet ska
uppgifter som grundar sig pa fakta kunna skiljas fran uppgifter som har
sin grund i omdémen eller personliga varderingar. Det ska saledes g att
utldsa om den som lamnat uppgifter som sedan registreras kan anses vara
tillforlitlig samt graden av riktighet i sak, t.ex. om informationen bestar
av kontrollerade fakta eller endast icke styrkta péastaenden.

I den nuvarande tullbrottsdatalagen, polisdatalagen och kustbevak-
ningsdatalagen foreskrivs att uppgifter om en person som kan antas ha
samband med brottslig verksamhet ska forses med upplysning om
uppgiftslamnarens trovérdighet och uppgifternas riktighet i sak. | den
nuvarande tullbrottsdatalagen galler detta generellt (16 § andra stycket),
medan bestdmmelserna i polisdatalagen och kustbevakningsdatalagen
bara géller foér gemensamt tillgangliga uppgifter (3 kap. 4 8§ andra stycket
polisdatalagen och 4 kap. 3 § andra stycket kustbevakningsdatalagen).
Enligt polisdatalagen ska detsamma gélla for uppgifter om 6vervakade
personer.

Det bor enligt regeringens mening vara tillrackligt att, sasom galler i
polisdatalagen och kustbevakningsdatalagen, krava upplysningar om
uppgiftslamnarens trovardighet och uppgifternas riktighet i sak i fraga
om personuppgifter som gors gemensamt tillgangliga. Darutdver bor det
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dock, i likhet med vad som galler enligt polisdatalagen, kravas sadana
upplysningar ocksa i fraga om uppgifter om Gvervakade personer som
har gjorts gemensamt tillgangliga enligt den bestimmelse som foreslas i
avsnitt 14.2.2. | den nya lagen bor det saledes inforas en bestammelse
med innebdrd att uppgifter om en person som kan antas ha samband med
misstankt brottslig verksamhet ska forses med en upplysning om
uppgiftslamnarens trovérdighet och uppgifternas riktighet i sak, om inte
detta &r onddigt pa grund av sarskilda omstandigheter, och att detsamma
ska gélla uppgifter om en person som 6vervakas.

Bestdmmelsen om att sdrskilda omsténdigheter kan géra upplysningar
onddiga innebdr att personuppgifter som behandlas inom ramen for en
brottsutredning inte behdver forses med upplysningar. En férundersok-
ning ror ett konkret brott och det framgar da som regel direkt av
sammanhanget varfor det har ansetts finnas fog for att behandla upp-
gifter, t.ex. av forhorsprotokoll eller vittneslistor. Risken for missuppfatt-
ningar inom ramen for handlaggningen av en sadan utredning ar darfor
liten. Det bor dven finnas utrymme for att inte lamna nagon tillaggs-
upplysning i situationer dar upplysningen annars framstar som Gver-
flodig, t.ex. avseende ”neutrala” uppgifter som har inhdmtats fran
folkbokforingen, véagtrafikregistret och liknande kéllor.

Lagférslag
Férslaget genomfors genom 3 kap. 3 och 4 88 i den nya lagen.

14.4  SoOkbegransningar

14.4.1  Forbud mot att anvanda kénsliga personuppgifter
som stkbegrepp

Regeringens forslag: Kansliga personuppgifter ska inte fa anvéndas
som sokbegrepp vid sokning i gemensamt tillgdngliga person-
uppgifter. Uppgifter som beskriver en persons utseende ska dock fa

anvandas som s6kbegrepp.

Promemorians férslag: Overensstimmer i huvudsak med regeringens
forslag. Promemorians forslag innehaller en hanvisning till bestammel-
sen om behandling av kénsliga personuppgifter, medan regeringens
forslag innehaller en direkt upprakning av kansliga personuppgifter.
Promemorians forslag ar dven i 6vrigt ndgot annorlunda utformat.

Remissinstanserna: Rikspolisstyrelsen noterar att promemorians
forslag anger att uppgifter som avses i den bestdmmelse som anger
forutsattningarna for behandling av kansliga personuppgifter inte far
anvandas som sokbegrepp. Motsvarande bestdmmelse i polisdatalagen
stadgar i stéllet att uppgifter som avsldjar kénsliga personuppgifter inte
far anvandas som sékbegrepp. Av promemorian framgar att de aktuella
bestdmmelserna helt ska motsvara varandra i denna del. Rikspolis-
styrelsen anser att skillnaden i lydelse paverkar den materiella inne-
bérden och att polisdatalagens lydelse darfor i stallet ska anvandas.



Datainspektionen anger att promemorian foreslar att kansliga person-
uppgifter inte ska fa anvandas som sokbegrepp vid sokning i uppgifter
som gjorts gemensamt tillgangliga. FOr uppgifter som inte gjorts
gemensamt tillgdngliga foreslas daremot inte sddana s6kbegransningar.
Forslagets konsekvenser for den personliga integriteten bor utredas
vidare.

Sveriges advokatsamfund anser att formuleringen inte ar tillrackligt
klargérande utan att den antyder att kénsliga uppgifter kan anvandas som
sokbegrepp. Kaénsliga personuppgifter ar av saddan karaktar att det helt
borde uteslutas att ndgon som helst sokbar registrering avseende ras,
etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse,
medlemskap i fackforening, hélsa eller sexualliv kan komma att ske.
Lampligen bor bestammelsen i stéllet utformas sa att det klart framgar att
personuppgifter som ar gemensamt tillgangliga &r undantagna fran
mojligheten att anvidnda som sokbegrepp med hénvisning till bestam-
melsen som anger forutsattningarna for behandling av kénsliga
personuppgifter.

Lunds universitet har synpunkter som avser begreppet ras. Sadana
fragor behandlas i avsnitt 12.

Skélen for regeringens forslag: Vissa slag av uppgifter ar till sin
natur sarskilt integritetskansliga, i synnerhet uppgifter som avsldjar ras,
etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse,
medlemskap i fackférening och uppgifter som ror hélsa eller sexualliv.
Detta kommer till uttryck bl.a. genom bestdmmelser i Europaparlamen-
tets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pé behandling av personuppgifter och
om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31,
Celex 31995L.0046), dataskyddsdirektivet, och i radets rambeslut
2008/977/RIF av den 27 november 2008 om skydd for personuppgifter
som behandlas inom ramen for polissamarbete och straffrattsligt
samarbete, dataskyddsrambeslutet, men ocksé i de nyligen antagna EU-
rattsakterna pa dataskyddsomradet (se avsnitt 4.1.7) om sarskilda
begrénsningar i rétten att behandla ké&nsliga personuppgifter. | avsnitt 12
foreslas darfor att kansliga personuppgifter som huvudregel inte ska fa
behandlas, men att uppgifter om en person som behandlas pa annan
grund ska fa kompletteras med kéansliga personuppgifter nar det ar
absolut nodvéndigt for syftet med behandlingen. Detta galler aven enligt
den nuvarande tullbrottsdatalagen.

Enligt den nuvarande tullbrottsdatalagen far uppgifter som avslojar ras,
etniskt ursprung, politiska &sikter, religios eller filosofisk Gvertygelse,
medlemskap i fackforening eller som ror hélsa eller sexualliv inte
anvandas som sokbegrepp (20 8). Uppgifter som beskriver en persons
utseende far dock anvandas som sokbegrepp. Bestammelsen galler dven
vid sokning bland uppgifter som inte finns i tullbrottsdatabasen.

Enligt polisdatalagen och kustbevakningsdatalagen far kansliga
personuppgifter inte anvandas vid sokning i personuppgifter som har
gjorts gemensamt tillgangliga, dock att brottsrubriceringar och uppgifter
som beskriver en persons utseende far anvandas som sokbegrepp (om
detta, se 3 kap. 5 8 polisdatalagen, 4 kap. 4 8 kustbevakningsdatalagen,
prop. 2009/10:85 s. 155 f. och prop. 2011/12:45 s. 124 1.).

135



136

Sokning med hjalp av uppgifter som kan avsloja kansliga forhallanden
inger sarskilda betankligheter. Sadana sokningar skulle kunna mojliggéra
t.ex. kartlaggning av personer med viss politisk standpunkt eller religios
inriktning. A andra sidan ar det nddvandigt att i den brottsbekampande
verksamheten hos Tullverket kunna anvanda signalementsuppgifter dven
om dessa kan avsléja kansliga forhallanden sasom funktionshinder.

Bade Rikspolisstyrelsen och Sveriges advokatsamfund har synpunkter
pa utformningen av promemorians forfattningsforslag, som innehaller en
hanvisning till bestimmelsen i den foreslagna lagen som anger forutsétt-
ningarna for behandling av kénsliga personuppgifter. Kustbevaknings-
datalagens motsvarande bestimmelse har en sddan utformning, emedan
polisdatalagen och aklagardatalagen i stéllet direkt i nu aktuell bestam-
melse om sokbegrénsning réknar upp de kénsliga personuppgifterna. For
att bestammelsens innebord ska vara sa tydlig som mojligt foreslar
regeringen for den nya lagen att de kénsliga personuppgifterna réknas
upp i direkt i bestammelsen.

Naégot behov att som s6kbegrepp anvanda brottsrubriceringar som kan
rora kansliga forhallanden som nu &r i fréga har inte identifierats av
Tullverket. Dérfor foreslds inte i den nya lagen ett sddant undantag
avseende brottsrubriceringar. | dvrigt motsvarar den foreslagna bestam-
melsen om sokbegransningar bestdmmelserna som finns i ovan namnda
lagar.

Regeringen anser i likhet med promemorian att det far anses tillrackligt
att, sasom galler enligt polisdatalagen och kustbevakningsdatalagen, bara
begransa sokbegreppen vid sdkning i uppgifter som har gjorts gemen-
samt tillgangliga. Datainspektionen anser att forslagets konsekvenser i
denna del for den personliga integriteten bor utredas vidare. D&
regleringen motsvarar 6vriga tamligen nya forfattningar pd omradet ser
regeringen inte skal att i detta lagstiftningsdrende utreda denna fraga
ytterligare. Foljande kan dock framhallas. Nar det géller frdgan om det
finns behov av att begransa sokmdjligheterna for personuppgifter som
inte gjorts gemensamt tillgdngliga kan konstateras att dessa behandlas av
en avgransad krets av tjansteman. Det foreslas vidare att tillgangen till
personuppgifter ska begrénsas till vad varje tjansteman behdver for att
kunna fullgora sina arbetsuppgifter. Risken for spridning och intrang i
den personliga integriteten far i dessa fall bedémas vara si ringa att
bestammelser om sokbegransningar inte behover foreslas for uppgifter
som inte goérs gemensamt tillgangliga. Integritetsskyddet for uppgifter
som inte gérs gemensamt tillgingliga uppratthélls genom den allmanna
bestdmmelsen om behandling av kénsliga uppgifter i den nya lagen. Mot
den bakgrunden anser regeringen att, i likhet med vad som géller enligt
polisdatalagen, kustbevakningsdatalagen och aven &klagardatalagen, sok-
begransningarna for kénsliga personuppgifter bor galla endast vid
sokning i uppgifter som har gjorts gemensamt tillgdngliga.

Regeringen foreslar sledes att uppgifter som avslojar ras, etniskt
ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlem-
skap i fackforening eller som ror hélsa eller sexualliv inte ska fa anvan-
das som sokbegrepp vid s6kning i gemensamt tillgingliga person-
uppgifter, dock att uppgifter som beskriver en persons utseende ska fa
anvéandas som sokbegrepp.

Forslaget genomfdrs genom 3 kap. 5 § i den nya lagen.



14.4.2  Sokning pa namn, personnummer, samordnings-
nummer och liknande identitetsbeteckningar

Regeringens forslag: Vid sokning pa& namn, personnummer, samord-
ningsnummer eller andra liknande identitetsbeteckningar i person-
uppgifter som har gjorts gemensamt tillgangliga, ska sadana person-
uppgifter fa tas fram som anger att den sokta personen

1. & anméld for brott,

2. ar eller har varit misstankt for brott,

3. &r missténkt for att ha utdvat eller komma att utdva viss brottslig
verksamhet,

4. 6vervakas for att han eller hon kan antas komma att bega brott for
vilket ar foreskrivet fangelse i tva ar eller darover,

5. har anmalt ett brott,

6. ar malsagande i ett d&rende som ror ansvar for brott,

7. forekommer i ett &rende som vittne eller annan som l&mnar eller har
lamnat uppgifter eller yttrande,

8. har gett in eller tillhandahallits en handling,

9. har beddomts kunna komma att méta ett ingripande med grovt vald,
eller

10. ar efterlyst.

Stkbegransningarna ska inte galla vid sokning i en viss handling eller i
ett visst arende. De ska inte heller galla vid sokning i en uppgiftssamling
som har skapats for att undersoka viss brottslighet eller vissa kriminella
grupperingar och som enbart de som arbetar med undersékningen har
atkomst till.

Begransningarna ska inte heller gélla s6kning som utfors av sérskilt
angivna tjansteman och som goérs

— for att forebygga, forhindra och upptécka sérskilt allvarlig brottslig
verksambhet,

— for 6vervakning av personer som kan antas komma att bega brott och
som dr allvarligt kriminellt belastade, eller

— for att utreda sérskilt allvarliga brott.

I lagen ska det upplysas om att regeringen eller den myndighet som
regeringen bestdmmer med st6d av 8 kap. 7 8 regeringsformen kan
meddela foreskrifter om begransning av tillgangen till framsokta upp-
gifter, om under vilka forutsattningar sékning far 4ga rum och om
ytterligare undantag fran sokbegransningarna.

Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians férslag ar ndgot annorlunda utformat.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt over
forslaget.

Skalen for regeringens forslag

Det bor finnas sdkbegransningar

Den nuvarande tullbrottsdatalagen har regler om sokbegransningar.
Enligt huvudregeln far namn, personnummer och samordningsnummer

anvéndas som sokbegrepp bara om uppgifterna avser en person som
misstanks for nagot visst brott eller for brottslig verksamhet. Detta géller
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dock inte vid s6kning bara i ett visst arende eller en viss handling. Vid
sokning efter den som en handling kommit in fran eller expedierats till i
ett arende far ocksa sadana uppgifter anvandas som sokbegrepp, samt for
att Tullverket ska kunna fullgéra forpliktelser som féljer av internatio-
nella &taganden (21 §). A andra sidan far vid sékning efter en handling
som kommit in eller upprattats i ett arende endast foljande uppgifter
anvandas som sokbegrepp: 1) uppgift om frdan vem handlingen har
kommit in eller till vem den har expedierats, 2) datum da handlingen
kom in eller upprattades, 3) diarienummer eller annan beteckning som
har asatts handlingen, och 4) i korthet vad handlingen ror (22 §).

I den nuvarande tullbrottsdatalagen finns det ocksa en regel om
mojligheten att behandla uppgifter om avforda brottsmisstankar som
begransar vilka uppgifter som kan tas fram vid en sdkning. Om en
forundersokning mot en person har lagts ned pa grund av bristande
bevisning, far uppgifter om brottsmisstanken behandlas for andra anda-
mal an arkivering endast om den misstankte enligt férundersoknings-
ledarens beddmning fortfarande &r skaligen misstankt fér brottet och
uppgifterna behovs for att forundersokningen ska kunna tas upp pa nytt
(17 8). Om atal mot en person har lagts ned eller om denne genom
lagakraftvunnen dom har frikéants, far uppgifter om brottsmisstanken
behandlas for andra &ndamal &n arkivering endast om forundersokningen
tas upp pa nytt, eller for prévning av sarskilt rattsmedel enligt 58 kap.
rattegangsbalken (18 §).

I polisdatalagen och kustbevakningsdatalagen finns det inga sarskilda
restriktioner for att behandla uppgifter om avfoérda brottsmisstankar. | de
lagarna finns dock andra regler om sokbegransningar, se 3 kap. 6 och
7 88 polisdatalagen samt 4 kap. 5 och 6 88 kustbevakningsdatalagen,
som &r snarlika varandra. For Kustbevakningen galler inte nagot undan-
tag vid s6kning som utfors av sarskilt angivna tjansteman i vissa fall eller
vid sokning i en uppgiftssamling som har skapats for att undersoka vissa
kriminella grupperingar. Kustbevakningens uppdrag skiljer sig har fran
bade Polismyndighetens och Tullverkets.

Aven i den nya tullbrottsdatalagen bor det enligt regeringens mening
finnas regler om sokbegransningar. En utgangspunkt for hur regler om
sokning bor utformas bor vara att Tullverket inte vid varje tillfélle och i
varje situation ska kunna gora en sékning som kan leda till en kartlagg-
ning av om en viss person férekommer i den brottsbekdmpande verksam-
heten. | det foljande behandlas fragan om hur sokbegransningarna bor
utformas.

Sokning p& namn, personnummer eller liknande uppgifter

Namn och personnummer &r viktiga for identifieringen av en person och
kontrolleras regelméssigt i samband med brottsutredningar och annat
brottsbek&mpande arbete. Detsamma géller samordningsnummer, dvs.
sddana identitetsbeteckningar som enligt 18 a § folkbokféringslagen
(1991:481) kan tilldelas personer som inte &r eller har varit folkbokforda
i Sverige. Personuppgifter av nu aktuellt slag maste i stor utstrackning
anvéandas i brottsutredningar for att undanrdja risken for personforvax-
ling. Det ar uppenbart att mojligheten att gora sokningar pa sadana
uppgifter d&ven kan vara av betydelse vid underrattelseverksamhet. Det



bor t.ex. vara mojligt att inom ramen for det arbete som bedrivs i en
undersdkning som avser viss misstankt brottslig verksamhet soka fram
uppgifter om huruvida personer som figurerar i det drendet ocksa &r
misstankta i andra &renden.

Anvéndandet av detta slag av uppgifter som sékbegrepp kan emellertid
ge upphov till sarskilda risker fran integritetssynpunkt. En sékning pa
t.ex. ett personnummer kan, i vart fall om den sker i den samlade
informationsmangd som Tullverket har tillgéng till i den brottsbekam-
pande verksamheten, ge mdjlighet till en mer omfattande kartlaggning av
en person dn vad som ar motiverat. Ur ett integritetsperspektiv ar sadana
sokningar dgnade att inge betankligheter.

Vid inférandet av polisdatalagen konstaterades dock att en sadan
begransning till redan misstankta personer som finns i den nuvarande
tullbrottsdatalagen inte var dndamalsenlig pa polisomradet. En sadan
bestammelse tillater t.ex. inte att det gors vissa s6kningar som kan vara
nodvindiga inom ramen for ett underrattelseprojekt. | ett sddant projekt
kan det vara av vikt att kunna klarldgga om personer som har anknytning
till den understkta verksamheten — men som vid den tidpunkten inte &r
misstankta — férekommer som misstankta i andra underrattelseprojekt
eller i brottsutredningar som géller liknande brott (prop. 2009/10:85
s. 159 f.). Uppgifter om andra personer dan misstdnkta kan — satta i ett
stérre sammanhang — vara viktiga pusselbitar vid utredningen av ett brott
eller i ett underrattelseprojekt. Det kan ocksa vara viktigt att fa fram
uppgifter om att en viss person frekvent anmaéler brott, eftersom det kan
ha betydelse for dennes trovérdighet.

De nuvarande sokbegransningarna for Tullverket har medfort svarig-
heter i myndighetens samarbete med andra myndigheter t.ex. genom att
viss brottslighet inte kan uppmérksammas och atgardas. Det &r en fordel
for myndighetssamverkan om de brottsbekdmpande myndigheternas
sérskilda registerforfattningar 6verensstimmer med varandra i detta
avseende.

Mot denna bakgrund anser regeringen att Tullverket i sin brottshek&dm-
pande verksamhet bor ha samma mdjlighet till sokning pd namn och
andra direkta personuppgifter som Polismyndigheten och Kustbhevak-
ningen har. S6kning ska saledes fa goras pa namn, personnummer och
liknande uppgifter.

Uppgifter som bor fa tas fram vid en s6kning

Den nya lagen bor innehélla bestammelser som begransar vilka uppgifter
som kommer fram vid sokningar pd namn och andra direkta person-
uppgifter. Vid sokningar pad namn, personnummer och liknande identi-
tetsuppgifter bor enligt regeringens mening enbart vissa slag av uppgifter
om den person som sdkningen avser kunna tas fram. En regel om
sokbegransningar maste dock utformas sa att uppgifter som det generellt
sett finns ett stort behov av i Tullverkets brottsbek&mpande verksamhet
far tas fram. Fragan 4r da vilka uppgifter som &r séddana att de bor ingd i
traffbilden vid en sékning som omfattas av sokbegransningar.

Forst och frdmst bor det vara mojligt att ta fram uppgifter som anger att
den sokte har anmalts for brott eller & misstankt for brott eller for
utbvande av allvarlig brottslig verksamhet eller brottslighet som sker
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systematiskt. Med allvarlig brottslig verksamhet avses hér detsamma som
i avsnitt 14.2.1, dvs. verksamhet som innefattar brott for vilket &r
foreskrivet fangelse i ett &r eller dardver. Aven uppgifter om att den sokte
tidigare har varit misstankt for brott bor kunna tas fram utan inskrank-
ningar, eftersom det kan vara nyttigt att fa reda pd i den brottsbekam-
pande verksamheten hos Tullverket. De begrinsningar i fraga om
behandling av uppgifter om avforda brottsmisstankar som finns i den
nuvarande tullbrottsdatalagen bor alltsa inte tas in i den nya lagen.

En annan uppgift som bor vara mojlig att fa fram ar att personen har
anmalt ett brott eller att han eller hon forekommer som malsagande eller
vittne i en brottsutredning. Det bor ocksa vara mojligt att fa fram uppgift
om en handling har lamnats in av eller expedierats till personen i fraga.
Awven uppgiften att personen har bedémts kunna mota ett ingripande med
grovt vald eller ar efterlyst ar viktig information i det brottsbekampande
arbetet. Motsvarande uppgifter far initialt sokas fram enligt polisdata-
lagen och kustbevakningsdatalagen (3 kap. 6 § polisdatalagen och 4 kap.
5 § kustbevakningsdatalagen).

Mot bakgrund av att det i avsnitt 14.2.2 foreslds att uppgifter om
Overvakning av allvarligt kriminellt belastade personer som kan antas
komma att bega allvarliga brott ska fa goras gemensamt tillgangliga bor
det i den nya regleringen, liksom fér Polismyndighetens del, &ven vara
majligt att fa fram uppgift om personen Gvervakas.

Nagra av de kategorier av personuppgifter som nu har namnts ar till sin
natur av mera kénsligt slag. Det géller sérskilt uppgifter om att en person
tidigare har varit misstankt for brott, uppgifter om att en person é&r
misstankt for brottslig verksamhet och uppgifter om att en person
overvakas. Behovet av att fa tillgdng till sddana uppgifter skiljer sig
dessutom at beroende pa i vilket sammanhang sokningen sker. | ménga
fall kan behovet av sddan information antas vara begransat. Det bor dock
framhéllas att det kravs noggranna Gvervaganden innan beddmningen
kan goras att en person kan komma att mota ett ingripande med grovt
vald och att en notering om en sadan bedomning kan ifragaséttas ur ett
integritetsperspektiv. Detta bor darfor forekomma endast under forutsatt-
ning att det finns konkreta omstandigheter som talar for en sadan
bedémning. Det kan tex. vara frdga om att personen vid tidigare
ingripanden varit bevapnad eller valdsam.

Generellt sett bor behovet av information om samtliga sokbara
kategorier av personuppgifter vara storst i underrattelseverksamhet och i
samband med utredning av vissa typer av brott. Av integritetshdnsyn bor
tillgdngen till dessa kategorier av uppgifter kunna begransas. Det kan
saledes finnas skal att meddela ytterligare begransningar av tillgangen till
uppgifter. Sadana foreskrifter kan regeringen meddela med stod av sin
restkompentens enligt 8 kap. 7 § regeringsformen. Regeringen foreslar
darfor en upplysningsbestimmelse som anger att regeringen eller den
myndighet som regeringen bestdimmer med stod av 8 kap. 7 § regerings-
formen kan meddela foreskrifter om begransning av tillgangen till sddana
uppgifter. Liknande bestdammelse finns i polisdatalagen och kustbevak-
ningsdatalagen.

De nu foreslagna begransningarna omfattar endast den initiala
sokningen. En allméan sokning som gors med hjalp av namn eller ndgon
annan direkt personuppgift ska alltsa, enligt forslaget, ge en forsta



traffbild som innefattar endast nagon eller nagra av de kategorier av
uppgifter som anges i forslaget. Sedan man val har fatt traff pa en viss
person, t.ex. som misstankt fér brott i en viss forundersokning, ska
ytterligare uppgifter kunna tas fram genom en fortsatt behandling i den
uppgiftsmangden. Mojligheten att fa tillgang till ytterligare uppgifter,
kanske hela férundersékningen, avgors av vilken behdrighet den berérda
tjanstemannen har och om behandlingen behdvs for nagot av de tillatna
andamalen.

Sokningar som inte boér omfattas av sékbegransningarna

De integritetsrisker som motiverar inskrankningar i frdga om vilka
uppgifter som far tas fram vid sokning pa namn och andra direkta
personuppgifter gor sig inte gallande i samma utstrackning nar det ar
frdga om sokningar i ett begransat material, t.ex. en viss handling eller ett
visst drende. Det ar fran effektivitetssynpunkt dessutom rimligt att en
tjansteman som arbetar i ett elektroniskt dokument far soka fritt i det
dokumentet genom att t.ex. anvénda sedvanliga sokfunktioner i ett
ordbehandlingsprogram. Begransningarna i fraga om vilka uppgifter som
far tas fram bor darfor inte gélla vid sokning i en viss handling eller i ett
visst arende. En reglering med sadan innebord bor darfor inforas, i likhet
med vad som galler for Polismyndigheten och Kustbevakningen.

For vissa delar av den brottsbekdmpande verksamheten kan begrans-
ningar i méjligheterna att ta fram uppgifter vid sokningar pd namn och
andra direkta personuppgifter leda till sérskilda problem som motiverar
att den personliga integriteten i viss man far sta tilloaka for kravet pa en
effektiv brottsbhekdmpning. Det galler bl.a. underrattelseverksamhet som
avser sarskilt allvarlig brottslighet som t.ex. grov och synnerligen grov
narkotikasmuggling, grovt tullbrott och grov smuggling. | sadant arbete
som bedrivs inom ramen for ett underrattelseprojekt och som avser viss
brottslighet eller vissa kriminella grupperingar uppréttas ofta sérskilda
uppgiftssamlingar. Dessa uppgiftssamlingar syftar till att kartlagga en
viss brottslighet eller en viss kriminell gruppering och endast de tjénste-
méan som deltar i undersokningen har tillgang till dem. Aven i dessa fall
ar det frdga om ett begransat material som, trots att det i regel &r fraga
om gemensamt tillgangliga uppgifter, endast en begrénsad krets av
personer har tillgang till.

Tullverket samverkar i drenden om bek&mpning av grov brottslighet
ofta med framfor allt polisen, bade inom och utanfér den s.k. myndig-
hetsgemensamma samverkan mot organiserad brottslighet. For att
samverkan ska fungera effektivt krévs att de brottshekdmpande myndig-
heterna har motsvarande méjligheter att ta fram uppgifter vid sokning pa
namn eller andra direkta personuppgifter.

Tullverket arbetar liksom polisen enligt det kriminalarboristiska
perspektivet och 6vervakar vissa allvarligt kriminellt belastade personer,
som kan antas komma att bega allvarliga brott som Tullverket har att
ingripa mot. | dessa fall &r det viktigt for Tullverket att ha k&nnedom om
var personen brukar befinna sig, vilka kontakter han eller hon har, vilka
transportmedel personen forfogar 6ver osv., for att Tullverket ska kunna
ingripa i tid mot nya brott. For att kunna skapa sig en helhetsbild av de
personer som ar foremal for sarskild Gvervakning och se samtliga
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sammanhang dér de forekommer, behdver de bertrda tjansteménnen
kunna arbeta relativt fritt med att skapa sin uppgiftssamling. Ibland finns
det darfor behov for Tullverket att vid sokning som omfattar mer an bara
ett visst drende ta fram flera uppgifter inom ramen fér en férunder-
sokning om ett sarskilt allvarligt brott, som t.ex. utredningar om grov
eller synnerligen grov narkotikasmuggling, grov smuggling eller grovt
tullbrott for vilka ar foreskrivet fangelse i fyra ar eller mer. Férunder-
sokningar om sadana brott kan pagd under mycket lang tid, t.ex. om
brottsligheten ar sarskilt svarutredd eller garningsmannen okand.

I likhet med vad som géller enligt polisdatalagen och kustbevaknings-
datalagen (3 kap. 7 & polisdatalagen och 4 kap. 6 § kustbevaknings-
datalagen) bor det enligt regeringens mening i den nya lagen vara mojligt
att fritt ta fram uppgifter vid sokningar i en uppgiftssamling som har
skapats for att undersoka viss brottslighet eller vissa kriminella
grupperingar och som enbart de som arbetar i undersdkningen har
atkomst till. Det finns har ingen begréansning till sarskilt allvarliga brott.
Enligt kustbevakningsdatalagen géller inte undantaget vid sokning i en
uppgiftssamling som har skapats for att undersoka vissa kriminella
grupperingar. Detta bor inte gélla for Tullverkets del, eftersom det inom
Tullverkets verksamhetsomrade forekommer kriminella grupperingar
som Tullverket behover undersoka. Regeringens forslag ar saledes lika-
lydande med vad som géller for Polismyndigheten.

For en fungerande samverkan med framfor allt polisen &r det
nddvéandigt att myndigheternas regelverk ger samma mdjligheter. Om det
ar fraga om mycket allvarliga brott dir samhillets intresse av att
garningsmannen lagfors ar stort, ar det motiverat att tillata att fler upp-
gifter tas fram vid sokningar om dessa kan bidra till att garningsmannen
sparas eller kan fallas. Aven om antalet sddana allvarliga brott som
Tullverket rent generellt har att ingripa mot &r betydligt farre &n de som
faller inom polisens ansvarsomréade, ar Tullverkets brottsbekampning
avseende dessa allvarliga brott att jamstélla med polisens i en helt annan
grad @n vad som galler for t.ex. Kustbevakningen. Straffskalan for grov
narkotikasmuggling stracker sig upp till sju ars fangelse och for synner-
ligen grov narkotikasmuggling upp till tio ars fangelse. Grov smuggling
samt grovt tullbrott kan ge upp till sex ars fangelse. Brott mot lagen
(1998:506) om punktskattekontroll av transporter m.m. av alkoholvaror,
tobaksvaror och energiprodukter foreskriver fangelse upp till fyra ar.

I likhet med Polismyndigheten har Tullverket d&rfor enligt regeringens
mening ett behov av att i dessa fall kunna soka fram flera uppgifter.
Regeringens forslag motsvarar i denna del vad som géller for Polismyn-
digheten.

I likhet med vad som galler for Polismyndigheten foreslar regeringen
mot denna bakgrund att begransningarna av vilka uppgifter som far tas
fram vid sokning inte ska gélla vid sokning som utférs av sarskilt
angivna tjansteman och som gors for att férebygga, férhindra, upptacka
eller utreda brottslig verksamhet som innefattar brott for vilket &r
foreskrivet fangelse i fyra ar eller darover eller for att 6vervaka allvarligt
kriminellt belastade personer som kan antas komma att bega brott for
vilket ar foreskrivet fangelse i tva ar eller darover.

En forutsattning for detta ar som framgar ovan att s6kningen utfors av
tjansteman som har tilldelats sarskild behorighet att utfora sadana



sokningar. Dessa tjansteman far fram flera uppgifter vid sina sékningar
pa namn eller andra direkta personuppgifter, t.ex. i flera olika uppgifts-
samlingar om viss brottslighet eller vissa kriminella grupperingar. Vilka
kategorier av tjansteman som ska tilldelas denna sérskilda behdrighet och
hur ménga tjansteman det kan bli frdga om beror pa hur Tullverket
organiserar sin brottshekampande verksamhet. Det bor kunna vara fraga
om allt ifran ett fatal utpekade personer till samtliga personer pé en enhet
som har till uppgift att hantera t.ex. underréattelseverksamhet som avser
sarskilt allvarlig brottslighet. Det bér meddelas foreskrifter om vilka
narmare kvalifikationskrav m.m. som bor stallas pa dessa tjansteman och
pa att Tullverket dokumenterar vilka tjansteman som har beviljats denna
utdkade mojlighet att vid stkning ta fram uppgifter.

I likhet med vad som géller enligt polisdatalagen och kustbevak-
ningsdatalagen bor det i den nya lagen tas in en upplysning om den
behorighet som regeringen eller myndighet som regeringen bestammer
har att meddela ytterligare foreskrifter kring s6kandet i gemensamt
tillgangliga uppgifter. Regleringen avser dels en upplysningsbestam-
melse om att regeringen eller den myndighet som regeringen
bestammelser kan meddela foreskrifter om under vilka foérutsattningar
som sokning far dga rum, dels en bestimmelse om att regeringen kan
meddela ytterligare foreskrifter om begransningarna. | bada fallen utgors
stodet for detta av 8 kap. 7 § regeringsformen.

Lagférslag
Forslaget genomfors genom 3 kap. 6 och 7 §8 i den nya lagen.

15 Informationsutbyte 1 brottsbekdmpande
verksamhet

15.1 Behovet av ett effektivt informationsutbyte
mellan svenska brottsbekdmpande myndigheter

Regeringens bedémning: En effektiv brottsbek&mpning forutsatter
att de brottshekdmpande myndigheterna kan utbyta information pa ett
rationellt satt.

Promemorians bedémning: Overensstimmer med regeringens
beddmning.

Remissinstanserna: Flera remissinstanser, déribland Rikspolisstyrel-
sen och Ekobrottsmyndigheten, framhaller behovet av att de brottsbe-
kampande myndigheterna kan utbyta information pa ett effektivt satt.

Skalen for regeringens bedémning: Samarbetet mellan brottsbekdm-
pande myndigheter har blivit allt viktigare i det brottsférebyggande och
brottsutredande arbetet. Ett effektivt och framgangsrikt arbete mot allvar-
lig och organiserad brottslighet forutsatter att man kan dra nytta av den
samlade kunskap om brott och brottslingar som finns inte bara inom
Tullverkets brottsbekdmpande verksamhet utan ocksd hos andra
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myndigheters brottsbekdmpande verksamheter. Informationsutbyte har
&ven betydelse for bek&mpning av méngdbrottslighet.

Uppdelningen av den brottsbekdmpande verksamheten péa olika
myndigheter har i stor utstrackning kommit att paverka méjligheterna till
informationsutbyte, bl.a. eftersom det kan rada sekretess mellan myndig-
heterna. Detta har visat sig begransa effektiviteten i brottsbhekdmpningen.
Av samma skél som det &r viktigt att man inom Tullverkets brottsbekam-
pande verksamhet pa ett effektivare sitt kan tillgodog6ra sig den
information som finns inom den egna organisationen, &r det viktigt att
nyttiggéra informationen i samarbete med andra brottsbekdmpande
verksamheter. Ett forbattrat informationsutbyte gor det mojligt att
utnyttja de samlade resurserna mer effektivt och okar forutsattningarna
for att brott i stérre utstrdckning kan klaras upp snabbt och att felaktiga
brottsmisstankar kan avforas fran utredning. Behovet av informations-
utbyte mellan de brottshekdmpande verksamheterna &r sérskilt stort nar
det géller att kartldagga och begrénsa organiserad brottslighet, men det
finns dven behov av samarbete och informationsutbyte i kampen mot
annan allvarlig eller systematisk brottslighet.

Det pagar ett fortlopande arbete med att utveckla system for informa-
tionsutbyte inom och mellan brottsbekdmpande verksamheter, bl.a. inom
ramen for det samverkansarbete som réttsvasendets myndigheter bedriver
och som syftar till att utveckla det elektroniska informationsflddet genom
hela rattskedjan (Ju2012/6639). Flera utredningar har ocksa under senare
ar betonat att det maste skapas forutsattningar for ett forbattrat utbyte av
information mellan de brottshekdmpande myndigheterna (se t.ex.
betdnkandena SOU 2002:113, SOU 2005:117, SOU 2006:18 och SOU
2011:80). Den gemensamma uppfattningen hos dessa utredningar har
varit att den brottsbekdmpande verksamheten hos en myndighet ska
kunna ldamna information till sddan verksamhet hos en annan myndighet,
om den senare myndigheten behdver informationen i sin brottsbekdm-
pande verksamhet.

I t.ex. avsnitt 6.2 och 10.3 berérs det myndighetsdverskridande arbetet
mot organiserad brottslighet. Genom nyligen genomforda lagandringar
har det ocksa blivit enklare att utbyta information vid samverkan mot
organiserad brottslighet: Lagen (2016:774) om uppgiftsskyldighet vid
samverkan mot viss organiserad brottslighet innehller sekretesshrytande
bestammelser som galler vid sarskilt beslutad samverkan mellan
myndigheter for att forebygga, forhindra eller upptécka brottslig verk-
samhet av i lagen nédrmare angivet slag, se propositionen Informations-
utbyte vid samverkan mot organiserad brottslighet (prop. 2015/16:167).

Det &r ocksé en allman stravan inom EU att 6ka informationsutbytet
mellan medlemsstaternas brottsbek&dmpande myndigheter. | det nyligen
antagna dataskyddsdirektivet, Europaparlamentets och radets direktiv
(EVU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstalla
straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF, lyfts ocksa fram att det ar
viktigt att medlemsstaterna sékerstéller att behdriga myndigheters utbyte
av personuppgifter inom unionen, nar sadant utbyte kravs enligt
unionsratten eller medlemsstaternas nationella ratt, varken begrénsas



eller forbjuds av skal som ror skyddet for fysiska personer med avseende
pa behandlingen av personuppgifter (artikel 1).

A ena sidan innebar ett forbattrat informationsutbyte ett dkat fléde av
uppgifter mellan myndigheter vilket kan skapa storre risker for intrang i
den personliga integriteten, sarskilt om de uppgifter som behandlas ar av
kansligt slag eller anvands utan hénsyn till det sammanhang i vilket de
samlades in. Aven insamling och utbyte av forhéllandevis harmldsa
uppgifter kan, om de skapar en totalbild av en enskild persons
forhallanden, riskera att leda till intrang i den personliga integriteten.

Vid informationsutbyte mellan brottsbekdmpande verksamheter hos
myndigheter bor & andra sidan beaktas att de myndigheter som bedriver
underréattelseverksamhet har likartade regler om sadan verksamhet och
att alla myndigheter tillampar samma grundldggande regler for brotts-
utredning. Vidare har uppgifter som rér brott och brottsbekdmpning i
princip samma sekretesskydd hos alla berérda myndigheter. Skyddet vid
behandlingen av personuppgifter &r ocksa likartat. Aven om det kan
finnas nackdelar med ett Okat informationsfléde mellan de brotts-
bekdmpande myndigheterna vager fordelarna 6ver. De integritetsrisker
som kan finnas vags in ndr bestdammelserna utformas och nar myndig-
heter beviljas direktatkomst.

Det ligger i sakens natur att informationsutbytet till stor del avser
uppgifter som omfattas av sekretess, eftersom atskilliga av de uppgifter
som behandlas inom den brottshekdmpande verksamheten skyddas av
nagon typ av sekretess. En grundlaggande forutsattning for att uppgifter
ska fa lamnas till en annan myndighet &r att sekretess inte hindrar att
uppgifterna ldamnas ut. Detta galler oberoende av om det ror sig om
elektroniskt lagrade uppgifter eller uppgifter pa papper. | offentlighets-
och sekretesslagen (2009:400) finns det ett antal bestammelser som
innebdr att sekretess inte hindrar utbyte av uppgifter mellan nationella
brottsbekdmpande myndigheter. Enligt 10 kap. 28 § offentlighets- och
sekretesslagen hindrar sekretess inte att en uppgift lamnas till en annan
myndighet, om uppgiftsskyldighet féljer av lag eller forordning. Fragan
om nya sadana bestammelser bor inforas berors bl.a. i avsnitt 15.5.4.

Informationsutbytet mellan brottshekdmpande myndigheter sker i dag
till stor del manuellt. Uppgifter kan lamnas bade i pappersform och
elektroniskt, t.ex. via e-post. | viss utstrackning férekommer elektroniskt
utldmnande genom att mottagaren ges ratt att sjalv soka efter information
som den utlimnande myndigheten har tillgang till (direktatkomst).

En ordning som innebér att informationsutbytet i huvudsak sker genom
manuell behandling skapar praktiska problem, sérskilt som brottsbe-
kédmpningen bedrivs dygnet runt. Uppgifter som en tjansteman behover
omedelbart for att kunna genomféra en tjanstedtgiard maste vara latt
tillgangliga &ven utanfér vanlig kontorstid.

Det finns alltsa ett stort och véaxande behov av ett effektivt informa-
tionsutbyte mellan de brottshekdmpande myndigheterna. Detta behov
maste kunna tillgodoses genom 6kad anvandning av elektronisk kommu-
nikation. Den nya lagen bor darfor underlitta sddant informationsutbyte
och bidra till att utveckla samarbetet med andra brottshekdmpande
myndigheter, samtidigt som den varnar om enskildas integritet.

| foljande avsnitt presenteras dvervaganden och forslag avseende bl.a.
metoder for utlamnande, fragor om sekretess och uppgiftsskyldighet.
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15.2 Behovet av ett effektivt internationellt
informationsutbyte

Regeringens bedémning: Det internationella utbytet av information
spelar en viktig roll for brottsbekdmpningen av framfor allt allvarlig
och grénsoverskridande brottslighet.

Promemorians beddmning: Overensstimmer med regeringens
beddémning.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt over
bedémningen.

Skalen for regeringens bedémning: Av samma skal som ett okat
informationsutbyte mellan svenska brottsbekdmpande myndigheter
bidrar till en effektivare brottsbekdmpning gor internationellt samarbete i
brottshekdmpande syfte det. Globaliseringen har medfért en &kad
internationell handel och ett 6kat resande i varlden, vilket har underlattat
utvecklingen av organiserad brottslighet. | dag forflyttar sig bade
vinsterna fran brottsligheten och de kriminella mellan olika lander utan
nagra storre problem. Denna utveckling stéller storre krav pa samarbete
Over granserna och innebdr att vikten av internationellt samarbete 6kar
ytterligare.

Det &r framfor allt vid bekdmpningen av allvarlig och grénstver-
skridande brottslighet som det internationella informationsutbytet har
betydelse. Utan sadant informationsutbyte skulle t.ex. bekdmpningen av
grov och synnerligen grov narkotikasmuggling inte kunna bedrivas lika
effektivt. Dessutom har Sverige genom olika internationella Gverens-
kommelser atagit sig att overlamna information som harrér fran
brottshekdmpande verksamhet dels till brottshekdmpande myndigheter i
andra l&nder, dels till organisationer som Interpol och Europol. Hinder
mot informationsutbyte pa nationell niva riskerar naturligtvis att paverka
&ven det internationella informationsutbytet negativt.

Ett dkat informationsutbyte 6ver granserna maste emellertid balanseras
av effektivt skydd for den enskilde. | december 2008 antogs radets
rambeslut 2008/977/RIF av den 27 november 2008 om skydd for person-
uppgifter som behandlas inom ramen for polissamarbete och straffratts-
ligt samarbete, dataskyddsrambeslutet, med syfte att sékerstdlla en
gemensam hog skyddsniva for enskilda personer. Dataskyddsram-
beslutet, som har genomforts i Sverige, innebér att det finns bindande
forpliktelser om dataskydd mellan medlemsstaterna inom polisomradet.
En redogorelse for rambeslutet och andra internationella dverensko-
melser om sarskilda dataskyddsbestammelser finns i avsnitt 4.1. Som
namnts i avsnitt 4.1.7 har dataskyddsrambeslutet ersatts av ett data-
skyddsdirektiv, som ska vara implementerat i maj 2018. Utredningen om
2016 &rs dataskyddsdirektiv (Ju 2016:06) har i uppdrag att genomféra
direktivet. Den ska senast den 1 april 2017 i ett delbetdnkande redovisa
uppdraget i den del det rér dels en ny ramlagstiftning, dels tillsyn inom
direktivets tillimpningsomrade. Uppdraget ska slutredovisas senast
den 30 september 2017.

Utvecklingen innebér att Tullverket kommer att ha ett fortsatt stort
behov av att kunna utbyta uppgifter med andra lander. Den nya lagen bor



darfor inte stalla upp onddiga hinder for sadant informationsutbyte.
Mojligheterna att utbyta uppgifter bor enligt regeringens mening i
huvudsak motsvara vad som redan galler i dag.

15.3 Direktatkomst for svenska brottsbekampande
myndigheter

Regeringens forslag: Polismyndigheten, Sékerhetspolisen, Ekobrotts-
myndigheten, Aklagarmyndigheten, Kustbevakningen och Skatteverket
ska fa& medges direktatkomst till personuppgifter i Tullverkets brotts-
bekampande verksamhet. Direktadtkomsten ska endast f& avse personupp-
gifter som ar gemensamt tillgangliga.

En myndighet som har medgetts direktdtkomst ska ansvara for att
tillgdngen till personuppgifter begrinsas till vad varje tjansteman
behdver for att kunna fullgdra sina arbetsuppgifter.

| lagen ska det upplysas om att regeringen eller den myndighet som
regeringen bestdmmer med stdd av 8 kap. 7 § regeringsformen kan
meddela narmare foreskrifter om omfattningen av direktatkomsten samt
om behorighet och sékerhet.

Promemorians forslag: Overensstimmer i huvudsak med regeringens
forslag. | promemorians forslag finns en uttrycklig bestammelse om att
myndigheten som medges direktitkomst ska vara bunden av de
begransningar i fraga om sokning som galler for Tullverket. Promemo-
rians forslag ar dven i dvrigt nagot annorlunda utformat.

Remissinstanserna: Kriminalvarden anger att myndigheten inte finns
upptagen i lagférslaget som en av de myndigheter som trots sekretess har
ratt att ta del av personuppgifter som &r gemensamt tillgangliga, och inte
heller som en av de myndigheter som far medges direktatkomst till
personuppgifter i Tullverkets brottsbekdmpande verksamhet. Kriminal-
varden anser dock att det i dag finns starka skal att Gvervaga om inte
aven Kriminalvarden bor hanforas till brottsbekdmpande myndigheter, da
den har ett uttryckligt uppdrag att bekdmpa brott under verkstélligheten
och samverkar inom ramen for den myndighetsgemensamma satsningen
mot organiserad brottslighet med t.ex. Polismyndigheten, Tullverket och
Aklagarmyndigheten.

Datainspektionen anger att i promemorian foreslas utokade mojligheter
for myndigheter att fa direktatkomst till personuppgifter i Tullverkets
brottsbek&mpande verksamhet, men att det inte redogdrs nérmare for
skalen till att dessa myndigheter har behov av direktatkomst till Tull-
verkets information. Utan en narmare redovisad analys gar det inte att
beddma lampligheten och konsekvenserna av det aktuella forslaget.

Sveriges advokatsamfund anser att forfattningsforslaget leder till
betankligheter fran integritetssynpunkt. Samfundet noterar att enskilda
individer genom direktatkomst kan komma att fa tillgang till gemensamt
tillgangliga uppgifter inhamtade fran Tullverket, Ekobrottsmyndigheten,
Polismyndigheten, Aklagarmyndigheten och Skatteverket och séledes att
en stor mangd information kan komma att samlas hos individer. Risken
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for missbruk med en sadan ordning, t.ex. genom att uppgifterna anvands
for andra andamal an for vilka de samlades in, bor inte underskattas.

Skalen for regeringens forslag: Enligt 6 § férordning (2005:791) om
behandling av uppgifter i Tullverkets brottshekdmpande verksamhet,
kallad tullbrottsdataférordningen, far Ekobrottsmyndigheten, Polismyn-
digheten, Sakerhetspolisen, Kustbevakningen och Skatteverket ha direkt-
atkomst till uppgifter i tullbrottsdatabasen som behandlas for dndamalet
att forebygga, forhindra och upptécka brottslig verksamhet. Aklagarmyn-
digheten, Ekobrottsmyndigheten, Polismyndigheten och Sékerhets-
polisen far ha direktatkomst till uppgifter i tullbrottsdatabasen som
behandlas for &ndamalet att utreda och beivra brott (7 8).

Enligt polisdatalagen (2010:361) och kustbevakningsdatalagen
(2012:145) far Polismyndigheten, Sékerhetspolisen, Ekobrottsmyndig-
heten, Aklagarmyndigheten, Tullverket, Kustbevakningen och Skatte-
verket medges direktatkomst till personuppgifter i den brottsbekampande
verksamheten. Direktatkomsten far endast avse personuppgifter som ar
gemensamt tillgangliga. En myndighet som har medgetts direktatkomst
ansvarar for att tillgdngen till personuppgifter begransas till vad varje
tjansteman behdver for att kunna fullgéra sina arbetsuppgifter (3 kap. 8 §
polisdatalagen och 4 kap. 7 § kustbevakningsdatalagen).

Att olika arbetsuppgifter inom brottsbekdmpningen av organisatoriska,
historiska eller andra skal ar uppdelade och ligger pa skilda myndigheter
innebar inte nodvandigtvis att det uppstar storre risker fran integritets-
synpunkt med direktkopplingar mellan information hos de olika
myndigheterna &n vad som skulle ha varit fallet om all brottsbekdmpande
verksamhet 1ag hos en och samma myndighet, jfr propositionen Tull-
verkets Dbrottsbekdmpning — Effektivare uppgiftsbehandling (prop.
2004/05:164 s. 87).

Alltfor vittgdende mojligheter till direktatkomst kan dock oka riskerna
for intrdng i den personliga integriteten. Typiskt sett innebar direkt-
atkomst namligen att uppgifter blir tillgangliga for fler personer och att
den ursprungliga myndighetens méjligheter att kontrollera anvandningen
av uppgifterna minskar. Mot den bakgrunden foreslar regeringen att,
vilket ocksa galler i dag, séarskilda regler ska galla vid direktatkomst till
personuppgifter som behandlas i Tullverkets brottshekdmpande verksam-
het.

Datainspektionen anger att det foreslds utokade majligheter for
myndigheter att fa direktdtkomst till personuppgifter i Tullverkets
brottsbek&mpande verksamhet men att det i promemorian inte redogérs
narmare for skalen till att dessa myndigheter har behov av direktatkomst
till Tullverkets information och att det utan en ndrmare redovisad analys
inte gar att bedéma lampligheten och konsekvenserna av det aktuella
forslaget. Regeringen vill erinra om att det, som framgar ovan, redan
forekommer direktatkomst mellan de brottsbekdmpande myndigheterna
och att det saledes inte handlar om utokade majligheter till direktatkomst.
Vad galler frigan om behovet av direktdtkomst okar modern teknik
mojligheterna att skapa Overblick och samordning i det brottsbekam-
pande arbetet och att utnyttja tillganglig information pa ett effektivt satt.
Det ar angeléget att dessa mojligheter kan anvandas. De brottsbekdm-
pande myndigheterna har ofta behov av att pa ett snabbt och enkelt satt fa
omedelbar tillgang till information genom direktatkomst. Verksamhets-



skal talar saledes for att ge de brottshekdmpande myndigheterna méjlig-
het till direktatkomst. Att man har valt att fordela brottshekdmpande
uppgifter pa flera myndigheter ska inte hindra ett effektivt brotts-
bekdmpade arbete. Det ar dock naturligtvis av stor vikt att integritets-
aspekter iakttas, vilket behandlas nedan.

Sveriges advokatsamfund anser att forfattningsforslaget leder till
betankligheter fran integritetssynpunkt. Samfundet noterar att enskilda
individer genom direktatkomst kan komma att fa tillgang till gemensamt
tillgangliga uppgifter inhamtade fran Tullverket, Ekobrottsmyndigheten,
Polismyndigheten, Aklagarmyndigheten och Skatteverket och saledes att
en stor méngd information kan komma att samlas hos individer. Risken
for missbruk med en sadan ordning, till exempel genom att uppgifterna
anvands for andra andamal an for vilka de samlades in, bor inte under-
skattas.

Regeringen vill lyfta fram féljande. Mot de brottsbekdmpande myndig-
heternas verksamhetsbehov maste naturligtvis hansynen till enskildas
integritet vagas. Integritetsaspekterna maste tillmatas central betydelse
vid bedémningen av i vilken omfattning sddana myndigheter bor kunna
medges direktatkomst till uppgifter i varandras verksamhet. | de data-
baser och register som fors av brottsbekdmpande myndigheter finns det
ofta stora mangder personuppgifter. Manga av dessa kan vara av kéanslig
karaktdr. Enbart det forhallandet att uppgifter om en enskild persons
forhallanden samlas in och bevaras kan uppfattas som ett intrang i den
personliga integriteten. Ju fler personer som har omedelbar tillgang till
sddana uppgiftssamlingar, desto mera pataglig ar risken for intrang.
Direktatkomst kan ocksd minska mojligheterna att kontrollera den vidare
anvandningen av uppgifterna. Dessa forhallanden utgor skal for en
restriktiv hallning i frdga om direktatkomst till personuppgifter som
Tullverket behandlar i den brottsbekdmpande verksamheten.

En viktig aspekt som bor beaktas vid den avvagning som maste goras
ar om det, nar det ar frdga om direktatkomst till sekretessreglerade
uppgifter, galler sekretess for uppgifterna hos den mottagande myndig-
heten. En annan viktig aspekt &r hur uppgifterna sprids och anvénds inom
den mottagande myndigheten. Om anvandandet av uppgifterna inom den
myndigheten kan begrénsas till en liten krets, &r integritetsriskerna
mindre &n om uppgifterna ges en vid spridning. En tredje aspekt &r vilka
bestammelser om informationssékerhet (t.ex. system for behorighet,
loggning och tillsyn) som géller hos den mottagande myndigheten. Om
informationssakerheten hos den mottagande myndigheten ar hég, sa att
det kan garanteras att informationen endast nar dem som har behov av
den, inger mojlighet till direktatkomst mindre betinkligheter fran
integritetssynpunkt &n vad som annars hade varit fallet. En fjarde aspekt
ar att mojligheterna att gora integritetskansliga sékningar bland person-
uppgifterna inte ska 6ka bara for att dessa ar foremal for direktatkomst.

Det kan anmaérkas att de brottsbhekdmpande myndigheterna har
forfattningar som reglerar behandlingen av personuppgifter pa ett likartat
satt, i annu hdgre grad om nu foreslagen tullbrottsdatalag infors.
Sekretessregleringen ger ocksa i princip samma skydd for uppgifter i
brottsbekdmpningen hos samtliga brottshekdmpande myndigheter.
Myndigheterna omfattas saledes av bl.a. bestimmelserna om sekretess
till skydd for brottsbekdmpningen i 18 kap. 1 och 2 §8 offentlighets- och
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sekretesslagen och bestdmmelserna om sekretess till skydd for enskildas
personliga och ekonomiska forhallanden i sadan verksamhet, som
regleras i 35 kap. samma lag. Det finns ocksa en sarskild bestimmelse,
11 kap. 48, om overforing av sekretess vid direktdtkomst. Om en
myndighet har elektronisk tillgang till en annan myndighets upptagning
for automatiserad behandling och en uppgift i denna upptagning ar
sekretessreglerad hos den andra myndigheten, blir sekretess-
bestammelsen tillamplig ocks& hos den mottagande myndigheten. Detta
galler dock inte om uppgiften ingar i ett beslut hos den mottagande
myndigheten. Det finns dven en sérskild bestdmmelse, 11 kap. 8 §
offentlighets- och sekretesslagen, om vad som géller vid konkurrens
mellan den overforda sekretessen och sadan sekretess som ar direkt
tillamplig hos den mottagande myndigheten, se avsnitt 15.5.

Vad géller Sveriges advokatsamfunds syn om att enskilda individer
kan komma att fa del av uppgifter bér pdminnas om att den aktuella
direktatkomstregleringen endast kommer att medge myndigheter direkt-
atkomst, och darmed endast tjansteman vid sddan myndighet. Vad géller
den angivna risken for missbruk med en sadan ordning, t.ex. genom att
uppgifterna anvinds for andra andamal an for vilka de samlades in inte
ska underskattas, vill regeringen framhalla att det inte &r reglerna om
direktatkomst som styr for vilka &ndamal som uppgifter som far behand-
las. Bestammelserna om direktatkomst handlar om att uppgifter som far
lamnas ut, ska kunna lamnas pa ett visst satt, namligen genom direkt-
atkomst.

Vad sedan géller tillgangen till uppgifterna hos de mottagande myndig-
heterna bor motsvarande begrénsning galla som i avsnitt 9.5 har
foreslagits for Tullverkets egen behandling — att tillgdngen till uppgifter
ska begransas till vad varje tjansteman behover for att kunna fullgtra
sina arbetsuppgifter. Regeringen foreslar darfor sérskilda regler om detta
i den nya lagen. En mojlighet till direktdtkomst behéver alltsd inte
innebéra annat an att en begrénsad krets av tjansteman — eller enbart en
viss tjansteman — hos den mottagande myndigheten far tillgang till
uppgifterna.

Vad slutligen géller informationssékerhet i samband med direktatkomst
har regeringen eller den myndighet som regeringen bestammer majlighet
att meddela sarskilda foreskrifter om detta, om vilket en upplysnings-
bestammelse foreslas, se nedan. Om de brottshekdmpande myndig-
heterna ska ges majlighet till direktadtkomst till varandras person-
uppgifter, bor den myndighet som beslutar om sddan atkomst vara
skyldig att forsdkra sig om att den mottagande myndigheten har en
acceptabel sikerhetsnivd, t.ex. vad galler system for utlimnande av
behdrighet och loggning av transaktioner samt tillsyn. Det kan i samman-
hanget noteras att den tekniska utvecklingen fortlépande ger béttre
majligheter att begrénsa tillgangen till olika uppgifter och att i efterhand
genom bl.a. loggningsuppgifter kontrollera hur tillgdngen har utnyttjats.

De Okade integritetsrisker som en mojlighet till direktatkomst kan
medféra motverkas alltsé genom bestammelser av annat slag, sdsom
befintliga bestammelser om sekretess och bestammelser om tillgang till
och s6kning bland uppgifter och om informationssakerhet.

Regeringen anser att den nya lagen darfor pa liknande satt som den
nuvarande regleringen bor tillata att 6vriga brottsbekdmpande myndig-



heter ges direktatkomst till personuppgifter som behandlas i Tullverkets
brottsbekdmpande verksamhet. Regeringen foreslar darfor att Polis-
myndigheten, Sékerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndig-
heten, Kustbevakningen och Skatteverket ska fd medges direktatkomst
till personuppgifter i Tullverkets brottshekdmpande verksamhet.

Kriminalvarden anger att myndigheten inte finns upptagen som en av
de myndigheter som trots sekretess har ratt att ta del av personuppgifter
som ar gemensamt tillgangliga, och inte heller som en av de myndigheter
som far medges direktatkomst till personuppgifter i Tullverkets brotts-
bekampande verksamhet. Kriminalvarden anser att det finns starka skal
att évervaga om inte dven Kriminalvarden bor hanforas till brottsbekam-
pande myndigheter, da den har ett uttryckligt uppdrag att bekdmpa brott
under verkstalligheten och samverkar inom ramen for den myndighets-
gemensamma satsningen i kampen mot organiserad brottslighet.

Regeringen vill med anledning av detta framhélla féljande. Som har
ndmnts tidigare har nu en lag och tillhérande férordning inforts som
syftar till att forbattra samverkan mellan myndigheter mot organiserad
brottslighet, lagen om uppgiftsskyldighet vid samverkan mot viss
organiserad brottslighet och sammanhérande forordning, se prop.
2015/16:167. Forutséattningarna for samverkan mellan myndigheterna har
saledes forbattrats bl.a. genom att sekretesshrytande bestammelser har
inforts. VVad géller metoden for utldmnande anser dock regeringen inte
for nérvarande att de uppgifter som ska kunna l&amnas ut till Kriminal-
varden fran Tullverket, maste kunna ldmnas ut genom direktatkomst.
Andra metoder for utliamnande av uppgifter far saledes anvandas vid
utldmnande till denna myndighet.

Vad galler évriga forutsattningar for direktdtkomsten for de upprak-
nade myndigheterna gor regeringen foljande Overvaganden. P& mot-
svarande satt som galler i dag bor direktatkomsten bara f& avse sadana
personuppgifter som ar gemensamt tillgéngliga. Aven om myndighets-
Overskridande samarbete dger rum i mindre grupper innebéar informa-
tionsutbytet att uppgifter som behandlas av Tullverket blir tillgédngliga
utanfor det sammanhang dér de ursprungligen har behandlats. Det ar da
ur ett integritetsperspektiv rimligt att de sérskilda, mer begrénsande
reglerna om gemensamt tillgdngliga uppgifter, exempelvis sérskilda
upplysningar och sokbegransningar, alltid tillampas. Motsvarande
Overvaganden har skett i bl.a. forarbetena till kustbevakningsdatalagen,
se propositionen Kustbevakningsdatalag (prop. 2011/12:45 s. 138).

Som har namnts ovan foreslar ocksé regeringen att, i liknet med vad
som galler enligt polisdatalagen och kustbevakningsdatalagen, det
foreskrivs att den myndighet som har medgetts direktatkomst ansvarar
for att tillgdngen till personuppgifter begransas till vad varje tjansteman
behdver for att kunna fullgdra sina arbetsuppgifter.

| promemorian har vidare foreslagits en uttrycklig reglering om att for
en sddan myndighet som har medgetts direktétkomst ska den nya lagens
bestammelser om sékning galla. Regeringen ser dock inte skél att fora in
en sadan bestammelse i lagen. Nagot motsvarande finns inte heller i t.ex.
polisdatalagen eller kustbevakningsdatalagen.

Det bor i lagen upplysas om att regeringen eller den myndighet som
regeringen bestdmmer med stdd av 8 kap. 7 § regeringsformen kan
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meddela narmare foreskrifter om direktatkomsten samt om behdrighet
och sékerhet.
Forslaget genomfors genom 3 kap. 8 § i den nya lagen.

15.4  Ingen direktatkomst for utlandska myndigheter
och internationella organisationer

Regeringens beddémning: Utlandska myndigheter och internationella
organisationer bor inte medges direktatkomst till personuppgifter i
Tullverkets brottsbekdmpande verksamhet.

Promemorians beddmning: Overensstimmer med regeringens
bedémning.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt Over
beddémningen.

Skélen for regeringens beddémning: | lagen (2005:787) om behand-
ling av uppgifter i Tullverkets brottshekdmpande verksamhet (kallad
tullbrottsdatalagen) finns det inte nagra bestammelser som medger att
utlandska myndigheter och internationella organisationer har direkt-
atkomst.

I polisdatalagen finns det en bestdimmelse om att regeringen meddelar
foreskrifter om att en utlandsk myndighet, Europol eller en mellanfolklig
organisation far medges direktatkomst till uppgifter i polisens brotts-
bekampande verksamhet under vissa forutsattningar (2 kap. 21 §). Nagon
motsvarande bestdammelse finns inte i kustbevakningsdatalagen.

Det okade internationella samarbetet nér det géaller brottshek&mpning
aktualiserar fragan om det finns behov av att medge direktatkomst for
utlandska myndigheter och internationella organisationer till person-
uppgifter i Tullverkets brottsbekdmpande verksamhet. Regeringen har i
samband med tidigare lagstiftningsforslag ansett att restriktivitet bor
iakttas generellt nar det galler att medge direktatkomst, och i allra hogsta
grad nir det géller direktdtkomst for utlandska myndigheter och andra
organ. En orsak till detta ar att den myndighet som &r personuppgifts-
ansvarig i sadant fall far samre mojligheter att kontrollera den vidare
anvandningen av personuppgifterna.

Né&r det géller bekdmpning av terrorism och grénsoverskridande
brottslighet innehdller radets beslut 2008/615/RIF av den 23 juni 2008
om ett fordjupat granséverskridande samarbete, sérskilt for bek&mpning
av terrorism och gransoverskridande brottslighet, kallat Priimradsbeslutet
(se mer i avsnitt 4.5.2) bl.a. bestimmelser som alagger medlemsstaterna
att tillata direktatkomst till vissa uppgifter i nationella DNA-register och
fingeravtrycksregister. Atkomsten ska begransas till uppgifter om huru-
vida ndgon forekommer i registren eller inte. Polismyndigheten &r
personuppgiftsansvarig for dessa register.

Né&r det galler Tullverkets brottsbekdmpande verksamhet férekommer
visserligen ett omfattande internationellt uppgiftsutbyte. 1 likhet med
Kustbevakningen ansvarar Tullverket emellertid inte for nagot register
som utlandska myndigheter och internationella organisationer enligt
internationella ataganden ska medges direktatkomst till. Enstaka person-



uppgifter ska enligt vad som foreslas i avsnitt 13.1 fa lamnas ut pa
medium for automatiserad behandling. Regeringen bedomer att detta far
anses tillrackligt nar det galler elektroniskt utlamnande till utlandet.

Nagon bestammelse som tillater direktatkomst for utlandska myndig-
heter och internationella organisationer foreslas darfor inte i den nya
lagen.

15,5  Sekretess och uppgiftsskyldighet

15.5.1 Regler om sekretess i den brottsbekdmpande
verksamheten

Sekretess till skydd for intresset av att forebygga eller beivra brott
regleras i 18 kap. offentlighets- och sekretesslagen. Sekretess galler, i
storre eller mindre utstrackning, for forundersdkningar och motsvarande
utredningar enligt 23 kap. rattegangsbalken (18 kap. 1 8) och som regel
for underréttelseuppgifter (18 kap. 2 §). Sekretessbestammelser till skydd
for enskild finns huvudsakligen i 35 kap. offentlighets- och sekretess-
lagen, som reglerar sekretess i verksamhet som syftar till att férebygga
eller beivra brott.

Sekretessen enligt 35 kap. 18 offentlighets- och sekretesslagen
skyddar enskilds personliga och ekonomiska forhallanden. Sekretessen
omfattar bl.a. uppgifter i utredning enligt bestdmmelserna om férunder-
sokning i brottmal (1), anvéndning av tvangsmedel (2), annan
verksamhet som syftar till att forebygga, uppdaga, utreda eller beivra
brott och som bedrivs av en &klagarmyndighet, Polismyndigheten,
Sékerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen (4),
misstankeregistret (7) och register som fors av Tullverket enligt den
nuvarande tullbrottsdatalagen (10). Brottsanmalningar omfattas ocksa av
sekretessen. Sekretessen galler om det inte star klart att uppgiften kan
rojas utan att den enskilde eller ndgon nérstaende lider skada eller men.
For beslut att vicka atal eller att inte inleda eller lagga ned en
forundersokning géller inte sekretessen (35 kap. 6 8). Sekretessen upphor
ocksd normalt om uppgiften lamnas till domstol med anledning av atal
(35 kap. 7 8). Sekretessen upphor inte om uppgiften uppenbart saknar
betydelse i malet (2). Om atal inte vacks kvarstdr ocksd sekretessen.
Darfor ar det mycket vanligt att det forekommer kvarstdende sekretess
till skydd for enskild i forundersdkningar och andra brottsutredningar.

Né&r en forundersdkning eller annan motsvarande utredning inleds
galler som regel sekretess enligt bade 18 kap. 1 eller 2 § och 35 kap. 1 §
offentlighets- och sekretesslagen. Sekretessen enligt 18 kap. minskar
efter hand och brukar normalt upphora senast i samband med att atal
Vacks.

Enligt 35 kap. 2 § géller sekretess, i verksamhet som avses i 1 § forsta
stycket, for uppgift i en anmalan eller utsaga av enskild i férhallande till
den som anmalan eller utsagan avser, endast om det kan antas att fara
uppkommer for att ndgon utsatts for vald eller lider annat allvarligt men
om uppgiften rojs.

| 35kap. 38§ 1 regleras sekretessen for belastningsregistret och i
35 kap. 4 8§ sekretessen for bl.a. register Over strafforelaggande och
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foreldggande av ordningsbot. | 35 kap. 10 § finns en sekretessbrytande
bestammelse for uppgifter som far lamnas ut bl.a. enligt den nuvarande
tullbrottsdatalagen.

15.5.2  Sekretessbrytande regler mellan
brottsbekdmpande myndigheter

Ansvaret for brottsbekdmpningen i Sverige & uppdelat mellan flera
myndigheter. Gemensamt for dessa dr att sekretess i storre eller mindre
utstrackning galler for atskilliga av de personuppgifter som behandlas
inom ramen for den brottshekdmpande verksamheten. Enligt 8 kap. 1 §
offentlighets- och sekretesslagen far uppgifter for vilka sekretess géller
inte réjas for andra myndigheter, om inte annat framgar av lagen (eller
lag eller forordning till vilken lagen hanvisar). Nar uppgifter ska lamnas
mellan myndigheter méste hansyn tas till bade sekretesslagstiftningen
och lagstiftningen om behandling av personuppgifter.

I offentlighets- och sekretesslagen finns flertal bestdmmelser som
mojliggor utbyte av uppgifter mellan myndigheter utan hinder av
sekretess. Av 10 kap. 2 § offentlighets- och sekretesslagen framgar att
sekretessbelagda uppgifter far lamnas fran en myndighet till en annan om
det &r nddvandigt for att den utlimnande myndigheten ska kunna fullgora
sin verksamhet. Bestdammelsen, som &r avsedd att tilldmpas restriktivt,
medger inte sekretessgenombrott pd den grunden att den mottagande
myndigheten behdver uppgifterna i sin verksamhet. Enligt 10 kap. 28 §
forsta stycket hindrar sekretess inte att uppgifter lamnas till en annan
myndighet om uppgiftsskyldighet foljer av lag eller férordning.
Uppgifter kan vidare, med vissa undantag, lamnas ut med stod av 10 kap.
19-26 88, nér uppgifterna behdvs for olika i paragraferna angivna
andamal inom brottsbekampningen, bl.a. férundersékning. Enligt 10 kap.
27 8, den s.k. generalklausulen, galler som huvudregel att en uppgift far
ldmnas ut till en annan myndighet, om det & uppenbart att intresset av att
uppgiften ld&mnas har foretrade framfor det intresse som sekretessen ska
skydda. Undantag gors dock for vissa sekretessregler som &r av begransat
intresse har. Beddmningen av om uppgiften kan lamnas ut gors av den
myndighet som innehar uppgiften, utom i de fall dar utldmnande-
bestammelsen har konstruerats sa att uppgiften alltid ska lamnas ut om
det begars.

Awven bestammelsen i 6 kap. 5 § offentlighets- och sekretesslagen &r
viktig i sammanhanget. Den innebéar att en myndighet pa begéaran av en
annan myndighet ska lamna ut uppgifter i den man hinder inte méter pé
grund av sekretess eller arbetets behoriga gang. Det innebér att om en
myndighet begar att fa del av uppgifter fran en annan myndighet och
nagon av de ovan namnda sekretesshrytande bestammelserna &r tillamp-
lig, sa ska uppgifterna lamnas ut. Detsamma géaller om de begarda upp-
gifterna ar offentliga, dvs. inte omfattas av sekretess.

Bestammelsen kan sdgas motsvara allmanhetens rétt att fa tillgang till
handlingar genom offentlighetsprincipen, men utldmnandeskyldigheten
&r mer vidstréckt och omfattar alla typer av uppgifter som myndigheten
forfogar over, bl.a. uppgifter i handlingar som inte &r allménna.



Det kan dven finnas sekretessbrytande bestdmmelser i annan lag eller
forordning. For Tullverkets del finns sddana bestammelser i tex. 2§
tullbrottsdataférordningen och 1 kap. 4 § tullagen (2016:253).

15.5.3  Forhallandet mellan direktatkomst och sekretess

En bestammelse om direktatkomst innebar ingen uppgiftsskyldighet
enligt 10 kap. 28 § forsta stycket offentlighets- och sekretesslagen (se
t.ex. prop. 2004/05:164 s. 83 och propositionen Personuppgiftsbehand-
ling hos Forsvarsmakten och Forsvarets radioanstalt, prop. 2006/07:46
s. 80). Bestammelsen ar alltsa inte i sig sekretessbrytande, utan reglerar
endast den tilldtna formen for att lamna ut uppgifter. M6jligheterna for
t.ex. en myndighet att vid informationsutbyte med en annan myndighet
overfora uppgifter genom att medge den senare direktatkomst till
uppgifter som behandlas automatiserat begransas darfor ofta av sekretess.
Eftersom direktatkomst innebar att den mottagande myndigheten fritt kan
avgora vilka uppgifter — inom ramen for den beviljade direktatkomsten —
den vill ta del av, blir uppgifterna att anse som utldémnade i och med att
direktatkomst medges. Provningen av om ett utlamnande &ar forenligt
med offentlighets- och sekretesslagen maste darfor ske redan da
uppgifterna gors tillgangliga genom direktatkomst, oavsett om nagon
mottagare vid den tidpunkten tar del av dem. En myndighet kan darfor
inte tilldta en annan myndighet direktatkomst till uppgifter som, vid en
sekretessprovning, den senare myndigheten inte med sékerhet skulle ha
ratt att ta del av, se t.ex. propositionen Utokat elektroniskt informations-
utbyte (prop. 2007/08:160 s. 73). Direktatkomst forutsatter darfor att det
ar fraga om offentliga uppgifter, uppgifter som omfattas av en forfatt-
ningsbestammelse om uppgiftsskyldighet eller — i undantagsfall —
uppgifter som kan lamnas ut rutinmdssigt med stdd av generalklausulen.

Det finns en sarskild bestdimmelse om &verforing av sekretess vid
direktatkomst (11 kap. 4 § offentlighets- och sekretesslagen). Om en
myndighet har elektronisk tillgang till en upptagning for automatiserad
behandling hos en annan myndighet och uppgifter i upptagningen &r
sekretessreglerade, blir de sekretesshestimmelser som ar tillampliga hos
den utlamnande myndigheten tillampliga dven hos den mottagande
myndigheten. Sekretessen Gverfors dock inte om uppgiften ingér i ett
beslut hos den mottagande myndigheten (11 kap. 4 § andra stycket) eller
om det hos den mottagande myndigheten finns en annan primér
sekretesshestammelse &n 21 kap. 1, 3, 5, och 7 §§ som skyddar samma
intresse (11 kap. 8 & offentlighets- och sekretesslagen). Eftersom
samtliga brottsbek&mpande myndigheter i princip tillampar samma
priméra sekretesshestdimmelser innebdr den sistndmnda bestdmmelsen att
bestdmmelsen om Overforing av sekretess enligt 11 kap. 4 § offentlig-
hets- och sekretesslagen far begransad betydelse vid utlimnande av
uppgifter mellan brottshekdmpande myndigheter.
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15.5.4  Uppgiftslamnande till svenska brottsbekdmpande
myndigheter

Regeringens forslag: Polismyndigheten, Sakerhetspolisen, Ekobrotts-
myndigheten, Aklagarmyndigheten, Kustbevakningen och Skatte-
verket ska, trots sekretess enligt 21 kap. 3 § forsta stycket och 35 kap.
1 § offentlighets- och sekretesslagen, ha rétt att ta del av person-
uppgifter som har gjorts gemensamt tillgangliga i Tullverkets brotts-
bekdmpande verksamhet, om den mottagande myndigheten behdver
uppgifterna i sin brottsbekdmpande verksamhet.

I lagen ska det upplysas om att regeringen har méjlighet att meddela
foreskrifter om att uppgifter far lamnas ut aven i andra fall. Vidare ska
det upplysas om att bestimmelser om att uppgifter far lamnas ut aven

finns i offentlighets- och sekretesslagen.

Promemorians forslag: Overensstimmer i sak med regeringens
forslag. Promemorians forslag ar nagot annorlunda utformat.

Remissinstanserna: Kriminalvarden anger att myndigheten inte finns
upptagen som en av de myndigheter som trots sekretess har rétt att ta del
av personuppgifter som &r gemensamt tillgangliga, och inte heller som en
av de myndigheter som far medges direktatkomst till personuppgifter i
Tullverkets brottsbekdmpande verksamhet. Dessa synpunkter behandlas i
avsnitt 15.3.

Migrationsverket vill i likhet med vad som anges i promemorian peka
pa behovet av att det finns en tydligare sekretessbrytande bestammelse i
offentlighets- och sekretesslagen an den s.k. generalklausulen i 10 kap.
27 § rorande mojligheten till informationsutbyte mellan myndigheter.

I Gvrigt yttrar sig ingen remissinstans sarskilt dver forslaget.

Skalen for regeringens forslag
Det behdvs sekretessbrytande bestémmelser

Enligt den nuvarande tullbrottsdataférordningen ska Tullverket l&mna ut
uppgifter fran tullbrottsdatabasen om det begérs av de myndigheter som
far ha direktatkomst till sddana uppgifter (2 § jfrt med 6 och 7 §8).

Aven polisdatalagen och kustbevakningsdatalagen har sekretess-
brytande regler men de har utformats p ett annat satt. Dessa innebar att
de brottshekdmpande myndigheterna har, trots sekretess enligt 21 kap.
3 § forsta stycket och 35 kap. 1 8§ offentlighets- och sekretesslagen, ratt
att ta del av personuppgifter som har gjorts gemensamt tillgangliga, om
den mottagande myndigheten behdver dem i sin brottsbekdmpande
verksamhet (2 kap. 16 8 polisdatalagen respektive 3 kap. 7 § kustbevak-
ningsdatalagen).

I samband med lagstiftningsarendet rérande den nuvarande tullbrotts-
datalagen konstaterades att det fanns behov av tydliga sekretessbrytande
regler for att kunna medge andra brottsbekdmpande myndigheter
direktatkomst till sekretessbelagda uppgifter, nagot som har upprepats i
senare lagstiftningsdarenden om behandling av personuppgifter hos
polisen och Kustbevakningen, dock att utformningen av reglerna blev en
annan. Det finns ett fortsatt behov av en sekretessbrytande regel som
omfattar informationsutbyte mellan de brottshekdmpande myndig-



heterna. Annars ar den direktatkomst som foreslas i avsnitt 15.3 inte
mojlig.

Hur ska bestammelserna utformas?

Det ligger i sakens natur att en sekretessbrytande bestdmmelse som ska
mojliggora direktatkomst mellan brottsbekdmpande myndigheter maste
vara tamligen generellt utformad, eftersom det vid direktatkomst saknas
mojlighet att gora en sekretessprovning i varje enskilt fall. Provningen
maste i stallet, som ndmnts ovan, goras i forvag. Med hansyn till intresset
av ett gott skydd for den personliga integriteten kan ett fullstandigt
sekretessgenombrott mellan de brottsbekdmpande myndigheterna dock
inte anses acceptabelt. Aven om sekretessen bestar gentemot allménheten
och effektivitetsaspekterna véger tungt, bor ndgon form av begransning i
den sekretessbrytande bestammelsen goras. Uppgifter som omfattas av
sekretess till skydd for enskild kan vara mycket integritetskansliga.
Dérfor &r det viktigt att tulltjansteman och tjanstemén vid andra
brottsbekampande myndigheter far tillgang till sadana uppgifter bara nar
de behdver det for att kunna bedriva den brottsbekdmpande verksamhet
som de ar alagda. Detta behov bor darfor utgora det rekvisit som
begransar den sekretesshrytande bestimmelsen, pa motsvarande sétt som
géller enligt polisdatalagen och kustbevakningsdatalagen.

Da regeln ska ha till syfte att tillata frekvent utlimnande bor behovs-
beddémningen kunna gdras inom tamligen vida ramar. Bedomningen av
vad mottagaren behdver far goras framst utifrdn myndighetens brotts-
bekampande uppgifter och med utgangspunkt i de behov som typiskt sett
foreligger. Personuppgifter som en myndighet typiskt sett inte behdver
bor alltsd inte vara dtkomliga for den myndigheten.

Det kan dock finnas situationer dér en brottsbekdmpande myndighet i
ett enskilt fall har behov av uppgifter som ligger utanfér det normala i
den brottshekampande verksamheten. En provning far i sa fall goras i det
enskilda fallet med stod av andra sekretessbrytande bestammelser pa
samma satt som sker i dag.

Mot bakgrund av dessa 6vervdganden bor den sekretessbrytande
bestammelsen, p& motsvarande sétt som bestammelserna i polisdatalagen
och kustbevakningsdatalagen, utformas sa att personuppgifter i Tull-
verkets brottsbekdmpande verksamhet, trots viss ndrmare angiven
sekretess, kan 1amnas till Polismyndigheten, Sékerhetspolisen, Ekobrotts-
myndigheten, Aklagarmyndigheten, Kustbevakningen och Skatteverket
under tva forutsattningar. Den ena r att personuppgifterna ar gemensamt
tillgdngliga. Samma begrénsning géller for den foreslagna direkt-
atkomsten. Personuppgifter som inte &r gemensamt tillgangliga omfattas
saledes inte av bestimmelsen. Sadana uppgifter kan dock komma att
lamnas ut efter en sekretessprévning i det enskilda fallet med stéd av
andra bestdmmelser. Den andra forutsdttningen &r att den mottagande
myndigheten behdver uppgifterna i sin brottsbekdmpande verksambhet.
Bestdmmelsen bryter endast viss sekretess, se under nasta rubrik.

Bestdammelsen utformas som en uppgiftsskyldighet, jfr propositionen
Integritet och effektivitet i polisens brottsbekdmpande verksamhet (prop.
2009/10:85 s. 331).

157



158

Sekretessbrytande regler kan foreskrivas i saval lag som forordning.
Som framgar ovan regleras nuvarande sekretessbrytande uppgifts-
skyldighet i forordning. | lagstiftningsarendena om polisdatalagen och
kustbevakningsdatalagen gjordes bedémningen att de brottsbekdmpande
verksamheternas sdrskilda natur talade for att bestdmmelserna skulle
inforas i lag. Regeringen anser att den nu aktuella sekretessbrytande
bestdmmelsen bor tas in i den nya lagen och inte i férordning.

Vilka sekretesshestémmelser bor den nya regleringen omfatta?

Fragan &r da vilka slag av sekretess som ska kunna brytas vid informa-
tionsutbyte med andra brottshekdmpande myndigheter. Eftersom
bestdmmelserna i 18 kap. 1 och 2 §§8 offentlighets- och sekretesslagen till
skydd for intresset att férebygga och forhindra brott ar tillampliga hos
alla brottshekampande myndigheter, bor det i de flesta fall inte innebéra
nagon skada for Tullverkets brottsbekampande verksamhet att lamna ut
uppgifterna. Utgangspunkten &ar saledes redan enligt gallande ratt att
uppgifter som omfattas av sekretess enligt ndmnda paragrafer normalt
kan l&mnas ut till en annan brottsbekdmpande myndighet. Detta forut-
satter emellertid att det & mojligt att pa forhand bedéma om en viss
forundersokning eller motsvarande kan lamnas ut. En sddan bedémning
bor kunna goras for olika brottstyper eller olika slags underréttelse-
projekt.

P& motsvarande satt bor det redan enligt gallande bestammelser vara
mojligt att bedoma den risk som kan vara forknippad med att lamna ut
uppgifter som &r sekretesshelagda med stod av ndgon annan bestammelse
i 18 kap. offentlighets- och sekretesslagen.

Nagot generellt behov av att bryta den sekretess som kan galla enligt
18 kap. 1 och 2 8§ finns alltsa inte. | de fall dar utlamnandet av en
uppgift till en annan brottsbekdmpande myndighet skulle innebéra att
Tullverkets egen brottsbekdmpande verksamhet riskerar att skadas, bor
direktatkomst givetvis inte komma ifrdga. Det sagda galler dven dvriga
bestammelser i 18 kap. | sddana fall far, som nyss namnts, i stallet
bedémas om uppgiften kan lamnas ut med stod av nagon annan
sekretessbrytande bestammelse, t.ex. 10 kap. 2 eller 27 § offentlighets-
och sekretesslagen.

Eftersom de flesta pagéende eller avslutade forundersékningarna som
inte har lett till tal och flertalet uppgifter i underrattelseverksamhet
kringgérdas av sekretess enligt bestdimmelser i 35 kap. offentlighets- och
sekretesslagen till skydd for enskild, kravs det sekretessprévning i varje
enskilt fall dar en sddan uppgift ska lamnas till en annan brotts-
bekampande myndighet. Aven om uppgifterna kan lamnas ut efter en
sddan proévning innebar det att tid och kraft maste laggas pa en provning
som normalt alltid ger samma resultat. En sekretessbrytande regel skulle
darfor underlatta informationsutbytet.

| tidigare utredningar har man pekat pd verksamhetsbehovet av att
kunna bryta sekretessen i 35 kap. 1 § offentlighets- och sekretesslagen
bl.a. i férundersdkningar och andra liknande utredningar, eftersom det
patagligt skulle underlatta informationsutbytet mellan de brottsbekam-
pande myndigheterna. Sekretessen enligt 35 kap. 1 § ar tillamplig hos
alla brottshekdmpande myndigheter, vilket innebér att uppgifterna har



samma skydd gentemot utomstaende hos den mottagande myndigheten
som hos den utldmnande myndigheten. En regel som bryter denna
sekretess skulle forenkla informationsldémnandet till andra brottsbekdam-
pande myndigheter och bor darfor inforas. | dvrigt bor det inte finnas
anledning att lata sekretessgenombrottet omfatta fler bestimmelser i
35 kap. @n 35 kap. 18 offentlighets- och sekretesslagen. Motsvarande
Overvaganden gjordes i lagstiftningsarendena om polisdatalagen och
kustbevakningsdatalagen, se propositionen Integritet och effektivitet i
polisens brottshekdmpande verksamhet (prop. 2009/10:85 s. 194 f.) och
propositionen Kustbevakningsdatalag (prop. 2011/12:45 s. 146). | den
man andra sekretessbestimmelser i kapitlet ar tillampliga far det, pa
samma sétt som nu, goras en beddémning i det enskilda fallet av huruvida
sekretessen hindrar att uppgifterna l[&mnas ut till en annan brottsbekam-
pande myndighet.

Sekretessen enligt 21 kap. 3§ forsta stycket offentlighets- och
sekretesslagen géller for uppgift om enskilds bostadsadress, telefon-
nummer och andra jamforbara uppgifter som kan anvandas for att
komma i kontakt med den enskilde, om det finns sérskild anledning att
anta att han eller hon, eller ndgon nérstaende, kan komma att utséttas for
vald eller annat allvarligt men om uppgiften rojs. Sekretess enligt 21 kap.
38 forsta stycket offentlighets- och sekretesslagen géaller hos alla
myndigheter for att skydda s.k. skyddade adresser. Det innebér att en
uppgift som l&mnas till en annan brottsbekdmpande myndighet har
samma skydd gentemot allménheten hos den mottagande myndigheten.
Dessutom &r de brottshekdmpande myndigheterna vana vid att hantera
denna sekretess. Mot den nu angivna bakgrunden bor uppgifter som
omfattas av sekretess enligt 21 kap. 3 § forsta stycket offentlighets- och
sekretesslagen kunna ldmnas vidare till andra brottsbekdmpande
myndigheter utan hinder av sekretessen. Néar det géller dvriga sekretess-
bestammelser till skydd for enskilda som kan aktualiseras i Tullverkets
brottsbekdmpande verksamhet, t.ex. 21 kap. 18§ offentlighets- och
sekretesslagen (kansliga uppgifter om hdlsa och sexualliv) och 21 kap.
5 § (uppgifter som ror utldnningars sékerhet i vissa fall) anser regeringen
att den enskildes behov av skydd for sin integritet far anses véga tyngre
an det behov som kan finnas av ett generellt sekretessgenombrott. | dessa
fall far det, pd samma satt som nu, géras en bedémning i det enskilda
fallet av om sekretessen hindrar att uppgifterna lamnas ut till en annan
brottsbekdmpande myndighet.

Integritetsskyddet

Den nu foreslagna regleringen motsvarar de sekretessbrytande bestdm-
melserna i polisdatalagen och kustbevakningsdatalagen och innebar alltsa
att ett sekretessgenombrott tillats endast i vissa fall. Ytterligare en
begransning &r som ndmnts ovan att bestdimmelsen endast avser uppgifter
som har gjorts gemensamt tillgéngliga i Tullverkets brottsbekdmpande
verksamhet. Bestammelsen om utlamnande maste dven ses tillsammans
med hur regelsystemet i Ovrigt har byggts upp. For behandlingen av
gemensamt tillgéngliga uppgifter ska gélla sérskilda begransningar, se
avsnitt 14, vilket bl.a. innebdar att enligt huvudregeln bara vissa typer av
uppgifter ska vara atkomliga vid sokning. Vidare ska det framgéa for
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vilket andamal uppgiften behandlas. Upplysningar som ror misstankt
brottslig verksamhet ska forses med upplysning om kéllans tillforlitlighet
och uppgifternas riktighet i sak. Om direktdtkomst beviljas och den
mottagande myndigheten anvander den for att hamta uppgifter till sina
system, kommer dven den mottagande myndighetens registerforfattning
att bli tillamplig och tillgangen till olika typer av uppgifter att begransas
genom behdrighetsregler. Det bér som namnts i avsnitt 15.3 foreskrivas i
den nya lagen att den myndighet som har medgetts direktatkomst
ansvarar for att tillgdngen till uppgifter begransas till vad varje
tjinsteman behdver for att kunna fullgora sina arbetsuppgifter.

Upplysningsbestammelse

I likhet med polisdatalagen och kustbevakningsdatalagen bor dven tas in
en upplysning som anger att regeringen har mojlighet att meddela
foreskrifter om att uppgifter far lamnas ut dven i andra fall. Det gors i
bestdmmelsen en uttrycklig h&nvisning till 8 kap. 7 8 regeringsformen.

Vidare bor det i lagen foras in en upplysning om att bestdmmelser om
att personuppgifter far lamnas ut &aven finns i offentlighets- och
sekretesslagen.

Lagférslag

Sammanfattningsvis foreslar regeringen alltsd att Polismyndigheten,
Sakerhetspolisen, Ekobrottsmyndigheten, Aklagarmyndigheten, Kust-
bevakningen och Skatteverket, trots sekretess enligt 21 kap. 3 § forsta
stycket och 35 kap. 1 § offentlighets- och sekretesslagen, ska ha ratt att ta
del av personuppgifter som har gjorts gemensamt tillgangliga i Tull-
verkets brottsbekdmpande verksamhet, om den mottagande myndigheten
behover uppgifterna i sin brottsbekdmpande verksamhet.
Forslaget genomfors genom 2 kap. 13 och 14 8§ i den nya lagen.

15.5.5  Uppgiftsskyldighet

Regeringens forslag: Bestdmmelsen om att personuppgifter som é&r
nodvandiga for att framstélla rattsstatistik ska l[&mnas till den myndighet
som ansvarar for att framstalla sddan statistik ska foras 6ver oférandrad
in i den nya lagen.

Promemorians forslag: Overensstimmer delvis med regeringens
forslag. | promemorian foreslas dven att en bestimmelse i den nuvarande
tullbrottsdatalagen som avser vite ska foras 6ver ofordndrad in i den nya
lagen. Bestammelsen galler att pa begéran av den som avser utfarda ett
vitesforeldggande enligt tullagen, ska upplysning ld&mnas om det i den
brottsbhek&mpande verksamheten gors bedémningen att vite enligt 7 kap.
6 § inte far sattas ut.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt &éver
forslaget.

Skélen for regeringens forslag: Enligt den nuvarande tullbrottsdata-
lagen ska uppgifter som &r nédvandiga for att framstélla rattsstatistik
lamnas till den myndighet som ansvarar for att framstélla sadan statistik
(24 8). En motsvarande bestdmmelse finns i polisdatalagen (2 kap. 14 §).




Enligt forordningen (2001:100) om den officiella statistiken &r det
Brottsforebyggande radet som &r den statistikansvariga myndighet som
avses. Regeringen anser att bestammelsen bor féras dver i sak oférandrad
till den nya lagen. Det kan anmarkas att enligt 24 kap. 8 § forsta stycket
offentlighets- och sekretesslagen galler absolut sekretess for uppgift som
avser en enskilds personliga eller ekonomiska forhallanden i sadan
verksamhet hos en myndighet som framstaller statistik.

| promemorian foreslds ocksd att bestimmelsen i den nuvarande
tullbrottsdatalagen om att pd begéran av den som avser utfirda ett
vitesforeldggande enligt tullagen, ska upplysning l&mnas om det i den
brottshekdmpande verksamheten gors bedémningen att vite enligt 7 kap.
6 § inte far séttas ut (23 8), ska foras Gver ofdrandrad in i den nya lagen.
7 kap. 68§ tullagen handlar om att Tullverket inte kan forena ett
foreldggande med vite om det finns anledning att anta att den som ska
forelaggas vid vite har begatt en garning som ar straffbelagd eller kan
leda till tulltillagg och forelaggandet avser utredning av en fraga som har
samband med den misstdnkta garningen. Bestdammelsen i 23 § den
nuvarande tullbrottsdatalagen ar en bestammelse om en skyldighet att
informera om en bedémning som gors hos den brottsbhekdmpande
verksamheten. Regeringen anser inte att bestdimmelsen behdver finnas i
den foreslagna lagen utan att den lampligen kan placeras i férordning.
Det kan ndmnas att motsvarande bestdmmelse for Skatteverket finns i
skatteforfarandeférordningen (2011:1261), 8 kap. 2 §. Bestdmmelsen om
vitesforbudet finns i skatteforfarandelagen (2011:1244), 44 kap. 3 §.

Forslaget genomfors genom 2 kap. 15 § i den nya lagen.

15.5.6  Uppgiftslamnande till utlandet

Regeringens forslag: Om det ar forenligt med svenska intressen ska
personuppgifter f& lamnas till Interpol, Europol, en polismyndighet eller
aklagarmyndighet i en stat som ar ansluten till Interpol, eller en utlandsk
tullmyndighet eller Kkustbevakning inom Europeiska ekonomiska
samarbetsomradet (EES). Det ska dock bara galla om det behovs for att
myndigheten eller organisationen ska kunna fdérebygga, forhindra,
upptacka, utreda eller beivra brott.

Uppgifter ska aven fa lamnas till en utlandsk myndighet eller mellan-
folklig organisation, om utldmnandet foljer av en internationell dverens-
kommelse som Sverige har tilltrétt efter riksdagens godkannande.

Promemorians férslag: Overensstammer i huvudsak med regeringens
forslag. | promemorians forslag finns uttryckligen angivet att det &ven
kravs att utldamnandet &r forenligt med 33-35 88 personuppgiftslagen
(1998:204). Promemorians forslag ar ocksa nagot annorlunda utformat.

Remissinstanserna: Kammarratten i Sundsvall anser inte att det &r
nodvandigt att i bestimmelsen p& nytt upplysa om att 33-35 8§
personuppgiftslagen ar tillampliga vid utlamnande av personuppgifter da
detta redan framgar av en annan bestammelse i forslaget till
tullbrottsdatalag. Innebdrden av uttrycket forenligt med svenska intressen
ar enligt kammarratten oklar och bér narmare belysas i forfattnings-
kommentaren.
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Datainspektionen anger att det inte framgar hur Tullverket i den
praktiska tillampningen ska kunna sdkerstélla att villkoret att den
utlandska myndigheten eller organisationen ska kunna férebygga,
forhindra, upptdcka, utreda eller beivra brott &r uppfyllt eller vilka
konsekvenser ett sadant forslag bedoms fa for den personliga
integriteten. Detta bor utredas ytterligare. Vid ett utldmnande av
personuppgifter till tredjeland maste Tullverket ocksd bedoma om Gver-
foringen &ar forenlig med bestdmmelserna i 33-35 88 personupp-
giftslagen. Det kan behdva klargdras hur personuppgiftslagens undan-
tagsbestdmmelser i 34 och 35 8§ och dven 14 § personuppgiftsforord-
ningen (1998:1191) kan bli aktuella att tillampa.

I Ovrigt yttrar sig ingen remissinstans sarskilt dver forslaget.

Skélen for regeringens forslag
Nuvarande mojligheter att 1amna ut uppgifter till utlandet

En uppgift som omfattas av sekretess far som utgéngspunkt inte rojas for
en utldndsk myndighet. Enligt 8 kap. 3 § offentlighets- och sekretess-
lagen far dock en sekretesskyddad uppgift rojas for en utlandsk myndig-
het eller en mellanfolklig organisation i tva situationer. Den ena &r nar
utldmnandet sker enligt sérskild foreskrift i lag eller férordning. Den
andra &r nar uppgiften i motsvarande fall skulle fa lamnas till en svensk
myndighet och det enligt den utlamnande myndigheten star klart att det
&r forenligt med svenska intressen att uppgiften [amnas.

I 10 kap. 2 § offentlighets- och sekretesslagen foreskrivs att sekretess
inte hindrar att en uppgift lamnas ut om det ar nddvéndigt for att den
utlamnande myndigheten ska kunna fullgdra sin verksamhet. Enligt
forarbetena ar denna sekretessbrytande bestdimmelse avsedd att tillampas
restriktivt. Inom vissa myndighetsomraden, som t.ex. den brottsbe-
kampande verksamheten, &r det i ganska stor utstrdckning ndédvandigt att
lamna ut sekretessbelagda uppgifter med stod av den bestdmmelsen. Ett
typiskt exempel i det internationella samarbetet &r att en svensk myndig-
het i samband med begéran om réttslig hjélp i en férundersokning lamnar
uppgifter som omfattas av sekretess enligt 18 kap. 1 eller 2 § och 35 kap.
1§ offentlighets- och sekretesslagen till en utlandsk aklagar- eller
polismyndighet i syfte att fi ett visst forhor genomfort. Om det ar
nddvandigt for en myndighet att 1amna ut sekretessbelagda uppgifter for
att myndigheten ska kunna fullgora sin egen verksamhet, star det i regel
klart att det ar forenligt med svenska intressen att ldmna uppgifterna. |
det foljande diskuteras inte sddant internationellt samarbete som sker i
svenskt intresse, utan uteslutande samarbete i syfte att bistd andra lander
i deras brottsbekampande verksamhet.

Varken i den nuvarande tullbrottsdatalagen eller i den nuvarande
tullbrottsdataférordningen  finns det uttryckliga sekretessbrytande
bestammelser som tar sikte pd utlimnande av personuppgifter till
utlandet. Déremot finns en bestdmmelse i 2 kap. 6 § lagen (2000:1219)
om internationellt tullsamarbete som medger att uppgifter far lamnas ut
till behorig utlandsk myndighet eller mellanfolklig organisation, néar det
&r nodvéndigt for genomférande av internationellt tullsamarbete enligt
den lagen, &ven om en uppgift ar sekretessbelagd enligt offentlighets-
och sekretesslagen. Lagen tillampas pa internationellt tullsamarbete som



foljer av en internationell dverenskommelse med en annan stat eller
mellanfolklig organisation som Sverige har tilltratt eller annars &r
forpliktat att folja och som har till syfte att férhindra, upptacka, utreda
eller beivra dvertradelser av tullbestammelser (1 kap. 1 § forsta stycket).
Storre delen av Tullverkets internationella tullsamarbete kan hanféras till
ett sddant forpliktande samarbete, men lagen om internationellt
tullsamarbete tacker inte in allt det internationella informationsutbyte
som kan forekomma i Tullverkets brottshekdmpande verksamhet. Ett
exempel &r nar Tullverket utfor polisidra uppgifter.

| polisdatalagen och kustbevakningsdatalagen finns det uttryckliga
sekretessbrytande bestdmmelser som avser det internationella informa-
tionsutbytet. Personuppgifter far lamnas till Interpol, Europol eller en
polismyndighet eller aklagarmyndighet som ar ansluten till Interpol, om
det ar forenligt med svenska intressen och behdvs for att myndigheten
eller organisationen ska kunna forebygga, forhindra, upptécka, utreda
eller beivra brott. Enligt polisdatalagen far under samma férutsattningar
personuppgifter ocksa lamnas till utlandsk underrattelse- eller sakerhets-
tjanst, medan enligt kustbevakningsdatalagen far under samma forutsatt-
ningar personuppgifter lamnas till en utlandsk kustbevakning eller tull-
myndighet inom Europeiska ekonomiska samarbetsomradet (EES).
Personuppgifter far vidare enligt polisdatalagen och kustbevaknings-
datalagen lamnas till en utldndsk myndighet eller mellanfolklig organisa-
tion, om utlamnandet foljer av en internationell dverenskommelse som
Sverige efter riksdagens godkénnande har tilltratt (2 kap. 15§ polis-
datalagen och 3 kap. 6 § kustbevakningsdatalagen).

Aven i personuppgiftslagen finns regler som avser utlimnande av
uppgifter till utlandet, namligen till tredjeland. Enligt 33 8 person-
uppgiftslagen &r det forbjudet att till tredjeland, dvs. ett land utanfér EU
och EES-omradet, fora éver personuppgifter som &r under behandling
om landet inte har en adekvat nivd for skydd av personuppgifter.
Forbudet omfattar &ven Overforing av personuppgifter for behandling i
tredjeland. Fragan om skyddsnivan ar adekvat ska bedomas med héansyn
till samtliga omstandigheter. Sérskild vikt ska laggas vid uppgifternas art,
andamalet med behandlingen, hur lange behandlingen ska paga,
ursprungslandet, det slutliga bestdimmelselandet och de regler som finns
for behandlingen i det tredjelandet. Trots forbudet i 33 § ar det enligt
34 § tillatet att under vissa forutsattningar fora over uppgifter till
tredjeland. Det forutsatter antingen att den registrerade gett sitt samtycke
till 6verféringen eller att éverforingen &r ndédvandig bl.a. for att rattsliga
ansprak ska kunna faststallas, goras géllande eller forsvaras eller att
vitala intressen for den registrerade ska kunna skyddas. Vidare &r det
tillatet att fora Gver personuppgifter for anvandning enbart i en stat som
har anslutit sig till Europaradets konvention fran 1981 om skydd for
enskilda vid automatisk databehandling av personuppgifter (kallad
dataskyddskonventionen).

Regeringen kan enligt 35 8 personuppgiftslagen meddela foreskrifter
om undantag fran forbudet mot 6verféring av uppgifter till vissa stater
eller till tredjeland. En saddan bestammelse finns i 3 § férordningen
(2000:1222) om internationellt tullsamarbete. D&r anges att Tullverket
eller annan behdrig svensk myndighet utan hinder av 33 § person-
uppgiftslagen far 6verfora personuppgifter till tredjeland, om det behévs
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for att uppfylla skyldigheter som foljer av dverenskommelse som avses i
1 kap. 1 § forsta stycket lagen om internationellt tullsamarbete (3 8).

Bestdimmelserna om férbud mot &éverforing av personuppgifter till
tredjeland medfor att en bestammelse som foreskriver att sekretess inte
hindrar att uppgifterna ldmnas till en annan stat eller mellanfolklig
organisation, inte med automatik gor att uppgifter far lamnas ut. Férutom
att utlamnandet givetvis maste omfattas av ett tilldtet behandlings-
andamal, kravs att 33-3 88 personuppgiftslagen iakttas och darmed
normalt att det mottagande landet eller organisationen tillforsakrar en
adekvat skyddsniva.

Utgangspunkterna for den nya regleringen

Det ar framfor allt i tre olika situationer som informationsutbyte
aktualiseras i internationellt brottsbekdmpande samarbete. Den forsta ar
dar Sverige i en bindande internationell dverenskommelse har forbundit
sig att tillhandahalla information av visst slag utan séarskild anmodan,
genom direktatkomst eller pa annat satt. Den andra ar dar Sverige i en
sadan dverenskommelse har atagit sig att genomféra en viss atgard eller
att lamna viss information pa begéran av en annan stat eller mellanfolklig
organisation. Den tredje situationen &r s.k. spontant uppgiftsutlamnande,
dér initiativet till informationsutbytet tas av det svenska Tullverket.
Séadant informationsutbyte kan bygga pd en internationell Gverens-
kommelse, men behdver inte gora det.

En utgangspunkt for regleringen om uppgiftslamnande till utlandet i
den nya lagen ar att mojligheten att lamna uppgifter till en utlandsk
myndighet eller mellanfolklig organisation inte ska inskrankas jamfort
med gallande reglering. Det &r viktigt med ett vél fungerande samarbete
over granserna inte bara genom att Tullverket bistar brottshekampande
myndigheter i andra lander med svar pa konkreta forfragningar eller med
rattslig hjélp i enskilda &renden utan &ven att Tullverket kan l&mna
uppgifter spontant i de fall dar utbytet framst gagnar utldndska intressen.
Som ndmnts ovan omfattas inte allt internationellt informationsutbyte
som Tullverket behdver gora i sin brottsbekdmpande verksamhet av
lagen om internationellt tullsamarbete. Bl.a. mot denna bakgrund
bedémer regeringen i likhet med promemorian att varken den sekretess-
brytande regleringen i lagen om internationellt tullsamarbete eller
mojligheten att Idmna ut uppgifter med stéd av bestdmmelsen i 8 kap. 3 §
2 offentlighets- och sekretesslagen ar tillrécklig for att Sverige ska kunna
fullgora sina internationella ataganden. | den nya tullbrottsdatalagen
behdvs darfor en sérskild reglering for uppgiftsutlamnande till utlandet
(ifr 8 kap. 3 8 1 offentlighets- och sekretesslagen). Genom att inféra en
reglering i den nya lagen géller den generellt for all behandling som sker
med stdd av den nya lagen.

Det kan finnas skal att papeka att inférandet av en sadan reglering i
tullbrottsdatalagen inte beddms innebéra att befintlig sekretessbrytande
bestdmmelse i lagen om internationellt tullsamarbete blir 6verflodig. Den
lagen géller &ven for Tullverkets icke brottsbekdmpande verksamhet, och
dérmed personuppgiftsbehandling vilken tullbrottsdatalagen inte kommer
att reglera. Den kan ocksa vara aktuell att tillampa aven fér annan
myndighet an Tullverket.



Bindande ataganden om att lamna uppgifter

Den nya lagens bestdammelse om utldmnande av uppgifter till utlandska
myndigheter och mellanfolkliga organisationer bér i likhet med vad som
géller enligt polisdatalagen och kustbevakningsdatalagen omfatta
folkrattsligt bindande ataganden om att lamna viss information till en
annan stat eller till en mellanfolklig organisation, som har godkénts av
riksdagen. Regeringen foreslar darfor en bestimmelse om att uppgifter
far lamnas till en utlandsk myndighet eller mellanfolklig organisation,
om utldmnandet féljer av en internationell Overenskommelse som
Sverige har tilltratt efter riksdagens godkénnande.

Informationsutbyte med utlandska myndigheter, Europol och Interpol
m.fl.

Informationsutldamnande sker vanligtvis med anledning av en begdran
frdn en utlandsk myndighet om viss information. Eftersom varje land
organiserar den brottsbekdmpande verksamheten efter sina traditioner,
kan informationsutbyte &ga rum mellan polismyndigheter, en polis-
myndighet och en aklagarmyndighet eller vice versa eller med nagon
annan utldéndsk myndighet som har polisidra uppgifter, t.ex. tullmyndig-
heter eller motsvarigheter till Kustbevakningen.

Sverige har forbundit sig att pa begéran lamna vissa uppgifter till andra
stater som ar anslutna till Europol. Det foljer saledes redan av den
foreslagna regeln om folkréttsligt bindande ataganden att information
kan lamnas pa begédran av en sddan stat, men en tydlig reglering av
vilken det framgar att uppgifter alltid far lamnas till stater som tillhor
Europol, om forutsattningarna i &vrigt &r uppfyllda, underlattar for
tillamparen. Regleringen boér ocksd omfatta uppgiftslamnande till sjalva
organisationen.

Sverige har dven forbundit sig att inom ramen for Interpol Iamna andra
stater bistdnd med information, men dessa ataganden &r inte lika
langtgdende som nar det géller tagandena i forhallande till stater som &r
medlemmar i Europol. Likasa har Sverige forbundit sig att lamna viss
information till Interpol i dess egenskap av samarbetsorganisation. Den
nya lagen bor darfor ge utrymme for att uppgifter kan lamnas bade till en
annan stat som & medlem i Interpol och till organisationen som sadan.

Tullverket har ett motsvarande behov som Polismyndigheten och
Kustbevakningen av en sekretessbrytande bestdmmelse som mdjliggor
for Tullverket att 1dmna personuppgifter till Interpol, Europol eller till
polis- eller aklagarmyndighet som &r ansluten till Interpol, om det behévs
for att forebygga, forhindra, upptécka, utreda eller beivra brott. | likhet
med vad som galler for Kustbevakningen finns det enligt regeringens
bedémning for Tullverket &ven ett behov att 1dmna personuppgifter till
utlandsk tullmyndighet och kustbevakning i lander inom EES. Vid en
jamforelse med polisdatalagens reglering beddmer dock regeringen att
det inte finns behov for Tullverket att lamna personuppgifter till
utlandska underréttelse- eller sékerhetstjanster, om vilket polisdatalagen
har en reglering. Nagon sadan reglering foreslas darfor inte.

En grundldggande forutsattning for uppgiftslamnande till utlandet som
inte foljer av en internationell dverenskommelse som Sverige har tilltrétt
efter riksdagens godkannande boér givetvis vara att utldmnandet &r
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forenligt med svenska intressen, liksom att utldmnandet behdvs for att
den utldéndska myndigheten eller organisationen ska kunna férebygga,
forhindra, upptacka, utreda eller beivra brott. Detta foreslds anges i
lagen.

Datainspektionen anger att det inte framgar hur Tullverket i den
praktiska tillampningen ska kunna sakerstalla att det sistnamnda villkoret
ar uppfyllt och vilka konsekvenser ett sadant forslag bedoms fa for den
personliga integriteten och anser att detta bor utredas ytterligare.
Regeringen beddmer att Tullverket vid ett eventuellt utldmnande har
formaga att bedéma nar dessa villkor ar uppfyllda. De féreslagna mojlig-
heterna till utlamnande av uppgifter till utlandet foreslas kringgardas av
regler som avser att skydda enskilda, sasom de villkor som maste vara
uppfyllda for att sekretessen ska brytas samt de ndmnda reglerna i
personuppgiftslagen som tar sikte pa skydd mot utlamnande av uppgifter
till tredjeland.

Den sekretessbrytande bestammelsen som foresléas i den nya lagen har
motsvarande utformning som den sekretessbrytande bestdmmelsen i
kustbevakningsdatalagen.

Kammarrétten i Sundsvall anser att inneborden av uttrycket forenligt
med svenska intressen &r oklar och att det bor ndrmare belysas i
forfattningskommentaren. Regeringen noterar att uttrycket forekommer i
flera bestdmmelser, t.ex. i offentlighets- och sekretesslagen, kustbevak-
ningsdatalagen och polisdatalagen. | bdrjan av detta avsnitt under
rubriken Nuvarande mdjligheter att lamna ut uppgifter till utlandet
redogors for sddana bestammelser. Uttrycket i den nya tullbrottsdata-
lagen har samma innebdrd som i dessa.

Vad galler spontant uppgiftslamnande kan féljande tillaggas. Ett flertal
konventioner och andra internationella Gverenskommelser som ror
brottsbekampning och som Sverige har undertecknat innehaller regler om
spontant uppgiftslamnande. | den mén sadana bestammelser hanvisar till
nationell ratt betraktas de inte som obligatoriska forpliktelser. Det finns
emellertid dven dverenskommelser som alagger svenska myndigheter en
uttrycklig skyldighet att, utan foregdende begaran, informera en annan
stat om uppgifter som den kan ha nytta av i sin brottshek&mpning. | de
fallen forutsatts den svenska myndigheten, om den har tillgang till
information som beddms ha betydelse fér den andra statens brottsbe-
kdmpning, sjadlvmant kontakta sin motsvarighet i en annan stat.
Priimradsbeslutet (se avsnitt 4.5.2) innehaller sadana bestimmelser, som
under vissa forhdllanden alagger Tullverket att spontant lamna person-
uppgifter till en myndighet i en annan stat.

Den nya lagen ger utrymme for Tullverket att fran den brottsbekim-
pande verksamheten spontant Idmna ut information till en annan stats
brottshek&mpande myndighet, om informationen ar vardefull for den
statens brottshekdmpning. Det kan t.ex. vara information om nya
tillvagagangssatt vid allvarlig gransoverskridande brottslighet eller
upplysningar om konkreta brott. Om uppgifter ldmnas spontant kan
informationen som regel forses med villkor att den mottagande staten
bara far anvinda den pa visst satt eller for visst andamal. Ett sadant
villkor, som &r bindande for mottagaren, kan underlatta informations-
utbytet i enskilda fall. Ett villkor angdende anvandningen kan bl.a.
skydda mot att uppgifterna sprids vidare och utgor darfor ett integritets-



skydd for den enskilde. Uppgifter kan alltsd utan foregdende begaran
lamnas till en utlandsk polis- eller aklagarmyndighet i en stat som &r
ansluten till Interpol, Interpol eller Europol eller till utlandsk
tullmyndighet eller kustbevakning inom EES.

Det kan anmarkas att uppgifter dven kan lamnas till en utlandsk
myndighet eller mellanfolklig organisation efter en sekretessprévning
enligt 8 kap. 3 § offentlighets- och sekretesslagen. Det kan t.ex. vara
frdga om uppgiftslamnande till ndgon annan mottagare an de som anges i
den nya lagen eller utlimnande for nagot annat andamal.

Overforing av uppgifter till tredjeland

I avsnitt 9.2 har regeringen foreslagit att reglerna i 33-35 88 person-
uppgiftslagen om o6verféring av uppgifter till tredjeland ska galla vid
behandling av personuppgifter enligt den nya tullbrottsdatalagen. Vid
utlamnande av personuppgifter till utlandet maste Tullverket darfor
ocksa gora en bedémning av om overforingen ar forenlig med bestam-
melserna i 33-35 88 personuppgiftslagen. Bestdmmelserna hindrar inte
Overforing av personuppgifter till stater inom EES eller som har tilltratt
dataskyddskonventionen. Darmed hindras inte gverforingen till Europol
eller stater som &r anslutna till den organisationen.

Né&r det géller stater som enbart &r anslutna till Interpol har vissa av
dessa tilltratt dataskyddskonventionen. Aven manga andra stater har i
och for sig en tillracklig dataskyddsniva, men det kraver en bedomning i
det enskilda fallet. Interpol som organisation anses ocksa uppfylla kraven
pa tillracklig dataskyddsniva. Uppgiftslamnande till en polis- eller
aklagarmyndighet i en annan stat som enbart & medlem i Interpol
forutsatter alltsd en noggrannare bedémning, eftersom den utlimnande
myndigheten da — utver att bedéma om det &r forenligt med svenska
intressen att utlamnandet sker — alltid maste avgéra om den andra staten
har en tillracklig dataskyddsniva for att 6verforingen av personuppgifter
ska vara tillaten enligt personuppgiftslagen.

Vid tillampning av lagen om internationellt tullsamarbete aktualiseras
ocksd som namnts ovan 3 § forordningen om internationellt tullsamar-
bete, enligt vilken 33 § personuppgiftslagen inte hindrar uppgiftslam-
nande till tredjeland om det behovs for att fullgdra skyldigheter enligt
lagen.

| promemorian foreslas att det i den bestimmelse som det nu &r fraga
om dven anges att utlamnandet av uppgifter maste vara forenligt med 33—
35 88 personuppgiftslagen. Kammarratten i Sundsvall anser inte att det
ar nodvandigt att i bestammelsen pa nytt upplysa om detta. Regeringen
delar kammarrattens bedomning, varfor ett sédant krav inte finns med i
den av regeringen foreslagna bestammelsen. 33-35 88 personuppgifts-
lagen é&r tillampliga genom den foreslagna bestammelsen i tullbrotts-
datalagen om vilka bestdmmelser i personuppgiftslagen som ska gélla.

Datainspektionen anser att det i den fortsatta beredningen av lagstift-
ningsarendet kan behtva ges mer vigledning for hur det ska ga till i den
praktiska tillampningen, nar Tullverket maste bedéma om overforingen
ar forenlig med bestdmmelserna i 33-35 88§ personuppgiftslagen. For-
slagen i dessa delar motsvarar vad som géller redan i dag for Tullverket,
varfor regeringen inte anser att narmare vagledning behdver presenteras i
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detta lagstiftningsarende. Se dock forfattningskommentaren till 2 kap. 2 §
forsta stycket 8.

Upplysningsbestdmmelse

Som namnts i avsnitt 15.5.4 foreslar regeringen en upplysnings-
bestdmmelse om att regeringen har mojlighet att meddela foreskrifter om
att uppgifter far lamnas ut dven i andra fall och att bestammelser om att
uppgifter far lamnas ut dven finns i offentlighets- och sekretesslagen.
Bestdmmelsen omfattar dven nu féreslagen bestammelse.

Lagforslag
Forslaget genomfors genom 2 kap. 12 § i den nya lagen.

16 Bevarande och gallring

16.1  Allmant om bevarande och gallring

Regeringens forslag: Personuppgifter ska inte fa bevaras under langre
tid 4n vad som behdvs for nagot eller nigra av de i lagen angivna
andamélen. Denna generella bestimmelse om langsta tid for bevarande
ska kompletteras med bestdmmelser som anger tidpunkter for néar
uppgifter senast maste gallras eller inte langre far behandlas i Tullverkets
brottsbekdmpande verksamhet. | paragrafen ska det upplysas om att
sadana bestammelser finns i andra paragrafer.

I lagen ska det upplysas om att regeringen eller den myndighet som
regeringen bestdmmer har mdjlighet att meddela foreskrifter om att
uppgifter far bevaras under langre tid an vad som anges i lagen och om
att uppgifter — trots bestammelserna om gallring — far bevaras for
historiska, statistiska eller vetenskapliga andamal. | lagen ska det vidare
upplysas om att regeringen eller den myndighet som regeringen
bestdmmer kan meddela foreskrifter om digital arkivering.

Promemorians férslag: Overensstimmer i sak med regeringens
forslag. Promemorians forslag &r nagot annorlunda utformat och annor-
lunda placerat.

Remissinstanserna: Kriminalvarden anser att det, pa grund av icke-
harmoniserande gallringsregler hos Tullverket respektive Kriminal-
varden, finns en risk for att uppgifter som med stod av den nya
bestammelsen har tillhandahallits Kriminalvéarden kan komma att sparas
langre an vad som varit avsett dd uppgifterna registrerades hos Tull-
verket. Eftersom detta inte endast ror Kriminalvarden och Tullverket
utan forekommer mellan flera myndigheter ser Kriminalvéarden ett behov
av en dversyn och harmonisering av samtliga berorda gallringsregler.

Datainspektionen anger att promemorians forslag i huvudsak har
samma sakliga innehall och systematik som polisdatalagen (2010:361)
och kustbevakningsdatalagen (2012:145). Datainspektionen saknar dven i
detta fall en redogérelse som tar sin utgangspunkt i Tullverkets
verksamhet och de sérskilda behov och férutsattningar som finns dér och




som eventuellt kan motivera gallringsbestdmmelser som i storre eller
mindre grad avviker fran vad som galler hos andra brottshekampande
myndigheter. De foreslagna gallringsbestimmelserna, som medger
behandling av personuppgifter under lang tid, bygger enligt inspektionen
pa allmant hallna antaganden om behov av att lagra uppgifter hos Tull-
verket och inspektionen anser att det saknas en ndrmare analys av
forslagens konsekvenser for den personliga integriteten med tydligt
redovisade proportionalitetsbhedémningar.
| Ovrigt yttrar sig ingen remissinstans sarskilt over forslaget.

Skalen for regeringens forslag
Generell bestammelse om langsta bevarande

Lagen (2005:787) om behandling av uppgifter i Tullverkets brottsbe-
kampande verksamhet (kallad tullbrottsdatalagen) innehaller i 27 § regler
om att personuppgifter som behandlas automatiserat ska gallras efter en
viss langsta tid, men inte nagon generell bestammelse om att person-
uppgifter under alla forhallanden méste gallras nér de inte langre behdévs
for nagot eller nagra av de tillitna dndamalen for behandling. 28 §
innehéller i och for sig en bestammelse om att uppgifter ska gallras sa
snart de inte langre har betydelse for planeringen av viss verksamhet,
med langsta bevarandetid om sex manader. Bestimmelsen avser bara en
viss typ av behandling och &r saledes inte generell. Polisdatalagen och
kustbevakningsdatalagen innehéller daremot sadana generella bestam-
melser, jamte bestdammelser om gallring av personuppgifter efter en viss
langsta tid.

Om inga gallringsbestammelser tas in i den nya lagen, kommer
arkivlagens huvudregler om bevarande att gélla for uppgifter som finns i
allménna handlingar. De bestammelser om gallring som finns i eller
foljer av arkivlagen (1990:782) innebar att gallring far ske, men fore-
skriver inte att gallring maste ske. Nar bestammelser om gallring
meddelas i enlighet med vad som féljer av arkivlagen &r det ratten att ta
del av allménna handlingar, behovet av information for rattskipningen
och forvaltningen samt forskningens behov som é&r styrande. Den
reglering som foljer av arkivlagen &r inte avsedd att tillgodose integritets-
skyddsintressen och den géller bara for allménna handlingar.

I Tullverkets brottsbhekdmpande verksamhet behandlas en stor méangd
personuppgifter automatiserat. Detta Okar typiskt sett risken for integri-
tetsintrdng. Sekretessbestammelser och bestammelser om begrénsningar i
tillgdngen till uppgifter kan inte fullt ut tillgodose integritetsskyddet och
ersitta bestimmelser om gallring i Tullverkets brottsbekdmpande
verksamhet. Regeringen anser att det darfor bor finnas regler om gallring
i den nya lagen, som tar 6ver bestdammelserna om bevarande i arkivlagen.
Vid utformningen av saddana bestammelser bor dock végas in vilka
Ovriga integritetsskyddande bestammelser som é&r tillampliga, t.ex.
begransningar i frdga om behandling och tillgang till uppgifter. Vidare
maste en avvagning goras mellan a ena sidan intresset av skydd for den
personliga integriteten och & andra sidan intresset av offentlighet och
insyn i myndigheternas verksamhet.

Det &r viktigt att uppgifter inte bevaras l&ngre &n det finns berattigade
andamal for behandlingen. Denna princip kommer till uttryck bl.a. i
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artikel 5 e i Europaradets konvention fran 1981 om skydd for enskilda
vid automatisk databehandling av personuppgifter (kallad dataskydds-
konventionen). Det finns normalt berattigade andamal for att bevara
uppgifter i ett rende i den brottsbekdmpande verksamheten under en tid
efter det att drendet avslutades. Sadant bevarande sker for ett flertal olika
andamél och kan sigas ske for mer Gvergripande brottsbekampande
andamal. Sadant bevarande bor vara tillatet &ven om det alltsa inte sker
for ndgot sarskilt utpekat konkret andamal, t.ex. en viss brottsutredning.
Detta kan sdgas innebdra en viss skillnad i kravet pa &ndamals-
bestdmning mellan behandling av uppgifter i form av bevarande (lagring)
av uppgifterna och annan behandling. Annan behandling av uppgifterna
an lagring, t.ex. sokning, bor alltid ske for ett visst konkret dndamal. |
sammanhanget bor framhallas att tillgangen till personuppgifter enligt
regeringens forslag alltid ska begrénsas till vad varje tjansteman behdver
for att kunna fullgora sina arbetsuppgifter (se avsnitt 9.5). Tillgéngen till
lagrade personuppgifter som inte langre behdvs for ett visst konkret
andamal bor alltsd vara begransad till bara ett fatal tjansteman som har
till sérskild arbetsuppgift att hantera saddana mer eller mindre avforda
personuppgifter.

Mot bakgrund av bl.a. kravet i artikel 5 e i dataskyddskonventionen
foreslar regeringen att den nya lagen ska innehélla en generell bestam-
melse om en absolut l&ngsta tid for bevarande som motsvarar de
bestdmmelser som finns i polisdatalagen och kustbevakningsdatalagen. |
lagen bor det alltsa foreskrivas att personuppgifter inte far bevaras langre
an vad som behdvs for nagot eller ndgra av de i lagen angivna énda-
malen. Regeringen foreslar darfor en bestammelse med sadant innehall.

Bestammelsen om l&ngsta tid for bevarande hindrar inte att handlingar
arkiveras och gallras enligt arkivlagens bestdmmelser. Néar personupp-
gifter inte langre far bevaras i den brottsbekdampande verksamheten kan
bevarande saledes ske for arkivandamél. Personuppgifterna kan da
avskiljas och arkiveras. Arkivering utesluter inte i sig fortsatt digital
tillgang till uppgifterna i verksamheten.

Den nu foreslagna generella bestdmmelsen om absolut langsta tid for
bevarande ger Tullverket tdmligen vida ramar for bedémningen av vilka
uppgifter som far bevaras. Det ar framfor allt verksamhetsskal och
myndighetssamverkan som bor vara styrande for bedomningen av om
uppgifterna fortfarande behdvs.

Behov av ytterligare begrénsningar

For att tillgodose intresset av skydd for den personliga integriteten bor
dock den generella bestimmelsen kompletteras med mer preciserade
bestammelser som foreskriver en yttersta grans for att bevara vissa
kategorier av uppgifter, vilket det redan i paragrafen om den generella
bestammelsen bor upplysas om. Sadana bestimmelser bor utformas
utifran de skilda verksamhetsbehoven av att bevara olika kategorier av
uppgifter, samtidigt som dessa behov maste vagas mot intresset av att
varna den personliga integriteten. Den nya lagens tidsfrister for gallring
bor utgora maximifrister. Om det redan vid en tidigare tidpunkt star klart
att uppgifterna saknar betydelse fran brottsbekdampningssynpunkt ska de
gallras eller, i vissa fall, avskiljas fran den brottsbekdmpande verksam-



heten. Detta foljer saval av den nyss foreslagna generella bestimmelsen
om en absolut langsta tid for bevarande som av féreslagna andamals-
bestdmmelser, se avsnitt 10.1.

De sérskilda gallringshestimmelserna med precisa tidsfrister bor i
likhet med vad som géller enligt den nuvarande tullbrottsdatalagen,
polisdatalagen och kustbevakningsdatalagen, till skillnad frén den
generella bestdmmelsen, endast gélla automatiserad behandling av
personuppgifter. Fér behandling t.ex. i manuella register behévs inga
sarskilda gallringsbestammelser.

Olika gallringsbestammelser bor dock galla beroende pa om uppgif-
terna har gjorts gemensamt tillgangliga eller inte, se avsnitten 16.3 och
16.2. Arenden om utredning eller beivrande av brott bér inte omfattas av
lagens sérskilda gallringsbestdammelser. Det bor dock finnas bestdmmel-
ser som begrénsar mojligheten att efter en viss tid behandla uppgifter i
brottsanmélningar, férundersokningar och andra brottsutredningar i den
brottshekdmpande verksamheten, se avsnitt 16.4. Om uppgifterna fort-
satter att behandlas automatiserat for arkivandamal, ska de avskiljas fran
den brottsbekdmpande verksamheten, se avsnittet nedan om digital
arkivering.

Datainspektionen saknar en redogorelse som tar sin utgangspunkt i
Tullverkets verksamhet och de sérskilda behov och forutsattningar som
finns dar och som eventuellt kan motivera gallringsbestdimmelser som i
storre eller mindre grad avviker fran vad som galler hos andra brottshe-
kdmpande myndigheter. De foreslagna gallringsbestdimmelserna, som
medger behandling av personuppgifter under lang tid, bygger enligt
inspektionen pa allmant hallna antaganden om behov av att lagra
uppgifter hos Tullverket och inspektionen anser att det saknas en
narmare analys av forslagens konsekvenser for den personliga integri-
teten med tydligt redovisade proportionalitetsbeddmningar. Ovan
redovisas skalen for regeringens beddmning att specifika tidsfrister for
gallring och behandling behéver inféras i den nya lagen, som galler
Tullverkets brottsbekdmpande verksamhet. | foljande avsnitt redovisas
varje foreslagen bestdmmelse i detalj och de narmare skélen for dem.

Kriminalvarden anser att det finns en risk for att uppgifter som med
stod av den nya bestammelsen tillhandahallits Kriminalvarden kan
komma att sparas ldngre &n vad som varit avsett da uppgifterna
registrerades hos Tullverket och ser ett behov av en dversyn och harmo-
nisering av samtliga berdrda gallringsregler. Regeringen vill framhalla att
nu aktuellt lagstiftningsdrende endast tar sikte pa personuppgifts-
regleringen avseende Tullverkets brottsbek&mpande verksamhet och
frégor om andra myndigheters gallringsregler omfattas darmed inte.

Gallringsbestdmmelserna i den nya lagen syftar till att skydda den
personliga integriteten. Nar information 6verfors fran elektronisk form
till pappersform, och darefter inte finns kvar i elektronisk form, maste
detta skydd anses ha uppnatts och uppgifterna anses gallrade. Varje
mindre fordndring av den elektroniskt lagrade informationen, t.ex.
andrade sdokmdojligheter, kan emellertid inte anses utgdra gallring enligt
den nu féreslagna lagen. Uppgifter kan inte heller anses gallrade enbart
genom att de 6verforts till ett annat datamedium, eftersom uppgifterna da
fortfarande kan bli foremal for olika slag av sammanstallningar.
Innebdrden av de gallringsbestammelser som foreslas bor saledes vara att
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uppgifter inte langre ska vara digitalt atkomliga (se t.ex. prop.
2009/10:85 s. 206 och prop. 2011/12:45 s. 175).

Som har namnts i avsnitt 7.2 ar en utgangspunkt for detta lagstiftnings-
arende att den nya lagen i mojligaste man bor ha samma sakliga innehéll
och systematik som polisdatalagen och kustbevakningsdatalagen. De
férslag som behandlas i avsnitt 16 motsvarar i stort vad galler sakligt
innehall dessa lagar, men vad galler systematiken har regeringen i detta
lagstiftningsdrende valt att till skillnad fran polisdatalagen och
kustbevakningsdatalagen samla alla bestdmmelser om bevarande och
gallring i ett kapitel, kapitel 4. Regeringen beddmer att reglerna om
bevarande och gallring blir mer 6verblickbara med denna I6sning.

Ytterligare foreskrifter om bevarande

For att tillgodose intresset av offentlighet och insyn bor regeringen eller
den myndighet som regeringen bestdmmer, trots de sarskilda bestammel-
serna om gallring, kunna meddela foreskrifter om bevarande for
historiska, statistiska eller vetenskapliga &ndamal. Detta géller redan med
tillampning av 8 kap. 7 8§ regeringsformen. Bestdmmelser som upplyser
om denna mdjlighet bor foras in i den nya lagen.

Regeringen eller den myndighet som regeringen bestdmmer har &ven
mojlighet att meddela foreskrifter om att vissa kategorier av uppgifter
ska fa behandlas och bevaras under langre tid &n de i lagen angivna
fristerna, vilket det ocksé bor upplysas om i den nya lagen. For vissa
speciella slag av uppgifter kan namligen fortsatt bevarande vara befogat.
Nedan behandlas ytterligare en frdga om mojligheten till ytterligare
foreskrifter, namligen om digital arkivering.

Digital arkivering

Arkivering ar ett teknikneutralt begrepp. Handlingar och uppgifter kan
saledes arkiveras digitalt. Som namnts ovan kan uppgifter som arkiverats
fortfarande vara sokbara och tillgangliga for vissa tjansteman. Om endast
arkivlagens bestdmmelser skulle vara tillampliga skulle digitalt
arkiverade allménna handlingar, som inte langre behdvs i Tullverkets
brottsbekampande verksamhet, saledes i princip kunna fortsitta att
behandlas pd samma satt som tidigare i verksamheten. Det fortsatta
bevarandet skulle dock ske for arkivandamal.

Tullverket har i dag inte nagot system for digital arkivering, men
arbetar for narvarande for inforande av ett e-arkiv. De regler som nu
foreslas bor darfor beakta att system for digital arkivering kan komma att
inféras inom en 6verskadlig tid i Tullverket. Darfor kan det komma att
finnas behov av foreskrifter om digital arkivering. Regeringen foreslar att
det, i likhet med vad som galler enligt polisdatalagen och kustbevak-
ningsdatalagen, i lagen upplyses om att regeringen kan meddela fore-
skrifter om digital arkivering. En hénvisning till 8 kap. 7 § regerings-
formen gors.

Lagforslag
Forslaget genomfdrs genom 4 kap. 1 och 2 88 i den nya lagen.



16.2  Gallringsbestammelser for personuppgifter som
inte har gjorts gemensamt tillgangliga

Regeringens forslag: Personuppgifter som behandlas automatiserat och
som inte har gjorts gemensamt tillgangliga ska, om de inte kan h&nforas
till ett arende, gallras senast ett ar efter det att de behandlades
automatiserat forsta gangen eller, om de har behandlats i ett drende,
senast ett ar efter det att drendet avslutades. Detta ska inte galla
personuppgifter i &renden om utredning eller beivrande om brott.

Det ska i den nya lagen upplysas om att det i tullagen och lagen om
Tullverkets befogenheter vid Sveriges grans mot ett annat land inom
Europeiska unionen finns bestdimmelser om lagring och forstéring av
vissa uppgifter fran transportforetag.

Promemorians forslag: Overensstimmer i huvudsak med regeringens
forslag. | promemorians forslag anges ocksa att reglerna inte heller ska
gélla vid behandling i det internationella registret. Promemorians forslag
ar ocksé nagot annorlunda utformat.

Remissinstanserna: Ingen remissinstans yttrar sig sarskilt oOver
forslaget.

Skalen for regeringens forslag
Personuppgifter som inte har gjorts gemensamt tillgangliga

Enligt 27§ den nuvarande tullbrottsdatalagen ska uppgifter som
behandlas automatiserat i ett drende gallras senast ett ar efter det att
drendet har avslutats. Detta galler dock inte forundersdkningar. Person-
uppgifter som inte hor till ett drende och som inte ingdr i tullbrotts-
databasen ska gallras senast ett ar efter att de behandlades automatiserat
forsta gangen. For personuppgifter i tullbrottsdatabasen galler att de ska
gallras senast tre ar efter utgdngen av det kalenderdr da den sista
registreringen gjordes avseende personen. Regeringen eller den myndig-
het som regeringen bestammer far meddela foreskrifter om att uppgifter
trots detta ska fa bevaras. | sak géller samma regler enligt polisdatalagen
och kustbevakningsdatalagen for personuppgifter som inte har gjorts
gemensamt tillgangliga, forutom savitt avser foreskrifterna om att
personuppgifter som far bevaras ska avse bevarande for historiska,
statistiska eller vetenskapliga andamal.

Fran integritetsskyddssynpunkt ar det viktigt att personuppgifter inte
behandlas langre &n nodvéandigt och att det utéver en generell
bestammelse om absolut langsta tid for bevarande finns sérskilda
gallringsfrister for olika kategorier av personuppgifter som behandlas
automatiserat. Nar gallringsfristernas langd bestdms finns det anledning
att gora skillnad mellan uppgifter som har gjorts gemensamt tillgangliga
och andra uppgifter. Nar det géller uppgifter som inte har gjorts
gemensamt tillgangliga bér behovet av att behandla dem under langre tid
typiskt sett vara begransat. Dessutom &r det fran integritetsskydds-
synpunkt sarskilt angeldget att sadana uppgifter inte behandlas under
langre tid, eftersom det enligt forslaget till ny tullbrottsdatalag kommer
att galla farre begrénsningar for behandlingen av dem &n for person-
uppgifter som har gjorts gemensamt tillgngliga. Det bor darfér upp-
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stéllas sérskilt korta gallringsfrister for personuppgifter som inte har
gjorts gemensamt tillgéngliga. Det saknas enligt regeringens mening skél
att for dessa personuppgifter avvika fran de tidsfrister som géller enligt
den nuvarande tullbrottsdatalagen, polisdatalagen och kustbevaknings-
datalagen.

Regeringen foreslar darfor att personuppgifter som behandlas automa-
tiserat och som inte har gjorts gemensamt tillgangliga ska, om de inte kan
hanforas till ett arende, gallras senast ett ar efter det att de behandlades
automatiserat forsta gangen eller, om de har behandlats i ett drende,
senast ett ar efter det att drendet avslutades.

Promemorians forslag innehaller en skrivning om att dessa regler inte
heller galler nér personuppgifter behandlas i det internationella registret.
Skrivningen har samband med ett forslag i promemorian om att reglerna
om gemensamt tillgangliga uppgifter inte ska vara tillampliga nér
uppgifter som behdvs for handlaggningen av drenden som ror internatio-
nellt samarbete behandlas i ett internationellt register (se avsnitt 14.1).
Regeringen foreslar dock inte ndgon sarskild reglering for internationella
register, varfor skalet for en sadan skrivning som foreslas i promemorian
bortfaller.

I likhet med vad som galler enligt polisdatalagen och kustbevak-
ningsdatalagen bor det finnas en mdjlighet for regeringen att foreskriva
att uppgifterna far bevaras for historiska, statistiska eller vetenskapliga
andamal. Detta far anses motsvara ocksd vad som géller enligt den
nuvarande tullbrottsdatalagen. Denna fraga behandlas ovan i avsnitt 16.1.

I enlighet med vad som géller enligt den nuvarande tullbrottsdatalagen,
polisdatalagen och kustbevakningsdatalagen bor vidare de nu foreslagna
gallringsfristerna inte galla uppgifter i sédana arenden som avser utred-
ning och beivrande av brott. Om dessa, se avsnitt 16.4.

Personuppgifter fran transportféretag m.m.

Enligt den nuvarande tullbrottsdatalagen far uppgifter som kommit in till
Tullverket om passagerare, importorer, exportdrer och transportdrer samt
varor och transportmedel behandlas, inom ramen for dndamalet att
forebygga, forhindra eller upptdcka brottslig verksamhet, for planering
av kontrollverksamheten och urval av kontrollobjekt (13 8). Sédana
uppgifter som behandlas enbart med stdd av den bestammelsen fér inte
behandlas i tullbrottsdatabasen (19 § tredje stycket). I avsnitt 11 foreslar
regeringen att liknande bestammelser fors in i den nya lagen.

I den nuvarande tullbrottsdatalagen finns det ocksa en bestammelse om
att uppgifter som behandlas enbart med stod av 13 § ska gallras s& snart
de inte langre har betydelse for planeringen av kontrollverksamhet och
urvalet av kontrollobjekt, dock senast sex manader efter att de
behandlades automatiserat forsta gangen. Om uppgifterna hanfor sig till
en viss transport, ska de dock gallras senast fjorton dagar efter
transporten (28 § forsta stycket). | andra stycket samma paragraf anges
att det i 4 kap. 8 § tullagen (2016:253) och 16 § lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grdns mot ett annat land inom
Europeiska unionen, kallad inregranslagen, finns bestdmmelser om
tillgangen till och gallringen av vissa uppgifter fran transportforetag.



Av 4 kap. 8 § tullagen och 16 § inregranslagen framgar att uppgifter
fran transportforetag som Tullverket tar del av genom terminalatkomst
inte far andras eller pa annat satt bearbetas eller lagras samt att uppgifter
om enskilda personer som lamnats pd annat sitt &n genom terminal-
atkomst ska forstoras omedelbart om de visar sig sakna betydelse for
utredning och lagféring av brott. Regeringen anser att det i en sérskild
bestammelse i den nya lagen bor pdminnas om att det finns bestammelser
som rér lagring och forstéring av dessa slag av uppgifter i dessa
forfattningar, likt vad som géller enligt den nuvarande tullbrotts-
datalagen, dock med en nagot annan utformning.

Né&r det galler uppgifter om passagerare, importorer, exportérer och
transportorer samt varor och transportmedel som kommit in till
Tullverket pa annat satt an fran transportforetag enligt den nyss berdrda
regleringen i tullagen och inregranslagen och som behandlas enbart for
planering av kontrollverksamheten och urval av kontrollobjekt, kan det
vara frdga om tex. inkomna tips fran allmanheten eller andra
myndigheter. | jamférelse med uppgifterna fran transportféretagen ar det
inte frdga om sarskilt manga personuppgifter. 1 enlighet med vad som
galler for personuppgifter i tips och annan information till grund for
kontrollatgarder som kommit till Polismyndigheten eller Kustbevak-
ningen kan det inte anses nddvéndigt att ha sérskilda gallringsfrister for
dessa uppgifter.

Lagférslag
Forslaget genomfors genom 4 kap. 3 och 4 §8 i den nya lagen.

16.3  Gallringsbestammelser for gemensamt
tillgangliga uppgifter

Regeringens forslag: Personuppgifter som har gjorts gemensamt
tillgdngliga och som kan antas ha samband med brottslig verksamhet ska
gallras senast tre ar efter utgdngen av det kalenderdr da den senaste
registreringen gjordes avseende personen. Vid allvarlig brottslighet ska
tidsfristen i stallet vara fem ar. Om en ny registrering betraffande
personen gors fore utgangen av gallringsfristen, ska de uppgifter som
finns om personen inte behdva gallras s lange ndgon av uppgifterna om
honom eller henne far bevaras.

Personuppgifter som har behandlats for 6vervakningen av allvarligt
kriminellt belastade personer ska gallras senast tio ar efter utgangen av
det kalenderdr da den senaste registreringen avseende personen gjordes.

Den tid da en person avtjanar ett fangelsestraff eller genomgar sluten
ungdomsvard eller rattspsykiatrisk vard med sarskild utskrivnings-
provning ska inte réknas med vid berdkningen av de nu ndmnda
gallringsfristerna.

Uppgifter som har behandlats for att fullgéra internationella ataganden
ska gallras senast ett ar efter utgdngen av det kalenderér da arendet som
uppgifterna behandlades i avslutades.
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Uppgifter som har behandlats pa grund av att de har rapporterats till
Tullverkets kommunikationscentral ska gallras senast ett ar efter
utgangen av det kalenderar da rapporteringen gjordes.

Promemorians forslag: Overensstammer i huvudsak med regeringens
forslag. | promemorian foreslas dven en bestammelse om gallring
avseende det internationella registret. Promemorians férslag ar ocksa
nagot annorlunda utformat och placerat.

Remissinstanserna: Datainspektionen ifragasatter den val tilltagna
bevarandetid som foreslas for personuppgifter som behandlas for
overvakningen av allvarligt kriminellt belastade personer. Datainspek-
tionen inser att det kan finnas behov av att under en langre tid kartldgga
allvarligt kriminellt belastade personer och deras natverk. En stor del av
dessa uppgifter kan dock komma att avse personer i den kriminellt
belastade personens kontaktndt som inte har nagon koppling till
misstankt brottslig verksamhet, som exempelvis grannar och sléktingar.
Inspektionen &r tveksam till om forslaget om en generell tiodrig
gallringsfrist i dessa fall kan anses proportionerlig i integritetshanseende.
For att en dylik gallringsbestdmmelse ska vara acceptabel bor det
atminstone kréavas att behovet av uppgifterna provas med vissa intervall
och att uppgifter som inte langre kan anses behovliga gallras.

I Gvrigt yttrar sig ingen remissinstans sarskilt éver forslaget.

Skalen foér regeringens forslag
Inledning

Enligt den nuvarande tullbrottsdatalagen ska personuppgifter i tullbrotts-
databasen gallras senast tre ar efter utgangen av det kalenderar da den
sista registreringen gjordes avseende personen (27 § andra stycket).

Polisdatalagen och kustbevakningsdatalagen innehaller olika gallrings-
frister for skilda kategorier av personuppgifter som har gjorts gemensamt
tillgangliga.

Fran integritetsskyddssynpunkt ar det viktigt att personuppgifter inte
behandlas automatiserat i verksamheten langre an nédvandigt. Som redan
har ndmnts (avsnitt 16.1) bor det i lagen finnas en generell och absolut
bestdmmelse om ldngsta bevarande som anknyter till behovet av
personuppgiften for de primara andamalen. Det kan dock vara svart att
avgbra hur lange en uppgift fortfarande behdvs for de priméra
andamélen. Uppgifter som har framkommit i ett avslutat underrattelse-
projekt kan ha betydelse for ett annat projekt eller for en férundersok-
ning. Alltfor sndva sarskilda gallringsfrister, som innebér att person-
uppgifter ska gallras vid fristens utgang trots att de fortfarande kan
behovas for de priméra &ndamélen, kan fa negativa konsekvenser for den
brottsbek&mpande verksamheten.

Som har ndmnts tidigare &r det en fordel om de brottsbekdmpande
myndigheternas registerforfattningar utformas pa likartat satt for att
underléatta samverkan och enhetlighet. | forarbetena till polisdatalagen
och kustbevakningsdatalagen har det gjorts detaljerade beddmningar av
nar olika kategorier av personuppgifter som gjorts gemensamt tillgang-
liga ska gallras trots att de kan behovas for de primara andamélen.
Regeringen anser att det finns skal att foresla motsvarande detaljerade



gallringsfrister for olika kategorier av personuppgifter dven for Tull-
verkets del.

Personuppgifter som kan antas ha samband med brottslig verksamhet

Enligt polisdatalagen och kustbevakningsdatalagen ska personuppgifter
som kan antas ha samband med brottslig verksamhet som huvudregel
gallras senast tre ar efter utgangen av det kalenderar da den senaste
registreringen avseende personen gjordes. Tiden om tre ar motsvarar som
framgar ovan den generella gallringstid som géller enligt den nuvarande
tullbrottsdatalagen. Vid allvarlig brottslig verksamhet, dvs. brott for
vilket dr foreskrivet fangelse i tva ar eller daréver, ar tidsfristen i
polisdatalagen och kustbevakningsdatalagen i stallet fem ar. Om en ny
registrering betraffande personen gors fore utgangen av gallringsfristen,
behover de uppgifter som finns om personen inte gallras s& lange néagon
av uppgifterna om honom eller henne far bevaras. Nar det galler
polisdatalagen anges att den tid dd en misstankt person avtjanar ett
fangelsestraff eller genomgar sluten ungdomsvard eller rattspsykiatrisk
vard med sarskild utskrivningsprévning inte ska raknas med vid
berdkningen av gallringsfristen (3 kap. 14 § andra och sjatte styckena
polisdatalagen).

De brott som omfattas av Tullverkets uppdrag &r av allvarligt slag, dér
narkotikabrottslighet har hdg prioritet. Framfor allt mot bakgrund av den
omfattande myndighetssamverkan mot brott som blir allt mer vanlig
saknas anledning att ha en kortare tid pad gallringsfristen for den
brottslighet som Tullverket utreder jamfért med andra brottsbekdmpande
myndigheter. Regeringen bedomer darfor att det finns skal att en
gallringsfrist om fem ar for allvarlig brottslighet ska gélla i den nya
lagen.

Det bor ndmnas att Tullverket for narvarande inte har befogenhet att
ingripa mot nagot brott for vilket det ar foreskrivet fangelse i ett ar eller
daréver men dar maxstraffet understiger fangelse i tva ar. Det innebar i
praktiken att Tullverket i dagsldget bara skulle ha att tillampa en
gallringsfrist om fem ar. Viérdet av en enhetlig reglering for de brotts-
bekampande myndigheterna gor dock att det framstar som limpligt att
valja samma regler som i polisdatalagen och kustbevakningsdatalagen.
Hértill kommer att straffskalor kan &ndras och att Tullverket kan komma
att f nya brott att ingripa mot. Att endast ha en femarsfrist for gallring
skulle i sddana fall kunna medféra att gallringsfristen skulle vara onddigt
lang.

Regeringen foreslar saledes att personuppgifter som har gjorts gemen-
samt tillgangliga och som kan antas ha samband med brottslig verksam-
het ska gallras senast tre &r efter utgdngen av det kalenderdr da den
senaste registreringen gjordes avseende personen. Vid allvarlig brottslig-
het ska tidsfristen i stallet vara fem ar. Om en ny registrering betraffande
personen gors fore utgangen av gallringsfristen, ska de uppgifter som
finns om personen inte behéva gallras sd lange nagon av uppgifterna om
honom eller henne far bevaras.

Aven regeln om att den tid da en person avtjanar ett fangelsestraff eller
genomgar sluten ungdomsvard eller rattspsykiatrisk vard med sarskild
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utskrivningsprévning inte ska raknas med vid berékningen av gallrings-
fristen bor foras in i den nya lagen.

Personuppgifter som behandlas for 6vervakningen av allvarligt
kriminellt belastade personer

Enligt polisdatalagen ska personuppgifter som har behandlats for 6ver-
vakningen av allvarligt kriminellt belastade personer gallras senast tio ar
efter utgangen av det kalenderar da den senaste registreringen avseende
personen gjordes. Den tid d& en évervakad person avtjanar ett fangelse-
straff eller genomgar sluten ungdomsvard eller rattspsykiatrisk vard med
séarskild utskrivningsprévning ska inte rdknas med vid berékningen av
gallringsfristen (3 kap. 14 § tredje och sjatte styckena). | kustbevak-
ningsdatalagen finns det inte nagra bestammelser om &vervakning av
allvarligt kriminellt belastade personer.

I likhet med vad som har bedémts for Polismyndighetens del bedémer
regeringen att en gallringsfrist om tre eller fem ar ar alltfor kort nar det
galler personuppgifter som behandlas for 6évervakning av allvarligt
kriminellt belastade personer, se propositionen Integritet och effektivitet i
polisens brottshekdmpande verksamhet (prop. 2009/10:85 s. 219 f.). Det
kan ta avsevard tid att bygga upp kunskap om exempelvis personer som
finansierar allvarlig brottslighet eller om de natverk och strukturer i vilka
det bedrivs organiserad brottslighet. Erfarenheterna visar ocksa att
brottslig verksamhet som bedrivs i mer eller mindre organiserade former
normalt maste 6vervakas under en avsevard tid innan man har tillrackligt
underlag for att ingripa mot huvudménnen. Det &r inte heller ovanligt att
personer som misstanks for att utdva allvarlig brottslig verksamhet haller
sig undan, t.ex. vistas utomlands, under langre perioder. | sadana fall ar
det av stort varde att kunna ha kvar information om personen i fraga om
denne fortsatter eller aterupptar brottsligheten i Sverige.

Vid avvégningen mellan verksamhetsintressen och integritetsskydds-
intressen ar det viktigt att komma ihdg dels att det ar fa personer som
kommer i fraga for dvervakning av nu aktuellt slag och att det typiskt sett
ror sig om personer som Tullverket misstanker livnar sig pa grov
brottslighet, dels att tillgdngen till behandlade uppgifter kommer att vara
starkt begransad inom Tullverket. Bekampningen av organiserad
brottslighet ar hogt prioriterad och Tullverket samverkar hér ofta med
Polismyndigheten. En alltfor kort sarskild gallringsfrist skulle motverka
syftet med behandlingen. Regeringen bedémer att en tioarig gallringsfrist
darfor inte &r oproportionerlig ndr man beaktar de skadeverkningar for
samhéllet och enskilda som sadan brottslighet orsakar.

Datainspektionen ifragasatter den foreslagna bevarandetiden och &r
tveksam till om forslaget om en generell tiodrig gallringsfrist i dessa fall
kan anses proportionerlig i integritetshdnseende. For att en dylik
gallringsbestdimmelse ska vara acceptabel bor det enligt inspektionen
atminstone kravas att behovet av uppgifterna provas med vissa intervall
och att uppgifter som inte I&ngre kan anses behdvliga gallras. Regeringen
har ovan redovisat behovet av denna langre frist. VVad galler personer
som inte &r misstankta ska sadana uppgifter vara forsedda med en upp-
lysning ddrom, se avsnitt 14.3. Utdver detta géller ocksa den generella
och absoluta bestdammelsen om langsta bevarande.



Regeringen foreslar darfor att en gallringsfrist om tio ar for denna
kategori uppgifter ska inforas i den nya lagen. Aven en regel om att den
tid da en person avtjanar ett fangelsestraff eller genomgar sluten
ungdomsvard eller rattspsykiatrisk vard med sarskild utskrivnings-
prévning inte ska rdknas med vid berékningen av gallringsfristen bor
foras in i den nya lagen.

Personuppgifter som behandlas for att fullgéra internationella
ataganden

Enligt polisdatalagen och kustbevakningsdatalagen ska personuppgifter
som behandlas for att fullgéra internationella &taganden gallras senast ett
ar efter utgangen av det kalenderdr da &rendet som uppgifterna
behandlades i avslutades (3 kap. 14 § fjérde stycket polisdatalagen och
4 kap. 13 § tredje stycket kustbevakningsdatalagen).

Nar en forfraigan kommer fran ett annat land hanteras denna inom
ramen for nagon form av drende. Det finns behov av att bevara drenden
en tid efter det att de avslutats, bl.a. for att i efterhand kunna svara pa
fragor om vidtagna atgarder. Nér ett ar har gatt efter det att ett &rende har
avslutats kan dock i allmanhet behovet inte anses vara sa stort att det
motiverar en fortsatt behandling. Om en uppgift fran ett internationellt
arende behdvs for ndgot annat av den foreslagna lagens andamal, kan
uppgiften behandlas for det nya andamalet i den utstrackning lagen
tillater en sédan behandling.

Regeringen foreslar att en gallringsfrist om ett &r for denna kategori
uppgifter ska inféras i den nya lagen.

Personuppgifter som behandlas p& grund av att de har rapporterats till
Tullverkets kommunikationscentral

Enligt polisdatalagen och kustbevakningsdatalagen ska personuppgifter
som behandlas pa grund av att de har rapporterats till Polismyndighetens
kommunikationscentraler respektive Kustbevakningens ledningscentraler
gallras senast ett ar efter utgangen av det kalenderar da rapporteringen
gjordes (3 kap. 14 § femte stycket polisdatalagen och 4 kap. 13 § fjérde
stycket kustbevakningsdatalagen).

Behovet av att behandla sddana personuppgifter som har rapporterats
till Tullverkets kommunikationscentral bestar normalt bara under en
kortare tid. En gallringsfrist om ett ar har bedémts som rimlig for
Polismyndighetens och Kustbevakningens del. Om personuppgifterna
tillfors en brottsutredning, ska bestimmelserna om behandling av sdana
uppgifter tillampas. Samma 6vervdganden gor sig géllande &ven for
Tullverket.

Regeringen foreslar att en gallringsfrist om ett ar for denna kategori
uppgifter ska inféras i den nya lagen.

Det internationella registret

I promemorian foreslas en sarskild bestammelse om gallring avseende ett
internationellt register, vilket har samband med ett forslag i promemorian
om att reglerna om gemensamt tillgdngliga uppgifter inte ska vara
tillampliga nér uppgifter som behoévs for handlaggningen av drenden som
ror internationellt samarbete behandlas i ett internationellt register (se
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avsnitt 14.1). Eftersom regeringen inte foreslar ndgon sarskild reglering
for internationella register, faller skalet for att i den nya lagen reglera
gallring for sddana register bort. Nagot sadant foreslas darfor inte.

Lagforslag
Forslaget genomfdrs genom 4 kap. 9 och 10 8§ i den nya lagen.

16.4  Langsta tid for behandling for gemensamt
tillgangliga uppgifter i arenden om utredning
eller beivrande av brott

Regeringens bedémning: Det bor inte inforas nagra sarskilda gallrings-
bestdimmelser for uppgifter i drenden om utredning och beivrande av
brott. Daremot bor det foreskrivas vissa begransningar i mojligheten att
behandla uppgifter i brottsanmalningar, férundersékningar eller andra
utredningar som handldggs enligt bestimmelserna i 23 kap. rattegangs-
balken.

Regeringens forslag: For personuppgifter i brottsanmalningar, avslu-
tade forundersokningar och andra liknande utredningar som har gjorts
gemensamt tillgangliga ska foljande begransningar gélla for behand-
lingen.

Om en brottsanmélan avskrivs pa grund av att den pastadda garningen
inte utgor brott, far personuppgifterna i anmalan inte langre behandlas i
Tullverkets brottsbekdmpande verksamhet. Om en brottsanmalan i annat
fall inte har lett till férundersdkning eller annan motsvarande utredning,
far personuppgifterna inte behandlas i Tullverkets brottsbekdmpande
verksamhet nér atal inte langre far vackas for brottet.

Om en forundersokning har lagts ned eller avslutats pa annat satt an
genom 4atal, far personuppgifterna i forundersokningen inte behandlas i
Tullverkets brottsbekdampande verksamhet nar det har forflutit fem ar
efter utgdngen av det kalenderar da aklagarens eller forundersoknings-
ledarens beslut meddelades. Om en férundersokning har lett till atal eller
annan domstolsprévning, far personuppgifterna inte behandlas i Tull-
verkets brottshekdmpande verksamhet nar det har forflutit fem ar efter
utgdngen av det kalenderar da domen, eller det beslut som meddelades
med anledning av talan, fick laga kraft. Det som foreslds om
férundersdkning ska gélla dven andra utredningar som handlaggs enligt
bestammelser i 23 kap. rattegangsbalken.

Om en forundersokning mot en person har lagts ned, om ett atal har
lagts ned eller om en frikannande dom har fatt laga kraft, far personen
inte langre vara sdkbar som misstankt.

Det ska inledningsvis upplysas om var bestimmelser om denna
kategori uppgifters langsta bevarandetid finns.

Promemorians beddémning och forslag: Overensstimmer i sak med
regeringens bedomning och forslag. Promemorians forslag ar nagot
annorlunda utformat.

Remissinstanserna: Kammarratten i Sundsvall anser att paragrafen
som upplyser om bestammelsernas innehall ar 6verflodig och att den




med fordel kan utgd. Rikspolisstyrelsen anger att bestimmelsen om att
om en brottsanmalan avskrivs pa grund av att den pastadda garningen
inte utgor brott, far personuppgifterna i anmalan inte langre behandlas
automatiserat, skiljer sig fran motsvarande bestammelser i polisdatalagen
och kustbevakningsdatalagen pa sa vis att dar foreskrivs att om en
brottsanmélan avskrivs pad grund av att den pastddda garningen inte utgor
brott, far personuppgifterna i anmélan inte langre behandlas i den
brottsbekdmpande verksamheten. | promemorian anges att det finns skal
att foresla samma bestdammelser som finns i polisdatalagen och kust-
bevakningsdatalagen &dven for Tullverkets del”. Bestdmmelsen bor ges
samma formulering och materiella innebérd som motsvarande lagrum i
polisdatalagen och kustbevakningsdatalagen. Motsvarande resonemang
ar relevant dven for bestdmmelsen i forslagets efterféljande paragraf.

Datainspektionen &r tveksam till att uppgifter om en person som har
frikants av domstol eller dar atal har lagts ned overhuvudtaget ska fa
behandlas for andra &ndamal an arkivering eller motsvarande.
Inspektionen anser att behovet av att i dessa fall spara uppgifter inte
svarar mot de inskrankningar i den personliga integriteten som det
innebar.

Riksarkivet avstyrker de avvikelser som foreslas i promemorian i
forhallande till polisdatalagen och kustbevakningsdatalagen. For det
forsta ar forfattningsforslaget inte som i motsvarande bestdmmelser i
polis- och kustbevakningsdatalagarna bevarandet eller den automatise-
rade behandlingen av personuppgifter konsekvent avgrénsat till den
brottsbekdmpande verksamheten. For bade Polismyndigheten och Kust-
bevakningen medges automatiserad behandling av personuppgifter
darefter for arkivindamal. For det andra inskranks i forfattningsforslaget,
i forhallande till motsvarande bestammelser i polis- och kustbevaknings-
datalagarna, méjligheten for regeringen eller den myndighet regeringen
bestammer att meddela foreskrifter om att personuppgifter far bevaras for
historiska, statistiska eller vetenskapliga andamal.

Skélen for regeringens bedémning och forslag

Det bor inte inforas nagon sarskild gallringsfrist for personuppgifter i
arenden om utredning eller beivrande av brott

Den nuvarande tullbrottsdatalagens bestdmmelse om gallring av
personuppgifter galler inte uppgifter i férundersdkningar (27 § forsta
stycket). | polisdatalagen och kustbevakningsdatalagen har man valt att
inte heller infora sérskilda gallringsfrister for sddana uppgifter. | stallet ar
det arkivlagens bestdmmelser som géller. Det innebér att for uppgifter
och handlingar i forundersdkningar géller samma regler oavsett om
behandlingen sker pad papper eller om den sker automatiserat. En
anledning till att uppgifter i férundersokningar kan behdva behandlas
aven efter att drendena har avslutats ar att uppgifterna i ett senare skede,
ofta tillsammans med ny information, kan laggas till grund for att pa nytt
ta upp en nedlagd férundersokning eller for att inleda en ny férunder-
sokning, se t.ex. propositionen Kustbevakningsdatalag (prop. 2011/12:45
s. 183).

Regeringen ser inte skal att i detta lagstiftningsarende foresla en annan
ordning utan skélen bakom den nuvarande ordningen gor sig fortfarande
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gallande. Det foreslas darfor inte nagon sarskild gallringsfrist i fraga om
personuppgifter i d&renden om utredning eller beivrande av brott. Det kan
namnas att om en uppgift fran en brottsutredning behandlas for ett annat
andamal, tex. i ett underrattelseprojekt, bor dock uppgifterna i det
sammanhanget gallras enligt de gallringsbestammelser som galler for
sadan behandling.

En mojlighet att utan ndgra begransningar behandla uppgifter i alla
avslutade brottsutredningar skulle emellertid kunna innebdra stora
integritetsrisker. | avsaknad av sérskilda gallringsfrister bor det dérfor
gélla begransningar bl.a. i fraiga om hur lange uppgifter i en férunder-
sokning far vara tillgangliga i den brottsbekdmpande verksamheten.
Dessa begransningar — som kompletterar den generella och absoluta
bestdmmelsen om l&ngsta bevarande — bor endast gédlla gemensamt
tillgdngliga uppgifter och bor inte hindra att uppgifterna arkiveras eller
gallras enligt bestammelserna i arkivlagen. For att uppnd det integritets-
skydd som efterstrdvas med bestdammelser om tidsbegransning av
behandlingen av uppgifter i den brottsbek&mpande verksamheten kan det
vara lampligt att regeringen ocksd meddelar kompletterande foreskrifter
om avskiljande av uppgifter som arkiveras digitalt, se avsnitt 16.1 om
digital arkivering.

Restriktioner for behandlingen av personuppgifter i &renden om
utredning eller beivrande av brott bor finnas

Enligt den nuvarande tullbrottsdatalagen géller féljande. Om en for-
undersokning mot en person har lagts ned pa grund av bristande
bevisning, far uppgifter om brottsmisstanken behandlas for andra
andamal an arkivering endast om den misstankte enligt forundersok-
ningsledarens beddémning fortfarande &r skaligen misstankt for brottet
och uppgifterna behovs for att forundersokningen ska kunna tas upp pa
nytt (17 8). Om atal mot en person har lagts ned eller om denne genom
lagakraftvunnen dom har frikants, far uppgifter om brottsmisstanken
behandlas for andra andamal &n arkivering endast om férundersokningen
tas upp pa nytt eller for provning av sarskilt rattsmedel enligt 58 kap.
rattegangsbalken (18 8).

Enligt polisdatalagen och kustbevakningsdatalagen galler féljande. Om
en brottsanmalan avskrivs pa grund av att den pastddda garningen inte
utgor brott, far personuppgifterna i anmélan inte langre behandlas i den
brottshek&mpande verksamheten. Om en brottsanmélan i annat fall inte
har lett till foérundersokning eller annan motsvarande utredning, far
personuppgifterna inte behandlas i den brottsbekdmpande verksamheten
nar atal inte langre far vackas for brottet (3 kap. 10 § polisdatalagen och
4 kap. 9 8 kustbevakningsdatalagen). Om en férundersokning har lagts
ned eller avslutats pa annat sétt an genom atal, far personuppgifterna i
forundersdkningen inte behandlas i den brottshekdmpande verksamheten
nar det har forflutit fem ar efter utgangen av det kalenderar da aklagarens
eller foérundersdkningsledarens beslut meddelades. Om en foérundersok-
ning har lett till atal eller annan domstolsprévning, far personuppgifterna
i forundersokningen inte behandlas i den brottsbekdmpande verksam-
heten nér det har forflutit fem ar efter utgangen av det kalenderar da
domen, eller det beslut som meddelades med anledning av talan, fick



laga kraft. Det som sagts om férundersokning géller &ven andra
utredningar som handlaggs enligt bestammelser i 23 kap. rattegangs-
balken (3 kap. 11 § polisdatalagen och 4 kap. 10 § kustbevakningsdata-
lagen). Regeringen meddelar foreskrifter om att vissa kategorier av
personuppgifter far bevaras i den brottsbhekdmpande verksamheten under
langre tid &n vad som nu sagts (3 kap. 12 § polisdatalagen och 4 kap.
11 8§ kustbevakningsdatalagen). Om en forundersékning mot en person
har lagts ned, om &tal har lagts ned eller om frikdnnande dom, som har
fatt laga kraft, har meddelats, far personen inte vara sokbar som
misstankt (3 kap. 13 § polisdatalagen och 4 kap. 12 8 kustbevaknings-
datalagen).

| polisdataférordningen (2010:1155) och kustbevakningsdataforord-
ningen (2012:146) har regeringen infort flera bestdmmelser om att
personuppgifter i olika situationer far behandlas under langre tid &n som
anges i polisdatalagen och kustbevakningsdatalagen.

Regeringen anser att det i samband med inférandet av en ny tull-
brottsdatalag finns skal att se 6ver bevarandereglerna. Fran integritets-
skyddssynpunkt ar det viktigt att personuppgifter i brottsanmalningar och
brottsutredningar inte behandlas i den brottsbekdmpande verksamheten
sedan det konstaterats att det inte gar att komma vidare med brotts-
misstankarna och att det inte i den brottsbekdmpande verksamheten
framstar som att nagon &r brottsmisstankt trots att han eller hon inte
langre med fog kan ségas vara det. A andra sidan kan information i
anmalningar och utredningar som inte lett till att de davarande brotts-
misstankarna bekréaftats utgdra viktiga pusselbitar i underrattelseverk-
samheten och vid utredning av nya brottsmisstankar.

Som har ndmnts tidigare ar det en fordel om de brottsbhekdmpande
myndigheternas registerforfattningar utformas pa likartat satt for att
underlatta samverkan och enhetlighet. | forarbetena till polisdatalagen
och kustbevakningsdatalagen har det gjorts detaljerade beddémningar av
vilka restriktioner i frdga om behandlingen av personuppgifter i den
brottshekdmpande verksamheten som ska gélla enligt respektive lag i
olika situationer. De nu namnda lagarna kompletteras ocksd av
sinsemellan likartade detaljbestdmmelser om i vilka situationer person-
uppgifter far bevaras under langre tid 4n som anges i respektive lag.
Sammantaget framstar regleringen for Polismyndigheten och Kustbevak-
ningen som mer detaljerad men ocksa forhallandevis likvardig med vad
som géller enligt den nuvarande tullbrottsdatalagen. Regeringen anser att
det finns skal att foresld detaljerade bevarandebestammelser dven for
Tullverkets del.

Regeringen foreslar att det i en inledande paragraf ska upplysas om i
vilka paragrafer som det anges hur ldnge vissa &renden om utredning
eller beivrande av brott som har gjorts gemensamt tillgangliga i Tull-
verkets brottsbekampande verksamhet far bevaras. Kammarratten i
Sundsvall anser att den foreslagna paragrafen ar éverflodig och att den
med fordel kan utgd. Aven om bestammelsen inte & nodvandig, anser
regeringen att bestaimmelsen pa ett pedagogiskt satt upplyser om vilket
slag av reglering som foljer. Det kan ocksd noteras att motsvarande
bestammelse finns bade i polisdatalagen och i kustbevakningsdatalagen
(3 kap. 9 8 polisdatalagen respektive 4 kap. 8 § kustbevakningsdata-
lagen).
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Det kan finnas skl att komplettera regleringen i den nya lagen med
bestammelser i forordning i likhet med vad som har skett i polisdata-
férordningen och kustbevakningsdataférordningen. Som anges i avsnitt
16.1 foreslar regeringen en upplysningsbestimmelse om att regeringen
kan meddela foreskrifter om att vissa kategorier av personuppgifter far
bevaras under langre tid.

Uppgifter i brottsanmalningar

Ibland forekommer det att en brottsanmélan skrivs av pa den grunden att
det inte har forekommit ndgot brott. Bland sddana anmélningar finns bl.a.
vad som brukar kallas okynnesanmalningar (exempelvis att ogrundat
beskylla en person for smuggling, vilket kan ske i syfte att trakassera
eller svarta ned den anmalde). Det skulle strida mot de allménna
principerna for behandling av personuppgifter i Tullverkets brotts-
bekampande verksamhet att tilldta en langre tids behandling av helt
grundlésa brottsanmélningar. Dessa bor dérfor inte kunna behandlas i
Tullverkets brottshek&mpande verksamhet langre &n vad som behdvs for
handlaggningen.

Ett stort antal brottsanmélningar leder emellertid till ett omedelbart
beslut att av andra orsaker inte inleda férundersdkning eller motsvarande
utredning. Skélet till detta &r att det i flertalet fall saknas uppgifter om
vem som kan misstankas for brottet och att det inte heller i 6vrigt finns
nagra uppgifter som kan bidra till utredningen om brottet. Detta utesluter
emellertid inte att brottsanmalan kan aktualiseras senare, om det kommer
fram nya omsténdigheter som kan leda till att brottet kan klaras upp, t.ex.
om négon grips for likartade brott eller om géarningsmannen sjalvmant
erkanner brottet. Fram till den tidpunkt ndr brottet preskriberas finns det
darfor alltid ett latent behov av att kunna ateruppta handlaggningen av en
brottsanmélan som inte har lett till forundersokning eller annan
utredning. Bland annat mot den bakgrunden bor en brottsanmélan fa vara
tillgdnglig i Tullverkets brottshekdmpande verksamhet dven efter det att
arendet avslutats. Uppgifterna bor dock aldrig fa4 behandlas i den
brottshekdmpande verksamheten efter det att det brott som anmalan avser
har preskriberats.

Regeringen foreslar séledes en bestaimmelse om att om en brotts-
anmalan avskrivs pa grund av att den pastddda gédrningen inte utgér brott,
far personuppgifterna i anmélan inte langre behandlas i Tullverkets
brottsbek&mpande verksamhet. Om en brottsanmélan i annat fall inte har
lett till forundersdkning eller annan motsvarande utredning, far person-
uppgifterna inte behandlas i Tullverkets brottshekdmpande verksamheten
nar atal inte langre far véckas for brottet.

Rikspolisstyrelsen anger att bestdimmelsen i promemorians forslag att
om en brottsanmalan avskrivs pa grund av att den pastaddda garningen
inte utgor brott far personuppgifterna i anmalan inte langre behandlas
automatiserat, skiljer sig frdn motsvarande bestammelser i polisdatalagen
och kustbevakningsdatalagen pa sd vis att dar foreskrivs att om en
brottsanmalan avskrivs pa grund av att den pastadda garningen inte utgor
brott, far personuppgifterna i anmaélan inte langre behandlas i den
brottshekdmpande verksamheten. Rikspolisstyrelsen anser att bestam-
melsen ska ges samma formulering och materiella innebérd som



motsvarande lagrum i polisdatalagen och kustbevakningsdatalagen.
Motsvarande resonemang &r relevant dven for bestdmmelsen i forslagets
efterfoljande paragraf. Riksarkivet avstyrker ocksé de avvikelser som i
promemorian foreslds i detta avseende, men &ven i relation till
bestammelsen om médjligheten till bevarande for historiska, statistiska
eller vetenskapliga andamal. Riksarkivet anger att i forfattningsforslaget
inskranks, i forhallande till motsvarande bestammelser i polis- och kust-
bevakningsdatalagarna, mojligheten for regeringen eller den myndighet
som regeringen bestdmmer att meddela foreskrifter om att personupp-
gifter far bevaras for historiska, statistiska eller vetenskapliga andamal.

Regeringen har omformulerat forslagen sa att de motsvarar lydelserna i
polisdatalagen och kustbevakningsdatalagen, men noterar att justeringen
inte innebdr nagon &ndring i sak. Att nu aktuell behandling avser
automatiserad behandling framgar redan av den inledande bestammelsen
som upplyser om bestammelsernas innehall, se avsnitt 16.1. Att uppgif-
terna behandlas automatiserat foljer ocksd av att det &r frdga om
gemensamt tillgdngliga uppgifter. Vad galler hanvisningen till den
brottsbekdmpande verksamheten galler nu aktuell ny lag bara for
Tullverkets brottsbhekdmpande verksamhet (se avsnitt 8). Vad galler den
av Riksarkivet namnda bestdammelsen om mojligheten till bevarande for
historiska, statistiska eller vetenskapliga andamal handlar den om en
annan kategori uppgifter &n som nu &r i fraga, namligen om andra
gemensamt tillgangliga uppgifter, se avsnitt 16.3 och 16.1.

Uppgifter i forundersokningar

Tullverket har i den brottsbekdmpande verksamheten behov av uppgifter
i avslutade forundersokningar for att lattare kunna utreda nya brott
begangna av samma person. Om en person aterfaller i brott, ar ofta
tidigare brottsutredningar av intresse. Vet man att det nya brottet har
begétts tillsammans med andra, okanda garningsman, kan uppgifter om
medgdrningsmén i en tidigare brottsutredning vara av intresse. Vidare
kan det tillviagagangssatt som anvandes vid det tidigare brottet ha
betydelse. Dessutom har Tullverket behov av att ta vara pa information
frdn brottsutredningar for att systematiskt samla information om vissa
typer av brott eller vissa brottslingars beteenden. Sadan information har
framfor allt betydelse for det brottsforebyggande arbetet. Ett ytterligare
behov &r att kunna utnyttja tidigare brottsutredningar for utbildning och
allmén kompetensutveckling inom Tullverket.

Nar det galler forundersokningar som har lagts ned eller avslutats pa
annat satt som inte har lett till domstolsprovning, finns det ocksa ett
annat verksamhetsbehov, namligen behovet av att kunna ateruppta
brottsutredningen. Ett beslut om att inte driva en brottsutredning vidare
kan ha manga olika orsaker, av vilka en del i princip utesluter att
utredningen kan komma att tas upp pa nytt medan det i andra fall 4r mer
eller mindre troligt att forundersokningen kan komma att aterupptas. En
férundersokning som har lagts ned eller annars inte lett till atal pd grund
av att bevisningen har beddmts vara otillrdcklig kan né&r som helst
aktualiseras pa nytt, om det kommer fram nya uppgifter. Likasa kan ett
beslut att lagga ned en forundersokning darfor att det inte finns ndgot
uppslag om vem garningsmannen ar snabbt bli inaktuellt om Tullverket
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far tips om garningsmannen eller det kommer fram nya vittnesuppgifter
eller annan bevisning. Vidare bor givetvis en férundersékning som har
lagts ned for att den misstankte har lamnat landet och inte kan férvantas
aterkomma kunna tas upp pa nytt, om den misstankte sedermera antraffas
hér i landet.

Mot denna bakgrund &ar det rimligt att uppgifter i avslutade for-
undersokningar far vara tillgangliga i Tullverkets brottsbekdampande
verksamhet &ven en viss tid efter det att saken har avslutats. Denna tid
bor dock inte vara alltfor lang. Fem ar har i lagstiftningsarendena om
polisdatalagen och kustbevakningsdatalagen ansetts utgéra en rimlig
avvagning mellan integritetsskyddsintresset och verksamhetsbehoven
(prop. 2009/10:85 s. 225-226 och prop. 2011/12:45 s. 185-187). Nér det
géller forundersokningar som har avslutats pa annat satt &n genom atal
ska femarstiden rdaknas fran utgdngen av det kalenderdr da aklagarens
eller férundersékningsledarens beslut meddelades. | annat fall raknas
femérstiden fran utgédngen av det kalenderdr da domstolsbeslutet fick
laga kraft. Efter feméarstiden ska personuppgifterna inte langre fa
behandlas i Tullverkets brottsbekdmpande verksamhet.

Om Tullverket redan innan femarstiden har 16pt ut bedomer att
uppgifterna i &rendet inte langre behdver vara tillgangliga i den brotts-
bekampande verksamheten, ska uppgifterna i arendet inte fa bevaras dar.
Detta foljer av den generella och absoluta bestdimmelsen om lédngsta
bevarande, se avsnitt 16.1.

I sammanhanget ar det viktigt att padminna om att den nya lagens
ovriga bestammelser innebéar att tillgangen till uppgifter i forundersok-
ningar kommer att begransas pa olika satt. Tillgdngen till uppgifter ska
t.ex. anpassas till tjansteméannens behov av uppgifterna. Alla uppgifter
far inte heller vara sokbara.

Regeringen foreslar saledes att om en forundersokning har lagts ned
eller avslutats pd annat satt an genom atal, far personuppgifterna i
forundersokningen inte behandlas i Tullverkets brottsbekdmpande
verksamhet nar det har forflutit fem ar efter utgangen av det kalenderar
da aklagarens eller forundersokningsledarens beslut meddelades. Om en
forundersokning har lett till &tal eller annan domstolsprévning, far
personuppgifterna inte behandlas i Tullverkets brottsbekdmpande verk-
samhet nar det har forflutit fem &r efter utgdngen av det kalenderar da
domen, eller det beslut som meddelades med anledning av talan, fick
laga kraft. Det som foreslds om forundersokning ska gélla dven andra
utredningar som handlaggs enligt bestimmelser i 23 kap. réttegéngs-
balken.

Uppgifter om brottsmisstankar nar forundersokning eller atal har lagts
ned eller det finns en lagakraftvunnen frikdnnande dom

Av hénsyn till enskildas integritet bor givetvis en domstols dom eller
beslut, som innebdr att den &talade frias fran ansvar for brott, fa
genomslag dven i Tullverkets brottsbekdmpande verksamhet pa det sattet
att en sadan person inte langre anges sasom misstankt. Detsamma bor
galla nar en forundersokning har lett till att ett atal har lagts ned. Med
detta avses dock inte att alla handlingar som ror brottsmisstanken maste
rensas ut, utan enbart att den atalade personen inte far utpekas sdsom



misstankt och att man vid olika typer av sokningar inte ska fa traff pa
honom eller henne i egenskap av misstankt. Under den period som
uppgifterna i arendet far behandlas i den brottshekampande verksam-
heten bor det daremot vid en sokning vara mojligt att fa fram en uppgift
om att personen tidigare har varit misstankt, se avsnitt 14.4.

Tullverket kommer troligtvis att bevara flertalet av sina drenden under
viss tid efter att de har avslutats. Den fortsatta behandlingen har dé inte
sin grund i att det finns kvarstdende misstankar mot personen i fraga utan
i allmédnna verksamhetsbehov av att bevara avslutade &renden. Genom att
personen inte dr sokbar som misstankt minskar risken for integritets-
intrang.

Datainspektionen &r tveksam till att uppgifter om en person som har
frikants av domstol eller dar atal har lagts ned, 6verhuvudtaget ska fa
behandlas for andra andamal &n arkivering eller motsvarande. Inspek-
tionen anser att behovet av att i dessa fall spara uppgifter inte svarar mot
de inskrédnkningar i den personliga integriteten som det innebér.
Regeringen anser, i likhet med nédr Datainspektionen framférde samma
synpunkt i lagstiftningsdrendet om en ny kustbevakningsdatalag, att
myndighetens behov att kunna ha tillgéng till &renden under viss tid efter
det att de har avslutats sammantaget vdger tyngre &n det integritets-
intrang som det kan innebara for en tidigare misstankt person att
uppgifterna om honom eller henne férekommer i Tullverkets datasystem.

Regeringen foreslar saledes att om en férundersokning mot en person
har lagts ned, om ett atal har lagts ned eller om en frikdnnande dom har
fatt laga kraft, ska personen inte langre fa vara sokbar som misstankt.

Lagforslagen
Forslaget genomfors genom 4 kap. 5-8 8§ i den nya lagen.

17 Foljdandringar

Regeringens forslag: | offentlighets- och sekretesslagen, lagen om
internationellt polisiart samarbete och lagen om behandling av
uppgifter i Tullverkets verksamhet ska befintliga hénvisningar till
lagen om behandling av uppgifter i Tullverkets brottshekdmpande
verksambhet andras till att avse den nya lagen.

Promemorians forslag: Overensstimmer i huvudsak med regeringens
forslag. 1 promemorians forslag finns inget forslag till foljdandring i
1 kap. 18 lagen (2001:185) om behandling av uppgifter i Tullverkets
verksamhet.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt over
forslagen.

Skalen for regeringens forslag: Lagen (2005:787) om behandling av
uppgifter i Tullverkets brottshekdmpande verksamhet (kallad tullbrotts-
datalagen) omnamns i 18 kap. 2 § och 35 kap. 1 och 10 8§ offentlighets-
och sekretesslagen (2009:400). Dessa héanvisningar bor andras till att
avse den nya lagen.
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I 1 a§lagen (2000:343) om internationellt polisiart samarbete finns det
en hanvisning till den nuvarande tullbrottsdatalagen som ocksad bor
andras till att avse den nya lagen.

I 1 kap. 1 § tredje stycket och 4 § andra stycket lagen om behandling
av uppgifter i Tullverkets verksamhet finns hanvisningar till den
nuvarande tullbrottsdatalagen. De hénvisningarna bér andras till att avse
den nya lagen.

18 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Den nya tullbrottsdatalagen och de andringar som
foreslas i andra forfattningar ska trada i kraft den 1 juli 2017. Samtidigt
ska lagen om behandling av uppgifter i Tullverkets brottsbekdmpande
verksamhet upphévas.

Vissa bestdmmelser i den nya tullbrottsdatalagen om sékning och
behandling av uppgifter i brottsanmélningar och avslutade férunder-
sokningar ska inte behdva inte tillimpas forrén den 1 januari 2019.

Aldre bestammelser i offentlighets- och sekretesslagen ska galla for
uppgifter i handlingar som har omhéndertagits for arkivering fore
ikrafttrddandet.

Promemorians forslag: Overensstimmer inte med regeringens for-
slag. |1 promemorian foreslas ett tidigare ikrafttradandedatum och det
foreslas inga 6vergangsbestammelser.

Remissinstanserna: Kammarrétten i Sundsvall anser att det bor éver-
végas om en dvergangsbestammelse ska tas in, om att aldre bestammel-
ser fortfarande galler for uppgifter i sddana &arenden dar handlingar
omhéndertagits for arkivering fore ikrafttradandet av &ndringarna i
offentlighets- och sekretesslagen (2009:400).

I 6vrigt yttrar sig ingen remissinstans sarskilt over forslaget.

Skalen for regeringens forslag: Den nya lagen bor trada i kraft den
1 juli 2017. Det kan dock vara svart for Tullverket att i alla avseenden
leva upp till de nya kraven redan detta datum, eftersom de nya
bestdimmelserna tex. krdver att det gdrs vissa anpassningar av
Tullverkets it-stod. Svérigheterna med att uppfylla kraven vid
ikrafttradandet géller bestammelserna om vilka uppgifter som far tas
fram vid s6kning, om bevarandetider for uppgifter i brottsanmélningar,
avslutade foérundersokningar och andra utredningar som handl&ggs enligt
bestammelserna i 23 kap. rattegangsbalken samt om att den som inte
langre ar misstankt inte far vara sokbar som sddan. Regeringen foreslar
att dessa bestammelser inte behdver tillampas forrdn den 1 januari 20109.
Utgangspunkten bor dock vara att Tullverket ska skapa forutsattningar
for att tillampa bestammelserna s& snart som mdjligt och att
bestammelserna tillampas i den utstrackning det gar. Det
digitaliseringsarbete som rattskedjans myndigheter bedriver for att
utveckla rattsvasendets informationshantering (se t.ex. avsnitt 6.2), kan
underlatta mojligheter till aterkoppling. Regeringen vill darfor framhalla




att regleringen innebdr att Tullverket bor tillampa bestdmmelserna
tidigare i den utstrdckning det & mojligt. Det kan ndmnas att den nya
dataskyddsregleringen (se avsnitt 4.1.7) kan komma att medféra behov
av anpassningar i rattsvasendets behandling av personuppgifter aven i
detta avseende. De forfattningsadndringar som kravs med anledning av
direktivet kommer att tas om hand i sérskild, senare ordning.

De andringar som foreslds i offentlighets- och sekretesslagen, lagen
(2000:343) om internationellt polisiart samarbete och lagen (2001:185)
om behandling av uppgifter i Tullverkets verksamhet bor ocksa trada i
kraft den 1 juli 2017.

Regeringen foreslar, i likhet med vad Kammarratten i Sundsvall har
framfort, att aldre bestdmmelser i offentlighets- och sekretesslagen
fortfarande ska galla for uppgifter i handlingar som har omhéndertagits
for arkivering fore ikrafttrddandet av lagen. En liknande bestdmmelse
finns i polisdatalagen.

Eftersom en ny lag infors, tullbrottsdatalagen, ska samtidigt lagen
(2005:787) om behandling av uppgifter i Tullverkets brottsbhekampande
verksamhet upphévas.

19 Konsekvenser

Regeringens beddmning: Den nya tullbrottsdatalagen kommer att ge
forutsattningar for Tullverket att bedriva sin  brottshekdmpande
verksamhet effektivt och med anvéandning av modern teknik, samtidigt
som den enskildes integritet varnas. Lagen innehaller en flexibel
reglering som ger Tullverket mdjlighet att fortldpande utveckla och
anpassa sina system for automatiserad behandling utan att det krévs
andringar i regelverket.

Overgéngen till den nya lagen bedéms medféra begransade kostnader
for Tullverket som ryms inom myndighetens befintliga ekonomiska
ramar.

Forslagen medfor inte nagra offentligfinansiella effekter.

Promemorians bedémning: Overensstimmer med regeringens
beddmning.

Remissinstanserna: Ingen remissinstans yttrar sig sérskilt oGver
bedémningen.

Skalen for regeringens bedomning: Férslagen innebdr att en modern,
teknikneutral och allmant d&ndamélsenlig reglering inférs for behandling
av personuppgifter i Tullverkets brottsbekdmpande verksamhet. For-
slagen motsvarar i stora delar det regelverk som géller for Polismyndig-
heten och Kustbevakningen enligt for dessa myndigheter pa senare tid
antagna registerforfattningar.

Sarskild hansyn har tagits till de integritetsaspekter som foljer av
omfattande automatiserade uppgiftssamlingar i myndighetsverksamhet.
Forslagen syftar till att i mojligaste man underlatta for samverkan mellan
myndigheter med brottsbekdmpande verksamhet, men ocksa i vissa fall
mellan sddana myndigheter och myndigheter som inte har sadan
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verksamhet. Forslagen &r vidare dgnade att frdmja det internationella
samarbete som Tullverket brottsbekdmpande verksamhet bedriver, med
sdval andra staters myndigheter som internationella organ.

Forslagen innebdr en lagstiftning som ar teknikneutral. Det gor bl.a. att
nya it-system kan tas i bruk utan att det blir nédvandigt att dndra
regelverket.

Forslagen innebér bl.a. att Polismyndigheten och Aklagarmyndigheten
m.fl. myndigheter med brottshekdmpande verksamhet i viss omfattning
ska kunna ges direktatkomst till uppgifter som behandlas i Tullverkets
brottsbekdmpande verksamhet. Forslagen mojliggor aven for Tullverket
att anvanda sig av andra myndigheters redan framtagna it-system. Dessa
forslag kan forvéntas medfora besparingar genom de effektivitetsvinster
som direktatkomsten och ett effektivt utnyttjande av befintliga it-system
inom staten medfor.

Overgangen till den nya lagen kommer att innebéra vissa begransade
kostnader for Tullverkets brottsbekdmpande verksamhet. Befintliga it-
system kan behova gdras om for att anpassas till den nya regleringen av
tillgdngen till personuppgifter inom den brottsbekdampande verksam-
heten. Det kommer dven att krdvas vissa utbildningsinsatser, vilka dock
inte bedéms vara mer omfattande &n att kostnaderna for dessa kan tackas
av ordinarie anslag. Denna beddémning géaller dven eventuella 6vriga
merkostnader som kan komma att uppsta.

Forslagen medfor inte ndgra offentligfinansiella effekter.

20 Forfattningskommentar

20.1 Forslaget till tullbrottsdatalag

1 kap. Lagens syfte och tillampningsomrade
Lagens syfte

18§
| paragrafen anges det 6vergripande syftet med lagen. Bestdmmelser med
motsvarande innehall finns i 1 kap. 1 § polisdatalagen (2010:361) och
1 kap. 1 § kustbevakningsdatalagen (2012:145).

Overvigandena finns i avsnitt 8.1.

Lagens tillampningsomréde

28§
| paragrafen anges lagens tillimpningsomréde. Overvagandena finns i
avsnitt 8.2.

I paragrafen anges inledningsvis att lagen galler vid behandling av
personuppgifter. Med personuppgifter avses detsamma som i 38§
personuppgiftslagen (1998:204), namligen all slags information som
direkt eller indirekt kan hanforas till en fysisk person som &r i livet.
Ocksa ordet behandling har samma innebord som i den paragrafen.
Darmed avses saledes varje atgard eller serie av tgarder som vidtas i
fraga om personuppgifter, t.ex. insamling, registrering, organisering,



lagring, bearbetning, anvandning, spridning eller annat tillhandahallande,
sammanstallning eller samkorning samt utplaning eller forstoring.

For att lagen ska vara tillamplig kravs att behandlingen ar helt eller
delvis automatiserad eller att personuppgifterna ingar i eller ar avsedda
att inga i en strukturerad samling av personuppgifter som ar tillganglig
for sokning eller sammanstallning enligt sarskilda kriterier (jfr 5§
personuppgiftslagen som innehéller samma rekvisit). Utanfor lagens
tillampningsomrade faller séledes helt manuell behandling av person-
uppgifter som inte ingar eller ar avsedd att inga i nagon sadan samling.

Av paragrafen framgéar vidare att lagen endast ar tillamplig i Tull-
verkets brottshekdmpande verksamhet. Med brottsbekdmpande verk-
samhet avses i detta sammanhang den verksamhet for vilken person-
uppgifter far behandlas enligt 2 kap. 5 8. Lagen &ar darmed inte tillamplig
pa Tullverkets verksamhet under Effektiv handel. Behandling av
uppgifter i den verksamheten regleras i stallet i lagen (2001:185) om
behandling av uppgifter i Tullverkets verksamhet. Lagen géller inte
heller for rent administrativ verksamhet som t.ex. avser personalfragor,
dar i stallet personuppgiftslagen ar tillamplig.

Bestammelser med motsvarande innehéll finns i 1§ forsta stycket
lagen (2005:787) om behandling av uppgifter i Tullverkets brottsbekam-
pande verksamhet, 1 kap. 2 § polisdatalagen och 1 kap. 2 § forsta och
andra styckena kustbevakningsdatalagen.

38

Paragrafen anger lagens forhallande till vissa andra forfattningar som
innehaller bestimmelser om behandling av personuppgifter. Overvégan-
dena finns i avsnitt 8.2.

Forsta stycket innehéller en upplysning om att det i lagen (2000:343)
om internationellt polisiart samarbete och tillnérande foreskrifter finns
sérskilda bestammelser om behandling av personuppgifter som féljer av
internationella 6verenskommelser om polisiart samarbete.

| andra stycket upplyses om att det i lagen (2013:329) med vissa
bestammelser om skydd for personuppgifter vid polissamarbete och
straffrattsligt samarbete inom Europeiska unionen och tillhérande fore-
skrifter finns sarskilda bestdammelser om behandling av personuppgifter
som inom ramen for polissamarbete eller straffréttsligt samarbete har
overforts fran eller gjorts tillgangliga av bl.a. en annan medlemsstat.

I tredje stycket klargors forhallandet mellan forfattningarna. Avvikande
bestammelser i de angivna foreskrifterna ska tillampas i stéllet for
bestammelserna i denna lag.

Paragrafen Overensstimmer med 1a8 lagen om behandling av
uppgifter i Tullverkets brottsbekdmpande verksamhet, 1 kap. 4 och 5 8§
polisdatalagen och 1 kap. 2 § tredje stycket och 2 a § kustbevaknings-
datalagen.

Lagens tillampning pa juridiska personer

48
Paragrafen innehdller bestimmelser om behandling av uppgifter om
juridiska personer. Overvagandena finns i avsnitt 8.2.
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I forhallande till 2 § utvidgar paragrafen lagens tillampningsomrade
genom att den foreskriver att vissa av lagens bestammelser ska tillampas
vid behandling av uppgifter om juridiska personer. Detta ger ett skydd
for uppgifter om juridiska personer som inte har ndgon motsvarighet i
personuppgiftslagen. Med uppgifter om juridiska personer avses all slags
information som direkt eller indirekt kan hanféras till en svensk eller
utlandsk juridisk person. Det géller dven uppgifter om juridiska personer
som har upphort.

Bestammelser med liknande innehall finns i 1 § andra stycket och 10 §
andra meningen lagen om behandling av uppgifter i Tullverkets brotts-
bekdmpande verksamhet, 1kap. 6 8 polisdatalagen och 1kap. 3§
kustbevakningsdatalagen. Till skillnad fran polisdatalagen men i likhet
med kustbevakningsdatalagen och lagen om behandling av uppgifter i
Tullverkets brottshek&mpande verksamhet ar bestdimmelsen om person-
uppgiftsansvar tillamplig dven pa juridiska personer.

Lagens uppbyggnad

58§
Paragrafen anger hur lagen &r uppbyggd. Overvagandena finns i avsnitt
8.2.

I 2 kap. finns allménna bestdammelser och bestdammelser om behandling
av personuppgifter, som géller all behandling av personuppgifter som
omfattas av lagen. For personuppgifter som gors eller har gjorts gemen-
samt tillgngliga géller dven 3 kap. Vad som avses med “gemensamt
tillgdngliga uppgifter” berérs i kommentaren till 3 kap. 1 8. | 4 kap. har
bestdimmelser om bevarande och gallring av uppgifter, oavsett hur
personuppgifterna har behandlats, samlats.

I 1kap. 78 polisdatalagen och 1 kap. 5§ kustbevakningsdatalagen
finns liknande bestdmmelser som anger dessa lagars uppbyggnad.

2 kap. Allménna bestammelser
Forhallandet till personuppgiftslagen

18§
Paragrafen reglerar lagens forhallande till personuppgiftslagen. Over-
vagandena finns i avsnitt 9.1.

Om nagot annat inte anges i 2 § galler tullbrottsdatalagen i stallet for
personuppgiftslagen. Vid saddan behandling av personuppgifter som
omfattas av lagen ska alltsi bestammelser i personuppgiftslagen
tillampas endast om det finns en hénvisning till demi 2 8.

Paragrafen éverensstammer med 5 § lagen om behandling av uppgifter
i Tullverkets brottshekdmpande verksamhet, 2 kap. 1 § polisdatalagen
och 2 kap. 1 § kustbevakningsdatalagen.

28
Paragrafen anger vilka bestdmmelser i personuppgiftslagen som géller i
Tullverkets brottsbekdmpande verksamhet. Overvagandena finns i avsnitt
9.2,

| forsta stycket anges vilka bestammelser i personuppgiftslagen som
galler vid behandling av personuppgifter i tullbrottsdatalagen eller



foreskrifter som har meddelats i anslutning till den. Utgangspunkten ar
att tullbrottsdatalagen galler i stéllet for personuppgiftslagen, varfor
bestammelserna i personuppgiftslagen inte ska tillampas vid sadan
behandling av personuppgifter som omfattas av tullbrottsdatalagen eller
foreskrifter som meddelats i anslutning till den. Vissa utpekade paragra-
fer i personuppgiftslagen galler dock. Upprékningen ar uttémmande.

Enligt forsta stycket punkten 1 galler de definitioner som anges i 3 §
personuppgiftslagen &dven vid behandling av personuppgifter som
omfattas av tullbrottsdatalagen.

Genom hdanvisningen i forsta stycket punkten 2 till 8 § personuppgifts-
lagen Kklargors att bestdammelserna i tullbrottsdatalagen — eller de bestam-
melser till vilka lagen hénvisar — inte gdller om det skulle inskrénka
Tullverkets skyldighet enligt 2 kap. tryckfrihetsférordningen att Iamna ut
personuppgifter (8 § forsta stycket personuppgiftslagen). Det innebér
t.ex. att Tullverket inte kan végra att ta fram och lamna ut uppgifter i
enlighet med tryckfrihetsférordningens bestdmmelser enbart med
hanvisning till att utldmnandet inte ryms inom de i 5-7 88 angivna
andamalen for behandling. | sammanhanget bor dock understrykas att
offentlighetsprincipen inte innebar ndgon skyldighet att lamna ut
uppgifter i elektronisk form. Vid bedémningen av om en uppgift kan
lamnas ut i elektronisk form maste alltsd tullbrottsdatalagens regler
beaktas.

Av hanvisningen till 8 § personuppgiftslagen foljer ocksa att tullbrotts-
datalagen inte hindrar att Tullverket arkiverar eller bevarar allménna
handlingar eller att arkivmaterial tas om hand av en arkivmyndighet (8 §
andra stycket personuppgiftslagen). Bestammelserna om gallring i
tullbrottsdatalagen géller dock, vilket tydliggdrs genom regleringen i
andra stycket, framfor bestdammelsen i 8 § andra stycket personuppgifts-
lagen. Utgallrade uppgifter bér som utgangspunkt inte fa bevaras i ett
digitalt arkiv och vara elektroniskt &tkomliga for arkivandamal, om inte
sarskilda foreskrifter meddelas med undantag frdn den nya lagens
gallringsbestammelser som tillater ett bevarande.

| forsta stycket punkten 3 hanvisas till 9 § personuppgiftslagen, med
undantag for forsta stycket i och tredje stycket. Hanvisningen innebé&r
t.ex. att den personuppgiftsansvarige (se 3 8) ska se till att uppgifterna
behandlas enbart om det &r lagligt och att de behandlas pa ett korrekt satt.
Den personuppgiftsansvarige ska ocksa se till att de behandlade
personuppgifterna ar adekvata och relevanta i forhallande till &ndamalen
med behandlingen och att inte fler personuppgifter behandlas &n de som
ar nodvandiga med hansyn till &ndamélen for behandlingen. Den person-
uppgiftsansvarige ska hérutdver se till att de behandlade personupp-
gifterna dels &r riktiga och, om det ar nddvandigt, aktuella, dels att alla
rimliga atgarder vidtas for att ratta, blockera eller utpldna sadana
personuppgifter som ar felaktiga eller ofullstindiga med hansyn till
andamalen med behandlingen. Kravet pa att uppgifterna ska vara riktiga
innebér inte ndgot krav pa att en uppgift ska rattas enbart for att det
senare — nar fler fakta kommit fram — visar sig att uppgiften inte ar
korrekt eller att t.ex. en férhérsperson dndrat sina uppgifter. Hanvis-
ningen innebdr vidare att den personuppgiftsansvarige ska se till att
personuppgifter samlas in bara for sarskilda, uttryckligt angivna och
berattigade andamal.
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Hénvisningen till 9 § forsta stycket d personuppgiftslagen innebdr att
den personuppgiftsansvarige ska se till att personuppgifter inte behandlas
for ndgot andamal som &r ofdrenligt med det for vilket uppgifterna
samlades in (den s.k. finalitetsprincipen). De primara dndamalen &r
uttémmande angivna i 5 8§ medan det framgar av 6 § att det, utéver vad
som framgar av forsta och andra styckena i den paragrafen, & mojligt att
lamna ut uppgifter for ett andamal som inte kan anses oforenligt med det
andamal for vilket uppgifterna samlades in. Den personuppgiftsansvarige
ska alltsa dels se till att personuppgifter inte behandlas for andra primara
andamal an de som anges i lagen, dels att vidarebehandling for andra
sekundéra andamal &n de i lagen angivna endast forekommer om det &r
forenligt med finalitetsprincipen.

Hanvisningen till 9 § andra stycket personuppgiftslagen innebdr att
vidarebehandling for historiska, statistiska eller vetenskapliga andamal
inte ska anses oftrenlig med finalitetsprincipen. Hanvisningen till 9 §
fjarde stycket personuppgiftslagen innebédr att personuppgifter som
behandlas for sddana andamal far behandlas for andra andamal endast i
vissa fall.

| forsta stycket punkten 4 hanvisas till 22 8 personuppgiftslagen.
Bestdmmelsen innebdr att uppgifter om personnummer eller samord-
ningsnummer far behandlas utan samtycke bara nar det ar klart motiverat
med hansyn till &ndamalet med behandlingen, vikten av en sdker
identifiering eller nagot annat beaktansvart skal.

Forsta stycket punkten 5 hanvisar till 23 och 25-27 8§ personuppgifts-
lagen. Av hénvisningen till 23 § foljer att den myndighet som samlar in
uppgifter om en enskild person fran personen sjilv sjalvmant ska
informera honom eller henne om behandlingen. 1 25 8§ personuppgifts-
lagen anges att informationen ska omfatta uppgift om den personupp-
giftsansvariges identitet, uppgift om andamaélen med behandlingen och
ovrig information som personen behover for att ta till vara sina réttig-
heter i samband med behandlingen av uppgifterna.

Bestammelserna om informationsplikt i 23 och 25 88§ personuppgifts-
lagen modifieras emellertid av andra bestimmelser. Som framgar av
hanvisningen till 27 § personuppgiftslagen galler informationsplikten inte
i den utstréckning det galler sekretess eller tystnadsplikt for informa-
tionen.

Som framgar av hanvisningen till 26 § personuppgiftslagen &r den
personuppgiftsansvarige skyldig att pa begdran lamna information till en
registrerad om huruvida personuppgifter som rdér honom eller henne
behandlas eller inte. Om uppgifter behandlas, ska upplysning ocksa
lamnas om bl.a. d&ndamalet med behandlingen. Ocksa denna informa-
tionsskyldighet modifieras genom bestdmmelserna i 27 § personuppgifts-
lagen. Om det galler sekretess for uppgiften behdver nagon information
inte lamnas.

Enligt hanvisningen i forsta stycket punkten 6 till 28 8 personupp-
giftslagen géller ocksa den lagens bestammelser om rattelse. Den person-
uppgiftsansvarige ar alltsd skyldig att pd begaran av den registrerade
snarast ratta, blockera eller utplana sadana personuppgifter som inte har
behandlats i enlighet med tullbrottsdatalagen — inklusive de bestdmmel-
ser i personuppgiftslagen till vilka lagen hénvisar — eller foreskrifter som
har utfardats i anslutning till lagen. Réttelse ska dock inte goras enbart



darfor att uppgifter som framstod som riktiga eller rimliga nar de
samlades in, t.ex. brottsmisstankar, senare har visat sig vara oriktiga.

| forsta stycket punkten 7 gérs en hanvisning till 30 och 31 88§ samt
32 § forsta stycket personuppgiftslagen. Enligt 30 § forsta stycket far ett
personuppgiftshitrade (dvs. den som behandlar personuppgifter for den
personuppgiftsansvariges rakning) och den eller de personer som arbetar
under bitradets eller den personuppgiftsansvariges ledning behandla
personuppgifter enbart i enlighet med instruktioner frdn den person-
uppgiftsansvarige. Om det i lag eller annan forfattning finns sérskilda
bestdmmelser om behandlingen av personuppgifter i det allménnas
verksamhet géller dock — enligt 30 § tredje stycket — dessa i stéllet. Den
sistnamnda bestammelsen syftar sarskilt pa bestammelser om tystnads-
plikt och sekretess, se propositionen Personuppgiftslag (prop. 1997/98:44
s. 136). Av 31 § framgar bl.a. att den personuppgiftsansvarige ska vidta
lampliga tekniska och organisatoriska &tgarder for att skydda de
behandlade personuppgifterna. Enligt 32 § forsta stycket far tillsyns-
myndigheten i enskilda fall besluta om vilka atgarder som den person-
uppgiftsansvarige ska vidta enligt 31 8. Med tillsynsmyndigheten avses
hér tillsynsmyndigheten enligt personuppgiftslagen, dvs. Datainspek-
tionen, se 2 § personuppgiftsférordningen (1998:1191).

En hanvisning gors i forsta stycket punkten 8 till 33-35 8§ person-
uppgiftslagen. Enligt 33 § ar det forbjudet att dverféra personuppgifter
till tredjeland om landet inte har en adekvat niva for skyddet av
personuppgifter. Fragan om en skyddsniva ar adekvat ska beddmas med
hansyn till samtliga omstandigheter som har samband med éverféringen.
Sarskild vikt ska fastas vid uppgifternas art, d&ndamalet med behand-
lingen, hur lange behandlingen ska pagd, ursprungslandet, det slutliga
bestammelselandet och reglerna for behandlingen i tredjeland. | 34 och
35 88 foreskrivs undantag fran forbudet. Enligt 34 § far uppgifter trots
forbudet 6verforas dels om den registrerade har ldmnat sitt samtycke till
overforingen, dels om 6verforingen ar nédvandig med hansyn till vissa
uppraknade omstandigheter. Det ar ocksa enligt den paragrafen tillatet att
fora 6ver personuppgifter for anvandning enbart i en stat som har anslutit
sig till Europaradets konvention fran 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter (dataskyddskonven-
tionen). | 35 § foreskrivs att regeringen, och for vissa fall &ven den
myndighet som regeringen bestammer, far meddela foreskrifter om
undantag fran forbudet i 33 8.

| forsta stycket punkten 9 gors en hanvisning till 38—40 88 person-
uppgiftslagen, dar det framgdr vilka narmare uppgifter ett personupp-
giftsombud har. Se 4 § angdende skyldigheten att utse personuppgifts-
ombud. En hanvisning gors ocksa till 41 § personuppgiftslagen. Enligt
den paragrafen kan regeringen foreskriva att vissa sarskilt kénsliga
behandlingar ska anmalas till Datainspektionen for forhandskontroll.

Hanvisningen i forsta stycket punkten 10 till 42 § personuppgiftslagen
innebar att den personuppgiftsansvarige ska till var och en som begar det
skyndsamt och pa lampligt satt Iamna upplysningar om sadana behand-
lingar av personuppgifter som inte har anmalts till tillsynsmyndigheten,
dvs. Datainspektionen. Sekretessbelagda uppgifter behdver dock inte
ldmnas ut.
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Forsta stycket punkten 11 hénvisar till 43 och 44 8§, 45 § forsta stycket
och 47 8 personuppgiftslagen. Av héanvisningen till 43 8§ foljer att
Datainspektionen har ratt att for sin tillsyn pa begéran fa tillgang till de
personuppgifter som behandlas, upplysningar om och dokumentation av
behandlingen av personuppgifter och sakerheten vid denna och att fa
tilltrade till sddana lokaler som har anknytning till behandlingen av
personuppgifter. Om inspektionen inte har tillrackligt underlag for att
konstatera att behandlingen av personuppgifter ar laglig, far den med
stdd av hénvisningen till 44 § personuppgiftslagen forbjuda behand-
lingen. Om Datainspektionen konstaterar att personuppgifter behandlas
eller kan komma att behandlas pa ett olagligt satt, ska inspektionen
genom papekanden eller liknande forfaranden forsoka astadkomma
rattelse. Om det inte gar att fa till stind réattelse, eller om saken &r
bradskande, far Datainspektionen forbjuda behandlingen, vilket foljer av
hanvisningen till 458 forsta stycket personuppgiftslagen. Vidare
hanvisas till 47 § personuppgiftslagen dér Datainspektionen ges ratt att
hos forvaltningsratten ansdka om att personuppgifter som har behandlats
pa ett olagligt satt ska utplanas.

Av hanvisningen i forsta stycket punkten 12 till 48 § personuppgifts-
lagen foljer att den personuppgiftsansvarige ska ersétta den registrerade
for sadan skada och krankning av den personliga integriteten som en
behandling av personuppgifter i strid med tullbrottsdatalagen och de
bestammelser i personuppgiftslagen till vilka lagen hanvisar har orsakat.

Forsta stycket punkten 13 hénvisar till 51 § forsta stycket, 52 8§ forsta
stycket och 53 § personuppgiftslagen. Av héanvisningen till 51 § forsta
stycket féljer att Datainspektionens beslut far overklagas till allman
forvaltningsdomstol. Som framgér av hanvisningen till 52 § forsta
stycket personuppgiftslagen kan den personuppgiftsansvariga myndig-
hetens beslut om information enligt 26 §, om rattelse och om underréttel-
se till tredje man enligt 28 8 och om upplysningar enligt 42 § person-
uppgiftslagen ocksd Overklagas till allman forvaltningsdomstol. Av
hanvisningen till 53 § personuppgiftslagen foljer att andra beslut inte far
overklagas.

I andra stycket regleras hur gallringsregler i lagen, och i foreskrifter
som har meddelats i anslutning till lagen, forhaller sig till hanvisningen i
forsta stycket 2. Bestdmmelsen innebdr att tullbrottsdatalagen ges
foretrade framfor bestdmmelserna i 8 8 andra stycket personuppgifts-
lagen.

Det tredje stycket innehéller tvd undantag frdn informationsskyldig-
heten i 23 § personuppgiftslagen. For det forsta behdver information inte
lamnas om uppgifterna samlas in genom bild- eller ljudupptagning. For
det andra behdver information enligt 23 8 inte [&mnas om uppgifterna
samlas in i samband med ett larm och det med hénsyn till
omstandigheterna inte finns tid att lamna information.

Forbud enligt 44 eller 45 § personuppgiftslagen far normalt forenas
med vite. | fjarde stycket foreskrivs dock att forbud som meddelas i
samband med tillsyn enligt denna lag inte far forenas med vite.

Paragrafen dverensstammer i allt vasentligt med 2 kap. 2 § polisdata-
lagen och 2 kap. 2 § kustbevakningsdatalagen. En liknande bestimmelse
finns i 6 § lagen om behandling av uppgifter i Tullverkets brottsbek&dm-
pande verksamhet.



Personuppgiftsansvar

38
Paragrafen innehaller bestimmelser om personuppgiftsansvar. Over-
vagandena finns i avsnitt 9.3.

| paragrafen anges att Tullverket &r personuppgiftsansvarigt for den
behandling av personuppgifter som myndigheten utfor.

Personuppgiftsansvarig &r den som ensam eller tillsammans med andra
bestammer dndamalen med och medlen for behandlingen av person-
uppgifter (3 8 personuppgiftslagen). Flera bestdmmelser i personupp-
giftslagen, till vilka det hanvisas i 2 8, alagger den personuppgifts-
ansvarige sérskilda skyldigheter. Sa ar det t.ex. enligt 9 § forsta stycket
personuppgiftslagen den personuppgiftsansvariges skyldighet att se till
att de behandlade personuppgifterna ar adekvata och relevanta i for-
héllande till andamélen for behandlingen och att inte fler personuppgifter
behandlas 4n som &r nddvandigt med hansyn till &ndamélen for
behandlingen. Det ankommer ocksa pa den personuppgiftsansvarige att
se till att information 1amnas till den registrerade och att uppgifter gallras
i ratt tid.

Av 1lkap. 48 1 framgér att personuppgiftsansvaret dven omfattar
behandling av uppgifter om juridiska personer.

Huvudregeln ar att den myndighet som samlar in och lagrar person-
uppgifter ar personuppgiftsansvarig for den behandlingen. Om en uppgift
lamnas ut till en annan myndighet, genom direktatkomst eller pa annat
sétt, blir den mottagande myndigheten personuppgiftsansvarig for den
fortsatta behandlingen av uppgiften hos den myndigheten. Nar uppgifter
lamnas ut till olika myndigheter kan alltsa personuppgiftsansvaret for en
och samma uppgift komma att ligga hos flera myndigheter. Var och en
av dessa ansvarar for den egna behandlingen.

Motsvarande bestdmmelser finns i 2 kap. 4 § polisdatalagen och 2 kap.
4 § kustbevakningsdatalagen.

Personuppgiftsombud

48
Paragrafen innehdller bestimmelser om personuppgiftsombud. Over-
vagandena finns i avsnitt 9.4.

| forsta stycket foreskrivs att Tullverket ska utse ett eller flera person-
uppgiftsombud. Hanvisningen i 2 § forsta stycket 9 till 38-40 8§ person-
uppgiftslagen innebér att personuppgiftslagens bestdimmelser om person-
uppgiftsombudets uppgifter blir tillampliga i Tullverkets brottsbekdm-
pande verksamhet.

Enligt andra stycket ska myndigheten anméla till tillsynsmyndigheten
enligt personuppgiftslagen, dvs. Datainspektionen, nér ett personupp-
giftsombud utses eller entledigas.

Paragrafen dverensstimmer med 2 kap. 5 8 polisdatalagen och i sak
aven med 2 kap. 5 8 kustbevakningsdatalagen.
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Andamal

58§

Paragrafen anger de primara dandamal for vilka personuppgifter far
behandlas i Tullverkets brottsbekdmpande verksamhet. Overvagandena
finns i avsnitt 10.2.

Personuppgifter som behandlas med stod av paragrafen far ocksa
behandlas for ett antal ytterligare dndamal. Behandlingen for dessa
sekunddra dndamal regleras i 6 8. Av 7 § framgar att behandling av
personuppgifter dessutom far ske for diarieféring och inom ramen for
viss arendehantering. Vidare far enligt 6 § tredje stycket personuppgifter
behandlas for ett annat sekundart andamal &n de i lagen angivna, om det
nya andamalet inte ar oférenligt med det andamal for vilket uppgifterna
samlades in. Ramarna for sddan vidarebehandling sétts saledes av den
s.k. finalitetsprincipen. Som framgar av hanvisningen i 2 § forsta stycket
2 till 8 § personuppgiftslagen far behandling ocksa ske i den méan den ar
nodvandig for att Tullverket ska kunna fullgéra sina skyldigheter enligt
2 kap. tryckfrihetsforordningen. Tillsammans avgrénsar de nu ndmnda
bestammelserna for vilka dndamal behandling av personuppgifter &r
tillaten i Tullverkets brottsbekdampande verksamhet.

En grundldggande forutsattning for att en personuppgift ska vara
tilldten att behandla &r att den behovs for viss sarskild verksamhet hos
Tullverket. Med detta avses att det ska finnas ett konkret behov av att
genomfdra behandlingen och att detta behov svarar mot dndamalet med
denna. Som exempel kan ndmnas att det i en forundersdkning kan vara
nddvéandigt att sammanstélla uppgifter om vilka personer som har
befunnit sig pa platsen for brottet for att sakerstalla att alla presumtiva
vittnen har horts i saken. Likasa maste sjalvfallet manga personuppgifter
om misstankta behandlas for att tillgodose dels &klagarens behov av
underlag for sitt stallningstagande i atalsfragan. Om &ndamalet ar att
forebygga eller forhindra brott, kan det t.ex. vara nddvandigt att
sammanstalla uppgifter om vem som hyr vissa lokaler eller vem som
&ger eller disponerar fordon som man misstanker anvénds i den brottsliga
verksamheten. Det kan ocksé handla om att klarldgga vilka personer som
regelbundet besoker en viss plats dar man misstanker att allvarlig
brottslig verksamhet forekommer. Som exempel pa att en viss
behandling normalt inte behdvs kan ndmnas att det i underrattelseprojekt
som ror en viss typ av allvarlig brottslighet inte bor behandlas under-
rattelseuppgifter som helt saknar samband med just det aktuella
projektet. Ar uppgifterna av annat skal av intresse for brottsbekamp-
ningen, far de i stallet behandlas inom ramen for en annan forundersok-
ning eller ett annat underrattelseprojekt.

Personuppgifter far ocksd behandlas for planering, uppféljning och
utvardering av den brottshekdmpande verksamheten. Sadan behandling
anses utgdra en del av sjélva verksamheten och behdver inte regleras
sérskilt, se propositionen Tullverkets brottshekdmpning — Effektivare
uppgiftsbehandling (prop. 2004/05:164 s. 179).

Av punkten 1 framgar att personuppgifter far behandlas om det behovs
for att forebygga, forhindra eller upptdcka brottslig verksamhet. Det
arbete som asyftas ar framfor allt det som normalt kallas underrattelse-
verksamhet, dvs. arbete med insamling, bearbetning och analys av



information for att forebygga, férhindra eller upptécka brottslig verksam-
het ndr det &nnu inte finns konkreta misstankar om att ett visst brott har
begatts. Aven behandling av 6verskottsinformation med stéd av 27 kap.
23 a § andra stycket rattegangshalken kan omfattas av detta andamal, om
syftet ar att forhindra brott. Arbete som &r inriktat pa en redan begangen
individualiserad brottslig garning faller in under punkten 2, se nedan.

Av punkten 2 framgar att personuppgifter far behandlas for att utreda
eller beivra brott. Huvuddelen av den brottsbekdmpande verksamheten
som faller in under denna punkt bestar av forundersékning eller annan
utredning enligt bestimmelserna i 23 kap. rattegangsbalken, men Tull-
verket har &ven vissa arbetsuppgifter som avser beivrande av brott.
Under beivrande av brott faller framst tullaklagarens ratt att forelagga
ordningsbot och att utfarda strafférelagganden.

Med brott avses ett konkret brott. Det kan vara fraga om saval brott
som bevisligen har begatts som brott som det enbart finns misstankar om.
Misstankarna behdver inte vara riktade mot ndgon bestamd person. Om
misstankarna enbart géller icke-preciserad brottslig verksamhet &r det
dock i stéllet friga om sddan “brottslig verksamhet” som avses i punkten
1. ROr misstanken ett visst brott som kan komma att begés i framtiden
kan behandling av personuppgifter vara tilldten med stod av punkten 1.
Har den forvantade garningen natt den punkt dar den &r straffbar sdsom
forsok, forberedelse, stampling eller anstiftan — dvs. om det finns grund
for att inleda forundersokning — ar det daremot fraga om behandling av
personuppgifter som faller under punkten 2.

Under punkten 2 faller all behandling av personuppgifter inom ramen
for en forundersdkning (dven spaning). Detsamma galler behandling av
personuppgifter med stod av 23 kap. 3 och 8 §§ rattegangsbalken innan
en forundersokning har inletts och behandling inom ramen for en s.k.
forenklad utredning enligt 23 kap. 22 § rattegangsbalken. Handl4gg-
ningen av en brottsanmalan hor ocksa hit, &ven om denna inte leder till
nagot beslut om att inleda forundersokning.

Punkten 2 ar ocksa tillamplig vid sadan utredning som inte utgor
forundersokning men som Tullverket utfor, for egen réakning eller &t
aklagare, med stod av lag eller annan forfattning enligt reglerna i 23 kap.
rattegangsbalken om férundersokning. Ett exempel pa en sadan bestam-
melse ar 4 kap. 3 8§ lagen (2003:1156) om Overlamnande fran Sverige
enligt en europeisk arresteringsorder.

Av punkten 3 foljer att behandling av personuppgifter i vissa fall far
utforas, om syftet &r att gagna utlandsk brottsbekdmpande verksamhet. |
den utstrackning ett internationellt &tagande innebar att Tullverket &r
skyldigt att fullgéra vissa forpliktelser och den konkreta arbetsuppgiften
kraver att Tullverket behandlar personuppgifter, ar behandlingen tillaten
enligt denna punkt. Detta géller oavsett om den brottslighet som den
utlandska brottsbekdmpande verksamheten avser faller in under svensk
jurisdiktion. Sadana forpliktelser kan folja dels av vissa lagar som
genomfor internationella 6verenskommelser och som reglerar visst
tullsamarbete eller viss polisiar verksamhet, dels direkt av vissa inter-
nationella 6verenskommelser.

Till de lagar som innehaller forpliktelser av detta slag hor lagen
(2000:1219) om internationellt tullsamarbete och lagen (2003:1174) om
vissa former av internationellt samarbete i brottsutredningar. Den senare
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reglerar polisiart samarbete mellan EU:s medlemsstater och innehaller
bl.a. bestdimmelser om gemensamma utredningsgrupper och om uppgifter
och bevisning som lamnas till en sddan grupp. En annan sadan lag &r
lagen om internationellt polisiart samarbete, som reglerar operativt
polisiart samarbete bl.a. inom EU déar bl.a. tulltjansteméan likstalls med
polisman. Sadan brottsutredning som sker inom ramen for rattslig hjalp
till en annan stat hor ocksd hemma under punkten 3, om den inte faller
under punkten 2.

Paragrafen har forts 6ver i sak oforandrad fran 7 § lagen om behand-
ling av uppgifter i Tullverkets brottsbekdmpande verksamhet och
overensstdammer med 2 kap. 7 § polisdatalagen och 3 kap. 2 § kustbevak-
ningsdatalagen.

68§

| paragrafen anges de sekundira andamal for vilka personuppgifter far
behandlas i Tullverkets brottsbekdmpande verksamhet. Overvagandena
finns i avsnitt 10.3.

Behandling enligt denna paragraf forutsatter att uppgifterna redan &r
foremal for behandling enligt 5 §. Det &r alltsé inte tillatet att samla in
personuppgifter enbart i syfte att behandla dem enligt denna paragraf.
Det forhallandet att uppgifter i vissa fall far behandlas for utlamnande av
information paverkar inte de bestimmelser som galler om sekretess.
Bestdammelserna i offentlighets- och sekretesslagen (2009:400) om
sekretess mellan myndigheter liksom bestdmmelser i andra forfattningar
som bryter sekretess ska saledes beaktas pa vanligt satt.

Av forsta stycket punkten 1 framgar att personuppgifter som behandlas
med stod av 5 § dven far behandlas for att tillhandahélla information som
behovs i brottshekdmpande verksamhet hos vissa andra myndigheter,
namligen Polismyndigheten, Sékerhetspolisen, Ekobrottsmyndigheten,
Aklagarmyndigheten, Kustbevakningen och Skatteverket.

| forsta stycket punkten 2 regleras mojligheten att behandla person-
uppgifter som behandlas enligt 5§ for att tillhandahalla en utlandsk
myndighet eller mellanfolklig organisation den information som behgvs i
dess brottsbekdmpande verksamhet. Denna bestdmmelse ger stod for
sjdlva behandlingen av uppgifterna. Hur stort utrymmet &r for utlam-
nande av uppgifter bestdms som nyss ndmnts av reglerna om sekretess,
se ocksa kommentaren till 12 8. De utlandska myndigheter som avses i
punkten 2 ar forutom polis- och &klagarmyndigheter, &ven andra
tullmyndigheter m.fl. i den man dessa bedriver brottsbekimpande
verksamhet. Mdjligheten att behandla uppgifterna genom att lamna ut
dem kan ocksa begransas av t.ex. reglerna i 33-35 88 personuppgifts-
lagen, som inskréanker mojligheten att 6verfora uppgifter till tredjeland.

| forsta stycket punkten 3 regleras mojligheten att behandla person-
uppgifter som behandlas enligt 5 § for att tillhandahalla Kriminalvarden
sddan information som myndigheten behdver i sin verksamhet for att
forebygga brott och uppratthalla sdkerheten. Enligt 2 § forordningen
(2007:1172) med instruktion for Kriminalvarden har myndigheten bl.a.
till uppgift att verka for att pafoljder verkstalls pé ett sakert satt och att
aterfall i brott forebyggs. | detta arbete har myndigheten ibland behov av
att fa del av information fran Tullverkets brottsbekdmpande verksamhet.
Sadan information kan bl.a. vara av avgorande betydelse infor beslut om



placering pa anstalt eller transport av personer, t.ex. uppgifter om
koppling till andra personer som avtjénar straff eller koppling till viss
organiserad brottslighet. Information fran Tullverket kan &ven vara
betydelsefull i arenden om tillstdnd att ta emot besok och telefonsamtal
samt vid planering av permissioner. Som namnts inledningsvis i
kommentaren till denna paragraf paverkar inte det forhallandet att
uppgifter far behandlas enligt denna paragraf de bestammelser som galler
om sekretess. Ett utlamnande maste saledes foregas av en sedvanlig
sekretessprovning.

Forsta stycket punkten 4 tar sikte pa behandling av personuppgifter for
att tillhandahalla uppgifter till annan verksamhet hos Tullverket &n den
brottsbekdmpande. For sadant tillhandahallande kréavs sarskilda skal. Det
maste alltsd goras en beddmning i det enskilda fallet om det finns
sérskilda omsténdigheter som talar for att informationen bor foras Over
t.ex. till verksamheten under Effektiv handel.

Det kan gélla enskilda fall déar det finns anledning att anta att tullag-
stiftningen pa nagot mera allvarligt satt inte har foljts eller att tullbeslut
blivit oriktiga pa ett sddant satt att det finns sarskilda skal att tillhanda-
hélla information.

Det kan t.ex. vara fridga om att anvinda sparrsystemet i verksamheten
under Effektiv handel for att ge den verksamheten en varning om vilka
varusandningar som hor kontrolleras narmare, eller for tillhandahallande
av information i syfte att forsvara for allvarligt kriminella att fortsétta
brottslig verksamhet som bedrivs i bolagsform sa att verksamheten under
Effektiv handel kan vidta atgarder, t.ex. en revision av bolagets import-
och exportverksamhet eller en 6versyn av beviljade tillstand.

| punkten 5 b regleras tillhandahallandet av information som behovs i
bl.a. Tullverkets verksamhet under Effektiv handel inom ramen for
myndighetsoverskridande samverkan mot brott.

Forsta stycket punkten 5 a &r avsedd att tillgodose Tullverkets behov
av att fullgéra forfattningsenliga skyldigheter att direkt bitrada en annan
myndighet i dess verksamhet, exempelvis att bistd aklagaren i en
forundersokning eller bistd polismyndigheten enligt utlanningslagen
(2005:716). Denna punkt ger saledes Tullverket ratt att behandla person-
uppgifter inom ramen for bitrade i sddan verksamhet.

Av forsta stycket punkten 5 b framgar att Tullverket har méjlighet att
behandla personuppgifter for att tillhandahalla information till svenska
myndigheter, inklusive annan verksamhet hos Tullverket, i syfte att
samverka mot brott. Det rér sig om tillhandahéllande av uppgifter till
myndigheter eller verksamhet inom den egna myndigheten som inte har
till uppgift att bekdmpa brott, men dar tillhandahallandet ar till nytta for
Tullverkets brottsbek&mpande verksamhet. Punkten omfattar utlimnande
inom ramen for myndighetsoverskridande samverkan mot brott. Sadan
samverkan kan t.ex. ske vid arbetet i ett regionalt underréttelsecentrum
(RUC). Utlamnande vid arbetet i ett sddant underrattelsecentrum kan
ibland ske med st6d av lagen (2016:774) om uppgiftsskyldighet vid
myndighetssamverkan mot viss organiserad brottslighet. Den galler vid
viss sarskilt beslutad samverkan mellan myndigheterna och innehaller
bestammelser om uppgiftsskyldighet. Annat samarbete inom RUC kan
dock komma att ske med stdd av forsta stycket punkten 5 b. En sedvanlig
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sekretessprovning kravs ocksa innan uppgifter kan lamnas ut till andra
myndigheter.

Av andra stycket framgar att personuppgifter far behandlas om det ar
nodvandigt for att tillhandahalla information till riksdagen eller
regeringen samt, i den utstrackning skyldighet att 1amna uppgifter foljer
av lag eller forordning, till andra. Med andra avses saval myndigheter
som enskilda.

Exempel pa uppgiftsskyldighet gentemot en annan myndighet finns i
13 kap. 6 § regeringsformen och 6 § lagen (2002:1022) om revision av
statlig verksamhet m.m. dar det foreskrivs skyldighet att tillhandahalla
Riksdagens ombudsmén respektive Riksrevisionen begérda upplys-
ningar. Vidare omfattas en myndighets skyldighet enligt 6 kap. 58§
offentlighets- och sekretesslagen att pa begéran av en annan myndighet
lamna ut uppgift som den forfogar dver, i den man hinder inte méter pa
grund av bestdimmelse om sekretess eller av hansyn till arbetets behoriga
gang.

I tredje stycket tydliggors att de sekundara &ndamalen inte &r
uttdmmande. For att en uppgift ska fa vidarebehandlas for nagot annat
andamél an de som anges i forsta och andra styckena maste det
emellertid i det enskilda fallet goras en bedémning att det nya d&ndamalet
inte ar oférenligt med det andamal for vilket uppgifterna samlades in.

Liknande bestammelser om sekundira andamal finns i 2 kap. 8§
polisdatalagen och 3 kap. 3 § kustbevakningsdatalagen.

78§

Paragrafen reglerar behandling av personuppgifter i tva sarskilt angivna
fall och galler oavsett om forutsattningarna for behandling enligt 5 eller
6 § ar for handen. Overvagandena finns i avsnitt 10.4.

Enligt punkten 1 far personuppgifter alltid behandlas om behandlingen
ar nodviandig for diarieforing. Vilka uppgifter som maste noteras i
samband med diarieféring av en handling framgar av 5 kap. 2 § offent-
lighets- och sekretesslagen. Vid diarieforing av inkomna handlingar far
saledes alltid anges vem handlingen har kommit fran och i korthet vad
handlingen rér. Nagon annan behandling &n sadan som &r nodvandig for
diarieforingen far emellertid inte utforas med stod av forsta punkten. Den
fortsatta behandlingen ska saledes — utom i fall dar andra punkten i denna
paragraf blir tillamplig — alltid ha stéd i ndgon av lagens andra d&ndamals-
bestammelser.

Vidare far, enligt punkten 2, personuppgifter alltid behandlas om de
har 1dmnats till Tullverket i en anmalan eller liknande och behandlingen
&r nodvéndig for handldggningen. Uttrycket “anmélan eller liknande”
innefattar alla slag av framstéllningar till Tullverket. Oftast ryms
framstallningar av detta slag inom de i 5 § angivna d&ndaméalen och ska da
behandlas med stod av den paragrafen, men i vissa fall kan innehallet i
framstallan vara sadant att behovsrekvisitet i 58§ inte ar uppfyllt.
Eftersom en framstéllan vanligtvis kraver nagot slag av handlaggning hos
myndigheten, har det ansetts nddvandigt med en sarskild bestammelse
for behandling av personuppgifter i dessa fall. Behandlingen maste vara
”nodvandig for handlaggningen”. Det kan i ett enskilt fall innebéra att
personuppgifter i ett e-postmeddelande inte far behandlas pa annat satt 4n
att uppgifterna tas emot och darefter omedelbart arkiveras eller gallras. |



ett annat fall kan bestammelsen innebéra att personuppgifterna ocksa far
behandlas i samband med att framstéllan besvaras.

Paragrafen dverensstammer till stor del med 2 kap. 9 § polisdatalagen
och 2 kap. 6 § kustbevakningsdatalagen.

Personuppgifter fran transportféretag

88§

Av forsta stycket i paragrafen framgar att personuppgifter som transport-
foretag har ladmnat till Tullverket enligt bestdmmelser i tullagen
(2016:253) eller lagen (1996:701) om Tullverkets befogenheter vid
Sveriges grans mot annat land inom Europeiska unionen (kallad
inregranslagen) far behandlas i den utstrackning det &r tillatet enligt
bestammelserna i dessa andra lagar. Overviagandena finns i avsnitt 11.
Utover detta géller enligt forsta stycket att behandling enbart far ske i
den utstrackning det behdvs for planering av kontrollverksamheten och
urval av kontrollobjekt.

Av andra stycket framgar att om det behdvs i ett enskilt fall far
personuppgifter fran transportféretag behandlas dven for nagot annat
andamal som anges i 5 § och goras gemensamt tillgangliga.

Bestdammelser med liknande innebérd finns i 13 § och 19 § tredje
stycket lagen om behandling av uppgifter i Tullverkets brottshekdm-
pande verksamhet.

98
Paragrafen reglerar hur Tullverket far soka i uppgifter som har inhamtats
frén transportforetag. Overvagandena finns i avsnitt 11.

Paragrafen innebér att direkta personuppgifter om bara vissa upprak-
nade personer far anvandas som sokbegrepp. For sokning i personupp-
gifter som har gjorts gemensamt tillgangliga géller i stéllet bestdmmel-
serna i 3 kap. 5-7 §§ om sdkning.

En bestdmmelse om sokbegrdnsningar som omfattar detta slag av
uppgifter finns i 21 § forsta stycket lagen om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet.

Kansliga personuppgifter

108

Paragrafen anger i vilken utstrackning kéansliga personuppgifter far
behandlas i Tullverkets brottsbekdmpande verksamhet. Overvigandena
finns i avsnitt 12.

Enligt forsta stycket far personuppgifter inte behandlas enbart p& grund
av vad som &r k&nt om en persons ras eller etniska ursprung, politiska
asikter, religiosa eller filosofiska Gvertygelse, medlemskap i fackfore-
ning, halsa eller sexualliv. Det ar sdledes inte tillatet att fora register Gver
eller p& annat satt gora anteckningar om enskilda enbart pa den grunden
att de utifran ras, etniskt ursprung eller nagot annat i paragrafen angivet
forhallande kan hanforas till en viss kategori av manniskor.

En uppgift om utseende utgor normalt inte en sddan personuppgift som
avses i forsta stycket och den far alltsd behandlas, med den begransning
som foljer av tredje stycket. Om en sadan uppgift samtidigt innefattar
uppgift om t.ex. etniskt ursprung, omfattas den dock av férbudet.
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Bestdmmelsen i forsta stycket hindrar inte att uppgifter om en persons
nationalitet behandlas, eftersom en sadan uppgift normalt inte ger upp-
lysning om etniskt ursprung. Uppgifter om att en viss person narmast
kommer fran en viss varldsdel eller ett visst land faller ocksa som regel
utanfér forbudet mot behandling av kénsliga personuppgifter. Skulle
emellertid en sddan uppgift i det enskilda fallet t.ex. avsloja etniskt
ursprung faller den in under férbudet.

Andra stycket innehéller tva undantag fran huvudregeln. For det forsta
far uppgifter om en person som behandlas pa annan grund kompletteras
med sadana uppgifter som avses i forsta stycket, om det ar absolut
nddvandigt for syftet med behandlingen. Bestdmmelsen innebér att om
andra uppgifter om en person samlas in i samband med t.ex. en
forundersokning far dessa kompletteras med uppgifter om religios
dvertygelse eller etniskt ursprung om det &r av avgdrande betydelse for
utredningen. Med hansyn till den restriktivitet som ligger i begreppet
”absolut nddvindigt” maste dock behovet av att gora sddana komplette-
ringar provas noga i det enskilda &rendet. Det kan bl.a. handla om
kénsliga personuppgifter som &r av avgorande betydelse for utredningen.
Kénsliga personuppgifter kan ocksa forekomma i férundersokningar pa
grund av att ndgon under ett forhor har Iamnat en saddan uppgift eller i en
inlaga ndamnt uppgiften. Det kan vara frdga om helt grundlésa pasta-
enden. Eftersom Tullverket inte kan hindra ndgon fran att yttra sig vare
sig muntligen eller skriftligen kan kéansliga personuppgifter pa detta satt
komma att inga i en forundersokning. Om det nedtecknade forhoret eller
den inkomna handlingen ingar i forundersokningen omfattas behand-
lingen av den kénsliga personuppgiften &ven i dessa fall av undantaget i
andra stycket.

For det andra far kansliga personuppgifter alltid behandlas i de fall som
avses i 7 8, dvs. om det ar nodvandigt for diarieforing eller, i frdiga om
uppgifter i en anmalan eller liknande, om det &r nddvandigt for
handlaggningen. Det innebdr bl.a. att det & mojligt for Tullverket att ta
emot och besvara anmalningar och liknande skrifter som lamnas i
elektronisk form dven om dessa innehaller kansliga personuppgifter.

I tredje stycket foreskrivs att uppgifter som beskriver en persons
utseende ska utformas pa ett objektivt sitt med respekt for mannisko-
vérdet. Syftet med bestdmmelsen &r att forhindra att personers utseende
beskrivs i ordalag som kan vara krankande for individen.

Paragrafen 6verensstimmer med 2 kap. 10 § polisdatalagen och 2 kap.
7 § kustbevakningsdatalagen och i sak med 11 § lagen om behandling av
uppgifter i Tullverkets brottsbekdmpande verksamhet.

Tillgangen till personuppgifter

11§

Bestammelsen reglerar den interna tillgangen till personuppgifter i Tull-
verkets brottshekdmpande verksamhet. Overvigandena finns i avsnitt
9.5.

I Tullverkets brottsbek&mpande verksamhet forekommer en betydande
mangd uppgifter. Till stor del &r dessa av integritetskansligt slag och ska
inte spridas till nagon som inte ar behorig att ta del av uppgifterna. |
forsta stycket slds darfor fast att tillgdngen till personuppgifter i den



brottsbekdmpande verksamheten ska begrénsas till vad varje tjansteman
behdver for att kunna fullgora sina arbetsuppgifter. Bestimmelsen riktar
sig inte bara till de tjanstemén som ar engagerade i den dagliga verksam-
heten. Den maste ockséa beaktas av dem som ansvarar for utformningen
av nya datasystem liksom av dem som avgor vilken tillgang till person-
uppgifter respektive tjansteman behdver for att kunna fullgéra sina
uppgifter.

I andra stycket finns en upplysning om att regeringen eller den
myndighet som regeringen bestammer har méjlighet att meddela ndrmare
foreskrifter om forutsattningarna for tillgangen till personuppgifter.
Detaljbestammelser kan saledes utformas sa att tillgangen till person-
uppgifter begransas till vad som &r nddvéandigt for verksamhetens
bedrivande.

Paragrafen dverensstammer i sak med 2 kap. 11 § polisdatalagen och
2 kap. 3 § kustbevakningsdatalagen. En liknande bestammelse finns dven
i 4 8 lagen om behandling av uppgifter i Tullverkets brottsbhekdmpande
verksamhet.

Utldmnande av uppgifter och uppgiftsskyldighet

12§

Paragrafen innehdller sekretessbrytande bestammelser om utlamnande
till utldandska myndigheter och mellanfolkliga organisationer. Bestdm-
melsen ar i forsta hand avsedd for sddant internationellt samarbete som
inte omfattas av lagen om internationellt tullsamarbete. Overvigandena
finns i avsnitt 15.5.6.

Inom ramen for de allmanna andamalen for behandling av person-
uppgifter i 58 1 och 2 kan det i vissa fall finnas anledning att féra over
uppgifter till en utlandsk myndighet. Ett exempel ar nar en svensk
myndighet i en svensk brottsutredning begar rattsligt bistand fran en
utlandsk myndighet eller nar en svensk myndighet aktualiserar en fraga
om overférande av lagféring till utlandet. Av 58§ 3 framgar att
personuppgifter far behandlas for att fullgéra de forpliktelser som foljer
av internationella dtaganden (se kommentaren till den paragrafen). Aven
i sddana fall blir det ofta aktuellt att lamna information till en utlandsk
myndighet. Vidare innehdller 6 § en bestimmelse om att personuppgifter
som behandlas enligt 58 ocksd far behandlas for att tillhandahalla
information som behdvs i brottsbhek&mpande verksamhet hos en utléndsk
myndighet eller mellanfolklig organisation (forsta stycket 2). De nu
angivna bestdimmelserna sétter granserna fér nar behandling som har till
andamal att Overfora information till en utlandsk myndighet eller
organisation dver huvud taget far forekomma.

For att utlamnande ska fa ske kravs darutover att det inte pa grund av
sekretess finns hinder mot att 1&mna 6ver uppgifterna till den utlandska
mottagaren. F6r manga av de personuppgifter som férekommer i Tull-
verkets brottshekdmpande verksamhet géller sekretess, saval till skydd
for intresset av att férebygga och beivra brott som till skydd for enskilds
ekonomiska eller personliga forhallanden. Enligt 8 kap. 3 § offentlighets-
och sekretesslagen far en sekretessbelagd uppgift inte rojas for en
utlandsk myndighet eller en mellanfolklig organisation annat &n om
utldmnandet sker i enlighet med en sarskild foreskrift om detta i lag eller
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forordning eller om uppgiften i motsvarande fall skulle fa lamnas ut till
en svensk myndighet och det enligt den utlimnande myndigheten star
klart att det &r férenligt med svenska intressen att uppgiften lamnas till
den utlandska myndigheten eller den mellanfolkliga organisationen. |
vissa fall kan en utldmnandeprévning enligt ndmnda paragraf vara
komplicerad. | paragrafen anges darfor vissa mera preciserade fall dar
uppgifter far lamnas ut till en utlindsk mottagare, trots att det géller
sekretess for uppgiften.

Enligt forsta stycket far uppgifter, om det ar forenligt med svenska
intressen, lamnas till Interpol eller Europol, eller till en polis- eller
aklagarmyndighet i en stat som ar ansluten till Interpol eller till en
utlandsk tullmyndighet eller kustbevakning inom Europeiska ekono-
miska samarbetsomradet (EES).

Enligt andra stycket far utlamnande ske om det behdvs for att
myndigheten eller organisationen ska kunna forebygga, forhindra, upp-
tacka, utreda eller beivra brott. Bestdimmelsen ger utrymme for svenska
myndigheter att lamna ut uppgifter saval pa begaran som utan féregaende
framstallning. Regleringen medger dock inte att information ldamnas t.ex.
till en utlandsk myndighet enbart for fiskala andamal.

| tredje stycket foreskrivs att personuppgifter far lamnas ut till en
utlandsk myndighet eller en mellanfolklig organisation, om utldmnandet
foljer av en internationell dverenskommelse som Sverige efter riksdagens
godk&nnande har tilltratt. Bestdmmelsen ar tillamplig ndr den inter-
nationella 6verenskommelsen alagger Sverige att lamna ut vissa slag av
uppgifter. Daremot géller den inte for éverenskommelser dér det enbart
sdgs att utlamnande far ske. | sddana fall kan bestimmelserna i forsta och
andra styckena vara tillampliga eller ocksa kan en prévning goras enligt
8 kap. 3 § offentlighets- och sekretesslagen.

Oavsett vilken bestdmmelse som tillampas som stéd for utlamnandet
maste den utlamnande myndigheten forséikra sig om att villkoren i 33—
35 88 personuppgiftslagen ar uppfyllda (se 2 kap. 2 § forsta stycket 8).

Paragrafen dverensstammer till stor del med 2 kap. 15 § polisdatalagen
och 3 kap. 6 § kustbevakningsdatalagen.

13§
Paragrafen innehéller en bestammelse som bryter viss sekretess som
annars skulle ha gallt gentemot andra myndigheter med brottshekdm-
pande verksamhet. Overvagandena finns i avsnitt 15.5.4.

| paragrafen regleras ratten for andra myndigheter med brottsbek&dm-
pande verksamhet att utan hinder av viss i paragrafen angiven sekretess
till skydd for enskild, i den brottsbekampande verksamheten fa del av
personuppgifter som har gjorts gemensamt tillgangliga inom Tullverkets
brottsbek&mpande verksamhet. Paragrafen har utformats som en upp-
giftsskyldighet, jfr propositionen Integritet och effektivitet i polisens
brottshekdmpande verksamhet (prop. 2009/10:85 s. 331). For att upp-
gifter ska fa lamnas ut krévs att det finns ett behov av uppgifterna i den
brottshekdmpande verksamheten hos den mottagande myndigheten.
Eftersom bestammelsen ska kunna tillampas vid direktitkomst far
bedémningen goras utifran respektive myndighets brottshekampande
uppgifter och med utgangspunkt i det behov av uppgifterna som myndig-
heten typiskt sett har, se prop. 2009/10:85 s. 192 f. Det &r den utlam-



nande myndigheten som ytterst avgér om den andra myndigheten
behdver uppgifterna.

Bestammelser med motsvarande innehall finns i 2 kap. 16 § forsta
stycket polisdatalagen och 3 kap. 7 § kustbevakningsdatalagen.

14 8
Paragrafen innehdller upplysningsbestaimmelser. Overvagandena finns i
avsnitt 15.5.4.

| forsta stycket finns en upplysning om att regeringen har mdjlighet att
meddela foreskrifter om att personuppgifter far lamnas ut dven i andra
fall &n som anges i 12 och 13 88. Det kan vara aktuellt om det t.ex. finns
behov av att 1dmna ut personuppgifter till en annan utlandsk myndighet
med brottsbek&mpande uppgifter &n de som anges i 12 8.

I andra stycket erinras om att det i offentlighets- och sekretesslagen
finns bestammelser om utlamnande som galler utdver vad som anges i
lagen. Utlamnande kan exempelvis ske med stdd av generalklausulen i
10 kap. 27 § offentlighets- och sekretesslagen. En annan sadan bestam-
melse, som ror utldamnande till utlandska myndigheter eller mellan-
folkliga organisationer, finns i 8 kap. 3 § offentlighets- och sekretess-
lagen.

Paragrafen dverensstimmer i sak med 2 kap. 19 § polisdatalagen och
3 kap. 8 § kustbevakningsdatalagen.

158
Enligt paragrafen ska personuppgifter som &r nddvandiga for att
framstalla rattsstatistik l&mnas till den myndighet som ansvarar for
framstallandet av sadan statistik. Overviagandena finns i avsnitt 15.5.5.
Bestammelsen bryter den sekretess som kan gdlla for personupp-
gifterna. Av forordningen (2001:100) om den officiella statistiken fram-
gar att Brottsforebyggande radet &r statistikansvarig myndighet pa
rattsvasendets omrade, med undantag for domstolarnas verksamhet.
Paragrafen har forts dver oférandrad fran 24 § lagen om behandling av
uppgifter i Tullverkets brottsbekdmpande verksamhet och &verens-
stdmmer med 2 kap. 14 § polisdatalagen.

Elektroniskt utlamnande

16 8§
Paragrafen reglerar under vilka forutsittningar personuppgifter far
lamnas ut pad medium for automatiserad behandling, tex. i ett e-
postmeddelande eller pa ett USB-minne. Bestimmelsen har inte ndgon
sekretessbrytande verkan. Overvagandena finns i avsnitt 13.1.
Bestammelsen innebéar att en stérre mangd personuppgifter, t.ex. ett
helt register eller delar av ett register, inte far lamnas ut pa medium for
automatiserad behandling, sdvida inte regeringen har meddelat fore-
skrifter om detta. D&remot kan, enligt forsta stycket, enstaka uppgifter
lamnas ut pd det sittet. Ordet enstaka anvands har med en annan
innebord an i vanligt sprakbruk. Nar personuppgifter forekommer i en
eller ett fatal handlingar ar bestammelsen inte avsedd att utgéra ett hinder
mot att handlingarna Idmnas ut genom t.ex. ett e-postmeddelande. Det
forhallandet att en handling, t.ex. en lista dver telefonnummer, innehdller
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ett stérre antal personuppgifter hindrar inte att handlingen lamnas ut med
stod av paragrafen. Bestimmelsen ar ocksd avsedd att ge stod for
utldmnande av t.ex. ett drende eller delar av ett drende dér personupp-
gifter forekommer (jfr prop. 2009/10:85 s. 333).

Av andra stycket foljer att regeringen har mdjlighet att meddela
foreskrifter om utlamnande pa medium for automatiserad behandling av
storre uppgiftsmangder, t.ex. mellan myndigheter.

Paragrafen har forts 6ver i sak oforandrad fran 25 § lagen om behand-
ling av uppgifter i Tullverkets brottsbekdmpande verksamhet och
Overensstdammer i sak med 2 kap. 20 § polisdatalagen och 2 kap. 8 §
kustbevakningsdatalagen.

17§
Paragrafen anger i vilken utstrackning utlamnande genom direktatkomst
ar tillaten. Overvagandena finns i avsnitt 13.2.

Den grundldggande inneborden av begreppet direktdtkomst ar att
nagon har direkt tillgang till register, databaser eller andra samlingar av
uppgifter som behandlas automatiserat och p& egen hand kan soka efter
information, dock utan att kunna paverka innehéllet i uppgiftssamlingen.
| begreppet direktatkomst ligger ocksd att den som ar ansvarig for
uppgiftssamlingen inte har nagon kontroll 6ver vilka uppgifter som
mottagaren vid ett visst tillfalle tar del av. Om nagon har direktatkomst
till samtliga uppgifter i en myndighets register, kan denne alltsa sjalv
vélja vilka uppgifter han eller hon vill ta del av vid ett visst tillfalle, utan
att myndigheten forst fattar ett beslut om att just dessa uppgifter ska
lamnas ut. Bestimmelserna om direktatkomst har inte nagon sekretess-
brytande verkan.

| forsta stycket gors klart att direktdtkomst bara far forekomma i den
utstrackning som foljer av lagen. Det innebér bl.a. att det ska framga av
lagen om och i vilken utstrackning bestimmelser om direktatkomst far
meddelas pa ldgre normgivningsniva.

I andra stycket upplyses om den bestdmmelse i lagen som reglerar
direktatkomst.

Paragrafen dverensstammer med 2 kap. 9 § kustbevakningsdatalagen
och till stor del med 2 kap. 21 § forsta stycket polisdatalagen.

3 kap. Gemensamt tillgangliga uppgifter

18§

Lagen bygger pa en uppdelning mellan & ena sidan behandling av
”gemensamt tillgdngliga uppgifter” eller behandling som innebédr att
uppgifter blir gemensamt tillgangliga och & andra sidan annan behandling
av personuppgifter. Overvagandena finns i avsnitt 14.1.

Paragrafens forsta stycke innehaller en beskrivning av vad som i lagen
avses med uttrycket gemensamt tillgdngliga uppgifter och anger att
3 kap. galler vid behandling av personuppgifter av detta slag.

Avgorande for beddmningen av om personuppgifter ar att anse som
gemensamt tillgangliga eller inte & om uppgifterna ar atkomliga for en
bestdmd och begransad personkrets. Om avsikten &r att uppgifterna ska
vara atkomliga for en i forvag obestamd krets av anstallda inom Tull-
verket, far uppgifterna alltid anses vara gemensamt tillgangliga. Att olika



personalkategorier kan ha olika behdrighet, och att en uppgift darfor i
praktiken vid en viss tidpunkt ar atkomlig enbart for ett begransat antal
personer, innebar alltsd inte att uppgiften inte kan anses vara gemensamt
tillganglig. Uppgifter som en annan brottshekdmpande myndighet har
tillgang till genom direktatkomst &r alltid gemensamt tillgangliga, se
kommentaren till 8 8.

Om uppgifterna lagras pa ett sddant sitt att endast en viss person har
tillgdng till dem, kan uppgifterna normalt inte anses gemensamt
tillgangliga. Personuppgifter som lagras elektroniskt pa harddisken i en
dator eller en server i samband med att en enskild tjansteman arbetar med
ordbehandling och som &r atkomliga endast for tjanstemannen sjélv (och
for systemadministratéren) kan alltsd inte anses vara gemensamt
tillgangliga. Detsamma géller digitala upptagningar av bild eller ljud, om
endast den som samlar in uppgifterna har tillgang till dessa. | sidana fall
ar bestammelserna i 3 kap. inte tillampliga. Detta galler &ven om syftet &r
att uppgifterna senare ska lagras sa att andra far tillgang till dem. Det &r
alltsa forst ndr insamlade uppgifter gors tillgangliga for fler an ett fatal
personer i den brottsbekdmpande verksamheten som bestammelserna i
3 kap. ska tillampas. En annan sak ar att den som samlar in uppgifter,
som kan antas bli gemensamt tillgangliga vid en senare tidpunkt, redan
vid insamlingstillfallet bor beakta de sarskilda regler som galler for
behandling av gemensamt tillgéngliga personuppgifter for att inte
forsvara den fortsatta behandlingen.

I vad man uppgifter som é&r tillgangliga enbart for en bestamd krets av
personer ar att anse som gemensamt tillgangliga far bedémas med
hansyn till framst hur manga personer som har tillgang till uppgifterna.
Enbart det forhallandet att fler &n en person har tillgang till uppgifterna
innebdr inte att uppgifterna ska anses gemensamt tillgangliga. Behand-
lingar som sker exempelvis inom ramen for sérskilda underréttelse-
projekt i vilka endast vissa utpekade tjansteméan deltar kan alltsd falla
utanfor regleringen i 3 kap. Om antalet tjanstemén i en sddan grupp
uppgar till fler &n ett fatal, maste dock de personuppgifter som behandlas
inom gruppen, trots att den &r avgrénsad, anses vara gemensamt
tillgangliga. Var gransen gar far bedomas med hansyn till samtliga
omsténdigheter i ett enskilt fall, men en tumregel kan vara att uppgifterna
ar att anse som gemensamt tillgéngliga om antalet deltagare i gruppen
Overstiger ett tiotal.

Aven den tid under vilken uppgifter avses bli behandlade kan ha
betydelse for frdgan om uppgifterna ska anses vara gemensamt tillgang-
liga eller inte. | projekt med langre varaktighet maste man rakna med att
de personer som sysslar med projektet med tiden kommer att bytas ut.
Som en foljd av detta kommer de uppgifter som behandlas att bli
tillgdngliga for ett storre antal personer &n vad som motsvarar det
normala antalet deltagare i projektet. Mot den bakgrunden kan uppgifter
som behandlas i langsiktiga projekt ibland anses vara gemensamt
tillgéngliga, trots att antalet deltagare vid varje givet tillfalle ar begransat
till en mindre grupp av personer.

Nar det galler frigan om huruvida en uppgift & gemensamt tillganglig
eller inte ar det viktigt att framhalla att karaktaren av en uppgift kan
forandras under den tid som den behandlas. Uppgifter som fran borjan
har betraktats som icke gemensamt tillgdngliga kan gdéras gemensamt

209



210

tillgéngliga. Det kan tex. bli nddvéndigt att gora viss underrattelse-
information tillganglig for tjdnstemén utanfor det aktuella underréttelse-
projektet. Nar s& har skett ska de strangare bestimmelserna om behand-
ling av gemensamt tillgangliga uppgifter tillampas.

Av andra stycket framgar att bestimmelserna i 3 kap. inte galler nar
personuppgifter behandlas med stéd av bestdmmelsen i 2 kap. 7§ om
diarieféring m.m. I kommentaren till den paragrafen utvecklas narmare
vilken behandling av personuppgifter som far utforas med stod av den.

En bestammelse med motsvarande innehall finns i 3 kap. 1 § polisdata-
lagen. En definition av gemensamt tillgdngliga uppgifter med motsva-
rande innebord finns i 1 kap. 4 § kustbevakningsdatalagen.

Personuppgifter som far goras gemensamt tillgangliga

28

Paragrafens forsta stycke innehdller en uppréakning av de slag av person-
uppgifter som far géras gemensamt tillgangliga. Overvigandena finns i
avsnitt 14.2.

Né&r personuppgifter gérs gemensamt tillgédngliga innebér det, typiskt
sett, Okade risker for intrdng i den personliga integriteten. Upprakningen
ar darfor uttdbmmande och det ar alltsd inte tillitet att gora person-
uppgifter gemensamt tillgangliga i andra fall. Se dock 2 kap. 8 §.

I punkten 1, som har ber6rts ndrmare i avsnitt 14.2.1, ndmns person-
uppgifter ”som kan antas ha samband med misstinkt brottslig verksam-
het”. Bestammelsen ger mojlighet att géra personuppgifter i arbete med
att forebygga, forhindra och upptécka brottslig verksamhet gemensamt
tillgangliga. Rekvisiten i bestimmelsen innebar att det maste finnas en
misstanke om att sadan brottslig verksamhet som avses 2 kap. 5§ 1 har
utvats eller kommer att utévas. Den brottsliga verksamheten méste vara
pa visst satt kvalificerad. Huvudregeln &r att misstanken ska innefatta
brott for vilket det ar foreskrivet fangelse i ett ar eller daréver. Tullbrott
och smugglingsbrott, bade grova brott och brott av normalgraden,
omfattas av bestimmelsen. Aven brotten olovlig forflyttning av
punktskattepliktiga varor och olovlig befattning med punktskattepliktiga
varor enligt 5 kap. 1 § och 1 a § lagen (1998:506) om punktskattekontroll
av transporter m.m. av alkoholvaror, tobaksvaror och energiprodukter
omfattas. Aven om den brottsliga verksamheten inte innefattar brott med
en sadan straffskala far personuppgifter som kan antas ha samband med
den brottsliga verksamheten goras gemensamt tillgadngliga, om det kan
antas att verksamheten sker systematiskt. Med “’verksamhet som sker
systematiskt” avses detsamma som i 12 8§ forsta stycket 1 a i lagen om
behandling av uppgifter i Tullverkets brottshekdmpande verksamhet. |
forarbetena till den bestdmmelsen ndmns bl.a. som exempel en person
som for in en mindre mangd cigaretter vilka hade fatt inforas om de var
avsedda for privat bruk. Personen i friga gor dock sé& frekventa resor att
den totala méngden infért gods ger anledning att anta att det inte ar for
privat bruk utan for aterforsaljning, s.k. myrtrafik (prop. 2004/05:164
s. 71 f.). Ett liknande exempel ges i fraga om kurirer som smugglar sma
mangder narkotika.

Att personuppgifterna “kan antas ha samband” med den brottsliga
verksamheten innebar att de ska kunna antas ha nagon direkt eller



indirekt koppling till den brottsliga verksamheten. Det kan vara fraga om
uppgifter om en missténkt, ett vittne eller nagon annan person som har en
anknytning till brottsligheten. En anhérig till en misstankt kan ha en
sadan anknytning, t.ex. om den misstankte regelmassigt uppehaller sig
hos personen i frdga under den tid som den brottsliga verksamheten
misstanks bedrivas. Det kan ocksd vara frdga om indirekta person-
uppgifter, t.ex. adressuppgifter eller uppgifter om transportmedel eller
andra féremal.

Det foljer av 2 kap. 5 § 1 att uppgifterna alltid ska behdvas i arbetet
med att forebygga, forhindra eller upptécka den brottsliga verksamheten.

Punkten 2, som har berorts ndrmare i avsnitt 14.2.2, avser person-
uppgifter som behodvs for dvervakningen av vissa personer som kan antas
komma att begd brott med tva ars fangelse eller darover i straffskalan.
Som inledande forutsattning géller att det ska finnas ett behov av
uppgifterna. Bestdmmelsen anknyter till den sérskilda bevakning av
grovt kriminella s.k. malpersoner som Tullverket redan bedriver. Den far
sannolikt sin framsta betydelse i frdga om personer som bedéms mer
eller mindre livnara sig pa allvarlig brottslig verksamhet, t.ex. organi-
serad brottslighet i form av grov eller synnerligen grov narkotika-
smuggling eller omfattande cigarettsmuggling. Beddmningen av om en
person kan antas komma att bega brott far i forsta hand goras pa grund av
tidigare domar. Aven pégdende brottsutredningar och underrattelse-
uppgifter kan beaktas. Enbart det faktum att en person kan antas vara
brottshendgen racker dock inte for att uppgifter om honom eller henne
ska fa goras gemensamt tillgangliga. Darutover kravs dessutom att
personens tidigare brottslighet ar av allvarligt slag — varvid ett riktmarke
kan vara att den bedomts ha ett straffvirde pd minst tva ars fangelse.
Dessa domar behdver inte avse brott som Tullverket har att ingripa mot
utan kan dven avse annan allvarlig och i sammanhanget relevant
brottslighet t.ex. narkotikabrott eller vapenbrott av tillrécklig allvarlig-
hetsgrad.

Med stod av punkten 2 far ocksd mera allmdnna uppgifter om den
dvervakade personen goras gemensamt tillgangliga. Det behover alltsd
inte — till skillnad fran vad som géller enligt punkten 1 — finnas nagot
antaget samband mellan personuppgiften och viss brottslig verksamhet.
Det finns darfor ett stérre utrymme att behandla uppgifter om anhdériga,
bekanta m.fl. enligt denna punkt. Uppgifterna maste dock alltid vara rele-
vanta for dvervakningen och — som féljer av 2 kap. 58 1 — nddvéndiga
for att forebygga, forhindra eller upptécka brottslig verksamhet.

Av punkten 3, som har berorts narmare i avsnitt 14.2.3, framgar att
personuppgifter som ingdr i ett drende om utredning eller beivrande av
brott alltid far goras gemensamt tillgangliga. Det handlar har om
personuppgifter som behandlas med stéd av 2 kap. 5 § 2.

Punkten 4, som har berdrts ndrmare i avsnitt 14.2.4, innebdr att det &r
tillatet att gora sddana uppgifter gemensamt tillgangliga som behovs for
att fullgora internationella ataganden, under forutsattning att det krévs att
uppgifterna gors gemensamt tillgangliga for att fullgéra dessa. Om
utlandska uppgifter féranleder en svensk brottsutredning eller ett svenskt
underréttelseprojekt, behandlas uppgifterna med stdd av de priméra
andamalen i 2 kap. 5 § 1 eller 2 och kan da goras gemensamt tillgangliga
pa samma satt som andra uppgifter som forekommer i ett sadant arende.
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Né&r brottsbekdmpande myndigheter i Sverige bedriver brottsutredningar
tillsammans med sina motsvarigheter i andra lander eller nar man i flera
lander bedriver parallella brottsutredningar eller samlar underréttelse-
information om samma brottslighet, t.ex. narkotikasmuggling, kan det
ocksa finnas ett behov av att géra uppgifterna gemensamt tillgangliga.

Uppgifterna far alltsd goras gemensamt tillgangliga enbart i den
utstrackning det kravs for att fullgéra den internationella forpliktelsen.
Det finns situationer dar uppgifter behandlas inom ramen for internatio-
nellt samarbete utan att det finns nagot behov av att géra uppgifterna
gemensamt tillgangliga. Sa kan t.ex. vara fallet vid réttslig hjalp, da det
ofta forekommer direktkommunikation mellan myndigheterna i olika
lander. | fall dar den rattsliga hjalpen rér en viss bestamd fraga i ett
enskilt arende, torde det normalt inte finnas nagot behov av att gora de
behandlade personuppgifterna gemensamt tillgangliga.

Enligt punkten 5, som har berérts narmare i avsnitt 14.2.5, far aven
uppgifter som har rapporterats till Tullverkets kommunikationscental
goras gemensamt tillgangliga.

I andra stycket kompletteras den allménna begrénsningsregeln i 2 kap.
11 § med en bestammelse som sarskilt begransar tillgangen till uppgifter
som behandlas for att underlatta 6vervakningen av grovt kriminella
personer enligt 2 § forsta stycket 2, till sérskilt angivna tjdnsteman som
har till uppgift att arbeta med Gvervakningen. Tillgangen till uppgifter
behdver daremot inte begrénsas till tjainsteman vid en viss myndighet.
Vid varje myndighet ska det dock i forvag bestdmmas vilka tjansteman
som ska ha tillgang till uppgifterna och ha majlighet att behandla dem. |
andra meningen gors ett undantag fran begransningsregeln. Information
om att en person ar 6vervakad med stod av aktuell bestammelse far
spridas till andra. Aven har géller dock den allminna begransningen att
mottagaren maste ha behov av uppgiften for sitt arbete. Overvagandena
finns i avsnitt 14.2.2.

Paragrafen dverensstammer till stor del med 3 kap. 2 § polisdatalagen
och 4 kap. 1 § kustbevakningsdatalagen.

Sarskilda upplysningar

38
| paragrafen stalls krav pa att de ndrmare andamalen med behandlingen
ska framgd. Overvagandena finns i avsnitt 14.3.

Enligt forsta meningen ska det genom en sarskild upplysning eller pa
nagot annat satt framga for vilket narmare dndamal personuppgifterna
behandlas. Till att borja med maéste ges information om huruvida upp-
giften behandlas enligt 2 kap. 5 § 1, 2 eller 3. Harutéver maste upplys-
ning lamnas om for vilket ndrmare slag av brott eller brottslig verksam-
het som behandlingen sker.

I andra meningen foreskrivs att om uppgifter har gjorts gemensamt
tillgangliga med stod av 2 § forsta stycket 2, sa ska detta sarskilt framga.
Det ska séledes framgd om en personuppgift har gjorts gemensamt
tillgénglig som ett led i 6vervakningen av en allvarligt kriminellt belastad
person.

De aktuella forhallandena ska framgd genom en sarskild upplysning
eller pa nagot annat satt. Detta innebar att en sarskild upplysning endast



behovs i de fall dar forhallandet inte redan framgar av omstandigheterna.
Ofta framgar det av omstandigheterna for vilket narmare andamal
behandlingen sker. En personuppgift som t.ex. behandlas i ett register
Over dvervakade grovt kriminella personer (2 § forsta stycket 2) behdver
darfor vanligen inte kompletteras med nagon sarskild upplysning, vare
sig enligt forsta eller andra meningen. Om uppgiften férekommer i en
forundersokning behdvs det inte heller ndgon sarskild upplysning. P&
motsvarande sitt behovs det normalt inte nagon sarskild upplysning
betraffande uppgifter som behandlas i ett avgrénsat underréttelseprojekt,
t.ex. en sarskild undersokning, om detta har ett tydligt definierat
andamal.

Vid behandling av uppgifter i bild- eller ljudupptagningar eller i
I6pande text framgar det ocksa i regel klart av sammanhanget varfor
uppgifterna behandlas. Varje enskild uppgift kan i sddana fall av
praktiska skal inte forses med en sarskild upplysning for vilket &ndamal
personuppgiftsbehandlingen sker. Detta framgar i stéllet ofta av samman-
hanget. Upptagningen, textfilen eller textavsnittet ska dock forses med en
sarskild upplysning om andamalet, om detta inte framgar pa négot annat
sétt.

Paragrafen overensstammer till stor del med 3 kap. 3 § polisdatalagen
och med 4 kap. 2 § kustbevakningsdatalagen.

48

| paragrafen stalls krav pa att det vid behandling av uppgifter som gors
eller har gjorts gemensamt tillgangliga ska framga om en uppgift avser
en person som inte ar misstankt. Vidare stélls krav pé att viss information
ska vérderas och forses med en sarskild upplysning om resultatet av
varderingen. Overvagandena finns i avsnitt 14.3.

Bestdmmelserna avser endast direkta personuppgifter. Om den person
som uppgiften avser inte ar misstankt vare sig for nagot brott eller for att
ha utévat eller komma att utdva sadan brottslig verksamhet som avses i
2 8 forsta stycket 1, framgar av forsta stycket att detta forhallande ska
framga genom en sarskild upplysning eller pa nagot annat satt. Kravet
galler endast om det inte finns nagra som helst misstankar mot den
aktuella personen. Forekommer det nagon form av misstanke — oavsett
om det handlar om “’skilig misstanke” eller om ndgon annan misstanke-
grad — behéver nagon tillaggsupplysning inte lamnas. Upplysning
behover inte heller lamnas om det av sammanhanget framgar att det inte
ar frdga om en misstankt person. Om en person har horts under en
férundersokning men det av sammanhanget framgar att han eller hon har
horts endast som vittne, behéver alltsé uppgifterna inte forses med nagon
tillaggsupplysning. Kravet pa att det ska framgd om en person inte &r
misstankt innebér att det kravs rutiner for att félja upp om en tidigare
brottsmisstanke avskrivs i sin helhet, exempelvis i samband med att en
forundersdkning laggs ned, eller om réatten meddelar frikdnnande dom.

Vid behandling av uppgifter i bild- eller ljudupptagningar eller i
I6pande text framgar det som regel av sammanhanget om uppgiften ror
en misstankt eller inte. Varje enskild uppgift maste séledes inte forses
med en sdrskild upplysning, vilket inte heller torde vara praktiskt mojligt.
Det kan t.ex. rora sig om bilder fran en viss plats, dar syftet med bilden
enbart ar att illustrera de geografiska forhallandena men dar personer
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syns pa bilderna. Ibland kan dock upptagningen, textfilen eller text-
avsnittet behdva forses med en sérskild upplysning som fortydligar att
vissa personer, t.ex. personer som férekommer i en bildupptagning, inte
ar misstankta. Om det finns flera personer pa en bild och det av
sammanhanget framgar att en av dessa ar misstankt framgar motsatsvis
att de Ovriga inte ar misstankta.

Enligt andra stycket ska uppgifter om personer som kan antas ha
samband med misstankt brottslig verksamhet eller som évervakas enligt
2 § forsta stycket 2 forses med en upplysning om uppgiftslamnarens
trovérdighet och uppgifternas riktighet i sak. Kravet géller endast for
uppgifter som behandlas utan att det finns misstanke om nagot konkret
brott, dvs. uppgifter som behandlas for andamalet foérebygga, forhindra
eller upptacka brottslig verksamhet. Bestammelsen &r sdledes inte
tillamplig pa uppgifter som behandlas i brottsutredande verksamhet.

Upplysningar om uppgiftsldmnarens trovardighet och uppgifternas
riktighet i sak behover inte lamnas om detta pd grund av sarskilda
omstandigheter ar onddigt, t.ex. adress- och telefonuppgifter. Framgar
det att en uppgift har lamnats av en tjansteman krévs det normalt inte
nagon vardering av trovardigheten, eftersom det foljer av en tulltjanste-
mans skyldigheter i tjansten att ldmna korrekta uppgifter. Daremot ska en
beddmning av riktigheten i sak alltid goras, eftersom en iakttagelse eller
bedémning kan vara osaker oberoende av fran vem den kommer.

Paragrafen 6verensstdmmer i sak med 3 kap. 4 8 polisdatalagen och till
stor del med 4 kap. 3 § kustbevakningsdatalagen. En liknande bestdm-
melse finns &ven i 16 § lagen om behandling av uppgifter i Tullverkets
brottsbek&mpande verksamhet.

Sokning

58§

Paragrafen reglerar anvéndningen av kénsliga personuppgifter som
sokbegrepp. Overvagandena finns i avsnitt 14.4.1.

| forsta stycket foreskrivs ett forbud mot att anvénda uppgifter som
avslojar kansliga personuppgifter (dvs. uppgifter som avsldjar ras, etniskt
ursprung, politiska asikter, religios eller filosofisk évertygelse, medlem-
skap i fackforening eller som ror halsa eller sexualliv) som sokbegrepp
vid sdkning i gemensamt tillgangliga uppgifter.

I andra stycket klargors att forbudet inte hindrar att Tullverket
anvander uppgifter som beskriver en persons utseende, t.ex. uppgifter om
langd, hudfdrg eller tatueringar, som sokbegrepp, dven om sadana
uppgifter kan ge indikationer om personens etniska ursprung.

Paragrafen 6verensstammer till stor del med 3 kap. 5 § polisdatalagen
och 4 kap. 4 § kustbevakningsdatalagen. En liknande bestammelse finns
&ven i 20 8§ lagen om behandling av uppgifter i Tullverkets brottsbek&am-
pande verksamhet.

68

Paragrafen innehaller allmanna begransningar vid sokning i gemensamt
tillgangliga uppgifter pa namn, personnummer eller liknande identitets-
beteckningar. Overvagandena finns i avsnitt 14.4.2.



Mot bakgrund av att de informationsmangder som kan gdras gemen-
samt tillgdngliga i Tullverkets brottshekdmpande verksamhet samman-
tagna kan bli betydande, ar det av integritetsskal inte lampligt att tillata
fri sokning i informationen. Visserligen kan namn och andra liknande
identitetsbeteckningar alltid anvandas som sokbegrepp. En sokning pa
namn eller personnummer ska emellertid inte leda till att all information i
Tullverkets brottshekdmpande verksamhet som rér den stkta personen
omedelbart avsldjas. Endast sddana uppgifter som det finns ett generellt
behov av i Tullverkets brottsbekdmpande verksamhet far tas fram.

| paragrafens forsta stycke finns en uttémmande upprékning av de
kategorier av personuppgifter som far tas fram vid s6kning pa namn,
personnummer och andra liknande identitetsbeteckningar.

Av punkten 1 framgar att sddana uppgifter som anger att den sckte ar
anmald for brott far tas fram. Att personen ar anmald innebér att avforda
brottsanmélningar faller utanfor. Som framgar av 4 kap. 6 § finns det
begransningar i fraga om behandlingen av vissa anmalningar. Uppgifter
om personen kan trots detta vara tillgangliga om négon annan av
punkterna ar tillamplig, t.ex. punkten 2 eller 3.

Av punkten 2 framgar att uppgifter om att den sokte ar eller tidigare
har varit misstankt for brott far tas fram. Det ska saledes framgéd om
brottsmisstanken fortfarande ar aktuell eller om personen har avforts
sdsom misstank.

Enligt punkten 3 far dven sadana uppgifter tas fram som anger att den
sOkta personen ar misstankt for att utdva eller komma att utdva brottslig
verksamhet. | kommentaren till 4 § redogdrs narmare for vad som avses
med misstanke om brottslig verksamhet.

Aven uppgifter om att den sokta personen dvervakas far enligt punkten
4 ingd i traffbilden. Det ar har frdga om uppgifter som anger att den sokta
personen ar foremal for Gvervakning.

Vidare far enligt punkterna 5-8 uppgifter tas fram som anger att den
sokta personen har gjort en brottsanmalan, & malsagande i ett arende,
forekommer i ett &rende som vittne eller annan som l&mnar eller har
lamnat uppgifter eller yttrande. Detsamma géller en person som har gett
in eller tillhandahallits en handling.

For att Tullverket snabbt ska kunna vidta erforderliga atgérder infor
och i samband med ett ingripande far aven uppgifter som anger att den
sokta personen har beddmts kunna komma att mota ett ingripande med
grovt vald ingd i traffbilden. Detta regleras i punkten 9.

Enligt punkten 10 far uppgifter om att den sékta personen ar efterlyst
tas fram. Det ar har frdga om sadana efterlysningar som sker med stod av
efterlysningskungorelsen  (1969:293) eller lagen (2000:344) om
Schengens informationssystem.

Vid sokning i gemensamt tillgangliga uppgifter far det alltsa inte tas
fram uppgifter av annat slag, t.ex. uppgifter fran underrattelsearbete som
visar att den sokte ar slakt med den misstankte. Vid sokning pa
personnummer eller samordningsnummer géller detsamma som for
sokning av namn. Med namn avses dven delar av namn och med person-
nummer och samordningsnummer dven de sifferkombinationer som ingéar
i numren. Ocksa sokning med hjalp av fodelsedatum eller de sista fyra
kontrollsiffrorna i ett personnummer omfattas alltsd av bestimmelsen.
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Bestdmmelsen &r avsedd att omfatta motsvarande nummer som anvands i
andra lander dven om de ar uppbyggda pa annat satt.

Bestammelsen staller krav pa utformningen av de tekniska system som
anvands vid sokning. Vid sokning pa ett visst namn, N.N., ska det i
traffbilden inte komma upp andra uppgifter om N.N. 4n sddana som
anges i paragrafen och uppgifter som har direkt anknytning till den
egenskapen, t.ex. skélen till att en person ar efterlyst eller uppgifter om
den férundersdkning i vilken personen forekommer. Bestimmelsen &r
dock inte avsedd att forhindra att det vid en sokning, som visar att N.N.
ar eller tidigare har varit misstankt for visst brott, ocksa gar att ta del av
annan, i anslutning till brottsmisstanken angiven information. Vid en
sokning pa en person som visserligen forekommer i de gemensamt
tillgdngliga uppgifterna men inte tillhér nagon av de kategorier som
anges i forsta stycket 1-10 ska det daremot inte komma fram nagon
information vid en initial sékning.

Mojligheten att vid en sokning fa fram vissa typer av personuppgifter
kan behova begransas ytterligare. Sadana personuppgifter som avses i
punkterna 2-4, t.ex. uppgifter i nedlagda forundersékningar eller
underréttelseinformation, ar typiskt sett av mera integritetskansligt slag. |
andra stycket erinras darfor om att regeringen eller den myndighet som
regeringen bestammer har mojlighet att meddela foreskrifter om
begransningar av tillgangen till sadana uppgifter. Att tillgangen till
personuppgifter i Tullverkets brottshek&mpande verksamhet generellt ska
begransas till vad varje tjdnsteman behdver for att kunna fullgéra sina
arbetsuppgifter framgar av 2 kap. 11 §.

Paragrafen dverensstammer till stor del med 3 kap. 6 § polisdatalagen
och med 4 kap. 5 § kustbevakningsdatalagen.

78
Paragrafen innehéller fyra undantag frn sokbegransningsregeln i 6 §.
Overvagandena finns i avsnitt 14.4.2.

Enligt forsta stycket 1 géller 6 § inte vid sdkning som sker i en viss
handling eller ett visst drende. Det handlar hdr om sdkning i endast
begrénsade informationsméngder.

Av forsta stycket 2 framgar att 6 § inte heller galler vid sokning i
uppgiftssamlingar som har skapats for att understka viss preciserad
brottslighet eller vissa kriminella grupperingar och som enbart de som
arbetar i undersokningen har atkomst till. Aven har &r det frdga om
sokning i en avgransad uppgiftsméngd, i dessa fall i form av en sérskild
uppgiftssamling, dar tillgdngen till uppgifterna har begréinsats. Bestam-
melsen medger inte att en person med tillgang till flera uppgiftssamlingar
kan soka samtidigt i dessa med hjalp av nagon form av sokverktyg eller
dylikt. Sadan sokning kan dock vara tilliten enligt andra stycket.
Uppgifter som ingar i sddana uppgiftssamlingar som nu avses kan inte
alltid anses vara gemensamt tillgangliga (jfr kommentaren till 1 8). Om
sd inte ar fallet, ar bestammelserna i 3 kap. Gver huvud taget inte
tillampliga pa dem.

Paragrafens andra stycke innehéller ytterligare tvd undantag fran
bestdmmelserna i 6 §. En forsta forutsattning for att nagot av dessa
undantag ska vara tillampligt &r att s6kningen utfors av sérskilt angivna
tjansteman. Det ar har frdga om pa forhand utpekade tjansteman som



med hénsyn till tjanstebefattning, arbetsuppgifter eller dylikt har ett
sérskilt behov av att kunna utféra mera omfattande sdkningar. Enligt
punkten 1 kravs darutdver att sokningen gors for att forebygga, férhindra
eller upptacka viss allvarlig brottslig verksamhet, eller fér 6vervakning
av vissa kriminella personer. Det ar hér frdga om sokning i underrattelse-
verksamhet som ror t.ex. grov eller synnerligen grov narkotikasmuggling
och grova tullbrott. Punkten ar aven tillamplig pd sokning som sker i
samband med Overvakning av personer som beddéms mer eller mindre
livndra sig pa brottslig verksamhet, t.ex. grov eller synnerligen grov
narkotikasmuggling (se ocksa kommentaren till 2§ forsta stycket
punkten 2).

| punkten 2 regleras en mojlighet att, utan hinder av 6 §, géra mera
omfattande sokningar &ven inom ramen for en férundersdkning. | dessa
fall krévs dock, utbver att sokningen utfors av sérskilt angivna
tjansteman, att det ar frdga om sokning i samband med utredning av
mycket allvarliga brott. De sarskilt angivna tjansteman som har mojlighet
att gora sokningar enligt andra stycket har givetvis mojlighet att, pa
samma villkor som @vriga tjanstemén, tillampa undantagen i forsta
stycket.

| tredje stycket finns en upplysning om att regeringen eller den
myndighet som regeringen bestdmmer kan meddela ndrmare foreskrifter,
tex. om att det ska framgd av en forteckning eller liknande vilka
personer som har anfortrotts den utdkade mojligheten att soka enligt
andra stycket. Av samma stycke framgdr att regeringen har majlighet att
meddela foreskrifter om ytterligare undantag fran sokbegransningarna i
6 8.

Paragrafen 6verensstammer i sak med 3 kap. 7 § polisdatalagen och till
stor del med 4 kap. 6 § kustbevakningsdatalagen.

Direktatkomst

88§
Paragrafen innehéller bestammelser om direktdtkomst. Overvagandena
finns i avsnitt 15.3. Innebdrden av begreppet direktatkomst redovisas i
kommentaren till 2 kap. 17 § och i avsnitt 13.2.

| forsta stycket anges att Polismyndigheten, Sékerhetspolisen, Eko-
brottsmyndigheten, Aklagarmyndigheten, Kustbevakningen och Skatte-
verket far medges direktatkomst till personuppgifter i Tullverkets brotts-
bek&mpande verksamhet. Bestdimmelsen innebdr inte att de i paragrafen
angivna myndigheterna har en absolut ratt till direktdtkomst. Det ar upp
till Tullverket att bevilja sddan atkomst. En bestimmelse om direktat-
komst reglerar vidare endast formen for utldmnande av uppgifter.
Mojligheten att lamna ut vissa uppgifter genom direktatkomst kan vara
begransad genom att uppgifterna ar skyddade av sekretess. Nagot
utlamnande genom direktatkomst far normalt inte ske om utlimnandet
forutsatter en sekretessprovning. Genom att Tullverket i 2 kap. 13 §
alaggs en sekretesshrytande uppgiftsskyldighet i forhéllande till andra
brottsbekdmpande myndigheter kan dock uppgifter som omfattas av den
bestammelsen lamnas ut genom direktatkomst.

Av andra stycket framgar att om en myndighet har beviljats direkt-
atkomst till personuppgifter, ansvarar denna for att tillgangen till upp-
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gifterna inom den egna myndigheten begrénsas. | Tullverkets brotts-
bekampande verksamhet galler samma krav pa begransning enligt 2 kap.
11§, oavsett pa vilket satt man fatt tillgang till uppgifterna. Andra
myndigheter som har beviljats direktdtkomst ska dock iaktta kravet i
forevarande paragraf. Myndigheten ar alltsa skyldig att se till att endast
den som behdver en uppgift for att fullgéra sina arbetsuppgifter har
mojlighet att fa del av uppgiften.

I tredje stycket informeras om att regeringen, eller den myndighet som
regeringen bestdmmer, kan meddela nérmare foreskrifter om bl.a.
begréansningar i direktatkomsten och om behorighet och sékerhet.

Bestammelser med motsvarande innehall finns i 3 kap. 8 § polisdata-
lagen och 4 kap. 7 8§ kustbevakningsdatalagen. En bestdmmelse om
direktatkomst finns &ven i 26 § lagen om behandling av uppgifter i
Tullverkets brottshekdmpande verksamhet.

4 kap. Bevarande och gallring av personuppgifter
Generella bestammelser

18§

Paragrafen innehéller en generell bestammelse om ldngsta tid for
bevarande av personuppgifter i den brottsbekdmpande verksamheten och
hanvisar till de 6vriga paragrafer om bevarande och gallring som finns i
lagen. Overvigandena finns i avsnitt 16.1.

Av forsta stycket framgar att personuppgifter aldrig far bevaras under
langre tid &n vad som behdvs for nagot eller nagra av lagens andamal.
Bevarande tillats saledes med hiansyn till ett eller flera d&ndamal. De
andamal som avses &dr de som anges i 2 kap. 5-7 §8. Dérigenom ges stéd
for att bevara uppgifter, inte bara for ett visst utpekat konkret &rende som
en viss forundersokning, utan &ven for mer Overgripande brottsbekam-
pande andamal. Bestammelsen ger t.ex. stod for att bevara uppgifter i ett
avslutat arende, d&ven om det vid tidpunkten da arendet avslutas inte finns
nagot konkret nytt andamal for bevarandet men uppgifterna bedéms ha
ett allmént varde for Tullverkets verksamhet att forebygga, forhindra och
upptacka brottslig verksamhet eller utreda och beivra brott. En
grundlaggande forutsattning for bevarandet &r att Tullverket bedémer att
uppgifterna behéver finnas tillgangliga ytterligare viss tid i den brottsbe-
kampande verksamheten. Forsta stycket avser sdval automatiserad som
annan behandling av personuppgifter, t.ex. behandling i manuella
register. Bestdmmelser om l&ngsta tid for bevarande i Tullverkets
brottsbekampande verksamhet hindrar inte, till skillnad frdn bestam-
melserna om gallring, att handlingar arkiveras enligt arkivlagens
(1990:782) bestammelser. Nar behandling inte langre ar tillaten for
brottsbekdampande dndamal kan bevarande saledes ske for arkivandamal.
Personuppgifterna kan da avskiljas fran den brottsbekampande verksam-
heten och arkiveras i exempelvis ett digitalt arkiv.

I andra stycket hénvisas till de 6vriga paragrafer i 4 kap. som inne-
haller bestaimmelser om bevarande och gallring.

Paragrafen dverensstdimmer till stor del med 2 kap. 12 § forsta stycket
polisdatalagen och 3 kap. 4 § forsta stycket kustbevakningsdatalagen.
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Paragrafen &r en upplysningsbestdmmelse och har utformats efter modell
fran 2 kap. 11 § &klagardatalagen (2015:433). Overvagandena finns i
avsnitt 16.1.

Genom punkten 1 upplyses om att regeringen eller den myndighet som
regeringen bestdimmer har mojlighet att meddela foreskrifter om att vissa
kategorier av personuppgifter far bevaras i den brottsbekampande verk-
samheten under langre tid 4n vad som anges i 6, 7, 9 och 10 88§. Det kan
handla om foreskrifter om vissa kategorier av uppgifter fran framfor allt
forundersdkningar, exempelvis uppgifter om &dgare till gods, fordon eller
fartyg. Det kan vidare vara fraga om fortsatt behandling av uppgifter om
domda personer i syfte att forenkla for Tullverket att hitta &renden som
har arkiverats.

Punkten dverensstdmmer till stor del med 3 kap. 12 § och 15 § forsta
stycket polisdatalagen samt med 4 kap. 11 § och 14 § forsta stycket
kustbevakningsdatalagen.

Genom punkten 2 informeras om att regeringen eller den myndighet
som regeringen bestdammer kan meddela foreskrifter om att person-
uppgifter, med avvikelse fran 3 § forsta stycket, 9 och 10 8§, far bevaras
for historiska, statistiska eller vetenskapliga &ndamal.

Punkten Overensstaimmer i sak med 2 kap. 13 8 tredje stycket och
3 kap. 15 § andra stycket polisdatalagen samt med 3 kap. 5 § tredje
stycket och 4 kap. 14 § andra stycket kustbevakningsdatalagen.

Genom punkten 3 informeras om att regeringen eller den myndighet
som regeringen bestammer kan meddela foreskrifter om digital arkive-
ring. Arkivering utesluter i sig inte fortsatt digital tillgang till uppgifter i
den brottsbek&mpande verksamheten. Regeringen kan darfor, i syfte att
begransa tillgangen till uppgifter, meddela foreskrifter om digital arkive-
ring. Syftet med sadana foreskrifter kan vara att forhindra att digitalt
arkiverade uppgifter fortsitter att behandlas pd samma satt som tidigare i
den brottsbekdmpande verksamheten, trots att bevarandet inte langre sker
for verksamhetsandamal utan for arkivandamal.

Punkten dverensstdimmer i sak med 2 kap. 12 § andra stycket polisdata-
lagen och med 3 kap. 4 § tredje stycket kustbevakningsdatalagen.

Personuppgifter som inte har gjorts gemensamt tillgangliga

38

Paragrafen reglerar gallring av personuppgifter som behandlas automati-
serat och som inte har gjorts gemensamt tillgangliga. Overvigandena
finns i avsnitt 16.2.

Som framgar av forsta stycket ska personuppgifter som behandlas i ett
arende gallras senast ett ar efter det att drendet avslutades, medan
personuppgifter som inte kan hanforas till ett &rende ska gallras senast ett
ar efter det att de behandlades automatiserat forsta gangen. Gallrings-
fristens langd beror alltsd pd om personuppgifterna behandlas inom
ramen for ett drende eller inte. Begreppet drende har har en sérskild
innebord som kan avvika frdn den gangse inneborden av begreppet i
forvaltningslagen (1986:223). Med drende avses i detta sammanhang en
serie atgarder som ar avsedda att leda fram till ett bestamt slut. Sarskilda
underréttelseprojekt kan t.ex. omfattas. Underréttelseprojekt med en
obestdmd varaktighet, t.ex. ett projekt som syftar till att fortlépande
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undersoka brottsligheten i en viss gransévergang, kan dock inte anses
som ett drende i den mening som avses i paragrafen.

I andra stycket foreskrivs ett undantag fran gallringshestammelsen for
personuppgifter i arenden om utredning eller beivrande av brott. Det ror
sig framfor allt om férundersékningar och om andra utredningar som
handlaggs enligt bestammelser i 23 kap. rattegangsbalken. | frdga om
uppgifter i sadana &drenden tillampas nar det géller gallring i stallet
bestammelserna om gallring i arkivlagen. I vrigt, se 5-7 §8.

Paragrafen Gverensstammer till stor del med 2 kap. 13 § fdrsta och
andra styckena polisdatalagen och 3 kap. 5 § forsta och andra styckena
kustbevakningsdatalagen.

48

Paragrafen upplyser om att det i 4 kap. 8 § tullagen och 16 § inregréns-
lagen finns bestdmmelser som reglerar lagring och forstéring av
personuppgifter som Tullverket har begért in fran transportféretag. Over-
vagandena finns i avsnitt 16.2.

Gemensamt tillgéngliga uppgifter i &renden om utredning eller
beivrande av brott

58

| paragrafen ges en upplysning om att det i 6 och 7 88 finns bestdmmel-
ser om hur lange personuppgifter i vissa drenden om utredning eller
beivrande av brott far bevaras i Tullverkets brottsbekdmpande verk-
samhet. Overvigandena finns i avsnitt 16.4.

I 6 och 7 8§ anges ramarna for behandlingen av personuppgifter i vissa
avslutade drenden om utredning och beivrande av brott. En utgangspunkt
&r att arenden om utredning eller beivrande av brott inte ska gallras enligt
lagens bestdmmelser (jfr 3 § andra stycket). For gemensamt tillgangliga
uppgifter i vissa sidana drenden foreskrivs dock i 6 och 7 88, i stéllet for
gallringsregler, en langsta tid for bevarande. Bestdmmelserna komplette-
rar den generella bestdammelsen om bevarande i 18 forsta stycket.
Bestdmmelserna i 6 och 7 §8 reglerar bevarandet av uppgifter i brottsan-
maélningar, avslutade férundersokningar och andra utredningar som hand-
laggs enligt 23 kap. rattegangsbalken.

Bestdmmelserna om ladngsta tid for bevarande hindrar inte att
handlingar arkiveras och gallras enligt arkivlagens bestammelser. Né&r
behandling inte langre &r tillaten for brottshekdmpande andamal kan
bevarande saledes ske for arkivandamal. Med hansyn till att arkivering
kan ske digitalt och att arkivering i sig inte utesluter fortsatt digital
tillgang till uppgifter i verksamheten, kan regeringen, i syfte att begransa
tillgangen till uppgifter, meddela foreskrifter om digital arkivering.

Paragrafen Gverensstammer med 3 kap. 9 § polisdatalagen och 4 kap.
8 § kustbevakningsdatalagen.

68

Paragrafen reglerar hur lange personuppgifter i en brottsanmalan far
behandlas, i de fall dar anmalan i fraga inte har lett till en forunder-
sokning eller annan motsvarande utredning. Overvagandena finns i
avsnitt 16.4.



Huvudregeln &r att uppgifter i en avskriven brottsanmélan ska kunna
behandlas fram till den tidpunkt ndr brottet preskriberas, eftersom
forundersdkning kan inledas om det kommer fram omstandigheter som
gor att brottet kan klaras upp. Nar brottet inte langre kan bli foremal for
atal, far uppgifterna daremot inte langre behandlas i den brotts-
bekdmpande verksamheten. Motsvarande géller om brottet ar preskri-
berat redan nar anmélan gors.

Fran huvudregeln om att behandling far ske fram till dess att brottet har
preskriberats gors dock undantag for uppgifter i sddana anmalningar som
har avskrivits pd den grunden att det inte fanns nagot brott, t.ex.
anmalningar som géller icke straffbara garningar. Uppgifter i sadana
anmalningar far, nar beslut om avskrivning har meddelats, inte behandlas
i den brottsbekdmpande verksamheten.

Motsvarande bestammelser finns i 3 kap. 10 8 polisdatalagen och
4 kap. 9 § kustbevakningsdatalagen.

78

Paragrafen reglerar hur lang tid personuppgifter i avslutade forunder-
sokningar och andra utredningar som handldaggs enligt bestdammelser i
23 kap. rattegangsbalken langst far behandlas i den brottsbekampande
verksamheten. Overvigandena finns i avsnitt 16.4.

Utgangspunkten ar att brottsutredningar ska kunna behandlas viss tid
efter det att &rendet avslutades. En forutséttning for behandlingen &r dock
att uppgifterna behdver bevaras for nagot eller nagra av lagens dandamal
(se kommentaren till 1 8). Eftersom det kan vara fraga om betydande
méngder information, har det av integritetsskél bestamts en yttersta
tidsgrans om fem ar for sadan fortsatt behandling.

Forsta stycket avser forundersokningar som har lett till atal eller annan
domstolsprévning. | fraga om sadana forundersokningar raknas tiden om
fem &r fran utgangen av det kalenderdr da domstolens dom eller beslut
fick laga kraft.

I andra stycket regleras forundersdkningar som inte har lett till
domstolsprovning. Hit hor bl.a. nedlagda férundersékningar och for-
undersokningar om brott som har lagforts genom strafférelaggande. |
dessa fall raknas femarsfristen fran utgdngen av det kalenderdr da
forundersdkningen avslutades.

Bestammelserna i paragrafen hindrar inte att uppgifter fran en brotts-
anmélan eller férundersokning fram till feméarsfristens utgang inhdmtas
till annan brottsbek&mpande verksamhet, t.ex. ett sdrskilt underréttelse-
projekt, under forutsattning att de behévs dér (2 kap. 5 8). | dessa fall far
uppgifterna fortsatta att behandlas for sitt nya andamal dven sedan den
ursprungliga fristen har gatt ut. En sddan behandling far dock bara ske i
den utstrackning behandlingen behovs for det nya dndamalet. Vidare
forutsatts att uppgifterna da gallras fran den brottsbekampande verksam-
heten enligt de bestammelser som géller foér behandlingen fér det nya
andamalet. Om det t.ex. ar ett underrattelseprojekt ska uppgiften gallras
enligt bestimmelserna i 9 §. Denna grundlaggande princip, att &ndamalet
for behandlingen ar avgérande for hur lange en viss uppgift far bevaras,
berors &ven i kommentaren till 9 §.

Bestammelserna i paragrafen galler, som framgar av tredje stycket,
ocksa uppgifter i andra utredningar som handlaggs enligt bestammelser i
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23 kap. rattegangshalken. Vad som avses med annan utredning som
handlaggs enligt bestammelser i 23 kap. rattegangsbalken berdrs i
kommentaren till 2 kap. 5 8.

Motsvarande bestdammelser finns i 3 kap. 11 § polisdatalagen och
4 kap. 10 § kustbevakningsdatalagen.

8§

Paragrafen innehaller bestammelser om behandling av personuppgifter
som ror brottsmisstankar efter det att en férundersdkning har lagts ned,
ett atal har lagts ned eller en atalad person har frikants genom en
lagakraftvunnen dom. Overvigandena finns i avsnitt 16.4.

Enligt paragrafen far en person inte vara sékbar som misstankt efter det
att forundersokningen mot personen har lagts ned. Detta galler oavsett
skalet for nedlaggningsbeslutet. Om forundersokningen har lett till atal,
men detta har lagts ned eller lett till en frikinnande dom, far den atalade
personen inte langre vara sokbar som misstankt for brottet. Detta hindrar
inte, om forundersékningen omfattar flera brott, att personen far vara
sokbar som misstdnkt for andra brott i forundersokningen och dar
motsvarande nedl&ggningsbeslut eller frikdnnande dom avseende dessa
inte har meddelats.

Bestammelsen ska inte tolkas sa att alla handlingar déar det férekommer
uppgifter om att en viss person har pekats ut eller horts som misstankt
maste forstoras. Daremot ska det inte langre vara méjligt att vid sokning i
elektroniskt lagrat material aterfinna den utpekade personen om man
soker efter misstankta personer. Bestimmelsen utesluter saledes inte att
det vid en s6kning kommer fram uppgifter om en person som tidigare har
varit misstankt, forutsatt att det framgar att han eller hon inte langre ar
missténkt for brottet i fraga.

Bestammelsen begransar alltsd inte fortsatt behandling av andra
personuppgifter avseende den tidigare misstankta personen an sjélva
misstanken om brott. Om férundersékningen om brottet fortsatter, ar det
givetvis ocksa tillatet att behandla misstankar mot andra personer.

Paragrafen dverensstammer i sak med 3 kap. 13 § polisdatalagen och
4 kap. 12 § kustbevakningsdatalagen.

Ovriga gemensamt tillgéngliga uppgifter

98§

Paragrafen innehaller bestimmelser som reglerar gallring av andra
gemensamt tillgangliga uppgifter an uppgifter i drenden om utredning
eller beivrande av brott. Overvagandena finns i avsnitt 16.3.

Enligt forsta stycket ska vid gallring av hér aktuella uppgifter andra—
fjarde styckena tillampas. Det galler olika gallringsfrister beroende pa
vilket slag av uppgifter det ar fraga om.

Enligt andra stycket ska personuppgifter som kan antas ha samband
med misstankt brottslig verksamhet gallras senast efter tre & om den
misstankta verksamheten innefattar brott for vilket ar foreskrivet fangelse
i ett ar eller som sker systematiskt. Om den misstankta verksamheten
innefattar brott for vilket ar foreskrivet fangelse i tva ar eller dar6ver
galler i stallet en femarig gallringsfrist.



Fristerna raknas fran utgangen av det kalenderar da registreringen
avseende en person gjordes. Om ytterligare uppgifter om personen
samlas in — oavsett om de har samband med den brottsliga verksamhet
som forst féranledde registrering eller annan brottslig verksamhet —
forlangs gallringsfristen med tre eller fem ar beroende pé& hur allvarlig
den nya brottsliga verksamheten ar. Med personuppgifter avses saval
direkta som indirekta personuppgifter, dvs. inte bara uppgifter som direkt
tar sikte p& en person, t.ex. namn och utseende, utan ocksé uppgifter om
fordon, adresser m.m. som kan knytas till en person. Som framgar av
sjatte stycket kan fristen paverkas av frihetsherévanden.

Tredje stycket innehaller bestammelser om gallring av uppgifter som
behandlas i samband med 6vervakning av brottsbelastade, dvs. med stod
av 3 kap. 2 § forsta stycket 2. Sadana uppgifter ska gallras inom tio ar
fran utgangen av det kalenderar da den senaste registreringen avseende
personen gjordes. Som framgar av sjatte stycket kan fristen paverkas av
frihetsberdvanden.

Gallringsfristerna i andra—fjarde styckena utgor maximitider. | den man
det redan vid en tidigare tidpunkt star klart att uppgifterna saknar
betydelse fran brottsbekampningssynpunkt ska de gallras redan da. Detta
foljer av andamalsbestammelserna i 2 kap. 58 och den generella
bestdmmelsen om l&ngsta tid for bevarande i 4 kap. 1 8 forsta stycket.

En uppgift som har samlats in for ett visst andamal kan senare komma
att behandlas for ett nytt andamal. Om det exempelvis — innan gallring
har skett — uppkommer behov av uppgifter som behandlas i ett under-
rattelseprojekt i nagon annan brottsbekdmpande verksamhet, t.ex. vid
dvervakning av en viss person, far uppgifterna hamtas in till den
verksamheten. | s fall galler en ny gallringsfrist for det nya andamélet.

Av fjarde stycket framgar att den tid som en person avtjanar ett
fangelsestraff eller genomgar sluten ungdomsvaérd eller rattspsykiatrisk
vard med sarskild utskrivningsprévning inte ska ridknas med vid berak-
ningen av gallringsfristerna i andra och tredje styckena. Bestammelsen
tar endast sikte pa misstankta eller 6vervakade personer.

Paragrafen Overensstimmer tillsammans med 10 § med 3 kap. 14 §
polisdatalagen och till stor del med 4 kap. 13 § kustbevakningsdatalagen.

108
Paragrafen innehaller i likhet med 9 § bestammelser som reglerar gall-
ring av andra gemensamt tillgéngliga uppgifter &n uppgifter i &renden om
utredning eller beivrande av brott. Overvagandena finns i avsnitt 16.3.

Enligt forsta stycket ska vid gallring av har aktuella uppgifter andra—
tredje styckena tillampas. Det géller olika gallringsfrister beroende pé
vilket slag av uppgifter det &r fraga om.

I andra stycket anges att uppgifter som har behandlats med stéd av
3 kap. 2 § forsta stycket 4, dvs. uppgifter som behdvs for att fullgéra
internationella &taganden, ska gallras senast ett ar efter utgangen av det
kalenderdr da det arende i vilket uppgifterna behandlades avslutades.
Bestdimmelsen kan bli aktuell t.ex. nar en svensk brottsbekdmpande
myndighet har ldmnat réattslig hjélp till en utlandsk myndighet.

Enligt tredje stycket ska uppgifter som har behandlats med stdd av
3 kap. 2 § forsta stycket 5, dvs. uppgifter som har rapporterats till Tull-
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verkets kommunikationscentral, gallras senast ett ar efter utgangen av det

kalenderar da uppgifterna behandlades automatiserat forsta gangen.
Gallringsfristerna utgoér maximitider, se vidare i kommentaren till 9 8.
Paragrafen Overensstammer tillsammans med 9 8 med 3 kap. 14 §

polisdatalagen och till stor del med 4 kap. 13 § kustbevakningsdatalagen.

Ikrafttradande- och évergangsbestammelserna
Bestdmmelserna behandlas i avsnitt 18.

20.2 Forslaget till lag om andring i lagen (2000:343)
om internationellt polisiart samarbete

lasg

| andra stycket i paragrafen har hanvisningen till lagen (2005:787) om
behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet
ersatts med en hanvisning till den nya tullbrottsdatalagen. Overvagan-
dena finns i avsnitt 17.

20.3 Forslaget till lag om andring i lagen (2001:185)
om behandling av uppgifter i Tullverkets
verksamhet

1 kap.

18§

I tredje stycket har hanvisningen till lagen (2005:787) om behandling av
uppgifter i Tullverkets brottsbekdmpande verksamhet ersatts med en

hanvisning till den nya tullbrottsdatalagen. Overvagandena finns i avsnitt
17.

48

| andra stycket har hénvisningen till 7§ lagen om behandling av
uppgifter i Tullverkets brottsbekdmpande verksamhet ersatts med en
hanvisning till 2 kap. 5§ i den nya tullbrottsdatalagen. Overvéigandena
finns i avsnitt 17.

20.4  Forslaget till lag om andring i offentlighets-
och sekretesslagen (2009:400)

18 kap.
28

| andra stycket punkten 2 har h&nvisningen till lagen (2005:787) om
behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet
ersatts med en hanvisning till den nya tullbrottsdatalagen. Overvagan-
dena finns i avsnitt 17.



35 kap.
18§

| forsta stycket punkten 10 har hanvisningen till lagen om behandling av
uppgifter i Tullverkets brottsbekdmpande verksamhet ersatts med en
hanvisning till den nya tullbrottsdatalagen. Overvagandena finns i avsnitt
17.

108

| forsta stycket punkten 3 har hanvisningen till lagen om behandling av
uppgifter i Tullverkets brottsbekdmpande verksamhet ersatts med en
hanvisning till den nya tullbrottsdatalagen. Overvagandena finns i avsnitt
17.

Ikrafttradande- och dvergangsbestammelserna
Bestammelserna behandlas i avsnitt 18.
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Promemorians forslag

Forslag till tullbrottsdatalag

Harigenom foreskrivs® foljande.

1 kap. Lagens syfte och tillampningsomrade
Syftet

1 § Syftet med denna lag ar att ge Tullverket mojlighet att behandla
personuppgifter pa ett andamalsenligt satt i sin brottshekampande
verksamhet och att skydda méanniskor mot att deras personliga integritet
kranks vid sadan behandling.

Tillampningsomradet
2 § Denna lag galler vid Tullverkets behandling av personuppgifter i den
brottshekdmpande verksamheten, om behandlingen &r helt eller delvis
automatiserad eller om personuppgifterna ingar i eller ar avsedda att inga
i en strukturerad samling av personuppgifter som éar tillgdngliga for
sokning eller ssmmanstallning enligt sérskilda Kkriterier.

I 4 kap. 8 § finns det bestammelser om vissa skyldigheter for myndig-
heter som har direktatkomst till gemensamt tillgangliga uppgifter i
Tullverkets brottsbhekampande verksamhet.

381 lagen (2000:343) om internationellt polisiart samarbete och i
foreskrifter som regeringen har meddelat i anslutning till den lagen, finns
det sarskilda bestdmmelser om behandling av personuppgifter som foljer
av internationella éverenskommelser om polisiart samarbete.

I lagen (2013:329) med vissa bestdmmelser om skydd fér personupp-
gifter vid polissamarbete och straffrattsligt samarbete inom Europeiska
unionen, och i foreskrifter som regeringen har meddelat i anslutning till
den lagen, finns det sérskilda bestdmmelser om behandling av
personuppgifter som inom ramen for polissamarbete eller straffrattsligt
samarbete har dverforts fran eller gjorts tillgéngliga av

1. en stat som &r medlem i Europeiska unionen (EU),

2. Island, Norge, Schweiz eller Liechtenstein,

3. ett EU-organ, eller

4. ett EU-informationssystem.

Om det i de forfattningar som anges i forsta och andra styckena finns
avvikande bestammelser, ska de tillampas i stéllet for bestammelserna i
denna lag.

4 8§ Om det i en annan lag &n personuppgiftslagen (1998:204) eller i en
forordning finns bestdmmelser som hindrar en behandling av

' Jfr Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pé behandling av personuppgifter och om det fria
flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31, Celex 31995L.0046).



personuppgifter som ar tillaten enligt denna lag, ska de bestammelserna
gélla.

5 8 Foljande bestdmmelser om personuppgifter galler dven vid
behandling av uppgifter om juridiska personer:

1. 2 kap. 3 § om personuppgiftsansvar,

2. 2 kap. 5 8 om tillgangen till personuppgifter,

3. 3 kap. 1-3 88 om andamalen for behandlingen,

4. 4 kap. 2 och 3 88 om gemensamt tillgangliga uppgifter, och

5. 5 kap. om bevarande och gallring.

681 2kap. finns det allménna bestdmmelser. | 3 kap. finns det
bestammelser om behandling av personuppgifter. For personuppgifter
som gors eller har gjorts gemensamt tillgngliga géller &ven 4 kap. |
5 kap. finns det bestdimmelser om bevarande och gallring av person-
uppgifter.

2 kap. Allménna bestdmmelser
Forhallandet till personuppgiftslagen

18 Om inte annat anges i 2 §, géller denna lag i stallet for personupp-
giftslagen (1998:204).

2 8 N&r personuppgifter behandlas enligt denna lag eller enligt
foreskrifter som har meddelats i anslutning till lagen, géller foljande
bestdmmelser i personuppgiftslagen (1998:204):

1. 3 § om definitioner,

2. 8 8 om forhallandet till offentlighetsprincipen,

3. 9 § om grundlaggande krav pa behandling av personuppgifter, dock
med undantag for paragrafens forsta stycke i) och tredje stycket,

4. 22 § om behandling av personnummer och samordningsnummer,

5. 23 och 25-27 88§ om information till den registrerade,

6. 28 § om réttelse,

7. 30 och 31 8§ samt 32 § forsta stycket om sékerheten vid behandling,

8. 33-35 88 om dverfdring av personuppgifter till tredjeland,

9. 38-41 8§ om personuppgiftsombud m.m.,

10. 42 § om upplysningar till allménheten om vissa behandlingar,

11. 43 och 44 88, 45 § forsta stycket och 47 § om tillsynsmyndighetens
befogenheter,

12. 48 § om skadestand, och

13. 51 § forsta stycket, 52 § forsta stycket och 53 § om éverklagande.

Om personuppgifter ska gallras enligt denna lag eller enligt foreskrifter
som har meddelats i anslutning till lagen, géller inte 8 § andra stycket
personuppgiftslagen.

Information enligt 23 § personuppgiftslagen behdver inte lamnas vid
behandling som bestar av insamling av personuppgifter genom bilder
eller ljud. Sadan information behdver inte heller lamnas nar person-
uppgifterna samlas in i samband med larm och det med hénsyn till
omstandigheterna inte finns tid att lamna informationen.
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Forbud enligt 44 eller 45 88 personuppgiftslagen far inte forenas med
vite.

Personuppgiftsansvar

3 8§ Tullverket &r personuppgiftsansvarigt for den behandling av
personuppgifter som myndigheten utfor.

Personuppgiftsombud

4 § Tullverket ska utse ett eller flera personuppgiftsombud.

Den personuppgiftsansvarige ska enligt  personuppgiftslagen
(1998:204) anmala till tillsynsmyndigheten nar ett personuppgiftsombud
utses eller entledigas.

Tillgangen till personuppgifter
5 § Tillgangen till personuppgifter ska begransas till vad varje tjansteman
behover for att kunna fullgéra sina arbetsuppgifter.

Regeringen eller den myndighet som regeringen bestdmmer meddelar
narmare foreskrifter om tillgangen till personuppgifter.

3 kap. Behandling av personuppgifter
Andamal

1 § Personuppgifter far behandlas i Tullverkets brottshekdmpande
verksamhet om det behdvs for att Tullverket ska kunna

1. férebygga, forhindra eller upptécka brottslig verksamhet,

2. utreda eller beivra brott, eller

3. fullgora de forpliktelser som foljer av internationella dtaganden.

2 § Personuppgifter som behandlas enligt 1 § far aven behandlas nar det
ar nodvandigt for att tillhandahalla information som behovs i

1. brottshek&dmpande verksamhet hos Rikspolisstyrelsen, polismyndig-
heter, Ekobrottsmyndigheten, Aklagarmyndigheten, Kustbevakningen
och Skatteverket,

2. brottshek&mpande verksamhet hos en utlandsk myndighet eller
mellanfolklig organisation,

3. verksamhet hos Kriminalvarden for att forebygga brott och
uppratthalla sakerheten,

4. annan verksamhet hos Tullverket, om det finns sarskilda skal att
tillhandahalla informationen, eller

5. en myndighets verksamhet

a) om Tullverket enligt lag eller forordning ar skyldigt att bistd
myndigheten med viss arbetsuppgift, eller

b) om informationen tillhandahalls inom ramen foér myndighetséver-
skridande samverkan mot brott.

Personuppgifter som behandlas enligt 1 § far d&ven behandlas om det ar
nodvandigt for att tillhandahélla information till riksdagen och
regeringen samt, i den utstrackning skyldighet att Iamna personuppgifter
foljer av lag eller férordning, till annan.



| ett enskilt fall far personuppgifter som behandlas enligt 1 § &ven
behandlas for att tillnandahalla information for nagot annat dndamal an
de som anges i forsta och andra styckena, under forutsattning att dnda-
malet inte dr oférenligt med det andamal for vilket personuppgifterna
samlades in.

3 § Personuppgifter far ocksa behandlas om

1. behandlingen &r nédvéndig for diarieféring, eller

2. personuppgifterna har Idmnats till Tullverket i en anmélan eller
liknande och behandlingen ar nédvéandig for handlaggningen.

Personuppgifter fran transportforetag

4 § Personuppgifter som transportforetag har lamnat till Tullverket enligt
6 kap. 23 § tullagen (2000:1281) eller 15 § lagen (1996:701) om Tull-
verkets befogenheter vid Sveriges grdns mot ett annat land inom
Europeiska unionen far behandlas i den utstrackning det &r tillatet enligt
dessa lagar. Behandlingen far ske enbart i den utstrackning det behovs
for planering av kontrollverksamheten och urval av kontrollobjekt.

Bara enstaka sadana personuppgifter far behandlas for nagot annat
andamal som anges i 1 § och goras gemensamt tillgangliga.

58 Vid sokning i personuppgifter som avses i 4 § forsta stycket far
namn, personnummer, samordningsnummer och andra liknande identi-
tetsbeteckningar anvéndas som sokbegrepp bara om uppgifterna avser en
person som

1. &r eller har varit misstankt for brott,

2. ar misstankt for att ha utovat eller komma att utéva sadan brottslig
verksamhet som avses i 4 kap. 2 § forsta stycket 1 eller,

3 overvakas under de forutsattningar som anges 4 kap. 2 § forsta
stycket 2.

For enstaka personuppgifter som har gjorts gemensamt tillgangliga
enligt 4 kap géller bestammelserna i det kapitlet.

Kansliga personuppgifter

6 § Uppgifter om en person far inte behandlas enbart pd grund av vad
som ar kint om personens ras eller etniska ursprung, politiska asikter,
religiosa eller filosofiska dvertygelse, medlemskap i fackférening, hélsa
eller sexualliv.

Om uppgifter om en person behandlas pa annan grund, far de
kompletteras med sddana uppgifter som avses i forsta stycket nar det ar
absolut nddvandigt for syftet med behandlingen. Uppgifter som avses i
forsta stycket far ocksa behandlas med stod av 3 §.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt for manniskovardet.

Utlamnande av personuppgifter och uppgiftsskyldighet

7 8 Om det &r forenligt med svenska intressen och 33-35 8§ personupp-
giftslagen, far personuppgifter lamnas till
1. Interpol,
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2. Europol,

3. en polismyndighet eller aklagarmyndighet i en stat som &r ansluten
till Interpol, eller

4. en utlandsk tullmyndighet eller kustbevakning inom Europeiska
ekonomiska samarbetsomradet (EES).

Personuppgifter far lamnas enligt forsta stycket om det behdvs for att
myndigheten eller organisationen ska kunna forebygga, forhindra,
upptacka, utreda eller beivra brott.

Uppgifter far vidare lamnas till en utlandsk myndighet eller mellan-
folklig organisation, om utldmnandet foljer av en internationell dverens-
kommelse som Sverige har tilltrétt efter riksdagens godkannande och &r
forenligt med 33-35 8§ personuppgiftslagen.

8 § Rikspolisstyrelsen, polismyndigheter, Ekobrottsmyndigheten,
Aklagarmyndigheten, Kustbevakningen och Skatteverket har, trots
sekretess enligt 21 kap. 3 § forsta stycket och 35 kap. 1 § offentlighets-
och sekretesslagen (2009:400), ratt att ta del av personuppgifter som &r
gemensamt tillgdngliga, om den mottagande myndigheten behdver
personuppgifterna i sin brottsbek&mpande verksamhet.

9 § Regeringen meddelar foreskrifter om att personuppgifter far lamnas
ut i andra fall &n som anges i 7 och 8 88.

Bestammelser om att personuppgifter far lamnas ut finns aven i
offentlighets- och sekretesslagen (2009:400).

10 § P& begaran av den som avser att utfarda ett vitesforelaggande enligt
tullagen (2000:1281) ska upplysning lamnas om det i den brottsbekdam-
pande verksamheten gors bedémningen att vite enligt 10 kap. 4 § tredje
stycket tullagen inte far sattas ut.

11 § Personuppgifter som &r nodvandiga for att framstalla rattsstatistik
ska lamnas till den myndighet som ansvarar for att framstélla sadan
statistik.

Elektroniskt utlamnande

12 § Enstaka personuppgifter far lamnas ut pd medium for automatiserad
behandling.

Regeringen meddelar foreskrifter om att personuppgifter far lamnas ut
pa medium for automatiserad behandling dven i andra fall.

13 § Utlamnande genom direktatkomst &r tillatet bara i den utstrackning
som foljer av denna lag.
Bestammelser om direktatkomst finns i 4 kap. 8 §.

4 kap. Gemensamt tillgangliga uppgifter

1 8 Detta kapitel innehaller sarskilda bestammelser for behandling av
personuppgifter som goérs eller har gjorts gemensamt tillgangliga.
Uppgifter som endast ett fatal personer har rétt att ta del av anses inte
som gemensamt tillgangliga.



Detta kapitel géller inte nar

1. personuppgifter behandlas med stéd av 3 kap. 3 §, och

2. personuppgifter som behdvs for handlaggningen av drenden som rér
internationellt samarbete behandlas i ett internationellt register.

Personuppgifter som far goras gemensamt tillgangliga

2 § Foljande personuppgifter far géras gemensamt tillgangliga:

1. Uppgifter som kan antas ha samband med misstankt brottslig
verksamhet, om den misstankta verksamheten

a) innefattar brott for vilket det &r foreskrivet fangelse i ett ar eller
darover, eller

b) sker systematiskt.

2. Uppgifter som behdvs for dvervakningen av en person, om han eller
hon

a) kan antas komma att bega brott for vilket ar foreskrivet fangelse i
tva ar eller daréver, och

b) &r allvarligt kriminellt belastad.

3. Uppgifter som forekommer i ett &rende om utredning eller beivrande
av brott.

4. Uppgifter som behdvs for att fullgéra internationella dtaganden, om
det krévs for att den aktuella forpliktelsen ska kunna fullgoras.

5. Uppgifter som har rapporterats till Tullverkets kommunikations-
central.

Tillgangen till uppgifter som gors gemensamt tillgangliga med stod av
forsta stycket 2 ska begrénsas till sérskilt angivna tjanstemén som har till
uppgift att arbeta med évervakningen. Information om att en person &r
foremal for Gvervakning far dock goras tillganglig for andra.

Sarskilda upplysningar

3 § Nar personuppgifter gors gemensamt tillgangliga ska det genom
sarskild upplysning eller pa ndgot annat sétt framga for vilket narmare
andamal personuppgifterna behandlas. Har personuppgifterna gjorts
gemensamt tillgangliga med stdd av 2 § forsta stycket 2 ska detta sérskilt
framga.

4 § Om uppgifter som ar gemensamt tillgangliga direkt kan hénforas till
en person som inte & misstankt for brott eller for att ha utdvat eller
komma att utdva sddan brottslig verksamhet som avses i 2 § forsta
stycket 1, ska det genom en sarskild upplysning eller pa annat satt framga
att personen inte ar misstankt.

Uppgifter om en person som kan antas ha samband med misstankt
brottslig verksamhet ska forses med en upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak, om inte detta ar onodigt pa
grund av sérskilda omstandigheter. Detsamma géller uppgifter om
personer som avses i 2 § forsta stycket 2.

Bilaga 1

231



Bilaga 1

232

Sékning
58 Vid sokning i personuppgifter som ar gemensamt tillgangliga far
uppgift som avses i 3 kap. 6 § forsta stycket inte anvdndas som sok-
begrepp.

Forsta stycket hindrar inte att uppgifter som beskriver en persons
utseende anvands som sokbegrepp.

6 8 Vid sokning pd namn, personnummer, samordningsnummer eller
andra liknande identitetsheteckningar i uppgifter som ar gemensamt
tillgangliga far endast sadana uppgifter tas fram som anger att den sokta
personen

1. & anmald for brott,

2. dar eller har varit misstankt for brott,

3. ar misstankt for att ha utovat eller komma att utdva sadan brottslig
verksamhet som avses i 2 8 forsta stycket 1,

4. dvervakas enligt 2 § forsta stycket 2,

5. har anmélt ett brott,

6. ar malsagande i ett arende som ror ansvar for brott,

7. forekommer i ett &rende som vittne eller annan som I&mnar eller har
lamnat uppgifter eller yttrande,

8. har gett in eller tillnandahallits en handling,

9. har bedomts kunna komma att méta ett ingripande med grovt vald,
eller

10. ar efterlyst.

Regeringen eller den myndighet som regeringen bestdimmer meddelar
foreskrifter om begransning av tillgangen till sddana uppgifter som avses
i forsta stycket.

7 & Begransningarna i 6 § galler inte vid

1. sokning i en viss handling eller i ett visst arende, eller

2. sokning i en uppgiftssamling som har skapats for att undersoka viss
brottslighet eller vissa kriminella grupperingar och som enbart de som
arbetar i drendet har atkomst till.

Bestdmmelserna i 6 § géller inte heller vid sokning som utférs av
sarskilt angivna tjanstemén och som gors

1. for att forebygga, forhindra eller upptécka brottslig verksamhet som
innefattar brott for vilket &r foreskrivet fangelse i fyra ar eller dardver
eller for sddant andamal som avses i 2 § forsta stycket 2, eller

2. for att utreda brott for vilket ar foreskrivet fangelse i fyra ar eller
darover.

Regeringen eller den myndighet som regeringen bestdimmer meddelar
foreskrifter om under vilka forutsattningar sékning far 4ga rum med stod
av forsta och andra styckena.

Regeringen meddelar ytterligare foreskrifter om begrénsningarna i 6 §.

Direktatkomst

8 § Rikspolisstyrelsen, polismyndigheter, Ekobrottsmyndigheten,
Aklagarmyndigheten, Kustbevakningen och Skatteverket far medges
direktatkomst till personuppgifter i Tullverkets brottshekampande



verksamhet. Direktatkomsten far endast avse personuppgifter som ar
gemensamt tillgangliga.

En myndighet som har medgetts direktatkomst ansvarar for att till-
gangen till personuppgifter begrénsas till vad varje tjansteman behover
for att kunna fullgora sina arbetsuppgifter. For en sddan myndighet galler
bestammelserna om sokning i 5-7 §8.

Regeringen eller den myndighet som regeringen bestimmer meddelar
narmare foreskrifter om omfattningen av direktdtkomsten samt om
behdrighet och sékerhet.

5 kap. Bevarande och gallring av personuppgifter
Huvudregel

1 8 Personuppgifter far inte bevaras under langre tid &n vad som behovs
for nagot eller nagra av de andamal som anges i 3 kap. 1 och 3 8.

| foljande bestdmmelser anges hur lange personuppgifter som behand-
las automatiserat langst far bevaras:

1.2-488 om personuppgifter som inte har gjorts gemensamt
tillgangliga,

2. 5-9 88 om personuppgifter i drenden om utredning eller beivrande
av brott som har gjorts gemensamt tillgangliga, och

3.10-11 88 om andra personuppgifter som har gjorts gemensamt
tillgangliga an som anges i 2.

Regeringen meddelar foreskrifter om digital arkivering.

Personuppgifter som inte har gjorts gemensamt tillgangliga

2 § Personuppgifter som behandlas automatiserat och som inte har gjorts
gemensamt tillgangliga eller behandlas i det internationella registret ska,
om de behandlas i ett drende, gallras senast ett ar efter det att arendet
avslutades. Om de inte kan h&nforas till ett &rende, ska personuppgifterna
gallras senast ett ar efter det att de behandlades automatiserat forsta
gangen.

Forsta stycket galler inte personuppgifter i &renden om utredning eller
beivrande av brott.

381 6kap. 24 § tullagen (2000:1281) och 16 § lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grdns mot ett annat land inom
Europeiska unionen, finns bestammelser om tillgangen till och gallringen
av vissa uppgifter fran transportforetag.

4 § Regeringen eller den myndighet som regeringen bestammer meddelar
foreskrifter om att personuppgifter, med avvikelse fran 2 § forsta stycket,
far bevaras for historiska, statistiska eller vetenskapliga andamal.

Gemensamt tillgangliga uppgifter i &renden om utredning eller
beivrande av brott

581 6 och 7 8§ anges hur lange personuppgifter i vissa drenden om
utredning eller beivrande av brott som har gjorts gemensamt tillgangliga
far bevaras.
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6 80m en brottsanmalan avskrivs pa grund av att den pastadda
garningen inte utgor brott, far personuppgifterna i anmalan inte langre
behandlas automatiserat. Om en brottsanmalan i annat fall inte har lett till
forundersokning eller annan motsvarande utredning, far personupp-
gifterna inte behandlas automatiserat i Tullverkets brottsbekdmpande
verksamhet nar atal inte langre far vackas for brottet.

780m en forundersokning har lett till atal eller annan domstols-
provning, far personuppgifterna inte behandlas automatiserat nar det har
forflutit fem ar efter utgangen av det kalenderar da domen, eller det
beslut som meddelades med anledning av talan, vann laga kraft.

Om en forundersokning har lagts ned eller avslutats pa annat satt &n
genom atal, far personuppgifterna i forundersckningen inte behandlas
automatiserat nar det har forflutit fem ar efter utgdngen av det kalenderar
da aklagarens eller forundersokningsledarens beslut meddelades.

Forsta och andra styckena géller aven personuppgifter i andra utred-
ningar som handlaggs enligt bestammelser i 23 kap. rattegéangsbalken.

8 § Regeringen meddelar foreskrifter om att vissa kategorier av person-
uppgifter far bevaras under langre tid &n vad som anges i 6 och 7 §8.

9 8§ Om en forundersdkning mot en person har lagts ned, om ett atal har
lagts ned eller om en frikdnnande dom som har vunnit laga kraft har
meddelats, far personen inte langre vara sokbar som misstankt.

Ovriga gemensamt tillgangliga uppgifter
10 § Personuppgifter som har gjorts gemensamt tillgéngliga enligt 4 kap.
2 81,2, 4eller 5 ska gallras enligt andra—sjéatte styckena.

Uppgifter som kan antas ha samband med s&dan brottslig verksamhet
som anges i 4 kap. 2 § 1 ska gallras senast tre ar efter utgangen av det
kalenderar da registreringen avseende personen gjordes. Uppgifter som
kan antas ha samband med brottslig verksamhet som innefattar brott for
vilket det dr foreskrivet fangelse i tva ar eller darover ska dock gallras
senast fem ar efter utgangen av det kalenderar da registreringen gjordes.
Om en ny registrering betraffande personen gors fore utgdngen av
gallringsfristen, behdver de uppgifter som finns om personen inte gallras
sd lange ndgon av uppgifterna om honom eller henne far bevaras.

Uppgifter som har behandlats med stdd av 4 kap. 2 § 2 ska gallras
senast tio ar efter utgdngen av det kalenderdr da den senaste
registreringen avseende personen gjordes.

Uppgifter som har behandlats med stdd av 4 kap. 2 § 4 ska gallras
senast ett ar efter utgangen av det kalenderdr da drendet som uppgifterna
behandlades i avslutades.

Uppgifter som har behandlats med stdd av 4 kap. 2 8 5 ska gallras
senast ett &r efter utgdngen av det kalenderdr da de behandlades
automatiserat forsta gangen.

Den tid da en misstankt eller dvervakad person avtjanar ett fangelse-
straff eller genomgar sluten ungdomsvard eller rattspsykiatrisk vard med



sérskild utskrivningsprovning ska inte rdknas med vid berékningen av de
frister som anges i andra och tredje styckena.

11 § Personuppgifter i det internationella registret ska gallras senast tre ar
efter utgangen av det kalenderdr dé arendet som uppgifterna behandlades
i avslutades.

12 8 Regeringen eller den myndighet som regeringen bestdmmer med-
delar foreskrifter om att personuppgifter, med undantag fran 10 och
11 8§, far bevaras for historiska, statistiska eller vetenskapliga &ndamal.

Denna lag trader i kraft den 1 januari 2015, da lagen (2005:787) om
behandling av uppgifter i Tullverkets brottshek&dmpande verksamhet ska
upphdra att galla.
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Forslag till lag om &ndring i offentlighets- och
sekretesslagen (2009:400)

Hérigenom foreskrivs att 18 kap. 28§ och 35kap. 1 och 10 8§
offentlighets- och sekretesslagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

18 kap.
28§

Sekretess galler for uppgift som hanfor sig till sadan verksamhet som
avses i 2 kap. 7 8 1 eller 5 kap. 1 8 1 polisdatalagen (2010:361), om det
inte star klart att uppgiften kan rojas utan att syftet med beslutade eller
forutsedda atgarder motverkas eller den framtida verksamheten skadas.

Sekretess galler, under motsvarande férutsattningar som anges i forsta
stycket, for uppgift som hanfor sig till

1. sddan underrattelseverksamhet som avses i 2 § lagen (1999:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar,

2. sadan verksamhet som avses i 2. sadan verksamhet som avses i
78 1 lagen (2005:787) om 3kap. 18 1 tullbrottsdatalagen
behandling av  uppgifter i (2015:000), eller
Tullverkets brottsbekampande

verksamhet, eller

3. sddan verksamhet som avses i 3 kap. 2 § 1 kustbevakningsdatalagen
(2012:145).

Sekretess enligt forsta stycket galler inte for uppgift som hanfor sig till
verksamhet hos Sékerhetspolisen och som har forts in i en allmén
handling fore &r 1949.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.

35 kap.
18§

Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan r6jas utan att den
enskilde eller nadgon narstdende till denne lider skada eller men och
uppgiften férekommer i

1. utredning enligt bestammelserna om forundersokning i brottmal,

2. angeldgenhet som avser anvandning av tvangsmedel i brottmal eller
i annan verksamhet for att forebygga brott,

3. angeldgenhet som avser registerkontroll och sérskild personutred-
ning enligt sékerhetsskyddslagen (1996:627),

4. annan verksamhet som syftar till att férebygga, uppdaga, utreda eller
beivra brott och som bedrivs av en &klagarmyndighet, en polismyndighet,
Skatteverket, Statens kriminaltekniska laboratorium, Tullverket eller
Kustbevakningen,

5. Statens biografbyras verksamhet att bitrada Justitiekanslern, allmén
aklagare eller en polismyndighet i brottmal,

6. register som fors av Rikspolisstyrelsen enligt polisdatalagen
(2010:361) eller som annars behandlas dar med stéd av samma lag,



7. register som fors enligt lagen (1998:621) om misstankeregister,

8. register som fors av Skatteverket enligt lagen (1999:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar eller som annars behandlas dar med stéd av samma lag,

9. sarskilt arenderegister dver brottmal som fors av aklagarmyndighet,
om uppgiften inte hanfor sig till registrering som avses i 5 kap. 1 §,

10. register som  foérs av 10. register som  fors av
Tullverket enligt lagen (2005:787)  Tullverket enligt
om behandling av uppgifter i tullbrottsdatalagen (2015:000)

Tullverkets brottshekdmpande eller som annars behandlas dar
verksamhet eller som annars med stod av samma lag, eller
behandlas dar med stod av samma

lag, eller

11. register som fors enligt lagen (2010:362) om polisens allménna
spaningsregister.

Sekretessen enligt forsta stycket 2 galler hos domstol i dess
rattskipande eller rattsvardande verksamhet endast om det kan antas att
den enskilde eller ndgon nérstaende till denne lider skada eller men om
uppgiften rojs. Vid forhandling om anvandning av tvangsmedel géller
sekretess for uppgift om vem som ar misstankt endast om det kan antas
att fara uppkommer for att den misstankte eller nagon narstaende till
denne utsatts for vald eller lider annat allvarligt men om uppgiften rojs.

Forsta stycket galler inte om annat foljer av 2, 6 eller 7 8.

For uppgift i en allman handling galler sekretessen i hogst sjuttio ar.

10 8
Sekretessen enligt 1 § hindrar inte att en uppgift lamnas ut
1. till en enskild enligt vad som foreskrivs i lagen (1964:167) med
sérskilda bestdammelser om unga lag6vertradare,
2. till en enskild enligt vad som foreskrivs i sakerhetsskyddslagen

(1996:627) samt i férordning som har meddelats med stéd i den lagen,

3. enligt vad som foreskrivs i

— lagen (1998:621) om
misstankeregister,

— polisdatalagen (2010:361),

— lagen (1999:90) om
behandling av personuppgifter vid
Skatteverkets medverkan i
brottsutredningar,

—lagen (2005:787) om
behandling av  uppgifter i
Tullverkets brottshekdmpande
verksamhet,

— kustbevakningsdatalagen
(2012:145),

— forordningar som har stod i
dessa lagar, eller

4.till en enskild enligt vad
rattegangsbalken.

3. enligt vad som foreskrivs i

— lagen (1998:621) om
misstankeregister,

— polisdatalagen (2010:361),

— lagen (1999:90) om
behandling av personuppgifter vid
Skatteverkets medverkan i
brottsutredningar,

— tullbrottsdatalagen
(2015:000),

— kustbevakningsdatalagen
(2012:145),

— forordningar som har stod i
dessa lagar, eller

som foreskrivs i 27 kap. 88§
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Forslag till lag om &ndring i lagen (2000:343) om
internationellt polisiart samarbete

Hérigenom foreskrivs att 1a§ lagen (2000:343) om internationellt
polisiart samarbete ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

lag
Polisdatalagen (2010:361) galler for polisens behandling av personupp-
gifter vid internationellt polisiart samarbete, om inte annat foljer av
denna lag eller foreskrifter som regeringen har meddelat i anslutning till

denna.

Lagen (2005:787) om
behandling av  uppgifter i
Tullverkets brottshekdmpande

verksamhet galler for Tullverkets
behandling av personuppgifter vid
internationellt polisidart samarbete,
om inte annat foljer av denna lag
eller foreskrifter som regeringen
har meddelat i anslutning till
denna.

Tullbrottsdatalagen (2015:000)
géller for Tullverkets behandling
av personuppgifter vid
internationellt polisiart samarbete,
om inte annat féljer av denna lag
eller foreskrifter som regeringen
har meddelat i anslutning till
denna.

Kustbevakningsdatalagen (2012:145) galler for Kustbevakningens
behandling av personuppgifter vid internationellt polisiért samarbete, om
inte annat foljer av denna lag eller foreskrifter som regeringen har

meddelat i anslutning till denna.

Denna lag tréder i kraft den 1 januari 2015.
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Forslag till lag om &ndring i lagen (2001:185) om
behandling av uppgifter i Tullverkets verksamhet

Harigenom foreskrivs att 1 kap. 4 § lagen (2001:185) om behandling
av uppgifter i Tullverkets verksamhet ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

Uppgifter far behandlas for tillhandahallande av information som

behovs hos Tullverket for

1. bestdammande, redovisning, betalning och aterbetalning av tull,

annan skatt och avgifter,

2. dvervakning, revision och annan analys- eller kontrollverksamhet,
3. fullgérande av ett aliggande som féljer av ett for Sverige bindande

internationellt dtagande, och

4. tillsyn, kontroll, uppféljning och planering av verksamheten.

Uppgifter som behandlas enligt
forsta stycket far aven behandlas

for tillhandahallande av
information som  behévs i
Tullverkets brottshekdmpande

verksamhet enligt 78 lagen
(2005:787) om behandling av
uppgifter i Tullverkets
brottshekdmpande verksamhet.

Uppgifter som behandlas enligt
forsta stycket far aven behandlas

for tillhandahallande av
information som  behdvs i
Tullverkets brottshekdmpande

verksamhet enligt 3kap. 18§
tullbrottsdatalagen (2015:000).

Denna lag tréder i kraft den 1 januari 2015.



Forteckning Over remissinstanserna

Foljande remissinstanser har getts mojlighet att yttra sig. Riksdagens
ombudsman, Svea hovratt, Kammarréatten i Sundsvall, Forvaltningsratten
i Goteborg, Justitiekanslern, Domstolsverket, Aklagarmyndigheten,
Ekobrottsmyndigheten, Rikspolisstyrelsen, Sakerhetspolisen, Kriminal-
varden, Brottsforebyggande radet, Migrationsverket, Datainspektionen,
Kustbevakningen, Forsékringskassan, Pensionsmyndigheten, Skatte-
verket, Kronofogdemyndigheten, Lunds universitet, Juridiska fakulteten,
Naturvardsverket, Riksarkivet, Landsorganisationen i Sverige (LO),
Sveriges advokatsamfund, Sveriges Akademikers Centralorganisation
(SACO), Sveriges Kommuner och Landsting, Tjanstemannens Central-
organisation (TCO) och Tull-Kust.

Riksdagens ombudsmén, Landsorganisationen i Sverige (LO), Sveriges
Akademikers Centralorganisation (SACO) och Sveriges Kommuner och
Landsting har avstatt fran att yttra sig.

Bilaga 2

241



