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Sammanfattning

En sérskild utredare ska utreda och lamna forslag till forandrin-
gar av de krav och rutiner som géller for svenska identitets-
handlingar. Syftet ar att minska det 6kande antalet bedragerier

som begas med hjalp av forfalskade identitetshandlingar.
Utredaren ska bl.a.

e foresla hur antalet identitetshandlingar och utfardare ska
begransas,

e analysera och foresla hur verifieringen av aktheten och gil-

tigheten av identitetshandlingar kan forbéttras,

e utreda och vid behov féresla hur identitetshandlingar bor
utfardas och utformas for att bli sékrare,

o analysera och ta stallning till om fysiska identitets-

handlingar bor innehalla en e-legitimation pa hogsta tillits-

niva, och
e |dmna nodvandiga forfattningsforslag.

Uppdraget ska redovisas senast den 29 mars 20109.
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Sékrare identitetshandlingar — en viktig atgard for att
minska bedrageribrottsligheten

Enligt uppgifter fran Polismyndighetens nationella bedréageri-
center har bedrdgeribrottsligheten 6kat kraftigt under de senaste
aren. | Brottsférebyggande radets rapport Bedrageribrottslig-
heten i Sverige (2016:9), framgar att det under 2015 anmaldes
drygt 173 000 bedrégerier enligt 9 kap. 1-3 88§ brottsbalken till
Polismyndigheten. Enligt den senaste statistiken fran Polis-
myndigheten kan man se en viss minskning av brottstypen, men
antalet anméalningar ligger fortfarande pa en hég niva.

En manga ganger gemensam namnare for bedrageribrottslig-
het &r att garningspersonen olovligen anvéander ndgon annans
identitetsuppgifter. Detta kallas i vardagligt tal for identitets-
kapning och ar sedan den 1 juli 2016 kriminaliserat genom en
ny bestdmmelse i 4 kap. 6 b § brottsbalken. Yitterligare en ge-
mensam namnare for manga bedréageribrott & anvandandet av
forfalskade identitetshandlingar.

Det har i olika sammanhang papekats att det finns brister i
sékerheten och rutinerna for svenska identitetshandlingar.
Svenska Bankforeningen har i en skrivelse till regeringen fram-
fort att staten bor ta ansvar for svenska identitetshandlingar och
har foresprakat en battre ordning nar det géller processen for
utfardande av identitetshandlingar (dnr Ju2015/05176/L4).

E-legitimationsnamnden foreslar i en rapport till regeringen
att endast en statlig myndighet ska ha som uppgift att utfarda
identitetshandlingar och att biometriska uppgifter i den be-
fintliga identitetshandlingen ska jamféras med personens egen
biometri vid nyutfairdande av identitetshandlingar (dnr
Fi2016/03766/DF). Myndigheten rekommenderar i rapporten
ocksa att endast svenska identitetshandlingar som innehaller
biometri ska kunna ligga till grund for e-legitimationer pa den
hogsta svenska tillitsnivan.

Aven Brottsforebyggande radet gor i rapporten Bedrégeri-
brottsligheten i Sverige bedémningen att en central aktor bor fa
ansvaret for hanteringen av identitetshandlingar. | betdnkandet
Kvalificerad valfardsbrottslighet — férebygga, forhindra, upp-
tacka och beivra (SOU 2017:37) pekas det sérskilt pa behovet
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av att se Over antalet utfardare av identitetshandlingar och att
koncentrera ansvaret till en myndighet for att forebygga brotts-
lighet mot valfarden. Utredningen identifierar aven behovet av
att i storre utstrackning kunna anvanda biometriska uppgifter
for att sakerstdlla att registrerade uppgifter speglar verkliga
forhallanden.

Farre identitetshandlingar och utfardare maste dock végas
mot betydelsen av den enskildes tillgang till en giltig identitets-
handling. En identitetshandling &r i princip nodvandig for att fa
tillgang till viktiga samhallsfunktioner, t.ex. att skaffa en e-
legitimation pa hog tillitsniva eller 6ppna ett bankkonto. Identi-
tetshandlingen ar ocksa nodvandig for att t.ex. kunna hamta ut
bestéllda varor och resehandlingar. En identitetshandling &r
alltsa en forutsattning for att enskilda ska kunna fungera fullt ut
i samhéllet.

Uppdraget

En viktig atgard for att minska bedrageribrottsligheten &r att
forbattra hanteringen och sékerheten kring svenska identitets-
handlingar for att forebygga att identitetshandlingar forfalskas
och manipuleras eller anvands av personer som inte ar de per-
soner de utger sig for att vara.

Antalet accepterade identitetshandlingar ska begréansas

Det regleras inte i forfattning vilka handlingar som utgor giltiga
identitetshandlingar. Det regleras inte heller vilka krav som ska
gélla for handlingar som anvands som identitetshandlingar.
Som utgangspunkt géller i stallet att det ar den som identi-
tetshandlingen visas for, som avgdér om den kan godtas som
bevis for nagons identitet.

| broschyren De 7 stegen, som ges ut av Kronan Sékerhet
AB, listas 15 identitetshandlingar som bankerna godtar som
bevis for ndgons identitet. Det ar fraga om aldre och nyare vers-
ioner av svenska pass, nationellt identitetskort, identitetskort for
folkbokforda i Sverige, svenskt kdrkort och SIS-markta identi-
tetskort. SIS &r en ideell forening som driver och samordnar
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standardiseringen i Sverige och star for Swedish Standards In-
stitute. Broschyren fungerar som en branschstandard for hur en
identitetskontroll ska ga till och anvands forutom av banker
ocksa av handeln.

Utover de namnda identitetshandlingarna finns en mangd
handlingar av skiftande kvalitet, exempelvis medlemskort, pas-
serkort och kundkort. Denna typ av handlingar godtas i allman-
het inte som identitetshandlingar men kan i vissa sammanhang
anses tillrackliga som identitetsbevis. Motsvarande galler dven
de s.k. LMA-korten. LMA star for lagen om mottagande av
asylsokande. Kortet &r i forsta hand ett bevis pa att nagon ar
asylsokande och far vara i Sverige i vantan pa beslut om sin
asylansokan. Uppgifterna pa kortet baseras pa den enskildes
egna uppgifter och kortet accepteras inte allmént som ett bevis
pa nagons identitet. Kortet kan dock i vissa fall anvandas for att
legitimera sig, t.ex. nar man hamtar postpaket fran utlandet och
vid vissa myndighetskontakter. LMA-kortet accepteras ocksa
under vissa forutsattningar vid 6ppnande av bankkonton.

Den stora mangden olika typer av identitetshandlingar med-
for att det ar svart att kontrollera om en handling ar dkta eller
falsk. Eftersom det ar manga i samhallet som i olika situationer
ska kontrollera identiteter Okar risken att oriktiga identitets-
handlingar inte upptécks. En ordning med farre giltiga identi-
tetshandlingar skulle darfor forbattra mojligheterna att kontrol-
lera en handlings &kthet och giltighet.

Utredaren ska
e foresla hur antalet identitetshandlingar ska begransas och

sérskilt dvervdaga om det bor regleras i forfattning vilka

handlingar som ska utgdra giltiga identitetshandlingar och
vilka krav som ska stéllas pa en giltig identitetshandling,
och

¢ ldmna nodvandiga forfattningsforslag.

Antalet utfardare av identitetshandlingar ska begrénsas

Utfardande av identitetshandlingar &r en central funktion i sam-
héllet och ansvaret ar delat mellan ett flertal myndigheter och
privata aktorer.
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De svenska identitetshandlingar som allmént accepteras som
godtagbara utfardas av i huvudsak tre myndigheter — Polis-
myndigheten, Skatteverket och Transportstyrelsen. Utéver det
kan banker utfarda SIS-markta identitetskort. Aven vissa fore-
tag och myndigheter far utfarda SIS-markta identitetskort till
sina anstéllda. Utrikesdepartementet svarar for att identitetskort
utfardas for personal vid utlandska beskickningar, konsulat och
internationella organisationer i Sverige. Vidare utfardar de ut-
landsmyndigheter som dven &r passmyndigheter nationella
identitetskort och pass.

Ett problem med att identitetshandlingar utfardas av en rad
aktorer ar att handlingarna kan se mycket olika ut och vara av
skiftande kvalitet. Flera utfardare innebar ocksa att det stalls
olika krav pa ansokningsprocess, bakgrundskontroll av den
sokande, tillverkningsprocess av det fysiska kortet och utlam-
ningsprocess.

Kritik har framfdrts mot att det svenska korkortet accepteras
som en identitetshandling. Kritiken ror frdmst korkortets tio-
ariga giltighetstid, att det finns for manga varianter av svenska
korkort och att de inte alltid innehaller de senaste saker-
hetsdetaljerna. Trots denna kritik och att korkortet i forsta hand
ar ett bevis pa behorighet att framfora fordon av olika slag &r
korkortet den handling som de allra flesta i Sverige anvéander
som identitetshandling.

Korkortets egenskaper regleras relativt detaljerat, saval be-
horigheter och administrativa krav som kortets fysiska egen-
skaper, i Europaparlamentets och radets direktiv 2006/126/EG
av den 20 december 2006 om korkort, vilket genomforts i
svensk rétt framst genom korkortslagen (1998:488) och kor-
kortsforordningen (1998:980).

En ordning med farre utfardare av identitetshandlingar skulle
forbattra mojligheterna att kontrollera en handlings dkthet och
giltighet samt skapa battre forutsattningar for en enhetlig hante-
ring av hela processen fran anstkan om en identitetshandling
till utlamnande av den.

Utredaren ska
e foresla hur antalet utfardare av identitetshandlingar ska

begransas och lamna forslag pa utfardare,



e analysera och vid behov foresla en enhetlig reglering av
giltiga identitetshandlingar nér det géller processen for an-
sOkan, bakgrundskontroll av den sokande, tillverkning av
den fysiska handlingen och utlamnande, och

¢ lamna nédvandiga forfattningsforslag.

Verifieringen av identitetshandlingars ékthet och giltighet be-
hover forbéattras

Det ar svart att avgéra om en identitetshandling ar ékta eller
falsk eftersom forfalskningar ofta ar skickligt gjorda och kon-
trollmajligheterna begransade. | dag &r den som ska kontrollera
en identitetshandlings akthet i princip hanvisad till att kontakta
respektive utfardare, vilket forstas ar tidskravande. Det finns
vissa tekniska l6sningar for att verifiera aktheten. Dessa system
bygger emellertid pa att handeln &r intresserad av att kdpa in
tjansten till sin verksamhet.
Utredaren ska
o Kkartlagga hur verifieringen av identitetshandlingars ékthet
och giltighet gors i dag,
o analysera och foresla hur verifiering av dktheten och giltig-
heten av identitetshandlingar kan forbéttras, och
¢ lamna nédvandiga forfattningsforslag.

Hur kan identitethandlingars sakerhetsniva forbattras?

De identitetshandlingar som anvands i dag ar konstruerade pa
olika satt vilket innebar att sakerhetsnivan varierar. Den tek-
niska utvecklingen har gjort det mojligt att forse handlingar
med biometriska uppgifter i syfte att gora identifieringen av
handlingens innehavare sékrare. Med biometriska uppgifter
avses uppgifter om en enskild persons fysiska, fysiologiska eller
beteendemassiga ké&nnetecken, som gor det mojligt att identi-
fiera en person. Det kan vara allt fran ansiktsbilder, iris, namn-
teckning och fingeravtryck till dna-uppgifter.

Nationella identitetskort och pass ar forsedda med ett chip
som lagrar personuppgifter och foto. I passet lagras &ven finger-
avtrycket i chippet. Syftet ar att hoja sdkerheten och sakerstalla



7

att kortinnehavaren & samma person som identitetskortet &r
utstallt till.

Ett infoérande av biometriska uppgifter i identitetshandlingar
innebar dels att handlingen blir svarare att forfalska, dels att det
vid en kontroll med stor sakerhet gar att avgéra om handlingens
innehavare &r den person som handlingen har utfardats till. Det
sistndmnda forutsétter dock att den som ska kontrollera hand-
lingen har tillgang till viss teknisk utrustning.

Att anvanda biometriska uppgifter kan innebéara vissa risker
for den personliga integriteten. | betankandet Hur star det till
med den personliga integriteten? — en kartlaggning av Integri-
tetskommittén (SOU 2016:41) sammanfattar kommittén att an-
vandningen av tekniker som involverar manga och detaljerade
biometriska uppgifter innebar en pataglig risk for den person-
liga integriteten. Samtidigt konstaterar kommittén att biomet-
riska tekniker kan medfdra stora fordelar, t.ex. genom att bidra
till att hoja sakerhetsnivan genom att gora identifieringsfor-
faranden sékrare.

Det finns dven andra mojligheter att forbattra identitets-
handlingars sékerhetsniva. En sadan sakerhetshojande ordning
skulle kunna vara att utan eller i kombination med biometriska
uppgifter forse identitetshandlingar med en pinkod som perso-
nen verifierar sig med pa samma satt som man gor med ett
bankkort.

Utredaren ska
e utreda och ta stallning till om det bor stallas krav pa att

giltiga identitetshandlingar ska innehalla biometriska upp-

gifter i ndgon form eller andra sékerhetshojande detaljer,
och
e |dmna nodvandiga forfattningsforslag.

E-legitimation pa hogsta tillitsniva i fysiska identitetshandling-
ar?

Utover fysiska handlingar finns ocksa e-legitimationer vilket ar
en elektronisk identitetshandling som kan anvandas for att iden-
tifiera innehavaren pa elektronisk vag. E-legitimationer &r bl.a.
en viktig forutsattning for att medborgare pa ett sakert satt ska



8

kunna identifiera sig elektroniskt i de offentliga myndigheternas
e-tjanster. Att anvanda elektronisk legitimering beddms som
relativt sakert. De risker som finns ligger framst i forsta steget,
dvs. i samband med identifieringen nér en person skaffar en e-
legitimation. Det ar darfor viktigt att sékerstélla identiteten vid
utldmnande.

Det blir allt svarare att klara sig i det svenska samhallet utan
en e-legitimation, och e-legitimationernas tillforlitlighet blir
darmed ett allt viktigare samhallsintresse. Det finns fyra tillits-
nivaer (1-4) for e-legitimering. Dessa tillitsnivaer svarar mot
olika grader av teknisk och operationell sakerhet hos utfardaren
och olika grader av kontroll av att en person som tilldelas en
elektronisk identitet verkligen &r den han eller hon utger sig for
att vara.

| ett digitaliserat samhalle maste medborgarna skyddas mot
identitetskapning, stold av identitetshandlingar och bedragerier.
Séaker e-legitimering forsvarar brott och &r darfor en viktig
nyckel till fortroendet for det digitala samhallet. E-legitima-
tionsndmnden konstaterar i sin rapport om forsorjning av tjans-
ter for e-legitimering och e-underskrift (dnr Fi2016/03766/EF)
att det finns behov av en statligt tillhandahallen e-legitimation
pa den hogsta tillitsnivan, vilket i dagslaget inte gar att fa i Sve-
rige.

Utredaren ska
e analysera och ta stéllning till om giltiga fysiska identi-
tetshandlingar bor innehalla en e-legitimation pa hogsta
tillitsniva, och
¢ ldmna nddvandiga forfattningsforslag.

Internationell utblick

Under genomfdrandet av uppdraget ska utredaren undersdka
och oversiktligt redovisa hur de fragor som uppdraget omfattar
hanteras i nagra andra lander som &r jamforbara med Sverige,
exempelvis de nordiska landerna.



Andra fragor

Om det bedéms nodvandigt far utredaren ta upp andra narlig-
gande fragor i samband med de fragestallningar som ska utre-
das.

Konsekvensbeskrivningar

Utredaren ska beddma de ekonomiska konsekvenserna for det
allmanna av forslagen. Om forslagen kan forvantas leda till
kostnadsokningar for det allmanna ska utredaren foresla hur
dessa ska finansieras. Utredaren ska ocksd ange konsekvenser
for enskilda och for foretag i form av kostnader och 0kade ad-
ministrativa bordor samt om férslagen far nagra konsekvenser
ur ett jamstalldhetsperspektiv. Utredaren ska ocksa sarskilt re-
dovisa forslagens konsekvenser for den personliga integriteten.
Konsekvenserna ska redovisas enligt 14 — 15 a 88 kommittéfor-
ordningen (1998:1474) samt 6 och 7 8§ forordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Samrad och redovisning av uppdraget

Utredaren ska halla sig informerad om och beakta relevant ar-
bete som bedrivs inom Regeringskansliet, utredningsvésendet
och inom EU.

Under genomfdrandet av uppdraget ska utredaren ha en dia-
log med och inhamta upplysningar fran Polismyndigheten, Mi-
grationsverket, Skatteverket, Transportstyrelsen och E-
legitimationsndmnden samt i den utstrackning som utredaren
finner behovligt med andra organisationer och myndigheter.

Uppdraget ska redovisas senast den 29 mars 2019.

(Justitiedepartementet)



