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Regeringsbeslut 15

REGERINGEN 2011-11-10 F562011/1681/SSK

Forsvarsdepartementet

Forsvarets radioanstalt
Box 301
161 26 BROMMA

Uppdrag till Forsvarets radioanstalt angaende tekniskt detekterings- och
varningssystem fér samhallsviktig verksamhet

Regeringens beslut

Forsvarets radioanstalt (FRA) ska inkomma med ytterligare underlag
avseende det forslag till tekniske detekterings- och varningssystem som
myndigheten redovisade 1 mars 2011. Vidare ska myndigheten utarbeta
en pilotversion av systemet.

Redogorelsen ska innehilla:

1. enbeskrivning av de tv4 olika l6sningarna betriffande
passivsensor och aktivsensor,

2. en detaljerad beskrivning av hur den process som myndigheten
benimnt "cyberforsvar” dr avsedd att fungera,

3. enredogoérelse for vilka verktyg som redan finns och vad som
behoéver utvecklas,

4. forslag p4 hur olika kommunikationslésningar kan se ut,

5. enredogorelse for former f6r samverkan med andra aktérer och
vilken information som kan delges och p3 vilket sitt,

6. enredovisning av internationella jimforelser,

7. enredogdrelse for rittsliga frégor av betydelse for systemert,

8. forslag pa tre olika ambitionsnivéer hinférliga till bl.a.
analysfunktionens bemanning,

9. en detaljerad beskrivning av olika kostnadsférslag for de olika
kommunikationslésningarna samt {6r de olika typerna av
sensorer,

10. en redovisning av resultatet av genomférd pilotversion, samt

11. en redovisning av eventuella risker med verksamheten.

FRA ska redovisa bedomda kostnader fér analysfunktionen i de tre
ambitionsnivierna. Samtliga kostnader ska rymmas inom myndighetens
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befintliga anslagsram. I den min som fdrslagen fir budgetira
konsekvenser f6r andra myndigheter ska de ocksd redovisas och
inrymmas inom befintliga kostnadsramar.

Uppdraget ska genomféras i samrid med Sikerhetspolisen.

Myndigheten ska fortldpande informera de s.k. SAMFI-myndigheterna
(Myndigheten f6r samhillsskydd och beredskap, Forsvarsmakten,
Forsvarets materielverk, Post- och telestyrelsen, Rikspolisstyrelsen)
under uppdragets genomférande.

Forsvarets radioanstalt ska hilla Regeringskansliet
(Forsvarsdepartementet) fortldpande informerat under uppdragets
genomfoérande.

Uppdraget ska redovisas senast den 1 april 2012 till Regeringskansliet
(Forsvarsdepartementet).

Avrendet

Forsvarets radioanstalt fick den 14 april 2010 1 uppdrag att ta fram ett
tekniskt detekterings- och varningssystem for samhillsviktig verksamhet
(F52010/703/SSK). Myndigheten {&r samhillsskydd och beredskap fick
samma dag i uppdrag av regeringen att:

1. tafram ett férslag pd hos vilka aktérer ett tekniskt detekterings-
och varningssystem {or samhallsviktig verksamhet och kritisk
infrastruktur skulle kunna inféras,

2. limna forslag betriffande ett system for obligatorisk it-
incidentrapportering fér statliga myndigheter,

3. utifrin férmigebeddmningar, risk- och sdrbarhetsanalyser samt
bedémningar av beroendeférhédllanden foresl3 enskilda
myndigheter att anlita Férsvarets radioanstalt for
informationssikerhetsanalyser samt

4. redovisa ett férslag om en skyddad kommunikationslésning for

offentlig sektor.

Den 1 mars 2011 redovisade myndigheterna uppdragen. Syftet med
regeringsuppdragen var att skapa en bittre svensk férméiga att férebygga
och hantera omfattande it-angrepp.



I budgetpropositionen fér 2012 angav regeringen att forslaget avseende
ett tekniskt detekterings- och varningssystem samt dess budgetira
konsekvenser kriver fortsatt utredning samt att ytterligare information
behover inhdmtas (prop. 2011/12:1, utg.omr. 6, 5. 91).

Piregaringens vignary
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