





Forord

Denna departementspromemoria har tagits fram pa initiativ av
Regeringskansliets beredningsgrupp for digitala signaturer. Den &ar
avsedd att utgora underlag for Regeringskansliets fortsatta arbete
pa en svensk politik inom omradet digitala signaturer.

Denna promemoria finns ocksa tillganglig pa regeringens
hemsida Information Rosenbad, pa foljande adress:

http://lwww.regeringen.se/info_rosenbad/departement/kommunikatio
n/kommunikation_utredningar.html

Samtliga intresserade ar valkomna att lamna synpunkter pa pro-
memorian. Dessa skall vara Regeringskansliet tillhanda senast den
20 april 1998, och kan inlamnas till foljande adresser och nummer.

Kommunikationsdepartementet
103 33 Stockholm

Telefax: 08-411 89 43

E-post: registrator@communications.ministry.se
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Sammanfattning

En digital signatur kan anvandas for att sékerstalla att en elektro-
niskt overford informationsmangd inte har forandrats, for att
sékerstélla vem informationens avsandare ar samt forhindra att
avsandaren senare fornekar meddelandet. | promemorian redogors
inledningsvis for den kryptografiska teknik som anvéands for att
skapa digitala signaturer. Darefter skildras den tekniska utrustning i
form av programvara, hardvara m.m. som erfordras for att anvanda
digitala signaturer. Mgjligheterna att separera funktionerna for
signering och kryptering pavisas.

Kopplingen mellan en digital signatur och en bestamd person
intygas i ett certifikat. Certifikatet utfardas av en betrodd tredje
part, ett certifieringsorgan (Certification Authority, CA). CA:s
funktion och uppgifter for att systemet for digitala signaturer skall
bli sa tillforlitigt som mojligt skildras i promemorian. Vidare
uppmarksammas de hot och risker som finns mot systemet.

Digitala signaturer har redan wvunnit utbredd tillampning, i
Sverige och internationellt. Promemorian beskriver bl.a. svenska
projekt som Allterminalen och det arbete som gjorts inom samar-
betsorganet Sakrad Elektronisk Information i Samhallet (SEIS).

Vidare behandlas i promemorian de rattsliga aspekterna av di-
gitala signaturer. Harvid redogdrs forst for de krav svensk réatt
staller vad géller skriftighet och egenhandig namnteckning. Fra-
gestallningarna kring bevisning i IT-miljd bertrs. Datastraffrattsut-
redningens betdnkande (SOU 1992:110) refereras kort betréffande
straffrattsliga och straffprocessuella fragor, liksom den lagstiftning
och de utredningsforslag inom det forvaltningsrattsliga omradet som
finns. En ingaende Gversikt av aktiviteten i internationella organ och
i Italien, Tyskland, Danmark och USA vad avser digitala signaturer
gors med syftet att presentera modeller som kan vara till ledning fér
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lagstiftaren. Behovet av regler for signaturnyckelcertifikatets
innehdll och verkan samt for auktorisation och kontroll av CA
analyseras. Fragor om ansvar for CA, den signerande parten, den
forlitande parten och statens ansvar tas upp. Refyjlekydd for
individens personliga integritet belyses dversiktligt.

Sarbarhetsaspekter for samhallet granskas. Funktionshindrades
problem och behov uppmarksammas.

Avslutningsvis skisseras ténkbara handlingsvagar for lagstifta-
ren. Sverige har hittills begrénsat lagreglering av digitala signaturer
till avgransade omraden. Utredningsforslag om generell reglering
inom straff- och férvaltningsratten av digitala signaturer har hittills
inte foranlett lagstiftning. Om forslagen i namnda utredningar
kompletteras med en ndaringsrattslig reglering av CA-verksamhet
skulle ett mer omfattande inforande av digitala signaturer kunna
underlattas. Samhéllets behov av effektiv brottsbekdmpning och
sakerhetsskydd maste harvid beaktas, liksom Sveriges inter-
nationella ataganden betraffande export av s.k. strategiska pro-
dukter.
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1 Inledning

| det dagliga livet ar var namnteckning en nodvandighet for att
genomfdra olika transaktioner saval i affarslivet, i forhallande till
myndigheter och i privatlivet. For att fa ett tillforlitligt hyresavtal,
fa ut paket pa postkontoret, betala med check eller fa ut kontanter
av bankkassorskan fordras som regel en underskrift. Namnteck-
ningen fungerar som en bekréaftelse pa att vi har mottagit pengarna
eller accepterar villkoren i avtalet.

| takt med att vi utfor allt fler affarstransaktioner Over telenat
behovs elektroniska erséttare for denna visuella bekraftelse. Sedan
lange har vi t.ex. accepterat en fyrstallig PIN-kam bekréaftelse
pa att vi vill fa ut kontanter fran en bankomat. Genom ett avtal med
var bank har vi accepterat att dessa fyra siffror ersatter
namnteckningen som bekréaftelse pd denna typ av transaktion fran
vara bankkonton. Meddelanden om t.ex. begaran om utbetalning
befordras i ett privat, slutet, ndt som forbinder de anslutna banker-
nas terminaler med varandra och som bankerna har kontroll 6ver.

Nar vi i 6kad utstrackning vill anvanda Internet eller andra all-
mant tillgangliga telenat for bankaffarer och for i stort sett all form
av informationsutbyte och alla typer av affarstransaktioner, ar det
nodvandigt med losningar som ger atminstone motsvarande sakerhet
och trygghet som vid bankomatuttag. P4 samma séatt som vi kan
anvanda namnteckningen for olika andamal behover vi generella
I6sningar for identifiering och bekraftelse som inte kraver speciell
teknik och separata juridiska 6verenskommelser med varje part som
vi skall gora affarer eller ha annat utbyte med.

En sadan I6sning erbjuds genom anvandning av certifikat och
kryptografiska nyckelpar, med vars hjalp digitala signaturer for ett

1 pPersonal I dentification Number
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meddelande kan skapas och verifieras. Genom dessa kan en mot-
tagare identifiera en sdndare av ett signerat meddelande, t.ex.
affarspartners och andra i deras egenskap av fysisk eller juridisk
person, kontohavare, idbmedlem, befattningshavare eller annan
roll, i vilkken den elektroniska transaktionen genomférs. Dessa
digitala identitetsbevis motsvarar vara delvis visuella ID-kort, pass,
magnetiska konto-, bank-, kredit-, medlems- och anstéllningskort
och andra fysiska identitetshandlingar. De elektroniska certifikat
som anvands utgor en slags motsvarighet till det kontobevis som
informationen pa magnetkortet utgor for vara uttag i bankomater.
Magnetkortet ihop med den personliga PIN-koden avses ge
tillréckligt hog sakerhet for att det ar réatt kontohavare som gor
bankomattransaktionen. Infor affarstransaktioner over allmant
tillgangliga nat kan samma metod anvandas for att signera
handlingar. Darvid kan exempelvis ett certifikat anvéndas for att
lagra identitetsinformationen. Detta tillsammans med en PIN-kod
kan ge en tillréckligt séker identifiering om avséndaren och sékerhet
for innehallet i meddelandet. Det anses ibland mer andamalsenligt
att lagra informationen pa annat satt, t.ex. direkt tillganglig for
hardvaran. De exempel som férekommer i promemorian innebar
inget stallningstagande betraffande lamplig lagringsmetod i det
enskilda fallet.

Pa samma satt som var namnteckning kan anvandas bade som
en bekraftelse pa en avsiktsforklaring och for att styrka identiteten
(genom att t.ex. jamféra med underskriften pa baksidan av ett kre-
ditkort) sa kan en digital signatur anvandas for bada dessa funktio-
ner. For att en anvandare skall vara fullt medveten om huruvida han
identifierar sig for att genomféra en banktransaktion eller om han
bekraftar sin avsikt att genomfora transaktionen brukar man skilja
pa elektronisk identifiering och digital signatur. Av praktiska och
ekonomiska skal kan, vid ett kortbaserat system, oftast de
krypteringsnycklar som anvands for identifiering respektive signe-
ring lagras pa samma aktiva kort. Elektroniska ID-kort kan saledes
t.ex. rymma saval information som anvands for att sékert identifiera
en person som vill kontrollera sin elektroniska sjukjournal, men den
kan ocksd innehalla funktioner som behdvs for att skapa hans
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digitala signatur eller som bekraftelse pa t.ex. en elektroniskt ifylld
deklarationsblankett.

Anda sedan Internet-utvecklingen tog fart for ca fyra ar sedan
har bristande sakerhet framhallits som det stora hindret for ett
effektivt nyttjande av Internet och andra 6ppna nat for elektronisk
handel och andra transaktioner. Marknadstrycket fran bade leve-
rantdrer och anvandare har lett fram till en mycket snabb utveckling
och acceptans av en rad de-facto-standarder for krypterad
datadverforing (SSL), e-post (S/MIME) och elektroniska avtalsslut
(EDI) samt elektroniska certifikat (X.509).

Denna departementspromemoria behandlar problem och behov
rérande digitala signaturer ur teknisk, administrativ och rattslig
synvinkel. Promemorian innehaller aven vissa forslag till hand-
lingsvagar.

Promemorian behandlar delvis samma omraden som
Regeringskansliets rapport "Kryptopolitik — méjliga svenska hand-
lingslinjer” fran oktober 1997 samt EG-kommissionens meddelande
"Om sakerhet och palitlighet vid elektronisk kommunikation — Mot
en europeisk ram for kryptering och digitala signaturer” (KOM(97)
503 slutlig). Promemorian gér emellertid en betydligt djupare
analys, fran ett specifikt svenskt perspektiv, av de réattsliga och
praktiska aspekterna kring digitala signaturer.

Till stéd for arbetet med denna promemoria har en berednings-
grupp bildats inom Regeringskansliet, bestaende av representanter
fran Justitie-, Utrikes-, Forsvars-, Kommunikations-, Finans-, Inri-
kes- samt Narings- och handelsdepartementet.

| arbetet har det aven ingatt representanter fran Post- och
telestyrelsen. Samrad har skett med en bred grupp referenspersoner,
se bilaga 11.
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2 Vad en digital signatur ar

2.1 Teknisk beskrivning av hur digitala
signaturer skapas

2.1.1 Definition

Digital signatur &r definierad i ISO 7498-2 standarden som:

Data appended to, or a cryptographic transformation of, a data
unit that allows the recipient of that data to prove the source and
integrity of the data unit. It protects against forgery, even by the
recipient.

En annan definition kan hamtas ur SOU 1996:40:

Resultatet av en omvandling av en elektronisk handling som gor
det mdojligt att kontrollera om innehallet hdrror fran den fysiska
person som framstdr som utstdllare.

En ytterligare forklaring har Statskontoret givit i skriften Svenska
delen av Internét:

Omvandling av ett meddelande (eller ett kondensat av detta) pa ett
sdtt som endast avscindaren kan utfora och som ldter mottagaren
kontrollera meddelandets cikthet, innehdll och avsdindarens iden-
titet.

2 SOU 1996:40 Elektronisk dokumenthantering, s. 39.
® Statskontorets rapport 1997:18 "Svenska delen av Internet”, Stockholm
oktober 1997.
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En digital signatur kan anvandas bade for att garantera att en
informationsméangd inte har férandrats och for att sékert identifiera
avsandaren.

Framstéllning och verifiering av digitala signaturer baseras pa
avancerade kryptografiska metoder och s.k. hashfunktioner. Nedan
foljer en Oversiktlig beskrivning av de tekniker som anvands.

2.1.2 Kryptografiska tekniker

Kryptoteknik bygger pa att innehdllet i meddelandet omvandlas
efter en i forvag bestamd metod, en algoritm. En sddan metod kan
finnas i manga varianter. Om tva personer skall kommunicera
maste de komma 6Gverens om bade algoritm och variant. Varianten
maste hallas hemlig men inte nodvandigtvis algoritmen. Krypto-
grafiska tekniker har traditionellt sett anvants for att skydda
datamangder mot insyn, for att skapa konfidentialitet. P& senare tid
har nya kryptometoder utvecklats som gor det mgjligt att aven
skapa ett upphovs- och férandringsskydd. Det ar dessa senare
metoder som dppnat vagen for digitala signaturer.

Det finns tva sorters krypteringsalgoritmer, symmetriska och
asymmetriska. Den kanske mest kanda krypteringsalgoritmen som
anvands i dag, Data Encryption Standard (DES), ar symmetrisk.
Den anvénds vanligen for skydd av konfidentialitet, inte for signe-
ring och verifiering av dokumentets integritet.

Symmetrisk kryptering

Den symmetriska krypteringstekniken ar den aldsta och mest
beprovade tekniken. Tekniken baseras pa att sandare och mottagare
anvander samma (gemensamma) nyckel for bade kryptering och
dekryptering. Genom att samma nyckel anvands maste denna nyckel
hallas hemlig for alla andra som inte skall kunna kryp-
tera/dekryptera den datamangd som sdnds eller tas emot. Detta
faktum har medfort att tekniken ibland aven kallas for en-nyckel-
system eller hemlig-nyckelsystem.
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Figur 1. Symmetrisk kryptering

Foérdelen med symmetrisk kryptering ar att den ar beprdévad och att
krypteringsalgoritmerna kan begransas i sin komplexitet. Det ar
darfor en snabb krypteringsteknik. Den stora nackdelen med sym-
metrisk kryptering ar emellertid problemet med nyckelhanteringen.
Mottagaren av ett krypterat meddelande maste f& vetskap om den
hemliga nyckeln utan att nagon obehérig ocksa far det.

Nagra av de vanligaste krypteringsalgoritmerna ar DES, RC2,
RC4 och IDEA. Av dessa ar DES vanligast och en sedan lange
anvand metod med 56-bitars nyckellangd som fortfarande anses
saker. For att hoja sakerheten ytterligare kan Triple-DES anvandas.
Triple-DES kan enkelt beskrivas som DES-algoritmen upprepad tre
ganger. Den effektiva nyckellangden blir da 112 bitar.

Asymmetrisk kryptering

Asymmetrisk kryptering ar en forhallandevis ny teknik som
utnyttjar tva skilda nycklar vid kryptering respektive dekryptering.
Nycklarna utgor ett par som bestar av en hemlig, privat, nyckel och
en publik, dppen, nyckel. Asymmetrisk kryptering kallas &aven
publik-nyckelsystem. Tva viktiga faktorer definierar tekniken: 1) ett
krypterat meddelande kan inte dekrypteras med samma nyckel i
nyckelparet, 2) trots kunskap om den ena nyckeln i nyckelparet ar
det omajligt att berdkna den andra nyckeln. De tva nycklarna ar
darmed beroende av varandra och bildar ett unikt par. Den stora
fordelen med tekniken &ar att den férenklar och sékrar nyckeladmi-
nistrationen avsevart. Den privata nyckeln bevaras hemlig hos aga-
ren medan den Oppna gors tillganglig for omvarlden. Darigenom
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kan sakerheten bevaras samtidigt som man far en snabb och enkel
distribution av nycklarna.

For kryptering kan man anvanda antingen den Oppna eller den
privata nyckeln. For att uppna éonfidentiell meddelandedverfo-
ring anvander avsandaren mottagarens lattillgangliga 6ppna nyckel
for kryptering. Den enda som sedan kan dekryptera detta medde-
lande &r den som har tillgang till mottagarens privata nyckel.

Om avsandaren i stallet anvander sin privata nyckel for krypte-
ring, s& kan alla i omvérlden dekryptera meddelandet med hjalp av
avsandarens 6ppna nyckel. Om meddelandet, efter dekryptering,
verkar rimligt sa ar detta ett bevis pa att meddelandet verkligen har
krypterats med avsandarens privata nyckel. Det ar denna funktion
som anvands nar digitala signaturer skapas.

Kartext

Figur 2. Asymmetrisk kryptering

Asymmetrisk kryptering ar alltsa en forutsattning for digitala sig-
naturer, dar sédndaren skapar signaturen med sin privata nyckel och
mottagaren verifierar med den korresponderande dppna (publika).

Aven om det finns ett antal olika asymmetriska krypteringsal-
goritmer har RSA utvecklats till att bli en de facto-standard. RSA
utvecklades 1978 av Rivest, Shamir och Adleman och fick sitt
namn fran deras initialer.

Nackdelen med RSA — och asymmetrisk kryptering generellt —
ar att algoritmerna ar mycket komplexa och kraver mycket proces-
sorkraft for att beraknas. Det tar darfor forhallandevis lang tid att
kryptera data med hjalp av RSA. P& grund av detta krypterar man
ofta den symmetriska nyckeln med en asymmetrisk algoritm. Denna
sékert Overforda nyckel anvdnds sedan till att dekryptera den
datamangd som skall utbytas.
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Elliptiska kurvor

En matematisk grund for att skapa effektivare signaturalgoritmer
finns redan. Algoritmer baserade pa elliptiska funktioner haller pa
att utvecklas. Standarder tas f.n. fram.

2.1.3 Hashfunktioner

En digital signatur ar en funktion som garanterar innehdllet och
aktheten hos en elektronisk handling. Funktionen uppnas genom en
kombination av asymmetrisk krypteringsteknik och hashfunk-
tionsteknik. Hashfunktionen anvands forst for att skapa en komp-
rimerad mangd av den elektroniska handlingen som darmed ar hart
bunden till ursprungsmeddelandet medan den asymmetriska kryp-
teringen (med den privata hemliga nyckeln) binder upphovsmannen
till den komprimerade méangden.

En hashfunktion ar en berékningsalgoritm som omvandlar en
variabel méngd data till ett varde av fix langd (ca @G48 bitar).
Vardet kallas kondensat, dvs. en komprimerad mangd, hashvarde,
hashsumma, checksumma, fingeravtryck m.m. Hashfunktioner kan
anvandas till flera andamal dar ett kondensat av en storre mangd
data ar onskvart. Ett anvandningsomrade ar digitala signaturer.
Hashfunktioner som anvands till digitala signaturer maste vara s.k.
envéags-hashfunktioner som skapar ett unikt och inte omvandbart
hashvérde for varje ny méangd data. Hashfunktionen skall skapa ett
hashvarde fran ett meddelande sa att det

- med utgangspunkt fran meddelandet ar latt att berdkna
hashvéardet,

- med utgangspunkt fran hashvardet ar omgjligt att berakna fram
det ursprungliga meddelandet, samt att det

- med utgangspunkt fran meddelandet ar omdjligt att ta fram ett
annat nytt meddelande som genererar ett identiskt hashvérde.
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De vanligaste hashfunktionerna & MD2, MD5 och SHA-1, vilka
alla uppfyller ovanstaende krav. Hashfunktioner gor delighatt

pa ett effektivt sett skapa digitala signaturer pa stora meddelanden
genom att komprimera innehallet till en hanterbar mangd.

214 Signering

En digital signatur skapas i dag pa féljande satt.

— Meddelandet/dataméangden som skall signeras tas genom en
hashfunktion, vilken skapar ett unikt, inte omvandbart och for-
hallandevis litet hashvarde (kondensat).

— Hashvardet krypteras med hjalp av t.ex. en RSA-algoritm med
upphovsmannens privata krypteringsnyckel.

— Det krypterade hashvérdet utgdr den digitala signaturen och
tillférs dokumentet.

COriginal-
docurnent

o

Sonerat dokument

Original-
document

Figur 3. Hur en digital signatur skapas

Signaturen och meddelandet kan nu 6ppet séndas till mottagaren.
Den digitala signaturen kan i sig inte forhindra incidenter i form av
att ndgon utomstaende forandrar meddelandet etc. Daremot gar det,
med hjalp av signaturen, direkt att upptédcka ongonasadan
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incident intraffat. Detta gérs genom verifiering av den digitala sig-
naturen.

2.1.5 Verifiering

En digital signatur verifieras pa foljande satt.

aridnal-
dooamart
==

Mottagaren separerar meddelandet och den medféljande sig-
naturen.

Samma hashfunktion som avsandaren anvande anvands for
meddelandet som darmed erhaller ett hashvarde.

Signaturen, i form av ett krypterat hashvarde, dekrypteras av
mottagaren med upphovsmannens 6ppna krypteringsnyckel och
ett okrypterat hashvéarde erhalls.

Mottagaren jamfor dessa tva hashvarden. Skulle de vara iden-
tiska, vet mottagaren att meddelandet inte ar férandrat samt att
det verkligen harror frAn avsandaren. Han kan vara saker pa
detta eftersom det bara &r avsandarens privata nyckel som kan
ha krypterat hashvardet och det endast &r ett identiskt medde-
lande som kan skapa ett identiskt hashvarde.
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Figur 4. Verifiering av en digital signatur

2.2 Nyckelhantering och nyckellangder

Tva viktiga aspekter for att elektronisk identifiering och digitala
signaturer skall fungera ar att man kan lagra den privata nyckeln pa
ett sakert satt och att man kan komma at och lita pad den Oppna
nyckeln och dess certifikat som talar om vem innehavaren av den
Oppna nyckeln ar. P& sa vis kan identiteten sakerstallas.

Den digitala signaturens varde beror saledes till stor del pa hur
sakert och starkt kryptot &r. Kryptots styrka beror i sin tur pa den
algoritm och de nycklar som anvands och pa nycklarnas langd.
Sakerheten i systemet ar avhangigt av hanteringen av nycklarna.

Nycklar maste hanteras pa ett sakert och effektivt satt. | hante-
ringen ingar att tillse att nycklarna skapas pa ett sakert satt, att de
fungerar, att de halls hemliga (privat nyckel) respektive lattill-
gangliga (6ppen nyckel) samt att nycklar som inte langre ar giltiga
sparras och forstors.

Stora krav bor stallas pa det system som producerar krypte-
ringsnycklarna. Dels skall nycklarna vara unika, dels skall de
behandlas pa ett sadant satt att de inte kommer i oratta hander. Pri-
vata nycklar lagras séakrast pa smarta kort. Med hjalp av det smarta
kortets mikroprocessor berdknas krypteringsalgoritmen pa kortet.
Den privata nyckeln behdver darmed aldrig 1amna kortet, vilket
annars skulle kunna innebéra en risk for att nyckeln rojs.

Oppna nycklar samt sparrlistor (revokeringslistor) bor goéras
lattatkomliga for snabb och latt verifikation av digitala signaturer.
Nycklarna forvaras lampligen i en 6ppen X.500-katalog och lagras
dar skyddade som en del av ett certifikat (se nedan om certifikat).
Aven revokeringslistorna lagras lampligen i en X.500-katalog.

Krypteringsnyckelns langd (antal bitar) bestammer hur stark och
saker krypteringen blir. Om nyckeln ar alltfor kort, gar det att med
matematiska metoder réakna ut den privata nyckelns varde utifran en
given signatur och den 6ppna nyckeln. Detta brukar kallas att
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"knacka nyckeln”. Den person som kommit Over den privata
nyckeln kan utfarda forfalskade digitala signaturer, vilket medfor
att den digitala signaturen i princip blir utan varde.

RSA-algoritmen behover langa nycklar for att behdlla sin
sakerhet. RSA-laboratoriet i USA, som utvecklat algoritmen,
rekommenderar att nycklarna bor vara 768 bitar langa vid person-
ligt anvandande, 1024 bitar vid anvandande for foretag samt 2048
bitar vid mycket kansligt anvdndande. De bedémer att en 768-bitars
nyckel kommer att vara saker atminstone till &r 2004,

2.3 Certifikat

Certifikatet binder samman en personlig identitet med en Oppen
nyckel och dess privata motsvarighet. Certifikatet beskriver med
andra ord vem som ar &garen till ett visst nyckelpar. Certifikat ges
ut av ett certifieringsorgan (Certification Authority, CA). Med till-
liten till en CA skapas tillit till de certifikat som ges ut och darmed
ocksa till de signaturer som utférs med stod av dessa certifikat.

Ett certifikat kan bestd av olika dataméngder, men ett minimum
ar att det skall tala om vem som ar innehavare av certifikatet,
innehavarens Oppna nyckel, vem som utgivit certifikatet, samt hur
lange det ar giltigt. Dessutom bor certifikatet innehalla uppgift om
vilken policy for utgivning av certifikat som har foljts. Certifikatet
ar i sin tur signerat med den utgivande CA:ns privata nyckel och
kan alltsa verifieras med CA:ns 6ppna nyckel.

Mjuka och harda certifikat

Man skilier p& mjuka respektive harda certifikat beroende pa den
fysiska bararen av de privata nycklarna. Harda certifikat ar kopp-
lade till att privata nycklar ar lagrade pa smarta kort. Nycklarna
blir darigenom sakert hanterade och certifikatet far ofta ett hogre
varde.
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De mjuka certifikatens privata nycklar ar i stéllet lagrade pa en
vanlig datafil. Denna fil kan sedan foras pa en diskett eller till en
harddisk och skyddas med ett losenord eller pad annat sétt, t.ex.
forvaras i last rum eller kassaskap. Sékerheten i en sddan hantering
ar oftast lagre.

2.4 Distinktionen mellan digitala
signaturer och kryptering

Digitala signaturer syftar definitionsmassigt till att sakerstélla att
forandring av ett meddelande inte gjorts samt till att verifiera vem
som skapat det. Dock skyddas inte innehdllet mot obehorig insyn,
vilket kryptering for konfidentialitet gor.

Flera matematiska algoritmer for s.k. 6ppen nyckel-kryptering
t.ex. RSA kan ocksa anvandas for digitala signaturer (eller tvartom
om man vill se det sa). Eftersom det finns olika typer av restriktio-
ner for hantering av krypteringsalgoritmer har dessa restriktioner
indirekt ocksa drabbat signaturalgoritmer, t.ex. genom exportkon-
troll for RSA. Dessa restriktioner appliceras da pa algoritmen som
krypteringsalgoritm aven om det priméara (eller enda) intresset hos
slutanvandaren &r att anvanda algoritmen som en signaturalgoritm.
Dessa omstandigheter har fordrojt introduktionen av digitala sig-
naturer i flera lander.

| USA har den federala forvaltningen genom lanseringen av
DSA forsokt att l6sa detta dilemma genom att ta fram en algoritm
som enligt uppgift endast kan anvandas for signering. En del havdar
att DSA med enkla modifieringar kan anvéndas for kryptering.
Andra havdar att s inte ar fallet.

Ett problem ar emellertid det faktum att algoritmerna normalt
ingar i ett sammanhang dar en stérre uppgift an sjalva den mate-
matiska transformationen skall I6sas. Ett genomférande av en
digital signatur omfattar typiskt sett en delprocess som innebar att
meddelandet forbehandlas dels genom att lagga in redundans och
lagga till information om var dokumentet borjar och slutar (s.k.
header och trailers) samt anger meddelandets langd, anvandning av
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algoritmer etc. Ofta sker en berédkning av hashvardet (matematisk
bearbetning) av hela meddelandet i en sarskild process. Vissa delar
av signaturprocessen kan bildas i forvag for vissa algoritmer. En
motsvarande delprocess finns vid verifiering av signaturer da olika
kontroller skall goras foér att faststdlla att signaturen ar giltig.
Dessutom kan den nyckel som skall anvandas for verifiering behtva
kontrolleras. Nyckeln kan hamtas i ett certifikat och kontrollen sker
normalt genom att certifikatet (utgivet av en CA) verifieras. (Det ar
dock inte sakert att certifikatet verifieras, detta beror pa
implementering och lokal miljd.) Om certifikatet verifieras kan aven
nyckelns anvandningsomrade kontrolleras, t.ex. att den endast kan
anvandas for verifiering av digital signatur och inte for kryptering.

| princip kan matematiken for digital signatur aven anvandas for
krypteringsandamal. Den oppna verifieringsnyckeln for signaturer
blir sdledes krypteringsnyckel och den privata signeringsnyckeln
kommer att anvandas for dekryptering. | praktiken kommer det dock
att vara svart for den ovane att genomfora en digital signatur pa det
viset. Han behover da& sarskilia vissa delar av programvaran och
kanske modifiera dessa delar vilket dessutom maste goras
Omsesidigt av sandare och mottagare. Det blir &n svarare om vissa
delar ligger inlagda i aktiva kort for att skydda genomfoérandet fran
obehorig paverkan. | dag ligger huvudsakligen signeringsalgoritmen
i kortet medan berdkning av hashvardet och annan férbehandling
ligger utanfér i PC-programvaran, vilket foeenklar hanteringen.

Aven om det alltsd finns tekniska majligheter att begransa
anvandningsomradena till signering sa kan troligen inte begrans-
ningarna goras hundraprocentigt sakra. For att ytterligare saker-
stalla att signaturnycklar inte anvands for konfidentialitetskrypte-
ring kan de tekniska begransningarna kompletteras med regler for
anvandningen. Ett lands policy kan uttryckligen férbjuda anvand-
ning av signaturnycklar for konfidentialitet. Krav kan stallas pa att
anvandare, nar de kvitterar ut certifikat och erhaller nyckelpar, skalll
skriva under pa att de inte anvander en nyckel pa icke avsett vis.
CA kan vidare alaggas att tillhandahalla separata certifikat och
nyckelpar for de olika anvandningsomradena.
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Exportkontrollen i flera lander tar stor hansyn till paketeringen
nar licensfragor avgors. Teknik for integritetsskydd och signering,
som inte utan svarighet kan andras till krypteringsandamal,
behandlas darfor pa ett enklare sétt an ren krypteringsutrustning.

Tillvagagangssatt for att hindra att nycklar for digitala signatu-
rer anvands for kryptering beskrivs narmaréaiga 1.
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3 Utrustning

Digitala signaturer skapas genom ett antal processer. Dessa kan
baseras pa enbart programvara eller programvara i kombination
med maskinvara, normalt chip i s.k. aktiva kort (smart card, smarta
kort) eller kortlasare till aktiva kort. Ovrig maskinvara lamnas i
detta sammanhang utanfor beskrivningen. Som underlag for
beskrivningen av processer och komponenter anvdnds har den
schematiska bilden fran Allterminalprojektet (Projekt Alltermina-
len). Bilden anvands for att visa skillnaden mellan mjuka och harda
nyckelbarare och for att visa hur digitala signaturer forhaller sig till
de tva ovriga sakerhetsfunktionerna, stark identifiering/autenticitet
och  kryptering/konfidentialitet. De tre grundlaggande
sakerhetsfunktionerna utnyttjar samma tekniska I6sningar och man
kan darfor inte bortse frdn samverkan och beroende dem emellan.

3.1 Beskrivning av anvandningskedjan

31.1 Projekt Allterminalen — granssnitt

| Projekt Allterminalen bedémdes att nyckeladministrationen maste
bygga pa anvandningen av aktiva kort. Det grundlaggande kravet
var att delar av processen maste kunna ersattas utan att hela kedjan
paverkades.
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3.1.2 Elektroniska |D-kort, Strategisk
samverkan och SEIS

| det bankgemensamma projektet Strategisk samverkan stélldes
krav pa just samverkan sa att olika aktiva kort, utgivna av skilda
organisationer, skall kunna fungera i samma miljo. Detta krav var
utgadngspunkten for SEIS (Foreningen Sakrad Elektronisk Infor-
mationshantering i Samhallet) arbete med att dokumentera tekniska
och administrativa krav pa ett generellt elektroniskt ID-kort.

3.1.3 Processer och komponenter

Utgangspunkten ar att algoritmer ar Oppna medan krypte-
ringsnycklar (i detta fall signeringsnycklar) maste hallas hemliga
och val skyddade. Signeringsprocessen sker i datormiljo.

Den datormiljo som finns tillganglig &r PC (workstation) med
mojlighet att ansluta aktiva kort till denna. Teoretiskt sett kan fri-
stdende "sakerhetsdosor” eller “tokens” anvandas med langre
nyckellangder, men eftersom nyckeln (sifferraden) skall matas in
manuellt blir det praktiskt omgjligt att anvénda dessa.

Berakning av hashvardet sker i en sarskild process eller som en
del av en automatiserad signeringsprocess. Bankféreningen har
publicerat en beskrivning av hur en sjalvstandig berékningsprocess
enligt standarden MD5 pa ett enhetligt satt skall genomforas i saval
PC- som stordatormiljo. | beskrivningen ingar regler och val av
olika standarder.

| TCP/IP varlden anvands ofta standarden S/MIME. Har skapas
saval hashvardet som signeringen i en och samma process.

Standarden SSL gor det mojligt att i anslutningen
(handskakningen mellan datorer) tala om vilka algoritmer som
anvands, nyckellangder m.m. vilket medger samverkan mellan olika
I6sningar.

Pa motsvarande satt anvands sarskilda falt i ett meddelande
enligt standarden for EDIFACT for att tala om vilken sdkerhets-
funktion som utnyttjas och vilka algoritmer och nycklar som
anvants for att sakra det aktuella meddelandet.
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Alla dessa l6sningar bygger pa att algoritmer och nycklar — eller
resultat fran sadana berakningar — finns tillgangliga nar anvandaren
avser att kommunicera med omgivningen. | detta sammanhang
spelar det ingen roll om all information finns i PC:n eller om en viss
del av processen flyttats till ett till arbetsplatsen anslutet aktivt kort.

Nar en digital signatur produceras skapas samtidigt ett elektro-
niskt eller digitalt dokument. Det &ar viktigt att understryka detta
eftersom en digital signatur inte kan upptrada i annan form. Sig-
naturen ar en del av dokumentets helhet. Darigenom blir det mojligt
att anvanda flera tekniska losningar. Aven om det finns nagra
huvudalternativ i dag for signering respektive berdkning av
hashvardet, s& maste system byggas sa att vi med hjalp av infor-
mationen i “handskakningen” kan vélja samma l6sning som
avsandaren valt att anvanda. Av detta skal innehdller program som
anvands for dessa andamal ett bibliotek med uppsattningar av flera
standarder for respektive funktion (signering, hashberéakning och
kryptering).

3.2 Funktioner fran anvandarens
perspektiv

Syftet med en digital signatur ar att anvandaren skall kunna ta
ansvar for sin signering av ett digitalt dokument. Utdver de tekniska
krav som redovisats ovan maste han forstd nar och var sig-
neringssituationen uppstar. Denna funktion benamns i detta sam-
manhang "upplysningsfunktionen”. FoOr aitigpdose detta krav
skall anvandaren kunna "se” de data som skall inga i den berakning
av hashvardet som foregar signeringen. Denna hashrutin kopplas
normalt till en I6senordshantering, dvs. anvandaren maste ange
PIN-koden till sitt aktiva kort eller ett I6senord for att komma at
signeringsnyckeln om den ligger pa harddisk eller diskett. Pa sa satt
uppnas dels upplysningsfunktionen, deleydslet mot att sig-
neringsnyckeln anvands utan anvéandarens uttryckliga 6nskan.

En viktig och ofta forbisedd funktion ar att anvandaren skall
kunna kontrollera sin egen signatur. | t.ex. Netscapes browsers
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(4.X-versionen och senare versioner av webb-l&sare) kan man
numera anvanda standardrutiner for att kontrollera innehavaren av
en digital signatur och vem som &r utfardare av certifikatet.

3.3 Programvara och maskinvara
3.3.1 Nyckeladministration i maskinvara

| detta fall later man anvéandaren sjéalv skapa sina nyckelpar med
hjalp av en befintlig programvara i dennes PC. Efter framstall-
ningen skyddas den privata delen med hjalp av traditionell krypte-
ring eller genom att fordela datamangden sa att informationen om
den inte utan svarigheter skall kunna goras synlig. Genom att
anvanda ett l6senord eller en anvandarfras aterskapas nyckeln for
sitt andamal.

Den 6ppna delen av nyckelparet skickas till en CA for certifie-
ring. Certifikatet lagras i anvandarens PC.

Utover kravet pa nycklar av god teknisk kvalitet galler att dessa
(dvs. den 6ppna delen av nyckelparet) skall kunna garanteras av en
trovardig CA. Nycklar som skapas i en programvara ar utanfor
CA:s kontroll. Vardet av ett certifikat baserat pa nycklar i en pro-
gramvara blir darefter. Det finns inte heller nagot skydd for ren
kopiering av det medium som anvands (harddisk eller diskett).

3.3.2 Nyckeladministration med aktiva kort

Chipet i ett aktivt kort kan beskrivas som en liten dator. | dessa fall
anvands chip av en typ som medger dels att lagrade nycklar kan
skyddas mot exponering, dels att signeringsprocessen kan ske i en
skyddad rutin. Tekniken for att skapa digitala signaturer i ett chip
ar den i dag bast kanda tekniken. Utdver den tekniska kvaliteten pa
skyddet tillkommer de sociala aspekterna. Forpackningen, dvs. att
montera chipet pa ett ID-kort av traditionellt slag, innebar att inne-
havaren har en storre mojlighet att ta ansvar for den fysiska hante-
ringen av sin "digitala identitet”.
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D& en CA i detta fall har majlighet att ta ansvar for hela proces-
sen fram till utfardandet av ID-kortet, skapas forutsattningar for en
certifiering med mycket hdg trovardighet. Det &r denna situation
som ligger till grund for SEIS Policy (S7or utfardande av kom-
binerade elektroniska ID-kort enligt SIS-standard.

Kravet pa att krypteringsnycklar skall forvaras och anvandas i
en av utfardaren kontrollerad miljo, stalldes redan for flera ar sedan
av bankerna och Posten. | regelverket for Swedifact Finans framgar
att om en skriftlig s.k. utanordning skall fa géras pa elektronisk vag
skall den signeras med hjalp av en namnsatt token (sakerhetsdosan)
eller aktivt kort. Den utarbetade modellen beskriver samtidigt hur en
datafil 6vergar till vad som definitionsméassigt ar ett elektroniskt
(eller digitalt) dokument.

Med hansyn tagen till Bankféreningepsblicering av hur MD5
kan implementeras samt SEIS Policy for elektroniska ID-kort, far
modellen féljande utseende.

3.3.3 Aktiva kort och kortlasare

Kort

Det finns fyra grundlaggande krav pa de smarta kort som skall
anvandas. De skall ha en berakningskapacitet som ar tillracklig for
att gora en krypteringsberakning pa kortet. De skall ha tillrackligt
med minneskapacitet for att lagra nédvandig information. De skall
vara standardiserade till innehall och format samt kunna lagra
informationen pa kortet pa ett sakert satt.

| dag finns kort som uppfyller alla dessa krav och utvecklingen
av mer kraftfulla chip for smarta kort fortséatter. | dag kommersiellt
tillgéngliga kort kan gora en RSA-kryptering eller en DES-krypte-
ring, men inte bada samtidigt. Standarder finns for saval innehall,
format och utseende.

“ Policyn finns tillganglig pd http://www.seis.se/arkiv.html



Vad galler standard for innehdllet i ett certifikat sa ar x.509-
standarden helt dominerade. Kortens fysiska format ar fastslagna i
ISO 7816 med understandarder.

Det fysiska utseendet, chipets placering, kommunikationen, den
elektriska spanningen samt ett antal kommandon ar i dag val defi-
nierade. Utvecklingen gar nu mot standarder for operativsystem for
att mdjliggora flera samtidiga funktioner (multifunction cards).
Detta skapar okad flexibilitet samtidigt som sékerhetskraven blir
annu hogre. Okad prestanda gor att det nu finns tillgang till chip
som klarar nycklar om 1024 bitar med fullt acceptabla svarstider.
Utvecklingen pa chipsidan svarar darfor val mot de tekniska krav
pa nyckellangder m.m. som ovan redovisats.

| dag skapas nyckelparen utanfér de aktiva korten i en sarskild
process. Detta sker innan kortet kopplas till sin blivande demn&in

For ndrvarande anvands PIN-kod for att skydda kortet, eller den
digitala identiteten, fran missbruk. Om koden exponeras kan den
missbrukas. Till skillnad frdn andra system kravs dock att
missbrukaren, utéver koden, maste ha fysisk tillgang till kortet.
Koden anvands endast for att starta den forbestamda processen
kortet. Koden har ingenting med framstéllningen av den digitala
signaturen att gora. PIN-koden kommer forhoppningsvis att kunna
ersattas med biometriska rutiner (se nedan).

Det gar ocksa att anvanda s.k. virtuella kort eller vanliga dis-
ketter for att fa en saker identifiering och digitala signaturer. Da
laggs motsvarande information som lagras pa det smarta kortet
antingen i en krypterad fil i datorn eller pa en diskett. Det ger inte
samma hdga sakerhet for den lagrade informationen som man far
med ett smart kort som ju dessutom fungerar som ett visuellt ID-
kort. Det smarta kortet bar man ju med sig och det kan lasas vid
missbruk. A andra sidan behévs inte kortlasare, rutiner for kort-
framstéallning, distribution m.m. och foljaktligen blir en sadan l6s-
ning billigare.
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Ldsare

Det finns for narvarande tre olika typer av lasare. Sadana lasare
som ar fristdende fran datorn med eller utan nummertangenter (pin
pad), PCMCIA-lasare som satts in i t.ex. den barbara datorn eller
inbyggda lasare, antingen i tangentbordet eller i datorn.

Kortlasare med separat tangentbord finns.

Standarder for lasare haller pa att etableras vilket bl.a. gor att
man latt kan byta lasare utan att behéva omprogrammera systemen.
Hittills har varje lasare kravt sin egen drivrutin men utvecklingen
gar mot mer standardiserade losningar, vilkket kommer att underlatta
ocksa for applikationsleverantérerna.

Priset pa kortlasare har hittills effektivt stoppat utvecklingen av
massmarknadstjanster. Kortspecifika lasare skapar sma serier och
héga priser. Foéretag som tidigare producerat sakerhetsdosor
(tokens) till massmarknaden har nu emellertid bdrjat leverera billiga
kortlasare.

Scikerheter i produktionskedjan

En beskrivning av de olika leden inom produktionskedjan och de
problem som kan uppsta finns redovisadkga 2.

3.4 Forvantad teknisk utveckling
34.1 Standarder

Fortsattningen pa standardiseringsarbetet avseende 1SO 7816 in-
nebar att fler kommandon kan anvandas och fler tjanster ges en
generell utformning. Standarder for operativsystem och anvandning
av Java kommer att snabbt forbattra flexibiliteten och darmed
produktutvecklingen.

® Java: ett programmeringssprak som &r speciellt utvecklat foér
Internetmiljon.
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Den stora uppslutningen kring PKI (Public Key Infrastructure,
oppen-nyckel-infrastruktur), inte minst pa grund av Internet och det
genomslag som SSL och S/MIME fatt, paskyndar det praktiska
arbetet i PKIX. Arbetsséttet gor att resultatet ger stort genomslag
och acceptans.

Microsoft, Netscape m.fl. har enats om ett granssnitt for att
anropa kortlasare for aktiva kort. Standarden skall faststéllas under
forsta kvartalet 1998. Detta kommer att paverka ilh@rkarna
som nu kan bygga in lasaren i maskinen. Detta granssnitt paverkar
aven de programvaruforetag som bygger sékerhetsfunktioner. De
slipper i fortsattningen ta hansyn till respektive leverantdrs drivru-
tiner.

34.2 Chip som teknisk plattform

Aven om chiptekniken ar den basta formen for nyckeladministration
ar det troligt att den, precis som PC:n kommer att utsattas for
kraftiga forandringar. Eftersom tekniken skall skydda datamangder
av stort varde kan tekniken komma att utsattas for harda angrepp.
Under senare tid har flera fall av angrepp visat sig medféra stora
risker och detta har lett till att 6vriga aktbrer har forbattrat kvalite-
ten pa nasta generation. Som teknisk plattform har chiptekniken sin
givna plats da den utover rent tekniska kvaliteter aven passar in
bland dagens socialt accepterade ID-kort.

3.4.3 Biometriska l6sningar

Att anvanda en PIN-kod som las och skydd mot missbruk av ett
elektroniskt ID-kort, anses som den svagaste lanken i s&ker-
hetskedjan. Om kortinnehavaren skriver sin PIN-kod pa kortet och
underlater att halla kortet under uppsikt, hjalper det féga hur sofis-
tikerade algoritmer och langa krypteringsnycklar som anvands.
Eftersom antalet koder 6kar maste alternativ utvecklas.

Bevisvardet for en signatur som skapas i ett aktivt kort skulle bli
annu hogre om processen férutsatte att t.ex. kortinnehavarens
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fingeravtryck kontrollerades inne i kortet. Bland de olika bio-
metriska losningarna anses just fingeravtrycket vara det mest
framgangsrika. Flera omstandigheter tyder pa att praktiska los-
ningar, dar fingeravtryck kan anvandas direkt pa det aktiva kortet,
finns att tillga inom nagra ar.

Eventuellt kan biometriska losningar ocksa anvandas for helt
nya sakerhetsstrukturer.
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4 Certifieringsorgan, CA

Nedan foljer en beskrivning av CA-verksamheten efter den modell
som har utarbetats inom TeleTrusT Svériggeskrivningen ar
endast avsedd att exemplifiera hur en CA-policy kan se ut. Den har
beskrivna CA-policyn bygger pa anvandning av aktiva kort. Det
finns emellertid ocksa CA-policies som anvander nyckeladminist-
ration i maskinvaran. Exempel pa detta ar VeriSign.

4.1 Uppgifter for en CA

Vilka uppgifter maste medddvandighet laggas pa en CA och vilka
tilkommande uppgifter kan en CA fa i en elektronisk kom-
munikationsmilj6?

En CA ger ut elektroniska certifikat, dvs. signerad information
om en identitet, en roll eller nagot annat férhallande. En CA har
ocksa ansvar for certifikatens status under deras giltighetstid. Detta
innebar bl.a. publicering av sparrinformation for certifikat som
dragits in. En CA &ar sdledes garant for den policy under vilken
certifikaten ges ut och ansvarar som operator for den kontinuerliga
driften av de system som kravs for den dagliga anvandningen. Detta
betyder att anvandarna skall kunna verifiera identiteter, signaturer
och hamta krypteringsnycklar nar helst detta behov finns.

En CA kan vara intern for ett foretag eller en organisation eller
erbjuda sina tjanster allmant tillgangligt. Nedanstaende galler enbart
de allmént tillgangliga tjansterna.

® Féreningen TeleTrusT Sverige verkar fér framjande av anvandning av
digitala signaturer i en rad olika tillampningar. Jfr http://www.teletrust.se



En allmant tillganglig CA har ansvar for gitiblicera en policy
som beskriver under vilket regelverk certifikaten ges ut, gora certi-
fikaten allmant tillgangliga i en katalog, tillhandahalipgifter om
certifikatens status, dvs. uppgift om eventuell sparr sdokti-
mentera miljo, rutiner och tekniska system sa att dessa kan verifie-
ras mot den utgivna policyn.

En organisation som iklader sig en allmant tillganglig CA-roll
upptréader med ambitionen att vara en dur tredje part (TTP,
Trusted Third Party). Utdver CA-rollen kan en sadan organisation
erbjuda andra relaterade tjanster som organisationen inte behdver
erbjuda men kan ata sig. Exempel pa detta ar tidsstampling (en
elektronisk variant av "poststampelns datum”), mottagningsbevis
(tidsstampla och signera dokument som levereras till t.ex. en myn-
dighet och sedan returnera en kopia av det signerade dokumentet till
avsandaren) och arkivtjanster.

I ISO 9594-8 (the directory — Authentication Framework) defi-
nieras en CA pa foljande satt.

An authority trusted by one or more users to create and assign
certificates. Optionally the Certification authority may create the
users' keys.

For att en CA skall bli accepterad maste den félja en kand och
accepterad policy fohur bl.a. certifikat skall skapas, bade ur tek-
niskt och administrativt perspekitiv.

En CA-funktion innefattar en roll och ett ansvarstagande. | SEIS
policy S08 uttrycks det emellertid enligt foljande.

Detta dokument beskriver de krav som maste uppfyllas och de
regler som mdste efierlevas av varje organisation (kortutféirdare)
som onskar ge ut personliga, fotoforsedda elektroniska identitets-
kort for publik anvindning, producerade genom centraliserad per-
sonalisering. Organisation som utfdrdar kort enligt denna policy
dr ocksa CA for utfirdade certifikat.

" SEIS policy S8 finns tillganglig pa http://www.seis.se/arkiv.html
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For att ytterligare fortydliga ansvaret for en CA kan foljande passus
fran SEIS 08 anvandas om man for allmangiltighetens skull tanker
sig att det galler aven enklare lagring av certifikat och kort.

En utfardare av kort har alltid hela ansvaret for all administration
och fysisk hantering i samband med kortens utfirdande, oavsett
om vissa uppgifier utfors av annan organisation. Kortutfirdaren
upptrdder som bestdllare gentemot en underleverantor och képer
tex. kortimnen, chipmontering, personalisering eller andra
tignster fran denne. Det dligger utfdrdaren att kontrollera att
varje underleverantor uppfyller policyn i de delar som beror
denne.

Utfirdare ansvarar for att en obruten sckerhetskedja skapas
mellan bestdllare, utfdrdare och tillverkare. Rutinerna mdste ge
sparbarhet sa att vid behov kontroll kan ske om oriktig utfirdan-
dehantering eller missbruk forekommit eller inte.

Utfirdaren pdtar sig gentemot andra organisationer som
anvdnder korten i sina tjdnster, att garantera att kortens uppgifier
dr korrekta vid utfdrdandet. Detta gdller bade den visuellt ldsbara
informationen och det maskinldsbara chipet.

Detta visar att man for att kunna astadkomma en fungerande in-
frastruktur anvander sig av en CA-funktion endast som en liten del i
den totala processen. En vanlig, om an inte nédvandig, modell ar att
en CA pa uppdrag av en utfardare tar ansvar for samtliga moment
utom det slutgiltiga utlamnandet till anvéndaren.

For att kunna ha en infrastruktur for anvdndning av digitala
signaturer maste ett antal delfunktioner finnas. Om vi antar att
infrastrukturen inkluderar elektroniska ID-kort sa finns foljande
funktioner som alla maste inkluderas i den policy som styr verk-
samheten. Funktionerna definieras i policyn.

Korttillverkning: Konstruktor av operativsystem, chiptillver-
kare, modultillverkare, korttryckning och inbaddning.

Kortutfirdare: Bestallningar av kort, kontroll av IDppgifter,
auktorisation av roll (t.ex. behdrighet), utlAmnande av kort, sparr-
ning/atertagning av kort.



Nyckelgenererare: Applikationsinitiera kortet, skapa nycklar,
skapa nyckel-PIN-kod.

CA: Certifikatbindning, certifikatdistribution, sparrlistehante-
ring.

Grafisk personaliserare: Kontrollera ID-uppgifter, paféra gra-

fiska ID-uppgifter.

Kortinnehavare: FOrvara kort och PIN-kod, anmala forlorat
kort, aterlamna ogiltigt kort.

Elektrisk personaliserare: Pafora certifikat, paféra annan
applikationsinformation.

Applikationsleverantor: Skapa tillforlitiga applikationer som
anvander infrastrukturen.

4.1.1 Funktioner

Anvandare Anvandare Anvandare Anvandare  Anvandare Anvandare Anvandare

Samspelet mellan olika CA kan skotas med korscertifiering eller
med hjalp av en toppnod, Top Level CA (TLCA). Bada varianterna
fungerar lika bra nér antalet CA &r begransat, men en TLCA
underlattar hanteringen néar antalet CA &r mycket stort.



Top Level CA, TLCA

En TLCA utgdr den gemensamma roten for hierarkin i landet. Via
TLCA kan alla anvéandare i hierarkin kommunicera med varandra.
TLCA har féljande huvudsakliga uppgifter, ndmligen att

CA

definiera évergripande policies for hierarkin,
kontrollera att identiteter for CA ar unika,
certifiera underliggande CA, distribuera dessa certifikat,

revokera (aterkalla) de CA-certifikat den gett ut, distribuera
revokeringsinformation,

distribuera sin oppna nyckel till den som i underliggande niva
behdver denna i samband med kontroll, samt

kontrollera att de CA den certifierat foljer given policy samt
agera mot dessa om sa inte ar fallet.

CA certifierar anvandare i sin doman. Detta gors i enlighet med den
policy som ar definierad. Uppgifter for CA ar att

korscertifiera andra CA,

certifiera anvandare i enlighet med given policy och distribuera
certifikat,

revokera (aterkalla) de certifikat den gett ut och distribuera
revokeringsinformation,



- distribuera sin Oppna nyckel till den som i underliggande
anvandarledet behdver denna i samband med kontroll, samt

— kontrollera att de certifierade foljer given policy samt att agera
mot dessa om sd inte ar fallet.

4.1.2 Hot

CA:s grundlaggande uppgift ar att garantera sékerheten i systemet.

Hot mot sakerheten nar digitala signaturer anvands uppkommer
om en signatur kan skapas av obehorig pa ett sadant satt att den
verifieras och godtas som giltig, om data kan dekrypteras av obe-
horig och om en digital signatur darmed kan fornekas pa trovardigt
sétt. Dessa hot kan bli en realitet om de administrativa rutinerna ar
bristfélliga eller om de program och den utrustning som hanterar
kort och certifikat (inklusive utrustning for CA-funktion) &r skadade
eller felkonstruerade. Dessutom kan de kort som anvands vara av
dalig kvalitet.

Foéljande punkter beskriver mer detaljerat ett antal exempel.

En annan person dn kortdgaren anvinder kortet: Om detta ar
mojligt kan signaturer skapas och data dekrypteras av obehorig.

el data signeras omedvetet, eller signaturen skapas pa felak-
tigt satt: Med detta menas att information som anvandaren inte
hade for avsikt att signera signeras, eller att signaturen skapas med
annan persons privata nyckel.

Fel oppen nyckel anviinds omedvetet: Om detta sker kan ogil-
tiga signhaturer komma att godtas som giltiga eller tvartom. Dess-
utom finns en risk att krypterade data kan dekrypteras av obehorig.

Privat nyckel anvinds av obehorig: Signaturer kan forfalskas
och data dekrypteras av obehdrig.

Ogiltig oppen eller privat nyckel eller dterkallat certifikat
anvands: Med ogiltig menas har att nyckeln blivit ogiltig genom att
certifikatet blivit aterkallat.

Falska, anvindbara kort i omlopp: Det strukturella innehdllet i
kortet &r i allménhet kant och kan skapas av vem som helst, séker-
heten ligger i det signerade certifikatet. Med anvéandbara menas har



att de applikationer som hanterar kort och certifikat godkénner det
som giltigt.

Falska, anvéindbara certifikat i omlopp: Certifikatinnehallet ar
allméant kant och kan skapas av vem som helst; sakerheten ligger i
CA:s signatur. Med anvandbara menas har att de applikationer som
hanterar certifikat godkanner det som giltigt.

Certifiering sker pa felaktiga grunder: Med detta menas att en
certifikatbindning sker fér en identitet och nyckel som inte skall
certifieras i CA:s namn. Detta kan innebara att en signatur som
godtas som giltig inte ar skapad pa ett tillrackligt sakert satt.

Moyjlighet till fornekande av digital signatur: En Korrekt utford
digital signatur skall inte kunna fornekas. FOr att systemet Over
huvud taget skall fungera kravs regler som behandlar giltighet av
digital signatur utan att detta ar foremal for sarskilt avtal mellan
parterna. Ett exempel pa problem beskrivs i féljande scenario: En
anvandare signerar digitalt ett dokument vilket han vid en senare
tidpunkt angrar. For att ge tyngd at sitt fornekande kan han exem-
pelvis “tappa“ sitt smarta kort tillsammans med PIN-koden. Det
torde ofta inte ga att skilja detta fall fran det, da en anvandare som
verkligen tappat sitt kort och PIN-kod inte anmaler detta innan
missbruket dger rum. Bada har dock brutit mot regeln att kort och
kod inte far forvaras tillsammans (forutsatt att en sadan vggel
stalls).

Tillgcinglighetsbrister: Dalig tillganglighet av revokeringsin-
formation kan vara ett hot. Med korrekt certifikathanterande appli-
kationer som beaktar revokering utan tidsutdrakt kan riskerna
minimeras.

| 6vrigt ar dalig tillganglighet inget direkt sakerhetshot, men kan
indirekt vara det. Om en anvandare exempelvis inte kan anvanda
sitt kort pa grund av att det ar trasigt, kanske han valjer att skicka
data utan att signera det. PA samma satt kan han valja att skicka
data okrypterat om mottagarens certifikat inte finmgitifyligt.
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4.1.3 Krav pa hanteringen — huvudmomenten

Det foliande beskriver de moment som en utfardare/CA maste
kunna beskriva betraffande sin hantering, for att det skall vara
mojligt att lita pa& funktionen.

Identifiering av anvindare: FOr aktiva kort som skall anvandas
for identifiering ar det av storsta vikt att anvandaren ar identifierad
innan sadana kort ges ut och certifiering sker. Det vill saga att de
personuppgifter som laggs i certifikatet ar korrekta och att personen
verkligen ar den han utger sig for att vara. Hela konceptet med
certifikat och ©ppen-nyckel-teknik star och faller med en saker
identifiering. En sadan funktion ar ocksa en forutsattning for att CA
skall kunna lita pa certifikat utstallda av andra CA.

Bestdllning av certifiering: Med bestéllning menas de anvan-
daruppgifter som maste vara kanda for att certifiering och kortut-
givning skall kunna ske. Dessa uppgifter kan na CA-funktionerna
pa en rad olika satt, t.ex. via en till CA-utrustningen ansluten ter-
minal eller i form av en datafil.

Certifiering, personalisering och revokering: Nar forutsatt-
ningarna for certifiering &r uppfyllda kan certifiering och persona-
lisering genomforas. Da denna fas ar mycket kritisk finns en rad
tekniska och administrativa krav som maste vara uppfyllda. For-
enklat bestar denna fas av att nycklar skapas, certifikat samman-
stalls och signeras samt att kortet personaliseras. Krav stélls bl.a.
pa att korrekta data skapas samt pa fysisk och logisk sakerhet lik-
som krav pa aterkallelse (revokering) av certifikat, samt pa distri-
bution av certifikat och revokeringsinformation.

Anvindaridentiteter: |dentifieringsfunktionen skall unikt iden-
tifiera en anvandare. Vissa krav kan stéllas pa hur denna skall vara
sammansatt. Dessutom ar det viktigt att varje utgivet certifikat
innehaller en unik identitet.

Revokeringsinformation: Revokeringsinformation kan antingen
besta av revokeringslistor eller revokeringscertifikat. En revoke-
ringslista sammanstélls med en viss periodicitet av CA och inne-
haller referenser till samtliga av CA revokerade certifikat. Ett
revokeringscertifikat ar ett "vanligt” anvandarcertifikat som kan
anvandas som vanligt for att verifiera signaturer. Skillnaden bestar i
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att det i revokeringscertifikatet finngopgifter om att certifikatet ar
revokerat, nar det revokerades samt ibland &ven orsak till att det
revokerades.

For att kunna skapa revokeringsinformation kan CA vara bero-
ende av tillgang till tidigare utgivet certifikat. Om CA skall kunna
revokera certifikat oberoende av forbindelse med extern katalog,
maste kopior av samtliga utgivna certifikat finnas hos CA:n.

Skydd av anvdndares privata nyckel: Den privata nyckeln skall
kunna anvandas endast av sin &gare. Aktiva kort rekommenderas
for lagring och anvandning av privata nycklar. | vissa fall kan det
av prestandaskal vara nddvandigt att lagra och anvanda en privat
nyckel utanfor ett aktivt kort (t.ex. om en maskin skall autenticiera
sig mot manga anvandare inom en kort tidsrymd).

Aktiva kort: D& det aktiva kortet innehdller information av
mycket kanslig natur ar det viktigt att det fungerar pa korrekt satt.
Kontroll av chiptillverkare och konstruktorer av operativsystem &r
nagra satt att forvissa sig om detta. En lista av “godkanda“ kort kan
upprattas.

Logg och arkivering: Sékerheten i CA-utrustningen kan hojas
genom att logg och arkiv férs dver relevanta handelser. Dessutom
kan uppgifterna anvandas for att kunna iljeskventuella personer
som missbrukat sitt ansvar.

Bootstrap/uppstart: Uppstarten av en ny CA-utrustning ar en
speciell handelse. Vid uppstart skall bl.a. systémefigureras och
initiala behorigheter sattas. Eventuellt skall dven CA:s privata
nyckel genereras och sattas i drift samt CA och sékerhetsansvarig
certifieras.

Samverkan mellan CA: Beskrivhing av hur och om certifiering
av annan CA kan goras.

Kopior av privata nycklar: | de fall en 6ppen nyckel anvéants for
att kryptera data, blir dekryptering omdjlig om motsvarande privata
nyckel forsvunnit eller pa annat satt blivit obrukbar. Darfor finns
ibland 6nskemal om att spara en kopia av den privata nyckeln. Att
spara en kopia innebar naturligtvis en sakerhetsrisk.

Fysiskt skydd: CA-utrustningen kan behoéva ett fysiskt skydd for
att tillgodose de sakerhetskrav som stalls. Ett fysiskt skydd bestar



exempelvis av ett last rum eller sékerhetsskdp med begransat
tilltréde.

Logiskt skydd: Ett logiskt skydd finns som en funktion i mjuk-
varan och bestar av behérighetskontrollsystem (BKS) och identifi-
ering av anvandare. Till BKS hor en databas i vilken de olika
behérigheterna for anvandare beskrivs samt funktioner for admi-
nistration (management) av denna databas.

Implementeringsutrustning: Med implementering menas den
hard- och mjukvara som tillsammans utgér CA-funktionen. UtGver
de krav som finns i en policy kan krav pa anvandarvanlighet,
flexibilitet, val av komponenter och enkelhet att underhalla finnas.
Dessa krav stélls ofta av den organisation som har for avsikt att
driva en CA gentemot en leverantér, men kan aven vara krav fran
sakerhetsansvarig en niva upp i systemet.

Certifikatdistribution: Alla anvandare i ett 6ppen-nyckel-system
maste ha tillgang till certifikat for dem de onskar kommunicera
med. P4 vilket satt ar distributionen ordnad?

Distribution av revokeringsinformation: Distribution av revo-
keringsinformation &r en viktig uppgift for CA. Olika krav pa
sakerhet stéller olika krav pa hur och nar revokeringsinformationen
skall distribueras. Om man exempelvis skall géra en transaktion pa
miljontals kronor, ar det viktigt att farsk information om vilka
certifikat som revokerats finns tillganglig. Galler det mindre
kansliga dokument kan det racka med &ldre revokeringsinformation
som lagrats i det egna systemet.

Distribution av kort och koder: D& en anvandare blivit certifie-
rad och ett nytt aktivt kort skapats skall det nya kortet formedlas till
den nye anvandaren. Dessutom skall anvandaren fa kannedom om
sin personliga kod.

Anvindarinstruktioner: Klara instruktioner om nar och hur
kortets olika funktioner skall anvandas behdvs for att stétta anvan-
daren. Aven regler for hantering och forvaring av PIN-kod och av
kort ar nédvandiga.

Riktlinjer for applikationer: Applikationer som hanterar kort
och certifikat bor gora detta pa ett riktigt satt. Speciellt viktigt &ar
det att kontrollera revokeringsinformation samt att implemente-
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ringen gors pa ett sddant satt att paverkan fran andra program och
applikationer minimeras.

Administration av PIN-koder: Aktiva kort som hanterar PIN-
koder brukar tilldta ett maximalt antal felaktiga forsok. Om fler
forsok gors blockeras kortet. P4 manga kort finns funktioner for att
aterstalla blockerat kort.

Administration av certifikat: Viss uppdatering av information i
certifikat kan i vissa fall behdvas. Exempel pa detta ar forlangning
av giltighetstid och andring av anvandaruppgifter. | och med att ett
certifikat uppdateras skall det gamla revokeras.

Begdran om revokering av certifikat: Att revokera ett certifikat
innebar att det aterkallas och att informationen foljaktligen inte
langre far aberopas. Anledningen till att ett certifikat skall revoke-
ras kan bl.a. vara att kortet forsvunnit, att nyckeln rojts eller att
anvandaren misskott sig pa nagot satt. En risk med revokeringar ar
att en obehorig person begar certifikatet revokerat for att pa detta
séatt vinna egen fordel. Darfor bor begaran om revokering foregas av
identifiering. Revokering kan begaras av anvandaren sjalv, den
sakerhetsansvarige som tidigare hanterat en bestallning av certifikat
for anvandaren eller av sakerhetsansvarig en niva uppnsiste

Avslutade kort: Indragna eller avslutade kort kan behéva ater-
lAmnas eller makuleras. | samband med detta &r det &ven nodvan-
digt att revokera anvandarens certifikat.

Rojd, forstord eller planerat byte av CA-nyckel: Byte av CA-
nyckelpar skall i mojligaste man undvikas eftersom detta innebar en
komplicerad process. Alla anvandarcertifikat skall revokeras och
aterskapas, kort maste uppdateras m.m. Beredskap for detta bor
finnas. Nyckeln kan t.ex. réjas, bli obrukbar eller behéva bytas for
att uppfylla ny policy. Rutiner for hur detta skall gl maste
utarbetas.
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4.2 Organisations- och sakerhetsfragor

4.2.1 Krav som maste stéllas pa CA:s interna
organisation och uppbyggnad

Organisationen och sékerheten fér en CA ar beroende av vilken eller
vilka policy/policies (riktlinjer) den stoder. Det viktiga &r dock att
dessa regler ar val dokumenterade och verifierbara. Féljande maste
vara dokumenterat och implementerat i detalj.

Krav pa drift och driftmiljo.
- Klara rutinbeskrivningar maste finnas och tillampas.

- Klara regler for vilket ansvar var och en i organisationen har och
pa vilket satt delegering sker.

- For varje befattning maste en klar befattningsbeskrivnimagsfin

- Dokumentationen maste vara skriven sa att revision av organi-
sation och rutiner, for att kontrollera att organisationen foljer sin
policy, kan genomféras.

Den organisation som onskar verka som CA maste vara ekonomiskt
sund och bedémas ha langsiktig varaktighet. Langsiktighet ar
viktigt eftersom certifikat skall kunna verifieras i flera ar efter det
att giltighetstiden for certifikatet gatt ut.

4.3 Majliga strukturer
4.3.1 Sverige och internationel It

Det ar mojligt att anvanda saval en hierarki av CA som korsvis
certifiering vid upplyggnaden av en CA-struktur. Internationellt
torde det vara mycket omstandligt att skapa ett hierarkiskt system.
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Kulturella skillnader kommer ocksa att paverka lésningarna. Den
globala strukturen kommer darfor troligtvis att utvecklas genom
samarbetsavtal och korsvis certifiering. Man kan t.ex. téanka sig
l6sningar for vissa marknadssegment. Ett exempel pa ett sadant ar
den samverkan som i dag utvecklas mellan olika nationella post-
bolag och postverk.
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5 Svagheter | systemet

| avsnittet 4.1.2 redogjordes for de olika hot som finns mot séker-
heten i ett system for digitala signaturer. Har avses att askadliggora
vissa av dessa sakerhetsrisker.

51 Kryptologiska metoder och
kryptol ogiska attacker

En del matematiska metoder som anvands till digitala signaturer har
funnits i tvd decennier, andra enbart under nagra ar. Centralt for
digitala signaturer ar asymmetrisk kryptering.

Att knacka den matematiska metod som utgdr karnan i den
digitala signaturen &r mdjligt, men oftast mycket resurskravande.
Intrdng i datasystem med hjalp av knackt kryptering ar ytterst
ovanligt. Matematiker och kryptologer utvecklar konstant nya typer
av kryptologiska attacker for att testa kryptosystemen.

Det &ar rimligt att anta att det alltid kommer att finnas asymmet-
riska krypteringsmetoder som bedéms ha tillfredstallande sakerhet,
dvs. som rent praktiskt kommer att krdva sa stora resurser att
knacka att kostnaderna overstiger vinsterna med att angripa syste-
met. Det ar dock viktigt att bygga systemen sa att kryptosystemen
enkelt kan bytas ut vid behov. Om inte, finns risk for en ny
"millenie-problematik” nar en viss anvand kryptoteknik haatéld

Om det skulle visa sig att alla praktiskt tillampliga asymmetriska
kryptosystem har omfattande brister sa kan detta komma att krava
ett ingripande fran statligt hall. Detta ar i sa fall inte ett isolerat
problem for Sverige, utan fér hela den IT-beroende vakwaarl



5.2 utfardande av certifikat och CA-
systemet

Vid anvandning av en CA som intygar aktheten hos ett certifikat
introduceras saval organisatoriska som tekniska svagheter och hot.
De mjukare hoten i form av insiderhot, slarviga CA, dalig identifi-
kation av personer vid utlAmnande av smarta kort, osv. skall inte
underskattas.

Tekniskt sett finns risk for att en angripare forvarvar mojlig-
heten att utfarda falska certifikat i CA:ns namn. Detta kan genom-
foras pa flera satt. Ett satt ar att genomfora en kryptologisk attack
mot en CA, och darigenom lyckas gissa den hemliga nyckel som en
CA anvander for att signera certifikaten med. Detta hot kan inte
ignoreras.

Ett annat satt att komma at den hemliga nyckeln ar att bryta sig
in i den dator dar signering av certifikat goérs. En angripare kan dar
fa tag pa den hemliga nyckeln, och omarkligt kopiera den. Om detta
skulle lyckas innebar det att angriparen i princip har lyckats skaffa
sig en "identitetskortmaskin”. Det skulle antagligen dréja innan ett
sadant tilltagupptacktes vilket allvarligt skulle skaddltton till
CA:n. Nackdelen med att kopiera CA:ns hemliga nyckel ar att de
forfalskade certifikaten inte kommer att finnas i de centrala
katalogerna, vilket begransar deras anvandbarhet. En angripare kan
darfor i stéllet forsoka attackera CA-systemets administ-
rationsrutiner genom att initiera ett arende i affarsprocessen,
"utfarda nytt identitetskort”, och sedan fa tag pa resultatet. En CA
maste alltsa ocksd ha mycket god kontroll dver de kringsystem som
ar knutet till det centrala systemet som utfardar certifikatet. Det ar
osakert ifall ett intrang i en CA eller dess kringsystem alltid skulle
upptackas. Risken for upptackt vid intrang ar mycket liten i dagens
IT-system. Saval frammande makt som kriminella organisationer

8 Dan Boneh, De Millo, Lipton, Bellcore Ltd, "On the importance of
checking computations”. Dokumentet finns tillgangligt pa
http://jya.com/smart.pdf
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kan vilja skaffa sig mdjlighet att omarkligt fa ut falska
identitetshandlingar aven om det finns billigare och enklare satt.

Ett intrdng i en CA behover inte innebara att den hemliga nyck-
eln komprometterats, men kan medféra att det blir svart att avgora
om en kopiering skett eller inte. Fraga uppkommer da om ogiltig-
forklaring av utfardade certifikat.

Organisationer kommer ocksa att utfarda lokalt skapade certifi-
kat, antagligen med en behdrighetsbeskrivning. En stor del av dessa
certifikat kommer att anvandas enbart inom organisationen, men de
kan ocksa anvandas i relationer med omgivande organisationer,
t.ex. for att visa att en viss anstélld vid foretaget har attestratt vid
elektronisk handel. Det finns en risk att en angripare bryter sig in i
ett foretags lokala CA, skaffar sig ett falskt elektroniskt
anstallningsbevis och bestéller varor falskeligen.

5.3 Granskning av en digital signatur
(verifikation)

For att granska en digital signatur maste man ha kunskap om att
ratt oppen nyckel anvands och vem nyckeln tillhér. For att granska
ett certifikatintyg fran en CA kravs den korrekta 6ppna nyckeln for
denna CA. CA:ns 6ppna nyckel kan granskas med hjdlp av ett intyg
fran en annan (hogre) CA. Granskningsprocessen kan paga i flera
nivder. Oavsett hur manga nivder som anvands maste gransk-
ningskedjan slutligen innehalla en av anvandaren kand nyckel som
erhdllits direkt fran innehavaren. Detta brukar beskrivas som att
CA:ns 6ppna nyckel "publiceras”, men detta &r nadgot missvisande,
eftersom en sadan nyckel ar for lang och konstig for att den skall
fastna i nagot slags "kollektivt medvetande”. Det ligger ett implicit
antagande att anvandare skulle omedelbart "se” ifall han har fel
nyckel, men det ar inte nbdvandigtvis sant. | stallet ar det viktigt att
varje anvandare far CA-nyckeln pa ett sakert satt, forslagsvis i
samband med registering hos CA:n.

Det finns manga majliga punkter langs en granskningskedja dar
integriteten hos systemet kan ha komprometterats. Om de Gvre
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nivaderna i en granskningskedja skots av ett mindre antal operatorer
med hog teknisk och administrativ kompetens, med fullstandig
integritet i forhallande till de transaktioner som signeras, bor det
dock kunna fungera.

Angrepp pa granskningskedjan paverkar egentligen inte de tek-
niska egenskaperna hos signaturen, snarare luras den som anvander
signaturen att tro att en falskeligen anbringad signatur ar &kta, dvs.
harror fran den utpekade avsandaren. Ofta kan sadana tillfalliga”
angrepp vara tillrackliga, eftersom granskningen av signaturen av
mjukvarumoduler normalt leder till automatiserade beslut,
exempelvis vid atkomstkontroll.

54 Katal ogfunktionen

Vid mottagarens eller ndgon annans granskning av digitala signa-
turer behover granskaren hitta ratt certifikat fran CA:n. Detta sker
med hjalp av en katalog. Katalogen kan féras av CA. En angripare
kan angripa kommunikationen mellan anvandaren och katalogen for
att kunna paverka informationen som anvandaren far fran
katalogen. Om detta lyckas kan anvandaren tro att han/hon har
direktkontakt med katalogen, allt medan angriparen i sjalva verket
sitter i mitten och filtrerar informationen at bada hallen. En angri-
pare kan ocksa forsoka bryta sig in i den dator dar katalogen finns.
Om detta lyckas kan samma effekter som vid attacken ovan uppnas,
fast enklare.

Ett antal effekter kan uppstd nar en katalogfunktion angrips.
Anvandaren kan fa t.ex. ett revokerat eller felaktigt certifikat vid en
forfragan, felaktiga personuppgifter eller en felaktig behorig-
hetsbeskrivning. Annan vasentlig information som aterkallande av
certifikatintyg (CRL) kan blockeras sa att anvandaren inte kan ta
del av den aktuella informationen. Dessa angrepp far effekter som
liknar de ovanstadende, men effekterna blir endast temporara. Manga
effekter kan dock upptdckas och darigenomduikas om
anvandarens programvara duldoekrollerar uppgifterna i det
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emottagna certifikatet mot den stallda fragan till katalogen. Dess-
utom maste certifikatets signatur granskas varje gang det anvands.

En annan frdga ar om listan for aterkallade certifikat skall kon-
trolleras mot katalogen varje gang. Ett forslag ar att den anvandare
som valjer att inte kontrollera listan far ta risken om signaturen inte
ar giltig. Om sadan kontroll sker beror givetvis pa vem som
utformat programvaran (Om anvandaren inte kan paverka huruvida
denna kontroll gors kan detta leda till otillfredsstallande resultat).

Det vore dnskvart ur sadkerhetssynpunkt att man inte byggde in
administrativa rutiner som ondodigtvis skapade aterkalladekegurtifi

Manga av de ovan beskrivna svagheterna och riskerna med
granskningskedjor, kataloger, CA-nycklar osv. kan bli upptackta
vid en senare tidpunkt eller vid fortsatt anvandning av systemet. Det
innebar inte att riskerna kan negligeras. Bedragliga aktiviteter kan
ske mycket snabbt i IT-system, i synnerhet om de ar automati-
serade.

55 Inkapsling av smarta kort

Det &r av central betydelse for hela signatursystemet att anvanda-
rens hemliga nyckel inte kommer pa avvagar genom olovlig kopie-
ring.

Ett aktivt kort kan utsattas for en rad olika fysiska angrepp;
varierad klockhastighet till kortet, varierade och onormala span-
ningsnivaer, onormal temperatur, kraftig bestralning av kortet,
fysisk manipulation av kiselytan osv.

Aven mjukvaran inuti det smarta kortet kan ha olika talighet mot
angrepp. Det smarta kortets operativsystem kan utséattas for
pafrestningar pa olika satt; felaktiga transaktioner matdettet,
avbrutna transaktioner, forsok att uttdmma interna resurser och
darigenom orsaka feltillstdnd osv. Det ar viktigt att mjukvaran i
kortet har mycket hog kvalitet.

Olika kort har olika stor motstandskraft mot denna typ av
attacker. De smarta kortens sékerhetskvalitet varierar kraftigt, och
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rent generellt ar sakerhetsegenskaperna hos de billigaste korten
vasentligt lagre &n hos de dyrare.

Tillverkarna av smarta kort kan antas komma att lamna vissa
garantier for kortens funktion, exempelvis en detaljspecifikation
over vilken funktionalitet som garanteras.

Angrepp mot inkapslingen av den hemliga nyckeln kan ske i
samband med att kortet fysiskt stjals fran dess agare eller under
normal anvandning av kortet. Det &ar allvarligt ifall kortet kan dyr-
kas upp och den hemliga nyckeln kopieras utan att agaren kan
upptacka detta vilket skulle kunna ske da @garen satter in kortet i en
frammande kortlsare i samband med betalning via kortet.
Kortlasaren skulle kunna manipulera kortet och darigenom even-
tuellt dyrka upp kortet. Det ar inte sékert att anvandaren efterat
skulle veta vilken av alla frammande kortlasare som hade mani-
pulerat kortet.

Ett aktivt kort maste motstd manipulationsforsok tillrackligt
lange for att anvandaren skall kunna upptacka att kortet ar stulet,
att transaktionen tar for lang tid, osv. Darefter maste anvandaren ha
tid att blockera kortet och denna blockering maste hinna formedlas
till de som granskar och anvénder den digitala signaturen.

Hur skall anvéandaren forfara med gamla dokument om han
misstanker att den hemliga nyckeln har kommit pa avvagar? Om
detta har skett, kan ett signerat meddelande med vilken lydelse som
helst framstéllas. En datumangivelse i det signerade dokumentet ger
da inget skydd for gamla dokument. Det ar darmed viktigt att en
séker och oberoende tidsstamplingsfunktion anvands, med hjalp av
en neutral och betrodd tredje part.

Det kan ocksa vara vart att notera att den hemliga nyckeln kan
exponeras medvetet av endera parten i ett digitalt signerat
affarskontrakt, sa att darigenom ett kontrakts autenticitet kan ifra-
gasattas.
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5.6 Anvandarens narvaro: PIN-kod och
biometri

Det smarta kortet med den hemliga signaturnyckeln maste vara
oanvandbart utan individens nérvaro, annars ar det inte en personlig
signatur. For att tillgodose detta krav utformas kortet sa att det ar
blockerat tills individen har visat sin narvaro.

Att visa individens narvaro kan vara svart och det finns flera
olika satt att anvanda. Den vanligaste metoden ar att ha en kort
hemlig siffersekvens, en PIN-kod, pd samma satt som till banko-
matkort. Tyvarr matas i dag denna PIN-kod ofta in via PC:ns
mjukvara, vilket innebar att en angripare som har fatt in en
"trojansk hast” i PC-systemet kan ta reda pa den hemliga PIN-ko-
den. Koden kopieras av den trojanska hasten under transporten fran
tangentbordsinmatningen till kortet.

Det finns i dag kortldsare med separat tangentbord. Om anvan-
daren matar in PIN-koden via detta tangentbord i stéllet, och koden
skickas direkt till kortet utan att passera PC:ns mjukvara finns
ingen mojlighet att kopiera PIN-koden.

Ett annat satt att visa att anvandaren &r narvarande ar att
anvanda biometriska identifikationsmetoder (se avsnitt 3.4.3), vilket
torde ge betydligt hdgre sakerhet i identifikationen.

Vid biometrisk identifiering far inte aviasning och inmatning av
biodata vara separerade fran kortet via PC:ns mjukvara eftersom en
trojansk hast i PC:n kan kopiera biodata pa samma satt som den
kan kopiera PIN-koden.

5.7 Programvarumodulers distribution

Programvaran i signatursystemet maste distribueras pa ett sakert
satt till anvandaren. Det finns en risk att anvandare laddar mjukva-

rumoduler fran sekundéara kallor och att vissa av dessa kallor har

manipulerats av en angripare. For att forhindra detta far anvanda-
ren lampligen mjukvaran och CA-systemets huvudnyckel i samband

med mottagande av det smarta kortet.
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5.8 Kortets anvandning av applikationer

Det finns strukturdla problem i den mjukvaruarkitektur som omger

ett aktivt kort. Den digitala signaturen som akthetsmarke i digitala
dokument behandlas i Datastraffrattsutredningen (80@P:110)

och ur denna utredning kan man dra en del viktiga slutsatser runt
vilka krav som maste stallas pa signeringsforfarandet.

Ur utredningen framgar, att for en digital signatur skall kunna
jamstallas med en traditionell underskrift och darigenom kunna
binda bararen av en viss identitet till de ataganden och viljeyttringar
som framgar av det som signerats, sa kravs att

— signatéren ar ensam om att kunna utfarda en signatur i signata-
rens namn (I-kravet),

- signatéren tagit del av den informationsmangd som signerats (V-
kravet), samt att

— signaturen beraknas som en foljd av en aktiv handling fran sig-
natéaren dar signataren &r medveten om att detta medfor att sig-
naturen berdknas samt vilket ansvar det innebar (S-kravet).

Signaturfunktionen i ett elektroniskt ID-kort férmar i sig sjéalv en-
bart garantera att det forsta kravet (I) enligt ovan uppfylls namligen
att innehavaren ar den enda som kan generera en signatur i
innehavarens namn just genom sitt exklusiva innehav av sitt elek-
troniska ID-kort.

De 6vriga punkterna (V,S) kan enbart garanteras som en kom-
bination av funktionaliteten i ett elektroniskt ID-kort och funktio-
naliteten i det tekniska system som anvands vid signeringstilifallet.

Med den digitala signaturen skapas egentligen en elektronisk
personlig stdmpel. En angripare kan bryta sig in i PC:n och anvanda
stampeln utan den rattméatige anvandarens tillstdnd och vetskap.
Aven en anvandare som “ager” datorn kan ha dalig kontroll Gver
vad som sker i den. Aktiviteter i PC:n kan ha initierats av ett antal
olika parter; mjukvarutillverkare, tjansteleverantorer, motparter
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osv. En angripare kan bryta sig in i datorn och fa den att utféra
uppgifter for angriparens rakning.

PC:n ar en osaker plattform. Det finns manga olika satt att bryta
sig in i den — via e-post, via Web, genom trojanska hastar i ned-
laddade program och genom virus av saval konventionell sort som
makrovirus. Dessutom har anvandaren oftast en lag datasakerhets-
kompetens, vilket gor att det latt kan bli fel pa installningen av
sakerhetskritiska parametrar. En strid strobm av nya applikationer
och tjanster tillkommer hela tiden och dessa kan innehdlla saker-
hetshal. Olika tekniska séakerhetslosningar och séakerhetsarkitekturer
maste med nddvandighet utvecklas for PC:n, antingen direkt i
operativsystemet eller som tillaggsmoduler.

Det kan inom en snar framtid bli vanligt att anvandaren anvéan-
der kortet for att handla i olika naringsidkares lokaler. Denna
anvandning har en annan hotbild. De ovan diskuterade kraven
"identifiera (1), verifiera innehall (V), signera medelst en viljeyttring
(S)” kan inte tillfredstallas till fullo om den terminal som kortet
anvands i kontrolleras av nagon annan an kortinnehavaren. Det
finns ingen garanti for att det belopp som kunden tror att han/hon
exempelvis betalar ar det belopp som terminalen begéar underskrift
pa fran kortet. Det finns heller ingen garanti for att terminalen inte
skapar fler transaktioner &n kunden godkéant eller ar medveten om.
Om certifikat pa ett kort skall kontrolleras vid anvandning sa gors
det oftast genom att data som skall signeras eller krypteras skickas
ner till kortet tillsammans med en PIN-kod som ger access till
kortet. Detta innebar att speciell hardvara behovs, hardvara som
maste kontrolleras sa att den inte ger mgjlighet till att samtidigt
genomfdra mer an en transaktion mot kortet utan kortinnehavarens
uttryckliga medgivande.
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5.9 Tekniska komplikationer med
Oppen-nyckelsystem

Tilltron till distributionen av certifikat &r ett speciellt problem nar
tva parter som aldrig kommunicerat med varandra skall initiera en
kommunikation.

En hemlig nyckel kan komma pa villovagar. Detta innebar att
falska nycklar kan signeras som darmed inkluderas i kedjor av
fortroende. For att vara saker pa att alla certifikat som ingar i en
fortroendekedja ar aktuella och giltiga maste giltigheten for dessa
certifikat verifieras vid varje transaktion. Detta inneb&r en stor
mangd transaktioner som darfor resursmassigt maste vara mycket
billiga (i form av t.ex. bandbreddséatgang).

For att verifiera det oppna certifikatet behdver tredje man det
Oppna certifikatet for den CA som signerat det certifikat som skall
verifieras. Detta certifikat kan i sin tur verifieras av nagon topp-CA
eller motsvarande. Denna kontroll bakat i systeomtrepas till
dess att man patraffar ett certifikat som man tror pa.

De oOppna certifikat som behdvs for att verifiera hela kedjan
maste vara pa en gang tillgangliga. Detta kan géras genom att cer-
tifikaten ar ordnade i en strikt hierarki och ges ut i samband med att
det ursprungliga certifikatet signeras. Denna fortroendekedja maste
foljas varje gang som man vill verifiera ett certifikat som man inte
litar pa.

Ett globalt system som anvands av en icke ovasentlig andel av
invanarna i ett land ett par ganger per dygn innebar en sa stor
mangd transaktioner mot en sparrlista, att genomférandet av sjalva
sparrlistan maste tankas igenom i detalj. Vilken kryperingsalgoritm
och vilken nyckellangd som anvands bestams av en policy som dock
maste uppdateras. Det enda man koéper med kryptering och
signering ar tid. Allteftersom kunskapen om algoritmer blir battre
och datorerna blir snabbare maste de nyckellangder och
krypteringsalgoritmer som anvands bytas ut. Detta maste kunna ske
utan att det fungerande systemet maste byggas upp fran borjan.

Lagring av certifikat pa ett kort kan vara ett satt att se till att
certifikaten inte kan kopieras. | samband med detta bér alla dppna
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nycklar som behovs for att verifiera certifikatet pa kortet lagras pa
kortet hela vagen upp till topp-CA.

| en strikt nyckelhierarki, vilket ar det som ar enklast att hantera,
certifieras alla nycklarna successivt genom vertikala fortro-
endekedjor i hierarkistrukturen. Man kan alltid hitta en kedja mellan
tva certifikat genom att ga via toppnoden. Dess certifikat har inte
certifierats genom nagot annat certifikat, vilket gor toppnoden
kanslig for attacker. Aven s.k. korscertifiering av certifikat nara
toppnoden eller av dess nycklar ar mycket kansliga for attacker.

Domannamnssystemet (DNS) &ar en tillampning déar 6ppen-
nyckelsystem kommer att anvandas. Nagon svensk organisation
kommer inte att kunna kontrollera toppnoden i nyckelhierarkin.
Dock kan denna nyckelhierarki anvandas for att lagra den infor-
mation som behdévs for att starta andra 6ppen-nyckel-infrastruktu-
rer. DNS kan séaledes leda till att 6ppen-nyckel-infrastrukturer som
anvander annan teknologi staftas.

Andra system som maste beaktas ar SET (Secure Electronic
Transaction), som dock ar utformad for fast nyckellangd och fast
krypteringsalgoritm och som ar ett system framst avsett for kredit-
kortsliknande betalningar. Systemet anvands redan i dag i liten
skala i ett fatal pilotprojekt.

Ett ytterligare system som maste beaktas ar'®P&ystemet ar
spritt, och anvander inte (utom i den senaste kommersiella versionen
fran en av levarantérerna) en nyckelhierarki utan i stallet en s.k.
web of trust. Det innebar att vem som helst kan agera CA for nagon
annan och atskillnad gors mellan att lita pa att ett certifikat ar
korrekt och att lita pa certifikatinnehavaren som CA.

° Fragan behandlas inom ramen fér Statskontorets utredning om
sékerhetsstrategier, som skall avrapporteras till Kommunikations -
departementet i maj 1998.

19 pretty Good Privacy, se vidare lista med ordférklaringar. Se &ven
http://www.pgp.com






65

6 Utvecklingen pa marknaden

Rutiner baserade péa digital signatur dgnas stort intresse men har
inte annu natt ndgon omfattande spridning. De anvands bl.a. da
betalningsuppdrag overférs via magnetband och disketter eller via
teletransmission till en bank eller ett giroinstitut. Sigill baserat pa
symmetrisk krypto anvands ocksa nér tulldeklarationer sands i form
av digitala dokument fran en réringsidkare till tullen.

6.1 FN-projekt

En internationell arbetsgrupp som ingar i det av FN administrerade
organet UN/EDIFACT bedriver ett arbete benamnt EDIFACT
FINANS genom en samarbetsorganisation inom den finansiella
sektorn med syfte att utveckla standarder och gemensamma rutiner
for att underlatta utvéxlingen av information inom varldshandeln.
Arbetsgruppen har tagit fram en modell for att beskriva hur t.ex.
betalningsuppdrag skalkgddas under transport och hur dagens
skriftliga avstamningsuppgifter skall kunna bytas ut mot digitala
dokument. Modellen, som &r generell betraffande framstéllning och
kontroll av digitala dokumentypptar férutom funktioner for den
beskrivna signeringen tekniska och administrativa rutiner,
varigenom den som tar del av en handling kan verifiera att upp-
giften om utstallare ar riktig och att innehallet inte har manipule-
rats. Inom gruppen diskuteras vidare fragan om iligkapa en
betrodd tredje part (Trusted Third Party, TTP) som kan anfortros
att administrera hemliga nycklar och garantera deras &kthet och
knytning till angiven person.

1 Se http://www.unece.org/trade/untdid/Wel come.html
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6.2 EU-projekt

Inom EU har manga informationssystem skapats for att medlems-
landernas forvaltningar skall kunna samverka och byta information
i gemensamma arenden. Detta arbete samordnas sedan november
1995 i det s.k. IDA-programmet (Interchange of Data between
Administrationsy. IDA-programmet forvantas leda till rekom-
mendationer och rad angdende elektronisk dokumenthantering,
rattsfragor och IT-sékerhet.

Inom sjofarten pagar ett EU-projekt benamnt ”Bol&iosom
syftar till att ersatta dagens hantering av konossement vid marina
transporter med anvandning av digitala dokument férsedda med
digitala signaturer enligt vad som beskrivits ovan med en betrodd
tredje part som registrerar innehav av dessa dokument och i varje
ogonblick har aktuell information om vem som innehar ett visst
dokument. Pa sa satt kan det genom IT-rutiner visas inte bara att ett
dokument ar omanipulerat utan ocksa vem som har ratten till visst
gods.

Trusted Health Information Systems &r ett projekt inom sjuk-
och halsovarden med stod fran kommissionen inom ramen for DG
Xl:s INFOSEC-program for informationssékerhet. Projektet ar ett
av fyra delprogram inom olika omraden som ror elektroniska
signaturer och TTP-organisationer.

6.3 Sverige

Under 1995 slutfordes projektet Strategisk samverkan kring elek-
tronisk ID inom bank- och finanssektorn. Syftet med projektet var
att finna en gemensam teknisk I6sning for ett elektroniskt ID-kort
for att med hjalp av detta hoja sakerhetsnivan i olika elektroniska
tjanster. Specifikationerna for I6sningen gjordes allmant tillgang-
liga.

12 Se hitp://www.ipso.sec.befidaltext/english/about.htm
13 Se htp://www.ipso.sec.be/ecommerse/invencom. html#bol ero
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Samarbetet mellan  Rikspolisstyrelsen,  Férsvarsmakten,
Statskontoret, Riksférsakringsverket, Riksskatteverket och Datain-
spektionen kring den s.k. allterminalen kan sagas vara ett nasta steg
i utvecklingen. | detta arbete togs specifikationer fram for en
modulupplyggd sékerhetsmiljo for persondatorskydd. Till I6sningen
hor sarskilda sakerhetskort (s.k. AT-kort). Korten bestar av aktiva
kort som konfigureras med nycklar for unik elektronisk identitet,
nycklar for signering respektive stéd for kryptering.

Varen 1995 bildades den ideella foreningen Sakrad Elektronisk
Information i Samhallet (SEI8) | och med SEIS initierades ett
fortsatt arbete med syfte att framja utvecklingen av ett ramverk for
allmant accepterade, enkla, praktiska och ekonomiska séakerhets-
I6sningar. Alla samhallssektorer ar representerade i féreningen.

| arbetet inom SEIS har de tekniska specifikationerna for de
grundldaggande sakerhetsfunktionerna elektronisk identifiering,
digital signatur och stod for kryptering pa aktiva kort forfinats och
kompletterats. SEIS 6vervager att dverlamna relevanta delar av
specifikationerna for omvandling till svensk standard under varen
1998, nar de nagot reviderats och harmoniserats med avseende pa
bl.a. den internationella anvandningen i Internet. SEIS har ocksa
tagit fram regler ("policy”) for utfardande och certifiering av elek-
troniska ID-kort (med chip) som till sitt utférande ocksa oGverens-
stammer med den relativt nyligen faststéllda SIS-standarden for
vanliga, visuella ID-kort. Arbete pagar ocksa inom SEIS med att
utarbeta policy for framstéllningen av "SEIS-kort” for att kunna
garantera att en viss person inte far samma elektroniska identitet
etc. som nagon annan. Vilka krav som skall stallas pa kataloger for
certifikat m.m. behandlas ocksa, liksom 6vriga fragor kring saker-
heten i en 6ppen-nyckel-infrastruktur.

| juni 1997 antog Toppledarfordmrett forslag om en gemensam
IT-sékerhetslosning i stat, kommuner och landsting. Ldsningen
baseras pa anvandning i tjansten av aktiva kort med de tre
grundlaggande sékerhetsfunktionerna enligt SEIS specifikationer.

14 Se http://www.seis.se
15 Se http://saturn.nutek.sefindex. html
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Arbetet med upphandling av rutiner m.m. for utfardande av sadana
kort inleddes under hdsten 1997 av Statekemnt

Forsvaret har ett séakerhetssystem i vilket bl.a. ingar anvandning
av aktiva kort for identifiering, digital signering och kryptering vid
overforing av meddelanden. Systemet upphandlades ar 1994-95
enligt da gallande standarder och specifikationer. | 6vrigt framgar
den aktuella anvandningen av AT- och SEIS-kort i det foljande.

6.3.1 Anvéandningen av s.k. AT-kort for digital
signatur

Tullverket har sannolikt den langsta erfarenheten av digital signatur
i form av sigill baserat pd symmetrisk kryptering. Redal 991
borjade tullen ge féretagen mdjlighet att digitalt signera handlingar
for import- och exportklarering. Erfarenheterna har varit goda.
Sedan 1997 pagar en successiv 6vergainglliterminalldsningen
med tillhérande AT-kort. Tullverket utfardar de erforderliga korten
at foretagen. | dag finns ca 7 000 kort i daglig aaving i 500
foretag med Tullverkets tillstdnd. Tre fjardedelar av det totala
antalet klareringshandlingar hanteras helt elektroniskt. Tullverket
har valt att arbeta utan CA.

Aven Riksskatteverket (RSV) har valt allterminallésningen.
Antalet anvandare med AT-kort ar i dag ca 13 000, varav ca 3 000
inom kronofogdemyndigheten. N&r I6sningen ar fullt inférd under
1999 berdknas det totala antalet anvandhmeat15000. Omkring
250 lokala arbetsstallen ar koppladedn for skatteforvaltningen
gemensam, central databas for utfardande och certifiering av AT-
korten. | dag anvands kortens funktioner for lokalt PC-skydd, s.k.
stark autenticering (&kthetsverifiering) och linjekryptering. | feb-
ruari 1998 itlkommer anvandning av funktionen for digital signe-
ring av beslut i férvaltningens nya skatte- och avgiftssystem Magi.

Rikspolisstyrelsen (RPS) har emellertid ocksa valt allterminal-
l6sningen. Den har inforts pa i storleksordningen 15 000 stationara
och 2 000 mobila arbetsstationer med sammanlagt omkring 25 000
kortanvandare. | slutet av ar 1996 och boérjan av ar 1997 genom-
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fordes ett i olika avseenden valkontrollerat och framgangsrikt forsok
med digital signering (med hjalp av AT-korten) och dverféring av
krypterade analyssvar fran Statens kriminaltekniska laboratorium
till lanskriminalpolisen vid Polismyndigheten i Stockholms lan. For
aklagarmyndighetens handlaggning av elektroniskt signerade
dokument kravs emellertid att deras innehall skrivs ut pa papper.
Beroende pa aklagarmyndighetens krav pa utskrift av elektroniskt
overford information anvander RPS tills vidare inte AT-kortens
funktion for digital signering i den I6pande verksdemh

Pa socialforsakringsomradet har Riksforsakringsverket (RFV)
under 1997 ansvarat for inforande av allterminallésningen. Totalt
omfattas ca 15 000 arbetsstationerh®et av digital signering
forvantas Oka for att underlatta och effektivisera verksamheten i
framtiden. Annu sd lange anvands AT-korten dock endast for
identifiering etc. mot datasystemen. Behorighetsadministrationen
skots av forsdkringskassorna och certifieringen av AT-kort av
RFV:s centrala dataavdelning. Nagon tidpunkt for inférande av
digital signatur i verksamheten ar annu intestakd.

Danderyds sjukhus i Stockholms lan har nyligen infért en
sakerhetslosning motsvarande allterminalen for reglering och
administrering av behdrigheterna till bl.a. journalsystemen. Liksom
hos de ovan beskrivna myndigheterna sa utfardas de erforderliga
aktiva korten i sjukhusets egen regi pa sakerhetsavdelningen.
Verksamheten har utfallit val. P& sikt kan digital signatur integreras
med journalsystemet for lakarnas i lag foreskrivna signering av
journaluppgifter. Detta kraver dock vidareutveckling av
tilampningarna.

6.3.2 Anvéandningen av s.k. SEIS-kort for digital
signatur

For halso- och sjukvarden i 6vrigt galler att samarbete inletts mellan
landstingen i Skane, Vast-Sverige och Ostergétland samt Huddinge
sjukhus i Stockholms lans landsting for utveckling av en testmodell
for digital signering med hjalp av aktiva kort konfigurerade enligt
SEIS specifikationer och levererade av Posten. Halso- och
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sjukvardens utvecklingsinstitut (Spri) medverkar i arbetet och
modellen avses bdrja prévas for signering av reserédkningar bland ett
femtiotal anvandare under senare delen av 1998. Aven i detta
sammanhang diskuteras digital signering av journalerna med aktiva
kort for tjanstebruk. Skanelandstinget verkar i det har avseendet
ligga langst framme i planerna med planerad start tidigast i borjan
av 1999. | sammanhanget kan noteras att en standard for algoritm
for digital signering inom halso- och sjukvarden finns faststalld av
det europeiska standardiseringsaganet CEN (ENV 12388).

I mars 1997 gav Centrala studiestddsndmnden (CSN) de stude-
rande pa Kungliga Tekniska Hogskolan i Stockholm (KTH) moj-
lighet att digitalt signera varterminens obligatoriska mitterminsfor-
fragan eller -forséakran med hjalp av signeringsfunktionen pa de
studerandes s.k. IDOL-kort (ID-orienterade losnin§ariExperi-
mentet var mojligt tack vare att studerande pa KTH under hosten
1996 utrustats med aktiva kort innehdllande de tre grundlaggande
sékerhetsfunktionerna enligt SEIS specifikationer som ett led i en
brett upplagd forsoksverksamhet i samarbete mellan KTH, Posten,
Telia och Tryggbanken m.fl. Anvandning av digital signatur for
forsakran til CSN om pagaende studier fungerade tekniskt och
praktiskt till stor belatenhet. Styrkt av bl.a. denna erfarenhet vill
CSN ga vidare for att ta vara pa motsvarande majligheter for
ansOkan, komplettering av anstkan och annan hantering med
avseende pa studiemedlen. Nagon utveckling i stor skala beddoms
dock inte vara mdjlig forran de legala aspekterna pa digital signatur
och darmed sammanhangande fragor helt klarlagts. CSN ser ocksa
fordelar med majligheter att anvanda digital signatur bade inom
namnden och i samarbetet mellan ndmnden och andligmeyer.

| manga landsting och kommuner finns omfattande planer pa
elektronisk handel. Landstinget Dalarna ligger exempelvis mycket
lAngt framme beroende pa att landstinget redan for mer &n tio ar
sedan borjade konkretisera tankarna pa att med hjalp av digital
teknik radikalt fordndra inkdpsrutinerna for forbrukningsmaterial
inom sjukvarden. | dag samlas bestéallningar i landstingets system
for materialférsorjning och gar sedan vidare till landstingets egna

16 Se http://idol.promotor.telia.se/
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lager eller aktuella leverantdrer. Arbetet med att utveckla elektro-
nisk handel ar for évrigt Toppledarforums mest omfattande projekt
och ett intensivt arbete med den fortsatta utvecklingen pagar pa
manga hall. Aven inom den statliga delsektorn borjar arbetet
komma igang. De 6ppna och generella granssnitt for sakerhetslos-
ningarna som projektets sakerhetsgrupp tagit framgdr pa
anvandning av aktiva kort med de tre grundlaggande sakerhets-
funktionerna elektronisk identifiering, digital signatur och stdd for
kryptering enligt de av SEIS framtagna specifikationerna. Majlighet
till juridiskt hallbar digital signering tros vara en mycket viktig
framgangsfaktor for elektronisk handel.

Finansinspektionen testar regelmassig elektronisk dverféring av
uppgifter fran ett tiotal banker och forsakringsbolag. Personer pa de
aktuella bankerna och bolagen har utrustats med aktiva kort
levererade av Posten. Tva av kortens funktioner anvands i for-
soksverksamheten — elektronisk identifiering och stdd for krypte-
ring. Med séker identifiering av uppgiftslamnarna och saker 6ver-
foring av uppgifterna frAn bank och bolaly finansinspektionen
har krav pa digital signering i detta fall inte bedémts nodvandiga.
Forsoket kommer att utvarderas. Ocksa internt inom Finansin-
spektionen forutses i framtiden behov finnas av digital signatur.

Nordbanken har sedan senhostE®97 utfardat personliga,
aktiva kort enligt SEIS specifikationer till ca 000 kunder, med
eller utan foto beroende pa kundernas 6nskemal. Alla tre grund-
funktioner i korten anvands for bankens Internet-tjanster fér anso-
kan om lan, 6ppnande av konto och anslutning till fondsparande.
Losningen ar i full drift. LAn har exempelvis redan beviljats — helt
och hallet utan "papper”.

| samarbete med flera banker utvecklar Bankgirocentralen en
I6sning for sakra elektroniska betalningar att anvandas mellan
foretagens ekonomisystem och bankgirosystemet. Sakerhetsfunk-
tionerna bestar av saker elektronisk identifiering, digital signatur
och stod for kryptering med hjalp av aktiva kort enligt SEIS speci-
fikationer. Pilotverksamhet inleds under forsta kvartalet 1998.

Foéretaget SignOn utvecklar i samarbete med Stadsbyggnads-
kontoret i Stockholm, Stockholmshem och Posten en Internetap-
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plikation som mdjliggér att de regelbundna och obligatoriska ven-
tilationsprotokollen fran Stockholmshem kan 6verféras elektroniskt
signerade till Stadsbyggnadskontoret. Forsoksverksamhet planeras
att paborjas i mars 1998. | verksamheten kommer aktiva kort enligt
SEIS specifikationer att anvéndas. Korten levereras av Posten som
ocksa star for sakerhetsplattformen (s.k. CA-funktioner m.m.). |
praktiken omvandlar féretaget SignOn de ordinarie blanketterna till
elektroniska dokument som darefter gors tillgéngliga via Internet.
Den elektroniska blanketten fylls i av personal pa Stockholmshems
berdrda enheter och signeras digitalt av behoérig person med hjalp av
det personliga kortets signeringsfunktion, varefter den signerade
elektroniska blanketten returneras och darmed blir tillganglig for
Stadsbyggnadskontoret via Internet. Verksamheten &r aplugift

den forsta av sitt slag i varlden.

6.3.3 Anvéandning av digital signering och
verifiering vid Handelsbanken

Ocksa Handelsbanken har en I6sning for digital signering i privata
bankaffarer Over Internet. Handelsbanken har emellertid valt en
annan losning for funktionen &n anvandning av fysiska, aktiva kort.
Genom uppkoppling via Internet till Handelsbankens system hamtar
bankens kunder helt enkelt en sérskild programvara med vars hjalp
de pa egen hand kan skapa sitt certifikat innehallande den hemliga
nyckeln och samtidigt generera motsvarande Oppna nyckel. Nar
detta ar gjort séands de elektroniskt (6ver Internet) till bankens
sakerhetssystem, sa att certifikatet kan signeras med digital signatur
i banken. Nar det av bankkunden skapade certifikatet signerats av
behdrig tjansteman pa banken returneras det till kundens system
(PC) dar certifikatet sedan forvaras. Genom att banken har tillgang
till kundens Oppna nyckel kan kunden darefter, nar sa behdvs,
anvanda den digitala signaturen i de fortsatta kontakterna med
banken.
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6.34 Secure electronic transaction — SET

SET (Secure Electronic Transaction) ar en teknisk specifikation
som har utarbetats i syfte att skapa forutséattningar for betalning
med kredit/betalkort Over Internet och samitidigt utnyttjiande av

befintlig kontokortsinfrastruktur. Arbetet som paborjati®95 gors

av VISA och Mastercard tillsammans med ledande program-
varuleverantorer. | specifikationen regleras transaktioner, transak-
tionsformat, certifiering av involverade parter och regler for hur

information sekretesskyddas, integritetsskyddas och ursprungs-
kontrolleras. | systemet signeras transaktionerna digitalt med sar-
skild programvara av dels konto-betalkortsinnehavaren och dels
butiksinnehavaren. Nar transaktionen natt banken verifieras sig-
naturerna.

Inom SET upprattas avtal mellan kortutgivande bank karh
tokortsinnehavare och avtal mellan inlésande bank och forsalj-
ningsstalle. Systemet ar darmed slutet i betydelsen att det bygger pa
avtal mellan inblandade parter.

Forsoksverksamhet har initierats och bedrivs gemensamt for
flera lander i Europa. Aven en svensk forsoksverksamhet skall
inledas i samarbete mellan VISA, FéreningsSparbanken, Handels-
banken, Postgirot Bank och SE-Banken. Foérsoksverksamheten
berdknas omfatta ca 8 000 privatkunder och ett fyrtiotal forsalj-
ningsstallen. Forsoken i Sverige har forsenats flera ganger.
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7 Rattsliga aspekter

Den nya informationstekniken (IT) har tagits i bruk pa nara nog alla
samhallsomraden.

Det har inom bl.a. rattsvasende, forvaltning och naringsliv blivit
allt vanligare att lagring och behandling av data inom en verk-
samhet fysiskt sker pa en annan plats &n i de egna lokalerna och att
kommunikationen saval inom som mellan verksamheter sker elek-
troniskt. Anvandandet av digitala signaturer kan mdjliggéra en
overgang fran begransade tillampningar i framst slutna anvand-
ningskretsar till anvandning appra system for bl.a. formedling
av signerade dokument och digitala ersattningar for traditionella
betalningsmedel. Digitala signaturer och motsvarande rutiner for
accesskontroll, insynsskydd m.m. &r en metod fouppina sadan
sakerhet och kontrollerbarhet att digitala dokument m.m. godtas pa
samma satt som traditionella sddana och detta aven i juridiska
sammanhang.

Fragor som uppkommer ar hur befintliga regler skall tillampas
pa digitala handlingar och om den nya tekniken gor det nodvandigt
att andra reglerna. Fragor kring detta har utretts i manga samman-
hang under de senaste aren. Detta avsnitt avser att utifran frage-
stéllningar kring anvandningen av digitala signaturer kort sam-
manfatta de problem som har ansetts forknippade med att ersatta
pappershandlingar med digitalt representerade handlingar. Avsnittet
avser att lagga en grund for stallningstagande till vilka rattsliga
fragor som maste losas i fortsatt arbete for att genom bruk av
digitala signaturer mojliggora att allmant tillgangliga telenat skall
kunna anvandas for séker elektronisk formedling avitnged

En utgangspunkt bor vara att om reglering erfordras sa bor
denna vara sa teknikoberoende som mdjligt.
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7.1 Rattsomraden av intresse — oversikt
7.1.1 Regler om formkrav

| vissa rattsregler stalls krav pa att en rattshandling skall uppfylla
vissa formkrav for att den skall tillerkannas rattsverkan. Nagra av
de vanligaste formkraven ar kravet péifilighet, egenhcindig
namnteckning och att en handling skall vara upprattad i ett fysiskt
originalexemplar. | kravet pa skriftighet kan i manga fall &ven
ligga ett underforstatt krav pa saval egenhandig namnteckning som
att handlingen uppréttas i ett originalexemplar.

Effekterna av att formkrav inte uppfylls varierar. | vissa fall ar
kravet absolut for rattshandlingens giltigfetl andra fall kan
avsteg fran skriftlighetskravet medféra marknadsrattsliga sanktio-
ner. Ibland knyts rattsverkningarna till dokumentet som sadant; den
som har dokumentet i sin besittning ar ocksa innehavare av den
rattighet som dokumentet ar barare av. Detta galler framst s.k.
omsattningpapper, t.ex. skuldebrev, vaxel och check.

7 IT-utredningen har i sitt betdnkande konstaterat att ett stort antal forfatt -
ningar pa forvaltningsomradet som re glerar forfarandet vid handlaggningen
av arenden innehaller begrepp sasom "handling” och "skriftlig”, SOU
1996:40 s. 92. Datastraffrattsutredningen har bl.a. behandlat anvandningen
av begreppen "handling” i anknytning till rattegdngsbalken, SOU 1992:110
s. 106 ff. Handlingsbegreppet i anknytning till tryckfrihetsférordningen ar
senast behandlat av Datalagskommittén. Se sarskilt SOU 1997:39 s. 471 ff.
samt 493 ff. Utredning kring begrepp som "skriftlig” och "handling” har

aven foretagits i samband med tulldatoriseringen, dvs. i samband med
inforande av Tulldatasystemet (TDS). Se sérskilt SOU 1989:20, Tullregis-
terlag m.m. Delbetdnkande av utredningen om lagstiftningsbehovet vid
tulldatoriseringen (TDL-utredningen). Vidare har dessa begrepp och dartill
horande fragor behandlats avseende skatteforvaltningens drendehantering i
samband med utredning om forfattningsan dringar nédvandiga for att
mojliggora ett utdkat anvandande av automatisk databehandling i
skatteforvaltningens arendehantering, Ds 1994:80 Elektronisk
dokumenthantering inom skatteférvaltningen. Se aven Sdipelironic
Documents related to the Swedish EDI-system for Customs Authorities.

8 Se t.ex. 4 kap. 1 § tredje stycket jordabalken
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Formkravet har framst sin grund i rattssékerhets- och effektivi-
tetsstravanden vid ekonomiskt, eller av andra skal, betydelsefulla
aktiviteter. Hari ligger bl.a. att sakra bevisning om att en atgard
faktiskt vidtagits, vem som vidtagit den och om dess innehdll. En
annan aspekt ar att statsmakten, genom att stélla vissa formkrav,
kan underlatta olika forfaranden kring en aktivitet, t.ex. beskattning.
Formkravet kan dessutom tjdna som varning och darmed sékerstalla
att en part uppmarksammas pa konsekvenserna av en rattshandling.

Formkraven varierar mellan olika lander. Vid internationella
transaktioner uppkommer darfor fragan vilket lands formkrav som
skall tillampas. Fragan om avtalets form intar en sarstallning i
internationell privatratt. En rattshandling anses normalt vara giltig
till formen antingen om deappfyller formkraven i det land vars lag
skall tilampas pa avtalet, eller om deppfyller formkraven enligt
lagen pa den ort dar rattshandlingen foretogs. Vissa undantag foljer
dock av Romkonventionens art. 9 (&aga 7). Vid elektronisk
kommunikation kan problem uppkomma att bestdmma var en
rattshandling foretagits.

Elektroniskt dverférd information (elektroniska dokument) sar-
skiljer sig fran traditionella pappersdokument i flera avseenden som
har direkt betydelse for dess rattsliga status. For det fall att
lagstiftaren staller upp krav péederskrifi torde detta inte kunna
uppfyllas med hjalp av elektroniska dokunient.

For att sdkerstélla att digitala signaturer tillerkdnns samma
rattsverkan som den traditionella namnteckningen torde det kravas
att regler som innehaller formkrav &ndras sa att digitala signaturer —
som tillkommit med erforderlig grad av sékerhet — tillskrivs samma
verkan som egenhandiga namntecknirigavied hansyn till att
motiven bakom uppstéllda formkrav i olika forfattningar kan
variera, ar en generell regel som likstaller digitala signaturer med
namnteckning inte mojlig. Sannolikt maste i stéllet en prévning ske
fran forfattning till forfattning. For att fA en overblick dver de

¥ SOU 1996:40 s. 95. Betankandet anger pa annat stélle (s. 98fyi#tig
handling &ven kan innefatta elektroniska dokument.

0 SOU 1996:40 s. 95. Jfr dock Christina Hultmark, Elektronisk handel och
avtalsratt, 1998, s. 66 f.
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lagregler som innehaller krav pa skriftlig form och undertecknande
fordras att det sker en inventering av samtliga rattsregler i den
svenska rattsordningen, 6verenskommelser med frammande makt
och EU-bestammelser. Detta leder dock till traffméangder som &r
alltfor stora for att medge en detaljerad analys Over vilka rattsregler
som kan aktualiseras i samband med bruket av digitala signaturer,
atminstone inom ramen for denna promemoria. Den s.k. IT-
utredningen fann for sin del vid en databaserad sokning att orden
"underskriv-" och “"underteckna-" férekom i 100 respektive 462
forfattningar, medan "skriftlig-” férekom i 1 095 forfattningar. Som
jamforelse kan nédmnas att man i den danska rapporten till
Folketinget om saker digital kommunikatfdriunnit 1 400 lagkrav
pa underskrift samt omkring 4000 lagkrav om skriftlighet

| den svenska lagstiftningen forekommer det en rad forfattningar
med krav pa att handlingar skall vara skriftliga eller undertecknade.
Nedan aterges endast nagra exempel pa lagrum som uppstaller krav
pa underskrift. For en mer fullstandig redovisning av forfattningar
som innehaller krav pa underskrift hanvisasifiliga 3.

- Kopehandlingen skall undertecknas av saval séljare som kopare
vid dverlatelse av fast egendom (4 ka®jdrdabalken).

- En rattegangsfullmakt skall vara egenhandigt undertecknad av
part (12 kap. 8 § rattegangsbalken).

— Arsbokslut skall skrivas under av bokfoéringsskyldig med angi-
vande av dagen for undeskriften (11 § bokféringslagen).

- Firmateckning skall enligt firmalagen ske genom tydlig angivelse
av den fullstdndiga firman och underskrift med namn av
firmatecknare (26 8 firmalagen).

- Testamente skall underskrivas av testator i tva vittnens samti-
diga narvaro (10 kap. 1 § arvdabalken).

2! Rapporten lades gemensamt fram av fem departement den 16 december
1997.
22 nttp://www.fsk.dk/fsk/div/digkomrd.html
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IT-utredningen tillsattes i maj 1994 med uppgift bl.a. att utreda
anvandningen av elektroniska dokument inom fdrvaltningen och
naringslivet (Dir. 1994:42). Den lade i mars 1996 fram forslag till
forfattningsandringar som f.n. ar féremal for Gvervaganden inom
Justitiedepartementét De lagforslag som ar av direkt betydelse for
digitala signaturer bifoga®ilaga 4.

7.1.2 Bevisfragor
71.2.1 Allméant

Aven i de fall skriftlig form eller egenhandig underskrift inte utgor
ett formellt krav tillmats sadan form eller underskrift stor betydelse
i bevishanseende. Skillnaden mellan underskrift pa papper och
digital signatur torde emellertid har vara mindre an i friga om
formkravet.

Svensk rattsskipning bygger pa principen @m bevisprov-
ning®*. Det finns inte ndgon begransning av vilka kunskapskallor
som far anvandas — bevisféringen ar fri. Domaren ar vid sin varde-
ring av bevisningen obunden av lagregler — bevisvéarderingen &r fri.
Det finns sdledes ingen sarskild begransning enligt svensk ratt i
fraga om majligheten att aberopa eller beakta IT-material som
bevisning.

Normalt sett torde det spela mindre roll om en som bevis abe-
ropad handling foretes i huvudskrift (original), kopieform eller som
ett protokollsutdrag i en process. Problemen &r narmast av praktisk
art.

— Hur klarlaggs fakta i IT-miljon? Osékerhet kan foreligga om
uppgifternas tillkomsthistoria och tillforlitlighet.

8 SOU 1996:40 Elektronisk dokumenthantering. Utredningen — som ar till

mycket god hjalp for forstaelsen av integreringen av IT i svensk forvaltning
— finns tillganglig pa http://www.dtek.chalmers.se/Datafrihet/Sou/1996/40/

435 kap 1 § rattegdngsbalken
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- Varderingen av IT-material i en process kan vara tekniskt
komplicerad. Hur bor den som bedriver handel via t.ex. Internet
ga tillvaga for att underlatta en riktig bevisvardering? Vem bor
ses som utstallare till en potentiell handling? Vem skall darvid
anses "ha lamnat” de for bevistemat relevanta uppgifterna, nar
nya uppgiftssammanstallningar genereras med andra sokbegrepp
an de som varit avsedda.

— Hur skall behovet av medverkan fran t.ex. experter pa berérda
informationssystem sakestallas?

Dessa fragor behandlas narmare av Datastraffrattsutredningen
(SOU 1992:110) och i Europaradets rekommendation No. R (95)
13 Concerning Problems of Criminal Procedure Law Connected
with Information Technology.

7.1.2.2 Bevisbordan vid forfalskningsinvandning

| rattspraxis har ansetts att, om en féregiven géldenar bestrider en
handlings akthet, det aligger borgenaren att visa att handlingen ar
akta (jfr NJA 1976 s. 667). Om en géaldendr gor gallande att en

handling visserligen ar dkta men att handlingens text andrats, s.k.
innehallsforfalskning, har daremot galdenaren enligt uttalanden i

doktrinen i princip bevisbordan for sitt pastaende.

Fragan om dessa bevisborderegler bor tillampas aven nar det
galler forfalskningar av inkdpsnotor i samband med anvéndandet av
ett kontokort som inte ar en vardehandling och inte heller ett
legitimations- eller presentationspapper har provats i rattsfallet NJA
1992 s. 263. Hogsta domstolen (HD) ansag det akilato-
korthavaren att gora atminstone antagligt att det foreldg en for-
falskning. Om detta krav uppfyllts fordras, enligt HD, for bifall till
kontokortsforetagets talan att foretaget visar att inkbpsnotan &ar
akta. Denna regel galler enligt rattsfallet saval vid innehallsfor-
falskning som vid underskriftsforfalskning.
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7.1.3 Civilrattsliga fragor

Detta avsnitt behandlar kortfattat standarder, standardavtal och
patentfrdgor. Vad galler ansvarsfragor i olika partsrelationer
behandlas detta i avsnitt 7.4.6.

7.1.3.1 Standarder

For att mojliggora globalt fungerande kommunikationer pagar
arbeten inom standardiseringsorganen.

Pa internationell nivd arbetar Internet Engineering Task Force
(IETF), ISO/ITU och World Wide Web Consortium {@) med
standarder som avser Oppna nycklar, certifikat och digitala signa-
turer?®

ISO och IEC har en gemensam kommitté for IT-standardisering,
JTC 1. En kommitf& inom JTC 1 har utvecklat en standard for
digitala signaturer, benamnd "ISO/IEC 9796 Digital signature
schemes giving message recovery”. Denna standard bestar av fyra
delar, "Mechanisms using redundancy”, "Mechanisms using a
hashfunction”, "Mechanisms using a check-function” samt
"Discrete-logarithm based mechanisms”.

Den forsta delen ar fran ar 1991 och darmed den &ldsta signa-
turstandarden. Den beskriver anvandningen av RSA i en innehalls-
rik bilaga. Arbete pagar med att ta fram en ny standard, ISO/IEC
14888 ’Digital signatures with appendix”, som bl.a. innefattar
anvandning av DSA, Schorr, EIGamal och elliptiska kurvor.

Datastraffrattsutredningen namner som en fotnot i avsnittet
"Begrepp och teknisk bakgrund”, s. 78, ISO 7498 Part 2 angaende
en definition av digital signatur. Denna faststélldes som Svensk
Standard ar 1989.

> Om sakerhet och pélitlighet vid elektronisk kommunikation — Mot en
europeisk ram for kryptering och digitala signaturer, KOM(97)503 slutlig,
S. 24

% 3C 27, se http://www.iso.ch:8080/jtc1/se27/
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Det vanligaste formatet for certifikat ar X.509'v3

SET (Secure Electronic Transactions) ar en protokollstandard
som anvands av industrin och som har konstruerats for att man pa
ett sékert satt skall kunna Overfora kanslig information via dppna
natverk.

For den finansiella sektorn i USA har den federala standarden
DSS antagits av ANSI X9; X9.30, som innefattar DSA och SHA-1.
Arbete pagar med X9.31 som anvander 'reversible DSA” och
X9.62 som anvander elliptiska kurvor.

Statskontoret har i sin rappd®97:18, Svenska delen av Inter-
net, gjort en sammanstalining dver befintliga sékerhetsstandarder
for anvandning pa Internet. Sammanstaliningen bifogas, se
bilaga 3.

| SIS katalog 6ver Svensk Standard, 1997:2, aterfinns under
amnesomrade 35.040.00, ddning av teckenmangder och annan
information”, en rad standarder rérande dataskydd.

| det internationella standardiseringsarbetet provas regelmassigt
om en tilltankt standard berdrs av nagot patentansprak. Om sa ar
fallet kravs, for att ett forslag till standard skall bli antaget, att
berérda patentrattsinnehavare tillkdnnager att licenser kommer att
utfardas pa rattvisa och lika villkor.

Avslutningsvis kan namnas att standardiseringsarbete kan visa
sig vara alltfor tidskrdvande och att &ven s.k. de facto-standarder
kan uppkomma pa marknaden.

" Om sakerhet och pélitlighet vid elektronisk kommunikation — Mot en
europeisk ram for kryptering och digitala signaturer, KOM (97)503 slutlig,
S. 24
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7.1.3.2 Standardavtal

Den typ av standardavtal som forekommer i dag inom IT-miljén
(s.k. EDI-standardavtal) omfattar normalt ingen reglering av digi-
tala signaturerMan kan dock anta att den traditionella EDI-kom-
munikationen, som i dag sker i slutna system, i viss utstrackning
kommer att ersattas med kommunikation i dppna nat. Tekniken med
digitala signaturer mojliggoér att manga av nackdelarna med
kommunikation i 6ppna nat kan undvikas. Om utvecklingen gar
dithdn, kommer sannolikt parter som har kontinuerliga avtalsrela-
tioner att reglera hanteringen av digitala signaturer genom avtal.
For andra aktorer ar detta mer tveksamt. Man kan dock téanka sig
situationer dar aven dessa grupper kommer att omfattas av stan-
dardavtal som reglerar digitala signaturer. Detta kan t.ex. galla i ett
elektroniskt kopcentrum, dar alla aktoérer anslutit sig till kdpcent-
rumets allmanna avtalsvillkor i fragan.

Inom ramen for CA-verksamhet forekommer standardregleringar
— s.k. Certification Practice Statement, CPS — vari vanligen framgar
vilken teknik CA anvander sig av, CA:s handlaggningsrutiner samt
omfattningen av CA:s ansvar.

7.1.3.3 Patentfragor

Som framgar i avsnitt 2.1, utnyttjas signatur- och hash-algoritmer
vid signering med digitala signaturer. Dessa algoritmer kan vara
foremal for patentskydd. Vissa komponenter eller funktioner som &r
viktiga for den tekniska implementeringen kan ocksa vara
patenterade, t.ex. inom omradet smarta kort. Om lagstiftning
rorande vilken teknik som skall anvandas for framstéllning av
digitala signaturer beddms nddvandig, maste forekomsten av
patentskydd beaktas.



Implementeringspatent for IC-kort

Patent pa en teknik for att géra det majligt att exempelvis utféra
endastr digital signatur per aktiveringstilifalle finns. For att anyo
gora en signatur kravs salunda att kortet aktiveras pa nytt av inne-
havaren. De mest aktuella algoritmerna ar foljande.

Signaturalgoritmer: Dessa finns i tva former.

- RSA, som aven &r anvandbar for s.k. 6ppen nyckelkryptering, ar
den mest kadnda och mest anvanda algoritmen for digitala
signaturer. Den férekommer i internationell stan&arBen ar
patenterad i USA men fri for anvandning i Europa.

- DSA, som ingar i den amerikanska signaturstandarden DSS.
Aven den ar patenter8dNIST, som star bakom lanseringen av
DSS, har dock deklarerat att den skall erbjudas avgiftsfri pa
varldsmarknaden. DSA ar emellertid foremal for en patenttvist
och det ar skrivande stund oklart om tvisten &t lost

Elliptiska kurvor: Denna matematiska bakgrund for att skapa
nya och effektivare signaturalgoritmer ar i sig inte patenterad for
signaturbruk. Dock har manga effektiva implementeringar, dar
elliptiska kurvor utnyttjas, patenterats.

Hash-algoritmer: De vanligaste hash-algoritmerna, som fore-
kommer i samband med digitala signaturer, &r inte patenterade.

81380, ISO/IEC

# patentet gar ut den 20 september 2000.

% patentet ar frdn den 27 juli 1993.

%! patentintrdng har havdats av Diffie-Hellman, Merkle-Hellman
och Schnorr.
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7.1.4 Straffrattsliga och straffprocessuella fragor

Den straffrdtisliga anpassningen till IT-miljon

Fragor om straffrattsligt skydd i IT-miljo har tidigt behandlats inom
bl.a. OEC¥* och Europarddet. | Europaradet har en rekom-
mendatio® utarbetats angdende vilka forfaranden som bor vara
kriminaliserade.

Vissa lagéandringar har genomforts i Sverige for att bereda
straffrattsligt skydd pa IT-omradet; dels i samband med data
lagend’ inforande, dels med anledning av ett betankande av For-
mogenhetsbrottsutredninggn Sverige har harigenom fatt ett
straffrattsligt skydd som omfattar forfaranden i IT-miljon i huvud-
sak.

Pa ett omrade, som ar av sarskilt intresse i anknytning till digi-
tala signaturer, har det dock inte gjorts nagra forfattningsandringar,
namligen i frdga om brotten mot urkiind

Enligt svensk ratt ar brotten mot urkunder i huvudsak inriktade
pa att skydda intresset av att kunna lita pa bevismedlen. Fran prin-
cipiell synpunkt torde det vara sjalvklart att sadana digitala doku-
ment som ar avsedda som bevismedel, ar lika skyddsvarda som
pappersurkunder. Detta synsatt har ocksa kommit till uttryck i den
tidigare omnamnda Europaradsrapporten. | rapporten rekommen-
deras att manipulationer med elektroniska dokument bor vara kri-
minaliserade i samma utstrackning som betraffande traditionella
pappershandlingar.

Datastraffrdtisutredningen

% OECD Report No. 10, Computor-related Crime: Analysis of
Legal Policy, 1986

% Recommendation No. R(89)9 on Computor-related Crime and
final report of the European Committee on Crime Problems, 1990
* Prop. 1973:33

% SOU 1983:50 och prop. 1985/86:65

% 14 och 15 kap. brottsbalken
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For att belysa diskussionen kring de straffrattsliga aspekterna pa
digitala signaturer aterges nedan i korthet synpunkter fran Data-
straffrattsutredningen (SOU 1992:110). Utredningens arbete ar for
narvarande under dvervagande inom Regeringskansliet.

Det straffrattsliga forfalskningsskyddet tar i gallande rétt framst
sikte pa traditionella pappersurkunder och den information som
dessa ar barare av. | rattspraxis har man dock, under trycket av den
tekniska utvecklingen, godtagit vissa elektroniska dokument som
urkunder. Detta trots att den ofrankomliga prévningen av det
berérda objektets akthet endast varit mdéjlig genom resonemang som
inte ar forenliga med brottsbalkens synsatt och systematik. Ibland
har man darmed tangerat gransen for vad som kan anses vara
straffrattsligt godtagbar analogibildniig Det far darfoér anses i
vart fall oklart om och i vilken utstrackning digitala dokument
atnjuter ett straffrattsligt skydd. For det fall ett regleringsbehov
foreligger finns det anledning att dvervaga i vilken utstrackning
detta kan tillgodoses genom en anpassning av befintliga bestam-
melser i brottsbalken och/eller i vad man behov foreligger att
atstadkomma en sarlagstiftning. Med hansyn till de digitala doku-
mentens obundenhet till nationella granser, finns det &ven anledning
att Overvdga behovet av att harmonisera strafflagstiftningen
internationellt.

LAGRUM I BRB BROTTSRUBRICERING

14:1 Urkundsforfalskning

14:2 Forvanskning av urkund

14:3 Grov urkundsforfalskning

14:4 Undertryckande av ukund

14:9 Brukande av falsk urkund

14:12 FLorsok och forberedelse till
urkundsforfalskning, grov
urkundsforfalskning, undertryck-
ande av urkund och brukande av

37 S0U 1992:110s. 249
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falsk urkund
15:10 forsta stycket Osann forsakran
15:10 andra stycket Vardslos forscikran
15:11 forsta stycket Osant intygande
15:11 andra stycket Brukande av osann urkund
15:12 Missbruk av urkund
15:13 Fornekande av underskrift
23:2 forsta stycket Forberedelse till brott
36:5-6 Tvangsmedel

Tabell: De lagrum som varit foremdl for mer principiella évervd-
ganden dterges med fet, icke kursiverad, stil.

For att kunna straffrattsligt skydda ett dokument — oavsett om det
ar digitalt eller av traditionellt snitt — kravs dels att dokumentet
innehaller ndgon form av utstallareangivelse som kan straffrattsligt
knytas till den sonuppger sig vara utstéllaren eller den som fals-
keligen uppger att gn annan an han sjalv ar det, dels att doku-
mentet kan akthetsprovas. Det som i detta sammanhang sarskiljer
de digitala dokumenten fran de traditionella pappersurkunderna ar
just svarigheten att kontrollera om och i vilken utstrackning doku-
mentet varit foremal for forvanskning i ndgot avseende. Till skillnad
fran pappersurkunden ar innehallet i ett digitalt dokument inte last
till nagot fysiskt medium utan kan i normalfallet lagras, trans-
porteras, mangfaldigas och &ndras utan att dessa forfaranden later
sig kontrolleras. Att bereda mdjligheter till sddan kontroll &ar ett av
de huvudsakliga syftena med en digital signatur.

For att kunna erbjuda digitala dokument ett straffrattsligt skydd
mot t.ex. forfalskningar kravs darfor rutiner for att kunna “lasa”
innehdllet i dokumentet sa att andringar i dokumentet inte kan goras
med mindre an att de kan upptackas vidkantroll. Liksom i fraga
om vanliga 1as torde det inte finnas nagot digitalt las, varken nu
eller inom Overskadlig framtid, som kan erbjuda ett hund-
raprocentigt skydd mot forcering. Detta i sig torde inte utgéra nagot
hinder mot att straffrattsligt skydda digitala dokument. Fraga ar
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dock vilka krav pa sakerhet som skall stallas pa ett digitalt 1as for
att det digitala dokumentet skall kunna atnjuta ett straffrattsligt
skydd. En annan friga av betydelse i sammanhanget ar i vilken
utstrackning en manipulation av ett dokument skall kunna verifieras
vid en kontroll for att ett straffrattsligt skydd skall kunna atnjutas.
Ytterligare en fraga som bor belysas ar i vad man det finns
anledning att differentiera det straffrattsliga skyddet sa att digitala
dokument som inteppfyller kraven p&odtagbara digitala 1as inte
helt stalls utan skydt

En lagteknisk I6sning bor under alla férhallanden ges en sadan
utformning att de kontroller som &r mdjliga inom IT-miljon kan
anvandas samtidigt som den framtida utvecklingen av dessa system
inte motverkas.

Digitala signaturer

Digitala signaturer syftar till att sékerstélia» som har stallt ut ett
digitalt dokument och atwnehdllet i handlingen inte ar manipule-
rat.

For att med framgang kunna realisera ett system med digitala
signaturer kravs att verksamheten redan fran borjan atnjuter allman
tillit. Detta forutsétter inte enbart ett val av teknik som kan erbjuda
hog sékerhet, utan &ven ett fullgott straffrattsligt skydd mot
missbruk av tekniken.

Det pagaende arbetet inom SEIS bygger pa att skapa digitala
signaturer med s.k. aktiva kort, vars funktioner "6ppnas” med hjalp
av PIN-koder. De aktiva korten avses till det yttre att utformas som
vanliga ID-kort. Innehavaren till kortet forutsétts memorera och
hemlighalla PIN-koden.

% Datastraffrattsutredningen har féreslagit att digitala meddelanden som
inte uppfyller kraven pa kontrollbarhet bor ges ett begransat straffrattsligt
skydd. Detta kan enligt utredningen tillgodoses genom att en ny
bestammelse om ansvar fissbruk av handling infors. Utredningen
foreslar darvid att ansvar bor intrada forst vid br ukande av objektet.
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Sa lange korten endast anvands for traditionell hant&ribgr
nuvarande rutiner for utgivning och anvandning av ID-kort tillam-
pas. For sadana objekt finns saval ett fungerande straffrattsligt
skydd som fungerande dveremsikelser mellan aktérerna.

Fragan ar emellertid hur man bor se pa skyddet for PIN-koden
respektive de digitala data som finns lagrade pa t.ex. ett chip som
ett aktivt kort forsetts med. Enligt gallande svensk ratt utgor det inte
nagot brott i sig att lista ut och att skriva ndgon annans Iésenord.
Datastraffrattsutredningen har darfor i sitt betankande foreslagit en
ny regel om missbruk av l6sentdEn fraga ar i vilka fall ett chip
med lagrade data omfattas av urkundsbegreppet.

Fraga ar vidare hur man bor betrakta forfaranden dar annan an
den for vilken en digital signatur ar utstalld, begagnar sig av det
aktiva kortet och PIN-koden. Lika litet som det gar att tekniskt
kontrollera vem som gjort ett uttag fran en bankomat, gar det att
kontrollera vem som begagnat sig av en viss digital signatur. Det
gar naturligtvis att faststalla for vem signaturen ar utstalld men inte
av vem den brukats, ah mindre om detta skett inom ramen for
innehavarens samtycke. Denna begrénsning i forening med den
potential av omraden dar signaturen kan anvandas, ger upphov till
fragan om inte varje bruk av en digital signatur av annan &n den for
vilken signaturen ar utstalld bér kriminaliseras.

En annan typ av missbruk mot vilket straffrattsligt skydd kan
overvagas ar om nagon, som har férsett en handling med sin digitala
signatur, foérnekar att han signerat handlingen. Hur sakra rutinerna
an gors vallar ett fornekande av signatur alltid osakerhet och

¥ Kortinnehavaren &beropar sitt kort infér en person som gér en "manuell”
kontroll av om kortinnehavaren &r den han utger sig for att vara, t.ex. vid
begaran om tilltrade till en lokal.

“0"Den somolovligen brukar lésenord eller annan hemlig
identitetsinformation, som kan ge atkomst till data for automatisk
informationsbehandling, i avsikt att ge sig eller annan ut for att vara viss
person eller lamnar ut sddan identitetsinformation for att missbrukas pa det
séattet, doms, om atgarden innebar fara i bevishanseende ...”
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merarbete. Sddana forfaranden borde mahanda darfor kriminalise-
ras pad motsvarande satt som i traditionell fhiljo

Straffprocessuella tvangsmedel

De straffprocessuella fragorna har ett nara samband med straffrat-
ten. De brottsutredande myndigheterna kan namligen i vissa fall —
genom beslut av domstol, aklagare eller polis inom ramen for s.k.
straffprocessuella tvAngsmedel — ges befogenhet att vidta atgarder
som normalt inte ar tillatna for myndigheter. Den straffrattsliga och
den straffprocessuella regleringen k&nnetecknas harvid av k&nsliga
gransdragningar mellan & ena sidan skyddet for den enskildes fri-
och réattighetéf och & andra sidan det allmannas intresse av att
bereda skydd mot vissa typer av angrepp. Harvid bertrs saval
Sveriges internationella ataganden som bestammelser i grundlag och
vanlig lag. Motsvarande fragor maste losas for digitalt forvarande
handlingar.

Fragan om en anpassning av det straffprocessuella regelsystemet
till IT-milion har behandlats av Datastraffrattsutredningen. Aven
Polisrattsutredningen har i sitt slutbetankande (SOU 1995:47
Tvangsmedel enligt 27 och 28 kap. RB samt polislagen) berort
sadana fragor. Forslagen fran dessa utredningar bereds for narva-
rande inom Justitiedepartementet. Andra fragor om straffprocessu-
ella tvangsmedel som kan ha beroringspunkter med 1T-miljon
behandlas av Buggningsutredningen (JU 1996:07, dir. 1996:64).

Aven internationellt ar straffprocessuella fragor med anknytning
till informationsteknik behandlade. Europaradet har antagit en

4L Jfr bestammelsen i 15 kap. 13 § brottsbalken om férnekande av
underskrift och Datastraffutrednin gens forslag till IT-anpassning av 14 kap.
98.

“2 Aven inom ramen for den enskildes fri- och rattigheter kan motst&ende
intressen uppstd. Som exempel kan namnas en situation dar ett intrdng i den
personliga integriteten, i form av hemlig telefonavlyssning, kan méjliggéra
att ett planerat brott mot den kroppsliga integriteten (t.ex. mord) a vvérjs.
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rekommendation®® i &mnet och for narvarande pagar ett arbete som
har till syfte att skapa en konvention som berdr bl.a. internationellt
samarbete i sadana fratjor

7.15 Forvaltningsrattsliga fragor

Forvaltningslagen (1986:223) innehaller inte nagot krav pa att ett
meddelande som inkommer till en myndighet skall vara underskrivet
av avsandaren. Enligt 10 § 3 st. forvaltningslagen far en myndighet
dock begara att ett meddelande som inte ar underskrivet skall
bekraftas av avséndaren genom en egenhéndigt undertecknad
handling. Krav pa att handlingar skall vara undertecknade finns
daremot i specialforfattningarv vilka &ger foretrade fore
forvaltningslagen (3 § forvaltningslagen)

7.15.1 Elektroniska dokument i svensk lagstiftning

I nuldget har elektroniska dokument vunnit insteg i knappt trettio
svenska forfattningar, gelaga 6. Ett elektroniskt dokument defi-
nieras harvid som en upptagning vars innehall och utstéllare kan
verifieras genom ett visst tekniskt forfarafideAnvandande av
elektroniska dokument har reglerats frAmst inom tull- och skatte-
omradet, inom exekutionsvasendet samt i frdga om pantbrevs-
register. Riksdagen har vid tre tillfallen uttalat att fragan om elek-
troniska dokument i forvaltningsforfarandet maste fa en generell
l6sning®.

Pa saval pa tull- som skatteomradet kravs ett sarskilt medgi-
vande fran den mottagande myndigheten for att fa ge in lagstadgade

3 Recommendation No. R (95) 13 Problems of criminal procedural law
connected with information technology.

4 Committee of Experts on crimein cyberspace, PC-CY .

> T.ex.i 12 § tullagen (1994:1550), 2 kap. 2 § lag (1990:325) om
sjalvdeklaration och kontrolluppgifter, 2 a § indrivningsférordningen
(1993:1229).

“ Betankande 1989/90:KU2, 1990/91:KU11 samt 1993/94:LU33.
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uppgifter i elektroniskt format. Generaltullstyrelsen har lamnat
utforliga anvisningar om elektronisk uppgiftslamning i foreskrifter
(TFS 1994:45) for tillampning av tullagen och tullforonden.

Bakgrunden till lagandringarna om elektroniska dokument pa
skatteomradet aterfinns i Finansdepartementets Ds 1994:80 Elek-
tronisk dokumenthantering inom skatteforvaltningen samt i prop.
1994/95:93 med samma namn. En elektronisk akt foreslogs kunna
innehalla alla handlingar i ett arende, saval handlingar som upp-
rattats i elektronisk form som elektroniska avbildningar av pap-
persburna handlingar. Elektroniska handlingar upprattade inom
skatteforvaltningen foreslogs bli rattsligt likstdllda med pappers-
dokument. Fran och med 4098 kan RSV eller skattgmdighet
medge skattskyldig att ge in sin deklaration i form av ett elektro-
niskt dokumerff. Hittills har endast deklarationsbilagor, som inte
behdver undertecknas, kunnat lamnas pa av RSV anvisat elektro-
niskt format. Detta format har utgjorts av ett system baserat pa en
smart diskett, benamnd ELDA. | ELDA-systemet erhaller anvan-
daren en diskett med certifikat samt privata och Oppna nycklar.
Disketten innehdller &ven de program anvandaren begagnar i
kommunikationen med skatteférvaltningen. RSV arbetar pa en
vidareutveckling av webb-baserad teknologi @ifipgiftsiamnande,
vilken ingar i den s.k. IN/UT-dataplattformen. RSV avser att moj-
liggdra séker kommunikation med utnyttjande av standardprogram
for Internet och med SSL-protokollet eller starkare krypt&ring.

7.1.5.2 Arkivfragor

Arkiv, har anvant som benamning pa en funktion snarare &n som en
lokal eller ett bestand av handlingar, har under arhundraden varit en
garant for att handlingar som dokumenterar rattigheter och

47 Jfr 26 § skattebetalningslagen (1997:483) och 2 kap 2 § lag (1990:325)
om sjalvdeklaration och kontrolluppgifter.

8 Riksskatteverkets program for elektroniska dokument och digitala
signaturer finns angivna i en preliminar rapport med forslag for 1998, RSV
dnr 2847-97/920.
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skyldigheter skall kunna bevaras. Under denna tid har funktionen

ocksa undergatt forandringar, fran att vara inriktad pa legala fragor
till att framst forknippas med vetenskapliga och kulturella aspekter
pa de bevarade handlingarna. Detta har lett till att betydelsen av
arkiv och de bestammelser som ror arkiv kommit att underskattas
som ett inslag i bevarandet av rattssakerheten. Under senare ar har
dock de offentligrattsliga aspekterna uppmarksammats i lagstift-
ningen.

Den nu gallande arkivlagen (1990:782) tradde i kraft den 1 juli
1991. | samband darmed utfardade Riksarkivet ett helt nytt regel-
verk (RA-FS 1991:1 m.fl.), som innehaller dels reviderade be-
stammelser, dels en kodifiering av praxis géallande arkivomradet.
Forfattningarna behandlar alla moment i arkivbildningen, fran
framstallning av handlingar till krav pa arkivlokalens utformning.
De grundlaggande kraven i férfattningarna ar mediaoberoende och
galler alla typer av handlingar; papper, ADB-upptagningar, mikro-
film etc. De ar vidare utformade pa ett sadant satt att de inte inne-
haller onodig detaljstyrning utan i stallet mojliggor for den arkiv-
bildande myndigheten att utnytta framstéllningssatt m.m. som ar
lampliga for andamalet. Begransande &r i stort sett endast de
inskréankningar som féljer av att de framstallda handlingarna skall
kunna lasas och oOverféras till nya databarare over tiden utan att
vissa viktiga egenskaper férandras.

Om framstdllning av ADB-upptagningar

| arkivlagen faststéalls foljande syften for arkivbildningen.

- Myndigheternas arkiv &r en del av det nationella kulturarvet.

- Myndigheternas arkiv skall bevaras, hallas ordnade och vardas
sa att de tillgodoser ratten att ta del av allmanna handlingar,

behovet av information for rattskipningen och férvaltningen, och
forskningens behov (3 8§).
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For att dessa syften skall kunna uppnas, och det bor sarskilt noteras
att det inte finns nagon inskrankning i tiden for ovanstaende, kravs
bl.a. att myndigheten vid framstéllningen av handlingar anvander
materiel och metoder som &ar lampliga med hansyn till behovet av
arkivbestandighet (5 8§).

Anvandning av ADB for arkivbildningen och framstallningen av
handlingar kan inneb&ra en hel del problem. Till forekommande av
manipulation, oavsiktliga andringar m.m. stalls krav pa system for
behérighetskontroll, sékerhetskopiering, forvaring awblda
exemplar pa skilda platser m.m. Nar det galler den fysiska data-
bararens bristande besténdighet har detta hanterats genom regel-
bunden 6verfdring till nya databarare. Med denna strategi har det
aven varit majligt att méta problemet med att den tekniska utrust-
ningen, p.g.a. den snabba utvecklingen, snabbtdlidiféad.

Den tekniska utvecklingen fér med sig aven ett annat problem,
namligen det stora antalet format fér data i form av teckenuppsatt-
ningar, filformat, kompressionsmetoder etc. De atgarder som vid-
tagits for att i berdrt hanseende sakerstélla ett bevarande ar byggt
pa en strategi som avviker nagot fran den som ror fysiska databa-
rare, t.ex. pergament och papper. Sakerstdllandet av den logiska
bestandigheten, dvs. att innehallet i ADB-upptagningar kan beva-
ras, har hanterats genom att Riksarkivet foreskrivit att ADB-upp-
tagningar, som skall bevaras, maste framstéllas i enlighet med in-
ternationella, europeiska eller nationella standarder eller atminstone
kunna konverteras till sddan standard for att man skall kunna
garantera att de kan bevaras pa lang sikt. Foreskrifterna ar endast
tvingande nar ADB-upptagningar 6verlamnilsaatkivmyndigheten.
| annat fall skall dessa ses som en (stark) rekommendation vid
avstallning av ADB-upptagningar for langtidslagring hos myn-
digheten (dvs. nar uppgifter inte langrehbes for myndighetens
verksamhet). Da de flesta typer av ADB-upptagningar (t.ex. re-
gister, ordbehandlingsdokument, e-postmeddelanden etc.) normalt
inte har sadana egenskaper som kan ga forlorade vid en konverte-
ring, har det hittills varit mgjligt att lésa de flesta problem med
bevarande.
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Om handlingars egenskaper och gallring

De egenskaper som &r avgorande fér om en handling skall anses
autentisk och tillforlitlig behandlas bl.a. inom den arkivvetenskap-
liga disciplinen diplomatik, som har sitt ursprung i det medeltida
Europa. | dag ar det kanske vanligare att man agnar sig at dessa
fragor inom kriminaltekniska laboratorier och i domstolar &n inom
arkivsektorn. Men sparen av diplomatiken kan aterfinnas saval i de
regler som summariskt behandlades i det féregaende avsnittet, som i
den gallringsdefinition som anvands i Riksarkivets forfattnings-
samling.

Gallra — forstora allménna handlingar eller uppgifier i allmdnna
handlingar, forstora sadana handlingar/uppgifier i samband med
overforing till annan databdirare réknas som gallring om overfor-
ingen medfor informationsforlust, forlust av mojliga informations-
sammanstdllningar, forlust av sékmaojligheter eller forlust av moj-
ligheter att faststdlla informationens autenticitet.

| detta sammanhang ar det framst forlusten av mgjligheten att fast-
stalla informationens (dvs. handlingens) autenticitet som ar intres-
sant och som bor vagas mot de syften i arkiviagen som atergivits
ovan. Nar det galler dverforing mellan myndigheter skulle det teo-
retiskt sett vara mojligt att garantera att digitalt signerade ADB-
upptagningar kan bevaras i det upprattade formatgndigheterna
skulle kunna fatta dverenskommelser om langsiktigt lasbara format.
Alternativt skulle Riksarkivet kunna foreskriva om sadana. Det
torde vara svart, om an inte omgjligt, att i forvaltningslagen
(1986:223) — som kompletteringj den regel (10 § 3 stycket) som

rér myndighetens rétt att begéra egenhandigt undertecknad handling
— inféra tvingande regler om de tekniska format som far anvandas
nar allménheten lamnar uppgifter eller inger handlingar i form av
ADB-upptagningar il en myndighet. For digitala handlingar som
upprattas av enskilda kommer nsalikt huvudregeln att vara
"gallring for att bevara” i de fall inte sarskilda formkrav kan stéllas
av myndigheten. Okade kostnader for ett bevarande (p.g.a. Okat



96

behov av konvertering samt minskade mdgjligheter att sakert
faststalla vem som &r utstéllaren av en digital handling) kan till
foljd harav uppkomma.

Olika roller vid framstdllning av konventionella handlingar

For behandlingen av relationerna mellan myndigheterna, Riksarki-
vet och CA, kan det vara av visst intresse att kanna till nagot om
relationerna i den mer konventionella miljon. Riksarkivet fungerar
har som kravstallare, gentemot myndigheterna. Myndigheterna har
att folja de tekniska krav som stélls pa papperskvaliteter, metoder
for framstélining av reprografiska kopior m.m. Harigenom stélls
aven indirekta krav pa leverantorerna. Det ar Statens provnings-
anstalt (SP) eller annat ackrediterat certifieringsorgan inom arkiv-
omradet som kontrollerar att de produkter och tjanster som anvands
uppfyller Riksarkivets krav. Ackrediteringsorganet SWEDAC
kontrollerar i sin tur att SBppfyller de krav som kan stéllas pa ett
certifieringsorgan (t.ex. i frdga om lokaler, dokumentation,
personalens uthildning). Riksarkivet och landsarkiven kontrollerar
slutligen att myndigheterna anvander sadana produkter som
uppfyller Riksarkivets tekniska krav vid framstallrfihg Som
alternativ till certifiering kan en s.k. leverantorsforsakran anvandas.
Ett sadant forfarande forutsatter emellertid att krav stalls pa
producenters och leverantdrers interna kontroll- och kva-
litetssystem.

7.1.6 Internationell privat- och processratt

Digitala signaturer kommer i stor utstrackning att anvandas vid
elektronisk kommunikation 6ver nationsgrénserna. Oavsett kom-
munikationens syfte (handels- eller annan affarstransaktion,
informationsoverforing, penningdverforing etc.) kan problem av

“9 Jfr &ven Elektronisk dokumenthantering (SOU 1996:40), bil. 3 "Arkiv —
bevarande och gallring”, s. 241 ff och bil. 4 "Réttsliga standarder”, s. 249 ff
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rattslig natur uppstd. Nar sddana problem uppstar vid gransover-
skridande kommunikation uppkommer ocksa fragor om vilket lands

lag som galler och vilkets lands domstolar som ar behériga att slita
en tvist.

De regler som ger svar pa sadana fragor utgor den internatio-
nella privat- och processratten. En genomgang av rattsregler som
kan fa betydelse for anvandning av digitala signaturer skulle vara
ofullstandig om inte &ven dessa regler omnamndes.

Det problem av internationellt privatrattslig karaktar som har ar
av storst intresse ror fragan om vilket lands lag som skall avgora
om ett avtal med internationetkaytning &r formenligt upprattat.

| takt med den tkade internationaliseringen av handeln aktuali-
seras internationellt privatrattsliga problem allt oftare. Detta torde
vara anledningen till att internationella organisationer och mellan-
statliga organ som UNCITRAL och EU inte bara ser som en viktig
uppgift att samordna regleringen av infrastrukturen for digitala
signaturer, utan finner det ocksa viktigt att utréna i vad man lan-
dernas nationella lagstiftningar om digitala signaturer och elektro-
niska dokument kan samordnas.

En genomgang av vissa principer inom den internationella pri-
vat- och processratten aterfinris/linga 7.

7.1.7 Specialreglering

Vissa problem kan tankas uppkomma pa grund av att de krypte-
ringsalgoritmer som anvands fér framstallning av digitala signaturer
kan vara att anse som s.k. strategiska produkter och darmed vara
foremal for exportforbud. Det regelverk som finns pa omradet finns
redovisat i delbetankandet E-pengar — naringsrattsliga fragor (SOU
1998:14), i avsnittet 4.10.1. De slutsatser som utredningen darvid
kommer till torde i viss utstrackning bli tillampbara ocksa
betraffande digitala signaturer eftersom i bada fallen autenticitet
och inte konfidentialitet ar syftet med anvandningen av tekniken.
Skillnader torde dock finnas i forhallande till vad utredningen haft
att ta stallning till.
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7.2 En internationell utblick
7.2.1 UNCITRAL

Inom ramen for FN:s handelsrattskommission (UNCITRAL)
pagar f.n. ett arbete med att utarbeta modellregler for digitala sig-
naturer. Arbetet ar en vidareutveckling av den modellag om elek-
tronisk handel som UNCITRAL antog vid sin 29:e session ar 1996.
Regleringen av digitala signaturer skall framfoér allt behandla
ansvarsfordelningen mellan nyckelinnehavare, CA och den som
forlitar sig pa en digital signatur. Infor de férhandlingar som holls i
januari 1998 hade ett underlag utarbetats med i huvudsak féljande
innehall.

Regleringen skall vara teknikneutral pa sa satt att aven andra
tekniker an digitala signaturer enligt Oppen-nyckel-konceptet
omfattas. En definition foreslds av vad som utgor en "saker elek-
tronisk signatur”. En typ av séker elektronisk signatur ar en digital
signatur enligt dppen-nyckel-konceptet. Aven andra tekniska till-
vagagangssatt kan uppfylla de krav som stélls for att en elektronisk
signatur skall kvalificeras som saker.

UNCITRAL forhaller sig neutral till fraigan om CA-verksamhet
skall bedrivas under tillstandkrav. Anledningen ar framst att detta
anses vara en offentligrattslig fraga (Public law), som inte lampar
sig for internationell harmonisering via UNCITRAL.

Nar det galler ansvarsfordelningen mellan de parter som ar
inblandade vid upprattandet av digitala signaturer foreligger forslag
pa tre centrala artiklar.

— Artiklarna 2 och 3 reglerar i vilken utstrackning en nyckelinne-
havare ar ansvarig for meddelanden som signerats med dennes
nyckel. Nyckelinnehavaren presumeras vara bunden, men kan
undga bundenhet om han formar visa att han inte sjalv signerat
meddelandet. Om anledningen till att nyckeln blivit utsatt for
missbruk gar att hanfora till nyckelinnehavaren sjalv (t.ex.
genom att han lAmnat ut sin PIN-kod eller inte sparrat nyckeln

%0 Se http://www.un.or.at/uncitral



99

inom rimlig tid fran det han blivit medveten om risken for
missbruk) kan han bli skadestandsskyldig mot forlitande part.

— Artikel 11 reglerar ansvaret mellan CA och CA:s kontraktspar-
ter, vilket kan vara saval nyckelinnehavare som forlitande part.
Utgangspunkten ar att parterna ar fria att sjalva reglera ansva-
rets omfattning, sa lange som detta inte ar oskaligt.

- Artikel 12 reglerar CA:s ansvar i forhallande till forlitande
parter som inte star i avtalsforhallande med CA. Utgangspunk-
ten ar att CA bar ett ansvar for all forlust som fororsakas forli-
tande part om denne lider skada pa grund av att han felaktigt
forlitat sig pa en verifierad digital signatur. Om CA emellertid
formar visa att CA inte agerat vardslost, undgar CA ansvar. CA
kan begransa sitt ansvar i forhallande till forlitande part genom
att ange for vilkket andamal den digitala signaturen ar avsedd
eller genom att ange ett maximalsektionsvarde.

Det som har omtalats om arbetet i UNCITRAL utgér endast
underlag foér forhandlingarna. Den slutliga regleringen kan komma
att i betydande utstrackning avvika fran uradgd.

7.2.2 ICC

ICC, den internationella handelskammaren, bedriver ett omfattande
projekt inom omradet elektronisk handel, ECP-projektet (Electronic
Commerce Project). | projektet deltar ett stort antal foretag och
organisationer fran naringslivet (banker, fraktbolag, teleoperattrer
m.fl.). Projektet ar uppdelat i tre arbetsgrupper, "Electronic Trade
Practices”, "Information Security” samt "E-Terms”.

Arbetet inom Information Security har resulterat i att ICC givit
ut publikationen General Usage for International Digitally Ensured
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Commerce (GUIDEC)*. Arbetet med GUIDEC startade i samband

med arbete inom ICC med de legala aspekterna av dektronisk
handel och anvandning av digitala signaturer samt med att etablera
en internationell kedja for regesings- och certifieringsorgan.

Syftet med GUIDEC ar att etablera ett regelverk for att skapa
tillforlitlighet till digitala meddelanden och till certifieringsproces-
sen. GUIDEC a&r utarbetat pa grundval av det amerikanska advo-
katsamfundets regelverk "Digital Signature Guidelines” (se darom
under avsnittet 7.2.9 USA) och UNCITRAL:s modellag for elek-
tronisk handel. Dokumentet &r enbart avsett for transaktioner mel-
lan naringsidkare och salunda inte for transaktioner dar konsu-
menter ar delaktiga. Regelverket &r inte avsett att paverka nationella
regler som staller krav pa att en handling skall vara bestyrkt av t.ex.
Notarius Publicus. Dokumentet &r avsett att kunna tillampas
oavsett vilken jurisdiktion som é&r tillAmplig. Hansyn till att
sarregleringar forekommer i olika lagstiftningar tas uttryckligen i
vissa regler.

GUIDEC innehaller en omfattande begreppsapparat. Den eng-
elska termen "Ensure” spelar en central roll i terminologin i
dokumentet. Begreppet anvands i stallet for “digitally signing”
eftersom det ansags finnas betydande skillnader mellan en ordinar
underskrift och en signatur framstalld med elektroniskt medium.
Aven om GUIDEC i forsta hand tar sikte pa s.k. éppen-nyckel-
system, ar innehallet tillampligt &ven pa andra metoder och sa till-
vida inte avsett att vara last till viss teknologisk I6sning.

Sjalva regelverket — "Best Practices” — innehaller regler om
signering, "ensuring”, av meddelanden och om certifiering. Regel-
verket ar forhallandevis detaljrikt och innehaller kommentarer.

Dokumentet ar avsett att revideras i takt med utvecklingen pa
omradet for elektronisk handel.

*! | nternational Chamber of Commerce, nov. 1997, Paris, Frankrike,
Internet www.iccwbo.org. GUIDEC finns tillganglig pa
http://www.iccwbo.org/guidec2.htm
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7.2.3 OECD

Organisation for Economic Co-operation and Development (OECD)
ser frdgan om digitala signaturer som skarningspunkten i
avvagningen mellan & ena sidan nationernas intresse av att framja
elektronisk handel och & andra sidan deras legitima sakerhetsmas-
siga och polisidra betdanksamhet infor allmént spridd kryptering av
kommunikation och informatidh Organisationen antog i mars
1997 ett antal rekommendationdf medlemslanderna om riktlinjer
for krypteringspolicies. Dessa rekommenderar bl.a. medlems-
staterna att ta bort, och att undvika att i form av krypteringspolicies
skapa, omotiverade hinder for internationell handel och utveckling
av informations- och kommunikationsnatverk.

Samtidigt utfardade OECD riktlinjer for krypteringspolicies med
det uttalade syftet att framja anvandningen av kryptdgrafi
Riktlinjerna bygger pa foljande i dokumentet uttaladeipgr.

— Tillit till kryptografiska system bor frimjas genom marknadens
utveckling av palitlig teknologi. Tillit kan vidare skapas genom
statliga regelverk och tillstandsgivning, samt statlig anvandning
av tekniken.

- Anvandning av valfri kryptografisk metod skall vara tillaten.
Myndigheternas kontroll far inte ga utéver vad som kravs for att
fullgéra statens uppgifter.

- Krypteringstekniken skall utvecklas pa den oppna, konkur-
rensutsatta marknaden.

— Utvecklingen av internationella tekniska standarder, kriterier och
protokoll for krypterad kommunikation bér framjas.

%2 OECD, Paris den 12 juni 1997, "Electronic Commerce — Opportunities
and Challenges for Government”. Rapporten finns tillganglig pa
http://www.oecd.org/dsti/sti/it/ec/prod/

%8 OECD, Paris den 27 mars 1997 "Cryptography Policy: The Guidelines
and the Issues”. Rapporten finns tillganglig pa
http://www.oecd.org/dsti/sti/it/secur/prod/e-crypto.htm
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— Individernas grundldggande rattigheter om skyddad kommuni-
kation och skydd for persaliga uppgifter skall respekteras.

- Nationella regler om tillgang till kryptografiska nycklar skall sa
langt som mojligt respeka individernas integritet.

- Regler om ansvar for tillhandahallare och anvandare av krypto-
grafiska tjanster bor utformas.

- Staterna bor soka internationellt samarbete i utvecklingen av
krypteringspolicies, bl.a. fér att undvika att skapa handdkshin

1.2.4 EU

Inom EU har kommissionen riktat uppmdarksamheten mot den
elektroniska handelfy som man anser vara en av de viktigaste
padrivande krafterna for att det globala informationssamhallet skall
kunna utvecklas. Kommissionen har ansett den elektroniska handeln
krava ett samordnat regelverk pa gemenskapsniva. Utover direktivet
om réattsligt skydd for databaser forutser man ytterligare behov av
gemenskapslagstiftning med sikte pa bl.a. datasékerhet och
integritetsskydd.

For att underlatta den kommersiella anvandningen av elektronisk
kommunikation genom O6ppna nat har kommissionen konstaterat att
det kravs sakrare rutiner och har darvid pekat pa behovet av en
reglering av digitala signaturer. Man befarar emellertid att olika
regler i medlemsstaterna kan hindra eller stora den fria rorligheten
av varor och tjanster inom gemenskapen, vilket i sin tur hindrar
utvecklingen av den elektroniska handeln. Kommissionen Gvervager
darfor att foresla en gemenskapslagstiftning for digitala signaturer,

> N&gra av kommissionens viktigare initiativ p& omradet &r: "Om sakerhet
och palitlighet vid elektronisk kommunikation — Mot en europeisk ram for
kryptering och digitala signaturer”, KOM(97)503 slutlig, "Ett europeiskt
initiativ inom elektronisk handel”, KOM(97)157 slutlig, samt direktiv
96/9/EG om legala skyddet for databaser (EGT L 77, 27.3.96, s. 20)
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som man anser bor vara genomford fore ar 2000. Man har darvid
pekat pa foljande regleringsbehov.

Vissa gemensamma regler for certifieringsorganen (CA) kravs
for tillforsdkra att certifikat som utfardats i ett medlemsland
skall erkannas av 6vriga medlemslander. Vissa gemensamma
typer av certifikat kan dven behovas, sa att graden av forsakran
och tillit blir densamma inom EU. Regler om bl.a. tillstand och
sjalvcertifiering bor dock kestammas pa medlemsstatsniva.

For att bidra till ett émsesidigt erkdnnande av digitala signaturer
internationellt kommer kommissionen att identifiera behovet av
gemensamma tekniska krav och verksamhetskrav, liksom
gemensamma varderingskriterier och -procedurer, inklusive
standarder, avseende \aror.

For att digitala signaturer skall erkannas som likvardiga med
traditionella signaturer, ur bl.a. bevishdnseende, kan det komma
att kravas nationella bestammelser. Kommissionen avser att ut-

reda behovet av gemenskapsregler pa omradet.

— Ett internationellt ramverk for digitala signaturer kommer att
krava saval att gemenskapen som medlemsstaterna deltar i det
internationella arbetet p4 omradet.

| sammanhanget skall &ven namnas en rappsam bl.a. beskriver
digitala signaturer och dess problemstéllningar som bestallts av
Infosec-sekretariatet vid kommissionens DG XIlll. Rapporten
innehaller vidare forslag pa hur ett direktiv om digitala signaturer
pa gemenskapsnivéan utformas, sebilaga 8. Man har darvid
stannat vid tva alternativ.

% Legal and Regulatory Issues for the European Trusted Services

Infrastructure; Final Report, juni 1997. Rapporten ar framtagen av Mr. Luca

Remaotti, Istituto per lo Studio della Vulnerabilita delle Societd Tecnologi-
camente Evolute — IST, Rom, Italien.
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| det ena alternativet foreslas direktivet — utéver definitioner av
elektroniska dokument, digitala signaturer och betrodda tredje-
partsorgan (TTP) — endast omfatta regler om deras egenskaper,
uppgifter och anvandning.

| det andra alternativet foreslas direktivet darutéver aven inne-
halla regler om vilka handlingar systemet kan tillampas pa, var och
nar ett avtal har kommit till stand, vad som &r “virtuell hemvist”
etc.

| rapporten finns vidare en sammanstéllning oOver rattslaget i
medlemsstaterna vad avser digitala signaturéijage 9.

Under 1998 avser kommissionen att foresla vidare atgarder pa
omradet, bl.a. ett direktiv om digitala signaturer. Kommissionen
avser vidare att bl.a. uppmuntra industrin och internationella stan-
dardiseringsorgan att utveckla standarder som kan samverka med
varandra, for digitala signaturer och kryptering.

71.2.5 Italien

Italiens parlament har den 15 mars 1997 antagit en lag som syftar
till att reformera den offentliga forvaltningen och astadkomma
administrativa forenklingar. Bestdmmelserna innebar att arbets-
uppgifter och befogenheter flyttas évillrregionerna och till lokala
myndigheter.

Enligt artikel 15.1 i denna lag far IT-myndigheten (I “Autorita
per l'informatica) i uppdrag att forverkliga ett enhetligt kommuni-
kationsnat for myndigheterna inom den offentliga forvaltningen for
att darigenom tillgodose behovet av samordning, hog kompetens och
sjalvstandiga bedémningar. IT-myndigheten skall utarbeta ramavtal
infor upphandling av tjnster och utrustning for elektronisk
Overforing.

Artikel 15.2 stadgar att handlingar, data och dokument, som
hanteras med hjalp av automatisk databehandling (ADB) eller via
telekommunikation av den offentliga forvaltningen och av enskilda,
liksom avtal som sluts pa detta satt, har rattsverkan. Reglerna
omfattar &ven arkivering och ¢verforing. Vidare skall de narmare
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bestdmmelserna laggas fast i sarskilda férordningar som skall
utfardas 180 dagar efter lagens ikrafttradande.

Ett forslag till forordning, som innehaller bedomningsgrunderna
och tillvagagangssattet for tillampningen av lagen betraffande
framstallning, arkivering och éverforing av dokument med hjalp av
ADB eller via telekommunikation, har lagts fram och godkants av
det italienska Ministerradet den 5 augusti 1997. Forslaget innehaller
tre kapitel.

Allmcnna bestiimmelser

Kapitel | innehdller definitioner bl.a. av begreppen elektroniskt
dokument (documento informatico), digital signatur, asymmetriskt
nyckelpar, privat nyckel, 6ppen nyckel, biometrisk nyckel, tids-
stampel och elektronisk adress (art. 1). Vidare stadgas féljande. Ett
elektroniskt dokument som framstalls eller arkiveras med hjélp av
ADB eller overfors via telekommunikation har réttsverkan om det
Overensstammer med bestammelserna i denna férordning (art. 2).
IT-myndigheten skall lagga fast tekniska regler for hanteringen av
elektroniska dokument. Reglerna skall med hansyn till den veten-
skapliga och tekniska utvecklingen ses éver vartannat ar. Aven
regler av bl.a. organisatorisk natur som syftar till gatantera
sakerhet, integritet och sekretess skall inféras (art. 3). Ett elektro-
niskt dokument enligt denna férordningpfyller det legala kravet

pa skriftighet (art. 4). Kopior, avskrifter och utdrag m.m. som
hanteras enligt bestimmelserna i férordningen har rattsverkan om
aktheten intygas av en tillforlitlig person (art. 6). Ett elektroniskt
dokument som undertecknas med en digital signatur enligt artikel 10
har rattsverkan som urkund (art. 5). F6r deponering av den privata
nyckeln finns sarskilda bestammelser (art. 7). Betraffande
certifieringsforfarandet stadgas bl.a. att de Oppna krypte-
ringsnycklarna skall forvaras hos ett certifieringsorgan under minst
tio ar. Certifieringsorganet skall registreras i en forteckning som
skall finnas tillganglig hos IT-myndigheten (art. 8). Anvandare och
certifieringsorgan skall forhindra att skada uppstar for nagon
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annan. Certifieringsorganet skall darutbver uppfylla vissa skyldig-
heter som syftar till att sakert identifiera den som ansdker om cer-
tifikat och att sdkra nyckelhanteringen. Det finns aven bestammelser
om hur certifieringsorgan skall forfara nar dess verksamhet upphor
(art. 9).

Digital signatur

| kapitel Il framgar att elektroniska dokument kan forses med en
digital signatur antingen i sjalva dokumentet eller i ett separat do-
kument. En sadan digital signatur ar jamforbar med en underskrift.
Om den digitala signaturen ar aterkallad eller forfallen anses inte
nagon underskrift foreligga (art. 10). Avtal som hanteras med hjalp
av ADB och via telekommunikation med anvandande av digital
signatur har full rattsverkan (art. 11). Ett elektroniskt dokument
som dverfors via telekommunikation anses avséant och mottaget om
det har sants till demppgivna elektroniska adressen. Tidpunkten
for framstéllandet, avsandandet eller mottagandet av ett elektroniskt
dokument har bevisvarde vid invandningar fran tredje man. Ett
elektroniskt dokument som Overfors via telekommunikation pa ett
sakert satt ar jamforbart med en underraffelser post i de fall

som lagen medger det (art. 12). Anstallda som skéter dverféringen
av dokument via telekommunikation &r alagda tystnadsplikt och far
inte mangfaldiga sadana dokument. Avsandaren har ansvaret for
informationsoverforingen intill dess Overlamnande har skett ftill
mottagaren (art. 13). Elektroniska betalningar skall ske enligt
fastlagda tekniska regler (art. 14). En digital signatur vars &kthet
intygas av en notarie eller annan auktoriserad tjansteman erséatter
rattsligen sigill, stamplar, kontrasignering och méarken av allehanda
slag. Ett dokument som lamnas eller sands via telekommunikation
eller med hjalp av ADB till en offentlig forvaltning har full
rattsverkan om dokumentet forsetts med en digital signatur

% | den italienska texten anvands oraetificazione. | detta arbete har det
inte gatt att klargéra om det ar underréttelse, av mer allméan karaktar, som
avses, eller om det galler delgivning.
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(art. 16). Den offentliga forvaltningen hanterar sjalv sina
krypteringsnycklar, vilka certifieras och offentliggérs av justitie-
ministern eller den som han delegerat uppgifteart. 17). Elek-
troniska dokument sompprattas hos offentliga forvaltningar utgér
originalinformation. Tekniska regler for upprattande och bevarande
av elektroniska dokument beslutas av IT-myndigheten i samrad med
arkivmyndigheterna (art. 18). | alla elektroniska dokument fran
offentliga férvaltningar skall den egenhdndiga namnteckningen
ersattas med en digital sigratur (art. 19).

Verkstillighetsbestimmelser

Enligt bestammelserna i kapitel 1l skall de statliga férvaltningarna
fore den 31 december 1997 lagga fast en utvecklingsplan fér ADB-
systemen. Fodrvaltningarna skall genomféra eller revidera dessa
planer, inom fem ar raknat fran den 1 januari 1998. En utvardering
skall gbras och presenteras i en rapport senast den 31 december
1998 infor stallningstagandet om pappersarkiven skall ersattas med
arkiv i elektronisk form (art. 20). Den praktiska hanteringen av
dataflddet skall de offentliga férvaltningarna ha forberett till den 31
december 1998 (art. 21). Vid denna tidpunkt skall férvaltningarna
ocksa kunna tillhandahdlla elektroniska formular och blanketter,
som skall vara atkomliga via telekomrkation (art. 22).

726  Tyskland

Tyskland har relativt nyligen antagit en lag om reglering och ram-
villkor for informations- och kommunikationstjinster. Lagen antogs
av Foérbundsdagen den 13 juni 1997 och tradde i kraft den 1 augusti
1997 med undantag for &ndringar i tippsrattslagen, vilka tradde i
kraft den 1 januari 1998. Lagen omfattar 11 artiklar, som innefattar
en lag om teletjanster (art. 1), en lag om skydd for
persondatappgifter i teletjanster (art. 2), en lag om digitala sig-
naturer (art. 3), andring i strafflagen (art. 4), &ndring i lagen om
brott mot ordningsforeskrifter (art. 5), &ndring i lagen om spridande
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av skrifter farliga for ungdomar (art. 6), &ndringupphovs-
rattslagen (art. 7), andring i lagen om prisangivelser (art. 8), och
vissa ytterligare regleringdr.

Med stdd av 16 § lagen om digitala signaturer utfardade For-
bundsregeringen en férordning om digitala signaturer, som tradde i
kraft den 1 novembefl997. Nedan foljer inledningsvis en kort
beskrivning av lagen och foérordningen om digitala signaturer.
Darefter foljer en grundigare genomgang av lagens innehall.

7.2.6.1 Sammanfattning av lagen och férordningen om digitala
signaturer

| lagen och forordningen om digitala signaturer regleras in-
frastrukturen for uppmggnaden av sakerheten kring digitala sig-
naturer. | lagen anges

— de krav som de tekniska komponenterna maste uppfylla. Han-
visningar finns aven till vissa standardspecifikationer pa omradet
som ocksa maste vara uppfyllda, samt

- en ram for den administrativa upggnaden av digitala signa-
turer. Bland annat anges hur tilldelning av signaturnycklar skall
ga till och hur de tekniska komponenterna skall vara beskaffade.
Det finns vidare instruktioner for innehavaren av en sig-
naturnyckel och regler for nyckelns anvandning.

Lagen bygger pa att savalppbyggnaden som driften av
infrastrukturen skall ske i privat regi och i fri konkurrens. Savida
inte annat ar sarskilt foreskrivet reser inte lagen nagot hinder mot
att tillverkning och anvandning av digitala signaturer sker pa annat
séatt an det i lagen foreskrivna. En digital signatur som framstéalls
genom alla led i enlighet med lagen, anses dock alltid vara garan-
terad en sarskild grad av sékerhet.

" BT-Drs. 13/7934 den 11 juni 1997.
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| lagen godtas tekniska komponenter och intyg (certifikat) fran
stater inom EU och EES, under férutsattning att dessa uppfyller
lagens krav. Motsvarande galler aven intyg m.m. frdn andra stater
om det finns dverstatliga eller mellanstatligalalarom.

| férordningen om digitala signaturer beskrivs dels sékerhets-
kraven for de tekniska komponenterna, dels de narmare bestam-
melserna om CA-verksamhet. 14 8 p. 1 foérordningen foreskrivs
bl.a. att bararen av den privata signaturnyckeln skall finnas i per-
sonligt férvar.

7.2.6.2 Lagen om digitala signaturer

Nedan aterges paragrafvis de centrala delarna i den tyska lagstift-
ningen om digitala signaturer.

1 § Syfie och tilldmpningsomrdde

Syftet med lagen ar att ange de allmanna villkor som maste vara
uppfyllda for att digitala signaturer skall anses som sakra i den
mening att férfalskningar av digitala signaturer eller forfalskningar
av signerade data pa ett tillforlitligt satt kan konstateras. Lagen
tillater aven andra forfaringssatt med digitala signaturer an det i
lagen foreskrivna, sdvida annat inte ar sarskilt foreskrivet.

2 § Begreppsapparaten

Digital signatur: Sigill for digitala data som tillverkats med en
privat signaturnyckel och som med hjalp av en tillhérande 6ppen
nyckel — forsedd med nyckelcertifikat fran ett certifieringsorgan
eller behorig myndighet — gor det majligt att bekréfta identiteten hos
signaturnyckelns innehavare och datas akthet.
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Certifieringsorgan: Fysisk dler juridisk person som innehar
tillstand enligt 4 8 och varappgift ar att intygaittdelningen av
Oppna signaturnycklar till fysiska personer.

Certifikat: Ett med digital signatur forsett digitalt intyg som
avser tilldelning av en Oppen signaturnyckel till en fysisk person
(signaturnyckelcertifikat) eller ett sarskilt digitalt intyg
(attributcertifikat) som, med en entydig hanvisning till ett signa-
turnyckelcertifikat, innehaller ytterligarepgjfter.

Tidsstimpel: Ett med digital signatur forsett digitalt intyg fran
ett certifieringsorgan, som anger att vissa data inlamnats dit vid en
viss tidpunkt.

3 § Behorig myndighet

Det ar tankt att en nyinréttad federal myndighet under det tyska
ekonomidepartementet for tillsyn av telekommunikationer och post
— ungefarligen motsvarande den svenska Post- och telestyrelsen —
skall vara behorig myndighet. Till dess en sadan myndighet ar
inrattad kommer departementet for post- och telekommunikationer
att vara behdrig myndighet.

4 § Licensiering av certifieringsorgan

Ett certifieringsorgan maste ha tillstand for att f4 bedriva verksam-
het>® For att erhdlla tillstdnd kravs att sokanden kan visa prov pa
tillforlitighet och sakkunskap och i Ovriguppfyller lagens och
forordningens krav pa sakerhet. Sokanden maste darvid inom viss
angiven tid presentera ett sakerhetskoncept och ett intyg om att
sakerhetsatgarderna genomforts for den behériga myndigheten. Det
omtalade intyget utfardas av ett av den behoriga myndigheten
godkant organ.

%8 | detta arbete har denna bestammelse tolkats sa att det &r
certifieringsorgan som avser att uppfylla lagens krav som behover tillstand.
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Den behoériga myndigheten utfardar certifikat for signaturnycklar
som anvands for att underteckna certifikat. Certifikaten skall vid
varje tidpunkt vara tillgangliga for var och en via allmant
tillgangliga teleférbindelser. Detsamma galler averufipgifter om
adresser och telefonnummer till certifieringsorganen, sparrade
certifikat, upphérande av och férbud mot utévande av tillstands-
pliktig verksamhet och aterkallade tillstand.

Avgifter tas ut for det allmannas aligganden enligt lagen och
férordningen.

5 § Tilldelning av certifikat

Den som ansoker om ett certifikat maste identifieras. Tilldelningen
av en Oppen signaturnyckel skall vara intygad i ett nyckelcertifikat.
Certifikatet skall vid varje tidpunkt kunna kontrolleras av var och
en via allmant tillgangliga teleforbindelser. Med samtycke fran
nyckelinnehavaren skall certifikatet kunna aterkallas samma
satt.

Pa begaran skall uppgifter oitistdnd av olika slag och beho-
righet att foretrada tredje person tas in i nyckelcertifikatet.

Pa begaran far, i stallet for namn, en pseudonym foras in i certi-
fikatet.

Det ankommer pa certifieringsorganet att ombesorja att atgarder
vidtas sa att i certifikatet intagna uppgifter inte obemarkt kan
forfalskas. Certifieringsorganet maste ocksa vidta atgarder for att
sakerstalla att den privata nyckeln halls hemlig. Forvaring av pri-
vata nycklar hos certifieringsorganet ar otilBtet.

Certifieringsorganets personal som arbetar i certifieringsverk-
samheten skall vara tilforlitlig.

Vid tillverkning av signaturnycklar och nar certifikat utfardas
skall sddana tekniska komponenter anvéandas som anges i 14 8.
Detta galler aven tekniska komponenter som majliggér kontroll av
certifikat.

% Den tyska originaltexten talar om "abrufbar zu halten”.
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6 § Informationsskyldighet

Certifieringsorganet skall informera sokanden om de atgarder som
kravs for att bidra till sékra digitala signaturer och for att kunna
kontrollera dessa pa ett tilforlitligt satt m.m.

7 § Signaturnyckelcertifikats innehdall

Signaturnyckelcertifikatemndsze innehdlla foljande uppgifter. In-
nehavarens namn (pseudonym), 6ppen signaturnyckel, algoritmer
for anvandning av signaturnyckelinnehavarens oppna nyckel och
certifieringsorganets 6ppna nyckel, certifikatets I6pnummer, certi-
fikatets giltighetstid, certifieringsorganets namn samt uppgift om
signaturnyckelns anvandning ar begransad till viss anvandning.
Darutbverfar uppgifter om behdrighet att foretrada tredje person
samt vissa andra uppgifter tas in i certifikatet. Ytterligare uppgifter
far tas in i certifikatet endast med den berordes saantyck

8 § Spdirrning av certifikat

Certifieringsorganet skall sparra ett certifikat nyckelinnehavaren
begar detpm certifikatet forverkatsem giltighetstiden 16pt ueller
om den behotriga myndigheten sparrat certifikatet. | ett beslut om
sparrning, som inte far goras retroaktivt, skall anges den tidpunkt
da beslutet trader i kraft.

Tredje person ar behdrig att begéara att ett certifikat sparras om
det innehaller uppgifter om denne.

Om ett certifieringsorgan far sin licens aterkallad eller eljest
upphor med sin verksamhet ar det den behdriga myndigheten som
forordnar om spéarrning av certifikat.
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9 § Tidsstimpel

Pa begaran skall certifieringsorganet forse digitala data med en
tidsstampel.

10 § Dokumentation

Har regleras certifieringsorganets skyldighet att dokumentera de
sakerhetsatgarder som vidtas. Aven de utstéllda certifikaten skall
dokumenteras. Detta sker for att data skall kunna kontrolleras till
sitt innehall och for att férhindra att de forfakkas.

11 § Verksamhetens upphérande

Den behoriga myndigheten skall omgaende underattas om ett certi-
fieringsorgan upphor med sin verksamhet. Annu giltiga certifikat
skall antingen 6vertas av annat certifieringsorgan eller sparras.
Dokumentationen skall dverlamnas till det Gvertagande certifie-
ringsorganet eller i annat fall till den behérigadigheten.

Den behoriga myndigheten skall &ven omgaende underrattas om
ett certifieringsorgan blir foremal for en ans6kan om konkurs- eller
ackordsforfarande.

12 § Dataskydd

Inforskaffande av personuppgifter kraver samtycke fran berdrd
person. Uppgifter om den som anvander sig av pseudonym, far
lAmnas ut till myndigheter endast for vissa sarskilt angivna syften.
Har s skett skall nyckelinneravaren underréttas.
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13 § Kontroll

For att sakerstélla lagens och forordningens efterlevnad har den
behdriga myndigheten utrustats med vissa maktbefogenheter gen-
temot certifieringsorganen. Den far forbjuda att olampliga tekniska
komponenter anvands. Den kan ocksa, helt eller delvis, interimis-
tiskt forbjuda att ett certifieringsorgan bedriver tillstandspliktig
verksamhet.

Myndigheten ges réatt att inspektera certifieringsorganets lokaler.
Certifieringsorganet ar ocksa skyldig att pad begaran lamna ut
uppagifter i viss utstrackning till myndigheten.

Licens skall aterkallagm certifieringsorganet eftersatter sina
skyldigheter enligt lagen eller férordningemy det framkommer
sadana omstandigheter som skulle ha utgjort grund for att vagra
licenstilldelning eller om certifieringsorganet inte rattar sig efter
sadana beslut som avses i forsta stycket ovan.

Om en licens aterkallas eller om ett certifieringsorgan eljest
upphor med sin verksamhet, skall myndigheten se till att verksam-
heten antingen Overtas av ett annat certifieringsorgan eller att av-
talen med nyckelinnehavarna sags upp. Detsamma géller vid en
konkursanstkan eller vid ett ackord om verksamheten dérmed
upphor.

Giltigheten av utfardade certifikat ber¢rs inte av att en licens
aterkallas. Nar det pga. omstandigheterna finns skal antett
certifikat ar forfalskatgrs ett certifikat inte ar tillréckligt sékert mot
forfalskningar ellerast de tekniska komponenterna som ingar i
certifikatet ar bristfalliga ur sakerhetssynpunkt, kan den behériga
myndigheten sparra certifikatet.

14 § Tekniska komponenter

Vid tillverkning och lagring av signaturnycklar samt vid tillverkning

och kontroll av digitala signaturer skall sddana tekniska kom-
ponenter och sakerhetsatgarder anvandas, som pa ett tillforlitligt
satt kan pavisa forfalskningar av digitala signaturer och signerade
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data. De tekniska komponenterna skall vara s& beskaffade att de
skyddar mot obehérig anvandning av privata nycklar.

For framstalining av data som skall signeras, kravs tekniska
komponenter och sakerhetsatgarder som pa forhand klart anger att
en digital signatur tillverkas samt gor det mojligt att fastsla till vil-
ken datamangd den digitala signaturen hanfor sig. Fér granskning
av signerade data kravs tekniska komponenter och sakerhetsatgar-
der, som gor det mdjligt att konstatera huruvida signerade data ar
oférandrade, till vilkken datamangd den digitala signaturen hanfor
sig och till vilken nyckelinnehavare den digitala sigeathor.

For tekniska komponenter, med vars hjalp nyckelcertifikat skall
kunna kontrolleras eller aterkallas, kravs atgarder som skyddar
certifikatforteckningarna fran obehdérig andring ellekalielse”

De tekniska komponenterna skall vara kontrollerade i erforderlig
omfattning. Ett av den behdriga myndigheten godkéant organ skall
intyga att de tekniska komponenterna uppfylberexr.

Tekniska komponenter, som har framstallts eller placerats pa
marknaden i enlighet med de regler eller krav som géller i en annan
medlemsstat inom EU (eller i ett EES-land) och som uppfyller
motsvarande sakerhet som stipuleras i lagen, skall anses uppfylla
kraven pa sakerhetsmassiga egenskaper. Nar skal dartill foreligger
kan den behdriga myndigheten i enskilda fall krdva att bevisning
foretes till styrkande av att Overensstammelse med kraven
foreligger. Intyg fran godkanda organ i andra medlemsstater (aven
EES-stater) ager varde som bevis om att kraven ar uppfylida,
forutsatt att organet befinns likvardigt med inhemska organ som ar
godkanda.

15 § Utldndska certifikat

Digitala signaturer som kan kontrolleras med en Oppen
signaturnyckel for vilken det finns ett utlandskt certifikat, som
utfardats i nagon annan medlemsstat inom EU (eller i ett EES-land),

jamstélls med digitala signaturer enligt lagen under forutsattning att

% Den tyska originaltexten talar om "Abruf”.
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de uppvisar likvardig sékerhet. Motsvarande géaller aven for digitala
signaturer utfardade 1 andra stater, om Overstatliga eller
mellanstatliga avtal om 6msesidigt erkdnnande av certifikat har
traffats.

1.2.7 Danmark
Danmarks IT-scikerhetspolitik

Under ar 1995iltsatte regeringen i Danmark ett IT-sakerhetsrad
med uppgift att lamna regeringen rad i IT-séakerhetsfragor och
formulera ett upplagg for en dansk politik for 1T-sakerhet. IT-sa-
kerhetsradet har formulerat sina forslag m.m. i publikationen
"Danmarks IT-sikkerhedspolitik — et opl&g”

Redan ar 1991ilsatte danska Telestyrelsen en arbetpgr for
att utreda ett eventuellt myndighetsinitiativ pa krypteringsomradet.
Avsikten var att belysa vilka konsekvenser en reglering av nyckel-
centraler kunde fa med avseende pa en rad juridiska problemstall-
ningar. Arbetsgruppen utarbetade en rapport, i vilken de funktioner
angavs som kunde inga i en krypteringstjanst. Vidare redovisades
pa vilket satt funktionerna kunde dokumenteras uapafyllda,
bl.a. med hansyn till kvalitetssékring. Arbetggpen fann det bast
att branschen sjalv utformar dessa kvalitetskrav, varfor gruppen
inte foreslog nagon lagstiftning pa omradet.

IT-sakerhetsradet fann emellertid i sitt arbete att det férekom
anledning att pa nytt ta upp fragan orhdnest av en reglering. Man
bedémde en mgjlig handlingsvag vara att ta ett lagstiftningsinitiativ
pa krypteringsomradet. Detta for att sakra ett rattsligt erkannande
av dokumentation som o6verfors genom kryptering. Radet ansag
emellertid att det forelag skal att i stallet foresla regler om hur
rattighetsgrundande TTP-verksamheter skall vara inréttade for att
uppnahdgsta mojliga sakerhet, vilket skulle krava en belysning av
de skiftande sé&kerhetskraven inom varje sarskilt tillamp-
ningsomrade. Radet konstaterade vidare att sarskilda forhallanden

®1 Forskningsministeriet, nov 1996, http://www.fsk.dk
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gor sig gallande i EDI-forhallanden, som skefer partes. Séar-
skilda forhallanden ansags ocksa foreligga betraffande s.k. inne-
havarpapper, dvs. originaldokument som &r barare av en rattghet.

Radet fann att det betraffande digitala signaturer foreligger ett
behov av klara regler som talar om nar en framtagning av hashvar-
den eller kryptering av ett dokument skall anses vara ett uttryck for
avsandarens vilja att bli bunden av innehallet i dokumentet. Det
borde enligt radets uppfattning finnas generella regler som anger
nar en digital signatur kan jamstallas med en vanlig underskrift.
Daremot kunde det enligt radet diskuteras om staten bor vara den
som driver, understddjer eller kontrollerar TTP-verksamhet med
avseende pa sakerhetslosningar baserade pa Oppen-nyckel-krypte-
ring. Regler om digitala signaturer borde kunna inféras oavsett om
det offentliga star bakom nyckelcentralerna. Det fordras endast att
rattsreglerna anger hur en nyckelcentral eller en CA skall upptrada
for att signaturen skall ges vissa rattsverkningar. Telestyrelsen, som
tidigare haft fragan uppe, hade hanvisttde regler om teknisk
kontroll och kontroll av laboratorier m.m. som finns i Danmark. De
namnda bestammelserna tog enligt radet emellertid inte sarskilt sikte
pa de uppgifter som en CA skall utféra. Radet ansag att uppgifter
som sammanhanger med att identifiera en person borde skotas av
samhéllet. Detta skulle minska risken for att felaktiga certifikat
utfardas. Ett ytterligare argument for att ha en offentlig myndighet
som central CA for personidentifiering ansags vara en lagre
skadestandsrisk. | de fall sakerhetssystemet skulle komma att
anvandas for dispositioner av mycket stor ekonomisk omfattning
skulle det kunna tankas att manga privata verksamheter avskracktes
fran att ta pa sig rollen som nyckecentraler.

| forslaget om inférandet av ett "borgerkort” var tanken att det
centrala personregistret i Danmark skulle fora ett register Gver
kortinnehavare och agera som central CA for identifiering av en-
skilda personer. Tanken med forslaget var aldrig att utesluta andra
intressenter fran att bedriva motsvarande verksamhet. For att andra
an det centrala personregistret skall kunna bedriva verksamhet med
identifiering av enskilda personer med motsvarande rattsverkan som
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"porgerkortet”, ansdg radet detta dock krdava nagon form av
kontroll.

Betraffande nyckelcentralerna vore det enligt radet tillrackligt
om det offentliga utdvade tillsyn éver sddana privata verksamheter
som handhar nyckelhanteringen i "borgerkort-projektet”. Samma
sak ansdags galla for CA-funktioner utéver den CA-funktion som var
avsedd att finnas i projektet.

Betraffande den offentliga kontrollen av nyckelcentralernas
verksamhet anforde radet att fraga uppkommit om inte det allmanna
borde stbdja utvecklingen av en 6ppen-nyckel-infrastruktur. Detta
genom att som villkor for att vissa rattsverkningar skall uppkomma,
stalla bestamda krav pa den anvanda teknologin. Radet
konstaterade att en rad myndigheter av praktiska skal redan borjat
att godta anvandningen av digitala meddelanden och detta aven i fall
dar det finns uttryckliga krav pa skriftlighet. Radet menade dock att
det kan vara forbundet med en viss osékerhet om rattsutvecklingen
pa detta sétt styrs av praxis.

Radet kom till slutsaten att Danmark, med beaktande av det
internationella arbetet pa omradet inom EU och FN, s& fort som
mojligt borde férbereda en lagstiftning som, med undantag for
innehavarpapper, faststéller vilka procedurer en nyckelcentral eller
en CA bor folja for att astadkomma samma giltighet for elektro-
niska dokument som hittills har kunnat erhallas genom bruk av
pappersdokument och urgleift.

Rapport till Folketinget om sciker digital kommunikation

Ministrarna fran fem departement inom regeringskansliet avlam-
nade i december 1997 en rapport "Sikker digital kommunikation”

till Folketinget med en rad initiativ som regeringen avser att ta for
att framja digital kommunikation. Rapporten kan ses som ett danskt
svar pa EU-kommissionens meddelande "Om sé&kerhet och
palitlighet vid elektronisk kommunikation — Mot en europeisk ram

for kryptering och digitala signaturer”. Rapporten ar avsedd att

%2 http://www.fsk.dk/fsk/div/digkomrd.html



119

atfolias av flera lagstiftningsintitiativ. Ett lagforslag om digitala
signaturer kommer att presenteras under forsta halvaret 1998.

| rapporten anges regeringens malsattning vara att realisera ett
principiellt jamstallande av digital och pappersbaserad kommuni-
kation. Man vill goéra det mgjligt att kunna anvanda digital kom-
munikation pa alla omraden dar denna kommunikationsform kan
uppfylla samma funktioner som pappersdegntet.

Anvandningen av elektronisk kommunikation for bindande
juridiska transaktioner forutsatter enligt rapporten sakra tekniska
I6sningar och en sdker nyckelhantering. Regeringen avser darfor att
ta initiativ till en lagstiftning av nyckelcentralernas verksamhet.
Detta vill man realisera genom att inféra ett auktoriseringsforfa-
rande och en rad minimikrav for den digitala signaturens utform-
ning, sakerhetsnivd m.m. for att pa sa satt framja utbudet av l6s-
ningar med tilracklig kvalitet.

| rapporten konstateras vidare att det kegppsta en rattslig
osédkerhet vid inférande av ny teknik. Detta med hansyn till moj-
ligheten att anvanda digital kommunikation och digitala signaturer
for juridiskt bindande dispositioner. P& en rad omraden i dansk ratt
foreligger inte nagra formkray, t.ex. vid ingaende av avtal. Avgo-
randet for en digital signaturs bevisverkan ligger i sista hand hos
domstolarna. Domstolarna har att tillampa fri bevisprovning. Med
en ramlagstiftning om digitala signaturer kan det emellertid for-
vantas att en digital signatur — som framstalls i dverensstammelse
med lagens krav — tillerkdnns ett hogre bevisvarde an den annars
skulle fa.

| rapporten ifragasatts vidare om domstolarna utan vidare skulle
acceptera digitala signaturer pa omraden dar det finns uttryckliga
krav i lagstiftningen pa underskrift och skriftighet m.m. Denna
osdkerhet anser man inte vara tillfredsstéllande med hansyn till de
samhallsekonomiska férdelarna som féljer av att framja elektronisk
kommunikation. Det bor darfor genom lagstiftning fastslas pa vilka
omraden, i vilken omfattning och pa vilket satt digital
kommunikation med digital signatur kan anvandas nar det foreligger
formkrav om underskrift och skriftlighet.

En reglering kan enligt rapporten ske pa tva satt.
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- | "frameldingsmodellen” &r utgangspunkten att det i den kom-

mande lagstiftningen om digital signatur ingar en bestammelse
om att krav pa skriftlighet och underskrift i lagstiftningen inte
utgdr hinder for att anvanda digitala meddelanden med digital
signatur. Detta bor kombineras med en bestammelse om att
kunna undanta sarskilda lagar eller forordningar fran huvud-
regeln.

Vid "tilmeldingsmodellen” ar utgadngspunkten den motsatta, dvs.
det infors inte nagon generell reglering av mdjligheterna att
anvanda digital signatur p& omraden dar det finns formkrav. Det
far i stallet regleras inom de sarskilda rattsomradena om digital
signatur kan anvandas nar formkrav foreligger.

Forskningsministeriets initiativ till en lagstiftning om digitala sig-
naturer ar fogad som bilaga till rapporten. Forslagets huvuddrag
beskrivs i det foljande.

- Genom lagstiftning inrattas ett auktoriseringsforfarande for

nyckelcentralernas organisation och verksamhet. Auktorisatio-
nen ar frivillig och erhalls efter ansokan. En offentlig tillsyns-
funktion inrattas for att 6vervaka efterlevnaden av de krav som
faststalls for erhallande av auktorisation.

Rattsverkningarna av digitala signaturer skall regleras enligt
"frameldingsmodellen” eller "tilmeldingsmodellen”.

Nyckelcentralen ar i forhallande till saval signaturinnehavaren
som signaturmottagaren ansvarig for forluster som féljer av fel
som fororsakats av att nyckelcentralen inte har efterkommit
foreskrifter om hur digitala signaturer skall astadkommas eller
utformas. Detsamma galler om nyckelcentralen har brustit i sin
skyldighet att upplysa signaturmottagaren om giltigheten av en
digital signatur m.m. Ett objektivt ansvar foreslas for nyckel-

centralerna. Om anvéandaren sjalv har varit forsumlig bér nyck-
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elcentralen ges mojlighet att féra bevisning om att det uppkomna
felet ar férorsakat av anvandarens farsumlighet.

Dar sarskilda ansvarsregler saknas skall allmanna skadestands-
rattsliga regler galla.

Om nagon forlorar sin privata signaturnyckel maste maéjligheten
att fa signaturen bekraftad hos nyckelcentralen sparras sa fort
som mojligt. Det ankommer darfor pa signaturinnehavaren vid
forlust av nyckel att kontakta nyckelcentralen som satter in en
sparrningsnotering i telefonkatalogen. P& sa vis kan mottagaren,
vid forsok att fa signaturen bekraftad, se att signaturen ar
sparrad. Nar en signatur ar sparrad presumeras mottagaren vara
i ond tro. For att hava denna presumtion maste mottagaren visa
att han kontrollerat att nyckeln inte varit sparrad. Nyckelcent-
ralen dvertar ansvaret for forluster som fororsakas mottagaren
om nyckelcentralen inte sparrar certifikatet pa anvandarens
uppmaning.

Ansvars- och straffragor vid forfalskning och liknande, far
avgoras enligt reglerna om dfraoch skadestandsansvar for
sadana brott.

Nyckelcentralen ar skyldig att ange nar en digital signatur upp-
hor att galla. Uppgiften maste aven finnas tillganglig i samband
med att signaturmottagaren bekraftar en mottagen signatur.
Effekten blir att digitala meddelanden som asatts en digital sig-
natur inte har samma bevisvarde nar tiden for signaturnyckelns
giltighet val har dverskidits.

Anvandningsomradet for en digital signatur skall kunna be-

gransas. Sadana begransningar kan tas in i certifikatet som finns
i nyckelcentralernas telefonkatalog. Om ett meddelande faller

utanfor anvandningsomradet kommer det i praxis att vara en
presumtion for att signaturen obehdrigen har anvants av tredje
man. For att inte dessa begransningar skall bli alltfor svara att
hantera, dvervager man att begransa antalet méjliga kategorier
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av inskrankningar som anvandaren och nyckelcentralen kan
vélia. Nagra exempel pa sadana kategorier kan vara:
kommunikation med det offentliga, familjerattsliga dispositioner,
elektronisk handel samt handel med fast egendom.

— Slutligen ankommer det pa myndigheter i allmanhet att inratta
sin verksamhet sa att medborgare som sa Onskar skall kunna
kommunicera digitalt med myndigheten. Detta galler aven for
sadana fall dar det fordras bindande rattshandlingar i nagon
form fran medbargarens sida.

7.2.8 Finland

| skrivande stund foreligger forslag enligt vilket den finlandska
regeringen i borjan av februari 1998 skall fatta ett principbeslut att
vidta forberedelser for anvandande av elektroniska dokument och
elektroniska signaturer i den offentliga forvaltningeministeri-

erna och dmbetsverken skall se till appgifter om de viktigaste
tjansterna avsedda for medborgarna, féretag och sammanslutningar
samt nodvandiga blanketter finns tillgangliga pa datanat sa att en
stor del av ansdkningar och framstallanden kan meddelas ocksa via
sadana nat fore ar 2001. yhtligheterna skall utveckla de
elektroniska dokument och tjanster for att utratta &renden som
behdvs samt ett gemensamt serviceutbud.

Arenden i den offentliga forvaltningen skall kunna utrattas
elektroniskt. Justitieministeriet och de Ovriga ministerierna skall
bereda den lagstiftning som kravs for utrattande av arenden, elek-
troniska dokument och elektronisk signatur samt identitetskort och
certifieringsmyndighetstjanster fére den 30 ju899. Befolk-
ningsregistercentralen utses till statlig certifieringsmyndighet med
ansvar for utfardande och uppratthallande av elektroniskt identi-
tetskort samt for att annan behd6vlig certifieringsorganisation och
certifieringstjanster skapas.

8 Kalla: Matti Pulkkinen, Finansministeriet, Finland.
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Ett avgiftsbelagt identitetskort avsett for alla medborgare skall
tillverkas och tas i bruk under 4099. Kortet ar ett medel for elek-
tronisk autenticering av person och signatur. Fore utgangen av 1998
skall en registertjanst skapas for den offentliga férvaltningen, med
e-postadresser och annan kontaktinformation som behovs for
samarbetet mellan EU-landerna och for nationella behov.

Finansministeriet och Inrikesministeriet skall ansvara for verk-
stallandet och uppféljningen av besluteillsetmmans med andra
myndigheter skall de meddela anvisningar och rekommendationer i
dessa fragor.

7.2.9 USA

LElektroniska och digitala signaturer

| den amerikanska lagstiftningen anvdnds — mer eller mindre kon-
sekvent — begreppen elektroniska signaturer och digitala signaturer.
Den mer generella termen elektronisk signatur definieras vanligen
som alla enheter sdsom bokstaver, tecken och symboler som kommit
till uttryck pa elektroniskt eller liknande vis och som utforts eller
antagits av en part i en transaktion med syftet att autenticera ett
meddelande. Ett meddelande &r elektroniskt signerat om en
elektronisk signatur ar logiskt associerad med meddefindet
princip alla delstater som anvander begreppet elektronisk signatur
kraver att vald teknisk I6sning skall generera en signatur som (A) &r
unik for den person som begagnar den, (B) kan verifieras, (C) ar
under anvandarens enskilda kontroll, (D) &r knuten till en
datamangd pa ett sddant satt att signaturen ogiltigforklaras om

% Jfr Floridas "Electronic Signature Act”; 1996 Florida Senate Bill 942:
"Electronic signature' means any letters, characters, or symbols, manifested
by electronic or similar means, executed or adopted by a party with an intent
to authenticate a writing. A writing is electronically signed if an electronic
signature is logically associated with such writing.”,
http://www.scri.fsu.edu/fla-leg/bills/senate-1996/sb0942.html
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datamangden forandrats och (E)pfyller de foreskrifter enilk
synsmyndighet kan komma att uppstlla

En digital signatur &r en delméangd inom de elektroniska signa-
turerna. Den definieras genom att den begagnar en informations-
sakerhetsatgard ("information security measure”), vanligen kryp-
tografi, som avser att sékerstélla att ett meddelande &r oférvanskat
och att det verkligen harrér frdn angiven utgiVar®et teknik-
neutrala uttrycket "elektronisk autenticering” anvands ofta i sam-
manhanget.

Federal lagstifining

Det primara ansvaret for civilrattslig lagstiftning i USA vilar pa
delstaterna. Den federala myndigheten har dock ett betydande
handlingsutrymme pa det civilrattsliga omradet. Ingen federal lag-
stiftning om generell giltighet av digitala signaturer har i dagslaget
antagit§’. | en av Representanthuset anordnad "hedfirign 28
oktober 1997 om digitala signaturer uppmanadesgkessen av

®*Thomas J. Smedinghoff, "Analyzing State Digital Signature Legislation”,
augusti 1997, http://www.mbc.com/ds_rev.html

% En skolbildande definition av digitala signaturer aterfinns i Utah Digital
Signature Act,Utah Code § 45-3-103(10):

"Digital signature” means a transformation of a message using an
asymmetric cryptosystem such that a person having the initial message and
the signer's public key can accurately determine whether:

(a) the transformation was created using the private key that corresponds to
the signer's public key; and

the message has been altered since the transformation was made.

% Det amerikanska livs- och lakemedelsverket (Food and Drug Administra -
tion) har antagit foreskrifter som, under vissa forutséttningar, jamstaller
digitala signaturer och elektroniska papperbundna dok ument.
http://www.fda.gov/cder/esig/partl1.htm

% United States House of Representatives Committee on Science,
Subcommittee on Technology hearing entitled "Do You Know Who You

Are Doing Business With? Signatures In A Digital Age”, 97-10-28,
http://www.house.gov/science/pressrel/105-142.htm
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Clintonadministrationens representant att avvakta med lagstift-
ningsatgéarder till dess fragestallningarna hunnit bli battreédatte

Tva lagstiftningsarenden har emellertid initierats av enskilda
representantshusledamoter; H.R. 2937 “Electronic Financial Ser-
vices Efficiency Act” (EFSA) och H.R. 2991 “Electronic Com-
merce Enhancement Act” (ECEA), bada vackta under november
19977°

| det forra lagforslaget (EFSA) foreslas att elektronisk autenti-
cering eller digitala signaturer, under vissa forutsattningar, skall ha
samma rattsverkan som pappersbundna handtecknade underskrifter.
Forslaget forhaller sig teknikneutralt till vilka typer av elektronisk
autenticering som skall accepteras. Varje metod ar godkadnd som
mojliggor att mandels pa ett tillforlitligt och verifierbart satt kan
identifiera upphovsmannen eller avsandaren av ett dokument eller
annat meddelandefels pa ett tillforlitligt satt kan faststalla att
dokumentet eller meddelandet inte har forvanskats. | EFSA foreslas
vidare att ett "National Association of Certification Authorities”
inrattas, som skall std under tillsyn av det federala
finansdepartementet. Envar som tillhandahaller elektroniska
autenticeringstjanster i USA skall registreras/licensieras av detta
organ. Licensieringsmyndigheten skall vidare férordna en kommitté
for tillsyn av standarder for elektronisk autenticering. Kommittén
har till uppgift att uppstélla, formulera och vidareutveckla kriterier
som skall appliceras pa den framvaxande elektroniska
autenticeringsbranschen. Lagforslaget, som har remitterats till ett
flertal utskott, har matt kritik bl.a. for att det inte adresserar fragan
om de ofta kontradiktoriska delstatsegleringdrna

| det senare lagforslaget (ECEA) foreslas atgarder for att moj-
liggbra en séker digital kommunikation med och betalning till de
federala myndigheterna och deras organ. Alla federala blanketter
och formular foreslas kunna tillhandahallas och tas emot i elektro-

% http://www.news.com/News/l tem/0,4,15788,00.htm

° Lagférslagen finns tillgéngliga bl.a. p& det amerikanska Kongressbibliote -
kets databas http://thomas.loc.gov

™t Stewart Baker och Michael D. Hintze, "H.R. 2937: The Electronic Finan -
cial Services Efficiency Act of 1997”, http://www.steptoe.com/hr2937.htm
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nisk form med begagnande av digitala signaturer. Officidla under-
rattelser skall pa begaran kunna sandas ut elektroniskt. Narmare
riktlinjer for hur certifikatet for en digital signatur skall vara
beskaffat for att accepteras av myndigheterna foreslas utfardas av
Kongressens organ "Office of Management and Budget”. Harvid
uppstalls kravet att certifikatet maste vara utstéllt av en offentlig
myndighet eller licensierad TTP. Lagforslaget har remitterats till ett
flertal utskott.

Delstatlig lagstifining

Cirka 40 delstater har antagit eller lagt fram forslag till lagstiftning
om elektronisk autenticering. Vanligast ar lagstiftning av begréansad
rackvidd, som godkanner elektronisk autenticering endast i
kommunikation med offentligrattsliga organ eller vardinstitutioner. |
september 1997 hade 28 delstater lagt fram 48 lagforslag med
begransad rackvidd. Av dessa hade 23 delstater antagit 36 saddana
lagar. Nara samtliga av dessa hade valt modellen elektronisk sig-
natur.

21 delstater hade vid samma tid lagt fram 31 lagforslag av mer
generell rackvidd betraffande kommunikation inom saval den pri-
vata som offentliga sektorn. Av dessa hade 10 delstater antagit 13
sadana lagar. De flesta delstater som antagit lagstiftning av generell
rackvidd har valt modellen digital signatur, men bilden forvirras av
att vissa delstater anvander sig av begreppet digital signatur trots
att det framgar av lagtexten att vad som avses motsvarar
elektronisk signatur medan andra helt undviker att definiera inne-
hallet i det begrepp man valt att anvdfd¥idare har flera del-
stater lagstiftat om saval elektroniska som digitala signaturer.

"2 primarkaélla till detta avsnitt &r "Survey of Electronic and Digital
Signature Legislative Initiatives in the United States”, utgiven av The
Internet Law & Policy Forum. Rapporten kan hamtas fran
http://www.ilpf.org/digsig/digrep.htm. For ytterligare information
http://iwww.mbc.com/ds_sum.html

® Smedinghoff, a.a.
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De delstatliga initiativen kan i de flesta fall féras in under en av
féljande tre regleringskategorier: foreskriftsinriktad, kriteriebaserad
eller minimalistisk reglerin.

Foreskrifisinriktad reglering

Modeller inom derysreskrifisinriktade regleringskategorin bygger

pa att underlatta elektronisk handel genom ett detaljerat regelverk
av lagar och foreskrifter. | korthet innefattar kategorin ett (frivilligt)
licensieringsforfarande inom ramen fér en 6ppen-nyckel-
infrastruktur, en fordelning av skyldigheter mellan kon-
traktsslutande parter, en reglerad ansvarsfordelning, bevispresum-
tioner samt standarder for signatur och dokumentautenticering.

Den mest kanda — om an inte den mest spridda — modellen inom
denna kategori &ttah/Guidelines-modellen. Delstaten Utah antog
forst i varlden en lag som syftar till att framja elektronisk handel
med hjalp av digitala signaturer. Lagen arbetades fram i samarbete
med en kommitté inom det amerikanska advokatsamfundet (ABA)
som, parallellt med utredningen, sammanstallde och publicerade en
slags modellag med kommentarer for digitala signaturer, "Digital
Signature Guidelines®.

Utah/Guidelines har kommit att utova ett stort inflytande pa
annan delstatlig lagstiftning om elektronisk autenticering. Modellen
bygger pa att sarskilda organ (CA) utfardar certifikat som knyter
viss person till en 6ppen nyckel. CA kan erhdlla licens fran en
delstatsmyndighet. Licensiering ar frivillig, men noédvandig for att
en digital signatur med certifikat fran CA skall omfattas av lagen.
Nagra utmarkande drag f6tah/Guidelines-modellen &r foljande.

™| den amerikanska terminologin anvénds begreppen: prescriptive, criteria-
based och signature-enabling approaches.

> American Bar Association, Section of Science and Technology, Electronic
Commerce Division, Information Security Committee, "Digital Signature
Guidelines”, Chicago 1996,
http://www.abanet.org/scitech/ec/isc/dsgfree.html
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Delstaten utser en myndighet som utfardar foreskrifter till lagen,
licensierar CA och utdvar tillsyn dver dessa.

Tillsynsmyndigheten kan godkédnna CA som licensierats utanfor
delstaten, forutsatt att licensieringen skett mot kriterier som &r
likvardiga med den inhemska regleringen.

Licensierad CA atnjuter lagstadgade ansvarsbegransningar;
beloppsbegransningen framgar av det utstéllda certifikatet.

CA maste stalla séakerhet for sin verksamhet och kan bli foremal
for revision.

Digitala signaturer, som utfardats av licensierad CA, uppfyller
formkraven for undertecknander den kan verifieras med en
Oppen nyckel fran CA:ns katalogy signaturen har tillfogats
meddelandet i avsikt att underteckna deks om mottagaren
saknar vetskap om eventuell missbruk av signeringsnyckeln.

| en rattstvist rorande digitala signaturer skall domstolen pre-
sumeraatt anvandaren av signaturen ar den person som utpekas
som innehavare i certifikatat/ denne anbringat signaturen pa
ett meddelande i avsikt att undertecknasdeir aft mottagaren

av det signerade meddelandet varit i god tro om avsandarens rétt
att inneha signeringsnydeln.

Innehavaren av en signeringsnyckel alaggs aktsamhetskrav vad
avser kontroll dver nyckeln.

Av de 14 delstater som lagt fram lagférslag enligt Utah/Guidelines-
modellen har endast 3 genomfort forslagen. Skélet till detpyes
vara att modellen upplevs som alltfor teknikbund#in Gppen-
nyckel-infrastrukturen och verkar darigenom begransande for
alternativa l6sningar.
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Kriteriebaserad reglering

Inom den kriteriebaserade kategorin ar den s.KCalifornia-mo-
dellen ledande. Lagtexten halls typiskt sett mycket kort. Fore-
skrifter och rattspraxis skall fylla ut resten. For att elektronisk
autenticering skall anses uppfylla lagstadgade krav pa underteck-
nande, forutsatts enligt modellen att vissa kriterier ar uppfyllda.
Kraven motsvarar dem som angivits i inledning till detta avsnitt
(A)—(E)"®. Syftet med denna modell ar att vinna stdrsta mojliga
flexibilitet i en tid av snabb teknologisk utveckling. | t.ex. Kalifor-
nien uppfyller, enligt de foreslagna foreskrifterrith lagen, tva

olika teknologier sakerhetskraven; digitala signaturer enligt 6ppen-
nyckel-infrastruktur samt ett system betecknat "Signature Dyna-
mics”. Det senare bygger pa en biometrisk teknik dar de rorelser
som genereras vid en namnteckning med en penna eller motsvarande
digitaliseras och knyts till ett dokument med hjélp av kryptografi.
Signaturen kan sedan verifieras genom jamforelse med ett deponerat
skriftprov. Systemet avses fungera utan ‘CA.Kalifornien har
lagstiftningen begransats till att endast omfatta kommunikationer
med offentligrattsliga organ. Av de 14 delstater som antagit eller
behandlar lagforslag enligt California-modellen, har atta begransat
rackvidden pa liknande satt, medan sex ansett modellen forenlig
med en generell rackvidd.

"6 Jfr California Government Code Section 16.5
http://www.ss.ca.gov/digsig/codel65.htm

" Jfr "Final Draft of California Digital Signature Regulations”, California
Administrative Code, Title 2. Administration, Division 7. Secretary of State,
Chapter 10. Digital Signatures. (http://www.ss.ca.gov/digsig/finalregs.htm)
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Minimalistisk reglering

Med en minimalistisk inriktning anses i princip varje eektroniskt
marke eller tecken, som asatts ett meddelande i avsikt att autenti-
cera det, uppfylla formkraven pa skriftighet och undertecknande.
Meddelandet anses undertecknat om den elektroniska signaturen ar
knuten till det”® Modellen &r minimalistisk i sin omfattning; lagarna
staller inte upp standarder for CA eller regler om ansvarsbe-
gransningar, bevispresumtioner eller godkannande av signaturer
fran andra delstater. Valet av tillvidgagangssatt har valts i syfte att
snabbt undanrtja osakerhet om formkrav. Lagstiftningen foljs i
manga fall upp senare med kompletteran@sKifter m.m.

22 delstater har och ytterligare fem delstater 6vervager lagstift-
ning som faller inom denna kategori. Av de delstater som redan
infort lagstiftningen, har alla utom fem begransat signaturlagarnas
rackvidd?’®

Hybridmodeller

Delstaten lllinois har utfardat ett nytt lagforstagsom lanat drag

fran savalUrah/Guidelines somCalifornia-modellen. Forslaget ar
vidare influerat av modellagarna fra"C CUSL (se nedan) samt
UNCITRAL. | lagforslaget foreslas elektroniska dokument och sig-
naturer, med vissa undantag, uppfylla formkraven pa skriftlighet
och undertecknande. Detta galler dock inte nar det ar uppenbart att
huvudregeln ar oforenlig med annan lagstiftning. Undantag fran

"8 Jfr Floridas "Electronic Signature Act” Section 4 (4).

" Delstater som har en minimaltistisk reglering av generell rackvidd &r
Florida, New Hampshire, Oregon, Texas och Virginia.

% [llinois Electronic Commerce Security Adilinois Attorney General's
Commission on Electronic Commerce and Crime, draft December 15, 1997.
Forslaget med utforlig kommentar kan hamtas fran
http://mwww.mbc.com/ceccmsg.html
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huvudregeln gors aven for lagar om testamente och stiftelser, for
vissa fullmakter av privat karaktar samt vardepafiper.

| det aktuella lagforslaget foreslas vidare en kvalificerad form av
signaturer, s.k. sakra elektroniska signaturer. Elektroniska sig-
naturer klassas som sdkra om de skapats med en i lagen eller till-
horande foreskrift godkand sékerhetsteknologi, eller med en mellan
parterna dverenskommen teknologi. En "saker” signatur presumeras
harréra fran utpekat utstallare och ha anbringats i syfte att
underteckna dokumentet.

NCCUSL

Det amerikanska institutet "National Conference of Commissioners
on Uniform State Laws” (NCCUSL), verkar sedan 1800-talets slut
for att framja en enhetlighet mellan delstaternas olika lagstiftningar.
Organisationen bedriver sitt arbete bl.a. genom att utarbeta
modellagar. Man har aven lagt fram ett utkast till lagstiftning om
elektronisk autenticerii§ "Uniform Electronic Transactions Act”.
Detta utkast ar alltjamt under uppdatering. Det anger i sina
kommentarer att delar av forslaget har paverkats av lllinois-forsla-
get samt UNCITRAL:s modellag.

7.3 Behov av regler for digitala
signaturer och deras rattsverkan

For att mojliggora regelmassigt bruk av det allmént tillgangliga

telenatet for transport av telemeddelanden under sdkra former med
anvandning av digitala signaturer kravs normer som medfor séker-
het. Sddana normer kan astadkommas pa flera séatt. Ett ar lagstift-

8! ECSA Sec. 202 och 203

8 Uniform Electronic Transactions Act. Senaste utkastet publicerat 25
november 1997, Forslaget finns tillgangligt pa
http://www.law.upenn.edu/library/ulc/uecicta/etal197.htm
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ning med atfoliande statlig regelgivning genom sekundar forfatt-
ningsgivning eller tillstdndskrav. Ett annat ar marknadsbestamda
regler, som med utgangspunkt fran gangse lagstiftning om avtal,
skadestand och annat ansvar, bildas genom olika former av avtal
mellan parterna. Den forra metoden torde snabbare ge tydliga spel-
regler men kan samtidigt innebara ett hinder for teknisk utveckling
och upplevas som mer byrakratisk. Den senare @notiet mer
flexibel men viktiga tolkningsfragor far dverlamnas till praxis och
torde komma att vara olésta under en langre tid. En lamplig bland-
ning av de bada metoderna kan vara att foredra for att ge rattsom-
radet erforderlig stadga, samtidigt som utvecklingen inte onddigtvis
hammas.

7.3.1 Pappersdokument — elektroniska dokument

Datastraffrattsutredningen (SOU 1992:110) har ingaende beskrivit
skillnaden mellan traditionell och elektronisk hantering av hand-
lingar. Nedan aterges utredningens redovisning av de grundlaggande
skillnaderna mellan det elektroniska och det pappersbaserade
dokumentet.

Materiell sak — kvasimateriellt objekt: Pappersurkunderna &r
materiella objekt (saker), medan digitalt representerade uppgifter
inte med vanligt sprakbruk kan beskrivas som materigékto

Sjdlvstindig existens: Pappersurkunden bevarar text och ut-
stallarangivelse skilda fran andra saker, medan relationerna mellan
text, utstallare och barare inte ar lika entydiga och lasta i Jdamil

Varaktig existens: Pappersurkunden laser fysiskt och varaktigt
forestaliningsinnehallet pa ett enda satt, medan IT-rutinerna ar ut-
formade sa att lagrade uppgifter kan representeras av data i bear-
betnings- och overforingsfaser av sa tillféllig karaktar att objektet
knappast kan anses varaktigt i vanlig mening.

Unik existens: Pappersurkunden upprattas sa att det foreligger
ett i princip unikt fysiskt exemplar, originalet, medan informa-
tionsteknik bygger pa lagringar och 6verféringar av ett originalin-
nehall.
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Individuell karaktir: Pappersurkunden har en storre eller
mindre grad av fysisk sarpragel, t.ex. i form av en underskrift,
medan det vid IT-lagring inte finns andra unika egenskaper &n
sadana som knyts till monstren av ettor och nollor, t.ex. genom
kryptering.

Tillgcinglighet: Pappersurkunderna ar direkt lasbara medan en
digital materialisering maste Gverforas fran maskinsprak till lasbar
form.

Representationsform: Pappersurkunden har skriften som enhet-
lig representationsform, medan de digitala materialiseringarna har
ett flertal representationsformer, dels olika tekniska I6sningar for
representationen i lagrad form (elektroniskt, optiskt etc.), dels for
lasbar form (t.ex. bildskarmsvisning, uskrift och réstsimulering).

Intern och extern manipulerbarhet, sdarbarhet och sparloshet:
Manipulationer med pappersurkunder forutsatter ett materiellt
angrepp som ar magjligt att spara pa urkunden, medan en andring av
en digital materialisering innebar en sparlos forandring av ett
bitmonster p& en databarare, som det ar majligt att manipulera vid
overforingen mellan olikaadier.

Fysisk och logisk kontext: Pappersurkunden innehdller en fix
och efter utstallandet oaterkallelig konstellation av ett andligt antal
uppgifter som ar sammanstéllda i ett bestamt informationssyfte,
medan denna fixa och lasta form i IT-miljon ersatts av en maéjlighet
att med hjalp av datorprogrammen kombinera och bearbeta
uppgifterna till ett ndra nog oandligt antal vaiationer.

Akthet: Pappersurkunden ger, genom den fysiska I&sningen av
texten till bararen, en mgjlighet att genom t.ex. en kriminalteknisk
undersokning undersbka om den har manipulerats, medan den
digitala lagringen av uppgifter inte utan sarskilda atgarder ger
nagon motsvarande mgfiet till akthetskontroll.

Finalitet: Nar en urkund upprattas, foreligger oftast en klar
slutldsning av urkunden genom att dess upprattande avslutas med
en namnteckning eller ndgon annan utstallarangivelse i anslutning
till texten. Digitalt lagradeuppgifter kan sparlést andras, aven om
materialiseringen forses med nagot digitalt I&s. Nagra allmant
accepterade rutiner for bekraftelse finns inte.
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Besittning och tradition — symbolfunktioner: En pappersurkund
innehas (besitts) av nagon, som i sin tur kan Overlamna den
(tradera) till ndgon annan. Papperet kan darmed vara fysisk barare
av en rattighet. Denna s.k. symbolfunktion aterskapas normalt inte i
IT-miljon, dar t.ex. en Overforing av data inte sallan innebar ett
mangfaldigande av ursprungsmaterialet och inte en fysisk tradering
av detta IT-material. Motsvarande rattsverkan ges i stéllet genom
att t.ex. en réatt till viss egendom registreras sonugogift i 1T-
systemet.

Uppkomsthistoria: Texten i en pappersurkund kan hanforas till
en direkt mansklig tanke, medan uppgifterna i en digital materiali-
sering ibland kan vara resultatet av automatiska processer.

7.3.2 Namnteckning — Digital signatur

For det stora flertalet méanniskor torde fOreteelsen att skriva sitt
namn pa ett papper betraktas som okomplicerat. Det &r ofta redan
av sammanhanget eller av tradition uppenbart i vilka situationer en
namnteckning forvantas och vilka foljdverkningar detta far. Det ar
inte heller ovanligt att det uttryckligen anges nar en namnteckning
forvantas och vilka effekter som félier av undertecknandet. Trots
detta ar det inte helt enkelt att entydigt beskriva och definiera vilka
funktioner aktiviteten "att underteckna” har. En rad beskrivningar
finns p& omradet saval i offentliga utredningar som i annan litte-
ratur®® Nedan folier en kortfattad beskrivniag de mer centrala
funktionernd* samt en kortare redogorelse for i vad man aktiviteten
"att pafora en digital signatur” formar att uppfylla dessa funktioner.
Viljefunktionen: Aktiviteten “att underteckna” kan anses ge

uttryck for en vilja att handla pa ett visst satt. Narmast avser

8 Sebl.a. SOU 1992:110, SOU 1996:40, Hultmark, Elektronisk

handel och avtalsratt, 1998, Hiselius, Lindberg 1989 samt Einer -

sen.

8 Har koncentreras framstéllningen till faktorer av framst réattslig betydelse.
Alltsa bortses fran exempelvis psykologiska och sociala och traditionella
faktorer.
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undertecknaren att acceptera innehdllet i den text som ar placerad
fore namnteckningen. Nara knuten till denna viljefunktion ar den
varningsfunktion som ar férbunden med namnteckningen. Ett krav
pa underskrift klargor pa ett tydligt satt att en bindande forpliktelse
kan vara for handéh P& motsvarande séatt kan en signatur genom
bruket av en hemlig nyckel, t.ex. en digital signatur, anses ge
uttryck for en vilja. | vilken utstrackning en varningsfunktion kan
uppnas vid anvidning av en digital signatur torde framst vara
avhangig den allmanna uppfattningen om en bindande forpliktelse
darigenom far anses uppkommen.

Identifieringsfinktionen: Namnteckningen kan anvandas for att
identifiera en person. Detta kan t.ex. ske genom att en namnteckning
som en person nedtecknar i narvaro av en kontrollant jamférs med
en underskrift som med viss grad av sékerhet harror fran personen i
frdga. Aven den digitala signaturen kan anvandas for att identifiera
en person. Detta mgjliggors av att en digital signatur kan verifieras
med den 6ppna nyckeln. Anknytningen mellan nyckelparet och en
viss person maste dock vara faststallt, ndgot som skall utforas av en
CA.

Akthetsfunktionen: Genom att skriva en namnteckning pa en
handling som innehdller en text, knyts texten pa visst satt fill
namnteckningen och darmed till den person som utpekas av
namnteckningen. Namnteckningen kan salunda anvéandas for att
identifiera den person som skall knytas till texten. Det faktum att
bade texten och namnteckningen fasts pa papperet medfor ett visst
skydd mot manipulation. Kopplingen till en person fdljer av att
namnteckningen &r personlig. Kopplingen &r dock inte absolut i den
mening att namnteckningen &r unik for en person. Namnteckningar
kan forfalskas eller tva personer kan ha sa gott som identiska
underskrifter. For att kunna faststélla en viss namntecknings
anknytning till en person krévs normalt en jaAmférelse med en annan
namnteckning som med sakerhet harrér fran personen i fraga.
Magjligheten att pa detta satt avsloja t.ex. forfalskningar varierar. En
med namnteckning narliggande foreteelse ar sigillet. Den kan ségas

8 Viljefunktionen har ocksa en tillitssida. En person kan, utifrdn den under -
tecknade handlingen, anta att han kan agera pa ett visst satt.
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fyllaliknande funktioner som en namnteckning. Ur kontrollsynpunkt
foreligger dock en vasentlig skillnad mellan att anbringa en
namnteckning eller ett sigill pd ett papper. Under det att en
namnteckning normalt later sig kontrolleras i efterh&ndar det
inte att enbart utifran sigillet sluta sig till huruvida den anbringats
av behorig person eller ej. Liksom ett avtryck av sigillet kan en
digital signatur astadkommas av den som har tillgang till den
privata nyckelff. Om flera personer har kannedom om en hemlig
nyckel saknas mgjlighet att avgbra vem av dem som signerat.
Signaturen ar foljaktligen inte personlig utan bygger pa att personen
i fraga far en unik signatur, som han maste behalla for sig®sjalv
Givet detta forhallande kan den digitala signaturen anvandas for att
identifiera den som nyttjat den hemliga nyckeln. Den mgjliggor
ocksa att manipulationer av meddelandet kan upptackas vid
kontroll. Den digitala signaturen ar namligen knuten till det
signerade meddelandet pa ett sadant sétt att eventuella forandringar
av meddelandet efter signeringen ar mgjliga att konstatera.
Bevisfunktionen: ldentifieringsfunktionen och akthetsfunktionen
kan anvandas i situationer dar behov av bevismpgkommer, t.ex.
for att i efterhand styrka rattshandlingar. Att forse en
pappershandling med en namnteckning kan sagas vara ett satt att
sakra eventuellt framtida behov av att kunna bevisa saval identite-
ten pd som avsikten hos den som undertecknat en handling. Aven
digitala signaturer kan tillhandahdlla identifierings- och &kthets-
funktioner, varfor dessa — pa samma satt som namnteckningen —
kan anvandas i situationer dar behov av sakring av framtida bevis-
ning forekommer.

% Det anses att namnteckningar endast med svarighet kan forfalskas pa ett
sadant satt att forfalskning inte kan upptéackas i efterhand vid narmare
analys.

8 Mojligheten fér obehériga att fa tillgang till en privat nyckel kan férstas
forsvaras genom bl.a. att lagra denna pa endast en barare, t.ex. ett kort eller
att gora nyttjandet beroende av kunskap om en PIN-kod.

8 Har kan det vara néra till hands att jamféra med en stampel med vilket ett
unikt sigill kan frambringas.
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7.4 Reglering av CA-verksamhet

Aven nar det galler CA-verksamheten kan erforderliga normer
skapas pa olika satt. Samma synpunkter kan har anlaggas som i
fraga om den digitala signaturens rattsverkningar.

74.1 Nyckelcertifikatets innehall och verkan

De flesta forslag som syftar till ett utbrett bruk av asymmetrisk
kryptering for signeringsfunktioner, dvs. i allméant tillgangliga
telenat, bygger pa att en betrodd tredje part garanterar kopplingen
mellan nyckel och en viss person, s.k. certifieringsfunkizetta
ankommer pa certifieringsinstansen och sker genom att denna
utfardar ett s.k. nyckelcertfikat.

Certifikatet &r ett intyg. Vad som darmed intygas ar framst
beroende av ceritfikatets innehall och utformning.

Nyckelcertifikaten innehaller ett flertal olika uppgifter, daribland
h&nvisningar till andra kéllor. Uppgifternas karaktar och omfattning
torde inte vara i rattsligt hanseende underkastade nagon annan
begransning an vad som foljer av t.ex. datalagen (1973:289) om
skydd for uppgifter om enskilda. For att certifikatet skall kunna
fylla sin grundfunktion maste den emellertid vara forsedd med ett
visst minimum av uppgifter, som maste vara signerade av
certifieringsorganet. Som exempel kan namnas uppgifter om

innehavarens identitet,

den 6ppna nyckel som skall knytas till identiteten,

certifikatets giltighetstid,

- CA,

% Standarder finns redan framtagna for certifikatets innehall. Denna
upprakning avspeglar dock inte nagon speciell standard.
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- hur certifikatet kan kontrolleras® ,

- saienummer dler annan uppgift varigenom certifikatet kan
identifieras,

— under vilka forutsattningar CA tillhandahaller cidiiet, samt
— policy (regelverk) for certifikatutgivning.

For att osakerhet inte skall rada i samband med ansvarsdiskussioner
kring innehdllet i ett nyckelcertifikat ar det av stor vikt att det
skapas klarhet kringern som skall anses vara utstallare van.
Eventuella ansvarsdvergangar maste avertkéerg

Sarskilda problem kan téankas uppsta i de fall dar ett certifikat
innehaller uppgifter om fullmaktsférhallanden. Tva typer av fall kan
sarskiljas.

| det forsta fallet radeinre identitet mellan CA och fullmakts-
givare. Uppgiften tjanar som upplysning: fullmaktsforhallandet
och grundar i sig inget fullmaktsforhallande. Det ar alltjamt de
bakomliggande rattsférhallandena som avgor huruvida det verkligen
foreligger fullmakt eller inte. Ar uppgiften i certifikatet felaktig
aktualiseras i stéllet fragan vem som bar ansvaret gentemot den som
forlitat sig pa uppgiften.

| det andra fallet rader det identitet mellan CA och fullmaktsgi-
varen. Detta kan t.ex. vara fallet ndr en juridisk person, som utévar
CA-funktion inom sin egen verksamhet, certifierar sin egen perso-
nal. Om foretaget utfardar ett certifikat till en anstalld, i vilket det
upplyses att den anstallde ges behorighet att utféra rattshandlingar i
bolagets namn genom att teckna dess digitala signatur, kan det
havdas att certifikatet i sig skall betraktas som en fullmakt. Det
torde bero pa utformningen av certifikatet om sa ar fallet eller det
endast ar fraga om en uppgift om ett fullmaktsforhallande i enlighet
med det forsta fallet. For att det skall vara fraga om en fullmakt
torde det dock krévas att den som signerar certifikatet ar behorig att

% Dys. uppgift om CA:s 6ppna nyckel och andra kontrollmekanismer.
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foretrada den juridiska personen (CA). Samma resonemang torde
kunna féras vid annat stallféretradarskap.

For den som 6vervager att infora behdrighetsuppgifter i certifi-
kat finns det — oberoende av ovannamnda fall — anledning att nar-
mare studera allmant férekommande problem inom fullmaktslaran,
exempelvis hur fullmakter skall kunna aterkallas med bindande
verkan gentemot tredje man.

Av intresse kan vara att 6vervaga om det vore andamalsenligt att
inratta ett offentligt register over certifikat med uppgifter om
behdrigheter. Ett syfte med en sadan registrering kan vara att uppna
sarskild rattsverkan genom registreringen.

Det ar inte alldeles sjalvklart vem som skall kunna knytas till en
nyckel. Skall mdjligheten att erhalla en digital signatur vara
begransad till fysiska personer eller skall &ven juridiska personer ha
samma mojlighet? For det fall aven juridiska personer skall ges
denna mojlighet uppkommer fragor om hur det tillforlitigen skall
visas vem som ar behdrig att féretrdda juridiska personer genom att
anvanda dess nyckel. Vidare uppstar fragor kring identitetsupp-
giftens utformning.

En annan typ av fraga hanfor sig till certifikatinnehallets ratts-
verkan gentemot den som accepterar en digital signatur utan att
kontrollera certifikatet. Ett exempel ar fragan i vilken utstrackning
ett certifikat kan ge upphov till ond tro hos den som forlitar sig pa
en digital signatur, om denne inte kontrollerar innehallet i certifi-
katet.

Certifikatets rattsliga betydelse kommer huvudsakligen att vara
koncentrerad till dess funktion som bevis. Av betydelse ar darfor att
certifikatet atnjuter hog tillit. Nagra forhallanden som darvid kan
vara av betydelse ar

— det straffrattsliga skyddet mot férvanskning av deatjf

- mojligheterna att erhalla ekonomisk ersattning fran CA om
uppgifterna i certifikatet ar felaktiga, samt
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- mdjligheterna att skapa en metod for hur certifikatets innehall
skall kunna verifieras i en rattegang.

7.4.2 I nfrastruktur

Behov av regler och kontroll

Det fortroende som en ID-handling, t.ex. korkort, atnjuter kan sagas
vara resultatet av tva faktorer. Handlingen ar tillrackligt tekniskt
saker, dvs. svar att forfalska, och den organisation som ger ut den
atnjuter ett allméant fortroende. Utgivningen av korkort, som sker
genom Vagverkets forsorg, ar bunden till regler for hur detta skall
ga till. Ett korkort maste t.ex. vara inplastat och forsett med ett
fotografi, vilket tillsammans med 6vriga tekniska krav gor det svart
att forfalska. Harigenom knyts en tillit till kortet, som gor det
mgjligt att anvanda det i olika sammanhang, trots att forlitande part
— t.ex. en bank — inte sjalv har ndgot med identitetshandlingens
framstallning att gora.

Liksom betraffande traditionella identitetshandlingar maste det
finnas regler for hur elektroniska identitetshandlingar skall ges ut.
En elektronisk identitetshandling maste ges ut i enlighet med en viss
definierad och allmént kand policy for att kunna godtas aven av
andra &n den organisation som givit ut den.

For att en digital signatur skall f& nagot rattsligt varde kravs for
det forsta att den som skapat signaturen kan identifieras tillforlitligt,
for det andra att nyckelcertifikatet ar skapat pa korrekt satt, och for
det tredje att de verktyg och den teknik som anvands for att skapa
signaturen ar tillrackligt sakra. Detta innebéar dels att den funktion
(CA) som identifierar anvandare och knyter en verklig identitet till
en elektronisk identitet (CA) maste vara tillforlitlig, dels att de
program/den utrustning som anvands for att skapa och verifiera
signaturer maste vara tillforlitliga for att signaturen skall f& nagot
rattsligt varde.

I en framtid &r det troligt att flera foretag och organisationer
kommer att vilia utova CA-funktion. Frdgan om vad som generellt
sett maste kravas for att digitala signaturer allmant skall kunna
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accepteras maste darfor besvaras — oberoende av vilken CA som
ligger bakom certifieringen.

Behov av regler for tekniken

For att digitala signaturer verkligen skall kunna fungera erfordras
tekniska standarder och eventuellt andra former av regler fér en rad
olika funktioner. Det ar kanske inte nodvandigt att samtliga
nedanstaende funktioner regleras i standard eller forfattning. | vissa
fall kan det kanske racka med att de kommunicerande parterna ar
Overens om vad som skall galla. Detta kommer dock att medféra en
storre osdkerhet nar det galler den rattsliga bedédmningen vid en tvist
som ror giltigheten hos en digital signatur.

Algoritmer: FOr att anvanda en digital signatur maste dels en
hash-algoritm (eller annat unikt "fingeravtryck”), dels en krypto-
grafisk algoritm bestammas. Liksom i manga utlandska system
anvands vanligen RSA i Sverige. Forutom sjalva algoritmen maste
vissa parametrar preciseras. Av betydelse ar framforallt langden pa
den privata nyckeln, men ocksa den 6ppna nyckeln. | nagon man
kan system som verifierar digitala signaturer innehdlla olika para-
metrar, men valet far konsekvenser for det fortroende man kan ha
for en digital signatur.

Skydd av signeringsnycklar: Ett starkt skydd kan besta i att man
anvander sig av smarta kort, som anses uppfyiiga krav pa
sakerhet aven for mottagaren av den digitala signaturen. | Sverige
har manga férordat anvandning av smarta kort for skydd av signe-
ringsnycklar. | USA daremot har man &ven beprdvade system med
rent mjukvarumassig hantering av nycklar och signeringsfunktion.
Motivet bakom en standardisering av elektroniska ID-kort torde
framst vara mgjligheten att darigenom kunna sakerstélla att inne-
havaren av ett elektroniskt ID-kort kan anvanda det i valfritt system
med bibehallen sakerhet. Standardiseringen mojliggor billiga
produkter.

Personlig kod: Ett annat exempel pa omraden som bor standar-
diseras galler hantering av den personliga koden for kortets signa-
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turfunktion. Man kan som SEIS rekommenderat ha separata koder

for signerings- respektive identifieringsfunktionen for att sakerstélla
att anvandaren &r medveten om nar han endast identifierar sig
respektive signerar ett dokument. Det har dock ifrdgasatts om man
kan krava av anvandarna att de skall kunna halla isar tva koder.
Om man skall tillata att samma kod anvands for bada funktionerna
maste den personliga kodamsphbyggnad preciseras. Den kan besta
av 4-5 siffror eller en langre strdng av alfanumeriska tecken. Det
senare alternativet Okar i viss man sakerheten, men utesluter
mojligheten att anvénda koden i vissa typer av terminaler som bara
har siffertangenter. | bada de beskrivna fallen kravs i vart fall
standardisering i nagon form.

Nyckelcertifikatets format: Certifikatformatet bygger ofta pée
internationell standard (t.ex. ITU/X.509). Eftersom standarden
finns i flera varianter maste ett val goras. Valet ar beroende av
sakerhetsméassiga Overvaganden men ocksa praktiska fragor som
vilket identitetsbegrepp den digitala signaturen primart ar kopplad
till. Det finns bl.a. méjlighet att lata ett certifikat vara kopplat till en
identitet (t.ex. ett nummer), som i sin tur ar kopplad till en fysisk
eller juridisk person.

Metoder for dterkallande av och kontroll av dterkallade certifi-
kat: For att kontrollera om ett certifikat ar aterkallat brukar man
anvanda allmant tillgangliga katalogtjanster. Dessa kan emellertid
ha olika granssnitt och olika regler for tillganglighet, varfor ett
behov av 6versyn och harmonisering for att underlatta anvand-
ningen foreligger. Vidare maste metoder definieras for hur ett cer-
tifikat skall aterkallas.

Format for koppling av signatur och eventuellt certifikat till
den signerade informationen for att skapa ett digitalt dokument:

Pa omradet finns ett flertal internationella standarder som inte &r
sarskilt val utvecklade. Det ar inte heller sakerhetsmassigt viktigt.
Flera olika format kan f4 forekomma. Det ar emellertid praktiskt

viktigt att mottagaren av ett signerat dokument har teknik som
mojliggor att lasa text och verifiera signaturer pa etekosatt.

Metoder for att kontrollera sckerheten i det system som an-
vinds vid signeringen: Det finns ett antal hot som gor att man inte
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kan vara helt saker pa att det anvanda signeringssystemet verkligen
garanterar att det innehall som den signerande personen avsett att
signera, 6verstammer med det innehdll som signerats. En fullstandig
kontroll av detta problem ar mycket svar att genomfora och kraver
l&ngt gangen standardisering av applikationsprogram, hardvara och
troligen en oberoende kontroll av den tekniska realiseringen av sys-
temet.

Regler for den administrativa infrastrukturen

For att parterna skall fasta tilltro till den digitala signaturen ar det
viktigt med ett regelverk for hur certifikat och elektroniska ID-kort
skall utfardas. Forsok gors inom t.ex. E¥Rich IETF? att skapa
tekniska standarder pa omradet. Standardiseringarbetet gar mera ut
pa att skapa en begreppsmodell for s.k. betrodda tredjepartstjanster
an pa att definiera innehallet i ett regelverk. Detta Gverlamnas i
stallet at aktorerna sjéalva. De internationella forsok som gjorts for
att skapa standarder pad omradet beskriver i allmanna ordalag certi-
fieringsprocessen och behovet av att skydda privata nycklar.

Mojligen ar det sa att man skall soka andra vagar an den for-
mella standardiseringsprocessen for att faststalla ett regelverk. Det
ar dock inget som hindrar att &ven andra procedurer kan bli foremal
for standardisering. Exempel p& sddana ar standarder om kva-
litetssakring av administrativ hantering som skett genom 1ISO 9000-
serien.

Ett regelverk for den administrativa hanteringen forutsatts svara
pa ett antal fragor. Som exempel kan namnas féljande.

- Pa vilka grunder skall certifikat/ID-kort utfardas?
— Hur skall man kunna kontrollera vilket identitetsbegrepp som
anvands?

— Hur kontrolleras sdokandens identitet?

°! European Telecommunications Standards I nstitute
%2 Internet Engineering Task Force
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— Hur skall CA organisera skyddet och kontrollen av det system
och de nycklar som anvands vid utfardande av nyckeleg®tifik

— Hur skall signeringsnycklar av tillrackligt god kryptografisk
kvalitet och med tillfredsstallande skydd mot missbruk genere-
ras? Skall dessa enbart finnas registrerade pa ID-kort for att
darefter vara lasta for all extern atkomst?

- Hur kan man forhindra att "hackers” eller nagon annan med
sarskild kunskap fran tillverkarsidan missbrukar den fysiska
kortprodukten?

— Hur skyddar man ID-kort under transport fran central persona-
lisering till utlamningspuen?

- Vilka mojligheter skall finnas att byta PIN-kod?

- Hur skall man sakerstalla att information om aterkallade certi-
fikat finns tillganglig for dem som onskar gora en kontroll?

Det foregaende ar exempel pa fragor som kan specificeras i en
sakerhetspolicy for en betrodd tredjepartstjanst. En sadan policy
skulle kunna finnas i form av en standard.

Om CA och arkiv

Om vi forutsatter att de problem med langsiktigt bevarande — som
berorts i avsnitt 7.1.5.2 med sikte pa svarigheterna att samtidigt
bevara lasbarhet och autenticitet hos digitala meddelan-
den/handlingar — kan l6sas, aterstar fragan hur man langsiktigt skall
hantera den information om nycklar m.m. som CA hanterar. | vilken
utstrackning bor denna information Overforas till statliga och

kommunala arkivmyndigheter nar affarsmassiga skal saknas att
uppratthalla inaktuell information? For att trovardigheten ftill
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digitala handlingar dven pa lang sikt skall kunna bibehallas, maste
ocksa de atgarder som nyttjats for att skapa detta fortroende kunna
dokumenteras och bevaras. Detta galler aven efter att en CA-verk-
samhet har avvecklats.

For en digital handlings tillférlitlighet ar signaturen avgorande.
Den sakerhet kring handlingens ursprung och innehdll som signa-
turen ar avsedd att skapa kan emellertid vara bristfallig. Det kravs
darfor att ytterligare foretroendeskapande funktioner bevaras.
Utbver dokumentation av nycklar, kravs att dokumentation som
utvisar vilka som faktiskt blivit certifierade bevaras. | annat fall
I6per man inte bara risken att meddelanden fran individer som haft
certifikat kan bli foremal for forfalskning eller forvanskning. Helt
nya meddelanden kan skapas, dar den féregivna utstallaren varken
haft nyckel eller certifikat.

Mot den beskrivna bakgrunden framstar det, betraffande arki-
vering, som nddvandigt att noga Overvaga vilka atgarder som
erfordras i samband med avveckling av en CA. Man bor i nagon
man kunna jamfora de nu uppkomna fragestalliningarna med dem
infor millennieskiftet. Det som i dag kan forefalla orealistiskt och
Overdrivet, kan mahanda pa lite langre sikt uppfattas som ett
betydligt alvarligare och mer patrangande problem.

7.4.3 Certifiering och kontroll av CA

| detta avsnitt skall i korthet belysas pa vilket satt kontrollen
(tillsyn) av CA-verksamhet kan ga till. Med kontroll sammanhanger
fragor om certifiering dler licensiering av CA-verksamhet.

Kontrollen kan utféras av det organ som certifierar en CA. | ett
hierarkiskt system staller t.ex. en Overordnad CA villkor for att
certifiera en underordnad CA. Vid korscertifiering torde saken
forhalla sig nagot annorlunda. Av bl.a. konkurrensskal framstar det
inte som troligt att deltagande CA skulle utdva tillsyn over var-
andra.

Kontrollen kan alternativt utdvas av ett fristdende organ. Till-
synsfunktionen kan vara avtals- eller offentligrattsligt reglerad.
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Licens for CA-verksamhet

Licensiering kan ske antingen efter en anstkan eller genom sjalv-
licensiering. Licensieringen kan vara obligatorisk, dvs. en forut-
sattning for att bedriva CA-verksamhet. Verksamheten maste da
definieras pa nagot satt. Regler om licens kan ocksa vara fakul-
tativa (frivilliga). Endast licensierade CA traffas da av vissa lag-
reglerade krav. Vid en fakultativ licensregim ar det troligt att
digitala signaturer, som harror fran en licensierad CA, kommer att
atjnuta en hogre tillit &n signaturer fran icke-licensierad vehlesa

Ett koncept med licensierad CA-verksamhet forutsatter svar pa
en rad centrala fragestallningar. Nedan foljer en 6versikt av nagra
viktigare fragestalningar.

- Vem skall vara behorig att ansoka om licens? Skall det vara en
stat, en mellanstatlig organisation, t.ex. EU, en internationell
organisation eller ett enskilt subjekt?

— Skall all CA-verksamhet vara underkastad licensplikt? Interna-
tionella dverenskommelser — t.ex. artikel 59 i Romférdraget och
WTO-fordraget — om fri rorlighet for tjanster liksom kon-
kurrensregler och regler mot kartellbildningar kan inverka pa
regler om forbud mot oliceesad CA-verksamhet.

— | vilken omfattning skall licensgivaren ansvara for innehallet i ett
certifikat gentemot tredje man? Genom att forena licensen med
villkor — licensieringsschema — kan licensgivaren alaggas ett
ansvar att vidta erforderliga undersokningar av CA. Detta kan i
sin tur ge upphov till frAgor om ansvar for licensgivaren
gentemot den som forlitar sig p& ett certifikat. A andra sidan kan
tilliten till ett certifikat 0kas av att licensgivaren har ett ansvar
fér dem.

- Skall endast vissa sarskilt betroddaugper fa bedriva CA-
verksamhet? Tilltron till ett certifikat skulle kunna 6kas om CA-
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verksamhet endast fick bedrivas av redan betrodda grupper, som

star under tillsyn i ndgon form. Exempelvis Notarius Publicus,
advokater eller banker. Sadana regler kan fa inverkan pa
ansvarsfragor.

— | vilken utstrackning skall CA ges behoérighet att reglera sin
verksamhet? For att en CA skall kunna fungera effektivt maste
den kunna utforma bindande regler fér dem vars certifikat den
certifierar. Detta kan astadkommas genom avtal. Fragor om
effektivitet och modjligheten att genomdriva kontraktsrattsliga
skyldigheter kan dock ténkas uppsta.

- Behover CA-verksamhet regleras? En mojlighet ar att lita pa
marknadskrafternas sjalvreglerande formaga. Den som miss-
brukar sitt fortroende kommer péa sikt inte att kunna bedriva
verksamhet. En annan majlighet ar att 6verlata pd marknaden —
genom t.ex. branschorganisationer — att sjélv reglera verksam-
heten. Om man i stéllet valjer en nationell lagreglering torde det,
med hansyn till CA:s internationella karaktar, krdvas en
avstamning med andra lander i syfte att forebygga regelkolli-
sioner.

Krav for att erhdlla licens

For att tillgodose anvandarintressen och sakerheten i systemet m.m.
kan krav stéllas pa den som onskar erhalla licens. Kraven bor vara
sa utformade att de utfardade certifikaten aven godtas i andra
lander. For svensk del kan det vara vardefullt om man pa gemen-
skapsniva faststaller gemensamma kriterier for CA-verksamhet.
Darigenom skulle certifikat utfardade i en medlemsstat bli erkanda i
samtliga medlemsstater (6msesidigt erkdnnande). Kommissionen
har i meddelandet "Om sakerhet och palitighet vid elektronisk
kommunikation — Mot en europeisk ram for kryptering och digitala
signaturer” givit féljande exempel pa sddana gemensamma krav,
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- sakerhet vid CA och efterlevnaden av lagarna om datastike

- tillférlitlig identifiering av personer (for att garantera att en viss
nyckelinnehavare kan idéetas),

- lagsta niva pa forsakringsskydd (CA maste kunna betala even-
tuella skadestand),

- tekniska komponenter,
- utbildning och sékerhetskontroll av personalen, samt
- forbud mot "sjélvcertifiering” av CA.

Kommissionen fann i samma meddelande att det kunde vara
lampligt att — for att na uppllthogsta sakerhetsniva — gora en tyd-
lig atskillnad mellan olikauppgifter, t.ex. certifiering och nyckel-
deponering, och mellan olika typer av certifikat. Kravkatalogerna
bor darfér kunna se olika ut med hansyn till de tjanster som erbjuds
av CA.

Utover de krav som kommissionen pekat pa i sitt meddelande,
torde det aven kravas nagon form av reglering pa féljandéesmra

Dokumentation: Erforderlig dokumentation om identifiering,
datum for utfardande av certifikat, datum for nar certifikat upphor
att galla, upphavande eller aterkallelse av certifikat, tekniska forfa-
randen for att astadkomma certifikat, tidsstamplar m.m. eftersom
dessa kan komma att behova bevisas vid en rattegang dar foretra-
dare for CA kallas att vittna. En reglering kan behdva ange den tid
under vilken dokumentationen maste finnas bevarad. Hansyn maste
tas till preskriptionsregler. Regler om hur forvaring av
dokumentationen skall ske med back-up rutiner och liknande
sakerhetsatgarder kan behdvas.

Revision: CA:s verksamhet bor regelbundet revideras. Fraga
uppkommer huruvida befintlig lagstiftning om bokforingsskyldighet
m.m. — med mdjlighet till revision — &r tillfyllest eller om sérskilda
regler om revision behovs. Skall sarskilda regler infarppstar
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frdgan om revision skall utforas av enskilda revisorer eller av
licensgivaren.

Tillsyn och verkstillighet: Om reglering utformas som sjalv-
reglering eller genom licenstilldelning maste anda ratten for en
organisation eller myndighet att uttva tillsyn och vidta verkstallig-
hetsatgarder vara behorigen grundad i lag.

Overklagande: Varje form av regelverk torde fordra att mojlig-
het att 6verklaga beslut med stdd av regelverket finns. Forfarande-
regler behover nforas.

Avgifter: CA kommer av allt att doma att ta ut avgifter for att
stalla ut certifikat. Prisregleringsfragor kan uppkomma. Avgifter till
staten kan i vissa fall utgora forkladda handelshinder fotejans

Upphérande av CA-verksamhet: FOr det fall en CA upphor med
sin verksamhet kan regler komma att behtvas om skyldighet att
Overlamna dokumentation och certifikat till en annan CA eller
skyldighet att bibehalla dokumentation och behalla bevis om certi-
fiering under viss tid.

Kontroll av tekniska produkter

Tekniska produkter, som ar avsedda att anvandas for att astad-
komma digitala signaturer, skall enligt foregdende avsnitt uppfylla
vissa krav. For att sakerstalla att kraven uppfylls kravsoatroll-
funktion.

Den tyska lagen om digitala signaturer (14 8) askadliggor i
grova drag vad som behdver kontrolleras. Krav pa sadan kontroll
torde uppkomma oberoende av om verksamheten bedrivs med licens
eller inte. Bedrivs verksamheten med licens kan den tekniska
kontrollen behéva definieras narmare. | det tyska regelvérket
anges att vissa tekniska komponenter maste vara kontrollerade mot
vissa kravnivaer. De algoritmer med tillhérande parametrar som far
anvandas, skall offentliggoras. Kontrollerna skall utféras av
séarskilda godkanda provningsstéllen.

% Jfr 17 § férordningen om digitala signaturer, som hanvisar till vissa
tekniska komponenter i 14 § lagen om digitala signaturer
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I Sverige finns en lag (1992:1119) om teknisk kontroll. Be-
domning av 6verensstammelse och annan teknisk kontroll utférs
enligt lagen av, eller under medverkan av organ som avses i 1 8 1 i
lagen, eller av ackrediterade organ. Detta galler under forutséattning
att kontrollen ar foreskriven i lag eller annan forfattning, har alagts
nagon genom beslut av myndighet eller annars har sarskilda ratts-
verkningar enligt foreskrift i lag eller annan forfattning (2 8). Dar-
efter foljer regler om vilka organ som skall anmalas till EU. Sadana
organ skall prova éverensstammelse med bestammelser som galler
inom EES. Till lagen finns en foérordning, i vilkken anges att
myndigheter som far foreskriva att produkter, anlaggningar eller
motsvarande skall ha eller sakna vissa egenskaper (foreskrivande
myndigheter) skall samrdda med Styrelsen for ackreditering och
teknisk kontroll (SWEDAC) innan de meddelar foreskrifter om
beddmning av 6verensstdmmelse som omfattas av lagen om teknisk
kontroll.

SWEDAC éar nationellt organ for ackreditering enligt lagen om
teknisk kontroll. Det finns en instruktion for SWEDAC Dartill
finns en forordning (1989:527) om riksprovplatser och riksmét-
platser, som numera enbart avser riksmatplatser.

Lagen om teknisk kontroll skulle kunna tillampas pa tekniska
komponenter for framstallning av digitala signaturer.

% SFS 1996:81
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Kontroll av CA-verksamhet

CA-verksamheten innefattar saval administrativa forfaranden som
anvandningen av tekniska komponenter. | kontrollen av en CA-
verksamhet kan dock ing& att kontrollera att de tekniska kompo-
nenter som anvands uppfyller vissa krav.

En marknadsreglerad kontroll av CA-verksamhet kan tankas
gestalta sig pa tva olika satt. | det ena fallet enas CA-organen om
ett gemensamt kontrollorgan. | det andra fallet utévas kontrollen av
de CA-organ som korscertifierar varandra. En CA som uppvisar
brister kan darvid komma att uteslutas fran samarbetet. Med
hansyn till konkurrenssituationen, torde det vara svart att
astadkomma en egentlig tillsynsfunktion i det senare fallet.

Om CA-verksamheten lagregleras kan en tillsynsfunktion behéva
inrattas. En sadan funktion torde inbegripa kontrollen av att
uppstéllda krav for verksamheten efterlevs. Kontroll kan ske vid
start av verksamheten, i samband med licenstilldelning och genom
regelbundna eller stickprovsvisa kontroller aksamheten.

7.4.4 Erkdnnande av utlandska CA

For att elektronisk handel skall kunna fungera internationellt, maste

certifikat utfardade av utlandska CA erkénnas i andra lander. For

EU innebar detta att nationella strukturer kan kompletteras med en
samordning i detta avseende pa gemenskapsniva. For

medlemsstaterna erfordras darutéver dverenskommelser med tredje
land.

Omsesidigt erkcdnnande av utldndska CA

En svarighet i samband med erkannande av utlandska CA ar att det
kan vara svart att upptacka brister i den utlandilkgnisappara-

ten. En brist i den utlandska kontrollfunktionen kan medféra att
tilltron till hela systemet minskar.
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Nagra fragor som kan uppkomma vid erkannande av utlandska
CA ér foljande.

— Hur kommer kulturella skillnader att paverka ett erkéahe2

- Vilka krav maste uppstallas for att utlandska certifikat eller CA
skall kunna erkannas?

— Hur skall man forfara nar en rattsordning innehaller ett obliga-
toriskt krav pa licensiering medan en annan inte gor det?

Omsesidigt erkdnnande av licensieringsforfarande

En mojlig regleringsvag ar att inféra en standard for CA-verksam-
hef®. Detta kommer att méjliggéra att CA fran olika jurisdik-
tionsomraden kan forlita sig pa certifikat, som har utgivits enligt
samma standard. Det bor emellertid beaktas att certifieringsproces-
sen innefattar manniskors medverkan i olika avseenden, vilket kan
medftra betydande variationer i det satt pa vilket sddana standarder
de facto tillampas. Kommer det sdlunda att vara mgjligt att godta
ett utlandskt certifikat, som i och fér sig uppfyller samma standard
som den inhemska men harror fran land som saknar en tillforlitlig
organisation for personiderdiing?

Erkannande genom standarder betyder inte att alla CA maste ha
licens. | vissa rattsordningar kommer licensiering av CA att vara
obligatorisk, i andra frivillig eller helt saknas. Avgdrande for om en
utlandsk CA skall erk&nnas ar licensieringsschemats tillforlitlighet.
For att kunna bedéma om alla, nagra eller inga CA i ett visst land
skall erkéannas, maste rattsordningen i det landetrasude
Erkdnnande i praxis av utldndska digitala signaturer

% |TU:s standard X.509v3 etablerar anvéndning av en CA-policyférklaring
(eng. Certification Policy Statement, CPS) dar de foéljande CA-verksam-
heterna beskrivs. Likheterna mellan policyforklaringarna mellan tva CA
skulle kunna mgjliggora ett jamstallande i fraga om trovardighet for deras
certifikat.
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Domstolarna kommer med all sannolikhet att stéllas infor fragan om
en utlandsk digital signaturs tillforlitlighet. Sarskilt nar signaturen
harror fran ett land for vilket det saknas regler om erkannande
kommer det sannolikt att bli en kostsam process att bevisa till-
forlitligheten hos den digitala sidaren.

Lttt europeiskt ramverk

Inom EU har kommissionen i meddelandet "Om sakerhet och pa-
litlighet vid elektronisk kommunikation — Mot en europeisk ram for
kryptering och digitala signaturer”, lamnat forslag till ett europeiskt
ramverk for digitala signaturer och kryptering.

Det finns inom EU tva majliga satt att pa rattslig vag framja den
mellanstatliga elektroniska handeln. Medlemsstaterna kan i sin
nationella lagstiftning sjélva inféra regler om émsesidigt erkdnnande
av utlandska certifikat. En tillampning av artiklarna 30, 52 och 59 i
Romfordraget forhindrar i viss utstrackning att konkur-
renshammande specialregleringar infors i enskilda medlemslander.
En annan mojlighet ar att p4 gemenskapsniva vidta atgarder for att
harmonisera en europeisk CA-verksamhet, liksom gemensamma
kriterier och rutiner for utvardering av saddan verksamhet. Sadan
harmonisering kan ske med stbd av direktiv. Ett direktiv ar bin-
dande fér medlemsstaterna.

Att ga vagen 6ver nationell lagstiftning kan dock ge upphov till
problem. Ett inte helt otdnkbart exempel kan vara om en medlems-
stat inrattar ett lagreglerat licensieringssystem for CA, som inte
lamnar utrymme for ett erkannande av certifikat frdn andra med-
lemsstater. For att underlatta émsesidiga erkannanden kan en los-
ning pa gemenskapsniva vara av varde.
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7.4.5 Kontrollorganens befogenheter

Om CA-verksamhet lagregleras, varvid krav uppstalls pa hur verk-
samheten skall bedrivas m.m., torde en tillsynsfunktion behdva
inrattas. For att denna skall bli effektiv maste tillsynsorganet
utrustas med befogenheter som ger det mgjligt att utféra tillsyns-
funktionen och vidta atgarder mot en CA som inte foljer de regler
som galler for verksamheten.

Exempel pa saddana befogenheter kan vara ratten att

fordra in handlingar och gora inspekér,

- utfarda foreskrifter for verksamheten och teknis&dyhter,
- utfarda forelagganden eventuellt forenade medafitdjsp
- forbjuda viss verksamhet,

- aterkalla licens,

— sparra certifikat, samt

anmala till atal.

Darutbver bér 6vervdgas om det behdvs en mdjlighet att kunna
tvangsforvalta en CA-verksamhet under en Gvergangstid, eventuellt
kombinerad med en befogenhet att kunna Overlata verksamheten
eller avveckla den.

Vid utformning av regler for en tillsynsverksamhet, kan reglerna
for tillsyn inom finanssektorn vara vagledande.
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7.4.6 Ansvarsfragor i olika partsrelationer

Problembeskrivning

Anvandningen av digitala signaturer aktualiserar en rad olika
partskonstellationer dar gallande ratt betraffande ansvarsforhallan-
dena ar oséker.

Forhallandet mellarforlitande part och nyckelinnehavare ar
oklart i det fallet d& nagon obehorig missbrukar den privata nyck-
eldelen. Missbruket kan t.ex. ha mdjliggjorts pa grund av att den
underliggande tekniken varit enkel att manipulera eller pa grund av
att nyckelinnehavaren handskats vardslost med sin PIN-kod eller
sitt smarta kort. Enligt svensk ratt torde som utgangspunkt galla att
nyckelinnehavaren inte blir bunden av rattshandlingar som inte
foretagits av honom.

Relationen mellanC4 och forlitande part kan vara av olika
slag. Den kan vara kontraktuell, utom-kontraktuell, kvasi-kon-
traktuell, indirekt kontraktuell eller férvaltningsrattslig — allt bero-
ende p& situationen. Ar forhallandet mellan CA och den forlitande
parten kontraktuellt rader avtalsfrinet. En redogoérelse for vad som
da galler finns i avsnitt 7.4.7 | de allra flesta fall torde nagot av-
talsrattsligt forhallande emellertid inte foreliga. | utomobligatoriska
forhallanden &ar utgangspunkten att skadestandsskyldighet for ren
formogenhetsskada foreligger endast i de fall skadan orsakats
genom broff. Rattsfallet NJA 1987 s. 692 visar dock att man i
vissa situationer ar beredd att skydda sadana personer som, utan att
vara avtalsparter, har ett naraliggande och skyddsvart intresse av
att avtalet fullgors pa ett korrekt Satt

Hur man &n kategoriserar relationen &ar ansvarsfordelningen
oviss. Fraga ar t.ex. vilken typ av ansvar CA har for nyckelinne-
havarens identitet och att meddelanden ar oférandrade. Ar det fraga
om ett strikt ansvar, culpa-ansvar, exculpationsansvar eller ansvar
endast om CA agerat brottsligt? Darutdver uppkommer problem

% Se 2 kap. 4 § skadestandslagen.
" Se Ramberg, Allman avtalsratt, 4 uppl. s. 273 f. och Hultmark,
Elektronisk handel och avtalsratt, 1998, s. 38 f.
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och osékerhet betraffande i vilken omfattning, och i sa fall hur, CA
kan begrédnsa sitt ansvar. Harvid kan det eventuellt vara skillnad
beroende pa om den forlitande parten &r konsument eller
naringsidkare.

Relationen mellamyckelinnehavaren och CA ar den minst pro-
blematiska. Den ar kontraktuell och vardera partens skyldigheter
kan regleras i avtalet. Om CA inte uppfyller sina avtalsrattsliga
forpliktelser foreligger ett kontraktsbrott. Foljderna av det regleras i
avtalet, ev. utfylit med allmanna avtalsrattsliga principer. Pa det
kommersiella omradet begransas avtalsfrineten ytterst genom
generalklausulen i 36 8§ avtalslagen. Om nyckelinnehavaren &r
konsument kan man tanka sig att avtalsfrineten har ytterligare be-
gransningar (jfr konsumentkoplagen och konsumenttjanstlagen).

En annan fraga ar i vilken omfattning CA skall kunna aterkalla
eller temporart sparra ett certifikat utan nyckelinnehavarens ut-
tryckliga begaran.

En situation kan uppsta da en obehorig person utger sig for att
vara en viss person som aldrig har varit i kontakt med CA. Darvid
uppkommer fragan omA4:s ansvar i forhdllande till den som ut-
satts for identitetsmissbruk. Visserligen blir den som utsatts for
sadant missbruk inte bunden eller ansvarig i forhallande till den
forlitande parten, men han kan lida avsevard skada t.ex. pa grund
av att hans kreditvardighet blivit ifrdgasatt. Det ar osakert hur CA:s
ansvar gestaltar sig om CA t.ex. agerat vardslost i samband med
identitetskontrollen.

Behovsbeskrivning

Sa som framkommit rader viss osdkerhet i rattslaget betraffande
ansvaret i de relationer som en digital signatur aktualiserar. Det
foreligger ett behov av en ndrmare analys av rattslaget och av om
det ar nodvandigt med lagstiftning eller om fragorna kan Over-
lamnas till praxis. Det skall darvid beaktas att behovet av civil-
rattslig reglering paverkas av hur CA-verksamheten regleras.
Behovet av en analys accentueras sarskilt da nyckelinnehavaren ar
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konsument. En utgdngspunkt for en vidare analys av denna fraga
bor vara uppratthallandet av ett starkt konsumentrattsligt skydd.

| detta sammanhang bor papekas att den tyska lagen om digitala
signaturer inte behandlar ansvarsfragor och att detta var ett aktivt
stallningstagande av den tyska lagstiftaren.

Det amerikanska advokatsamfundet

Det amerikanska advokatsamfundet har i en &riftedan kallad
"Guidelines”, foreslagit ett regelverk for CA-verksamhet. Guideli-
nes innehdller de grundlaggande reglerna for CA. En av reglerna
innefattar en ansvarsbegransning for CA.

Enligt advokatsamfundet kan en skiljelinje géras mellan ansvar
for skadefall som &r en foljd av att CA brutit mot de regler som
uppstallts for verksamheten och saddana skador som intraffat trots
att CA foljt reglerna.

Enligt advokatsamfundet skall en CA, som fdljer tillamplig lag-
stiftning och i forekommande fall avtalsvillkor samt det regelverk
som Guidelines innehaller, inte kunna goras ansvarig for skada som

1 innehavaren av ett certifikat eller en annan person adragit sig,
eller

2 ar orsakad av att nagon forlitat sig pa
— ett certifikat som utstéllts av CA,

- en digital signatur som verifieras med hjalp av en Oppen
nyckel som finns angiven i ett certifikat, eller

- information som finns angiven i ett sadant certifikat eller hos en
depositarie (eng. reposiory).

% Digital Signature Guidelines — Legal Infrastructure for Certification
Authorities and Secure Commerce, 1996, American Bar Association,
Chicago, USA
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Magjligheten att pa detta satt begransa CA:s ansvar ar enligt advo-
katsamfundet nodvandigt for att stimulera etableringen av CA-

verksamhet. Utan tillracklig klarhet om de grundlaggande reglerna
med mojlighet att uppskatta de rattsliga riskerna, torde det enligt
advokatsamfundet vara fa som vagar satsa pa en etablering.

7.4.7 Statens ansvar

En frAdga som kan bli aktuell inom ramen for ett system med digitala
signaturer ar vilket ansvar staten har vid stora skadefall. Svaret pa
fragan ar i hog grad beroende av vilken roll staten har i ett system
och hur detta system rattsligt sett ar strukturerat. Av intresse ar
ocksa fragan vad som galler betraffande statens ansvar vid CA:s
konkurs. Nedan foljer en kort beskrivning av det raddande rattslaget
pa angivna omraden.

Stora skadefall — staten upptrider som CA

Om staten (en statlig myndighet) iklader sig rollen som CA, kan
staten— som vilkken CA som helst ha ett skadestandsansvar. Ka-
raktaren av detta ansvar kan ha olika skepnader beroende pa sys-
temets rattsliga struktur m.m. Som framgatt tidigare (se avsnitt
7.4.6) kan ett sadant ansvamiemot den signerande parten vara

rent avtalsrattsligt grundat. Ansvaret ar i sa fall reglerat i parternas
avtal, eventuellt utfyllt med allm&nna kontraktsrattsliga principer.
Har rader avtalsfrihet, vilket innebar att parterna efter eget gottfin-
nande kan reglera alla relevanta fragor, sasom ansvarsgrunder,
ansvarets omfattning, ansvarsbegransningar m.m. Om parterna inte
har reglerat dessa fragor — vilket i och for sig forefaller mindre
realistiskt — kan man diskutera vilket ansvar CA bar. Svaret ar inte
givet. Det beror bl.a. pa hur kontraktet i Gvrigt ar utformat. Som en
"miniminivd” kan man dock sdga att en CA atminstone ar ersatt-
ningsskyldig vid vasentliga kontraktsbrott.
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Pa det kommersiella omradet begransas avtalsfrineten ytterst av
generalklausulen i 36 § avtalslagen, som mgjliggér jamkning av
oskaliga avtalsvillkor. | de fall den signerande parten ar konsument
kan man tanka sig att avtalsfriheten har ytterligare begréansningar
(ifr konsumenttjanstlagen). Vad som nu sagts géaller oberoende av
om staten iklader sig rollen som CA.

Fraga ar vidare om staten har nagot ansvar utdver vad som
generellt galler eller om statens ansvar ar inskrankt pa nagot sarskilt
satt.

Sa lange forhallandet mellan staten (i egenskap av CA) och
signerande part ar att betrakta som kontraktsrattsligt, gar inte sta-
tens ansvar langre an vad som féljer av allmanna skadestandsratts-
liga principer. Skadestandslagen, som bl.a. reglerar det allmannas
ansvar, galler i princip inte i inomobligatoriska (kontraktsrattsliga)
forhallanden (1 kap. 18).

Vidare installer sig fragan om statens ansvar i forhallande till
den forlitande parten. Relationen mellan forlitande part och CA
kan i och for sig vara kontraktsrattsligt grundat. | sa fall galler i
princip vad som sagts ovan. Vanligen torde det dock inte finnas
nagot avtalsforhallande mellan CA och den forlitande parten. |
sadana fall aktualiseras den generella bestammelsen om statens (det
allmannas) skadestandsansvar i 3 kap. 2 § skadestandslagen. | det
aktuella lagrummet foreskrivs att staten eller kommun skall ersatta
personskada, sakskada eller ren formogenhetsskada, som vallas
genom fel eller férsummelse vid myndighetsutévning i verksamhet
for vars fullgbrande staten eller kommun svarar. Det innebar att det
har finns en skillnad jamfort med om CA &r ett privat subjekt.
Statens ansvar for ren formogenhetsskada férutséatter inte brott
vilket ar fallet om CA ar ett privat subjekt (jffr 2 kap. 4 8
skadestandslagen). Statens ansvar gar alltsd i s& matto langre. Det
kravs dock for ansvar att skada har uppkommit vid myndighets-
utévning. Majligen kan detta krav i nagot fall verka begransande.

| 6vrigt kan namnas att det pa snarlika omraden finns (eller kan
forvantas) sarskild reglering. | férslaget till ny pensppgiftslag (se
prop. 1997/98:44) foreslas (se 48 8) en bestammelse om att en
personuppgiftsansvarig skall ersatta en registrerad person for skada
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och krankning av den personliga integriteten som en behandling av
personuppgifter i strid med lagen orsakat. Denna er-
sattningsskyldighet kan jamkas om den personuppgiftsansvarige kan
visa att felet inte berodde pa honom. Peuppuiftslagen torde inte
vara tillamplig pa digitala signaturer, eftersom dessa inte ar att
betrakta som personuppgifter (jfr 3 §). Skadestémuistruktionen
kan dock forvantas bli kopierad i flera registersammanhang.

| SOU 1993:55 foreslas att stat eller kommun skall ersatta ren
formogenhetsskada som vallas genom fel eller forsummelse nar en
myndighet lamnamupplysningar. Detta forslag ar for narvarande
under beredning inom Justitiedepartementet.

Stora skadefall — Statens ansvar i andra fall

Om staten inte har rollen som CA ar laget annorlunda. Staten har
inget sarskilt skadestandsansvar vid t.ex. stora skador. Om man vill
astadkomma ett sadant ansvar kravs sarskild reglering. Fran andra
omraden kan namnas olika "garantikonstruktioner”, t.ex. den
inséttningsgaranti kontohavare i bank har.

Slutligen kan ndmnas att laget kan bli annorlunda om staten
utan att vara CA- pa nagot annat satt ingar i systemet. Om staten
t.ex. utovar tillsyn eller liknande, kan staten vid brister i fullgoran-
det av sin tillsynsppgift drabbas av ersattningsskyldighet. Det
beror da pa hur tillsynsfunktionen ar uppbyggd och reglerad.

Statens ansvar i hiindelse av CA:s konkurs
Om en CA forsatts i konkurs, far eventuella ansprak pa ersattning
bevakas i konkursen. Konkursboet svarar inte for sddant. Staten har

- utdver de anstalldas ratt till Ionegarantinget sarskilt ansvar i
sadant fall.

7.4.8 Integritets- och sakerhetsfragor
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En CA kan tillhandahalla olika tjanster i samband med digitala
signaturer. En central uppgift ar att verifiera rattéinen oppen
nyckel samt denna nyckels egenskaper. Detta kan bl.a. leda till att
ett register Gver oppna nycklar skapas. Ett sddant register kommer
att innehalla uppgifter om nyckelinnehavare. En person kan ha flera
dppna nycklar beroende pa i vilken roll han upptrader. Det ar ocksa
mojligt att anvanda pseudonym och darmed vara anonym.

En CA i ett land kan ocksa certifiera nyckelinnehavare i andra
lander. Uppgifter kommer da att lamnas Gver nationsgranser. Dessa
och andra omstandigheter leder till att faktoreruppgifternas art,
vem som har ansvaret for uppgifterna, hur dessa anvéands,
sakerheten i hanteringen och utlamnandet av uppgifter maste
beaktas.

Regler som i detta sammanhang bor beaktas aterfinns i rege-
ringsformen (RF), datalagen (1973:289), Europaradets data-
skyddskonvention, den europeiska konventionen angaende skydd for
de méanskliga rattigheterna och de grundldggande friheterna samt
EG:s dataskydds- och ISDN-direktiv.

Sedan den 1 januari 1995 géaller den européeiskaentionen
angaende skydd for de méanskliga rattigheterna och de grundlag-
gande frihneterna som lag i Sverige. Enligt artikel 8 i konventionen
har alla ratt till skydd for sitt privat- och familjeliv, sitt hem och sin
korrespondens.

1 kap. 2 8 RF stadgar att det allmanna skall varna den enskildes
privatliv och familjeliv. Den 6vergripande regleringen till skydd for
den personliga integriteten aterfinns i 2 kap. 3 § andra stycket RF
som stadgar att varje medborgare i den utstrackning som narmare
anges i lag har ett skydd mot att hans personliga integritet kranks
genom att uppgifter orhonom registreras med hjalp av automatisk
databehandling.

De narmare bestammelserna om integritetsskyddet finns i
datalagen (1973:289). Datalagen reglerar inrattandet och férandet
av personregister, dvs. register som férs med automatisk databe-
handling och som omfattar personuppgifter. Juridiska personer
omfattas inte av datalagens regler.
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Europaradets dataskyddskonvention, som tradde i kraft i januari
1981, haritl syfte att se till att grundlaggande fri- och rattigheter,
sarskilt den enskildes ratt till personlig integritet i samband med
automatisk databehandling av personuppgifter respekteras.

Inom integritetsskyddsomradet har EU utfardat tva direktits,
Europaparlamentets och radets direktiv 95/46/EG om skydd for
enskilda personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter (datddsdirektivet),
dels Europaparlamentets och radets direktiv 97/66/EG om
behandling av personuppgifter oclkydd for privatlivet inom
telekommunikationsomradet.

Dataskyddsdirektivet omfattar vasentligen skyddet av fysiska
personers grundlaggande fri- och rattigheter, sarskilt ratten till pri-
vatliv, i samband med behandlingen av personuppgifter. Daremot
omfattas inte sddan behandling av personuppgifter som faller utan-
for gemenskapsrattens omrade sasom allman sakerhet och inte
heller register for personligt bruk. Direktivet anger forutsattning-
arna for nar personuppgifter far behandlas. | direktivet finns regler
om séakerhet vid behandling. Sarskilt skyddsvard anses sadan be-
handling som innefattar 6verféring av uppgifter i ett natverk vara.

En proposition (prop. 1997/98:44) om en ny personuppgiftslag
har av regeringen dverlamnats den 8 december 1IBBKsdagen. |
den foreslagna lagen, som skall ersatta datalagen, genomfors
dataskyddsdirektivet. Lagen folijer i allt vasentligt direktivets
disposition och innehall. Pa samma sétt som i direktivet undantas
privat behandling av personuppgifter. Ansvarig for behandlingen av
personuppgifter ar den personuppgiftsansvarige (jfr direktivets
registeransvarig). Den personuppgiftsansvarige kan lata annan,
personuppgiftsbitrédet (jfr direktivetsregisterforare), utfora
behandlingen. Personuppgiftslagen reglerar den behandling av
personuppgifter som ailléten. | 30 § finns regler om sakerheten
vid behandling av personuppgifter. Paragrafen omfattar saval den
personuppgiftsansvariges behandling som den som direkt eller
indirekt har hans uppdrag att utféra behandlingen. Sarskilda
bestammelser i annan lagstiftning om behandling av personuppgifter
tar over. De overgripande reglerna om sakerhetsatgarderna och
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omfattningen av dessa aterfinns i 31 §. Bestammelserna motsvarar
artikel 17 i dataskyddsdirektivet. Enligt 328 kan till-
synsmyndigheten, dvs. Datainspektionen, besluta om vilka saker-
hetsatgarder som skall vidtas och férena beslutet med vite. Enligt
huvudregeln i 33 § ar det forbjudet att fora 6ver personuppagifter {ill
lander utanfér EU eller lander som inte ar anslutna till Europeiska
ekonomiska samarbetsomradet. Vissa undantagssituationer sasom
nar den registrerade samtycker finns i 34 8. Enligt de foéreslagna
ikrafttradande- och évergangsbestammelserna ar lagen avsedd att
trada i kraft den 24 oktober 1998. Vid samma tidpunkt skall ocksa
datalagen upphora att galla utom bl.a. i de fall da behandlingen av
personuppgifter har pabdrjats fore ikrafttradandet. | sadana fall
géaller datalagens regler t.o.m. den 30 september 2001.
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8 Samhallets sarbarhet och digitala
signaturer

En utbredd anvandning av digitala signaturer for olika andamal
innebédr att samhdllet tillférs en ny infrastrukturell metod fér for-
troendeskapande mellan saval fysiska personer som organisationer.
| takt med att anvandningen ©6kar kommer olika verksamheters
beroende av tillforltliga digitala signaturer att 6ka.

De medel som i dag erbjuds for att skapa digitala signaturer in-
nebar att en infrastrukturell teknisk plattform skapas, vars funk-
tionsformaga ar avgorande for att digitala signaturer skall kunna
bibehalla sin fortroendeskapandeaktar.

| takt med ett Okat teknikberoende i samhéllet far olika typer av
storningar allt storre konsekvenser. Storningar kan pa sikt ocksa
komma att drabba fler sektorer i samhéllet. Noggranna analyser av
de konsekvenser som kan forutses bor darfor genomféras pa ett
tidigt stadium for att om mdjligt forebygga eller mildra vissa av
dem.

8.1 IT-systemens sarbarhet

Digitala signaturer hanteras per definition av och i 1T-system. Re-

dan kanda brister i olika IT-system finns beskrivna i rapporter fran
Riksrevisionsverket, SAMS, Toppledarforum, Overstyrelsen for
civil beredskap (OCB), Statskontoret m.fl., och kommer &ven att
finnas i de system som utgér den infrastrukturella plattformen for
digitala signaturet?

% Rapporter fién Riksrevisionsverket: Rétt data 1990-11-30, F 1991:21,
IT/ADB-samverkan inom offentlig sektor, Fg 191:11, ADB i samverkan, F
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Vissa verksamheter ar av avgorande betydelse for samhéllets
formaga att motsta pafrestningar. Om en verksamhet ar beroende av
IT-system for att utféra sin uppgift galler detta dven under stérda
forhallanden. Inom totalforsvarets civila delar skall de flesta
uppgifter utféras aven under stérda forhallanden, dven om kraven
pa kvalitet och produktionsvolym ar lagre. Banktjanster och trans-
fereringar i samhallet ar i dag helt baserade pa informationsteknik.
Systemens formaga att fungera i kristid bygger helt pa funk-
tionsformagan i dag under ostorda forhallanden. Den uppfattningen
har aven Hot- och riskutredningen, vars arbete ligger till grund for
regeringens proposition 1996/97:11 Hot oskeri i samhallet.

Hot, risker samt storningar i systemen kan uppsta av manga
orsaker. Nedan foljer nagra exempel pa faktorer som kan paverka
systemdriften.

— Obehtriga kan gora intrdng i systemen, vilket kan fa till foljd att
obehoriga far del av lagrad information, att information for-
svinner/forvanskas eller att systemet som sadaneszhot

— Avbrott i forsorjningen av el, vatten och luft.
- Avbrott i telekommunikationer.

1992:2, Fel data kostar! 1992-02-07, F 1993:34, Myndigheterna och infor -
mationsteknologi — IT, RRV 1994:31 Béttre ADB-projekt.

Rapporter fran SAMS (Samradsgruppen for samhallets sékerhet inom
dataomradet): Ds 1990:44, Samhéllsaspekter pa sdkeheten inom betalnings -
vasendet, Ds 1990:46, Strukturfragor och séakerhet.

Rapport fran Statskontoret: Dnr 617/91-5, Myndigheternas sékerhetsanaly -
ser av sina ADB-system.

Rapporter fiéan Toppledarforum: Spelregler for samverkan,
Arbetsmarknadsstyrelsen 1995, Sakrare IT i offentlig sektor — en gemensam
IT-sakerhetslosning baserad pd aktiva kort for stat, kommuner och
landsting, Landstingsférbundet 1996, Kvalitetssékrad
informationsforsorjning i offentlig forvaltning, forstudie, Overstyrelsen for
civil beredskap, 1996.

Rapport fran Overstyrelsen for civil beredskap: Sakerhetshojande atgarder

for samhéllsviktiga datasystem inom civila delen av totalférsvaret, 1995.
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- Underhall och reparationer minskar till féljd av personal- eller
reservdelsbrist eller p.g.a att servicedtaganden inte fullfoljs.

- Personal saknas.
— Stdérningar i omgivningen (brand, vibrationer, damm m.m).

Flertalet organisationer ar i dag beroende av elektronisk information
fran andra for att kunna producera eller leverera tjanster. Sar-
barheten beror saledes hela floden av produktionfocmation.

Landets ledning kraver, oberoende av om det rader stoérda for-
hallanden eller inte, tillgang till information som finns lagrad i IT-
system.

Fungerande telekommunikationer ar en grundlaggande forut-
sattning for att hela systemkedjor skall kunna fungera.

8.2 Totalférsvarets anvandning av
digitala signaturer

De flesta samhallsviktiga foretag, myndigheter, kommuner, lands-
ting m.fl.som inom nagot eller ndgra ar kommer att anvanda digitala
signaturer, har kravet pa sig att kunna bedriva verksamhet
oberoende av om det rader stérda forhallanden eller inte.

Olika totalférsvarsmyndigheter har kommit olika langt i att an-
vanda digitala signaturer. Forsvarsmakten har under aren 1994—
1995 upphandlat aktiva kort for amdhing inom totalférsvaret.
Systemet ar upplggt for att tillgodose framst myndigheternas
behov i saval ostérda som storda forhallanden samt krig. Ett antal
tillampningssystem byggs f.aopp som kommer att anvanda tjanster
som digitala signaturer, autenticering och distribution av
krypteringsnycklar (symmetriskd)

100 Teletrust, CA-policiesi praktiken, Rev PA9, 1996-03-01
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Overstyrelsen for civil beredskap initierade under aren 1994-95
projektet ELVIRA, med malet att utveckla ett stodsystem for led-
ning, planering och samordning inom den civila delen av totalfor-
svaret. Projektet genomfors i ndra samarbete med anvéandarna.
Stodsystemet skall anvéandas av personal inom kommuner, lanssty-
relser och civilbefalhavarorganisationen. Informationsutbyte mellan
dessa samt med forsvarsmakten och andra myndigheter skall ske
bade i ostorda och i storda forhallanden. Systemet ar ett dator-
baserat informationsbehandlings- och kommunikationssystem som
véxelverkar med berdrda anvéndare och organisationer. Det &r
darfor viktigt att, inom hela totalforsvaret, skapa ett gemensamt
koncept pa sakerhetslosningar for digitala signaturer, autenticering
och kryptering.

| storda forhallanden kommer saval antalet anvandare som
anvandningens omfattning att 0ka vasentligt i totalforsvarets sys-
tem. De servrar som anvands for verifiering av signaturer och
autenticering bor redan i fred ha tillracklig kapacitet (hardvarustod
for RSA-berékningar) for att kunna fungera i en krssituation.

System for kortavlasning bor vara utformade pa ett sadant satt
att de kan lasa kort som &r producerade av olika tillverkare och med
olika teknik.

Kortutgivning, personalisering av kort, tillverkning av certifikat
samt databas for CA-verksamhet maste omfattas av hog sakerhet
redan under ostorda forhallanden. | normalfallet bor det finnas tva
alternativa driftstallen, varav ett i skyddat urymme.

8.3 Begransning av sarbarheten

For att minimera sarbarheten maste formagan att fungera saker-
stéllas i de steg som nyttjas for att skapa signaturer. Om utgangs-
punkten &r att digitala signaturer skapas med hjdlp av privata och
Oppna nycklar, som lagras pa aktivt kort eller i en dator, maste
foljande sakerstallas.



169

1. Procedurerna for

— bestéllning och utlamning av kort,
- tillverkning av kort — fysiska kortet,
— skapandet av kort — chipet,

- skapandet av nycklar,

— produktionen av PIN-kod,

— utlamning av PIN-kod,

— personalisering av kort,

- skapande av certifikat,

- lagringen av certifikat, samt

— kontrollen av certifikat.

2. Katastrofrutiner.

3. Procedurer for att skapa elektroniska dokument, som skall dsat-
tas digitala signaturer.

For att kunna sékerstélla det forsta steget “bestéllning och utlam-
ning av kort” ar det vasentligt att bl.a. foljande atgarder vidtas.

Administrativa digcrder: Organisation och rutiner maste vara
tillgangliga och far inte vara nyckelpersonberoende om verksam-
heten ar beroende av att kunna skapa digitala signaturer. System
som medverkar i proceduren maste vara tillggng|

Fysiska dtgcrder: Utrustning och system maste skyddas.

Logiska dtgdrder: Vanliga |IT-sékerhetsatgarder maste vara
vidtagna.

For att sékerstélla det andra och det tredje steget, “tillverkningen av
kort — fysiska kortet” och “skapande av kort — chip”, ar det
vasentligt att bl.a. vidta féljande adninistrativa atgarder.
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- Tillgdngen pa kort maste sakerstéllas. Kortens kvalitet maste
vara tillrécklig.

- Tillgdngen pa chip maste sakerstéllas. Chipens systemkvalitet
maste sakerstadllas genom anvandningen av evaluerade pro-
dukter.

8.4 FOrsorjningen av tekniska
komponenter

8.4.1 Tillverkning

Produktionsprocessen vid tillverkningen av aktiva kort och kor-
tavliasare skilier sig inte namnvart fran annan tillverkning av elek-
troniska system och kraver inte heller fran omradet avvikande, unik
kompetens. De ingaende komponenterna i hardvaran ar vanligtvis
av PVC- eller ABS-plast for kortkroppen samt ledningsbanor av
metall (koppar, guld), vissa kemikalier (i sma mangder) med
tilhérande elektronikkoropenter for kortlasaren.

Den i kortet integrerade processorn samt minnesdelen ar det som
kannetecknar det “aktiva” i konceptet. Lasaren bestar forenklat av
ett holje som innesluter elektronik for avlasning av kortet samt
kommunikationskretsar och grénssnitt till dator.

Genom hela kedjan finns det ett storre eller mindre antal till-
verkare av de nodvandiga ra- och insatsvarorna som kravs for
systemet. Prognoser pekar mot att anvandningen av aktiva kort
kommer att bli omfattande vilket leder till en 6kad produktionska-
pacitet. Detta innebar att forsorjningen av de ingdende ra- och
insatsvarorna, i en normalsituation, kommer att vara god.
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8.4.2 Insatsvaror, leverantorer/underleverantorer

PVC och ABS ar de vanligast forekommande materialen for sjalva
kortstommen. Bada plasterna ar mycket vanliga och forekommer i
manga olika sammanhang pa marknaden. PVC kan praglas men gj
atervinnas. Tillverkningen av PVC har av miljo- och halsoskal
ifrigasatts i vissa lander. Forslag pa att plasten skall forbjudas
finns aven. ABS kan atervinnas, men ej praglas.

Chip till aktiva kort tillverkas numera i mycket stora serier.
Tillverkningen domineras av amerikanska, tyska och franska
foretag.

Nagra viktiga forutsattningar for tillverkning av halvledare ar att
det finns tillgang till rikligt med rent vatten, seismisk stabil
berggrund (tillverkningsprocessen ar extremt vibrationskanslig),
avbrottsfri och effektstark elkraft samt utbildad personal for pro-
duktion och produktuveckling.

8.4.3 Val av leverantor

Leverantorer och underleverantérer samt tredjepartsaktorer bor
valjas med en viss omsorg. Det finns till viss del rutiner och
rekommendationer for urvalsprocessen. OCB kommer under ar
1998 att utge en handboKdkra foretagets floden” som behandlar
vissa av fragestéallningarna. Boken tar upp riskaspekter och leve-
ranssakerhet ur ett foretagsperspektiv. Inom totalférsvaret finns en
lang erfarenhet av riskbedomningar betraffandedetorer.

Sverige, EU och 6vriga virlden

Produktion av varor och tjanster sker numera i komplicerade inter-
nationella logistikmdnster dar I6nsamheten ar styrande. Féretag blir
i allt hogre grad transnationella och arbetar Gver nationsgranserna.
Nationalstaternas mojligheter att paverka foretagen i monolateral
riktning minskar mer och mer i takt med de multilaterala organens
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framvaxt och Okade tyngd (exempel pa sadana a WTO/GATT,
OECD och EU).

Inom EU pagar en del projekt som syftar till att minska beroen-
det fran icke EU-lander. Detta galler inom saval hégteknologin som
andra omraden. Inom elektronikomradet har man under lang tid
satsat stora pengar for att utveckla en stark och konkurrenskraftig
europeisk elektronikindustri. FoU-satsningar som ESPRIT, JESSI
och MEDEA har gjorts eller ar under utveckling, for att ta nagra
exempel. Dessa projekt kan, om de lyckas, leda till att for-
sorjningssituationen for Sverige generellt underlattas vid interna-
tionella kriser.

For svensk del kvarstar det faktum att vi knappast kommer att
ha nagon produktion av chip och vissa andra viktigare ra- och in-
satsvaror i Sverige. Vi kommer att vara beroende av en fungerande
handel och goda relationer med leverantérer i andra EU-lander som
Skottland, Irland, Frankrike samt Japan (Ostasien) och USA.
Produktionen av de viktiga chipen styrs i allt vasentligt fran USA
och Japan.
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9 Handikappaspekter

For en person som &ar aldre eller har ett funktionshinder ar inkop,
post- och bankarenden ofta ett problem i dag. Anhériga, grannar
eller hemtjanstpersonal maste hjalpa till pa olika satt beroende pa
funktionshindrets art och grad. Har man exempelvis ett rorelsehin-
der kan man ha svart att ta sig till och frén butiker och att na varor
vid sjalvbetjaning. En synskadad person kan ocksd ha svarigheter
att ta sig till och fran butiker och att finna de varor han vill képa.

Att handla elektroniskt méter for narvarande ocksa svarigheter
for en person med funktionshinder, men tekniken kan anpassas och
utformas sa att handikappet elimineras. Detta Gppnar majligheter
for att sjalvstandigt och pa egen hand botanisera i varusortiment
och gora sina inkdp. Att pa sa vis slippa beroendet av andra och att
kunna handla néar man sjalv vill och i den takt man vill skulle betyda
en hojd livskwalitet.

Att handla elektroniskt ar alltsa ett vardefullt alternativ for
flertalet manniskor, men for aldre och funktionshindrade kan det
vara den enda mdjligheten att handla sjalvstéandigt utan hjalp av
andra.

Att avge eller ta emot digitala signaturer ar en nyckelfunktion i
sammanhanget. Det kan vara enkelt eller svart beroende pa hur
tekniken utformas. Staller signeringen hoga krav pa anvandarens
fysiska eller mentala formaga hamnar manga utanfor. Avgérande ar
om man maste kunna gora vissa rorelser, maste kunna se och hora,
maste komma ihag en kod osv., eller om signeringen enkelt kan
anpassas utifran vars och ens formaga.
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9.1 Problem

Foérutsattningarna for att anvanda digitala signaturer varierar stort
beroende pd sammanhang och typ av funktionshinder.

De problem som kan ténkas uppsta ror framst personer med
synskada, rorelsehinder, dyslexi och utvecklingsstorning. Men
beroende pa produktens/tjanstens utformning kan aven personer
med andra funktionshinder komma att beréras.

| detta sammanhang kan det vara vart att beakta det stora antal
personer det ar fraga om.

| Sverige finns i dag 600 000 rorelsehindrade mellan 16 och 84
ar. Av dessa ar 220 000 svart rorelsehindrade och maste ha hjalp
att forflytta sig.

Minst 250 000 personer har sa nedsatt hand- eller armfunktion
att de har patagliga problem i det dagliga livet.

Av de ca 175 000 personer mellan 16 och 84 ar som ar synska-
dade, ar ca 13 000 helt blinda eller har mycket sma synrester.

Cirka 780 000 personer mellan 16 och 84 ar har nedsatt horsel.
Av dessa ar minst 300 000 beroende av hérapparat och ca 14 000
ar helt dova.

Ungefar 40 000 personer beraknas ha sa svara tal- och sprak-
skador att de har svart att gora sig forstadda. Antalet vuxna dys-
lektiker uppskattas till mellan 300000 och 500 000.

Av ca 400 000 personer med nedsattning i begavningen har ca
40 000 en betydande utvedlingsstorning.

Av dagens drygt 1,5 milioner svenskar som ar Gver 65 ar ar
420 000 personer éver 80 ar. Funktionsnedsattningditaa med
Okad alder.

Problem uppkommer fér synskadade pa samma séatt som vid
anvandning av datorsystem i allmanhet, dvs. att lasa pa display eller
bildskarm, att uppfatta grafiska markeringar eller skrivha in-
struktioner. Problem kan ocksa finnas vid anvandning av reglage,
kontroller och tangentbord, dvs. problemen ror granssnittet till saval
mjukvaran som hardvaran. De problem som ar direkt relaterade till
datoranvandning finns det losningar pa som involverar
punktskriftsdisplayer, syntetiskt tal och férstoringsprogram.
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Rorelsehindrades svarigheter galler rackvidd, atkomlighet samt
krav pa rorelser, kraft och precision vid anvandning av reglage och
kontroller.

Dyslektikers problem rér att korrekt uppfatta skriven text samt
att skriva ratt kommandon. De problem som &r direkt relaterade till
datoranvandning finns det I6sningar pa som involverar syntetiskt
tal. Att skriva en kod kan t.ex. krava att dyslektikern erhdller en
verifiering som gor att det gar att avgora om koden ar ratt eller fel.
Syntetiskt tal kan vara en metod. Av detta forstds behovet av att
kunna valja en personlig kod och aftplasningen karkgddas fran
obehtrig avlyssning.

Personer med utvecklingsstérning &r en mycket heterogen grupp
med mycket olika formagor och majligheter nar det galler
datoranvandning. Fér dem som kan anvéanda datorer, dvs. lindrigt
utvecklingsstorda, ar det rimligt att de ocksa skall kunna anvanda
digitala signaturer. Problemen for denna grupp vid datoreimig
klaras huvudsakligen med anvandning av férenklingar, symboler
och talsyntes. Manga utvecklingsstorda har en god man eller
forvaltare som ar inblandad i bl.a. ekonomiska sammanhang. Detta
innebar att det for utvecklingsstérda kan finnas behov av digitala
signaturer med olika behorighet.

Om speciell hardvara tas fram for att anvandas vid digitala sig-
naturer sa ar det mycket viktigt att alla dessa gruppers behov
beaktas.

Stora problem kan uppsta, om dessa grupper alltid maste be om
hjalp for att kunna anvanda digitala signaturer. Foérutom de stora
sociala och ekonomiska konsekvenser det skulle medfora sa finns
har ocksd stora sakerhetsproblem, som inte bara beror de funk-
tionshindrade sjalva. Har finns ocksa legala aspekter bl.a. rorande
ansvarfragor. Om den funktionshindrade tvingas ta hjalp fran
andra, sa finns alltid risken att nagon missbrukar detta fortroende
eller att personlig information sprids lbfilrligt.
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9.2 Behov

Granssnittet for digitala signaturer maste vara sadant att det passar
sa manga som majligt samt att det ger mojlighet till anpassning efter
egna behov. Kontroller, portar, in- och utmatningsenheter etc. skall
om mojligtuppfylla standarder. Mjukvaran skall erbjuda alternativa
presentationsformer.

Digitala signaturer maste kunna lasas eller tolkas med anvand-
ning av punktskrift och/eller tal. Att lAmna respektive ldsa en
elektronisk signatur maste kunna goras pa ett satt som ar bade
sakert och maijligt att utféra for alla manniskor.

For utrustning med reglage, knappar, kontroller eller uttag (for
t.ex. aktiva kort) bor gélla bl.a. att de

- skall vara markta och enkla att identifiera taktilt (markeringen
kan alternativt goras intill reglaget etc. for basta lasbarhet),

- skall utformas sa att de inte forvaxlas eller aktiveras av misstag,

- skall utformas sa att de ar enkla att greppa och anvanda med
liten kraft,

- inte far innehalla nickel, krom eller andra allergiframkallande
material,

— inte skall krava fargseende, samt

skall kunna skotas sekventiellt.

Markningen bor goras med hjalp av relief pa eller i anslutning till
utrustningen.
Tecken eller skrift bor vara sa stor som mgjligt och minst 4 mm.,
ha god kontrast, samt inte ha rétt mot gron botten eller vice versa.
Utrustningen bor vara enkel att ansluta till hjalpmedel. Existe-
rande eller de facto standarder bor foljas nér det galler serie- och
parallellanslutningar, databussar, tangentbordsanslutningar och
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andra datadverforingsmekanismer samt hdrtelefonanslutningar och
kortanslutningar.

Krav kan vidare komma att stéllas kring den stralning eller det
ljus som utrustningen avger, kring den form av information och
kommunikation som utrustningen fordrar, kring varningssignalers
utformning samt kring mojligheten att anvanda olika sprak. Se
vidare Handikappinstitutets skrift "Serviceautomater som vi vill ha
dem”.
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10 Handlingsvagar

Efter denna genomgang av tekniska och organisatoriska forutsatt-
ningar samt juridiska och andra samhélleliga aspekter med avseende
pa digitala signaturer kan nagra huvuddrag for olika hand-
lingsalternativ skonjas.

Kraven som kan stédllas pa anvandning av digitala signaturer
beror pa i vilket sammanhang de skall tillampas. Skall det ske i
Oppna natverk eller i sluten anvandarkrets? Vilken typ av transak-
tioner skall de digitala signaturerna anvandas for och finns nagra
begransningar for hur pass omfattande eller pa annat séatt betydel-
sefulla sadana transaktioner far vara?

10.1  Overlamna utvecklingen till
marknaden

Skillnaden mellan alternativa system och aktérer gor att det inte
nddvandigtvis finns nagot enhetligt svar pA& om marknaden eller
lagstiftaren skall forma regelverk for digitala signaturer. System
som PGP som till storsta delen saknar CA-funktion i den mening
som begreppet har héar torde ha en klar uppgift att fylla och det kan
saknas anledning att inféra regleringar for sadan verksamhet. En
aspekt som bor beaktas ar emellertid ocksd systemens utveck-
lingsmojligheter.

| vissa sammanhang torde dock fordras for att system med
digitala signaturer skall kunna fungera att allmédnhetens fortroende
for dem sakerstalls. For att skapa tilltro till system for digitala
signaturer maste flera faktorer uppfyllas. Forst och framst fordras
tillforlitlig teknik samt tillforlitlig organisation for identifieringen av
certifikatinnehavarna och fér hanteringen av nyckelcertifikat och
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kataloger m.m. Det finns anledning att tro att marknaden kan klara

av att fa fram kvalificerade organisationer med tillgang till
erforderlig teknik for att klara av att framstélla sékra digitala
signaturer. Marknaden kan ocksa ténkas losa fragor som galler
ansvarsfordelning i avtalsmassiga forhallanden mellan CA,
nyckelinnehavare och forlitande tredje part. En fraga ar dock om
allas intressen genom sadana losningar kommer att tas till vara pa
ett tillfredsstéllande satt. Intresseavvagningar kommer dels att ske
genom avtalsskrivning, dels genom domstolarnas praxis, varvid i
vissa fall skalighetsavvagningar kan forvantas. Leder en sadan
marknadsstyrd utveckling till oskaliga resultat kan civilrattslig
lagstiftning till skydd for anvandare, sarskilt konsumenter men i
viss utrackning aven naringsidkare, aktualiseras. Marknaden kan till
viss del &aven l6sa problemet med stora skadefall genom
forsakringar och genom att endast mycket stora och solida féretag
och organisationer erhaller fortroendet att agera CA.

Det kan antas vara svarare for marknaden att lI6sa fragor om an-
svar i icke-avtalsrelaterade forhallanden mellan CA och forlitande
tredje part. Dessutom kan det vara oséakert i vilkken man en CA kan
friskriva sig fran ansvar utan lagstéd. En annu viktigare fraga som
marknaden 6ver huvud taget inte kan klara att l6sa pa egen hand &r
att oka tilltron till systemet for digitala signaturer genom att under
vissa forutsattningar ge ett missbruk av sadana ett forhojt
straffvarde i forhallande till de mera allmanna brotten som ett sa-
dant forfarande kan utgoéra ett led i, t.ex. bedrageri. Andra fragor
som marknaden kan fa svart att klara pa egen hand ar integritets-
fragor. Vilka uppgifter om en anvandare och dennesraimitig av
systemet skall en CA fa lagra och vilket skydd galler mot att lamna
ut sadana uppgifter till utomstaende?

En annan sak som endast en lagstiftare skulle kunna astad-
komma &r nagon slags presumtionsregel vad galler tilltron till
digitala signaturer under vissa angivna forutsattningar. Om en
sadan ordning ar efterstravansvard med hansyn till den svenska
rattsordningens hittills tdmligen val fungerande principer om var
bevisbordan skall placeras kan dock ifragasattas.
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Att andra principen om fri bevisprévning kan éver huvud taget
inte vara aktuellt.

Stora initialkostnader for CA-verksamhet och mdjligheten att
klara stora skadefall kan leda till att endast ett mindre antal foretag
och organisationer kan tankas agera CA i sadana system dar hdga
krav pa tillit kommer att stallas. For en anvandare kan detta vara en
trygghet. Samtidigt kan detta verka konkurrenshammande. En
aspekt som kan vara vard att ta upp i detta sammanhang &ar att
statligt agda bolag sasom Posten AB och Telia AB kan erhalla en
konkurrensférdel just genom att vara statsagda.

10.2  Lagreglering

Vid utformningen av en eventuell reglering av digitala signaturer
bor lagstiftaren ha ett probleminriktat synsétt. Det innebar att lag-
stiftning endast bor ske i de fall dar det behovs och att det for varje
problem som kan identifieras inom omradet skall évervagas om
lagstiftning &r den lampligaste l16sningen.

En lagreglering rérande digitala signaturer avser skilda delar.

- | forsta hand galler det naringsrattslig reglering for att bedriva
CA-verksamhet.

— Il andra hand géller det verkan av en digital signatur, dels ratts-
verkan i fall dar formkrav pa egenhandigt undertecknande eller
egenhandig underskrift eller pa skriftlig handling kan hindra
anvandningen av digitala signaturer, dels bevisverkan.

— Dartill kommer viss oOvrig reglering med anknytning fill
rattsvardande myndigheters forutsattningar att bekampa brott
samt till exportkontrollen av strategiska produkter.
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10.2.1  Naringsrattslig reglering av CA-
verksamhet

Nagot forslag till naringsrattslig reglering av CA-verksamhet finns
inte for narvarande i Sverige. En rad utlandska lagstiftningar pa
detta omrade finns emellertid. Ett forslag fran EG-kommissionen
om ett EG-direktiv om digitala signaturer dar ett licensieringsfor-
farande torde utgdra en del kan forvantas inom kort. Direktivet kan
enligt det ramverk som utarbetats rérande digitala signaturer och
kryptering komma att inriktas antingen enbart pa det som har nar-
mast motsvarar en naringsrattslig reglering men kan ocksa innefatta
att medlemsstaterna skall samordna sina lagstiftningar pa sa vis att
digitala signaturer skall jAmstéllas med traditionella underskrifter.
Det senare alternativet ar mycket mera ingripande och kan ta
mycket langre tid att genomféra. A andra sidan framgar av vad som
namnts i avsnittet om internationell privat- och processratt att en
enhetlig lagstiftning i medlemsstaterna skulle férenkla for
tillamparna av ett system for digitala signaturer.

En generellt giltig naringsrattslig lagstiftning ar t.ex. den som
inforts i Tyskland. Den tyska modellen gar att tillampa pa svenska
forhallanden. Den kan ha vissa nackdelar pga. att dess detaljrike-
dom gor den teknikberoende. Mycket av detaljregleringen har ocksa
lagts i forordningen, som ar lattare att andra. En lagstiftning dar
teknikoberoende sarskilt har efterstravats ar den Kaliforniska. Det
bor efterstravas att i vart fall det som regleras i lag ar sa tekni-
koberoende som mdgjligt. Bland anant bor krav pad anvandning av
aktiva kort inte lagregleras.

Begransningar i tillampningsomradet for digitala signaturer, dar
formkrav finns kan emellertid gdras, t.ex. som avsikten ar enligt
avdelning | i betankandet Elektronisk dokumenthantering — att be-
gransa infoérandet till myndigheternas &rendehantering. Detta &r
ocksa ungefarligen vad som har skett i t.ex. viss amerikansk lag-
stiftning.

Nagra riktlinjer for en naringsrattslig reglering av CA-verk-
samhet har getts i avsnittet 7.4
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Utredningen om elektroniska pengar har i sitt delbetankande
E-pengar — naringsrattsliga fragor (SOU 1998:14) lamnat Gvergri-
pande forslag till en naringsrattslig reglering av (system for) elek-
troniska pengar. | bilaga 3 till delbetdnkandet ges en skiss dver hur
en sadan reglering kan se ut. Mycket av det som dar foreslas skulle
ocksa kunna &ga en motsvarighet i en naringsrattslig lagstiftning for
CA-verksamhet i system for digitala signaturer. Vissa skillnader
foreligger naturligtvis, eftersom forslaget om e-pengar avser en del
av finanssektorn medan CA-verksamhet kan vara en mera
overgripande verksamhet som kan stracka sig 6ver alla samhalls-
sektorerna och darfor kan fa konsekvenser som ar mer svarover-
blickbara. Samtidigt som all utgivning av e-pengar kan te sig som
sa pass kvalificerat samhallsviktig verksamhet att det skall erford-
ras tillstand for att bedriva den ar det inte sakert att detta behdver
vara fallet betraffande CA-verksamhet. Slutligen gors i anslutning
till skissen i bilaga 3 till delbetdankandet om e-pengar ett konstate-
rande om att frdgor om normgivningskompetens behdver belysas.
Motsvarande galler ocksd vid en reglering av CA-verksamhet,
eftersom det i sa fall torde bli fraga om en avvagning mellan hur
mycket som skall regleras i lag respektive i férordning eller fore-
skrift.

En néringsrattslig reglering av CA-verksamhet kan ocksa
kopplas till rattsverkan (och bevisverkan) for digitala signaturer pa
sa vis att det t.ex. endast ar digitala signaturer som framstéllts med
stod av nyckelcertifikat utfardade av en CA som har tillstand enligt
naringsrattslig lagstiftning som atnjuter ett forhojt straffvarde i
handelse av missbruk, som far anvandas enligt forvaltningslagen
etc.

10.2.2 Verkan av digitala signaturer

Rattsverkan av digital signatur

Den forsta fraga som kan stéllas ar om en digital signatur — om den
uppfyller en viss sakerhetsnivd — generellt skall ges samma ratts-
verkan som en egenhandig underskrift. Det finns en fordel med en
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lagstiftningsmetod som har en sadan innebérd. Alla de lagar och
foreskrifter som innehaller krav p& underskrift kan pa en gang fas
att omfattas av anvandning av digitala signaturer genom en lagregel
om jamstallande med underskrift. A andra sidan kan inférandet av
en sadan lagregel i ett skede dar tekniken inte har provats i storre
skala i 6ppna natverk i transaktioner av alla méjliga slag fa oanade
konsekvenser.

Mot bakgrund av bl.a. de olika skalen bakom formkraven i olika
forfattningar torde en generellt verkande reglering innebarande att
digitala signaturer godtas i stallet for egenhandiga namnteckningar
over hela rattsomradet inte vara majlig.

Nar det galler rattsverkan av digital signatur har lagstiftning re-
dan genomforts pad en rad omraden dar elektroniska dokument
godtas i stéllet for egenhandigt underskrivha handlingar. Dessa
lagar inom forvaltningsratten har alla det gemensamt att den myn-
dighet som skall tillampa lagen ocksa har ett inflytande Gver till-
[Ampningen av reglerna om elektronisk dokumenthantering och
myndigheten kan ge narmare anvisningar om hur hanteringen skall
ga till. Ytterst kan myndigheten fordra att skriftliga undertecknade
handlingar skall lamnas. Aven om regleringarna &ar snarlika fore-
kommer avvikelser som leder till att vad som galler for en myndig-
het inte automatiskt kan appliceras pa en annan myndighet for
vilken annan lagstiftning ar tillamplig.

Forslag till generellt tillamplig reglering betraffande digitala
signaturer finns i Datastraffrattsutredningens betdnkande (SOU
1992:110) savitt avser straffratten. | forslagdéh andring av
brottsbalken foreslas definitioner av dokument som innefattar,
utover skriftliga originalhandlingar, en bestamd mangd data for
automatisk informationsbehandling, om det ar mgjligt att faststalla
att innehallet harror fran den som framstar som utstéllare. Genom
anvandning av digital signatur kan enligt forslaget ett sadant
dokument skapas. Nagra regler om vilka narmare krav en digital
signatur skall uppfylla for atlokumentbegreppet skall hippfylit
ges inte i forslaget. Det standardiseringsarbete som forsiggar
betraffande digitala signaturer omnamns. Samtidigt klargors dock
att aven icke standardiserade digitala signaturer kan medfora att
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sadan digital signatur foreligger som kan medféra att dokument-
kravet i forslaget till ny 14 kap. 1 8 BrB om dokumentforfalskning

eller att kravet pa signatur enligt forslaget till ny 14 kap. 9 § BrB
om signaturférfalskning ar uppfyllda.

Ett forslag till generell lagstiftning inom forvaltningsratten finns
ocksa i betankandet Elektronisk dokumenthantering. Dari foreslas
att en rad definitioner intas i 1 a § forvaltningslagen, daribland den
om digital signatur — resultatet av en omvandling av en elektronisk
handling som gor det mojligt att kontrollera om innehallet harror
fran den fysiska person som framstar som utstallare. Inte heller har
foreslas nagra narmare regler for vilka narmare krav som skall vara
uppfyllda for att en digital signatur skall anses foreligga.
Myndigheterna skall enligt forslaget ha kvar méjligheten att begara
att ett meddelande som saknar avsandarens underskrift i original
bekraftas av avsandaren genom en i original undertecknad handling.
Forslaget begransas till myndigheternas arendehantering.
Domstolarnas domande verksamhet undantas t.ex. Enligt forslaget
skall regeringen betraffande sadana forfaranderegler som aterfinns i
andra lagar an i férvaltningslagen och som darfér enligt 3 8
forvaltningslagen ager foretrade framfor sistnamnda lag, ha ratt att
bemyndiga berérda myndigheter att foreskriva att krav pa
traditionella skriftliga rutiner far uppfyllas elektroniskt. Higt har
utvecklingen i denna del av forslaget, som ovan namnts, i stallet
skett genom att andringar har gjorts i de sarskilda lagar som galler
for varje sarskilt amnesomrade.

Bevisverkan av digital signatur

| frdga om bevisverkan torde det for lagstiftaren enbart réra sig om
att kunna uppstalla bevisborderegler, t.ex. vid férnekande av en
digital signatur. Nagot skal att i fraga om digitala signaturer avvika
fran de bevisregler som tillampas i 6vrigt kan knappast sagas fore-
ligga. Det forefaller darfor inte andamalsenligt att uppstalla sar-
skilda bevisborderegler som avviker fran vad som i dag galler vid
forfalskningsinvandningar. Nagon lagreglering bor alltsa inte goras
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betraffande bevisbérdan. De fordelar som i bevishdnseende kan
uppnds genom strukturerade forfaranden for att déstama
digitala signaturer med en angiven sakerhetsnivd kan likval bli
betydande. Av betydelse ur bevishanseende ar sarskilt i vad man
systemen ar reviderbara for det enskilda fall dar t.ex. aktheten hos
en digital signatur satts i fraga.

10.2.3  Ovrig reglering

Digitala signaturer &r avsedda for att sékra utstallarens identitet och
det mottagna meddelandets autenticitet — inte for att skapa
konfidentialitet. Det gar dock inte att bortse fran att metoderna for
att sdkra identitet och autenticitet respektive konfidentialitet grundas
pa samma tekniska forfarande. En eventuell reglering av digitala
signaturer kan darmed komma att bli beroende av hur en policy for
konfidentialitetskryptering utformas.

Fragan om konfidentialitetskryptering ar komplicerad, och det
torde drdja innan Sverige och andra lander enats om nationella
policies. For att inte detta drojsmal skall utgora ett hinder for
anvandningen av digitala signaturer bor de bada funktionerna tills
vidare separeras. En separat hantering av signatur- och konfiden-
tialitetsfunktioner ar ocksa den inriktning som den internationella
regleringen for narvarande har (jfr. Tyskland).

| avsnittet 2.4 har redogjorts for att det torde ga att tillgodose
saval krav pa integritet for innehavare av signaturnycklar pa sa vis
att extern nyckeldeponering inte skall behdva férekomma for
digitala signatur-system samtidigt som polisens och andra brotts-
utredande myndigheters behov av att kunna avlyssna teletrafik inte
motverkas. Anvandningen av nycklarna for digitala signaturer kan
begransas genom tekniska forfaranden varigenom signaturnycklar
inte skall kunna anvandas fér konfidentialitetskryptering av med-
delanden.

Som beskrivs i avsnitt 2.4 gar det dock troligen inte att till 100
procent skydda sig mot att nycklar anvands pa felaktigt satt. De
tekniska forfarandena kan darfér behdva kompletteras med séar-
skilda regler for anvandningen, t.ex. ett uttryckligt férbud mot
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anvandning av signaturnycklar for konfidentialitetskryptering, samt
tydliga krav pd CA att tillhandahalla separata certifikat och

nyckelpar for respektive anvandningsomrade. En mojlig atgard ar
att knyta nyckelanvandning till ansvarsregler.

| 6vervagandena kring hur omfattande krav som skall stallas pa
teknik och anvandning i syfte att bekdmpa brott maste en avvagning
goras mellan det samhallsekonomiska vardet av en effektiv
brottsbhekdmpning och de samhallsekonomiska kostnaderna i form
av dyrare teknik och minskad flexibilitet for anvandarna.

Reglerna for export och utférsel av varor med dubbla anvand-
ningsomraden, s.k. strategiska produkter, och deras betydelse for
anvandning av digitala signaturer maste studeras. Samma Overva-
ganden som ovan avseende tekniska mdjligheter att forhindra fel-
aktig anvandning av signaturnycklar maste goras aven har.
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Bilaga 1

Kryptering respektive signering
med RSA-teknik och ett
aternativ till RSA.

RSA-algoritmen

Lat m vara ett digitalt meddelande, dvs. en andlig sekvens av ettor
och nollor, m kan da tolkas som ett heltal skrivet pa binar form.

Antag vidare att m som heltal &r mindre an heltalet n. D& kan m
RSA-krypteras genom

m'=m”e (mod. n),

dar e kallas exponent och talet n kallas modul. Operationen bestar
av en vanlig potentiering, dvs. m upphgjs till e, foljt av subtraktion
av den stdrsta multipeln av n, som ar mindre &n m™e. Resultatet
kommer saledes att ligga i intervallet mellan 0 och n.

Ett exempel med sma tal:

Latn =55 e=30chm =12 Da erhdlles: 12 a 12"3 (mod. 55) =
1728 (mod. 55) = 1728 — 31*55 = 23. Paret (55,3) far represen-
tera en dppen RSA-nyckel i detta exempel.

Motsvarande dekryptering utgdrs av moduldr potentiering med en
annan exponent, d. Vardet av d kan bestammas effektivt om man
kanner eller kan berdkna primtalsfaktorerna i n, annars saknas
praktisk mojlighet att berdkna d. Darav foljer att RSA-systemets

sakerhet beror pa svarigheten att faktorisera stora heltal.
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Fortsattning pa exemplet:

Med d = 7 transformeras virdet 23 tillbaka till 12 enligt foljande:
237 (mod. 55) = 3404825447 (mod. 55) =12. Valet av d = 7 be-
ror hdr endast pa n och e, som dr 55 respektive 3, och dr obero-
ende av valet av m. Talet d = 7 representerar den hemliga RSA-
nyckeln som korresponderar till den 6ppna nyckeln (33, 3).

Digitala signaturer med RSA — samt redundans- och hashfunktio-
ner

En ren RSA-transformation har formen: m™e (mod. n). Av flera skal
tillampas inte rena RSA-transformationer direkt for digital
signering. Ett viktigt skal ar majligheten att en forfalskare av sig-
naturer skulle kunna utnyttja ett antal gjorda signaturer for att
framstélla en korrekt signatur pa ett nytt meddelande utan att ha
tillgang till den privata hemliga signeringsnyckeln.

Den speciella formen for en ren RSA-signatur medfér namligen
att man fran signaturerna pa meddelandena m1 och m2 latt kan
berékna signaturen pd& m1*m2 (mod. n). Normalt ger ju inte den
modulara produkten av tva meddelanden nagot vettigt meddelande,
men i manga sammanhang &r risken stor att en angripare kan
astadkomma en anvandbar attack baserat pa denna princip, om inte
nagot gors for att forhindra detta.

Tva metoder anvands allmant for att forstarka sakerheten hos
RSA-baserade signaturer. Den ena bestar i att endast tillata med-
delanden av en viss speciell form som matematiskt utesluter att den
ovannamnda typen av multiplikativa samband kan uppsta mellan
tilatna meddelanden. Vid verifiering av en signatur maste da
kontroll ocksd ske av att det signerade meddelandet har tillaten
form. Praktiskt definieras den tillatna meddelandeformen genom att
en viss typ av redundans tillfrs meddelanden pa ett satt som bade
kan genereras och kontrolleras helt automatiskt av en dator. Lat r
vara den funktion som overfor ett godtyckligt meddelande, m, till ett
meddelande med erforderlig redundans, r(m). Signaturen pa m
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erhalles dd genom att RSA-transformationen, S, baserad pa den
privata signaturnyckeln, tillampas pa& det tillatna r(m); dvs.
signaturen pa m ar S(r(m)).

(Observera att funktionen r expanderar meddelandet sa att r(m)
ar langre an m. Darfér maste m vara kortare &n RSA-modullangden
for S for att man skall kunna bilda S(r(m))!)

Den andra metoden for att forhindra att kdnda RSA-signaturer
fran en viss anvandare kan utnyttjas for att skapa nya signaturer
utan anvandning av den privata signaturnyckeln ar att alltid forst
transformera meddelandet med hjalp av vad som kallas en enkel-
riktad kollisionsfri hashfunktion, h,. Darefter tillampas den rena
RSA-transformationen, S, pa hashvardet. Signaturen pa m blir
saledes S(h(m)).

En enkelriktad hashfunktion, h, har egenskapen att det for ett
godtyckligt givet varde y ar praktiskt omdgjligt att finna ett medde-
lande, m, sadant att h(m) = y. Det enda sattet att finna par (m,h(m))
ar saledes att forst valja m:et i paret och berdkna h(m).
Kollisionsfrihet innebar att det dessutom ar omdjligt att valja tva
meddelanden m1 och m2 med sammanfallande hashvarden: h(ml) =
h(m2). Om man dessutom forutsatter att h bryter eventuella
multiplikativa samband mellan meddelanden, sa foérhindras en
angripare att utnyttja multiplikativiteten hos RSA for att berédkna
signaturer pa formen S(h(m)).

Tekniken med enkelriktade hashfunktioner ar ocksa anvandbar
for att effektivisera signering av langa meddelanden. Om man Vvill
anvanda ren RSA pa ett meddelande, m, som binart representerar
ett heltal som ar stérre an n sa far man dela upp m i block som
representerar varden som ar mindre &n n, och tillampa RSA-trans-
formering péa varje block for sig. Med en enkelriktad hashfunktion
kan man komprimera ett godtyckligt langt meddelande till en storlek
som kan hanteras med en enda RSA-transformation.

Om digitala signaturer baserade pa RSA i kombination med en
redundans- och/eller hashfunktion enligt ovan implementeras i
dedikerad maskinvara (t.ex. ett smart kort) som ger ett fysiskt skydd
mot forandring av den inprogrammerade logiken, sa forhindras
anvandaren att utnyttja signaturfunktionen for kryptséindamal.
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Antag att nagon skickar ett meddelande, m, som RSA-krypterats
med en Oppen nyckel som anvands for verifiering av signaturer.
Betckna detta kryptogram V(m). Lat S vara RSA-transformationen
som gérs med motsvarande privata signeringsnyckel. Dessa RSA-
transformationer uppfyller: S(V(m)) = m. Detllvsdga den som
kanner den privata nyckeln, eller har tillgang till en maskin som gor
en ren RSA-transformation med hjalp av denna nyckel kan
dekryptera V(m). Men, om maskinen som utfor transformationen S
forst forandrar V(m) till r(V(m)) eller h(V(m)), sa staller det sig helt
annorlunda. | det senare fallet galler att eftersom h ar en enkelriktad
funktion sa har man forlorat all information om ingangsvardet V(m)
och darmed om m, nar V(m) ersatts med h(V(m)). | fallet med en
redundansfunktion sa kan S inte operera pa r(V(m)), om detta
Overhuvudtaget ar definierat, eftersom redan V(m) fyller ut den
blockstorlek som S &r definierad for.

Slutsatsen ar sdledes att om man vill forhindra att en
infrastruktur for digitala signaturer baserade pd RSA-systemet
direkt kan utnyttjas for kryptering, sa racker det att paketera signe-
ringsfunktionen i icke-manipulerbar maskinvara, t.ex. smarta Kort,
pa ett sadant satt att signeringsoperationen utgor en odelbar kom-
bination av en forbehandling av indata i form av en redundans-
funktion (t.ex. enligt ISO 9796, jfr SEIS-specifikationerna) eller en
enkelriktad hashfunktion, samt en ren RSA-transformation for vil-
ken nyckeln endast finns tillganglig inuti den skyddade maskinvaran
och saledes ar oatkomlig for andra processer an de som utfors
internt i denna enligt dess certifierade program.

Nycklar och nyckelcertifikat fér digitala signaturer respektive
sekretessandamal kan foljaktligen anvandas och administreras helt
oberoende av varandra. Detta galler aven om de bars i samma
smarta Kkort.
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Alternativ till RSA for signering

Det har utvecklats ett antal system for digitala signaturer som
alternativ till RSA. De mest anvandbara av dessa skiljer sig fran
RSA genom att de inte direkt bygger pa en krypteringsmetod. Den
gemensamma egenskapen for alla digitala signatursystem, som gor
dem varda namnet, ar att det kravs tillgang till en hemlig privat
nyckel for processen att skapa en signatur och att denna kan verifi-
eras med hjalp av en oppen nyckel. Dessa nycklar ar da inte att
betrakta som krypteringsnycklar, utan som signaturnycklar; signe-
ringsnyckel respektive verifieringsnyckel. Signaturen skapas da som
en checksumma pa meddelandet pa liknande satt som ett enkelriktat
hashvarde. Vid checksummeberakningen utnyttjas den privata
nyckeln. Checksumman, dvs. signaturen, kommer genom
berédkningens konstruktion atppfylla en ekvation som inbegriper
meddelandet och den Oppna nyckeln. Denna ekvation har egen-
skapen att det ar praktiskt omgjligt att Iésa den utan att anvanda
den hemliga nyckeln for att rdkna ut [6sningen.

System av denna typ framstaller signaturer med hjdlp av akta
enkelriktade funktioner utan lonnddrrar till skillnad fran RSA som
utnyttjar enkelriktade funktioner med I6nndérrar ("trap-door one-
way functions”).

Det har daremot visat sig att man med dessa metoder anda kan
behéva gardera sig mot dolda, s.k. subliminala kanaler for sekre-
tesskydd av meddelanden. Det ar aven har viktigt attppemed
hur nyckelgenereringen gar till for att systemen i alla avseenden
skall fungera som man tankt sig.
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Bilaga 2

Elektroniska I D-kort och mjuka
el ektroniska certifikat

Detta avsnitt beskriver hur processen for att ge ut elektroniska 1D-
kort och mjuka elektroniska ID-certifikat kan utformas. Detta ar
endast en exemplifiering av ett regelverk.

Elektroniska ID-kort

Det elektroniska ID-kortet ger hég sakerhet eftersom den privata
(hemliga) nyckeln lagras pa kortet. Eftersom nyckeln inte kan
kopieras eller eljest goras tillganglig finns det bara en enda origi-
nalnyckel och inga kopior. Detta betyder att nyckeln aldrig lagras
pa harddisk eller diskett dar det ar lattare for obehoriga att komma
over densamma. Certifikatet kan lagras pa kortet och/eller publice-
ras i en katalog. Dartill kommer att personaliseringen av kortet kan
ske under strikta former.

Nedan beskrivs ett saval elektroniskt som visuellt 1D-kort.
Elektroniska ID-kort kan ocksa utfardas utan nagot visuellt ID, dvs.
kortet ar blankt eller har annan information tryckt pa kortet.

Bestallning av ett elektroniskt ID-kort gors enligt foljande.

— Bestéllaren identifieras med hjalp av godkand ID-handling
(saknas godkand ID-handling gors speciell utredning).

— Foto tas emot och kontrolleras.

— Den sammanstéllda bestaliningen laggs i forseglat kuvert och
levereras i skyddad transport till kortproduktionen.

For generering av nycklar utifran ett rakort galler foljande.
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— Nyckelpar genereras.

— Den privata nyckeln sakras genom inlaggning i det aktiva kortet
(smarta kortet).

- En PIN-kod genereras for atkomst till kortet.
Certifikatgenerering goérs enligt féljande.

- Identitetsinformation fran bestallningen registreras i dokemen
— Den publika nyckeln i dokumentet registreras.

- Namn péa utfardande CA laggs i dokumentet.

— Pekare till den katalog som lagrgoublicerar) certifikat och
sparrar registreras.

- Giltighetstid laggs in.
— Dokumentet signeras med CA:s privata nyckel.
Det signerade dokumentet ar bestéllarens certifikat.

Personalisering av kortet gors enligt féljande.

Certifikatet lagras elektroniskt i kortet.

Bestallarens foto/identitetsinformation graveras pa Kkortet.

PIN-koden for kortet skickas separat till bestallaren.

Kortet levereras i saker leverans till utlamningsstallet.

Certifikaten publiceras i en katalog sa att den som onskar skicka
saker e-post till innehavaren kan hamta deblika nyckeln dar.
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For kortproduktionen innebéar det att certifikatet l1Aggs upp i kata-
logen. Pa utlamningsstéllet lamnas meddelande att kort finns att
hamta. Bestéllarens identitet verifieras och om allt ar riktigt lamnas
kortet ut till bestallaren.

Mjuka ID certifikat - anvindargenererade nycklar

Den privata nyckeln lagras i krypterad form pa en diskett eller
harddisk. Certifikatet kan lagras pa disk och/eller publiceras i en
katalog.

Anvandargenererade nycklar betyder att anvandaren utnyttjar
lokal programvara i sin dator for att skapa nyckelparet. Anvandaren
lamnar da aldrig ifran sig den privata nyckeln. Detta betyder att
anvandaren svarar for att nyckelgeneratorn uppfyller uppstéllda
krav. CA kan skaffa kontroll genom att enbart accepperalika
nycklar som bevisligen genererats med hjalp av godkanda algorit-
mer i kontrollerade nyckelgeneratorer. Anvandargenererade nycklar
ar forharskande i dagens Internet-lésningar.

Generering av nycklar sker enligt féljande (ett unikt nyckelpar skall
produceras).

— Anvandaren genererar ett nyckelpar och sparar den privata
nyckeln pa ett sakert satt.

— Anvandaren lamnar den publika nyckeln tillsammans med 6vrig
certifikatinformation till CA for generering av ett certifikat.

Bestallning av certifikat: Bestéllaren identifieras med hjalp av
godkand ID-handling (saknas godkand ID-handling gors speciell
utredning)
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Certifikatgenerering goérs enligt féljande.

- Identitetsinformation fran bestallningen i dokumentet registre
— Den publika nyckeln registreras i dokumentet.

- Namn péa utfardande CA laggs i dokumentet.

— Pekare till den katalog som lagrgoublicerar) certifikat och
sparrar registreras.

- Giltighetstid laggs in.
— Dokumentet signeras med CA:s privata nyckel.
Det signerade dokumentet ar bestéllarens certifikat.

Certifikaten publiceras i en katalog sa att den som onskar skicka
saker e-post till innehavaren kan hamta gdeblika nyckeln dar.

For kortproduktionen innebar det att certifikatet laggs upp i kata-
logen. Betraffande utlamning av certifikat galler foljiande: Nar
bestéllningar tas emot meddelas att certifikatet finns att hamta.
Bestéllarens identitet verifieras vid utlamning.

Mjuka ID certifikat - CA genererade nycklar

Den privata nyckeln lagras i krypterad form pa en diskett eller
harddisk. Certifikatet kan lagras pa disk och/eller publiceras i en
katalog.

CA-genererade nycklar innebar att CA har kontroll dver algo-
ritmer och programvaror som skapar nyckelparen. Ett extra moment
tilkommer for att leverera den privata nyckeln pa ett sakert satt till
anvandaren.

Bestallning av certifikat sker pa samma séatt som vid anvandar-
genererade nycklar.
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Generering av nycklar sker enligt féljande (ett unikt nyckelpar skall
produceras).

— Nyckelpar genereras.

- Nycklarna lagras pa magnetmedium, den privata lagras i kryp-
terad form.

Certifikatgenerering, publicering och kortproduktion sker p4 samma
sétt som vid anvandargenererade nycklar.

Vid utlamning av certifikat meddelas att den privata nyckeln och
tillhérande certifikat finns att hamta. Bestallarens identitet verifieras
vid utlamning av nyckel och certifikat.

Spdrrning av certifikat

Om bestéllaren tappar sitt kort eller réjer nyckeln till sitt mjuka
certifikat maste motsvarande certifikat sparras.

Kundtjansten hanterar sparrning av certifikat enligt foljande.

- Innehavaren (bestallaren) kontaktar kundtjnsten hos den CA
som utfardat certifikatet och begéar sparrning.

- Kundtjansten forvissar sig om att det ar innehavaren som begéar
sparrningen.

Certifikatet fors upp pa sparrlista i den katalog dar certifikatet ar
lagrat.

Ovanstaende redogorelse visar de viktigaste delarna som ingar i
produktionsprocessen. Vissa delar i processen kan utféras parallellt
och de behover inte heller komma i exakt samma ordning som ovan
beskrivits.
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Bilaga 3

Forfattningar med krav pa
underskrift

Nedanstaende lista pa forfattningar med krav om underskrift harror
fran sokning i Riksdagens databas Over forfattningar i fulltext
(SFST)™ Sokning har gjorts pa sokorden “underskriv-",
"underskrif-” samt "underteck-".

Aktiebolagsférordning (1975:1387)
Aktiebolagslag (1975:1385)

Arvs- och gavoskatteforordning (1958:563)
Bankaktiebolagslag (1987:618)
Bankrorelseférordning (1987:6479
Bankrorelselag (1987:617)
Bilskrotningsforordning (1975:348)
Biskopsvalsforordning (1965:486)
Bokfdringsforordning (1979:1212)
Bokfdringslag (1976:125)
Bostadsréattsforordning (1991:630)
Checklag (1932:131)

Datalag (1973:289)
Fartygsregisterférordning (1975:927)
Fastighetsbildningskungorelse (1971:762)
Fastighetsbildningslag (1970:988)
Fastighetstaxeringslag (1979:1152)
Firmalag (1974:156)

Frihandelsforordning (1987:1185)
Foérmynderskapsférordning (1995:379)
Forordning (1970:517) om rattsvasendets informationssystem

101 SEST finns tillgénglig bland Riksdagens databaser (RIXLEX) pa
http://rixlex.riksdagen.se/
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Forordning (1975:1) om prokoll och expeditioner i regerings-
arenden m.m.

Forordning (1975:520) om pmkollféring m.m. vid arrendenamnd
och hyresnamnd

Forordning (1975:932) med dispaschdrinstruktion

Forordning (1979:575) om puakollféring m.m. vid de allmanna
forvaltningsdomstolarna

Forordning (1980:803) om regionalpolitiskt transportbidrag
Foérordning (1980:849) onillampning av GATT-6verenskommel-
sen om statlig upphandling

Foérordning (1982:3306) om vissa bestammelser om utlamning for
brott till Sverige

Foérordning (1982:58) om forfarandet vid utlamning for brott till
Danmark, Finland, Island och Norge

Foérordning (1982:805) om ersattning av allménna mdteittnen,
m.m.

Forordning (1983:1031) om sarskilt vuxenstudiesttd for arbetslosa
Forordning (1984:463) om avgifter i &renden om narradio
Forordning (1985:454) om buss- och taxivarderingsnamnden
Forordning (1985:804) om féretagshypotek

Forordning (1986:172) om luftfartygsregistret m.m.

Forordning (1987:978) om ekonomiska féreningar

Foérordning (1988:1043) med instruktion fér de lokala varderings-
namnderna

Forordning (1988:519) med instruktion for Oljekrisnamnden
Forordning (1992:308) om utlandska filialer m.m.

Forordning (1993:1091) om assistansersattning

Foérordning (1994:2048) med instruktion for kaAholsortiment-
namnden

Forordning (1994:361) om mottagande av asylsékande m.fl.
Forordning (1995:1145) om redovisning av natverksamhet
Forordning (1995:239) om formaner till totalforsvarspliktiga
Foérordning (1995:667) om bidrai) issa funktionshindrade elever

i gymnasieskolan

Forordning (1995:868) med instruktion for Konsumentverket
Forordning (1995:938) om utbildningsbidrag for doktorander
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Forordning (1996:1559) om statligt bidrag till svensk sjofart
Forordning (1996:1654) om sarskilt utbildningsbidrag

Forordning (1996:271) om mal och arenden i allman domstol
Forordning (1996:882) om myndigheters arsredovisning m.m.
Forordning (1996:971) om farligt avfall
Forsakringsrorelseférordning (1982:790)

Forsakringsrorelselag (1982:713)

Forundersokningskungorelse (1947:948)

Forvaltningslag (1986:233)

Forvaltningsprocesslag (1971:291)

Gravationsbeviskungorelse (1971:719)

Grundskoleférordning (1994:1194)

Handelsregisterférordning (1974:188)

Hyresforhandlingslag (1978:304)

Inskrivningsregisterkungorelse (1974:1061)

Jordabalk (1970:994)

Kommunalférbundslag (1985:894)

Konkurslag (1987:672)

Konsumentkreditlag (1992:830)

Kungl. Maj:ts instruktion (1918:1080) for kungl. och Hvitfeldtska
stipendieinrattningen

Kungorelse 1917:250) angaende stréangars utbytande mot annan
mark

Kungorelse 1924:423) angaende anmalan om atervinnande av
svenskt medborgarskap

Kungoérelse 1925:465) med sarskilda bestdammelser om utforsel
fran riket av spritdrycker och vin

Kungorelse 1944:285) mediltAmpningféreskrifter till lagen den 24
mars 1944 (nr 133) om kastrering

Kungérelse 1950:516) om fastighetsregister for stad enligt 16s-
bladssystem

Kungotrelse 1955:630) med narmare foreskrifter om inskrivnings-
bok for luftfartyg m.m.

Kungoérelse 1962:394) med vissa bestammelser rérande ansokan
om pension enligt lagen om allmén férsakring m.m.
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Kungoérelse 1971:784) med iltAmpningsforeskrifter for inskriv-
ningsvasendet enligt jordabalken

Kungorelse (1974:1063) om fastighetsbevis m.m.

Kungorelse (1974:153) om beslutad ny riksdagsordning
Kyrkolag (1992:300)

Korkortsforordning (1977:722)

Lag (1845:50 s. 1) om handel med I6s6ren, som koparen later i
séljarens vard kvarbliva

Lag (1898:64 s. 10) om boskillnad

Lag (1915:218) om avtal och andra rattshandlingar pa férmogen-
hetsrattens omrade

Lag (1919:426) om flottning i allmé&n flottled

Lag (1929:145) om skilleman

Lag (1933:269) om &gofred

Lag (1936:81) om skuldebrev

Lag (1937:73) om befordran med luftfartyg

Lag (1952:166) om haradsallménningar

Lag (1962:381) om allman forsékring

Lag (1963:197) om allmant kriminalregister

Lag (1969:200) om uttagande av utlandsk tull, annan skatt, avgift
eller palaga

Lag (1973:1150) om forvaltning av samfalligheter

Lag (1973:188) om arrendenamnder och hyresndmnder

Lag (1974:202) om berakning av strafftid m.m.

Lag (1974:371) om rattegangen i arbetstvister

Lag (1974:610) om inrikes vagtransport

Lag (1975:1132) om forvarv av hyresfastighet m.m.

Lag (1977:595) om erkannande och verlkgtéiet av nordiska
domar pa privatrattens omrade

Lag (1978:599) om avbetalningskép mellan néaringsidkare m.fl.
Lag (1980:1103) om arsredovisning m.m. i vissa foretag

Lag (1982:352) om rattillt fastighetsforvarv for ombildning till
bostadsratt

Lag (1984:151) om punktskatter och prisregleringsavgifter

Lag (1984:463) om avgifter i &renden om narradio

Lag (1984:668) om uppbord av socialavgifter fran arbetsgivare
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Lag (1985:658) om arrendatorers ratt att forvarva arrendestallet
Lag (1987:232) om sambors gemensamma hem

Lag (1987:667) om ekonomiska foreningar

Lag (1989:31) om fdrvaltning av vissa samagda jordbruksfastig-
heter

Lag (1990:746) om betalningsféreldaggande och handrackning

Lag (1991:1351) om handelsagentur

Lag (1992:1528) om offentlig upphandling

Lag (1993:1392) om pliktexemplar av dokument

Lag (1994:1563) om tobaksskatt

Lag (1994:1564) om alkoholskatt

Lag (1994:1776) om skatt pa energi

Lag (1994:243) om Allmanna arvsfonden

Lag (1994:308) om bostadstillagg till pensionérer

Lag (1994:566) om lokal forsoksverksamhet med finansiell sam-
ordning mellan socialférsakring, halso- och sjukvard och social-
tjanst

Lag (1994:954) om disciplinpafélid m.m. pa halso- och sjukvardens
omrade

Lag (1995:1559) om argievisning i kreditinstitut och vardepap-
persbolag

Lag (1995:1560) om arsredovisning i forsakringsforetag

Lag (1995:1570) om medlemsbanker

Lag (1995:528) om revisorer

Lag (1996:242) om domstolsarenden

Lag (1996:764) om foretagsrekonstruktion

Lag (1997:218) om konsumentskydd vid avtal om tidsdelat boende
Lag (1997:239) om arbetsléshetskassor

Lag (1952:167) om allmanningsskogar i Norrland och Dalarna
Lag (1967:531) om tryggande av pensionsutfastelse m.m.

Lag (1975:55) om folk- och bostadsrakning ar 1975

Luftfartslag (1957:297)

Mervardesskattelag (1994:200)

Monsterskyddsforordning (1970:486)

Monsterskyddslag (1970:485)

Oljekrislag (1975:197)
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Patentkungorelse (1967:838)
Rennéringslag (1971:437)

Resolution (1829:49 s. 269) angaende stadfastelse & en, af prosten
Siwertsons aflidna syster gjord, donation till stipendiifond wid
Kongelfs skola

Rattegangsbalk (1942:740)
Sameskolférordning (1995:205)
Skattebetalningslag (1997:483)
Skuldsaneringslag (1994:334)
Sparbankslag (1987:619)

Stiftelselag (1994:1220)
Studiestodsforordning (1973:418)
Sarskoleforordning (1995:206)
Taxeringsforordning (1990:1236)
Taxeringslag (1990:324)

Uppbordslag (1953:272)
Utsokningsbalk (1981:774)
Utsokningsforordning (1981:981)
Varumarkesforordning (1960:648)
Vattenrattsférordning (1983:788)
Véxellag (1932:130)
Vaxtforadlarrattsforordning (1997:383)
Vaxtforadlarrattslag (1971:392)
Yrkestrafikforordning (1988:1503)
Arsredovisningslag (1995:1554)
Aktenskapsbalk (1987:230)

Arvdabalk (1958:637)
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Bilaga 4

Forfattningsforslag | betankandet
Elektronisk dokumenthantering,
SOU 1996:40

Utredningen SOU 1996:40 Elektronisk dokumenthantering har
foreslagit ett antal forfattningsé&ndringar i bl.a. forvaltningslagen,
rattegangsbalken, delgivningslagen, forvaltningsprocesslagen och
sekretesslagen. Nedan anges de forslag till forfattningsandringar i
utredningeRom dr av direkt betydelse for digitala signaturer.

Forslag till lag om dndring i forvaltningslagen (1986:223)
Utredningen foreslar bl.a. att féljande tre nya paragrafer fors in.

la8g
| denna lag avses med

elektronisk handling: en bestdmd méngd data som kan lasas,
avlyssnas eller pa annat satt uppfattas endast med tekniskt hjalp-
medel,

digitalt dokument: en elektronisk handling med digital signatur
eller digital stampel,

digital signatur: resultatet av en omvandling av en elektronisk
handling som gor det mgjligt att kontrollera om innehallet harror
fran den fysiska person som framstar som utstallare, samt

digital stampel: resultatet av en omvandling av en elektronisk
handling som gor det mgjligt att kontrollera om innehallet harror
fran den juridiska person eller myndighet som framstar som ut-
stallare.
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7a8

Om en bestammelse om handlaggning av forvaltningsarenden i en
annan lag foreskriver att handlingar skall vara egenhandigt under-
tecknade eller om den foreskriver nagot annat som medfor att
elektroniska handlingar inte kan anvandas, far regeringen foreskriva
att digitala dokument eller, nar det kan anses tillrackligt,
elektroniska handlingar utan digital signatur eller stampel far
anvandas.

10b &

Om det behovs far myndigheten begara att ett meddelande som
saknar avsandarens underskrift i original bekraftas av avsandaren
genom en i original undertecknad handling. Har myndigheten begart
en sadan bekréaftelse men inte fatt nagon, far myndigheten bortse
fran meddelandet.

Forslag till lag om dndring i rdttegangsbalken

Utredningen foreslar bl.a foljande nya paragraf i 33 kap. ratte-
gangsbalken.

3bs8

Om det behovs far ratten begara att ett meddelande som saknar
avsandarens underskrift i original bekraftas av avsdndaren genom
en i original undertecknad handling. Har ratten begart en sadan
bekraftelse men inte fatt nagon, far ratten bortse fran meddelandet.

Forslag till lag om dindring i delgivningslagen (1970:428)

Utredningen foreslar bl.a. att en ny paragraf, 1 a, fors in samt att
6 § skall ha en ny lydelse (férandringar markerade med kursiv text).
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la8

| denna lag har begreppen elektronisk handling, digital signatur och
digital stampel samma betydelse som i 1 a § férvaltningslagen
(1986:223).

68
Vid delgivning dverbringas handlingen i original eller styrkt kopia.
En kopia som har framstallts vid en myndighet behéver inte
bestyrkas.Ncr det kan ske skall myndigheten forse elektroniska
handlingar med digital signatur eller stciimpel

Ar handling som skall delges av vidlyftig beskaffenhet eller ar
det av annan anledning ej lampligt att handlingen mangfaldigas, far
myndigheten besluta, att handlingen i stallet skall hallas tillganglig
hos myndigheten eller pa plats, som myndigheten bestammer.
Meddelande darom och om den tid, under vilken handlingen halles
tillganglig, delges den sokte.

Andra stycket galletnre delgivning av stamningsansokan eller
annan handlinggenom vilken forfarandet vid myndigheten inleds.
| frdga om bilaga till sddan handling far andra stycket dock tillam-
pas.

Forslag till lag om dndring i forvaltningsprocessiagen (1971:291)
Utredningen foreslar bl.a. en ny paragraf, med foljande lydelse.

44 b §

Om det behdvs far ratten begara att ett meddelande som saknar
avsandarens underskrift i original bekréftas av avsandaren genom
en i original undertecknad handling. Har ratten begart en sadan
bekraftelse men inte fatt nagon, far ratten bortse fran meddelandet.
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Forslag till lag om cindring i sekretesslagen (1980:100)

Utredningen foreslar att 5 kap. 3 8§ skall ha fdliande lydelse
(&ndringar markerade med kursiv text).

5kap.3 §
Sekretess géller for uppgift som lamnar eller kan bidlraipplys-
ning om chiffer, kod eller liknande metod som har till syfte att

1. underlatta befordran eller anvandning i allmén verksamhet av
uppgifter utan att foreskriven sekretess asidosttis,

2. gora det mojligt att kontrollera om uppgifier har
forvanskats,

om det kan antas att syftet med metoden motverkas om upp-
giften rojs.

Sekretess galler i verksamhet som avser férande av eller uttag ur
korkortsregistret for uppgift om korkorts referensnummer, om det
inte star klart att uppgiften kan réjas utan fara fokattrollen av
korkorts akthet motverkas om uppgiften rgjs.
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Bilaga5

Befintliga sdkerhetsstandarder
for anvandning pa Internet

Kalla: Statskontorets rapport 1997:18, Svenska delen av Internet

Standard Funktion Styrka Svaghet Geografisk
spridning
TLS/SSL, m| Verifierar server | Ger integritet ochf CA-certifikat i Spridd och
X.509-cert | per session, kan | konfidentialitet | klienten overi- mycket anvang
framst for | ocksa verifiera | av sessionen. fierat. i WWW, dock
WWw klienten. SSL kan ocksa med icke-
Hierarkier skapas ratt hierarkisk
nar nyckeln implementerat ge X.509 PKI.
skapas. autentisering.
PGP Séaker e-post, Ger integritet, Individrelaterat. | Spridd och
PGP-MIME | signering och autentisering och mycket anvant
RFC 2015 | kryptering. konfidentialitet men enbart
PP-MIME be- for e-post. genom icke-
skriver hur man | Anvénder "web- formaliserade
stoppar in PGP- | of-trust” och inte kedjor av
meddelanden i | n6dvéndigtvis fortroende.
MIME. Bade hierarkiska
textskyddsformat nyckelstrukturer.
och nyckel- Hierarkier skapag
format. efterhand genom
signering.
SSH Anvander RSA | Mycket spritt och| Standard for Spridd och

och symmetriska
algoritmer for att
ge autentisering,
integritet och
konfidentialitet
vid inloggning,
kopiering av filer
m.m. Nycklar per
anvandare eller

per dator.

anvant vad galle
telenet och ftp
mot UNIX-
datorer och
liknande.

initial nyckeldistr.
saknas. Kéanslig
for "man in the
middle-attacker”.
Nyckeldistribu-
tion manuell eller
osaker. Om det
kommer andra
fungerande
nyckeldistribu-

anvand, trots
problem med
initial nyckel-
distribution —
antagligen
p.g.a. dalig
kunskap om
bristerna.
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tionsmetoder s&
kommer SSH
sannolikt att
anvanda sig av
det.

Kerberos | Autentisering av | Séker autentise-| Kraver tredje- Spridd i
V.4 klienter och ring av server ochpartsfunktion, organisationer
Kerberos | servrar. Anvanderklient vid telenet | som i sin tur kan | med stort
V.5 symmetrisk och ftp. Fungerar bli kanslig for behov av
Symmetrisk | kryptering och ett sakert aven fran | attacker. fjarrinlogg-
nyckeldistribu- | oséker andpunkt ning via telnet,
tionscenter till skillnad fran t.ex. fjarrkon-
(KDC). Anvands | SSH som har figuration av
i huvudsak inom | problem med natnoder.
en organisation. | initial nyckel-
distribution.
SEIS ID, Autentisering, Nyckellagring pa| Forutsatter Lokalt.
X. 509-cert | signering, kort garanterar | tillgang till
kryptering. att innehavaren | kortlasare i alla
inte kan situationer.
duplicera sin Osakert/oklart hur
privata nyckel. | kommunikation
med kortlésare
sker.
S/MIME Beskriver hur Ger integritet, Applikationerna | Begransad
(PKCS#7) | man stoppar in | autentisering och ger inte stdd for | spridning.
X.509 PKCS#7- konfidentialitet | hierarkier. Oséker
meddelande i for e-post. utveckling.
MIME. Auten-
tierar anvandare
per meddelande.
Signering och
kryptering.
IPSEC Implementerar | Tunnling mellan | Standarden ar inteExperimentell
ISAKMP/ | sdkerhetsfunk- | olika brand- klar.
Oakley tioner p& IP-niva., vaggar for LAN-
alt. Hanterar all LAN kommu-
manuellt trafik mellan 2 nikation.
IP-adresser pa IR-
niva
DNSSEC | Sakerstéller Ger genom Annu inte testat i| Ett fatal imple-
RFC2065 |innehalleti DNS.| domannamns- | stor skala. mentationer

Kan ocksé

hierarkin

finns.
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anvandas for att
distribuera kryp-
teringsnycklar.

automatiskt en
PKI for certifikat.
Inte ifrdgasatt.

Experimentell.




212

Bilaga6

Svenska forfattningar som tar
upp elektroniska dokument

Frihandelsférordning (1987:1185)

Forordning (1984:247) om punktskatter och prisregleringsavgifter
Forordning (1990:1237) om sjalvdeklaration och kontrolluppgifter
Forordning (1993:965) om frihandel i varuutbytet mellan Sverige
och Faroarna

Forordning (1994:1605) om tullfrihet m.m.

Forordning (1994:1606) om vissa tullférfaranden midnemisk
verkan, m.m.

Forordning (1994:598) om pantbrevsregister

Forordning (1996:877) omillampning av en Overenskommelse
mellan Sverige och Tjeckien om dmsesidigt bistand i tullfragor
Indrivningsforordning (1993:1229)

Kriminalregisterkungérelse (1973:58)

Lag (1959:551) om berakning av pensionsgrundamktemst enligt
lagen (1962:381) om allman forsakring

Lag (1984:151) om punktskatter och prisregleringsavgifter

Lag (1990:325) om sjalvdeklaration och kontrolluppgifter

Lag (1992:1528) om offentlig upphandling

Lag (1994:448) om pantbrevsregister

Mervardesskatteforordning (1994:223)

Sjolag (1994:1009)

Skattebetalningsforordning (1997:750)

Skattebetalningslag (1997:483)

Skatteregisterlag (1980:343)

Taxeringsforordning (1990:1236)

Taxeringslag (1990:324)

Tillkénnagivande 1990:966) av ett avtal mellan den Europeiska
ekonomiska gemenskapen och EFTA-landerna om en procedur for
informationsbyte inom omradet tekniska foreskrifter



Tullag (1987:1065)

Tullférordning (1994:1558)
Tullregisterlag (1990:137)
Utsokningsfoérordning (1981:981)
Varumarkesforordning (1960:648)
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Bilaga 7

Internationell privat- och
processratt

1. Inledning

Varje gang en svensk domstol stalls infor en formogenhetsrattslig
tvist som pa nagot satt anknyter till utlandet maste domstolen
inledningsvis faststalla om den &ar behorig att ta upp tvisten till
provning, dvs. om den hgarisdiktion'® (domsratt) eller gj. Om sa
skulle vara fallet blir nasta steg att avg@vgvalsfragan, dvs. av-
gora enligt vilket lands lag det materiella problemet skall I6sas. Till
sin hjalp har domstolen en méngd skrivna och oskrivna regler och
det ar dessa regler som utgér den internationella privat- och
processrattetf®

Den fraga av internationellt privatrattslig natur som framfor allt
kan bli aktuell vid anvandandet av digitala signaturerifer lands
lag som avgor om ett avtal skall anses giltigt till formen. Nedan
kommer att redogoras for de svenska internationellt privatrattsliga
regler som behandlar denna fraga. Av utrymmesskal kommer
redogdrelsen att begréansa sig till de regler som ar av direkt relevans
for fragestallningen samt i viss man att praglas av forenklingar.

102 jurisdiktionsfragor ar ej av intresse for den vidare framstaliningen och
kommer darfor inte att behandlas hér.

193 Den internationella privat- och processréatten utgér en del av den natio -
nella ratten; varje land har sitt eget inte rnationellt privat- och
processrattsliga regelverk. Reglerna har dock till stor del harmoniserats i
flera [ander genom internationella konventioner.
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2. Lagval
2.1 Allmant

Aven om en svensk domstol skulle vara behorig vid en férmogen-
hetsrattslig tvist med anknytning till utlandet ar det inte sékert att
svensk lag skall tillampas. | svensk internationell privatratt anses
namligen varje formogenhetsrattsligt avtal underkastat ett visst
lands lag. Denna bendmns kontraktets avtalssteiubbligationis
eller lex contractus). | vissa lander talar man i stéllet om "avtalets
egen lagfthe proper law of the contract) **

Nodvandigheten av att ett avtal i vissa sammanhggfyller
viss form behandlas i promemorians kapitel 7.1.1 | svensk ratt har
ett avtal traditionellt ansetts giltigt till formen om det i detta avse-
ende 1) enligt huvudregeln, varit giltigt enligt avtalsstatutet eller 11)
varit giltigt enligt lagen i det land dar avtalet ingicksx(loci con-
tractus). Vid sidan av sistnamnda princip tillfogas i samband med
inkorporeringen av EU-staternas konvention om tillamplig lag for
avtalsforpliktelser (den s.k Romkonventiondr@80) med svensk
ratt (se nedan) ytterligare principer som klargér nar ett avtal skall
anses giltigt till formen.

2.2 Huvudregeln: avtalsstatutet

For att kunna undersbka huruvida ett avtal ar giltigt till formen
enligt avtalsstatutet maste forst, med hjalp av internationellt pri-
vatrattsliga regler (s.k. lagvalsregler eller kollisionsregler), fast-
stallas vilket lands lag som utgdr avtalsstatut. Tidigare fanns
skrivna lagvalsregler i princip endast betraffande internationella kbp
av losa saker samt betraffande vaxel och check. | dvriga fall fick
I6sningar sokas i rattspraxis och doktrin. | framtiden kommer dock

104 Michael Bogdan, Svensk internationell privat- och processrétt, 4:e uppl.,
1992, Lund s. 225.
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tilamplig lag vid sadana 6vriga fall i stor utstrackning att kunna
faststéllas med hjalp av Romkonventionen.

22.1 Faststallande av avtalsstatut enligt
Romkonventionen

Ar 1980 antog EG:s medlemsstater Ronventionen om tillamplig
lag for avtalsforpliktelser. Avsikten var att unifiera staternas regler
pa omradet. Riksdagen beslot den 4 februari 199Koattentionen
skall galla som svensk lag fr.o.m den 1 juli 198&onventionens
regler ar tillampliga pa avtalsforpliktelser i samtliga tillifallen da det
uppkommer en valsituation mellan réattsordningar i olika lander,
oavsett om nagot av de berérda landerna har tilltratt konventionen.
Fran konventionens tillampningsomrade undantas bl.a.fragor som
ror negotiabla vardepapper och skiliedoms- eller prorogationsavtal.
Romkonventionen ar vidare, enligt art. 21, subsidiar till andra
konventioner, dvs. den skall endast tillampas om det inte finns
nagon annan konventionsgrundad regel som ar tillamplig. For
svensk del innebar det framst att om IKL (se nedan) ar tillamplig s
skall IKL:s regler tillampas i forsta hand.

| Romkonventionen &ar utgdngspunkten, vid faststallande av
avtalsstatutet, att parterna har ratt att inbdrdes komma 6verens om
vilket lands lag som skall tillampas pa avtalet, art. 3.1. En sadan
overenskommelse maste atminstone framgd av omstandigheterna
och kan ingas eller andras i samband med eller efter avtalets inga-
ende. En dylik andring paverkar enligt art. 3.2 "inte avtalets giltig-
het till formen”.

Skulle t.ex. avtalet vara giltigt till formen enligt det forst valda
avtalsstatutet, men inte enligt den lag som sedan valts (och heller
inte enligt lagen i det land ddir avialet ingicks eller av ndgon an-
nan anledning) blir avtalet scdledes inte giltigt till formen p.g.a.
lagskiftet. Om, vice versa, ett till formen ogiltigt avtal kan bli gil-
tigt genom byte av avtalsstatut dr oklart, men det verkar mindre

105 K onventionstexten aterfinns som bilaga till prop. 1997/98:14.
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troligt om man ser till den svenska versionen av konventionstexten.
1 utldndsk doktrin har dock uttalats att sa dtminstone far antagas
vara fallet™®

Finns inte ndgon sadan Overenskommelse som avses i art. 3 blir
avtalet underkastat lagen i det land som det har ndrmast anknytning
till, art. 4.1 Enligt en presumtionsregel i art. 4.2 skall avtalet antas

ha sin nadrmaste anknytning till det land dar den part som skall

utféra den prestation som ar karaktaristisk for avtalet har sin

vanliga vistelseort vid avtalsslutet eller, om det ar en juridisk per-

son, sin centrala forvaltning. Med den avtalsprestation som ségs
karaktérisera avtalet avses vanligen naturaprestationen (jfr nedan,
4 81 st. IKL). Skulle avtalet trots allt uppvisa en starkatanyt-

ning till ett annat land bryts presumtionen. Kan vidare den karakte-

ristiska prestationen inte bestdmmas faller enligt art. 4.5 presum-
tionsregeln bort. Den narmaste anknytningen far da faststéllas
genom en helhetsbeddmning.

Konsumenter skyddas i vissa situationer, angivna i art. 5.2, av
tvingande regler i det land dar konsumenten har sin vanliga vistel-
seort — oavsett om Gverenskommelse om annan lag ingatts. Detta
géller dock endast om

1 avtalet ingatts efter ett sarskilt anbud riktat till konsumenten i
dennes hemviststat eller annonsering dar, och om "konsumenten
vidtagit de for avtalets ingdende nodvandiga atgarderna i det
landet”,

2 motparten mottog konsumentens destgli det landet eller

3 konsumenten reste till ett annat land och gjorde en bestéallining av
en vara dar, forutsatt att resan arrangerades av sdljaren med
syftet att forma konsumenten till kopet. | art. 9.5 finns sarskilda
lagvalsregler vad avser avtals giltighet till formen.

196 5e Allan Philip, EU-IP, 2:a uppl., 1994, Képenhamn, s. 140, och déar
inford hanvisning.
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2.2.2 Faststadllande av avtalsstatut enligt IKL

Lagen (1964:528) onillamplig lag betraffande internationella kdp

av losa saker (IKL) innehaller lagvalsregler och enligt 1 § 1 st. ager
lagen tillampning p& sadana kop av losa saker som har inter-
nationell karaktar. Lagen bygger pa en internationell konveéfftion
men tillampas, liksom Romkonventionen, i forhallande till alla
varldens lander. Fran lagens tillampningsomrade undantas bl.a.
fragor rorande kopeavtalets form och kop av vardepapper. | sam-
band med inférandet av Romkonventionen kommer ocksa konsu-
mentkop att undantas fran IKL:s tillampningsomrade. Faststallande
av avtalsstatut vid konsumentkop sker saledes efter den1Dfsi

med hjalp av Romkonventionens regler.

Aven i IKL ar huvudregeln att parterna har frihet att vélja
tillamplig lag, 3 8 1 st. Parternas dverenskommelse &r giltig om den
ar direkt uttryckt i eller annars otvetydigt framgar av avtalet. |1 3 §
2 st. anges att fraga huruvida giltig Overenskommelse om
tilampning av visst lands lag kommit till stand bedoms enligt lagen
i detta land, dvs. den genom Overenskommelsen valda
rattsordningen. Finns inte ndgon sadan 6verenskommelse som avses
i 38 skall enligt 48 1 st. lagen i det land dar sdljaren har sin
hemvist da han mottar bestallningen eller, om bestallningen mottas
vid ett séljaren tillhorigt fast driftstélle, lagen i det land dar detta ar
belaget, tillampas. Anledningen till att IKL i princip véljer saljarens
lag sammanhanger med att saljarens forpliktelser vid ett kdp i hogre
grad an koparens ar karakteristiska for transaktionen. De ar ocksa
mer komplicerade. Saljaren anses ha lattare att uppfylla sina skyl-
digheter om dessa bestams av den rattsordning som ligger honom
narmast och som kan han antas bast kanfi till.

Enligt 4 8§ 2 st. skall lagen i det land dar kdparen har sin hemvist
eller dar han innehar fast driftstélle, fran vilket bestéllningen gors,
dock tillampas, om sdljaren eller hans representant mottar

107 1955 &rs Haagkonvention om tillamplig lag betraffande internationella
kop av l6sa saker, SO 1964:12.

198 Michael Bogdan, Svensk internationell privat- och processrétt, 4:e uppl.,
1992, Lund, s. 233 1.
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bestallningen i detta land. Har kdparen och saljaren ingatt avtal per
brev, telex, telefon osv. mellan de tva landerna, tillampas séljarens
lag i enlighet med regeln B4l st.

Betraffande kop péa bors eller auktion skall enligt 4 § 3 st. IKL
lagen i det land dar bdrsen finns eller auktionen ager rum tillam
pasi®

2.3 Alternativreglerna: lex loci
contractus m.fl.

Den ovan (avsnitt 2.1) namnda regeln om tillampning av lex loci
contractus stammer 6verens med locus regit actum-principen, enligt
vilkken det for en rattshandlings giltighet till formen racker att de
formella kraven enligt lex loci actus (contractus) ar uppfylida. |
samband med Romkonventionens inférande faststalls dessa och en
del andra principer i lag.

Romkonventionens regler ar tillampliga savida inte nagon annan
konvention kan appliceras. Den enda (har) tankbara kollisionen
skulle kunna ske med IKL:s regler, men dessa omfattar inte avtalets
form (se ovan). Saledes blir Romkonventionens regler i art. 9 om
avtals giltighet till formen tillampliga.

Artikel 9.1 fastslar den ovan presenterade huvudregeln, att av-
talet ar giltigt till formen om deuppfyller de formkrav som &r
uppstéallda i avtalsstatutet, samt den traditionella alternativregeln,
att avtalet ar giltigt om det uppfyller de formkrav som galler enligt
lagen pa den ort dar avtalet kom till stand, lex loci contractus.

Enligt art. 9.2 skall ett avtal, om det ingas mellan personer som
befinner sig i olika lander, vara giltigt till formen om dgipfyller
de formkrav som &r uppstéllda i avtalsstatutet eller om det uppfyller
formkraven i ndgot av dessa lander.

Vid de tillfallen som namnts ovan, art. 9.1 och 9.2, kan part ha
ingatt avtalet med hjalp av en representant. Av art. 9.3 framgar att

109 Betr. var elektroniska bérser och auktioner "finns” eller "ager rum”, jfr
Christina Hultmark, Elektronisk ha ndel och avtalsrétt, 1998, Sthim, s. 19.
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det i sddana fall ar det land dar representanten agerat som utgor det
relevanta landet vid tillampningen av dessa bada punkter.

Enligt art 9.4 skall en ensidig rattshandling som avser ett existe-
rande avtal (ex. en uppsagning av avtalet) eller ett framtida avtal
(ex. anbud eller accept) vara giltig till formen om rattshandlingen
uppfyller formkraven i avtalsstatutet eller i landet dar den foretogs.

| art. 9.5 fastslas att bestammelserna i art 9.1-9.4 inte #kall t
lampas pa de konsumentavtal som omfattas av reglerna i Romkon-
ventionens art. 5.2 (se ovan). Giltigheten till formen skall vid sa-
dana tillféllen i stallet avgéras enligt lagen i det land dar konsu-
menten har sin vanliga vistelseort.

Enligt art. 9.6 undantas bestammelserna i art. 9.1-9.4 ocksa vid
vissa avtal som rér kop eller nyttjanderatt till fast egendom. Un-
dantaget ror de fall d& det finns tvingande bestammelser rérande
formkrav i den stat dar egendomen &r belagen och som skall till-
lampas oavsett i vilket land avtalet ingatts och oavsett vilken lag
som i ovrigt géller for avtalet.

Slutligen kan ndmnas att avtalets giltighet till formen enligt
Romkonventionens regler kan fa vissa rattsverkningar i bevishan-
seende. Bevisning om ett avtal eller en rattshandling far, enligt
Romkonventionens art. 14.2, foras inte bara med de bevismedel som
ar godkanda i domstolslandets lag, utan ocksa med varje slags
bevismedel som ar erkanda i ndgot av de lander dar avtalet eller
rattshandlingen har giltighet till formen enligt art. 9. En begransning
kan emellertid ligga i att det &r en forutséttning att det enligt
domstolens rattegangsregler ar mojligt att genomfora bevisforingen.
Uttryckliga forbud eller praktiska forhallanden som gor
bevisupptagningen oméjlig kan séledes leda till avvishing.

19 Allan Philip, EU-IP, 2:a uppl., 1994, Képenhamn, s. 176.
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3. Om reglernas tillampning vid
internationell elektronisk
kommunikation

Vid faststéllande av avtalsstatut bor tolkningen av sadana begrepp
som "hemvist”, "vistelseort”, "driftsstalle” etc. som utgangspunkt
vara verksamhetens fysiska placering i form av t.ex. kontor och
medarbetarnas arbetsplat§érDe regler i Romkonventionen som
tillampas for att faststélla vilket land som har ndrmast anknytning
till en transaktion torde vid de flesta distansavtal vara oberoende av
var de overforingsmedier (telefax, dator, server osv.) som parterna
anvander sig av befinner sig eller vilkken vdg meddelandena
transporteras pa vagen till mottagal@nVvid den helhetsbedom-
ning, som maste goras nar presumtionsregeln om den karaktarise-
rande prestationen inte gar att tillampa, har det havdats att faktorer
som parternas hemvist eller nationalitet, avtalsorter, uppfyllelseort,
valuta samt t.o.m. det sprak kontraktet &r utformat pa atminstone
inledningsvis bor tillaggas storre vikt &an overforingsmediernas
geografiska placering

Vid tillampningen av reglerna i Romkonventionens ari-9.4
ar det mera tveksamt om det i samma utstrackning gar att utga ifran
att Overforingsmediernas geografiska placering bor spela en
underordnad roll. Fragan ar hur man skall tolka “det land dar av-
talet ar inganget” alternativt "dar rattshandlingen ar foretagen”. Nar
bestdmmelserna i Romkonventionen utformades var de som i dag
existerar okanda, men nar reglerna nu skall anvandas kan man inte
helt utesluta att Overforingsmediernas geografiska placering kan
komma att ha en viss betydelse.

Vid internationell elektronisk kommunikation kan en del av de i
denna redogdrelse namnda begreppen visa sig svara att narmare
tolka och definiera. Detta kan fa konsekvenser for saval fragor som

11 3fr Christina Hultmark, Elektronisk handel och avtalsratt, 1998, s. 17.
12 3fr Christina Hultmark, Elektronisk handel och avtalsratt, 1998, s. 17.
113 Jfr Christina Hultmark, Elektronisk handel och avtalsratt, 1998, s. 17.



222

ror avtalets giltighet till formen som betraffande allmanna
internationellt privat- och processrattsliga spérsmal om vilken
domstol som ar behorig och vilket lands lag som skall tillampas vid
t ex internationell elektronisk handel. En vidare redogorelse for
sadana problemstallningar ligger utanfér ramarna for denna bilaga.
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Bilaga 8

Utdrag ur "Legal and Regulatory
Issues for the European Trusted
Services Infrastructure — ETS”,
kapitel 1:a

Rapporten finns tillgénglig [ sin helhet pa
http://www.cordis.lu/infosec/src/stud2fr.htm

Chapter 1:a
3. WHAT A DIRECTIVE SHOULD RULE

In a framework where only one country (ltaly) has its own national
law and only two countries (Germany and United Kingdom) have a
draft law, a directive could easily define the guidelines the national
lawgivers should follow. A general harmonisation is obviously
easier when no national law has been issued, and a common
platform is essential in order to create an European central Trusted
Third Party and a unigue regulation for the issuing and government
of digital signature certificates.

However, it is very difficult to point out what a directive should
rule. We would like to underline that there could be two different
approaches:

A) a directive could define an electronic document, a digital
signature and a trusted third party and rule only their attribution,
role and use;

B) a directive can define and rule the use of electronic
documents, digital signature and trusted third parties and could also
define to which kind of acts this system can be applied, where and
when an agreement is concluded, what a virtual domicile is, etc.
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A) The first solution is accepted in the German™* and in the

British'*> proposal. In those proposals, the lawgiver outlines the
requirements of digital signature and dectronic documents, lays out
the powers, attributions, responsibilities and requisites of trusted
third parties, the contents of digital signature certificates.

From those proposals, and from the Italian law and draft of
regulations, we can take out some useful suggestions for an
hypothetical directive.

— First of all, a directive should define digital signature and
eectronic document. There should be a legal and a technical
definition. In Chapter 1 we mentioned some definitions and we
pointed out that they are, more or less, quite similar.

— The technical definition of digital signature, as wdl as the
indication of the technical requirements of trusted third parties,
shouldn’t be too much detailed, in order to allow the speed of
any useful modification.

- The lawgiver should decide and the directive should decree
where the private signature key should be kept.

In this decision, the legislator should bear in mind that this support
should be economic, easy to be used, trustworthy and sure. All the
researches show that the best support is a smart card, used with a
personal identification number (P.I.N.). The use of biometrics
instruments of identification is inadvisable, because of the mistrust
of common people. Biometric instruments are regarded as an attack
to privacy and to physical integrity. Furthermore, from the
introduction of a finger into an identification machine can hardly be

14 German Draft Digital Signature Law (SigG), Reporter’s draft, Version of
September 19, 1996 and of November 4, 1996.

15 Minister for Science & Technolog§he licensing of trusted third parties

for the provision of encryption services, Consultation paper on proposals

Jor legislation, page 3, March 1997, United Kingdom.
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deduced the animus signandi, i.e. the will to sign and to be bound to
the content of the document.

— There should be a definition of the requirements for the
reliability of digital signature: for instance, it must be pointed
out that a signature is trustworthy if it has been issued from a
licensed certification authority, if its time validity is not expired,
if the signature and its certificate has not been revoked or
suspended etc.

— The lawgiver should define the complete procedure of signing
and should decree that a digital signature is validly affixed only
if this procedure has been completely performed. Particularly,
the interruption of the signing procedure should be equivalent to
the refuse of signing.

— There should be the provision of a system of time stamp, in
order to

— allow the verifier to determine reliably whether the digital
signature was created during the operational period stated
in the certificate;

— to prevent an unlawful pre and/or post dating of digital
documents and

— to grant fixed data to the document.

The time stamp should be a digital attestation of a certifier,
marked with its digital signature, that an identified electronic
document, subscribed with a digital signature, has been
presented to the same certifier at a certain time.

— Digital signature should always be related to a physical person.
- If a physical person acts as legal representative of a juridical

person or in representation of a non compos mentis person, the
power of agency or representation should be detectable in the
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digital signature certificate of the author. In the same certificate,
there should be a clear indication and limitation of the
representative’s powers.

The key pair of signature should be issued only to an identified
physical persons who has legal capacity: the directive should
determine the attribution of this duty to trusted third parties.

There should be a prevision on the value of proof of an
electronic document signed with a digital signature and the value
of proof of its duplicates, extracts and copies, either reproduced
on another electronic document or on a paper one. In the same
way, there should be the prevision of proof of a document
originally formed on a paper support and in soeddime copied

on an electronic document.

The lawgiver should decree that an electronic document

subscribed with a digital signature, its copy, its transmission

with telematic instruments and its recording are valid and

effective for all legal purposes. The lawgiver should also decree
that, in order to be valid and effective, the electronic document

subscribed with a digital signature should be formed using the
mechanism and the security levels defined in the annexed
regulations. Those regulations should be brought up to date quite
frequently, in order to keep abreast the technical evolution.

In order to remain indecipherable, the signed document should
be re-signed after a pre-determined period of time.

The directive should decree that the new signature should not be
affixed by its original subscriber/subscribers, but from the trusted
third party who has generated and keeps the signer’s key. In this
way, the signers could not refuse to sign again their document and
the document could remain secure. The directive should determine
which type of documents should be re-signed and the manner of the
new signature.
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The signature key pair should not be transferred.

Every physical person has his own hand-written signature and
should have his own sighature key pair. The signature key pair is
related to a determined physical person, who signs for himsdlf or
for the person/company he represents, so that each signature
identifies a person and binds the signer to the content of the act.
The directive should prohibit the assignments of the signature
key pair and should determine the consequences of the
assignment and of the use of the signature key pair. The
directive should also provide for the responsibility of the forged
signature, in order to protect the bona fide holder. This prevision
could simply refer to the just existing similar rules for the false
representative and the forged signature.

It should be impossible to generate twice the same signature key
pair.

The directive should determine whether the signature key pair
should be generated only by licensed trusted third parties or it
could be generated by everybody. This second solution is
inadvisable.

When the trusted third parties generate and assign the signature
key pair, it should advise the applicant of the legal consegquences
of the affixing of the digital signature at the bottom of an
eectronic document. At the same time, the trusted third parties
should tdl the applicants the use of digital signature, should
inform them on the effects of the assignment, loss, breaking,
stealing of the smart card.

The directive should decree whether trusted third parties should
prepare a declaration form that each applicant should sign after
the consignment of the signature key pair.
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With this declaration the applicants acknowledge that they have
been informed of the legal consequences of the affixing of the
digital signature at the bottom of a document and that they
accept them. In practice, this document can consist of
declaration with which the originator of a data message on which
he has affixed his digital signature accepts to be bound by the
content of the message, in the same manner as if the message
had existed in a manually signed form in accordance with the
law applicable to the content of the message.

The lawgiver should decide whether all the public signature
keys, together with their certificates, should be verifiable at any
time by everyone. If the legidator decides that the public
signature key can be publish edonly with the permission of its
owner, he should provide for the allegation of the public
signature key certificate to the signed document.

The directive should define also the conditions and ways of
verifiability of the public signature keys and should harmonise
this provision with the national laws on protection of personal
data.

The directive should also harmonise the data collection,
indispensable for the formation of digital signature certificates,
with the national 1aws on protection of personal data.

The legidlator should rule the contract between private persons
and trusted third parties.

This contract should also define the distribution of responsibility
between the applicants and the certification authorities for the
misuse of the signature key pair, for the non-notified suspension
or revocation of the key, for the non-identification of the
applicant, for the non-re-subscription of the document after the
predetermined period of time etc.
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— The directive should define trusted third parties, ruling their
powers and duties, their structure and responsibilities, their legal
form and requirements.

— A certification authority could not be third: the directive should
decree whether a bank could be the certification authority of its
clients, and so whether a bank could generate and keep its
client’s signature key certificates.

— The legislator should define the manner of attribution of the
capacity of trusted third party. Particularly, the lawgiver should
decree whether this capacity should be practised under a
monopoly system or under a competitive system and whether the
Public Administration should control the activity of trusted third
parties.

— The directive should decree whether the trusted third party
could/should take part in trials, where the authenticity and
integrity of an electronic document signed with a digital
signature is denied.

— The directive should introduce a crossed recognition system for
digital signature keys generated in foreign countries.

— A cross recognition system is indispensable for a system of
conclusion of contracts between parties of different countries.
This is one more reason for the introduction of a directive before
the issuance of many national laws.

The legislator should decree whether a central trusted third party
has to control the validity of the technical instruments the peripheral
certification authorities use in order to generate and keep digital
signature key pairs and public keys certificates.

B) The second solution aims at ruling all the legal consequences of
the use of digital signature, in order to solve the imaginable
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problems private persons will come across. Although no draft law
or law has adopted this second way, it could be useful to indicate
and give a possible solution to some of those troubles.

- Thelegislator should define the place and time of conclusion of a

digitally signed contract. In several legal systems, the time when

the contract isformed is used to determine, for instance:
— when the offerer is no longer entitled to withdraw his
offer and the offeree his acceptance;
— the time of transfer of the title and the passage of the risk
of loss or damage in the case of the sale of an identified
good;
— the law applicable;
— the price, if it has to be determined by market price at the
time of the formation of the contract.

In the same way, the place where the contract is concluded is
used to determine:

— the competent court in case of litigation;

— the law applicable in private international fdw

- If the legislator decides to use the general rule: “a contract is
formed when both parties are aware of each other’s consent”,
there should be the definition of the place where the proponent
has cognisance of the acceptance. This place should be the
virtual domicile, which could correspond to the e-mail address.
This virtual domicile should be declared in the signature key
certificate. Every variation of this domicile should be declared to
the trusted third part. From the moment when the document has
arrived in the proponent’s virtual domicile, there comes a
presumption iuris tantum that the proponent has cognisance of
the acceptance. If parties want a presumption iuris et de iure, the

1% For more details, see United National Commission on International
Trade Law, Electronic data interchange, Preliminary study of legal issues
related to the formation of contracts by electronic means, Report of the
Secretary-General, New Y ork, 25 June-6 July 1990, page 18.



231

certification authority could act as bailiff. The certification
authority could act as bailiff also for deed polls.

— The directive should define the category of acts where digital
signature can be affixed. For a first period, there should be a
general limitation of value and some acts, like the ones defined
as "notary acts” should be excluded. The notary acts category is
a problem only in those countries where the legal system
provides for some agreements that can be concluded only in
particular forms, such as using the instrument form. For those
countries where the certification function of notaries is weaker,
there is no need to exclude such category from the subscription
with digital signature.

The lawgiver should define the manner of registration and
transcription of digitally signed documents. There won't be
problems in the use of general principles on registration and
transcription, if the organisations appointed to these functions are
correctly equipped.

Forfattare:

Mr. Luca Remotti,

Istituto per lo Studio della Vulnerabilita delle Societa
Tecnologicamente Evolute — ISTEV,

Via Roberto Scott 62,
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Bilaga9

Utdrag ur "Legal and Regulatory
Issues for the European Trusted
Services Infrastructure — ETS”,
kapitel 2:a

Rapporten finns [ sin helhet tillganglig pa
http://www.cordis.lu/infosec/src/stud2fr.htm

Chapter 2:a
LAW, DRAFT LAW, CASE LAW

Summary

The digital signature and trusted third party system is a new
experience for the European countries. This can probably be the
first reason for the lack of legislation ruling its use.The importance

of the introduction of a complete legal system, on the contrary, is
highlighted from the number of draft laws proposed in the different

countries. In this Chapter, we will report the results of our research
on the laws, draft laws and case law in all over Europe.

Austria

In Austria there is no law, no case law and no draft law on digital
signature and trusted third parties, but the Prime Minister’s Office
has sent a set of questions on it to all the Public Administrations.
This questionnaire aims at collecting information and
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recommendations on requirements of a law on digital signature. The
results of the questionnaire are still under ebboration.

According to Prof. Walter Jaburek, the use of digital signature
and dectronic documents should not meet serious juridical
problems, if it won't be applied to those acts which need written
form.

Belgium

One of the best studies on electronic documents and digital
signature is Belgian. In the book: "Aspects juridiques du
mouvement électronique de font$” Dr. D. Syx, legal advisor in

the Kredietbank S.A., defines digital signature for electronic fund
transfer and gives some interesting personal suggestions for the
solution of the evdence problem in Belgium.

In his article: "Vers de nouvelles formes de signature? Le
probléme de la signature dans les rapports juridiques électroniques”,
Dr. Syx affirms that the modern technologies make possible the
creation of new forms of signature, if they can respect all the
functions performed by the hand-written signature. This article can
be considered the base of the current legal conceptions on digital
signature and it is one of the first paper where digital signature is
considered legally equal to a hand written one.

In Belgium there is no law, no draft law and no case law on
digital signature.

17D, Syx, Aspects juridiques du mouvement électronique de fonds, edit
from the Kredietbank, April 1982. From the same author, Vers de nouvelles
formes de signature? Le probléme de la signature dans les rapports
juridiques électroniques, Droit de I'informatique, 1986/3 page 133 and Le
transfert électronique de fonds. Le droit hésitant face a une réalité
galopante, in La Télématique, Tome 2: Aspects techniques, juridiques et
socio-politiques, Story-Scientia, Gand, 1985, 219 — 253; Poullet, Y., Les
transactions commerciales et industrielles par voie électronique. De
guelques réflexions autour du droit de la preuve, in Le droit des affaires en
évolution, Bruylant & Kluwer, Bruxelles - Anvers, 1996, 39 — 67.
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Denmark

France

As mentioned in the first Chapter, digital signature is one of the
possible applications of cryptography. There must be a clear
distinction between the two applications of cryptography,

— confidentiality, which alowsto cipher atext;
- integrity and
- authentication.

In France, thereis no law ruling directly the use of digital signature,
but the use of cryptogragphy is strictly limited by law.

The use of cryptography is ruled in the art.17 of the Law n.96-
650, 26/7/1996"*%:"the use of a method or of a tool of cryptography
is free if the method or the tool of cryptography doesn't allow to
provide confidentiality functions. In particular, the use is free if the
method or the tool can only authenticate a communication or
guarantee the integrity of the sent message.”

There are two different projects of decree which try to define the
rules of application of the law n.96-650, but, up to now, no one has
been presented to the Conseil d’Etat.

118 30 27/7/1996.
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Federal Republic of Germany

United Kingdom

On June 1996 it was announced that the Government would be
bringing forward a proposal for the licensing and regulation of
Trusted Third Parties for the provision of excryption services.

This announcement “"recognised the growing demand from
industry for strong encryption services to safeguard the integrity
and confidentiality of electronic information transmitted on public
telecommunications network. It also recognised the need to balance
this demand with the requirements to preserve the ability of
intelligence and law enforcement agencies to fight serious crime and
terrorism*®”.

In the first days of March 1997 a public consultation paper on
the Government’s proposal for the licensing of trusted third parties
for the provision of encryption services has been issued. It invites
comments on the issues set out in the consultation paper.

In the proposal, cryptography is considered useful to protect the
confidentiality of data, stored or transferred, to verify the integrity
of data, by revealing whether it has been altered, and to identify the
person or device that sent it. Cryptography can also be used to
establish authenticity, prevent undetected modification, non-
repudiation and unauthorised use.

The British proposal aims at defined TTPs which would be used
to offer value added services to users wishing to enhance the trust
and business confidence in the service they receive, and to facilitate
secure communications between business trading partners. TTPs

19 Minister for Science & Technology, The licensing of trusted third parties
for the provision of encryption services, Consultation paper on proposals for
legislation, page 3, March 1997, United Kin gdom.
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could be established in both public and private domains, at the
local, national and international level and should have trust
agreements arranged with other TTPs to form a network, therefore
allowing a user to communicate securely with every subscriber to
every TTP with whom his TTP has an agreement.

The law provides that bodies wishing to offer or provide

encryption services to the public in the UK will have to be licensed.
The Department of Trade and Industry has been chosen as the
initial authority for the licensing, in view of its experience in
licensing telecommunications operators. The duration of licenses
will be a minimum of five years. The law inhibits the provision of
encryption services in the UK without licence.

TTPs will be held responsible for the protection of the private
encryption keys of clients at all timesthey arein their possession. In
the event of loss or disclosure of keys, ddiberate or accidental, the
TTP will be required to have in place adequate arrangements to
compensate any loss suffered by its clents or clients of other TTPs.

A TTP will have to be able to offer Data recovery Services.
Actually, if the encrypting key is stolen, lost or deiberatey
withheld by disaffected employees, the information will remain
encrypted and may be lost to its owner for ever. TTP will have to
offer recovery of the keys to their clients as they will store or
escrow the keys.

On the other end, cryptography can also be used to improper
applications, such as hiding the illegal activities of criminals and
terrorists.

For these reasons, the British draft proposes that legal access
should be achieved by making use of a key escrow/recovery system.

“Key recovery allows authorised persons (for example users,
officers of an organisation and law enforcement authorities) under
certain conditions, to decrypt messages with the help of
cryptographic key information, held in escrow, and supplied by one
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or more trusted parties. In such cases legal access is to private
confidantiality key?””.

The legislator will provide that the Secretary of State may issue
a warrant requiring a TTP to disclose private encryption keys, but
protecting the confidentiality of information. There will be
safeguards broadly similar to those in the Interception of
Communications Act 1985, under which a Secretary of State may
issue a warrant requiring the interception of communications. For
the purposes of legal access, a central repository could be
established. According to contractual arrangements between parties,
TTP will be able to release the private encrypting key of the client
under contractual arrangements between the two parties.

It must be highlighted that the proposed legislation is directed
solely towards the provision of encryption services to subscribers in
the UK and not the use of encryption. In the same way, users will
remain at liberty to choose whether to make use of TTPs, or to
make other arrangements for their encryption requirements.

In Chapter Ill, par. 3, we have evidenced the problems that the
British system of evidence will give in case of use of the digital
signature system without the provision of a proper regulation.

Greece

Since now, in Greece there is no law, no draft law and no case law.

From our interview with Dr Stavros Karageorgiou, we have
concluded that in the Greek civil system, the only acceptable legal
method for the authenticity of a document is the subscription with a
hand written signature (art.160 of the Greek cbdEg.

An exception is the mechanical signature of bank notes and
stocks (art.163 g. c.c.). It can also be noted that an order for cash to
a bank using an ATM is verified only by the use of the PIN, and
that this system is accepted by the Greek legal order.

120 Minister for Science & Technology, The licensing of trusted third parties
for the provision of encryption services, Consultation paper on proposals for
legislation, page 10, March 1997, United Kin gdom.
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But, the digital signature system does not include a signature
affixed by mechanical means, so that this rule cannot be used as
analogy in order to rule adigital signature system.

Ireland

No law, no draft law and no case law can be registered in Ireland.
The analysis of its legidation, conducted together with Dr. Karen
Murray, an attorney at law, has not pointed out serious problems
for the introduction of digital signature and trusted third parties,
especialy if islimited to private transations.

Luxembourg

L uxembourg can be considered one of the countries where the use

of digital signature and electronic documents won't conflict with the
law of evidence. A law of 1988 has modified the law of evidence
expressly allowing computer records to be produced in litigation,

121 R.G. 22/12/1986, which has modified art. 1348 of the civil code:

"lorsqu’une partie ou le dépositaire n'a pas conserveé les titres originaux et
présente des reproductions micrographiques et enregistrements
informatiques efféctuées a partir de ce originaux sous la responsabilité de la
personne qui en a la grade, ces reproductions et enregistrements ont la
méme valeur probant que les écrits sous seing privé dont ils sont présumés,
sauf preuve contraire, étre une reproduction ou un enregistrement fidéle
lorsque les originaux ont été déstruits dans le cadre d’une méthode de
gestion réguliérement suivie et qu'ils répondent aux conditions fixées par un
réglement grand-ducal”.
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and giving to such records the same evidentiary value as that of the
documents they purport to reproduce.

We would like to thank Maitre Albert Moro, of Fatz &
Associes Avacats ala Cour, for the valuable effort.

Portugal

In Portugal there is neither a law nor a draft law ruling the digital
signature and, up to now, there has been no case law.

In our research, thanks to Dr Nuno CastelloBranco, researcher
inthe Law Faculty of University of Coimbra, we found that there is
one law, the Decreto-Le n.352/86 de 21/10/1986'%, that rules the
transport contract, which admits, at the third article, also telex, fax
and all the other modern techniques as valid system for the
conclusion of the agreement.

In the 5° point of the introduction of the same decree, you can
find that "in the art.3 the legislator wants to accept the new ways of
formalisation of the contractual agreement, coming from the use of
the informatics and telematic items.” In that introduction, it is also
reported a Pierre Bonassies’s statement, where he says that the use
of informatics items doesn’t prejudice the trustworthiness of the
agreements and dechrations and doesn'’t increase the risk of fraud.

This provision of the law allows to retain that the Portuguese
legislator wants to admit the use of the new informatics methods for
the conclusion of contracts. The digital signature system, however,
needs a proper regulation.

Spain
In Spain there is no law ruling the digital signature from a technical
point of view, but there are some ordinances which authorise its

use. The most important is the Ley 30f32which rules the

122 Diario da Republica de 21/10/1986, pag.3172 et ss.
122 B 0.E. n.285 27/11/1992.
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juridical regimen of the Public Administration and of the ordinary
administrative procedure and the consequent Real Decreto
263/1996'* which rules the utilisation of the eectronic and
telematic techniques for the General Adrmistration of the State.

The article n.45, sub-Paragraph n.5, orders that al the
documents created with €ectronic, informatics or telematic
instruments for a Public Administration, and the documents that are
a copy of a document created in that way, have to be considered as
an origina if their authenticity, integrity and conservation is
guaranteed. We have discussed this rule with Prof. Inaki Vicuna De
Nicolas, of the Vice Presidency of the Gobierno Vasco, and he
suggested that it could be used until the complete regulation of the
digital signature system.

No case law and no draft law is yet known.

Sweden

The Netherlands

From a number of interviews, we discussed a deal of information
from Dr Grutters and Prof. Berkvens, of the Law and IT Faculty,
University of Nijmegen.

In this country, there is neither a law nor a draft law ruling the
use of digital signature. In the Dutch civil code there is no obstacle
regarding the use of Ds , so they believe that there is no need to
issue a new law.

According to Prof. Berkvens’ and Dr. Grutter's opinions, digital
signature and hand-written signature could be equalised: the use of
a digital signature in order to sign a document signifies that the
signer wants to be identified as the author (i.e. he is manifesting his
animus signandi ) and that he accepts the content of the text.

124 B.O.E. n.52 29/2/1996.
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In The Netherlands there is probably the only case law in Europe
concerning directly the use of adigital signature.

It is known as the COVA case and it has, as parties to the case,
the Stichting Centraal Orgaan Voorraadvorming Aardolieprodukten
and the International Netherlands Bank®.

The bank had granted to COVA a credit facility. All the
payment orders had to be sent from COVA by telex, adding to each
message an identification code derived from a code list supplied by
the bank. COVA had also entered an agreement of full
responsibility for damages resulting from telexes sent from
unauthorised persons if these messages contained the right
identification code.

One of COVA's employees, not authorised to use the
identification code, sent a payment order, with a telex message
containing the agreed identification code. He asked the bank to
transfer an amount approximately of nine million Dutch guilders to
a bank account held in Switzerland. The bank assumed that the
message, containing the identification code, was correct and original
and executed the payment. COVA submitted a claim against the
bank, claiming that as a general rule, the owner of an identification
code is not bound by the message that contains its code if the code
was used by an unauthorised person..

In November 1993, the Dutch Supreme Court, decided against
COVA. It solved the question who should bear the risk of misuse of
an identification code deciding that it is important to consider all the
circumstances of the case, and, in particular, to establish who can
be held responsible for the code being used by an unauthorised
person.

In this case, the unauthorised person was an employee of the
owner and had easily access to the code. The owner could be held
responsible as it may be assumed that the misuse was a result of his
own negligence.

125 Nederlandse Jurisprudentie 1994, n.622.
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An exception to this rule can be found in the case in which the
owner can prove that he has fulfilled his duty of care.

Forfattare:

Mr. Luca Remotti,

Istituto per lo Studio della Vulnerabilita delle Societa
Tecnologicamente Evolute — ISTEV,

Via Roberto Scott 62,

| - 00147 Roma,

Tel. no.: +39-6-5141393

Fax no: +39-6-5137868

E-Mail: 100446.1214@compuserve.com
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Bilaga 10

Lista med ordfdrklaringar

ADB (automatisk databehandling): Innebar att datorer anvands for
lagring och bearbetning av informatt&n.

Algoritm: En matematiskt definierad serie av instruktioner som kan

I6sa ett specifikt problem t.ex. nar de gors om i ett ADB-program.

Ordet anvands ofta i en vidare betydelse som det tekniska
idéunderlag som finns implementerat i eller ligger bakom ett ADB-

program'?®

Allterminalen: Séakerhetslosning baserad pa aktiva kort for person-
datorer i natverk?®

Autenticering (verifiering av identitet). En funktion som faststaller
giltigheten av den uppgivna identiteten pa en anvandare, en apparat
eller en funktion i ett informations- eller kommunikatiotesy¥

Bincira talsystemet: Talsystem med basen 2. De ingdende siffrorna
kan anta vardet O eller 1. Det kravs fler siffror for att representera
ett visst tal med det binara talsystemet &n med det decimala, i

126 En utforlig samling férklaringar av dator- och Internettermer finns pa
http://www.whatis.com

27 | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.

128 Danmarks IT-sikkerhedspolitik - et baggrundspapir,
Forskningsministeriet, nov. 1996, sv. dverséttn. PTS.

129 5e vidare http://www.seis.se/arkiv/seisfunkspec.html

130 yr kap. 2 Kryptopolitik - méjliga svenska handlingslinjer,
Regeringskansliets referensgrupp for krypteringsfragor, 1997.
Definitionerna i rapporten hdmtade ur OECD-riktlinjerna for krypto-policy.
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genomsnitt 3—4 ggr sa manga, men i gengald blir de matematiska
operationerna mycket enkla och och véal lampade for ddtorer.

Bit: Forkortning av eng. binary digit. Bit representerar endera siff-
rorna O eller 1 i ett binart talsystéth.

Bredband: Avser Overforing av flera signaler samtidigt via en for-
bindelse, digitalt genom tidsindelning i kanaler, analogt genom
modulation av flera barvagor i ett systém.

Byte: En grupp av bitar, vanligen atta styck&n.

CA: Certification Authority. Den instans som i ett system for
asymmetrisk kryptering uttalar sig om vilken identitet som gémmer
sig bakom en utstélld nyckel och som — allt efter det underliggande
lagstddet — uttalar sig om att utstallda nycklar har mist sin
giltighet®

CEN: Comité Européen de Normalisation ( Europeiska Standardi-
seringskommittény®

Certifikat (for signaturnycklar): Begreppet certifikat anvands i en
teknisk mening som skiljer sig fran traditionell juridisk mening. Ett
certifikat anvands i teknisk mening som ett sétt att koppla ihop den

131 | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.

132 | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.

133 | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.

13% | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.

135 Danmarks IT-sikkerhedspolitik - et baggrundspapir,
Forskningsministeriet, nov. 1996, sv. dverséttn. PTS .

1% | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.
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privata nyckeldelen med den publika. Det ar alltsa fraga om hur
man i samband med verifikationen skall kunna "hitta” vilka nyck-
elpar som hér ihop. | traditionell juridisk mening brukar man for-
knippa ett certifikat med ett intygande av ett visst forhallande. Ett
certifikat utgdr i juridisk mening det dokument vari intygandet
manifesteras. Anvandningen av digital signatur syftar i férsta hand
till att intyga nyckelinnehavarens identitet och att meddelandets
innehall ar intakt. Detta intygande sker emellertid inte alltid i sjalva
certifikatet — eftersom uppgifterna i certifikatet imédvandigtvis
visar sig for den som intyget riktar sig till (den férlitande parten)
utan kan ligga hos nyckelinnehavaren. Intygandet sker i sadant fall i
stallet genom det meddelande som den forlitande parten erhaller att
nyckelparen passar ihop och att meddelandet inte har férandrats.
Detta meddelande genereras vid den procedur varigenom
nyckelparen kopplas ihop (och avstdms mot en revocation list).

Data: Fran latin; datum, dvs. nagot givet. Data i informationstek-
nisk mening ar representation av fakta, begrepp eller instruktioner i
en form lampad for 6verforing, tolkning eller bearbetning utférd av
manniskor eller av automatiska hjalpmétiel.

Databas: En organiserad mangd data som ar konstruerad sa att
data kan framkallas efter anvandarens narmare instruktioner. Detta
sker genom anvandning av en dartill sarskilt inrattad applikation
(databas management syst&fn).

DES: Data Encryption Standard, krypteringsalgoritm konstruerad
av NBS med 56 bits nyckéf.

137 Datastraffrattsutredningens betankande SOU 1992:110, s. 83; inledn.,
PTS Seipel beskriver data som symboler som bér information (Seipel, ADB
och juridik. En problemdversikt, publicerad som Ds Fi 1975:3, s. 254. IJmfr
prop. 1985/86:65 s. 12).

138 Danmarks IT-sikkerhedspolitik - et baggrundspapir,
Forskningsministeriet, nov 1996, sv. dversattn. PTS.

139 | T-ordlista & www-adresser, STF Ingenjérsutbildning AB, utg. 3, Sthim,
1996.
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Digital: (av eng. digit = siffra) Ett exakt varde som kan represente-
ras med ett taf°

Digitalt dokument: En elektronisk handling med digital signatur
eller digital stampéf!

Digital signatur: Resultatet av en omvandling av en elektronisk
handling som gor det majligt att kontrollera om innehdllet harror
frdn den fysiska person som framstar som utstéaffare.

Digital stimpel: Resultatet av en omvandling av en elektronisk
handling som gor det majligt att kontrollera om innehallet harror

149 | T-ordlista & www-adresser, STF ingenjérsutbildning AB, utg.3, Sthim,
1996.

141 Férslag till definition fran IT-utredningen i betankandet Elektronisk
dokumenthantering, SOU 1996:40, att tas in i forvaltningslagen
(1986:223).

142 Eorslag till definition fr&n IT-utredningen i betankandet Elektronisk
dokumenthantering, SOU 1996:40, att tas in i forvaltningslagen
(1986:223). Datastraffrattsutredningens betankande innehdller ett forslag
till inférande av brottsrubriceringen férnekande av signatur i 14 kap. 9 8§
BrB. Begreppet signatur omfattar enligt forslaget saval underskrift som
digital signatur. Begreppet digital signatur foreslas inte definieras i BrB. |
beténkandet redogors for det internationella standardiseringsarbete inom
Internationella standardiseringskommissionen (ISO) som pagar betraffande
autenticering och integritetsskydd for datameddelanden. | den allménna
motiveringen till férslaget till 14 kap. 9 8 BrB anges att forslag till ISO-
standard, dar det direkt anges att digitala signaturer avses kunna motsvara
en for hand skriven signatur i ett pappersdokument, féreligger. Utredarna
anfor vidare, s. 305, att de foreslar att uttrycket digitghatur anvands som
beteckning pa digitala erséttare for underskrifter men tillagger att
bestammelsen emellertid avses vara teknikneutral sa att motsvarande rutiner
som fyller samma funktion men inte ryms inom nagon standard skyddas.
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fran den juridiska person eller myndighet som framstar som ut-

stallare'®

DNS: Domain Name System. Funktion som Oversatter dators namn
som t.ex. www.pts.se till IP-nummer som t.€30.237.123.30
Varje Internetdoman har minst en dator som fungerar som DNS-
server och gor odversattningar till IP-nummer. Kallas ocksa name-
servers*

Dokument: En skriftlig originalhandling eller en bestdmd mangd
data for automatisk informationsbehandling, om det ar mojligt att
faststélla att innehallet harror fran den som framstar som utstallare.
Som dokument anses ocksa legitimationskort, biljett och dylikt
bevismarke®

DSA: Digital Signature Algorithrif®
DSS: Digital Signature Standard.

EDI: Electronic Data Interchange. Elektronisk datadverforing
mellan datorer. Data som ar strukturerad enligt i férvag Gverens-
komna reglef’®

143 Eoreslag till definition fr&n IT-utredningen i betankandet Elektronisk
dokumenthantering, SOU 1996:40, att tas in i forvaltningslagen
(1986:223).

1% |T-ordlista & www-adresser, STF Ingenjérsutbildning AB, utg. 3, Sthim,
1996

%® Datastraffrattsutredningens férslag till specialdefinition i 14 kap. 1 § BrB
for angivna kapitel; med data for automatisk informationsbehandling menas
enligt betankandet SOU 1992:110, s. 115, information som uttrycks i en for
datorn omedelbart bearbetbar representationsform; se narmare betédnkandet.
146 Se vidare http://www.rsa.com/rsalabs/newfaq/q26.html

147 Se dven har http://www.rsa.com/rsalabs/newfaq/q26.html

148 | T-ordlista & www-adresser, STF Ingenjérsutbildning AB, utg. 3, Sthim,
1996.
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Elektroniskt dokument: en upptagning vars innehall och utstallare
kan verifieras genom ett visst tekniskt forfarafide.

Elektronisk handling. en bestamd mangd data som kan lasas, av-
lyssnas eller pd annat satt uppfattas endast med tekniskt hjalp
medef>

EMV: Europay Mastercard Visa. Standard for betalning med
smarta kort.

Escrow-losning: (eng= deponering) Losning pa kontrollproblem
som bestar i att det som skall kontrolleras deponeras hos en tro-
vardig tredje part (se d.o.) eftersom bada parter har fértroende att
den ifrdgavarande tredje parten bara kommer att ge ut det depone-
rade under sarskilt angivna och godtagna forhallariden.

EDIFACT: Elektronic Data Interchange For Administration,
Commerce and Transport. (Elektronisk datadverféring inom admi-
nistration, handel och transp&tt)

ETSI: European Telecommunications Standards Institute.

14911 a § Tullagen (1994:1550), 17 § 3 st. lagen (1994:448) om
pantbrevsregister, 2 kap. 2 §, 2 st. lagen (1990:325) om sjéalvdeklaration och
kontrolluppgifter m.fl. lagar.

%0 Egreslag till definition fr&n IT-utredningen i betankandet Elektronisk
dokumenthantering, SOU 1996:40, att tas in i férvaltningslagen (1986:223).
Med definitionen avses enligt betankandet endast sddana handlingar vars
innehall har bestamts av utstallaren, dvs. inte s.k. potentiella handlingar,

S. 56.

1 Danmarks IT-sikkerhedspolitik - et baggrundspapir,
Forskningsministeriet, nov. 1996 sv. dversattn. PTS.

132 | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.

153 Se vidare http://www.etsi.org
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Handling: Framstallning i skrift eller bild samt upptagning som kan
lasas, avlyssnas eller pd annat satt uppfattas endast med tekniskt
hjalpmedel, enligt 2 kap. 3 8§ Tryckfrihetsforordningen (TF).
Definitionen torde innefatta en utvidgning av ett handlingsbegrepp
som uppfattats som givet genom att framstallning i bild tagits med
liksom upptagningar som kan uppfattas endast med tekniska
hjalpmedel. Betréaffande upptagning for ADB anférde departe-
mentschefen i anledning av offentlighets- och sekretesslagstift-
ningskommitténs betankande att med sadan upptagning bor avses
"uppgift som ar fixerad pa gén form av datamedium och som
antingen finns i eller kan matas in i en datamaskin [...] lasbar endast
med ADB-teknik”, prop. 1973:33 s. 74 f. Begreppet upptagning
infordes i datalagen utifran samma motivuttalanden som i TF. |
21 8 1 st. datalagen lades till att mggptagning avses harvid aven
uppgifter som ar under befordran via elektroniskt eller annat
liknande hjalpmedel for att anvandas for automatisk databehand-
ling. Datalagskommittén tar i sitt betdnkande 1997:39, s. 494 f.,
upp problematiken med avgransningssvarigheter for elektroniska
handlingar genom att datamediet medger att olika konstellationer av
uppgifter kan tas fram ur samma innehdllsgth Upptag-
ningsbegreppet omfattar saledes enligt nuvarande datalagen upp-
giftssammanstallningar som inte har ett pa férhand bestamt innehall
(potentiella handlingar). Kommittén foreslar ett handlingsbegrepp
avseende en specifik samling uppgifter, namligen sddana som har
ett bestamt innehall, oavsett om den forekommer pa papper eller i
elektronisk form. Innehdllet har oftast bestamts av utstallaren och
skall inte forandras till skillnad fran register- och databasbegreppen.
Nagon évergripande legaldefinition for handling som ar giltig i alla
sammanhang finns inte i svensk ratt.

Hashvirde: Numeriskt varde som med hjdlp av en matematisk
algoritm kan tas ut som en entydig representation av en informa-
tionsmangd (t.ex. en text) och som omfattar mindre an den ifraga-
varande informationsmangden. Genom att ta ut hashvarden kan man
undvika att behandla den storre informationsmangden vilket t.ex.
kan vara en fordel om det ar tal om att kunna utféra en komplicerad
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matematisk databehandling av denna mangd (t.ex. kryptering for
astadkommande av digital signatur som ett led i asymmetrisk
kryptering)=>*

ICC: International Chamber of Commerce. Den internationella
handelskammareér.

IC-kort: Integrated Circuit-kort.
IDEA: International Data Encryption Algoritffn

IETF: Internet Engineering Task Folte Samarbetsorgan for
utveckling av Internets infrastruktur.

Integritet (hos data och meddelanden): En egenskap att data eller
information inte har andrats pa ett icke behorigt satt. (Observera att
personlig integritet, eller bara integritet, har en speciell betydelse i
datalagssammanharig.)

ISO: International Standards Organisation. Internationella standar-
diseringskommissionen som lyder under FN och som standardiserar
industriprodukter inom en rad olika omraden. Medlemmar i ISO ar
olika landers nationella standardiseringsorgan, fran Sverigg SIS.

1% Danmarks | T-sikkerhedspolitik - et baggrundspapir,

Forskningsministeriet, nov. 1996 sv. dversattn. PTS.

155 Se vidare http://www.iccwbo.org

1% Egr mer information, se http://www.rsa.com/rsalabs/newfaq/q77.html
157 Se vidare http://www.ietf.org

158 Ur kap. 2 Kryptopolitik - méjliga svenska handlingslinjer,
Regeringskansliets referensgrupp for krypteringsfragor, 1997.
Definitionerna i rapporten hdmtade ur OECD-riktlinjerna for krypto-policy.
1% | T-ordlista & www-adresser, STF Ingenjérsutbildning AB, utg. 3, Sthim,
1996. Se vidare http://www.iso.ch
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ITSEC: Information Technology Security Evaluation Criteria
Europeisk samarbete pa IT-sakerhetsomi&det.

Konfidentialitet: En egenskap hos data eller information att inte
vara tillganglig eller lasbar for obehoriga individer, organisationer
eller processef*

Kryptering: Den process varigenom en mangd information som ar

sammansatt genom anvandande av ett allmant tillgangligt sprak,
transformeras till data som inte kan forstds genom anvandning av
ett allmant tillgangligt sprak. Transformationen sker med hjalp av

en algoritm som styrs av en ingangssignal, en s.k. nyckel. Motta-
garen av det krypterade meddelandet kan héarefter genom att
anvanda nyckeln fa fram den ursprungliga informationste#lig

MD?2 ochMD35: Message-digest algoritmer. Anvands vid berékning
av hashvarde (se detta ofd).

Nyckelcentraler: Den instans som i ett system for asymmetrisk
kryptering star for utstallande av nycklar eller som tillhandahaller
den utrustning m.m. som ar nodvandig for att generera nycklar och
(typiskt sett aven) verktyg for att ta ut hashvaréfen.

Paketformedling: SIS: Datapaketférmedling. Metod fér befordran
av data som adresserade datapaket varvid erforderlig kanal tas i
ansprak enbart for 6verforing av datapaket och darefter fristalls for
annan overforing. En internationell teknik for hantering av datanat.

160 5o t.ex. http://www.itsec.gov.uk/

181 Ur kap. 2 Kryptopolitik - méjliga svenska handlingslinjer,
Regeringskansliets referensgrupp for krypteringsfragor, 1997.
Definitionerna i rapporten hdmtade ur OECD-riktlinjerna for krypto-policy.
162 panmarks IT-sikkerhedspolitik - et baggrundspapir,
Forskningsministeriet, nov. 1996 sv. dversattn. PTS.

163 Se vidare http://www.rsa.com/rsalabs/newfaq/q99.html

164 Danmarks IT-sikkerhedspolitik - et baggrundspapir,
Forskningsministeriet, nov. 1996 sv. dversattn. PTS.
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Informationen sands ut till natet i form av datapaket med informa-
tion om avsédndare och mottagare. Ett meddelande kan komma att
styckas upp i flera datapaket. Tekniken identifiers som CCITT
X.25. | Sverige finns Datapak som foljer denna startéfard.

PCMCIA: Personal Computer Memory Card International Associ-
ation. Kort med vilket man utokar funktionerna pa persondator,
foretradesvis barbara persondatoter.

PGP: Pretty Good Privacy. En metod och @opsattning program

for kryptering av textmeddelanden som sands pa Internet. PGP
anvander sig av en krypteringsmetod med en privat och en publik
kodnyckel. Trots att PGP ar baserad pa den omdebatterade krypte-
ringsalgoritmen RSA, som ar forbjuden att exportera fran USA, ar
PGP-programmen nu spridda éver hela Intéfnet.

PIN: Personal Identification NumB&r
PKI: Public Key Infrastructure.

PKIX: Public Key Infrastructure som bygger pa5B9 sakerhets-
standard.

Protokoll: Regler for datakommunikation. De regler for sdndning
och mottagning som galler for alla terminaler anslutna till en
gemensam kommunikationslifife.

165 | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.

166 Se vidare
http://mwww.mot.com/MIMS/ISG/Products/pcmcia/pocket_guide/pcmcia_faq
s/

167 Se vidare http://www.pgp.com samt http://www.pgpi.com

168 | T-ordlista & www-adreser, STF Ingenj6rsutbildning AB, utg. 3, Sthim,
1996.

169 | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.



253

Public key-krypteringssystem: Kryptering som bygger p& asym-
metrisk kryptering. De kommunicerande parterna ar var och en
utrustad med tva nycklar som ar forbundna med varandra pa sa vis
att en text som ar krypterad med hjalp av den ena nyckeln (oavsett
vilkken) bara kan dekrypteras med hjalp av den andra nyckeln.
Namnet "Public Key” féranleds av att man genom ett sddant system
kan etablera en instans hos vilken den ena (den offentliga) av
nycklarna ar registrerad och som i forhallande till potentiella
kommunicerande parter forklarar vilka personer det @& som har
registrerat de offentliga nycklarti.

RC2 och RC4: Kryptografiska metoder som med vissa begrans-
ningar tillats exporteras fran USA.

SSL: Secure Socket Layer’ Krypteringsprotokoll for direkt-
kommunikation pa Internet.

SHA-1: Secure Hash Algorithm. Amerikansk federal standard for
“information processing®

S/MIME: SecureMultipurpose Internet Mail Extension. Sékerhet-
sanpassad standard for epost pa Intéthet.

SOGIS: Senior Officials Group — Informations Security. Grupp
bestaende av ambetsman som skall ge rad till EU-kommissionen i
fragor om IT-sakerhét

170 Danmarks | T-sikkerhedspolitik - et baggrundspapir,
Forskningsministeriet, nov. 1996 sv. dversattn. PTS.

L E6r mer detaljerad information, se
http://www.rsa.com/rsalabs/newfag/alg_tech.htm

172 3e vidare http://www.rsa.com/rsalabs/newfag/q134.html
1% Se vidare http://www.rsa.com/rsalabs/newfaqg/q100.html
1 Se vidare http://www.rsa.com/rsalabs/newfag/q131.html
> Danmarks IT-sikkerhedspolitik - et baggrundspapir,
Forskningsministeriet, nov. 1996, sv. dverséttn. PTS.
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Standard: en teknisk beskrivning eller annat for allmé&nheten till-
gangligt dokument, som ar utformat i samarbete med alla berdrda
intressenter i samstammighet eller med allmént godk&nnande,
grundat pa det samlade resultatet av vetenskap, teknik och erfa-
renhet, inriktat pa att uppna de basta fordelar for samhéllet samt
faststalld av ett standardiseringsorgan.

TCP/IP: Transmission Control Protocol/Internet Protocol. Protokoll
som anvands pa Internet och som delar upp strommen av data i
paket och ser till att paketen ankommer till ratt destination.

Telemeddelande: Ljud, text, bild, data eller information i Gvrigt
som formedlas med hjalp av radio eller genom ljus eller elektro-
magnetiska svangningar som utnyttjar sarskilt anordnad 1&dare.

Telencit: en anlaggning avsedd for formedling av telemeddelan-
dert”. Internet ar ett allmant tillgangligt datanat och utgor darmed
ett allmant tillgangligt telenat enligt telelagen.

Teletjcnst: FOormedling av telemeddelande for nagon ariffan.
(Tjanster som tillhandahalls Gver Internet ar t.ex. elektronisk post
(e-post), filoverforingar (FTP), News och webb-tjanster (WWW).)

Televerksamhet: Formedling av telemeddelanden via telenat eller
tillhandahallande av natkapacitét.

TLS: Top Level Security. Sakerhetsniva overst i en hierarkisk CA-

struktur®

TTP: Trusted Third Party, tillforlitlig tredje paft

176 1 § telelagen (1993:597).

171 § telelagen (1993:597).

178 1 § telelagen (1993:597).

179 1 § telelagen (1993:597).

180 cA-policies i praktiken, TeleTrust/Telia Promotor AB. Rapporten finns
tillganglig pa http://www.teletrust.se/capol/capolsve.doc
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UNCITRAL: United Nations Commission on International Trade
La’v.182

Uppgift: En uppgift skulle enligt Datalagskommittén, SOU
1997:39, s. 499, kanske kunna betecknas som den minsta uppfatt-
bara enhet som har ett sakligt innehall. Kommittén ansag att det inte
behovde inforas ndgon sadan definition i lagen.

Urkund: Protokoll, kontrakt, skuldebrev, intyg och annan handling,
som upprattatsilk bevis eller eljest ar av betydelse sasom bevis, sa
ock legitimationskort, biljett och dylikt bevismarke. (14 kap. 1 §, 2
st. Brottsbalken)

X 500: Standard for katalogfunktioner i meddelandehanterings-
system/epost?

181 Danmarks | T-sikkerhedspolitik - et baggrundspapir,

Forskningsministeriet, nov. 1996, sv. dverséttn. PTS.

182 Se http://www.un.or.at/uncitral

183 | T-ordlista & www-adresser, STF Ingenjorsutbildning AB, utg. 3, Sthim,
1996.
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Bilaga 11

Lista pa personer som bidragit i
arbetet pa denna promemoria

Foéljande personer har varit behjélpliga vid utarbetandet av pro-
memorian: Stefan Bernhard, Lagerlof & Leman, Per Christoffers-
son, Telia Promotor AB, Simon Corell, AU-system, Per Furberg,
Goteborgs tingsratt, Patrik Faltstrom, Tele2, Ingela Halvorsen,
Datainspektionen, Soéren Hansson, Handikappinstitutet, Stefan
Hellberg, QA Information Security, Mari-Ann Ahlstrom-Hjulbéck,
SEIS, Kerstin Wiss Holmdal, Kommunférbundet, Christina Hult-
mark, Goteborgs universitet, Par Hoglund, Telia Promotor AB,
Torbjorn Hornfeldt, Riksarkivet, Ulf Jonstrémer, AU-system,
Ingemar Kjellberg, SET-projektet, Gunnar Klein, GK AB, Hans
Lindén, Apotekarsocieteten, Patrik Lindskoug, Lunds universitet,
Eva Lundevall, Sdkdata AB, Lennart Malmstrédm, Posten, Bengt-
Erik Nilsson, OCB, Hans Nilsson, AU-system, Jari Nyholm,
Nordbanken, Jan-Ake Olander, OCB, Jesper Skagerberg, Nexus
Technology AB, Hans Tholander, Dynamic Software AB, Christian
Wettergren, KTH/IT samt Erik Woodcock, Advdkatan Delphi.

Fran Post- och telestyrelsen har foliande personer deltagit i
arbetet: Britt-Marie Arne-Hellstrém, Jan-Olof Borgén, Karoline
Bostrom, Ann-Sofi Hovmoller, Henrik Nilsson, Christian von
Szalay, Malen Lindman Terud, Lars Tragard samt Hans Ojemark.



