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Regeringen beslutade den 27 mars 2002 att underteckna avtalet. Den 14 juni
2006 beslutade regeringen att godkidnna &verenskommelsen. Godkénnandet
meddelades Ruméniens regering den 3 juli 2006 och avtalet trddde i kraft
samma dag.
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OVERENSKOMMELSE
MELLAN
REGERINGEN
I KONUNGARIKET SVERIGE
OCH
REGERINGEN
I RUMANIEN
oM
SKYDD AV
FORSVARSHEMLIG INFORMATION

Regeringen i Konungariket Sverige och regeringen i Ruménien, ocksé kal-
lade de avtalslutande parterna, har gemensamt kommit §verens om foljande:

ARTIKEL 1 )
AVSIKTEN MED OVERENSKOMMELSEN

Avsikten med denna dverenskommelse r att skydda forsvarshemlig in-
formation som utvixlas inom den svenska regeringens och ruménska reger-
ingens verksamhetsomraden, sdsom forsvarsforskning, forsvarsprojekt och
upphandling.

ARTIKEL 2 )
ALLMANNA BESTAMMELSER

(1) Da denna &verenskommelse anger verksamhetsomradet nationellt
forsvar, avses hér drenden som hor till Konungariket Sveriges regering och
Rumainiens regering.

(2) De avtalsslutande parternas skyldigheter i denna 6verenskommelse av-
ses inte strida mot internationell lag eller de avtalslutande parterna nationella
lag och forordning. I hindelse av tvist, dger internationell och nationell lag
foretrade. De avtalsslutande parterna ska underritta varandra vid sadan tvist.

ARTIKEL 3
DEFINITIONER

I denna &verenskommelse &dr foljande uttryck definierade i forklarande
syfte:

a) Uttrycket ”sekretessbelagd information” avser forsvarshemlig infor-
mation och/eller materiel som erfordrar skydd mot obehdrig befattning och
som har asatts sekretessbeteckning;

Uttrycket ”materiel” inkluderar alla dokument liksom alla delar av ma-
skiner, utrustning eller vapen som antingen ar tillverkade eller under fram-
tagning;

Uttrycket “dokument” avser all inspelad information oavsett dess fysiska
form eller karaktdristika, inkluderande men ej begrinsat till, skriftliga eller
tryckta alster, databehandlingskort eller band, kartor, grafiska framstill-



ningar, fotografier, malningar, teckningar, gravyrer, skisser, anteckningar och
arbetspapper, karbonpapper och fargband, eller alla sorts reproduktioner, och
ljud-, rést-, magnetisk, elektronisk eller optisk eller videoinspelning oavsett
form, och bérbar datautrustning med besténdig datalagringsmedia, och ut-
tagbara dataminnesenheter.

b) ”Leverantor” avser en individ eller juridisk person som har legal kapa-
citet att inga kontraktsavtal, involverade eller intresserad av forsvarsiarenden,
forsvarsforskning, forsvarsprojekt eller upphandling.

¢) ”Kontrakt” avser ett avtal mellan tva eller fler leverantorer som skapar
och definierar tvingande réttigheter och skyldigheter mellan parterna.

d) ”Sdkerhetsskyddade kontrakt” avser kontrakt som innehaller eller
berdr sekretessbelagd information.

e) ”Nationell sikerhetsmyndighet (NSA) / verkstillande sikerhets-
myndighet (DSA)” avser myndighet som i respektive stat dr ansvarig for
forsvarssékerhetsskydd.

f) ”Utgivande avtalspart” avser den avtalsslutande part som Sverfor se-
kretessbelagd information.

g) "Mottagande avtalspart” avser den avtalsslutande part som tar emot
sekretessbelagd information.

h) ”Besokare” avser de personer som representerar ndgon av de avtals-
slutande parterna och som har tillgang till sekretessbelagd information inom
denna dverenskommelse inom den andra avtalsslutande partens stats territo-
rium.

ARTIKEL 4
SEKRETESSBETECKNINGAR

(1) De avtalsslutande parternas motsvarande sekretessbeteckningar &r:

For Sverige Motsvarighet For Rumiinien
pa engelska

KVALIFICERAT HEMLIG  TOP SECRET STRICT SECRET
DE IMPORTANTA
DEOSEBITA
HEMLIG SECRET STRICT SECRET
HEMLIG CONFIDENTIAL SECRET
HEMLIG RESTRICTED SECRET DE
SERVICIU

(2) Svensk information klassad som HEMLIG kan forses med en séker-
hetsskyddsmérkning som indikerar en ldgre sdkerhetsskyddsniva sasom
RESTRICTED eller CONFIDENTIAL. Om ingen sddan mérkning &r tillford
ska informationen skyddas som SECRET.
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ARTIKELS
BEHORIGA SAKERHETSMYNDIGHETER OCH KONTAKTER

(1) De myndigheter som ansvarar for tillimpligheten av bestimmelserna i
denna dverenskommelse anges enligt nedan:

For Sverige
Den NSA i Sverige som ansvarar for forsvarssdkerhetsskydd i allmédnhet
ar:
The Swedish Armed Forces Headquarters
Military Intelligence and Security
SE-107 85 STOCKHOLM
Sweden

Den DSA i Sverige som ansvarar for forsvarssdkerhetsskydd rorande for-
svarsmateriel &r:
The Swedish Defence Material Administration
Legal Affairs and Security
SE-115 88 STOCKHOLM
Sweden

For Rumiinien
Den DSA i Ruménien ér:
General Defence Intelligence Directorate
Ministry of National Defence
3-5 Izvor Street
BUCHAREST
Romania

(2) Kontaktpunkter for alla aspekter av denna 6verenskommelse ér:

For Sverige
Swedish Embassy
Strada Sofia 5
Casuta Postala 63-11
712 76 BUCHAREST
Romania

For Rumiinien
The Defence, Military, Air & Navy Attaché
Romanian Embassy
Strandagervej 27
DK-2900 HELLERUP
Denmark

ARTIKEL 6
BEGRANSNING AV ANVANDNING OCH DELGIVNING

(1) Den mottagande avtalsslutande parten ska inte, utan foregaende kon-
sultationer med utgivande avtalsslutande part, vidarebefordra eller delge



nagon sekretessbelagd information till en tredje part. Vidare, ska inte den
mottagande avtalsslutande parten anvinda, eller tillata delgivning eller an-
viandande av, nadgon sekretessbelagd information utom for de d&ndamal och
inom de begriansningar som utgivande avtalsslutande part har angett.

(2) Den mottagande avtalsslutande parten ska inte publicera ndgon sekre-
tessbelagd information utan féregdende konsultationer med den utgivande
avtalsslutande parten. Vidare ska den mottagande avtalsslutande parten inte
delge nagon tredje part nagon information tillhandahéllen i fortroende, vare
sig sekretessbelagd eller inte, utan foregdende konsultationer med utgivande
avtalsslutande parts NSA/DSA.

(3) Ingenting i denna &verenskommelse far tas till intdkt for att, eller be-
myndigas att, offentliggdra, anvinda, utbyta eller delge information till vilka
immateriella réttigheter hor, forran sarskilt skriftligt tillstand har erhéllits av
innehavaren av dessa réttigheter, vare sig dgaren ar en av de avtalsslutande
parterna eller en tredje part.

ARTIKEL 7
SKYDD AV SEKRETESSBELAGD INFORMATION

(1) Den utgivande avtalsslutande parten ska ombesorja att den mottagande
avtalsslutande parten &r informerad om:

a) Sekretessklassningen av informationen och om négra begridnsningar
avseende offentliggdrande eller anvindning géller, samt att dokumenten &r
markta i enlighet med detta.

b) Nagon dndring av sekretessklassning.

(2) Den mottagande avtalsslutande parten ska:

a) I enlighet med dess lagar och forordningar, asitta samma niva av siaker-
hetsskydd pé information frdn den utgivande avtalsslutande parten som é&r
asatt den egna sekretessbelagda informationen av en motsvarande sdkerhets-
skyddsniva.

b) Forsdkra sig om att sekretessbelagd information dr mérkt med den egna
sekretessbeteckningen i enligt med artikel 4.

c) Forsdkra att sekretessbeteckning inte dndras, utom i det fall som ut-
givande avtalsslutande part skriftligen har godként detta.

(3) I avsikt att uppna och bibehalla jamforbara nivaer pa sikerhetsskydd,
ska vardera NSA/DSA, pa begéran, tillhandahélla den andra information om
dess sdkerhetsnormer, regler och tillimpning rorande sékerhetsskyddet av
sekretessbelagd information, och ska for detta &ndamal underlitta besok frén
den andra avtalsslutande partens NSA/DSA.

ARTIKEL 8
TILLGANG TILL SEKRETESSBELAGD INFORMATION

Tillgang till sekretessbelagd information ska begrinsas till de personer
som har ett behov for detta i tjansten och som har blivit sékerhetsklarerade av
mottagande avtalsslutande parts NSA/DSA i enlighet med nationell lagstift-
ning for sidkerhetsskydd av sekretessbelagd information, till den niva som &r
lamplig med hansyn till klassningen av den information som ska emottas.
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ARTIKEL 9
OVERFORING AV SEKRETESSBELAGD INFORMATION

(1) Sekretessbelagd information ska dverforas mellan de tvd avtalsslutande
parterna i enlighet med utgivande avtalslutande parts nationella lagar och
forordningar for sékerhetsskydd av sddan information. Det normala séttet &r
genom officiell diplomatisk kurirférbindelse, men andra tillvigagangssitt
kan etableras, om bada avtalsslutande parter sa beslutar.

(2) Sekretessbelagd information kan §verforas mellan ett ruménskt foretag
och ett svenskégt foretag i Rumiénien eller mellan ett svenskt foretag och ett
ruminskagt foretag i Sverige om hdnsyn tas till de nationella bestimmelser
som giller for overforing i det land de ar beldgna. Delgivning far endast dga
rum mellan foretag som innehar gillande sdkerhetsklarering och da sekre-
tessbelagd information har godkénts for delgivning till den andra avtals-
slutande parten.

ARTIKEL 10
BESOK

(1) Det krévs ett forhandsgodkdnnande av den avtalsslutande vardpartens
NSA/DSA for besokare, inklusive dem som ér pa tjansteuppdrag fran det an-
dra landet, dir tillgang till sekretessbelagd information eller tilltrade till for-
svarsanldggningar/forsvarsleverantdrs omrade omfattande sikerhetsskyddat
arbete dr nodvindigt. Ansdkningar for sddana besok ska sdndas via respektive
kontaktpunkt, som anges i artikel 5 paragraf 2.

(2) Ansokningar ska inkludera foljande uppgifter:

a) Namnet pa foreslagen besokare, fodelsedatum och fodelseplats, nationa-
litet och passnummer/ID-kortnummer.

b) Besdkarens titel tillsammans med namnet pa den myndighet, foretag
eller organisation som han/hon tillhor.

¢) Intyg pé besokarens niva av siakerhetsklarering.

d) Namn och adress pa den myndighet, foretag eller organisation som ska
besokas.

e) Namn och titel pa de(n) person(er) som ska besokas, om ként.

f) Andamaélet med besdket.

g) Besoksdatum. Vid aterkommande besdk ska den totala besdksperioden
anges.

(3) Alla besokare ska folja vérdlandets lagar och forordningar avseende
sakerhetsskydd av sekretessbelagd information.

(4) Besokansokningar ska séndas till den avtalsslutande véardpartens NSA/
DSA i enlighet med bestimmelserna i denna 6verenskommelse.

(5) 1 fall som berdr ett specifikt projekt eller ett kontrakt kan, om béda
avtalsslutande parter sa godkdnner, sirskilda listor for aterkommande besok
etableras. Dessa listor dr giltiga for en inledande period som inte stricker
sig langre dn 12 manader och som kan forldngas for ytterligare en tidsperiod
(inte overskridande 12 ménader) om bada avtalsslutande parternas NSA/DSA
godkédnner detta. Dessa ska Overldmnas i enlighet med rutinerna hos den
avtalsslutande virdparts NSA/DSA. Da en lista har godkénts kan besoksar-
rangemang ordnas direkt mellan myndigheter eller foretag som &r berérda
avseende listade personer.



(6) All information som kan bli delgiven besdkande personal, eller som
kommit besokande personal till kdnnedom, ska hanteras av dessa som om
sadan information hade delgivits dem i enlighet med bestdmmelserna i denna
6verenskommelse.

ARTIKEL 11
KONTRAKT

(1) D4 foreslag foreligger att ingd, eller en leverantér bemyndigas att ingd,
ett kontrakt som innehéller sekretessbelagd information med en leverantdr
beldgen pa den andre avtalsslutande partens territorium, ska respektive av-
talsslutande parternas NSA/DSA erhélla ett forhandsbesked fran den andre
avtalsslutande partens NSA/DSA att den foreslagna leverantoren ar siker-
hetsklarerad till passande sdkerhetsniva och har lampliga sdkerhetsskydds-
anordningar for att adekvat kunna skydda sekretessbelagd information. Res-
pektive forsdkran innebér ett ansvar att den sékerhetsgodkénde leverantorens
sdkerhetsupptrddande ar i enlighet med nationell lagstiftning om sékerhets-
skydd av sekretessbelagd information och &r dvervakad av dess NSA/DSA.

(2) Den avtalsslutande partens NSA/DSA ska forsdkra sig om att leveran-
torer involverade i kontrakt, som placerats som en konsekvens av de under-
sokningar som foregatt kontraktet, ar medvetna om foljande bestimmelser:

a) Definitionen av termen “sekretessbelagd information” och de bada
avtalsslutande parternas motsvarande sekretessbeteckningar i enlighet med
bestimmelserna i denna dverenskommelse.

b) Namnen pa respektive avtalsslutande parts NSA/DSA som &r bemyn-
digade att godkénna delgivning och koordinera skyddet av sekretessbelagd
information bunden till kontraktet.

c) Vilka tillvigagangssitt som far anvindas for overforing av sekretess-
belagd information mellan de avtalsslutande parternas NSA/DSA och/eller
inblandade leverantorer.

d) Rutiner for hur dndringar rérande sekretessbelagd information ska med-
delas antingen till f61jd av en dndring av sekretessnivan eller att sekretess inte
langre dr ndodvéndig.

e) Rutiner for besoksgodkinnande, tillgang till sekretess eller inspektion
av personal i enheter som dr placerade i endera staten och som tdcks av denna
6verenskommelse.

f) En forsékran att leverantdren endast delger sekretessbelagd information
till en person som innehar sékerhetsklarering och som behdver informationen
i tjdnsten, samt &r anstélld for, eller engagerad i, fullf6ljandet av kontraktet.

2) En forsdkran att leverantdren inte delger sekretessbelagd information el-
ler tillater obehorig delgivning till ndgon annan person som inte uttryckligen
ar klarerad av dess NSA/DSA att inneha denna tillgdnglighet.

h) En forsdkran att leverantoren omedelbart meddelar dess NSA/DSA om
ndgon aktuell eller missténkt forlust, lacka eller risk for forlust av sekretess-
belagd information inom respektive kontrakt.

(3) Den utgivande avtalsslutande partens NSA/DSA ska formedla tva ko-
pior av kontraktets relevanta delar till den mottagande avtalsslutande partens
NSA/DSA, i syfte att adekvat kunna dvervaka sékerhetsskyddet.

(4) Varje kontrakt ska innehalla riktlinjer for sdkerhetskrav och en informa-
tionsklassning av alla ingdende aspekter/delar inom kontraktet. Riktlinjerna
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maste identifiera varje sekretessbelagd aspekt av kontraktet, eller vilken
sekretessaspekt som helst, som kan genereras inom kontraktet, och som till-
delas en bestimd sekretessbeteckning. Andringar av kraven eller ingdende
aspekter/delar ska meddelas, om s& befinns nddvindigt, av den utgivande
avtalslutande parten till den mottagande avtalsslutande parten da all informa-
tion har blivit avhemligad.

ARTIKEL 12 o
SAKERHETSKRAV FOR FORSVARSINDUSTRIN

(1) Envar avtalsslutande parts NSA/DSA ska pa begéran av den andra av-
talsslutande partens NSA/DSA meddela sakerhetsklassningen for en leveran-
tor beldgen pé dess lands territorium. Envar avtalsslutande parts NSA/DSA
ska ocksa pa begidran meddela vilken sdkerhetsklassning en individ har som
tillhor leverantdren. Dessa meddelanden ska bendmnas som sidkerhetsgod-
kdnnande for foretag respektive personligt sikerhetsgodkénnande.

(2) Péa begiran ska NSA/DSA faststélla den sédkerhetsméssiga statusen for
den leverantdr/individ som dr foreméal for undersdokningen och dverldmna ett
intyg om godkénd sdkerhetsklarering for foretaget/individen om sddan redan
finns. Om leverantdren/individen ej har sddan sikerhetsklarering, eller klare-
ringen dr pa en ldgre niva én som erfordras, ska ett meddelande séndas att en
sdkerhetsklarering inte omedelbart kan avges, utan att atgiarder vidtagits for
att processa begiran. Efter godkdnd utredning kan ett intyg om sékerhetskla-
rering for foretaget/individen utfdrdas som i sin tur kan medge utfardandet av
en motsvarande sékerhetsklarering.

(3) En leverantor som anses av den NSA/DSA, i vilket stat den ar beldgen,
vara under dgarskap, kontroll eller inflytande av en tredje part vilkens avsik-
ter inte dr forenliga med denna stat, ska inte erhélla en sakerhetsklarering och
den frgande NSA/DSA ska meddelas darom.

(4) Om endera av NSA/DSA far kinnedom om ndgon negativ information
om en person som innehar en personlig sékerhetsklarering, ska den andra
NSA/DSA meddelas om bakgrunden till denna information och vilka at-
girder som ska vidtas, eller dr vidtagna. Endera av NSA/DSA ma begéra en
fornyad granskning av vilken sékerhetsklareringen som helst som tidigare har
meddelats av den andra NSA/DSA, forutsatt att ett skl till begdran anges.
Den fragande NSA/DSA ska meddelas resultatet av granskningen och even-
tuella atgirder dérav.

(5) Om information blir kéind som reser tvivel om ldmpligheten av en
sikerhetsklarerad leverantor fortsatt ska behalla tillgang till sekretessbelagd
information i det andra landets territorium, ska detaljer om denna information
meddelas den andra avtalsslutande partens NSA/DSA sa att en utredning kan
genomforas.

6) Om endera NSA/DSA étertar eller avser dterkalla en personlig séker-
hetsklarering, eller atertar eller avser aterkalla tillgang till sekretess som har
beviljats en medborgare i ett annat land baserad pa en godkénd sédkerhetskla-
rering, ska den andra avtalsslutande partens NSA/DSA meddelas och skilen
for sadant beslut ges.

(7) Vardera NSA/DSA kan begéra av den andra att granska alla sakerhets-
klareringar for foretag, forutsatt att begdran &r atfoljd av en motivering for
granskningen. Efter granskningen ska begidrande NSA/DSA meddelas resul-



tatet och forses med bevis/fakta som stdder tagna beslut.

(8) Om sa begirs av en avtalsslutande parts NSA/DSA ska den andra av-
talsslutande partens NSA/DSA samarbeta i granskningar och undersékningar
rorande sdkerhetsklareringar av foretag och personer.

ARTIKEL 13
FORLUST ELLER ROJANDE

(1) I hindelse av en sékerhetslidcka som omfattar forlust av sekretessbelagd
information, eller vid misstanke om att sekretessbelagd information har lam-
nats till obehorig tredje part, ska mottagande avtalsslutande parts NSA/DSA
omedelbart meddela den utgivande avtalsslutande partens NSA/DSA.

(2) En utredning ska omedelbart genomforas av den mottagande avtals-
slutande partens NSA/DSA i enlighet med dess nationella lagar och forord-
ningar rérande skyddet av sekretessbelagd information, med assistans av den
utgivande avtalsslutande partens NSA/DSA om sé erfordras. Den mottagande
avtalsslutande partens NSA/DSA ska meddela den utgivande avtalsslutande
partens NSA/DSA omstandigheterna, resultatet av utredningen och vilka &t-
girder som vidtagits sa snart som mojligt.

ARTIKEL 14
KOSTNADER

Vardera avtalsslutande parten ska tdcka sina egna kostnader som kan upp-
sté till f6ljd av denna 6verenskommelses realisation.

ARTIKEL 15
TVISTER

Varje tvist rorande tolkningen av denna dverenskommelse ska 16sas genom
konsultationer mellan de avtalsslutande parterna och kan inte foras infor né-
gon nationell eller internationell domstol eller tredje part for 16sande.

ARTIKEL 16 .
AVSLUTANDE BESTAMMELSER

(1) Denna 6verenskommelse ska trida i kraft vid mottagandet av det sista
meddelandet dér de bada avtalsslutande parterna meddelat varandra, via dip-
lomatisk skriftvéxling, att den interna legala processen for dess ikrafttrddande
har uppfyllts.

(2) Denna overenskommelse édr ingangen for en obegrinsad tidperiod.
Denna 6verenskommelse kan upphora efter de avtalsslutande parternas 6m-
sesidiga skriftliga medgivande. Dessutom kan den ségas upp av ndgon av de
avtalsslutande parterna genom att ge den andra avtalsslutande parten 6 (sex)
ménaders forvarning.

(3) Tillagg till denna overenskommelse kan goras efter de avtalslutande
parternas 0msesidiga medgivande och kan trida i kraft i enlighet med be-
stimmelserna i denna artikels paragraf 1.

(4) T handelse av denna dverenskommelses uppségning eller upphérande
ska all sekretessbelagd information som dr genererad eller delgiven inom
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denna 6verenskommelse fortsatt vara skyddad i enlighet med de hér fastlagda
bestimmelserna.

Denna 6verenskommelse dr undertecknad 1 Bukarest den 9/4 2002, i tva
original, vardera pa det ruménska, svenska och engelska spréket, alla texter
varande likalydande. I héndelse av skiljaktig tolkning, dger den engelska
texten foretrdde.

For regeringen 1 Konungariket Sverige
Bjérn von Sydow

For regeringen i Republiken Ruménien
loan Mircea Pascu
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AGREEMENT
BETWEEN

THE GOVERNMENT
OF THE KINGDOM OF SWEDEN

AND

i
THE GOVERNME
OF ROMANIA

CONCERNING

THE PROTECTION OF
DEFENCE CLASSIFIED INFORMATION
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The Government of the Kingdom of Sweden and the Government of
Romania, also referred to as Contracting Parties, have jointly approved the
following:

ARTICLE 1
THE PURPOSE OF THE AGREEMENT

The purpose of this Agreement is the protection of defence classified
information which is exchanged between the branch of defence of the Kingdom
of Sweden and the branch of national defence of Romania, for defence research,
defence programs and procurement.

ARTICLE 2
GENERAL PROVISIONS

(1) Where the present Agreement mentions the branch of national
defence, it should be understood as the topics which belong to the Government of
the Kingdom of Sweden and the Ministry of National Defence of Romania.

(2) The Contracting Parties obligations under the present Agreement are
not intended to conflict with international law or the national law and regulations
of the Contracting Parties. In the event of conflict, national and international law
will prevail. The Contracting Parties will notify each other in the event of any
such conflict.

ARTICLE 3
DEFINITIONS

For the purpose of the present Agreement, the following terms are
defined in the interests of clarity:

a) The term “Classified Information” means defence information and/or
material determined to require protection against unauthorized disclosure which
has been so designated by security classification;

The term “Material” includes documents and also any item of machinery
or equipment or weapons either manufactured or in process of manufacture;

The term “Document” means any recorded information regardless of its
physical form or characteristics, including, without limitations, written or printed
matter, data processing cards and tapes, maps, charts, photographs, paintings,
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drawings, engravings, sketches, working notes and papers, carbon copies and ink
ribbons, or reproductions by any means or process, and sound, voice, magnetic or
electronic or optical or video recordings in any form, and portable ADP
equipment with resident computer storage media, and removable computer
storage media;

b) “Contractor” means an individual or legal entity possessing the legal
capability to undertake contracts, engaged or interested in defence matters,
research, defence programmes and procurement;

¢) “Contract” means an agreement between two or more Contractors
creating and defining enforceable rights and obligations for the parties;

d) “Classified Contract” means a Contract that contains or involves
Classified Information;

e)_ “National Security Authority (NSA)/ Designated Security
Authority (DSA)” means the authority responsible for Defence Security in each
state;

f) “Originating Contracting Party” means the Contracting Party in this
Agreement that transmits Classified Information;

g) “Recipient Contracting Party” means the Contracting Party in this
Agreement that receives Classified Information;

h) “Visitors” means individuals being representatives of either
Contracting Party who have access to classified information under the present
Agreement on the other Contracting Party’s state territory.

ARTICLE 4
SECURITY CLASSIFICATION

(1) The security classifications and their equivalents for the Contracting
Parties are:

IN SWEDEN Equivalency in IN ROMANIA
English
KVALIFICERAT TOP SECRET STRICT SECRET DE
HEMLIG IMPORTANTA DEOSEBITA
HEMLIG SECRET STRICT SECRET
HEMLIG CONFIDENTIAL SECRET
HEMLIG RESTRICTED SECRET DE SERVICIU
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(2) Swedish information classified as HEMLIG may be specified with a
protective security marking indicating a lower protective security level such as
RESTRICTED or CONFIDENTIAL. If no such complimentary information
should be protected as SECRET.

ARTICLE §
COMPETENT SECURITY AUTHORITIES AND
POINTS OF CONTACT

(1) The Authorities responsible for the implementation of the provisions
of the present Agreement for each Contracting Party are the following:

FOR THE KINGDOM OF SWEDEN

The NSA in Sweden responsible for Defence Security issues in general

The Swedish Armed Forces Headquarters
Military Intelligence and Security
SE-107 86 STOCKHOLM
Sweden

The DSA in Sweden responsible for Defence Security issues associated
with defence material is:

The Swedish Defence Material Administration
Legal Affairs and Security
SE-115 88 STOCKHOLM
Sweden

FOR ROMANIA
DSA responsible is:
General Defence Intelligence Directorate
Ministry of National Defence

3-5 Izvor Street
Bucharest
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(2) The points of contact for all aspects of this Agreement are:
FOR SWEDEN

Swedish Embassy
Strada Sofia 5
Casuta Postala 63-11
71276 BUCHAREST
Romania

FOR ROMANIA

The Defence, Military, Air & Naval Attaché
Romanian Embassy
Strandagervej 27
DK-2900 HELLERUP
Denmark

ARTICLE 6
RESTRICTIONS ON USE AND DISCLOSURE

(1) The Recipient Contracting Party will not, without prior consultations
with the Originating Contracting Party, pass or disclose any Classified
Information to a third Party. Furthermore, the Recipient Contracting Party will
not use, or permit the disclosure or use of any Classified Information except for
purposes and within any limitations stated by the Originating Contracting Party.

(2) The Recipient Contracting Party will not publicly disclose any
Classified Information without prior consultation with the Originating
Contracting Party. Furthermore, the Recipient Contracting Party will not disclose
to any third party, any information supplied in confidence, whether classified or
not, without prior consultations with the Originating Contracting Party’s
NSA/DSA.

(3) Nothing in the present Agreement will be taken as an authority for; or
to govern the release, use, exchange or disclosure of information in which
intellectual property rights exists, until the specific written authorisation of the
owner of these rights has been obtained, whether the owner is one of the
Contracting Party or a third party.
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ARTICLE 7
PROTECTION OF CLASSIFIED INFORMATION

(1) The Originating Contracting Party will ensure that the Recipient
Contracting Party is informed of:

a) The classification of the information and of any conditions of release
or limitations on its use, and that documents are so marked.

b) Any subsequent change in classification.

(2) The Recipient Contracting Party will:

a) In accordance with its national laws and regulations, afford
information received from the other Contracting Party the same level of security
protection that is afforded to its own Classified Information of equivalent
classification;

b) Ensure that Classified Information is marked with its own
classification in accordance with Article 4;

c) Ensure that classifications are not altered, except as authorised in
writing by or on behalf of the Originating Contracting Party.

(3) In order to achieve and maintain comparable standards of security,
each NSA/DSA will, on request, provide to the other information about its
security standards, procedures and practices for safeguarding Classified
Information, and for this purpose will facilitate visits of the representatives of the
other Contracting Party’s NSA/DSA. ’

ARTICLE 8
ACCESS TO CLASSIFIED INFORMATION

Access to Classified Information will be limited to those persons who
have a “need to know”, and who have been security cleared by the Recipient
Contracting Party’s NSA/DSA in accordance with the national legislation on
protection of classified information, to the level appropriate to the classification
of the information to be accessed.

. ARTICLE 9
TRANSMISSION OF CLASSIFIED INFORMATION
(1) Classified Information will be transmitted between the two

Contracting Parties in accordance with the Originating Contracting Party’s
national laws and regulations on protection of such information. The normal
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route will be through official diplomatic channels, but other arrangements may be
established, if mutually acceptable to both Contracting Parties.
(2) Classified Information may be transmitted between a Swedish
company and a Romanian owned company in Sweden or between a Romanian
company and a Swedish owned company in Romania, respecting the prov1s1ons
of the national transmission rules applicable in the state in which the companies
are based. Dissemination may only take place between companies that hold the
relevant security clearances and where the information has been approved for
dissemination to the other Contracting Party.

ARTICLE 10
VISITS

(1) The prior approval of the NSA/DSA of the host Contracting Party will
be required in respect of visitors, including those on detached duty from the other
state, where access to Classified Information or to defence
establishments/deferice contractor premises engaged in classified work is
necessary. Requests for such visits will be submitted through the respective
points of contact, as mentioned in article 5 para 2.

(2) Requests will include the following information:

a) Name of proposed visitor, date and place of birth, nationality and
passport number/identity card number;

b) Official status of the visitor together with the name of the
establishment, company or organisation which he/she represents or to which
he/she belongs;

¢) Certification of level of security clearance of the visitor;

d) Name and address of establishment, company or organisation to be
visited;

¢) Name and status of the person(s) to be visited, if known;

f) Purpose of the visit;

g) Date of the visit. In case of recurring visits the total period covered by
the visits should be stated.

(3)All visitors will comply with the national laws and regulations on
protection of Classified information of the host state.

(4) Visit requests should be submitted to the host Contracting Party’s
NSA/DSA in accordance with the provisions of the present Agreement. Short
notice visits may be arranged in urgent cases by special mutually determined
arrangements.
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(5) In cases involving a specific project or a particular contract it may,
subject to the approval of both Contracting Parties, be possible to establish
Recurring Visitors Lists. These Lists will be valid for an initial period not
exceeding 12 months and may be extended for a further period of time (not to
exceed 12 months) subject to the prior approval of both Contracting Parties’
NSA/DSA. They should be submitted in accordance with the normal procedures
of the host Contracting Party’s NSA/DSA. Once a list has been approved, visit
arrangements may be made direct between the establishments or companies
involved in respect of listed individuals.

(6) Any information which may be provided to visiting personnel, or
which may come to the notice of visiting personnel, will be treated by them as if
such information had been furnished pursuant to the provisions of the present
Agreement.

ARTICLE 11
CONTRACTS

(1) When proposing to conclude, or authorising a Contractor in its state to
conclude, a Contract involving Classified Information with a Contractor based in
the state territory of the other Contracting Party, the respective Contracting Party’
NSA/DSA will obtain prior assurance from the NSA/DSA of the other
Contracting Party that the proposed Contractor is security cleared to the
appropriate level and also has suitable security safeguards to provide adequate
protection for Classified Information. The respective assurance will carry a
responsibility that the security conduct by the cleared Contractor will be in
accordance with national laws and regulations on protection of Classified
Information and monitored by its NSA/DSA.

(2) The Contracting Parties” NSA/DSA will ensure that Contractors
involved in Contracts placed as a consequence of these pre-contract enquiries are
aware of the following provisions:

a) The definition of the term “Classified Information” and of the
equivalent levels of security classification of the two Contracting Parties in
accordance with the provisions of the present Agreement;

b) The names of each Contracting Party’s NSA/DSA empowered to
authorise the dissemination and to co-ordinate the safeguarding of Classified
Information related to the Contract;

¢) The channels to be used for the transfer of the Classified Information
between the Contracting Parties” NSA/DSA and/or Contractors involved;
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d) The procedures for communicating the changes that may arise. in
respect of Classified Information either because of changes in its security
classification or because protection is no longer necessary;

e) The procedures for the approval of visits, access or inspection by
personnel to entities located in either state and which are covered by the
Contract;

f) An obligation that the Contractor will disclose the Classified
Information only to a person who has previously been cleared for access, who
has a “needs to know”, and is employed on, or engaged in, t he carrying out of the
Contract;

g) An obligation that the Contractor will not disclose the Classified
Information or permit it to be disclosed to any person not expressly cleared by its
NSA/DSA to have such access;

h) An obligation that the Contractor will immediately notify its
NSA/DSA of any actual or suspected loss, leak or compromise of the Classified
Information of the respective Contract.

(3) The Originating Contracting Party’s NSA/DSA will pass two copies
of the relevant parts of the Contract to the Recipient Contracting Party’s
NSA/DSA, to allow adequate security monitoring. '

(4) Each contract will contain guidance on the security requirements and
on the classification of each aspect/element of the Contract. The guidance must
identify each classified aspect of the Contract, or any classified aspect, which is
to be generated by the contract, and allocate to it a specific security classification.
Changes in the requirements or to the aspects/elements will be notified as and
when necessary and the Originating Contracting Party will notify the Recipient
Contracting Party when all the information has been declassified.

ARTICLE 12
DEFENCE INDUSTRIAL SECURITY REQUIREMENTS

(1) Each Contracting Party’s NSA/DSA will notify the security status of a
Contractor based in its state territory when requested by the other Contracting
Party’s NSA/DSA. Each Contracting Party’s NSA/DSA will also notify the
security clearance status of an individual belonging to the Contractor personnel
when so requested. These notifications will be known as Facility Security
Clearance/Personnel Security Clearance Information Sheet.

(2) When requested the NSA/DSA will establish the security clearance
status of the Contractor/individual which is the subject of the enquiry and
forward a Facility/Personnel Security Clearance Information Sheet if the
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Contractor /individual is already cleared. If the Contractor /individual does not
have a Facility/Personnel Security Clearance, or the clearance is at a lower
security level than that which has been requested, notification will be sent that
Facility/Personnel Security Clearance Information Sheet cannot be issued
immediately, but that action is being taken to process the request. Following
successful enquiries a Facility/Personnel Security Clearance Information Sheet
will be provided which will then permit a reciprocal Security Clearance to be
issued.

(3) A Contractor which is deemed by the NSA/DSA, in the state in which
it is based, to be under the ownership, control or influence of a third party
whose aims are not compatible with those of that state is not eligible for a
Facility Security Clearance and the requesting NSA/DSA will be notified.

(4) If either NSA/DSA learns of any derogatory information about an
individual for whom a Personnel Security Clearance Information Sheet has been
issued, it will notify the other NSA/DSA of the nature of the information and the
action it intends to take, or has taken. Either NSA/DSA may request a review of
any Personnel Security Clearance Information Sheet that has been furnished
earlier by the other NSA/DSA, provided that the request is accompanied by a
reason. The requesting NSA/DSA will be notified of the results of the review and
any subsequent action.

(5) If information becomes available that raises doubts about the
suitability of a cleared Contractor to continue to have access to Classified
Information in the other state then details of this information will be promptly
notified to the other Contracting Party’ NSA/DSA to allow an investigation to be
carried out.

(6) If either NSA/DSA suspends or takes action to revoke a or suspends
or takes action to revoke access which is granted to a national of the other state
based upon a security clearance, the other Contracting Party’s NSA/DSA will be
notified and given the reasons for such decision taken.

(7) Each NSA/DSA may request the other to review any Facility Security
Clearance Information Sheet, provided that their request is accompanied by the
reasons for seeking the review. Following the review, the requesting NSA/DSA
will be notified of the results and will be provided with facts supporting any
decisions taken.

(8) If required by a Contracting Party’s NSA/DSA, the other Contracting
Party’s NSA/DSA will co-operate in reviews and investigations concerning
Facility/Personnel Security Clearances.
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ARTICLE 13
LOSS OR COMPROMISE

(1) In the event of a security infringement involving loss of Classified
Information or suspicion that Classified Information has been disclosed to
unauthorised third party, the Recipient Contracting Party’s NSA/DSA will
immediately inform the NSA/DSA of the Originating Contracting Party.

(2) An immediate investigation will be carried out by the Recipient
Contracting Party’s NSA/DSA in accordance with the national laws and
regulations on protection of Classified Information, with the assistance of the
Originating Contracting Party’s NSA/DSA if required. The Recipient
Contracting Party’s NSA/DSA will inform the Originating Contracting Party’s
NSA/DSA about the circumstances, the outcome of the investigation and
measures taken as soon as practicable.

ARTICLE 14
COSTS

Each Contracting Party will cover its own expenses pursuant to the
implementation of the present Agreement.

ARTICLE 15
DISPUTES

Any dispute regarding the interpretation or implementation of the present
Agreement will be resolved by consultation between the Contracting Parties and
will not be referred to any national or international tribunal or third party for
settlement.

ARTICLE 16
FINAL PROVISIONS

(1) The present Agreement shall enter into force on the date of receiving
of the last notification by which the Contracting Parties notify each other, in
written form, through diplomatic channels, that the internal legal procedures for
its entry into force have been fulfilled.
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(2) This Agreement is concluded for an unlimited period of time. The
present Agreement may be terminated by mutual written consent of the
Contracting Parties. Also, it may be denounced by either of the Contracting
Parties by giving the other Contracting Party 6 (six) months prior notice.

(3) Amendments to the present Agreement may be made by mutual
consent of the Contracting Parties and will enter into force according to the
provisions of para.l of this Article.

(4) In the event of denunciation or termination of this Agreement all
classified information, generated or disseminated under this Agreement, will
continued to be protected according to the provisions set forth herein.

This Agreement is signed in Bucharest, on 9" of April 2002, in two
original copies, each one in Swedish, Romanian and English languages, all texts
being equally authentic. In case of divergences of interpretation, the English text
shall prevail.

FOR THE GOVERNMENT OF THE FOR THE GOVERNMENT OF
KINGDOM OF SWEDEN ROMANIA
MINISTER FOR DEFENCE MINISTER OF NATIONAL
DEFENCE
BJORN VON S?Dow' IOAN MIRCEA PASCU
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ACORD

INTRE

GUVERNUL
REGATULUI SUEDIEI

SI

GUVERNUL ROMANIEI

PRIVIND

PROTECTIA INFORMATIILOR SECRETE DIN
DOMENIUL APARARII
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Guvernul Regatului Suediei si Guvernul Roméniei, denumite in
continuare “Parti Contractante”, au convenit urmatoarele:

ARTICOLUL 1
SCOPUL ACORDULUI

Scopul prezentului Acord constd in protectia informatiilor militare
secrete care fac obiectul schimbului dintre categoriile de forte ale Armatei
Regatului Suediei si categoriile de forte ale Armatei Romaniei, pentru cercetare
in domeniul apdrérii, programe si inzestrare in domeniul apérarii.

ARTICOLUL 2
PREVEDERI GENERALE

(1) in cazul in care prezentul Acord mentioneazi categorii de forte ale
armatei, este necesar s se inteleagd ca fiind structuri care apartin Guvernu lui
Regatului Suediei si Ministerului Apararii Nationale din Romania.

(2) Nu se intentioneaza ca obligatiile Partilor Contractante rezultand din
prezentul Acord sd intre in conflict cu reglementdrile internationale sau
legislatia nationala a Partilor Contractante. in cazul unui conflict, reglementirile
nationale si internationale vor prevala. Partile Contractante se vor informa
reciproc in eventualitatea unui astfel de conflict.

ARTICOLUL 3
DEFINITII

Pentru scopul prezentului Acord se vor defini urmaétorii termeni, in
interesul claritatii: .

a) Prin “informatii secrete” se intelege informatii si/sau materiale din
domeniul aparirii care necesitd protectie impotriva divulgdrii neautorizate si
care au fost mentionate astfel in clasificarea pe linie de securitate;

Prin “material” se intelege orice document, precum si orice tip de aparat,
echipament sau armament, fabricat sau in curs de fabricatie;

Prin “document” se intelege orice informatii inregistrate, indiferent de
caracteristicile sau forma lor fizic3, incluzand, farad restrictii, date scrise sau
tiparite, benzi magnetice si cartele procesate pe computer, harti, planuri,
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fotografii, desene, grafice, gravuri, schite, note si documente de serviciu,
indigouri si benzi dactilografice sau reproduceri prin orice mijloace sau
procedee, inregistrari sub orice formd, video, optice, electronice, magnetice,
voce sau sunet precum i echipamente portabile de procesare automatd a

b) “Contractant” inseamni o persoana ﬁzwa sau juridicd care poseda
capacitatea legald si incheie contracte, implicat sau interesat in probleme de
apdrare, cercetare, programe §i inzestrare in domeniul apardrii;

c) “Contract” inseamnd un acord intre doi sau mai multi Contractanti
care creazi si defineste drepturi si obligatii pentru parti;

d) “Contract secret” inseamnd un contract care contine sau presupune
informatii secrete;

e) “Autoritate Nationald de Securitate (ANS)/Autoritate de
Securitate Desemnati (DSA)” inseamni autoritatea responsabild, cu
competente in domeniul sigurantei apdrarii din fiecare stat;

f) “Parte Contractanti Furnizoare” inseamna Partea Contractantd din
acest Acord care transmite informatii secrete;

g) “Parte Contractantii Primitoare” inseamnd Partea Contractanta din
acest Acord care primeste informatii secrete;

h) »Vizitatori” inseamni persoane care sunt reprezentanti ai unei Part1
Confractante care au acces la informatii secrete conform prevederllor
prezentului Acord pe teritoriul statului celeilalte Parti Contractante.

ARTICOLUL 4
CLASIFICARILE DE SECURITATE

(1) Clasificarile de securitate si echivalentele lor pentru Pértile
Contractante:

IN REGATUL Echivalenta in limba IN ROMANIA
SUEDIEI englezi
KVALIFICERAT TOP SECRET STRICT SECRET DE
HEMLIG IMPORTANTA DEOSEBITA
HEMLIG SECRET STRICT SECRET.
HEMLIG CONFIDENTIAL SECRET
HEMLIG RESTRICTED SECRET DE SERVICIU
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(2) Informatiile suedeze clasificate HEMLIG se pot marca cu o mentiune
de protectie de securitate indicand un nivel de clasificare mai scdzut precum
RESTRICTED  sau CONFIDENTIAL. Informatiile trebuie protejate ca
SECRET daci nu este adaugati o astfel de mentiune.

5 ARTICOLUL 5
AUTORITATI COMPETENTE DE SECURITATE
SIPUNCTE DE CONTACT

(1) Autoritatile responsabile cu aplicarea prevederilor prezentului Acord,
pentru fiecare dintre Parti Contractante, sunt urmatoarele:

iN SUEDIA

ANS din Suedia responsabila pentru aspecte legate de siguranta apararii in
general este:

Statul Major al Fortelor Armate Suedeze
Securitate si Informatii Militare
SE-107 85 Stockholm
Suedia

DSA din Suedia responsabila pentru aspecte legate de produse de aparare
este:

Administratia Suedeza a Produselor de Apérare
Afaceri Juridicie si Securitate
SE-115 88 Stockholm
Suedia

iN ROMANIA

DSA responsabila este:

Directia Generalad de Informatii a Apdrarii din
Ministerul Apararii Nationale, .
Str. Izvor, nr. 3-5
Bucuresti
Roménia
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(2) Punctele de contact pentru toate aspectele prezentului Acord sunt:

PENTRU SUEDIA

Ambasada Suediei
Strada Sofia nr.5
Césuta Pogtald 63-11
71276 Bucuresti
Romaénia

PENTRU ROMANIA

Atasatul apararii, militar, aero si naval
Ambasada Roménia
Strandagervej 27
DK-2900 HELLERUP
Danemarca

ARTICOLUL 6
RESTRICTII DE UTILIZARE SI DIVULGARE

(1) Partea Contractantd Primitoare nu va transmite sau divulga, farad
consultdri anterioare cu Partea Contractantd Furnizoare, nici o informatie
secretd unui terf. Mai mult, Partea Contractantd Primitoare nu va utiliza i nu va
permite divulgarea sau utilizarea nici unei informatii secrete decat in scopul si
in limitele impuse de cétre Partea Contractantd Furnizoare. ’

(2) Partea Contractantd Primitoare nu va dezvilui in mod public
informatii secrete fara o consultare prealabila cu Partea Contractantd
Furnizoare. Mai mult, Partea Contractantd Primitoare nu va divulga nici unui
tert vreo informatie incredintata, cu caracter secret sau nu, fird consultarea
prealabild cu Autoritatea Nationald de Securitate/Autoritatea de Securitate
Desemnata a Partii Contractante Furnizoare.

(3) Nimic din prezentului Acord nu va fi considerat drept o autorizare sau
o permisiune pentru transmiterea, utilizarea, schimbul sau divulgarea unor
informatii ce presupun existenta unor drepturi de proprietate intelectuald, pana
nu a fost obtinutd o autorizare speciald, in scris a proprietarului acestor drepturi,
chiar daci proprietarul este una dintre Partile Contractante sau un tert.
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ARTICOLUL 7
PROTECTIA INFORMATIILOR SECRETE

(1) Partea Contractantd Furnizoare se va asigura cd Partea Contractantd
Primitoare este informata cu privire la:

a) categoria de clasificare a informatiilor si toate conditiile de furnizare si
de limitare a utilizarii acestora, precum si marcarea documentelor;

b) orice modificare ulterioard a categoriei de clasificare.

(2) Partea Contractanti Primitoare:

a) In conformitate cu legislatia nationald, va acorda informatiilor primite
de la cealaltd Partea Contractantd acelagi nivel de protectie ca cel acordat
propriilor informatii secrete de categorie de clasificare echivalentd;

b) se va asigura ci informatiile secrete sunt marcate cu propriile sale
categorii de clasificare, In concordanta cu articolul 4;

c) se va asigura c3 nu au fost modificate categoriile de clasxﬁcare cu
exceptia unei autorizari in scris de la sau din partea Partii Contractante
Furnizoare.

(3) in vederea obtinerii si mentinerii unor standarde comparabile de
securitate, fiecare Autoritate Nationald de Securitate/Autoritate de Securitate
Desemnatd, la cerere, va pune la dispozitia celeilalte date referitoare la propriile
norme de securitate, proceduri si practici de protectie a informatiilor secrete si
va facilita, In acest scop, vizite ale reprezentantilor Autoritdtii Nationale de
Securitate/Autoritatii de Securitate Desemnate a celeilalte Parti Contractante.

ARTICOLUL 8
ACCESUL LA INFORMATIILE SECRETE

Accesul la informatiile secrete va fi limitat la acele persoane cérora le
sunt necesare in indeplinirea atributiilor de serviciu si care au fost autorizate de
catre Autoritatea Nationala de Securitate/Autoritatea de Securitate Desemnatd a
Partii Contractante Primitoare, potrivit legislatiei nationale in materie de
protectie a informatiilor, la nivelul corespunzitor clasificarii informatiilor la
care urmeaza si aiba acces.
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ARTICOLUL 9
TRANSMITEREA INFORMATIILOR SECRETE

(1) Informatiile secrete vor fi transmise intre cele doud Parti Contractante
in conformitate cu legislatia statului Partii Contractante Furnizoare in materie de
protectie a informatiilor. Calea obisnuitd va fi prin canale oficiale diplomatice,
dar se pot stabili si alte cai, dacd acest lucru este acceptat de ambele Parti
Contractante.

(2) Intre o companie suedezd $i o companie roméaneascd din Regatul
Suediei, precum si intre o companie roméneascd i o companie suedezd din
Romania se pot transmite informatii secrete, respectindu-se prevederile
reglementirilor nationale de transmitere a informatiilor in vigoare in statul in
care companiile respective sunt infiintate. Diseminarea informatiilor se poate
realiza numai intre companiile care detin autorizatiile necesare de securitate si
in cazul in care s-a aprobat diseminarea de informatii celeilalte Parti
Contractante.

ARTICOLUL 10
VIZITE

(1) In cazul vizitatorilor, se va impune obtinerea aprobdrii prealabile a
Autorititii Nationale de Securitate/Autoritatii de Securitate Desemnate a Partii
Contractante gazdi, inclusiv in cazul vizitatorilor detasati in interes de serviciu
din celilalt stat, acolo unde este necesar accesul la informatii secrete sau in
institutii din domeniul apardrii/sedii ale Contractantilor din domeniul apérarii
care desfigoari activititi secrete. Cererile pentru efectuarea acestor vizite vor fi
inaintate prin punctele de contact mentionate in articolul 5 alineatul 2.

(2) Cererile vor contine urmatoarele date:

a) numele vizitatorului propus, data si locul nasterii, nationalitatea si
numarul pasaportului/cartii de identitate;

b) statutul oficial al vizitatorului $i numele institutiei, firmei sau
organizatiei pe care o reprezinté sau de care apartine;

¢) certificarea nivelului de acces la informatiile secrete al vizitatorului;

d) denumirea si sediul institutiei, firmei sau organizatiei care va fi
vizitatd;

¢) numele si statutul persoanelor care vor fi vizitate, daca se cunosc;
f) scopul vizitei; .

g) data vizitei. In cazul unor vizite care se repets, va trebui declaratd
durata totala a acestora.
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(3) Toti vizitatorii vor respecta legislatia nationald in materie de protectie
a informatiilor secrete a statului gazda.

(4) Cererile pentru efectuarea vizitelor vor trebui inaintate la Autoritatea
Nationald de Securitate/Autoritatea de Securitate Desemnatd a Partii
Contractante gazdd in conformitate cu prevederile prezentului Acord. Vizitele
anuntate in timp scurt pot fi stabilite, in cazuri de urgentd, prin proceduri
speciale stabilite din timp, de comun acord.

(5) In cazul unui anumit proiect sau a unui anumit contract, se pot
intocmi liste ale vizitatorilor frecventi, dacd ambele Parti Contractante vor fi de
acord. Aceste liste vor fi valabile pentru o perioada initiala ce nu va depisi 12
luni, cu posibilitatea de a fi prelungitd pe o perioada care sd nu depdseascd 12
luni, cu aprobarea prealabild a Autorititii Nationale de Securitate/Autoritatii de
Securitate Desemnate a Pirtilor Contractante. Acestea vor fi transmise
respectandu-se  procedurile  obisnuite ale  Autorititii Nationale de
Securitate/Autorititii de Securitate Desemnate a Partii Contractante gazda. De
indati ce o listd a fost aprobatd, detaliile vizitei pot fi stabilite direct intre
institutiile sau firmele implicate, cu respectarea participdrii persoanelor
nominalizate in listd.

(6) Orice informatie care poate fi furnizatd vizitatorilor sau care ar putea
fi cunoscuti de vizitatori va fi tratatd de citre acestia ca fiind furnizatd in baza
prevederilor prezentului Acord.

ARTICOLUL 11
CONTRACTE

(1) In cazul in care se propune incheierea unui Contract, sau autorizarea
unui Contractant din statul sdu de a incheia un Contract care implica informatii
secrete cu un Contractant din statul celeilalte Parti Contractante, Autoritatea
Nationald de Securitate/Autoritatea de Securitate Desemnatd a Partii
Contractante Furnizoare va obtine, in prealabil, asigurarea din partea Autoritéii
Nationale de Securitate/Autoritatii de Securitate Desemnate a celeilalte Pérti
Contractante ci respectivul Contractant este autorizat pe linie de securitate
pentru un nivel adecvat si, de asemenea, c¢a detine mijloace necesare pentru a
asigura o protectie adecvaté informatiilor secrete. in asigurarea respectivi se va
mentiona obligatia Contractantului autorizat de a se comporta in conformitate
cu legislatia nationald in materie de protectia informatiilor si faptul cd va fi
monitorizat de propria Autoritate Nationala de Securitate/Autoritate de
Securitate Desemnata.
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(2) Autoritatile Nationale de Securitate/Autorititile de Securitate
Desemnate ale Partilor Contractante se vor asigura ca acei Contractanti care
obtin Contracte in urma acestor investigatii precontractuale cunosc urmatoarele:

a) definitia termenului de “informatii secrete” si echivalentele categoriilor
de clasificare ale celor doud Parti Contractante, in conformitate cu prevederile
prezentului Acord,;

b) denumirea Autoritatii Nationale de Securitate/Autoritdtii de Securitate
Desemnate a fiecarei Parti Contractante imputernicite si autorizeze furnizarea si
sd coordoneze protectia informatiilor secrete referitoare la un Contract;

c) canalele ce urmeaza si fie utilizate pentru transferul informatiilor
secrete intre Autoritdtile Nationale de Securitate/Autoritatile de Securitate
Desemnate ale Partilor Contractante i Contractantii implicati;

d) procedurile de comunicare a schimbdrilor ce pot surveni in privinta
informatiilor secrete, fie datoritd schimbarii categoriei de clasificare, fie pentru
ca protectia acestora nu mai este necesard;

e) procedurile referitoare la aprobarea vizitelor, a accesului sau inspectiei
personalului la companiile localizate in fiecare stat care sunt implicate in
Contract;

f) obligatia ca un Contractant si transmitd informatiile secrete numai
persoanelor care au fost autorizate anterior in privinta accesului, care trebuie sa
cunoascd informatiile respective pentru indeplinirea atributiilor de serviciu si
care sunt implicate sau angajate in derularea Contractului;

g) obligatia Contractantului de a nu divulga informatii secrete si de a nu
permite divulgarea acestora nici unei persoane care nu este autorizatd in mod
expres de propria Autoritate Nationald de Securitate/Autoritate de Securitate
Desemnatd pentru a avea acces la aceste informatii secrete;

h) obligatia Contractantului de a notifica imediat propriei Autoritati
Nationale de Securitate/Autoritati de Securitate Desemnatd orice pierdere sau
presupusd pierdere, scurgere sau compromitere de informatii secrete din
Contractul respectiv; )

(3) Autoritatea Nationald de Securitate/Autoritatea de Securitate
Desemnata a Piartii Contractante Furnizoare va pune la dispozitia Autoritatii
Nationale de Securitate/Autorititii de Securitate Desemnati a Partii
Contractante Primitoare doud exemplare ale documentului contindnd parti
relevante ale Contractului, pentru a permite o monitorizare adecvati a masurilor
de securitate.

(4) Fiecare Contract va contine instructiuni privind conditiile de securitate
si categoriile de clasificare a fiecdrui element/aspect al Contractului.
Instructiunile trebuie si identifice fiecare aspect secret al Contractului sau orice
aspect cu caracter secret care urmeaza s fie stabilit prin Contractul respectiv si
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si 1i acorde o anumitd categorie de clasificare. Modificdrile conditiilor"de
securitate sau elementelor/aspectelor vor fi comunicate ori de cate ori este
necesar, iar Partea Contractantd Furnizoare va informa Partea Contractantd
Primitoare in momentul in care toate informatiile au fost declasificate.

ARTICOLUL 12
CERINTE PRIVIND SECURITATEA INDUSTRIALA
DIN DOMENIUL APARARII

(1) Fiecare Autoritate Nationald de Securitate/Autoritate de Securitate
Desemnata va informa, la cererea Autoritatii Nationale de Securitate/Autoritatii
de Securitate Desemnatd a celeilalte Parti Contractante, despre regimul de
securitate a Contractantului infiintat pe teritoriul statului sau. Fiecare Autoritate
Nationala de Securitate/Autoritate de Securitate Desemnatd va informa, de
asemenea, despre regimul autorizatiei de acces la informatii secrete a unei
persoane apartinind Contractantului, daca acest lucru i se solicitd. Aceste
notificari se vor intitula Asigurare privind Autorizatia de Securitate a
Obiectivului si respectiv Asigurare privind Autorizatia de Securitate a
Personalului.

(2) La cerere, Autoritatea Nationald de Securitate/Autoritatea de
Securitate Desemnatd va stabili regimul autorizatiei de securitate a
persoanei/Contractantului supus investigatiei si va inainta o Asigurare privind
Autorizatia de Securitate a Obiectivului/Personalului, daca
persoana/Contractantul este deja autorizat(d). Dacd Contractantul/persoana nu
detine Autorizatia de Securitate a Personalului/a Obiectivului sau dacd
autorizatia vizeazd o categorie inferioard de clasificare decit cea solicitatd, se va
notifica faptul ¢ nu se poate emite imediat o Asigurare privind Autorizatia de
Securitate a Personalului/Obiectivului, dar ca se vor lua mésuri urgente pentru a
raspunde solicitarii. in urma unor investigatii cu rezultat favorabil, se va inainta
o Asigurare privind Autorizatia de Securitate a Personalului/Obiectivului, ceea
ce va permite apoi emiterea unei Autorizatii de Securitate reciproce.

(3) Un Contractant care este suspectat de citre Autoritatea Nationald de
Securitate/Autoritatea de Securitate Desemnata, in statul in care este inregistrat,
cd se afld in proprietatea, sub controlul sau sub influenta unui tert, ale cérui
scopuri nu sunt compatibile cu cele ale acestui stat, nu poate obtine o
Autorizatie de Securitate a Obiectivului, informéandu-se $i Autoritatea Nationald
de Securitate/Autoritatea de Securitate Desemnata solicitanta.

(4) Daca una dintre Autoritatile Nationale de Securitate/Autoritatile de
Securitate Desemnate detine informatii nefavorabile despre o persoand pentru
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care s-a emis o Asigurare privind Autorizatia de Securitate a Personalului,
aceasta va informa cealaltd Autoritate Nationald de Securitate/Autoritate de
Securitate Desemnatd despre natura informatiilor respective si despre masurile
pe care le-a luat sau intentioneazd sd le ia. Fiecare Autoritate Nationald de
Securitate/Autoritate de Securitate Desemnatd poate solicita o revizuire a
oricirei Asigurari privind Autorizatia de Securitate a Personalului care a fost
anterior emisd de cealaltd Autoritate Nationald de Securitate/Autoritate de
Securitate Desemnata, cu conditia ca solicitarea sa fie insotitd de o justificare.
Autoritatea Nationald de Securitate/Autoritatea de Securitate Desemnatd care
face solicitarea va fi informata in legétura cu rezultatele revizuirii §i cu masurile
ce vor fi luate ulterior.

(5) Dacd exista informatii care genereazd suspiciuni privind dreptul
Contractantului autorizat de a continua sd aibd acces la informatii secrete pe
teritoriul celuilalt stat, atunci detalii cu privire la acestea vor fi aduse cu
promptitudine la cunostinta Autoritatii Nationale de Securitate/Autoritatii de
Securitate Desemnate pentru a permite efectuarea unei investigatii.

(6) Daca una dintre Autorititile Nationale de Securitate/Autoritatile de
Securitate Desemnate suspendd sau ia mésuri privind anularea unei Autorizatil
de Securitate a Personalului, suspendd sau ia mdsuri de interzicere a accesului
acordat cetatenilor celuilalt stat pe baza unei Autorizatii de Securitate,
Autoritatea Nationald de Securitate/Autoritatea de Securitate Desemnatd a
celeilalte Parti Contractante va fi informata si i se vor oferi justificiri pentru o
asemenea hotarére. :

(7) Fiecare Autoritate Nationala de Securitate/Autoritate de Securitate
Desemnata poate solicita celeilalte Autoritdti Nationale de Securitate/Autoritati
de Securitate Desemnate revizuirea oricarei Asigurari privind Autorizatia de
Securitate a Obiectivului, cu conditia ca solicitarea sd fie insotitd de motivele
pentru care se solicita revizuirea. in urma revizuirii, Autoritatea Nationald de
Securitate/Autoritatea de Securitate Desemnatd, care a solicitat aceasta, va fi
informata asupra rezultatelor si i se vor pune la dispozitie dovezi care sd vina in
sprijinul hotararilor luate.

(8) La solicitarea unei Autoritati Nationale de Securitate/Autoritati de
Securitate Desemnate, cealaltd Autoritate Nationald de Securitate/Autoritate de
Securitate Desemnatd va colabora la derularea revizuirilor si investigatiilor
privind Autorizatiile de Securitate ale Personalului/Obiectivului.
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ARTICOLUL 13
PIERDEREA SAU COMPROMITEREA

(1) In cazul unor incalciri ale regulilor de securitate, care implicd
pierderea informatiilor secrete sau suspiciunea cd au fost divulgate informatii
secrete unor terti, Autoritatea Nationald de Securitate/Autoritatea de Securitate
Desemnatd a Partii Contractante Primitoare va informa imediat Autoritatea
Nationald de Securitate/Autoritatea de Securitate Desemnati a Pirtii
Contractante Furnizoare.

(2) Autoritatea Nationalda de Securitate/Autoritatea de Securitate
Desemnata a Partii Contractante Primitoare va initia imediat o investigatie, in
conformitate cu legislatia statului respectiv cu privire la protectia informatiilor
secrete, cu asistentd din partea Autoritatii Nationale de Securitate/Autorititii de
Securitate Desemnate a Partii Contractante Furnizoare, dacd se solicitd.
Autoritatea Nationalad de Securitate/Autoritatea de Securitate Desemnatd a Partii
Contractante  Primitoare va  informa  Autoritatea  Nationala de
Securitate/Autoritatea de Securitate Desemnatd a Partii Contractante Furnizoare
asupra circumstantelor pierderii sau compromiterii informatiilor secrete,
rezultatului investigatiilor si masurilor luate, in cel mai scurt timp.

ARTICOLUL 14
CHELTUIELI

Fiecare Parte Contractantd va suporta cheltuielile proprii rezultate din
aplicarea prezentului Acord.

ARTICOLUL 15
DIVERGENTE

Orice divergentd privind interpretarea sau aplicarea prezentului Acord va fi

rezolvata prin consultdri intre Partile Contractante si nu va fi inaintatd nici unui
tribunal national sau international sau unui tert spre solutionare.
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ARTICOLUL 16
DISPOZITII FINALE

(1) Prezentul Acord va intra in vigoare la data primirii ultimei notificri
prin care Partile Contractante isi comunica in scris, prin canale diplomatice, ci
au fost indeplinite procedurile interne legale pentru intrarea in vigoare a
Acordului.

(2) Prezentul Acord este incheiat pentru o perioadd de timp nelimitatd.
Prezentul Acord poate inceta prin acordul scris al Partilor Contractante. De
asemenea, poate fi denuntat de oricare Parte Contractanta, dupa 6 luni de la data
primirii de cdtre cealalta  Parte Contractantd a unei notificari scrise,
exprimind intentia sa de a-1 denunta.

(3) Amendamentele la prezentul Acord se vor face prin acordul comun al
Pirtilor Contractante si vor intra in vigoare conform prevederilor alineatului 1 al
acestui articol.

(4) In cazul denuntdrii sau iesirii din vigoare a prezentului Acord, toate
informatiile secrete, generate sau furnizate potrivit prezentului Acord, vor fi in
continuare protejate conform prevederilor prezentului Acord.

Prezentul Acord a fost semnat la Bucuresti, la 9 aprilie 2002, in doud
exemplare originale, fiecare in limbile suedezd, romana si engleza, toate textele
fiind egal autentice. in cazul unor divergente de interpretare, textul in limba
englezd va prevala.

PENTRU PENTRU
GUVERNUL REGATULUI GUVERNUL ROMANIEI
SUEDIEI
MINISTRUL PENTRU APARARE MINISTRUL APARARII
m/ NATI%NALE
ORN VON SY IOAN MIRCEA PASCU

Edita Stockholm 2008
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