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REMISS: Promemoria Genomforande av
radioutrustningsdirektivet (N2015/5144/ITP)

Sammanfatining

Karlstads universitet noterar att promemorian i sin helhet verkar tdcka alla visentliga delar
av direktiv 2014/53/EU. Dock finns det en mycket viktig detalj som enligt var mening saknas
i promemorian: namligen fortydligandet att en fortsatt mojlighet till modifiering av
programvara pd WiFi-utrustning méste beaktas i implementeringen av direktivet och
framtida godkdnnande av radioutrustning.

Detta fortydligande bor ingé redan i det inledande lagstiftningsarbetet for att sékerstélla att
det kommer att foras vidare i framtida reglering. Vi anser att det finns en uppenbar risk att
regleringen annars kommer att ha motsatta effekt, dvs. medverka till att producenter
kommer att stinga ner WiFi-utrustning sa att det blir omgjligt att byta programvaran. Det
finns redan exempel pé att producenter gor just detta, under hanvisning till reglering
liknande detta EU-direktiv. Denna utveckling medfor en reell risk for sikerhet, prestanda och
framtida utveckling och forskning inom framfor allt WiFi-teknologi.

Direktivet innehaller ett inledande betdnkande dar punkt (19) fastslar att "Kontroll av att
radioutrustning kan kombineras med programvara bor inte missbrukas, si att anvindning
med programvara som tillhandahélls av oberoende parter forhindras." Vi anser att denna
punkt som ett minimum bér 6verforas till promemorian och att det i samband med
lagstiftningen maste fortydligas att det i fortsdttningen &r intentionen att denna mojlighet
ska bibehallas.

Avgorande skil att siikra méjligheten att installera annan programvara

Vid datavetenskap pé Karlstads universitet bedrivs forskning i bada trddldsa teknologier och
sakerhet. Vi kdnner darfor till utvecklingen inom detta omrade i detalj. Senare ars erfarenhet
har visat allt tydligare att mojligheten att installera 6ppen programvara pa framfor allt WiFi-
utrustning dr enda séttet att sdkra inte bara mdjligheten for fortsatt utveckling och forskning,
utan aven sakerhet och prestanda i framtidens internet. Det ar &ven centralt for att minska
mangden elektroniskt avfall. Detta beror pa flera saker:

1. Eftersom WiFi-utrustning ofta ar direkt kopplat till internet, och dessutom intar en
avgorande position i nitverket, ar det essentiellt for sdkerheten i privatpersoners och
verksamheters nitverk att mjukvaran i denna utrustning hélls uppdaterad med
avseende pa sakerhet. I manga fall 4r enda mdjligheten att sdkra detta att installera
Oppen programvara, eftersom inga uppdateringar finns fran producenten pa grund av
avsaknaden av marknadsmassiga drivkrafter.
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2. Mycket av den WiFi-utrustning som idag slangs sorteras bort pa grund av utdaterad
programvara. Hardvaran kan i manga fall komma till fortsatt anvindning genom att
uppdateras med ny programvara. Mojligheten att fortsatt kunna gora s har allts3
dven betydelse ur ett miljoperspektiv och kan bidra till att minska méingden
elektroniskt avfall.

3. Mycket forskning och utveckling av nya och forbattrade WiFi-standarder gors genom
anpassning av programvaran i kommersiell utrustning. Vi bedriver inom
datavetenskap vid Karlstads universitet t.ex. sjilv sddan forskning. Detta skulle
omdjliggoras om inte mdjligheten att byta ut programvara bibehalls.

Enligt ovanstidende ser vi mgjligheten att byta programvara i WiFi-utrustning som avgdrande
och vi rekommenderar att det gors explicit i promemorian att detta maste sékerstillas; sa att
denna aspekt kring implementeringen av direktivet dirmed fors vidare i kommande
lagstiftnings- och regleringsarbeta.

I detta arende har Thomas Blom beslutat och Toke Hgiland-Jergensen varit foredragande. Anne-
Christine Larsson, universitetsdirektér och Amanda Gren, studentkérens ordférande har varit
med om den slutliga handlidggningen utan att delta i avgérandet.
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