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Statens bredbandsinfrastruktur som resurs, SOU
2016:1, Naringsdepartementets dnr N2016/00194/ITP

Sikerhetspolisen mottog inte den ursprungliga remissen. Efter beviljat
anstand far myndigheten hirmed limna féljande synpunkter.

Sikerhetspolisen ser positivt pa att statens resurser pa bredbandsomradet
genomlysts och att dessa samordnas och anvinds pa ett effektivare sitt.
Sikerhetspolisen delar utredningens forslag att statens aktorer bor fa
sarskilda uppdrag att samordna sina respektive verksamheter.

I takt med att sarbarheten i samhillet 6kar vill Sdkerhetspolisen understryka
vikten av att statens egna behov av sikra och robusta elektroniska
kommunikationsnat och elektroniska kommunikationstjanster sikerstalls i
forsta hand innan kommersiella intressen tillgodoses i hégre grad. Statens
behov av siaker och robust infrastruktur for elektronisk kommunikation
sammantfaller inte alltid med kommersiella behov. Sikerhetspolisen ser
dirfor ett stort behov av att regeringen samordnar utredningens férslag med
resultatet av utredningen F6 2014:A" innan beslut fattas om att statens
bredbandsinfrastruktur ska tillhandahillas kommersiella aktorer.

Utredningen beskriver i sammanfattningen bland annat att forslagen inte
har nagon betydelse for brottslighet och det brottsférebyggande omradet.
Det finns inget avsnitt i utredningen som behandlar fragan.
Sikerhetspolisen stiller sig tveksam till om slutsatsen dr underbyged. Det
kan papekas att samférlagd bredbandsinfrastruktur i sig 6kar sarbarheten i
infrastrukturen totalt sett. Detta beskrivs dock inte i utredningen vilket
Sikerhetspolisen ser som en brist.

! Férsorjningen av statens behov av it-/teletjanster med synnerliga sakerhetskrav.
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1.3 Begrinsningar

Sikerhetspolisen instimmer med utredningen att samhallets beroende av
bredbandsinfrastruktur innebir att det ytterst ocksa finns en
sakerhetspolitisk dimension. Denna omfattar aspekter som sekretess,
riktighet, tillgdnglighet och sparbarhet. I detta betinkande beaktas endast
den delen av informationssikerhet som handlar om tillginglighet.

Utover den s.k. tillginglighetsaspekten i begreppet informationssidkerhet
hinvisas till andra utredningar.” Sikerhetspolisen menar att samordning av
olika myndigheters bredbandsinfrastruktur medfor att samtliga
sikerhetsskyddsaspekter maste beaktas och att det gors i ett sammanhang.

1.4 Arbetssitt

Elektronisk kommunikation dr avgorande for att kunna uppratthélla
skyddsvirda verksamheter och funktioner i samhillet. En sidker och robust
bredbandsinfrastruktur dr en forutsittning for siker elektronisk
kommunikation. Sikerhetspolisen hade girna bidragit till utredningen med
sin kompetens nir det giller sakerhetsskyddsaspekter pa 6kad sakerhet och
robusthet i infrastrukturen. Okat sikerhetsskydd paverkar kostnaderna
vilket utredningen borde uppmarksammat.

2.1.6. Robusta och sikra bredbandsnit

Sikerhetspolisen instimmer i att den fysiska bredbandsinfrastruktur som
staten dger genom de fyra statliga aktSrerna’ dr resurser som ir méjliga att
kontrollera och som ir strategiskt viktiga. Det ar viktigt att staten virnar om
den och sikerstiller sina strategiska intressen.

Utredningen gor en hinvisning till betinkande av NISU 2014 Informations-
och cybersikerhet i Sverige* och fér fram att en vil utbyged infrastruktur
som dgs av staten medfor stora vinster med avseende pa myndigheternas
informations- och cybersikerhet genom att informationen kan sindas via en
skyddad infrastruktur under myndigheternas kontroll. Utredningen
beskriver inte i tillricklig omfattning vad ett 6kat kommersiellt
tillhandahallande kan fa f6r konsekvenser f6r informations- och
cybersikerheten. Sikerhetspolisen ser en risk 1 att dessa intressen kan bli
motstdende.

?S0U 2016:1, s. 25.

¥ Utredningens benamning pa Trafikverket, Affarsverket svenska kraftnat, Vattenfall
AB och Teracom AB.

* SOU 2015:23.
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Detta yttrande har beslutats av chefsjuristen Per Lagerud.
Kriminalkommissarien Kurt Alavaara har deltagit i beredningen.
Verksjuristen Sven Johnard har varit féredragande.
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