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Kommentarer pa Statens offentliga utredningar
2015:23, Informations- och cybersakerhet i
Sverige

Bakgrund och tillvdgagangssatt,

Advenica nagra av Advenicas samarbetspartners, har granskat SOU 2015:23 och gett
kommentarer som finns sammanstéllda nedan. Kommentarerna syftar till att ge en sa objektiv syn
utifrdn en svensk produktleverantors aspekt som majligt.

Generella kommentarer

Advenica ser positivt pa utredningen som vélgjord och ambitids. P4 en 6vergripande niva ér vi
eniga med ambitionsniva, strategin och forslagen. Att inte forsdka greppa over alla aspekter
samtidigt ar en riktig strategi. Strategin med utvalda anvéndare och informations-sékerhetsskikt &r
helt riktigt for ddr sétts grunderna for en riktig informationshantering inom samhéllet i stort.

Allmént:

1. Informationssdkerhet och cybersiakerhet

a. Definitionen av informationssékerhet. Sverige bor inte skilja sig fran omvéarlden
utan vi bor presentera tillgénglighet, riktighet och konfidentialitet som de tre
huvudsakliga egenskaper som informationssiakerhet avser etablera och
upprétthélla. Sparbarhet (Eng. traceability) tillsammans med vissa andra, t.ex.
oavvislighet (Eng. non-repudiation) nimns ibland vid sidan av eller som forslag
pa att de ocksa kan ingd. Det &r sa ISO 27000:2014 och SIS HB 550 hanterar det.
Andra standarder t.ex. NIST 800-100 tar inte upp négot annat &n de tre
grundldggande egenskaperna. Ifall utredningen avser att etablera en svensk
standard och lyfta spérbarhet till samma niva som tillgéinglighet, riktighet och
konfidentialitet sa bor det underbyggas, motiveras och avhandlas béttre. Det &r
till och med sa att utredningen sjalvt refererar till tva definitioner pa
cybersékerhet i kapitel 2.4.3 dar samma uppdelning av “de tre stora” gors. Inget
av de inklippta citaten nimner sparbarhet. Darmed inte sagt att sparbarhet inte ar
viktigt, onskvért eller virt att skydda. Det handlar enbart om att underlitta genom
att folja etablerade standarder.
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Konkreta kommentarer listas hir nedan med referens till de sex maélen.

1. Styrning och tillsyn av informationssékerheten i staten stérks.

a.

Positivt. Fortydligande av ansvar och en koncentration och forstiarkning av
tillsynsansvar &r ett stort steg i ritt riktning. Etablering av ett Myndighetsrad for
informationssékerhet dr ett bra forslag for det skapar en defacto niva pa krav.
Kommentar: Forslaget innehaller inget som klargor vilken pafoljd som ska
aldggas i det fall som kraven inte efterlevs.

Kommentar: Som en del av uppdraget till Myndighetensrédet bor vara att ha
forslag pa 16sningar som uppfyller kraven, (dvs kraven &r obligatoriska, sedan
kan myndigheter om de vill vélja den foreslagna 16sningen... men de kan dven
vélja en annan vidg som uppfyller kraven. Utan foreslagen 16sning blir det 14tt att
inget blir gjort.)

Kommentar. Att Myndighetsradet ska stodja och ge rad tyder pa att det kan bli
annu en moétesplats for diskussioner och kunskapsutbyte men vildigt lite konkret
handling och inférande.

Negativt: En koncentration och nytt Myndighetsrad kan starkt bidra till mycket
langre processer att besluta om atgérder och krav. Inom detta omrade gar
utvecklingen véldigt snabbt och hotbilderna fordndras nédstan dagligen. Om vi
som nation ska bli ledande och klara att hantera detta hot sd maste besluts- och
inférandeprocessen blir vildigt agil. Detta 4r en aspekt som helt saknas i forslaget
och som maéste beaktas om det ska bli en fordndring som inte direkt kor fast.
Kommentar. En férordning for statliga myndigheter ar bra. Denna forordning bor
tydliggora vilken funktion inom myndigheten som bér ansvaret for genomforande
och uppf6ljning men bor vara noga med att inte ta helhetsansvaret fran respektive
myndighetschef.

Kommentar. MSB har en stor roll i tillsynen. Hur denna roll kommer att ges mer
tyngd ar svart att se i forslaget. MSB har haft denna roll tidigare och har kanske
inte kunnat driva pa forbattringar i den omfattningen som forvéntas. Hur tar
forslaget hojd for att forstdrka denna roll rent praktiskt?

2. Staten stiller tydliga krav som upphandlare av tjanster som innehaller

informationshantering eller av it-tjdnster

a.
b.
c.

Positivt. Hanvisning av standards innebar en mer objektiv syn pa kraven.
Positivt. MSB framtagning av minimikrav.
Positivt. Rapportering av upphandlad utrustning.
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Positivt. Att kunna &beropa upphandling enligt forsvars- och sékerhetsomradet
ger svensk industri stérre mojlighet att konkurrera om statliga uppdrag. For
nédrvarande tenderar det att i praktiken endast bli pris som styr och da tillfaller en
stor del av upphandlingarna bolag som dr globala och har en mycket storre
produktportfolj. Detta ger begransande mdjligheter for sma- och medelstora
bolag i Sverige att konkurrera. Ddrmed minskar Sveriges inhemska kompetens att
utveckla denna typ av 16sningar vilket skapar utmaningar i de fall da sdkerheten
kréver 16sningar framtagna inom landet.

3. Statliga myndigheter kommunicerar sékert.

a.

Kommentar. Att anvinda SGSI ar en kortsiktig 16sning dar nitets svaghet okar
med antalet anslutna myndigheter. Om detta nét ska anvéndas for all kénslig
information som hanteras mellan myndigheter bor det forstarkas pa flera
omraden och en riskanalys bor goras for att optimera det for de olika
tillimpningarna.

Positivt: Gemensam tid &r ett maste.

Kommentar: Att MSB, FRA, FMV och MUST ska utveckla processer for
kryptografiska funktioner ar bra och gors till viss del redan. Om detta ska bli
effektivt maste ledtider och tillgénglighet for leverantorer att fa produkter
godkinda forbattras avsevirt.

4. Samtliga statliga myndigheter rapporterar it-incidenter.

a.
b.

C.
5. Foreby
a.

Positivt: IT-incident rapportering &r ett maste.
Kommentar: Termen IT-incidenter bor ersittas med informationssikerhets-
incidenter dé detta inkluderar hanteringen av t.ex ett borttappat USB minnen som
har kénsliga patientjournaler eller annan kénslig information.
Positivt: MSB trendbevakning

ggande och bekdmpande av it-relaterad brottslighet starks
Positivt: Alla tre forslag forbéttrar Sveriges mdjligheter att begrénsa attacker och
hot.
Kommentar: En insatsstyrka for informationssékerhetsincidenter kan vara ett sétt
att hantera kompetensbrist och akuta problem som riskerar kritiska
samhéllstjénster
Kommentar: MSB bor fa uppdraget att utbilda svenska folket pa cybersédkerhet s&
att medvetenheten och kunskapen om hur man ska hantera vardagsproblematiken
1 sitt hem eller fritid blir béttre. I framtidens samhélle har jobb och privatliv smilt
ihop och ”prylar” anvinds mellan dessa tva. Generell utbildning av svenska
folket skapar ocksé en grund for opinionsbildande kring &mnet.
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A 4

6. Sverige ska vara en stark internationell partner.

a. Kommentar: For att forbattra och forstdrka var inhemska
informationssikerhetsindustri bor organisationer sisom SACS och SOFF
involveras i dessa samarbeten sé att det kan gagna svenska foretag och deras
produkt- och tjansteutveckling.
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