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Yttrande over betankandet Informations- och
cybersadkerhet i Sverige — Strategier och atgarder
for saker information i staten (SOU 2015:23)

Aklagarmyndigheten tillstyrker i huvudsak utredningens uppfattning och
forslag. Myndigheten har dock foljande synpunkter pd betdnkandet.

Allmant

Aklagarmyndigheten hanterar en stor mingd skyddsvird information och dér
en mindre del dr att hianfora till sdkerhetsskyddsklassificerade uppgifter.
Myndigheten bedomer att det finns svarigheter med att utifran olika regelverk
infora tekniskt skydd och utarbeta hanteringsregler for att ge informationen ratt
skydd utifran dess skyddsvérde.

Den nu foreslagna strategin bor déarfor pa ett tydligare sétt klargora
gransdragning mellan andra normerande och styrande regelverk, inte minst
SOU 2015:25 Ny Sdkerhetsskyddslag.

En 6versyn 1 samverkan med berorda civila myndigheter bor ske for att
samordna mellan olika regelverk for informationssdkerhet. Det géller sdrskilt
modeller for informationsklassning.

(9.2.1) En nationell styrmodell etableras

Aklagarmyndigheten ir positivt instilld till att en nationell styrmodell
etableras. Inom réttsvasendet kommer en gemensam informationsklassning och
gemensamma sékerhetsnivaer forenkla informationsdverforing mellan
myndigheterna. For att nyttan ska bli s& stor som mdjligt krévs att
klassificeringsmodellen &r latt att tillimpa. Det &r darfor av stor vikt att denna
utformas och definieras pé ett tydligt sitt. For att minimera riskerna att
modellen blir svar att tilldimpa bor berérda myndigheter fa mgjlighet till insyn
vid framtagande av ny modell.
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(9.2.2) Ett myndighetsrad inrattas

Ett rad i den foreslagna storleken riskerar att forlora sitt fokus och sin
mojlighet till att aktivt arbeta framétinriktat med informationssikerhetsfragor.
Aklagarmyndigheten foreslar dirfor att radets storlek ska begriinsas sa langt det
ar mojligt. Radet bor endast bestd av de myndigheter som idag samarbetar
inom SAMF]I, samt ytterligare ett par civila myndigheter i syfte att vidga
perspektiven nagot utover den befintliga sammanséttningen av SAMFI.

(9.2.3) En ny forordning for statliga myndigheters
informationssakerhet

6 § Det bor inte stéllas krav pa hur respektive myndighet organiserar
informationssdkerhetsarbetet internt. Det dr ldmpligare att krédva en utpekad
funktion istillet for en utpekad person.

8 § Ambitionen att erbjuda en lista med sdkra it-produkter dr ddel och tjanar ett
gott syfte i och for sig. Hog sdkerhet inom it-omrddet erhélls genom en méngd
atgirder dér ocksa inforskaffande av produkter dr av stor vikt. Floran av
produkter dr emellertid mycket stor och funktioner kring sékerhet utvecklas
kontinuerligt och fér en allt storre betydelse. For att en lista med sdkra it-
produkter ska bli en tillgdng (och inte en belastning) for forbattrad it-sékerhet
hos myndigheterna krivs att merparten av produkterna pd marknaden granskas
och att endast de med tillracklig sdkerhet anammas till listan.
Utvecklingstakten av nya versioner av produkter eller helt nya produkter ar
mycket hog. En funktionsduglig lista av sékra it-produkter maste aterspegla det
aktuella marknadsldget, vilket innebér att listan behdver uppdateras
kontinuerligt. Om sékra it-produkter utelimnas fran listan kan det betyda att
myndigheter tvingas avsta fran sékra it-produkter och funktioner. Detta riskerar
medfora att listan motverkar sitt syfte.

Det skulle krivas mycket stora resurser och insatser for att upprétthdlla en
adekvat och omfattande lista med sékra it-produkter som fyller de behov som
finns hos olika myndigheter. Samma behov finns kring signalskydd och
utvecklingen av signalskydd bor vara prioriterad i detta avseende.
Aklagarmyndigheten ifrigasitter om det finns forméga att etablera en struktur
med en, tillracklig och sténdigt aktuell, lista med sékra it-produkter som &r
foreskriven for myndigheterna. Att skapa och vidmakthélla en sédan lista Gver
sdkerhetsgranskade produkter som aterspeglar det som marknaden kan erbjuda
och det som myndigheterna har behov anser Aklagarmyndigheten inte skulle
innebira en limplig prioritering av resurser. Aklagarmyndigheten avstyrker
alltsa forslaget 1 denna del.
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Aklagarmyndigheten foreslar istillet att sirskilda resurser liggs pé att utveckla
och tillhandahalla en kravkatalog dér en viss kravniva krdvs beroende av den
klassificering av information som myndigheten ska genomfora enligt 7 §.
Genom att stélla vilformulerade krav pa de produkter och 16sningar som ska
anvéndas far myndigheterna hjilp att skapa sdkra it-l10sningar och att vilja
sakra it-produkter.

15 § Aklagarmyndigheten stiller sig positiv till att sikerhetskrav stills i
forhallande till informationsklassning vid upphandling av it-system och it-
produkter. Styrande riktlinjer hojer lagstanivan hos myndigheter samt ger
leverantdrer battre forutsittningar att realisera de sikerhetskrav myndigheter
kommer att stélla.

16 § Aklagarmyndigheten foreslér att kravet pa sikra it-produkter tas bort.
Istéllet bor det hianvisas till den kravkatalog som foreslés i yttrandet till 8 §.

17 § Det bor goras en 6versyn och konsekvensanalys av sekretessbelagd
information som hanteras i samband med att myndigheter, enligt
forfattningsforslaget, ska overldmna information om it-incidenter till MSB.

Ovrigt

Ett vanligt foreckommande problem inom informationssikerhet dr missbruk av
anvindaridentitet dir inloggningsuppgifter kommer i ordtta hander. Inom detta
omrade finns det en mojlighet att med sméa medel uppna stora sékerhetsvinster
inom svenska myndigheter, genom att infora sa kallad stark autentisering. I en
strategi for informations- och cybersédkerhet 1 Sverige bor denna fraga
behandlas, men i utredningen har detta omrade helt uteldmnats.
Aklagarmyndigheten menar att det ér av stor vikt att frigan hanteras av MSB i
det fortsatta arbetet som foljer av utredningen.

Detta yttrande har beslutats av riksdklagaren Anders Perklev. It-direktoren
Anders Thoursie har varit foredragande. I drendets handldggning har ocksé
Mikael Svensson, Stephan Utterskold, Christian Rothman, Stefan Forsberg, Davor
Lukic, Tobias Lindblom och Jonas Nygren deltagit.
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