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Remissvar - Informations- och
cybersakerhet i Sverige (SOU 2015 23)

Arbetsformedlingen har tagit del av utredningen “Informations- och cybersdkerheten i
Sverige behéver stéirkas”.

Arbetsformedlingen tillstyrker utredningen och de foreslagna strategierna. Nagra delar av
utredningen vill Arbetsférmedlingen speciellt betona vikten av att de omhéandertas, dé vi
anser att de dr forutséttningar for att forslaget skall na de syftet som beskrivits i
utredningen.

9.2.1 En nationell styrmodell

Forslaget om att en nationell styrmodell for informationssédkerhet i samhaéllet bor
etableras och att en gemensam styrmodell bor mgjliggora att myndigheters
informationsséakerhetsarbete ska utforas pé ett ensat sétt.

I forslaget beskrivs att det ska skapas en samlad modell innefattande bl.a. gemensamma
metoder for riskanalys, riskhantering, informationsklassning och kontinuitetshantering,
definierade skyddsnivaer med tillhorande skyddsétgiarder och gemensamma kravbilder,
stod for informationsklassning och sdkerhetsnivéer, terminologi for
informationssidkerhetsarbetet och regelverk.

Har vill vi betona att det &r viktigt for mottagande myndigheter att den ténkta modellen
med gemensamma metoder dr vil synkroniserad med t.ex. modeller for risk- och
sarbarhetsanalyser som utfors baserat pa andra lagar, forordningar och utredningar
(exempelvis SOU 2015 25 - en ny sédkerhetsskyddslag och MSBFS 2009:10). Vi bedomer
att den tinkta styrmodellen maste basera pa existerande krav i verksamheternas behov,
risken &r annars att myndigheters informationssékerhetsarbete kan upplevas som en extra
pélaga i det ordinarie arbetet med att na verksamhetsmaélen.

9.4.2 Sakra kryptografiska funktioner

Var uppfattning &r att behovet dr stort av att kunna kommunicera sékert mellan
myndigheter, inte minst inom ramen for myndighetssamverkan mot grov organiserad
brottslighet. Darfor ar det angelédget att arbetet med framtagande av sdkra kryptografiska
funktioner startas.
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9.5 Incidentrapportering

Vi anser att forslaget om att inrétta ett system for obligatorisk it-incidentrapportering for
samtliga statliga myndigheter &r en sérskilt viktig atgird for att ge de statliga
myndigheterna en konkret och aktuell bild om bl.a. trender och utvecklig avseende IT-
incidenter som stod i det egna arbetet med att forebygga att IT-incidenter.

9.6.2 Informationsutbyte

Var uppfattning &r att det finns ett akut behov av att arbeta for att skapa en fungerande
lagstiftning for att i sd hog grad som mdjligt kunna motverka ett kriminellt utnyttjande av
de sociala vilfardssystemen. Darfor ér forslaget att en tydligare reglering ska inforas i
offentlighets- och sekretesslagen rorande sekretess for uppgifter som utbyts vid
samverkan mellan brottsbekdmpande myndigheter och andra myndigheter inom
informations- och cybersdkerhetsomradet viktigt att prioritera i det fortsatta arbetet.

10 Konsekvenser av forslagen

Vi anser att det finns en uppenbar risk att utredningen underskattat behovet av 6kad
resursatgang for de bade MSB och myndigheter som omfattas av forslaget. Konsekvenser
av den ambitionshdjning som utredningen anger kommer med all sannolikhet att medfora
ett Okat resursbehov for de enskilda myndigheterna, hur det behovet ska 16sas bor
fortydligas och beskrivas ytterligare innan forslaget beslutas.

Négra exempelomréden som vi bedomer man medféra 6kade kostnader och dkad
resursatgang ar:

Kravet i forordningen § 7 om att kartldgga sina informationsprocesser.
Mottagande och implementering av den nya nationella styrmodellen
Anslutning, drift och forvaltning av ny obligatorisk SGSI-anslutning
Konsekvenser av den nya obligatoriska incidentrapporteringen

Beslut i detta yttrande har fattats av Arbetsférmedlingen generaldirektor Mikael Sjoberg.
I den slutgiltiga handlaggningen har tf. Férvaltningsdirektor Anders Persson,
verksamhetssamordnare Hakan Z Persson deltagit. Arendet har foredragits av
sidkerhetschef och sikerhetsskyddschef Joel Isenskold.



	Remissvar - Informations- och cybersäkerhet i Sverige (SOU 2015 23)
	9.2.1 En nationell styrmodell
	9.4.2 Säkra kryptografiska funktioner
	9.5 Incidentrapportering
	9.6.2 Informationsutbyte
	10 Konsekvenser av förslagen


