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Yttrande over SOU 2015:23 Informations- och cybersikerhet i Sverige —
Strategi och atgirder for siker information i staten

Ekobrottsmyndigheten lamnar hirmed sitt yttrande dver rubricerat betéinkande.

Sammanfattning
Informations- och cybersidkerheten 1 Sverige behover stirkas. Ekobrottsmyndigheten stodjer
dérfor inrdttandet av en nationell strategi for statens informations- och cybersékerhet.

Ekobrottsmyndigheten har dock synpunkter pé flera av de forslag till dtgdrder som ingar i
denna strategi. I manga fall & myndighetens stillningstagande beroende av hur atgarderna
ska inforas 1 praktiken.

Vidare dr ndgra av forslagen sd overgripande beskrivna att de dr svara att bedoma. Detta
géller bland annat myndighetsradet, den nationella styrmodellen och kravet pa
incidentrapportering.

Ekobrottsmyndigheten dr starkt kritisk till forslaget om inférande av sensorsystem i sin
nuvarande utformning, di de réttsliga och integritetsméssiga konsekvenserna inte dr narmare
belysta eller analyserade.

Ekobrottsmyndigheten anser det vara angeldget att knyta an vissa viktiga fragor till det som 1
betdnkandet sdgs om brottsbekdmpning och da i synnerhet om tvangsmedel 1 den digitala
miljon.

Ekobrottsmyndigheten menar att utredningens forfattningsforslag bér genomga vissa
forandringar och eventuellt ges fornyad beredning och remissbehandling innan det kan ligga
till grund for beslut. En stérre samordning mellan utredningens forfattningsforslag och
forslaget till ny sékerhetsskyddslag vore ocksa av godo.

Niér det géller konsekvensanalysen delas uppfattningen att vissa av forslagen kan rymmas
inom myndigheternas befintliga budget, men samtidigt anser vi att denna samlade
ambitionshdjning ofrdnkomligen kommer att medfora ett 6kat resursbehov for de enskilda
myndigheterna (dven om behovet blir storst hos MSB), vilket inte framgar tillrackligt.
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Overgripande synpunkter

Informations- och cybersikerheten i Sverige behdver stirkas och Ekobrottsmyndigheten ser
positivt pa strategin och de flesta férslagen inom denna. I ménga fall 4&r dock myndighetens
stdllningstaganden beroende av hur forslagen ska inforas i praktiken.

Ekobrottsmyndigheten saknar tillracklig analys och motivering kring flera av forslagen. I de
fall dér en atgérd ar ytterst Gvergripande beskriven ar det svart att med sdkerhet forsta
atgdrdens omfattning och konsekvenser bade for myndigheten och for informationssaker-
heten pa nationell niva. Enligt Ekobrottsmyndigheten behovs det tydliga forarbeten till sa
viktiga forordningar som hér foreslas.

En generell synpunkt &r att forslagen bade teoretiskt och praktiskt maste fungera i samspel
med andra forfattningskrav och aktuella forslag i inom angridnsande omraden. Detta avser
inte minst SOU 2015:25 En ny sékerhetsskyddslag samt MSB:s foreslagna foreskrifter for
statliga myndigheters informationssédkerhet (som ska ersitta nuvarande MSBFS 2009:10).
Ekobrottsmyndighetens uppfattning ér att utredningen har brister hér alternativt att samspelet
inte ar tillrackligt tydligt beskrivet i betdnkandet.

Motsvarande giller for samordningen med de omraden for informationshantering dér
Riksarkivet har foreskriftsratt. De krav pd redovisning av informationsfléden som blir
konsekvensen av den foreslagna lagstiftningen bor tydligare samordnas med de krav som
finns i1 Riksarkivets foreskrifter om arkivredovisning (RA-FS 2008:4). Att integrera kraven
borde i sig inte vara problematiskt och Ekobrottsmyndigheten anser det vara av storsta vikt
att sa sker.

Om alla delar av regleringen av informationshantering korresponderar med varandra
underléttar det myndighetens arbete med att ta fram for omradet relevanta styrdokument. Blir
det praktiska utfallet av den sammanlagda regleringen pé informationshanteringsomradet att
myndigheten maste halla sig med ett flertal separata styrdokument for informationshantering
i form av dokumenthanteringsplaner, policydokument, informationsflodesredovisningar och
liknande okar riskerna for att det enskilda styrdokumentets genomslagskraft 1 verksamheten
blir bristféllig. Den dvergripande malsittningen bor darfor vara att lagstiftningen utformas pa
ett sddant sétt att det totala antalet styrdokument for informationshantering som blir utfallet
hélls nere och i mdjligaste man gar att sammanfoga eller pa ett enkelt och begripligt sétt
samordna.

En synpunkt som aterkommer 1 samband med flera atgirder géller behovet av analys kring
sekretessfrdgor i samband med dtgirden. Ekobrottsmyndigheten vill ocksd betona det
utokade behovet av praktiskt stod inom omradet som de ambitionsh6jande forslagen medfor.
Detta behov fér inte underskattas och myndigheten menar att utredningen tydligare borde lyft
fram fragor om hur statliga myndigheter kan fé stod inom informationssékerhet. Exempelvis
borde de stoduppdrag som MSB ska ha varit tydligare beskrivna.
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Avsnitt 9.1 En nationell strategi for statens informations- och
cybersikerhet, sidan 203

Ekobrottsmyndigheten stodjer inrdttandet en nationell strategi for statens informations- och
cybersdkerhet men har synpunkter pa flera av de forslag till atgérder som ingér i den
foreslagna strategin.

9.1.4 Strategins innehall, sidan 208

Enligt utredningen bor en strategi for statens informations- och cybersékerhet ha ett
medellangt perspektiv som kan ligga till grund for atgéarder pa tva till tre ars sikt. Det kan
ifragaséttas om detta inte dr ett vl kort perspektiv. De dtgirder som foreslas behover i flera
fall betydligt langre tid for att fa effekt. Det dr viktigt att arbeta 1angsiktigt med
informationssikerhet utan att man for den skull ger avkall pa snabbt och effektivt agerande
utifran signaler ifran verksamhet och omvérldsbevakning.

Avsnitt 9.2 Ansvar, styrning, samordning och tillsyn, sidan 211

9.2.1 En nationell styrmodell, sidan 211

Ekobrottsmyndigheten kan med utredningens underlag inte bedoma nytta, effekt eller
kostnad for Ekobrottsmyndigheten om forslaget med en nationell styrmodell skulle
genomforas.

Forslaget saknar en djupare beskrivning dver vad gemensamma skyddsnivaer, kravbilder,
metoder betyder konkret, hur verksamhetsbehov och skillnader mellan myndigheternas
verksamhet paverkar forslaget samt hur forslaget skiljer sig fran MSB nu géllande foreskrift
om ledningssystem for informationssédkerhet.

Styrmodellens utformning bor konkretiseras innan forslaget genomfors.

9.2.2 Inrittande av ett myndighetsrad, sidan 215

Ekobrottsmyndigheten stddjer synen pé att samverkan &r viktigt for informationssékerhets-
arbetet. Myndighetsradets uppgifter beskrivs dock som mer omfattande dn samverkan.
Uppgiften att forebygga, folja och dtgirda brister i statens informationssdkerhet samt
mandatet att forvalta och utveckla tillimpliga krav pa standarder och certifiering for
produkter och tjdnster med béring pa informationssikerhet i samhéllsviktig verksamhet ar
mer langtgaende dn ett samverkansuppdrag.

Uppgifter som att vara remissinstans och samradsforum for utveckling av den nationella
styrmodellen, genomfGrare av strategi samt forvalta och utveckla krav ger myndighetsradet
en stor paverkan samtidigt som det anges att myndighetsradet enbart ska inkludera relevanta
myndigheter. Ekobrottsmyndigheten dr frdgande till vilken insyn eller pdverkansmojlighet
ovriga myndigheter kommer att fa i detta viktiga arbete.
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9.2.3 En ny forordning for statliga myndigheters informationssidkerhet, sidan 220
Ekobrottsmyndigheten stodjer forslaget att en ny forordning ska styra statliga myndigheters
informationssikerhet. Ekobrottsmyndigheten har dock flera synpunkter som avser ett antal
foreslagna bestammelser i en ny forordning.

Inledande bestimmelser (1-3 §§)
Ekobrottsmyndigheten saknar i forfattningsforslaget en formulering om det ansvar for stod
till statliga myndigheter som Myndigheten for samhéllsskydd och beredskap ska ha.

Ekobrottsmyndigheten héller inte med om att Regeringskansliet ska undantas. Det rimmar
illa med behovet av generell hojning av informationssékerheten och bittre samordning i
staten dér regeringskansliet har en nyckelroll.

Definitioner (4 §)

Ekobrottsmyndigheten avstyrker forfattningsforslaget om en for staten speciell definition av
begreppet informationssdkerhet. Nér det giller grundliggande begrepp som anvénds i hela
samhdllet dr det av storsta vikt att statsforvaltningen beaktar nationell och internationell
standard for informationssdkerhet. Myndigheten anser att avvikande begreppsdefinitioner
forsvarar forstéelsen och skapar onddiga kostnader. Myndigheten forordar att om forméga
eller sparbarhet ska betonas i samband med nigon av férordningens bestimmelser bor detta i
stéllet anges 1 respektive bestimmelse.

I utredningens forfattningsforslag forekommer flera odefinierade begrepp, exempelvis god
sakerhetskultur, informationsprocesser, it-incidenter, sékra kryptografiska funktioner och
sékra it-produkter. Ska dessa begrepp anvindas i forordningstext bor de vara tydligt
definierade.

Regler rorande det interna sikerhetsarbetet (5-10 §§)

5§

Forfattningsforslagets 5 § andra meningen é&r ett allt for vagt formulerat krav angdende att
beakta ledningssystem jamfort med det utredningen skriver pa sidan 208 om atgirder inom
strategins forsta mél. Ekobrottsmyndigheten foreslar darfor foljande alternativa formulering.
Myndigheten ska ha ett ledningssystem som omfattar informationssdkerhet och sdrskilt
beakta etablerade standarder for informationssdkerhet. En sddan formulering &r tydligare
samtidigt som den mdjliggor for en myndighet att integrera ledningssystem pa ett 1ampligt
satt.

6§

Forfattningsforslagets 6 § forsta meningen dr mer langtgdende dn kraven 1 aktuell
ledningssystemstandard och forefaller oproportionerlig med hénsyn till vissa myndigheters
organisation. Utredningen saknar motivering till meningens formulering. Ekobrottsmyndig-
heten avstyrker darfor forslaget och foreslar en alternativ formulering. Myndighetens ledning
ska tydligt visa ledarskap och dtagande i fraga om informationssdkerhet.
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I forfattningsforslagets 6 § sista meningen anvidnds begreppet god sékerhetskultur utan nagon
definition. Det begreppet dr attraktivt, men det krdver mer 4n utbildning och 6vning samtidigt
som det gar langt utanfor informationssidkerhetsomradet. Om forordningen alls ska ndmna
kultur i detta sammanhang foreslar Ekobrottsmyndigheten foljande alternativa formulering.
Myndigheten ska aktivt, genom utbildning, ovning och ledarskap, verka for att en kultur
etableras i organisationen ddr medvetenhet om informationssdkerhet ingdr.

7§

Forfattningsforslagets 7 § forsta meningen anger att myndigheten ska kartldgga sina
informationsprocesser. Ekobrottsmyndigheten uppfattar kravet pa en viss arbetsmetod som
omotiverat och det odefinierade begreppet “informationsprocesser” som méangtydigt.
Ekobrottsmyndigheten avstyrker dirfor forfattningskravet om kartldggning.

Forfattningsforslagets 7 § andra meningen om incidenter bor brytas ut till en egen paragraf. I
meningen anvinds det odefinierade begreppet it-incidenter. Begreppet it-incidenter kan
misstolkas till att endast avse tillgénglighetsincidenter. Ekobrottsmyndigheten foreslér att
svensk och internationell standard beaktas, och att begreppet informationssidkerhetsincidenter
anvinds istéllet.

Ekobrottsmyndigheten avstyrker forfattningsforslagets 7 § sista meningen om att
gemensamma krav- och skyddsnivaer ska anvindas eftersom den fradgan inte bedoms vara
mogen for forordningsreglering. Myndigheten anser att innan en for myndigheterna si
ingripande reglering infors bor nivaer utarbetas och provas pa frivillig viag. Se vidare
synpunkter angdende nationell styrmodell ovan.

8§

Forfattningsforslagets 8 § avstyrks. Texten behover beredas ytterligare da den ar svér att
tolka och att tillimpa for myndigheterna. Exempelvis anvéinds det odefinierade begreppet
sékra it-produkter samtidigt som svenska myndigheter idag 1 allt storre utstrackning anskaffar
it som tjinster och inte som hdrdvaruprodukter. Ett annat exempel ar att formuleringen av
den sista meningen inte forefaller helt forenlig med upphandlingslagstiftningen.

98§
Forfattningsforslagets 9 § 1 st bor beredas ytterligare for storre tydlighet.
Ekobrottsmyndigheten foreslar att orden i en arlig plan utgar och att stycket inleds med

Myndigheten ska drligen folja upp...

10 §
Enligt Ekobrottsmyndighetens uppfattning bor forfattningsforslagets 10 § beredas ytterligare
och kraven pa viardmyndigheter fortydligas och skérpas.
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Sarskilda krav pa informationssikerhetsarbete (11 §)

118§

I forfattningsforslagets 11 § alaggs vissa myndigheter att uppfylla sarskilda krav pa
informationsséikerhet.

Forsta strecksatsen kan bli kostnadsdrivande, Ekobrottsmyndighetens kommentarer aterfinns
1 avsnitt Statliga nitverk nedan.

Ekobrottsmyndigheten avstyrker den andra strecksatsen eftersom anvidndningen av dessa
sensorsystem och de réttsliga och integritetsméssiga konsekvenserna inte dr ndrmare belysta
eller analyserade. Motiveringar aterfinns i avsnitt angédende Statliga natverk nedan.
Ekobrottsmyndigheten anser att den tredje strecksatsen bor beredas ytterligare. Myndigheten
menar att krav pd informationssékerhetskompetens hos de viktigaste myndigheterna inte ska
fokuseras pa en enda person eller roll.

Sdkra kryptografiska funktioner (12-14 §§)

Ekobrottsmyndigheten anser att definitionen av sédkra kryptografiska funktioner 1
krisberedskapsforordningen (2006:942) ska flyttas med om dessa regler flyttas till en ny
forordning.

Upphandling av it-system och it-produkter (15-16 §§)

15§

Forfattningsforslagets 15 § 4 st behover beredas ytterligare. Stycket synes inte
overensstimma inte med 10 kap. 2 § offentlighets- och sekretesslagen (2009:400).
Forfattningsforslagets ordval ska endast bor erséttas med far endast. Har som 1 forordningen i
sin helhet bor begreppet it-incidenter bytas ut.

16 §

Forfattningsforslagets 16 § dr bade svartolkad och oproportionerligt kostnadsdrivande da
samhillsviktig verksamhet utgér en omfattande del av de statliga myndigheternas verksam-
het. Texten behover beredas ytterligare di den &r svér att tolka och att tillimpa f6r myndig-
heterna. Exempelvis anvinds det odefinierade begreppet sékra och certifierade it-produkter
samtidigt som svenska myndigheter idag i allt stérre utstrackning anskaffar it som tjénster
istédllet for som hirdvaruprodukter. Ett annat exempel &r att formuleringen av den sista
meningen inte forefaller helt forenlig med upphandlingslagstiftningen.

It-incidentrapportering (17 §)

17 §

Ekobrottsmyndigheten ser behovet av en obligatorisk incidentrapportering for vissa allvarliga
incidenter. Trots att frdgan utretts tidigare dr det dock Ekobrottsmyndighetens bedomning att
det fortfarande saknas vissa nddvindiga forutséttningar for ett inférande via forordning.
Viktiga forutsdttningar dr forutom tekniska stodsystem och tillrickliga resurser dven
mojligheter att med sekretess skydda tekniska uppgifter och personuppgifter som kan
forekomma bade 1 incidentrapporterna och i den returinformation som den rapporterande
myndigheten behover fa tillgang till. Motiveringar aterfinns i avsnittet Incidentrapportering
nedan.
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Tillsyn, foreskrifter, Myndighetsradets uppgifter (18-20 §§)

18 §

Ekobrottsmyndighetens synpunkter framgar av avsnitt om Inrdttande av ett myndighetsrad
ovan.

19 §
Ekobrottsmyndigheten avstyrker forfattningsforslaget i denna del. Se avsnitt om Tillsyn
nedan for motivering och alternativa forslag.

20§

Forfattningsforslagets forsta och fjairde bemyndiganden dr mycket langtgéende.
Forfattningsforslagets tredje bemyndigande ér svartolkat vilket Ekobrottsmyndigheten
papekat angdende 16 § ovan.

9.2.4 Tillsyn, sidan 227

Ekobrottsmyndigheten stodjer att tillsynen inom informationssdkerhetsomradet bor
samordnas och forstirkas. Myndigheten delar dock inte utredarens syn att den bésta
16sningen ar att MSB utdver sina styrande och stodjande roller dven bor ges rollen att utova
tillsyn inom omradet.

Ekobrottsmyndigheten vill papeka foljande svagheter i en sddan 16sning. Det forslag till ny
sikerhetsskyddslag som nu remissbehandlas foreslér att sdkerhetsskyddslagen ges en delvis
bredare tillimpning. Darmed skulle en forstarkt tillsyn innebdra en 6kad belastning och risk
for dubbelarbete for manga myndigheter som blir foremél for Gverlappande tillsyn fran bade
Séakerhetspolisen och MSB inom informationssikerhet. Det kan dven ténkas att tillsyn fran
MSB i vissa fall kan hindras av sekretess med hinsyn till sikerhetsskydd och Sveriges
sdkerhet. En svaghet med forslaget dr att den stddjande roll som MSB har kan forsvagas om
bade den styrande rollen forstiarks och en ny tillsynsroll tillkommer. Detta kan ske om MSB
stegvis skulle anpassa sitt stod utefter de nya uppdragen med utdkad styrning och tillsyn.
Detta skulle sannolikt orsaka en negativ effekt pa informationssidkerhetsarbetet inom
statsforvaltningen da det inte finns ndgon annan myndighet som stodjer myndigheterna i
samma omfattning. Betdnkandet ger inte heller stod for att 6vriga forslag skulle kompensera
for effekten av uppdraget med tillsyn.

Avsnitt 9.3 Staten som tydlig kravstdllare, sidan 235

9.3.1 Kravstallning vid upphandling, sidan 236

Ekobrottsmyndigheten stddjer generellt en battre kravstillning av sdkerhet vid upphandling.
Statliga myndigheter har en allt mer omfattande behandling av information med stod av IT.
En utveckling mot stdrre andel tjdnsteupphandlingar &r pataglig. Ekobrottsmyndigheten ser
utmaningar 1 att utforma regler och krav vid upphandling som star i samklang med
upphandlingslagstiftningen. Detta papekades dven i synpunkter pd forfattningsforslaget ovan.



Ekobrottsmyndigheten Sida

Swedish Economic Crime Authority 8(12)

Ekobrottsmyndigheten ser det som bekymmersamt att utredningen inte har konkretiserat vad
av detta stora produkt- och tjdnsteomridde som ska regleras med stdd av standarder och
certifieringar. Detta da betdnkandet anger att vanligt forekommande it-produkter ska
inkluderas. Ekobrottsmyndigheten har pa denna grund inte i detalj kunnat beddma eventuella
konsekvenser 1 form av nytta och kostnader av forslaget &ven om det star klart att det pa kort
sikt dr kostnadsdrivande. De allvarligaste konsekvenserna kan uppsta om styrande regler
tvingar vissa myndigheter att avropa certifierade sdkra produkter. Skulle det innebéra att
Ekobrottsmyndigheten inte ldngre kan nyttja etablerade produkter p4 marknaden kan det fa
allvarliga konsekvenser for it-verksamheten. Den certifierade produktfloran ar idag klart
begridnsad och myndigheterna fir utmaningar med kompetensforsorjning kring sadana
produkter da dessa idag i forsta hand anvédnds inom forsvaret.

Forslag om att det bor inforas krav for att rapportera vilken leverantér som valts da avrop
sker frdn ramavtal innebdr inga storre konsekvenser for Ekobrottsmyndigheten.
Ekobrottsmyndigheten vill dock framhalla att ett sadant forslag endast ger en forbattrad
lagesbild over eventuella sarbarheter. Hur sirbarheten eller risken ska minskas berors inte i
betdnkandet. Om en sddan bestimmelse ska inféras bor dess syfte och mal vara tydligt
beskrivna i forarbetet s att ocksa den tinkta effekten av forslaget kan bedomas.

Avsnitt 9.4 Sikrare kommunikation i staten, sidan 246

9.4.1 Statliga natverk, sidan 246
Ekobrottsmyndigheten lamnar synpunkter pa utredningens samtliga forslag i denna del.

Utvecklade kommunikationssystem for sikrare kommunikation i staten, sidan 248
Ekobrottsmyndigheten stodjer forslaget att samtliga myndigheter i bilagan till KBF ansluter
sig till SGSI. Ekobrottsmyndigheten vill d&ven foresla att MSB ges ett helhetsansvar f6r
ackrediteringen till SGSI for att kunna vara effektiv vid en utdkning av anslutna myndigheter.

Som ndmnts ovan kan forfattningsforslagets 11 § forsta strecksatsen om obligatoriskt
anvandande av SGSI bli kostnadsdrivande i olika grad beroende pa hur den regeln tillimpas.

Sensorsystem, sidan 250

Ekobrottsmyndigheten ar kritisk till forslaget om obligatorisk anvindning av sensorsystem
for identifiering av incidenter som ror it-sékerhet eftersom anvandningen av dessa
sensorsystem och de réttsliga och integritetsméssiga konsekvenserna inte dr ndrmare belysta
eller analyserade.

Av betinkandet framgar att man med sensorsystem avser en kommunikationslosning med
tekniska sensorer och en central funktion for analys av de avvikelser som uppmérksammas av
sensorerna. Sensorerna skannar den trafik som gar till och fran t.ex. Ekobrottsmyndigheten
och om nagon information aktiverar sensorerna gar ett larm till en central analysfunktion och
eventuellt dven till den verksamhet som blivit utsatt for ett ev. it-angrepp.

Vilka sérskilda krav pé sensorsystem som ska stéllas pd myndigheterna anges inte. Av 20 § i
forfattningsforslaget framgar dock att Myndigheten for samhillsskydd och beredskap far
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meddela de foreskrifter som behdvs for verkstilligheten av de allménna och sérskilda krav pa
statliga myndigheters informationssdkerhetsarbete som bl.a. avses i 11 §.

Anvéndning av sensorssystem innebér, om de ska anvéndas pa kommunikation till och fran
Ekobrottsmyndigheten, behandling av personuppgifter. Anvéndningen innebér ocksa att, for
det fall ndgon central funktion for analys utnyttjas, t.ex. FRA, att sekretessreglerad
information kommer att hanteras utanfor den verksamhet dir informationen &r skyddad av
sekretess. I utredningens overvidgande patalas att vissa réttsfragor inom omradena sekretess
och personuppgiftsbehandling méste analyseras ytterligare. Nagon egen analys har
utredningen inte redovisat.

Enligt Ekobrottsmyndighetens uppfattning méste man ifragasdtta det lampliga i att
utredningen inte gjort nagon egen analys av viktiga integritets- och sekretessfragor som
aktualiseras 1 det forfattningsforslag som man lagger fram. Vem forvéntar sig utredningen
ska gora dessa analyser nér forfattningsforslaget 6ppnat for detaljreglering genom
myndighetsforeskrift?

Ekobrottsmyndigheten ser det som rimligt att anta att en bred dvervakning genom
sensorsystem av den elektroniska trafiken till och fran myndigheter kan skapa
fortroendeskadliga situationer for bade enskilda myndigheter och for e-forvaltningen. Sérskilt
som anvandningen av dessa sensorsystem och de rittsliga konsekvenserna inte dr ndrmare
belysta eller analyserade. Nagon allmén diskussion kring 6vervakningen av elektronisk trafik
mellan myndigheter och mellan myndigheter och enskilda har inte heller forts vilket i sig kan
skapa fragor kring enskildas fortroende for myndigheternas hantering av information.

Sparbar tid, sidan 251

Ekobrottsmyndigheten stodjer forslaget om att nya tjénster for mer noggranna tidsangivelser
infors. SP Sveriges Tekniska Forskningsinstitut har idag funktioner for kalibrering av tid med
utokad noggrannhet och de redan existerande funktionerna bor anvindas for utbyggnaden.

9.4.2 Sakra kryptografiska funktioner, sidan 254

Ekobrottsmyndigheten stodjer de forslag som beskrivs i1 bilaga 4 for att ge MSB, FRA, FMV
och FM uppdrag att utveckla processen for sakra kryptografiska funktioner for anvdndning
vid kommunikation internt inom statsforvaltningen.

Ekobrottsmyndigheten vill dock understryka att de statliga myndigheterna dven har ett
véixande behov av att skydda kommunikation med utlindska myndigheter samt med enskilda
sévil 1 Sverige som 1 utlandet. Utredningen ger inget stod nér det géller kompetens och
samverkan vid val av produkter och 16sningar i dessa sammanhang. Aven om det inte ir
relevant att reglera sddan kryptering i1 forordning s& bor en utpekad myndighet ha ett
samordningsuppdrag hér.
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Avsnitt 9.5 Incidentrapportering, sidan 257
Ekobrottsmyndigheten stodjer forslaget om informationssékerhetsrelaterade
lagesbeskrivningar, men ser dven hér ett behov av sekretessreglering for vissa uppgifter.

Ekobrottsmyndigheten ser behovet av en obligatorisk incidentrapportering for vissa allvarliga
incidenter som ror informationssékerhet. Trots att fragan utretts tidigare ar det dock
Ekobrottsmyndighetens bedomning att det fortfarande saknas vissa nddvéndiga
forutsattningar for ett inforande via forordning.

Viktiga forutsdttningar dr forutom tekniska stodsystem och tillrickliga resurser dven
mojligheter att med sekretess skydda vissa tekniska uppgifter och personuppgifter som kan
forekomma béde 1 incidentrapporterna och i den respons som den rapporterande myndigheten
behover fa tillgdng till. Betdnkandet innehéller inte tillrdcklig information om vad som ska
rapporteras utan anger allmént att det avser it-incidenter som allvarligt kan paverka
sdkerheten i den informationshantering som myndigheten ansvarar for. D& betdnkandet
dérutover foreslar att MSB ska fa ett oppet bemyndigande att foreskriva hur ett
genomforande bor ske kan Ekobrottsmyndigheten inte beddma konsekvenser av forslaget 1
dess nuvarande form.

Ekobrottsmyndigheten ser en utmaning da incidenter intrdffar som berér informationssystem
som omfattas av sikerhetsskydd och da sarskilt nér it-infrastruktur omfattas. Det dr inte
ovanligt att hindelseforloppet for en incident dr utstriackt och det &r inte alltid ként initialt
vilka tillgangar och system som &r berérda. Av detta skil riskerar osdkerhet eller felaktigheter
uppsta da det ska beslutas till vilken myndighet incidenten ska rapporteras.
Ekobrottsmyndigheten foreslar att sarskild hdnsyn tas till detta nir forslaget bereds vidare.

Avsnitt 9.6 Brottsbekdmpning, sidan 262
Ekobrottsmyndigheten anser det vara angelédget att knyta an till det som 1 betdnkandet ségs
om brottsbekdmpning och da i synnerhet om tvdngsmedel i den digitala miljon.

9.6.1 It-brottskonventionen, sidan 262

Myndigheten instimmer i att Europarddets konvention om it-relaterad brottslighet bor
ratificeras. Pa sikt bor fler myndighetsomraden komma i fraga for sddant reglerat samarbete
som kravs med den sa snabbt 6kande, internationella digitaliseringen.

9.6.2 Informationsutbyte, sidan 263

Ekobrottsmyndigheten ar positivt till en Gversyn av om en tydligare reglering kan inforas i
offentlighets- och sekretesslagen rorande sekretess for uppgifter som utbyts vid samverkan
mellan brottsbekdmpande myndigheter och andra myndigheter inom informations- och
cybersidkerhetsomradet.

Ekobrottsmyndigheten anser dock att denna dversyn bor &ven omfatta behovet av
sekretessreglering av informationsutbyte mellan andra myndigheter. Tydligare
sekretessreglering kan behdvas dven for information 1 incidentrapporter, respons,
lagesrapporter, sensorsystembehandling m.m.
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9.6.3 Oversyn av bestimmelser om tvingsmedel i den digitala miljén, sidan 264
Som konstateras 1 betdnkandet sker elektronisk lagring av uppgifter 1 allt storre utstrackning
pa annan plats dn dér personer eller verksamheter finns och det sker allt oftare pa en server
som finns 1 utlandet. Hértill kommer att bilden kompliceras ytterligare genom de snabbt
okande s.k. molntjénsterna, dir uppgifterna kan vara lagrade var som helst i virlden - pd en
eller flera platser. Ménga ganger ar dessa uppgifter digitalt 1asta, i den meningen att de inte ar
oppet tillgéngliga for envar pa internet.

Ekobrottsmyndigheten instimmer i att det behdvs en genomgripande och detaljerad
genomgang och analys och vill framhaélla att det &r viktigt att &ven andra tvdngsmedel &n de
straffprocessuella inbegrips. En fornyad utredning om tillampning av tvangsmedel i den
digitala miljon skulle vara vardefull.

Avsnitt 9.8 Ovriga forslag, sidan 271

9.8.2 Fordjupad dialog om kompetensforsorjning, sidan 273

Utredaren ndmner att Forsvarshogskolans CIAO-utbildning skulle kunna vara ett
kompetenskrav for informationssdkerhetschefer. Ekobrottsmyndigheten vill framhalla att
utover att alla statsanstillda behover en bred generell kompetensuppbyggnad sa finns det
flera personalkategorier som har behov av riktad kompetensuppbyggnad inom
informationssédkerhet, exempelvis chefer eller personal inom IT och inkop.

Avsnitt 10 Konsekvenser av forslagen, sidan 277

Som anges pa sid 277 innebér utredningens forslag en hojd ambitionsniva for statens
informationssikerhet men atskilliga av atgardsforslagen kan dnda rymmas inom myndig-
heternas befintliga budget. Ekobrottsmyndigheten haller med om att MSB behdver en viss
utokad budget, men anser i Ovrigt att utredaren underskattar behovet av 6kad resursatgidng vid
andra myndigheter.

Dessutom anser Ekobrottsmyndigheten det inte vara relevant eller korrekt (sid 282) att
framhalla att kostnaderna kan antas vara marginella jimfort med de totala verksamhets-
kostnaderna. S& mé vara fallet, men om den foreslagna strategin med alla dtgérder skulle
genomforas pa sé kort tid som utredaren foreslar skulle det medféra behov av smértsamma
omprioriteringar i flertalet myndigheters verksamhetsplanering och budgetar.
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Exempel pa arbetsuppgifter som atminstone for flera myndigheter kommer att medfora 6kade
kostnader och 6kad resursatging ér foljande:

Kravet i forordningen 7 § om att kartligga sina informationsprocesser.

Den nya nationella styrmodellen (oklart innehall som pé kort sikt bedoms kostnadsdrivande).
Okad resursatging for att bli en kvalificerad kravstillare.

Kravet pa att anvénda certifierade och sékra produkter.

Vidareutveckling, drift och forvaltning av de it-system som ska anvinda SGSIL.

Den nya obligatoriska incidentrapporteringen (oklart exakt hur).

De nya obligatoriska sensorsystemen (oklart exakt hur).

Detta yttrande har beslutats av generaldirektoren. I drendets slutliga handlaggning har
chefsjuristen Lena Lindgren Schelin och verksarkivarie Sarah Mared deltagit.
Verksamhetsskyddschef Carl Hedin har varit foredragande.

Eva Fréjelin
Carl Hedin
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