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Remissvar avseende betinkandet SOU 2015:23
Informations- och cybersékerhet i Sverige - Strategi och
atgarder for sdker information i staten

Sammanfattning

FOI bejakar beténkandets forslag kring en nationell styrmodell for informationssékerhet.
Myndigheter har idag olika interna regelverk for klassificering och hantering av information.
Detta &r i sig en sdkerhetsrisk vid utbyte och delning av sekretessklassad information mellan

myndigheter.

FOI menar saledes att det for rikets sdkerhet &r viktigt med gemensamma principer och
gemensamt regelverk for klassificering av information samt gemensamma hanteringsregler och
krav pé sdkerhetsfunktioner pa de informationssystem som ska hantera informationen i syfte att
underlitta for statliga myndigheter att utbyta skyddsvird information.

FOI vill lyfta upp att den foreslagna strategin inte omhéndertar behovet av forskning, utveckling
och kompetensférsérjning i ett omréde som &r kunskapsintensivt och under stindig utveckling.
FOI menar att detta bor utredas vidare.

Inledning

FOI stéller sig dverlag positivt till betinkandet och att omradets betydelse lyfts eftersom
informationssikerhet far anses vara en allt viktigare friga for samhillet som helhet. Omréadet
utvecklas fort och dr som forskningsomrade fortfarande i sin linda.

FOI'menar att avsnittet Behov av en strategi for staten (s. 15-16) skulle behovts fortydligas.
Skrivningen kan tolkas som att det inte 4r ndgon mening med att arbeta med strategier for
kompetensforsérjning eller arbeta med forskning och utveckling innan de mest angeligna bristerna
i statsforvaltningen har atgérdats. Betdnkandet har séledes gjort en avgrénsning och gett forslag pa
en strategi som inte omhéndertar behov av forskning, utveckling och kompetensforsérjning i ett
omréde som &r kunskapsintensivt och under sténdig utveckling. For de statliga myndigheterna
kravs kompetent personal och aktuell kunskap for att hantera komplexiteten, dynamiken och
hotbilden inom omrédet. Forskning och utveckling behdvs for att mota den stindiga utveckling
som sker inom it-omrédet.
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FOIs uppfattning &r att det arbete som pagar ska fortsitta samt att arbete med andra strategier bor
kunna igéngsittas parallellt samtidigt som de mest angeldgna bristerna i statsforvaltningen
atgérdas. FOI menar att synergier till SOU 2015:25 En ny sdkerhetsskyddslag dr pataglig och att
den sammanvégda konsekvensen inklusive myndigheters tillsyns- och ansvarsforhallanden bor
utredas vidare.

FOI har sedan lang tid stor kompetens inom informationssékerhetsomradet och har uppdrag fran
savil civila som militira myndigheter géllande forskning, expertstod och kompetenshojande
atgdrder inom omradet.

FOI ser samordningsméjligheter avseende de statliga myndigheternas behov av forskning och
utveckling inom omrédet. Flera av de myndigheter som har sérskilda uppgifter har ett gemensamt
behov av metod- och kunskapsutveckling inom ett antal delomraden. Exempel pa sidana omréden
ar it-forensik, analys av skadlig kod, riskanalys, samt sarbarhetsanalys. Under avsnittet
Forebyggande och bekdmpande av it-relaterad brottslighet stcirks (5.19) finns det till exempel
inget om hur den metodméssiga och tekniska formagan, inom exempelvis it-forensik, ska stirkas.
En ténkbar 16sning pa detta ér att ett kompetenscentrum etableras. Inom it-forensik skulle detta till
exempel kunna besté av Nationellt Forensiskt Centrum och FOI som i samverkan stodjer andra
myndigheter med expertstod.

FOI anser att det bor utredas hur de operativa myndigheternas, med sérskilda uppgifter inom
informationssékerhet, gemensamma behov av forskning, metod- och teknikutveckling ska
omhéndertas pé ett for staten &ndamalsenligt och kostnadseffektivt sitt.

FOI lamnar i sérskild bilaga ytterligare fortydliganden och synpunkter p4 betéinkandet.

Detta remissvar har beslutats av undertecknad stf generaldirektsr Anna-Lena Osterborg efter
foredragning av forskningsledare Magnus Sparf. I den slutliga beredningen har jurist Thomas
Wallander deltagit.

s
Magnlfgpa{

Bilaga: Fortydliganden och synpunkter
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Fértydliganden och synpunkter

Fortydligandena och synpunkterna féljer den ordning som framgar av betankandet

Forfattningsférslag (s.27-33)

Avsnittet Myndighetens informationssdkerhetsarbete (s. 28-29) ger intryck av att vara inriktat pa
information som hanteras av administrativa system.

FOI ser ett behov av att dven de krav som bor stillas pé andra typer av system, sisom inbyggda
system och industriella informations- och styrsystem, fastighetsautomation och larmsystem,
tydliggdrs. Vidare bér i detta sammanhang #ven systemens funktioner beaktas.

17 § (s. 29) anges att ”Myndigheten ska kartligga sina informationsprocesser och klassificera sin
information ...”

FOI anser att det bor dvervigas att byta informationsprocesser till verksamhetsprocesser, dvs. ta
ett helhetsgrepp om verksamheten med dess ingéende information och analysera vad som kan gi
snett i verksamheten nir information eller it-tjénster gar ner eller infiltreras.

I avsnittet Myndighetens informationssdkerhetsarbete (5. 29) ér det oklart vad som avses med
sikra it-produkter.

FOI anser att det finns f& produkter som #r sikra i bemérkelsen att inget kan ga fel med dem och
sikerhet kan sillan garanteras med enbart tekniska 16sningar. Stycket bor omformuleras s3 att det
inte forefaller vara s att s kallade sékra it-produkter skulle kunna 16sa sdkerhetsutmaningar.
Istéllet bor det tydligt framga att endast de it-produkter som tillsammans med nddvindiga rutiner
och processer uppfyller stillda informationssikerhetskrav ska anvéindas. Detta bér ocksa gilla alla
system och inte endast de som hanterar *information dér bristande informationsscikerhet kan
medfora en betydande forscamring av myndighetens Jormaga att bedriva sin verksamher”.

Begreppet sdkra it-produkter anvinds pa nagra stillen i hela betéinkandet och i forslaget till ny
forordning. FOI anser att en omformulering till it-produkter som uppfyller tillimpliga
sdkerhetskrav eller liknande bor 6vervigas. Endast i Bilaga 4 (s. 306) fyller termen sikra it-
produkter sin funktion. Dér framgar det ocks4 att detta dr nirmast en utopi nér det kommer till
generella it-produkter. Erfarenhet visar att sarbarheter #r sannolika i implementation av generella
it-produkter som saknar tydliga och snéva begrisningar i sitt anvindningsomréde.

FOI vill framhélla att i avsnittet Upphandling och utveckling av it-system och it-produkter (s. 31)
finns det risk att tolkningen blir att informationsklassificering och riskanalys bara ska ske med
avseende pa sekretess/konfidentialitet och att det missas avseende riktighet, tillgéinglighet och
spérbarhet. I tidigare utredningar har riktighet, tillgéinglighet och sparbarhet delvis glomts bort
eller hamnat i skuggan av sekretess. [ SOU 2015:25 En ny sdkerhetsskyddslag avsnitt 16.1 (s. 344)
beskrivs distinktionen pa ett utmarkt sétt och bor samordnas med skrivningar i forslaget till
forordning.
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FOI anser att avsnittet It-incidentrapportering 17 § (s. 32) dr otydlig med var grinsen gér for vad
man ska rapportera. Med skrivningen “rapportera it-incidenter som allvarligt kan paverka
sdkerheten...” undantas till exempel incidenter som redan intréffat och orsakat skada eftersom
dessa inte langre kan péverka sikerheten. Det gar 4ven att resonera si att de angreppsforsok som
upptdckts och hanterats de facto inte kunde paverka sikerheten. Historiska incidenter dr av vérde
vid analyser av trender och liknande. Dessutom dr dven hejdade angrepp av alla typer potentiellt
vérde att rapportera. Man kan mycket vil ténka sig att samma skadliga kod kan anvéndas mot flera
myndigheter men att framgangen for angriparen och konsekvenser blir olika for respektive
myndighet. Ett misslyckat och upptéckt forsok till intrang i en inte skyddsvérd del av en
myndighets informationssystem kan séledes vara relevant att rapportera eftersom samma angrepp
kan leda till allvarliga konsekvenser om det gérs mot en annan myndighet. Forst d information
om bade misslyckade och lyckade it-incidenter kan aggregeras av i detta fall MSB kan ménster ses
och varningar och forslag pé atgirder kan ges som d4 kan ge myndigheter som inte upptéckt nagot
en mdjlighet att upptécka den skadliga koden.

Informationssékerhet och cybersékerhet (avsnitt 2.4.3)

L avsnittet ges tveksamma definitioner av informationssékerhet. Fér tillgénglighet récker det inte
att informationen finns den méste ocksé vara mdjlig att komma at. I SOU 2015:25 En ny
sakerhetsskyddslag avsnitt 16.1 (s. 345) definieras informationssikerhet pé ett utmérkt sdtt och
skrivningarna bér samordnas.

Strategins innehall (avsnitt 9.1.4)

Ur avsnitt 9.1.4 Strategins innehdll och i samband med strategins forsta mél samt i forslag till
forordning 5 § gér det att ldsa texten som att man vill att de statliga myndigheterna ska infora egna
ledningssystem for informationssékerhet.

Har finns det redan en stor kunskap och erfarenhet bland statliga myndigheter som bor tas tillvara
innan man pé bredd tar sig an att driva pa och infora ett ledningssystem for informationssékerhet.
Lampligen bor denna erfarenhet utredas vidare som ett stod for ett bredare inforande i
statsforvaltningen.

Kravstallning vid upphandling (avsnitt 9.3.1)

Lavsnitt 9.3.1 Kravstdllning vid upphandling (s. 236) framgér "MSB... anger minimikrav i vanligt
Jorekommande it-produkter." vilket bér fortydligas.

Menar man inte egentligen krav p4 vilka sékerhetsfunktioner som ska finnas i ett system, inte
vilka specifika produkter (leverantérsknutna) som ska finnas eller hur de ska se ut?

En omformulering till "MSB... anger minimikrav avseende sikerhet i vanligt forekommande it-
system...” eller liknande bor dvervigas. Det 4r dock svart att se vad detta innebir forutom redan
etablerad kunskap sisom anvéndning av anti-virus, krypterade harddiskar pa bdrbara datorer med
mera om man inte gér ldngre mot riktigt nedlésta system dér anvéindbarheten péverkas. Forslaget
verkar vila pa ett antagande om att det finns krav som sdrskiljer statligt anvénda it-produkter frén
produkter som anvénds till liknande saker inom kommuner och foretag med mera. Det framgér
dock inte vad detta antagande baseras pa eller vad dessa sirskilda krav 4r.
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I det fortsatta arbetet bor det tas hénsyn till att Forsvarsmakten redan har utvecklat standardiserade
krav pd it-system som skall hantera olika typer av information — de s4 kallade *Krav pa
sdkerhetsfunktioner”.

L avsnitt 9.3.1 Kravstdllning vid upphandling (s. 237) It-standarder och krav pa certifiering nimns
dven "nationellt godkénda system".

Uttrycket behover fortydligas dé det i resterande del av texten far det att 14ta som om Sverige tar
fram egna nationella system som inte bygger p4 COTS. Det later kostsamt. Dessutom verkar det
som om man vill att leverantorerna ska utforma speciella produkter &t Sverige, vilket ocksa later
kostsamt.

Av samma avsnitt framgar en dvertro pé certifiering som sitt att 16sa statens behov av it-system.
Det finns flera kritiska rapporter om certifiering som ansats som bor tas hénsyn till i det fortsatta
arbetet enligt betdnkandet, till exempel artikeln Certification and Evaluation: A Security
Economics Perspective, 2009, Anderson, R. and Fuloria, S:

”The Common criteria have not worked particularly well, whether in their original
role of certifying secure computer systems for government purchasers or in their
new role of providing some assurance for products on which third parties have to
rely”

Lavsnitt 9.3.1 Kravstdllning vid upphandling (s. 240) Koncentration av leverantorer gir att tolka
som att koncentrering av drifitjénster 4r negativt vilket &r lite motsats till tidigare skrivningar om
att standardisering &r positivt som séledes ocks& bér vara negativt.

For att undvika att vi anvdnder samma produkter och leverantorer inom olika myndigheter ska det
enligt betdnkandet rapporteras till MSB vilka it-16sningar som valts i ramavtal.
Problembeskrivningen i avsnittet tar dock sin utgdngspunkt i drifistjdnster och foreslar sedan att
it-losningar ska rapporteras dér det forra (drifitjénster) 4 mer avgrénsat 4n det senare (it-
l6sningar) och det bor utredas vidare vad som menas med it-15sningar och dé eventuellt pa det
utreda vidare vad nyttan relativt kostnaden och risken 4r att alla myndigheter ska rapportera deras
val av it-16sningar till ett och samma stlle.

Statliga natverk (avsnitt 9.4.1)

Lavsnitt 9.4.1 Statliga ndtverk finns en skarp formulering som verkar uttala sig om sékerheten pa
ett mycket negativt sétt: "Merparten av myndigheternas informationshantering sker i dag via
publika system. Stora delar av den information som hanteras, sévdl i form av datatrafik som tal,
dr skyddsvdrd. Den publika infi-astrukturen som anvinds omfattas inte av ndgot kontrollerat eller
dimensionerat sikerhetsskydd."

Det ér inte tydligt vilken empiri som ligger till grund for pastiendena att sikerheten i publika
system inte kan erbjuda ett dimensionerat sékerhetsskydd och att en stor del av den information
som hanteras i dessa system &r skyddsvird. Idag och framtiden bedéms dessutom myndigheter
behdva kommunicera med publika aktorer dver publika system och om det finns grund i pastiende
bor det fortydligas eller utredas vidare.
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