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Beslutande

T.f. GD Dan Ohlsson

Foéredragande

Thomas Palfelt, Juridik-
och sidkerhetsstaben

FMV:s yttrande over betankandet SOU 2015:23
avseende informations- och cybersakerhet i Sverige —
strategi och atgarder for saker information i staten

1. Arendet

Justitiedepartementet har den 6 maj 2015 (Ju2015/2650/SSK) remitterat betdnkandet SOU 2015:23
avseende informations- och cybersédkerhet i Sverige — strategi och atgérder for séker information i
staten. Synpunkter ska ldmnas senast den 15 september 2015.

2. Sammanfattande kommentarer

FMV stiller sig 6verlag positivt till utredningens forslag avseende en strategi i syfte att stirka
informations- och cybersédkerhet i staten.

Ansats och intention avseende forslag ér bra och en modern terminologi genomsyrar underlaget. FMV
anser att inférandet av ett myndighetsrad &r vésentligt liksom genomforandet av den nationella
handlingsplanen som enligt FMV bor styra den prioritering som krévs. Sjdlva inforandet bor ske stegvis
och konkret i ndrhet med aktuella myndigheter. En prioriterad &tgérd borde vara att infoéra en
grundskyddsniva for informationssékerhet hos alla myndigheter.

Krav pa intern revision av informationssékerhet i myndigheterna &r bra. Dock ar forslagen Gverlag
abstrakta och inte tillréckligt tydliga avseende konkreta atgdrder. Exempelvis ér forslaget gillande att
etablera ett myndighetsrdd i sig ett bra koncept men det saknas tydlighet i hur radet &r ténkt att styras
och vilka mandat det ska ha. Den kompetensforsorjning som kommer att kravas for att realisera de olika
forslagen ar inte tydliggjort i utredningen.

Utredningen har inte till fullo forhallit sig till den Gversyn som parallellt har skett gillande en ny
sikerhetsskyddslag. Den forordning som foreslés avseende statliga myndigheters informationssikerhet
tiacker dven delar av det som egentligen omfattas av den foreslagna sikerhetsskyddslagstiftningen vilket
leder till motsédgelser och svéara avvigningar avseende vilket regelverk som ska tillimpas.

I den foreslagna forordningen sé& definieras begreppet samhéllsviktig verksamhet pa ett sitt som
egentligen ingar i begreppet Sveriges sdkerhet i forslaget till ny sékerhetsskyddslag, dvs for nationen
primért skyddsvérda verksamheter sdsom svéra storningar och skadeverkningar i samhéllet. Detta leder
till tva regelverk som reglerar samma sak. Férordningen i sig innehéller darutdver vissa tveksamma
regleringar som skulle kunna komma i konflikt med géllande lagstiftning avseende upphandling.
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Vad avser bedomning av kostnader sa bedomer utredaren att dessa, utom for MSB, kan finansieras
inom befintlig budget for respektive myndighet vilket, enligt FMVs erfarenhet inte dr en realistisk
beddmning mot bakgrund av de forslag som presenteras i utredningen. Som exempel kan ndmnas det
arbete som foreslas bedrivas inom ramen for ett myndighetsrad med underliggande arbetsgrupper och
rapportering och uppf6ljning av it-incidenter.

FMYV gor foljande stillningstaganden avseende de enskilda forslagen:

- FMV tillstyrker utredningens forslag i avsnitt 9.1 avseende att regeringen antar en strategi som
tar sikte pa att stirka informations- och cybersédkerheten i staten.

- FMV tillstyrker delar av utredningens forslag i avsnitt 9.1.5 att Gvervdga inrédttandet av en
genomforandekommitté och att MSB ges i uppdrag att i samverkan med ett nybildat
myndighetsrad ta fram en handlingsplan. FMV delar utredningens uppfattning att vissa av
strategins atgirder kommer att behdva tas om hand av Regeringskansliet.

- FMV tillstyrker utredningens forslag i avsnitt 9.2.1 att en nationell styrmodell for
informationssikerhet i samhallet bor etableras. Detta dr en av de mest centrala forutsittningarna
for ett samlat arbete med informationssikerhet pé nationell niva och &r utredningens viktigaste
forslag. Den foreslagna modellen bor ha en mer 6vergripande inriktning kopplat till
utredningen om en ny sikerhetsskyddslag och FMV anser att man bor ensa kravhanteringen
genom att infora en nationell styrmodell for informationssidkerhet tillsammans med forslagen
frén en ny sikerhetsskyddslag i ett sammanhang. FMV tror att detta skulle frimja ett mer
sektorsovergripande arbete vad géller informationssékerhet for civil respektive militar
verksamhet. Den nationella styrmodellen bor utifran skyddsvérde utgé fran en for
myndigheterna enhetlig och gemensam niva avseende kondifentialitet, riktighet och
tillgdnglighet.

- FMV tillstyrker utredningens forslag i avsnitt 9.2.2 att regeringen inréttar ett statligt
myndighetsrad for informationssékerhet bestdende av foretriddare for de relevanta
myndigheterna pa omradet, men anser att myndighetsradets roll, medlemmar och mandat &r
otydligt och att det i forslag till forordning bor specificeras vilka myndigheter som hér ingér
och vem som leder radet.

- FMV tillstyrker utredningens forslag i avsnitt 9.2.3 avseende en ny forordning. Specifika
synpunkter i detalj ges i avsnitt 4 i detta remissvar.

- FMV tillstyrker utredningens forslag i avsnitt 9.2.4 gillande tillsyn. Det dr viktigt att den
sektorsvisa tillsynen ses dver, inte minst ur ett ekonomiskt perspektiv. Den enhetliga styrmodell
som anges i avsnitt 9.2.1 utgodr i detta sammanhang en god grund for en enhetlig kravstillning.

- FMV delar utredningens bedémning i avsnitt 9.2.5 att revision av informationssékerhet bor
utvecklas.

- FMV tillstyrker utredningens forslag i avsnitt 9.3.1 att staten blir en mer tydlig kravstéllare vid
upphandling. Dock vill FMV betona att avseende hur detta regleras i forslag till en ny
forordning ytterligare behdver analyseras sa att det inte riskerar att komma i konflikt med
angransande lagstiftning avseende upphandling.
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- FMV tillstyrker utredningens forslag i avsnitt 9.3.2 att regeringen fordjupar dialogen mellan
privata och offentliga aktorer, inte minst bakgrund av den gemensamma styrmodell for
informationssikerhet som foreslas.

- FMV tillstyrker utredningens forslag i avsnitt 9.4.1 géllande statliga nitverk for sdkrare
kommunikation i staten. Emellertid ar det inte tydligt om SGSI ar den infrastruktur som
garanterar detta och forslaget saknar en beskrivning pa hur samtliga myndigheter ska anslutas
och vilka incitament som finns i sig for att myndigheterna ska ansluta sig.

- FMV tillstyrker utredningens forslag i avsnitt 9.4.2 avseende sékra kryptografiska funktioner
géllande att den av Myndigheten for samhallsskydd och beredskap, Forsvarets radioanstalt,
Forsvarets materielverk och Forsvarsmakten, foreslagna nationella strategin med atgérdsplan
(bilaga 4) bor ligga till grund for utvecklingen av processerna pa omradet.

- FMV tillstyrker utredningens forslag i avsnitt 9.5 avseende incidentrapportering. Dock kommer
mycket hoga sékerhetskrav att stéllas pa ett system som omfattar att rapportera alla typer av
allvarliga it-incidenter vilket formodat leder till hoga kostnaderna for att etablera och forvalta
denna typ av rapporteringssystem. Detta behover tydliggdras. Darutdver anser FMV att krav
bor stillas pA MSB avseende aterrapportering géllande inrapporterade it-incidenter.

- FMV tillstyrker utredningens forslag i avsnitt 9.6.1 avseende It-brottskonventionen.
- FMV tillstyrker utredningens forslag i avsnitt 9.6.2 avseende informationsutbyte.

- FMV tillstyrker utredningens forslag i avsnitt 9.6.3 géllande en dversyn av bestimmelserna om
tvangsmedel i 27 och 28 kap. rittegdngsbalken och 6vriga lagrum.

- FMV tillstyrker utredningens forslag i avsnitt 9.7 att regeringen sékerstéller att Sverige agerar
kraftfullt och konsistent i samtliga internationella och regionala fora av relevans. Dock behover
detta forslag utvecklas och fortydligas avseende hur det ska genomforas.

- FMV tillstyrker utredningens &vriga forslag i avsnitt 9.8.1 att dvningsverksamhet inom
informations- och cybersidkerhetsomrédet bor fortsitta och forstérkas.

- FMV tillstyrker utredningens 6vriga forslag i avsnitt 9.8.2 att regeringen fordjupar dialogen
mellan privata och offentliga aktdrer samt utbildnings- och forskningsinstitutioner i friga om
utbildning och forskning inom informationssdkerhetsomradet.

- FMV avstyrker foreslagen tidpunkt for nér férordningen foreslés tridda i kraft. Januari 2016 ar
ur flera aspekter orimlig, inte minst mot bakgrund av foreslagen tidpunkt for nér en ny
sdkerhetslag ska tridda i kraft (januari 2017).



Oppen/Unclassified BESLUT

FMV Datum Diarienummer Arendetyp
2015-09-14 15FMV5399-3:1 Beslut

Sida
4(7)

3. Specifika synpunkter — dvervaganden och forslag

Styrning och tillsyn av informationssiikerheten i staten stirks

Forslaget géllande att etablera en nationell styrmodell for informationssékerhet i samhéllet dr en viktig
reformering avseende att atgérda den fragmentering av terminologi, informationsklassnings- och
arbetsprocesser samt sékerhetsatgirder som idag rader mellan olika sektorsmyndigheter. FMV anser att
en nationell styrmodell for informationssékerhet behdvs fran basniva upp till skydd for Sveriges
sdkerhet.

Ansats och grundldggande idé ar bra men det dr ocksa hiar som motsédgelsen i forhéllande till foreslagen
sakerhetsskyddslagstiftning blir som mest tydlig. Vi far tva parallella regelverk att férhélla oss till och
NISU 2014 foreslar en mer forstérkt tillsyn vilket inte ar i dverensstimmelse med det som foreslas i en
ny sdkerhetsskyddslagstiftning. Tyvérr har utredningen inte strukturerat rapporten pa ett tydligt sétt.
Mycket fokus har lagts pa befintliga forfattningar och foreskrifter och det &r svart att halla isdr vad som
ar framétriktande forslag och vad som ar bakgrundsmaterial.

I den foreslagna forordningen sé definieras begreppet samhdllsviktig verksamhet pa ett sitt som
egentligen ingér 1 begreppet Sveriges sdkerhet 1 forslaget till ny sékerhetsskyddslag, dvs for nationen
primért skyddsvérda verksamheter sdsom svara storningar och skadeverkningar i samhallet. Vi far tva
regelverk som reglerar samma sak. Detta anser inte FMV, som har att folja bada forfattningarna, vara
optimalt.

Myndighetsradets roll, medlemmar och mandat ar otydligt. Det bor specificeras vilka myndigheter som
hir ingar och vem som leder rddet. Hur radet ska arbeta ar alldeles for vagt formulerat, exempelvis
begrepp som “forebygga, folja och atgéirda brister i statens informationssékerhet” maste konkretiseras.
Arbetet foreslas ske genom ”samrad” utan att detta forklaras narmare. Uppgifterna for myndighetsradet
som foreslas i1 paragraf 18 medfor inte att styrning och tillsyn av informationssikerhet i staten stérks.
Raédet bor fa uppgift och mandat sa att en nationell styrmodell for informationssdkerhet kan etableras i
syfte att skapa ett systematiskt informationssidkerhetsarbete i statlig verksamhet.

Myndighetsradet ska enligt forslaget sékerstilla verkstéllandet av den nationella informations- och
cybersikerhetsstrategin. Inte heller detta begrepp ar tillrackligt tydligt beskrivet.

Staten stiiller tydliga krav som upphandlare av tjinster som innehaller informationshantering
eller av it-tjinster

Vad giller bestimmelser i samband med upphandling avseende vilka it-produkter som ska anvindas i
samhillsviktig verksamhet som bedrivs av staten, saknar FMV en mer fullodig analys avseende hur de
foreslagna reglerna korrelerar med angriansande lagstiftning som finns avseende offentlig upphandling.
Bl.a. foreslas att om sékra it-produkter finns utpekade i verkstéllighetsforeskrifter sa ska dessa
upphandlas och anvéndas.

Det finns i forslaget ett krav pa certifiering vilket FMV menar ytterligare behover fortydligas. Det ar
otydligt om avsikten ar att foretagen som ar aktuella vid upphandling ska vara certifierade samt om ISO
27000 certifiering dr det som avses.

Statliga myndigheter kommunicerar sikert

Detta &r ett bra forslag ur aspekten att svenska myndigheter behdver en robust och siker infrastruktur
for kommunikation och informationsutbyte och en infrastruktur som i sig tal svara pafrestningar. Dock
ar det i utredningen otydligt om SGSI ar den infrastruktur som uppfyller denna kravbild. Utredningen
noterar att val av infrastrukturldsning bor foregas av en behovsanalys, foljd av en analys av hot och
risker och att utifran denna kan designkrav och krav pa tekniska l6sningar, robusthet och
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skyddsatgarder utarbetas. FMV anser att en sddan analys forst bor genomforas i syfte att tydliggéra om
SGSI dr den infrastruktur som uppfyller kravbilden. Forslaget saknar i vrigt en beskrivning pa hur
samtliga myndigheter ska anslutas och vilka incitament som finns for myndigheterna att ansluta sig.
Dérutéver saknar FMV i utredningen en estimering av kostnader som dr forknippade i samband med att
vara ansluten till den foreslagna infrastrukturen i form av SGSI.

Vad avser sikra kryptografiska funktioner (avsnitt 9.4.2) delar FMV utredningens uppfattning att den
av Myndigheten for samhéllsskydd och beredskap, Forsvarets radioanstalt, Forsvarets materielverk och
Forsvarsmakten foreslagna nationella strategin med atgirdsplan (bilaga 4) bor ligga till grund for
utvecklingen av processerna pa omrédet. Sdker kommunikation &r avgorande for
informationssikerheten och fragan ar darfor av stor vikt for manga myndigheter och det dr angelaget att
processerna snabbt kan komma pé plats. Forsvarets materielverk har genom CSEC (Sveriges
certifieringsorgan for it-sédkerhet) en central roll i den foreslagna modellen och har ocksa stor erfarenhet
av utveckling av processer inom omradet. Mot bakgrund av det foreslar FMV att Certifieringsorganet
for IT-sdkerhet vid Forsvarets materielverk far i uppdrag att, i samrad med de 6vriga ndmnda
myndigheterna, precisera underlaget sé att det kan ligga till grund for konkreta uppgifter till respektive
myndighet.

Pé sidan 248 noteras att SGSI ér anslutet till STESTA och att STESTA uppfyller EU-radets och EU-
kommissionens foreskrifter for hantering av information klassificerad som EU RESTRICTED. Vad
avser att STESTA uppfyller sédkerhetskrav for hantering av EU-information pa nivin RESTREINT
UE/EU RESTRICTED anser FMV att detta &r felaktigt dd sSTESTA enligt FMV:s uppfattning ej ar
godként for detta andamal — det giller ddremot for ett annat kommunikationsnét bendmnt TESTA I1.
Vidare ér hianvisningen till sékerhetskrav i Kommissionens respektive EU- radets sékerhetsforeskrifter
missvisande, dels da STESTA éar ett kommunikationsnit enbart uppréattat inom Kommissionens
anvarsomrade, dels att respektive hinvisad sidkerhetsforeskrift ej anger explicita tekniska sakerhetskrav
for RESTREINT UE/EU RESTRICTED, utan enbart stéller krav pé ackreditering.

Samtliga statliga myndigheter rapporterar it-incidenter

FMYV stoder detta forslag men vill anda lyfta fram att det kommer stillas mycket hoga sdkerhetskrav pa
ett system som omfattar att rapportera alla typer av allvarliga it-incidenter. Ett sadant system kraver en
genomténkt modell for att uppné sékerhetskraven samt for kostnadsersittning och forvaltning. I
utredningen foreslas rapporteringsskyldighet av it-incidenter till MSB. Dessa rapporter ér att betrakta
som inkommande handlingar till MSB och kan ddrmed bli féremal for begidran om utlimnande av
allmén handling, vilket inte tas upp i utredningen. Vidare anser FMV att krav bor stéllas pd MSB att
aterkoppla till berérda myndigheter avseende de it-incidenter som inrapporteras. Detta &r extra viktigt i
samband med allvarliga it-incidenter som berdr fler &n en myndighet och dér it-incidenter ror
infrastruktur som tillhandahalls av foretag.

Forebyggande och bekimpande av it-relaterad brottslighet stirks

FMV tillstyrker detta forslag. I forslaget saknas dock konkreta forslag hur detta ska genomforas
inklusive stdd till myndigheterna hur man ska hantera och forebygga situationer dér brottsmisstanke
kan uppsta.

Sverige ska vara en stark internationell partner
FMV tillstyrker detta forslag men anser det otydligt hur det ska genomforas.

Ovriga forslag utover strategin
FMV tillstyrker dessa.
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4. Forslaget till forordning for statliga myndigheters
informationssakerhet

FMYV har f6ljande synpunkter pa forslaget till forordning:

§3

Bestédmmelserna i 11, 19 och 20 §§ géller ¢j for Forsvarsmakten. Enligt FMV:s bedomning foreligger
samma bevekelsegrunder for FMV som for Forsvarsmakten, dvs undantagen borde dven géilla for FMV.
Som f6ljd av Forsvarstrukturutredningens betinkande Forskning och utveckling samt forsvarslogistik —
i det reformerade forsvaret (SOU 2011:36) har regeringen fattat beslut om éndrad ansvarsfordelning
mellan Forsvarsmakten och Forsvarets materielverk nér det giller inkdpsverksamhet,
logistikverksamhet och bestdllningsverksamhet. I beslutet gavs uppdrag till myndigheterna att fora 6ver
viss verksamhet frén Forsvarsmakten till Forsvarets materielverk for att dérigenom effektivisera
forsvarets stddverksamhet i syfte att rationalisera materiel- och logistikférsorjningen. Denna verforing
har skett i flera omgangar under perioden 2013 — 2015 och omfattar d&ven Sverforande av ett flertal
administrativa stodsystem till FMV samt att Forsvarsmakten och Forsvarets materielverk i 6vrigt
arbetar i vissa gemensamma stodsystem.

§4

Héar kommer man i konflikt med foreslagen sikerhetsskyddslagstiftning; dels genom att definitionen av
informationsséikerhet skiljer sig fran forslagen i sdkerhetsskyddsutredningen, dels genom att
samhaillsviktig verksamhet, som den hér dr definierad, egentligen &r en del av Sveriges sdkerhet som
ska omfattas av ett sdkerhetsskydd.

§7
Begreppet klassificera” menar FMV bor tas bort helt och om en definition anses nddvéandig bor istéllet
begreppet virdera” utnyttjas. Avsnittet om it-incidenter menar FMV inte hor hemma i denna paragraf.

§8

Det finns risk for att man kommer i konflikt med annan lagstiftning i form av LOU och LUFS.

§9

Risk att detta 6verlappar det som ingér i en ny foreslagen sékerhetsskyddslag.

§11

MSB ger hir ett mycket omfattande mandat vilket kommer att kréva tillforsel av personalresurser for
detta. FMV menar ocksa att det bor regleras vilken myndighet som ska analysera sensortrafik for andra
myndigheter. Detta saknas i forslaget.

§ 12

I detta mandat till MSB ingér att det & MSB som beslutar vilka foretag som ska ha sikra kryptografiska
funktioner. Om exempelvis FMV har sdkerhetsskyddsavtal i niva 1 med ett visst féretag och behover
etablera signalskydd for att kommunicera kommersiell sekretess eller forsvarssekretess, vilket ju ar
fallet idag med ett flertal foretag, sé dr det enligt denna paragraf i foreslagen férordning MSB som
beslutar om detta efter verenskommelse med FMV. Detta ér enligt FMVs uppfattning inte ett effektivt
och réttsdkert forfarande.

§ 15
Denna paragraf riskerar att komma i konflikt med géllande lagstiftning f6r upphandling.
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§ 16
Se svaret under § 15.

§ 17

Haér uppstér problemet med ett parallellt system med sdkerhetsskyddslagstiftningen. I 6vrigt bér man
fortydliga vad som avses med allvarlig it-incident. Som paragrafen ér formulerad ska alla allvarliga it-
incidenter — oaktat lagrum — rapporteras dvs dven det som ror rikets/Sveriges siakerhet. FMV anser i
Ovrigt att denna paragraf bor stilla krav pa att MSB har ett dterrapporteringsansvar till de myndigheter
som rapporterar allvarliga it-incidenter.

§18
Ett tydligt och skarpt mandat saknas for myndighetsradet. Regleringen om arbetsgrupper hor inte
hemma i en forordningstext och bor strykas.

§19
Forslaget pa forstirkt tillsyn kommer hér i konflikt med den forslagna sékerhetsskyddslagstiftningen.

Foreslagen tidpunkt nér forordningen trader i kraft bor anpassas till féreslagen tidpunkt for en ny
sdkerhetsskyddslag.

Detta yttrande har beslutats av tillférordnade generaldirektéren Dan Ohlsson. I den slutliga
handlaggningen har ocksé chefsjuristen Anders Sjoborg, chefen Jurstab Jur Maria Gutensparr,
sdkerhetsskyddschefen Erik Welleman, chefen CSEC Dag Stroman, juristen Patrik Havermann och
informationssikerhetschefen Thomas Palfelt, foredragande, deltagit.

Dan Ohlsson

Thomas Palfelt

Sandlista
Regeringskansliet, Justitiedepartementet

For kinnedom
Regeringskansliet, Forsvarsdepartementet
Forsvarsmakten
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