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Remiss av betdnkandet Informations- och cybersidkerhet 1 Sverige

— Strategi och dtgérder for sdker information 1 staten (SOU
2015:23)

I Sammanfattning

FRA stiller sig positivt till de flesta forslag som presenteras 1 betdnkandet och vilkom-
nar sarskilt forslaget om att regeringen antar en strategi som tar sikte pa att stérka in-
formations- och cybersédkerheten i staten.

Idag saknas det ett gemensamt nationellt grepp for kravstéllning av informationssaker-
het. FRA anser dirfor att en nationell styrmodell &r den enskilt viktigaste atgédrden som
foreslas i1 betdnkandet. For att uppné en gemensam helhetssyn pd informationssékerhet i
staten bor styrmodellen utformas sd att den kan anvéndas for kravstillning 1 all statlig
verksamhet inklusive den som ror rikets sdkerhet. Pa sddant sétt erhalls en enhetlig han-
tering av informationssidkerhet som kan anpassas till olika verksamheters behov av
skyddsatgiarder. En sadan styrmodell dr en forutsdttning for att genomfora manga av de
ovriga forslagen i utredningen.

Den nationella strategin bor inte fokusera enbart pa it-incidentrapportering for att uppna
en nationell ldgesbild. Det dr ett av manga verktyg for att skapa en sddan ldgesbild. Vi-
dare &r den storsta utmaningen att omsitta befintlig kunskap till skyddsatgéarder for att
kunna forebygga och hantera it-incidenter.
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Kravet pa it-incidentrapportering bor inte omfatta verksamhet som ror rikets sdkerhet
och bor i stéllet hanteras i annan ordning.

MSB:s foreskriftsritt avseende sensorssystem bor inte omfatta FRA:s TDV som an-
vinds for de mest skyddsvirda verksamheterna.

FRA stiéller sig positivt till forslaget att samverkan mellan myndigheter pa informa-
tionssidkerhetsomradet ska ske inom ramen for ett nytt myndighetsrdd. Radet bor dock
inte regleras i forordningsform.

FRA instimmer 1 att det &r viktigt att statliga myndigheter ska kunna kommunicera sé-
kert med varandra via nétverk. FRA anser dock inte att SGSI pa forhand ska pekas ut
som grund for ett sdkert statlig ndtverk.

FRA tillstyrker forslaget att de myndigheter tagit fram rapporten om kryptografiska
funktioner (bilaga 4 till betdnkandet) far 1 uppdrag utveckla processerna som foreslas 1
den. FRA f6rordar att Forsvarets materielverk (FMV) far 1 uppdrag att leda detta arbete.

FRA ser dven positivt pd utredningens forslag att stirka den sektorsvisa tillsynen inom
informationssdkerhetsomradet. FRA kan i egenskap av expertmyndighet inom teknisk
informationssdkerhet stodja myndigheter som utovar tillsyn.

II Synpunkter pa betinkandet

FRA har — fran de utgdngspunkter myndigheten har att beakta — foljande synpunkter pa
betinkandet. FRA:s synpunkter foljer beténkandets disposition.

1.1 Forslag till forordning for statliga myndigheters informationssiikerhet

4 0ch7§§

FRA anser att definitionen av informationssékerhet samt utgdngspunkterna for klassifi-
cering av information bor dverensstimma med informationssdkerhetsaspekterna i for-
slaget till ny sékerhetsskyddslag som framfors 1 betinkandet En ny sdkerhetsskyddslag
(SOU 2015:25). Se vidare 9.2.3.

8§
FRA ir i grunden positivt till tgirder som leder till att myndigheter anvander sikra
produkter. FRA, Myndigheten for samhallsskydd och beredskap (MSB), Forsvarsmak-
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ten (FM) och FMV har gemensamt tagit fram rapporten Forslag till nationell strategi
och étgirdsplan for sékra kryptologiska funktioner, se bilaga 4 till betéinkandet. I rap-
porten har dessa myndigheter utvecklat sina idéer kring hur produktsdkerhet kan upp-
nds. Detta kan dels uppnds genom att anvénda certifierade produkter, dels genom att
anvinda kompletterande dtgirder enligt principen om sékerhet i lager.

P& grund av att teknikutvecklingen gar allt snabbare och att produkter revideras mer
frekvent finns risk att certifieringsprocesser slépar efter. Om verkstillighetsforeskrifter-
na inte utformas pé lampligt sitt kan detta leda till att myndigheter maste vélja ”gamla”
produkter. Dessa kan ocksd vara forknippade med sérbarheter som endast atgirdats i ny
annu icke-certifierad version. Det kan ocksa vara sé att en myndighet har funktionella
krav som inte tillgodoses av utpekade certifierade produkter. Verkstéllighetsforeskrif-
terna maste saledes kunna medge undantag.

11§

FRA har efter, tva regeringsuppdrag, utvecklat sensorsystemet tekniskt varnings- och
detekteringssystem (TDV) for de mest skyddsviarda verksamheterna 1 Sverige. Eftersom
forslagen 1 betdnkandet, enligt vad som sdgs 1 avsnitt 2.3, inte tar sikte pa de mest

skyddsvérda verksamheterna, bor MSB:s forskrivningsritt utformas sé att den inte om-
fattar FRA:s TDV.

15§
FRA anser att det ér otydligt vad som avses med anslutning till "myndighetsgemen-
samma tjanster for e-forvaltning eller liknande syfte”.

16 §
I bestimmelsen anvinds begreppen “’sdkra och certifierade it-produkter”. I 8 § ndmns
endast “’sékra it-produkter”. Samma terminologi bor anvéndas i 8 och 16 §§.

Se dven 8 § avseende FRA:s synpunkter om risker med certifieringsprocesser.

17 §

I avsnitt 2.3 1 betdnkandet framgér att utredningen inte sokt foresla 16sningar pd de ut-
maningar inom informationssdkerhetsomradet som ror rikets sikerhet. Vidare uttalas att
atgardsforslagen inte avser att triffa sdkerhetsskyddslagens tillimpningsomrdde. Enligt
FRA:s mening tréffar denna bestimmelse dock verksamhet som regleras av sikerhets-
skyddslagen. Forslaget innebér att all verksamhet att kommer att omfattas av rapporte-
ringsskyldigheten, dven den som ror rikets sidkerhet och omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400). I FRA:s forsvarsunderrittelseverksamhet
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forekommer exempelvis uppgifter som kan vara av synnerlig betydelse for rikets sidker-
het. En sidan ordning som foreslds dr inte lamplig for de allra mest skyddsvérda verk-
samheterna. Rapportering om it-incidenter i sddan verksamhet bor hanteras i annan ord-
ning.

FRA anser dven att man bor avvakta med forslaget i denna del tills EU:s direktiv (NIS-
direktivet) om étgdrder for att sikerstdlla en hdog gemensam nivd av nét- och informa-
tionssdkerhet i hela unionen &r beslutat.

FRA anser vidare att den foreslagna strategin inte bor fokusera it-incidentrapportering,
utan framtagande av en nationell ldgesbild och implementering av relevanta sikerhets-
atgarder pa informationssékerhetsomrédet, se vidare 9.1.4 och 9.5.

18 §

FRA stiller sig positivt till att samverkan pa informationssdkerhetsomradet utvecklas
inom ramen for det foreslagna Myndighetsradet for informationssdkerhet (myndighets-
radet). FRA anser dock inte att samverkan inom myndighetsrddet bor regleras i1 forord-
ningsform. Ovriga samverkan mellan myndigheter regleras inte p4 ett sidant sitt.

FRA anser att samtliga myndigheter som deltar i Samverkansgruppen for informations-
sakerhet (SAMF]I) ocksa bor delta i samverkan inom ramen for myndighetsradet. Sam-
verkan inom informationssikerhetsomradet sker ocksa 1 andra fora t.ex. 1 SAMFI, In-
formationssékerhetsradet och Samverkansomradet for teknisk infrastruktur (SOTI). En-
ligt FRA behdvs en genomlysning av befintlig samverkan. Informationssidkerhetsarbetet
blir troligen effektivare om det sker inom ramen for myndighetsradet i stéllet for att vara
utspritt inom en mingd olika statliga samverkansgrupper.

20§

Som framgér ovan har FRA efter tvd regeringsuppdrag utvecklat sensorsystemet TDV
for de mest skyddsvirda verksamheterna i Sverige. MSB:s foreskrivningsritt bor inte
omfatta FRA:s sensorsystem. En sddan avgrinsning av MSB:s foreskriftsratt bor framga
tydligt av forordningen.

9.1.4 Strategins innehall

FRA stiller sig positiv till utredningens forslag att regeringen ska anta en strategi for
informations- och cybersidkerheten i staten. FRA anser dock att obligatorisk it-
incidentrapportering (mal 4 1 strategin) inte bor utgora ett centralt mal i strategin. Malet
bor vara att skapa en nationell lagesbild och formaga att genomfora skyddsatgirder. Se
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aven nedan 9.5. Obligatorisk it-incidentrapprotering kan dock utgora ett viktigt medel
for att skapa en nationell 14dgesbild.

9.2.1 En nationell styrmodell

I och med att det saknas ett enhetligt regelverk for statens informationssékerhet, exem-
pelvis finns inte nagra gemensamma grundldggande krav pa informationssidkerhet, ar
det nationella informationssidkerhetsarbetet idag splittrat och statens resurser pa omradet
anvinds inte effektivt. FRA anser dérfor att en nationell styrmodell &r den enskilt vik-
tigaste atgdrden som foreslds i betdnkandet. Den foreslagna styrmodellen bor utgdra
grunden for ett samlat nationellt informationssékerhetsarbete. Forslaget dr ocksa en for-
utsdttning for manga av de ovriga forslagen i betdnkandet.

For att tillforsékra att informationssidkerhetsarbetet blir sd enhetligt som mojligt bor inte
styrmodellen gora skillnad pé civil och militir verksamhet och den bor utformas sa att
den kan omfatta all statlig verksamhet, 4ven den mest skyddsvirda. Pa séddant sitt er-
hélls en enhetlig hantering av informationssékerhet som kan anpassas till olika verk-
samheters behov av skyddsatgirder. Styrmodellen bor inte heller gora skillnad pa of-
fentlig eller privat verksamhet, 4ven om den initialt endast giller for statliga myndighet-
er.

I betdnkandet forordas att MSB far 1 uppdrag att ta fram styrmodellen i samverkan med
ovriga myndigheter 1 myndighetsradet. FRA har ingen erinran mot att MSB far detta
uppdrag men FRA vill understryka vikten av att styrmodellen tas fram genom myndig-
hetsgemensam samverkan.

Styrmodellen bor innefatta
- inventering av informationstillgéngar,
- klassificering av informationstillgingar efter menbedomning,
- tilldelning av skyddsnivaer utifran klassificering och hotniva, och
- normerande skyddsétgarder kopplade till skyddsnivaer.

Fordelarna med en sddan gemensam styrmodell ar foljande.

- Styrmodellen utgdr en nationell mekanism dir aggregerad kunskap om hot och
sarbarheter kan omsittas till skyddsatgédrder. En sadan nationell koppling saknas
idag.

- Styrmodellen samlar de nationella resurserna pd informationssidkerhetsomradet.

- Den enhetliga kravstéllning pa informationssdkerhet hos myndigheter som f6ljer
av styrmodellen kommer att ge hdgre kvalitet och mer tydlighet 1 myndigeters
informationssékerhetsarbete. Detta kommer ocksa att gora att efterlevnaden och
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tillsynen av kraven 1 styrmodellen blir mer enhetlig. Det kan dérfor forvéntas att
styrmodellen leder till att under- respektive dverinvesteringar i sdkerhet pa in-
formationssékerhetsomradet minskar.

- Styrmodellen dr en forutsittning for att vidareutveckla och implementera den
kryptostrateg som foreslas i bilaga 4 till betdnkandet.

- Styrmodellen ger ett regelverk som kommuner och landsting samt privata akto-
rer kan vélja att anvianda for sin egen informationssikerhet.

- Den okade tydligheten om vad staten kridver och efterfragar hjédlper dven leve-
rantorerna att ta fram rétt produkter med rétt sdkerhetsegenskaper. Idag upplever
manga en otydlig och splittrad kravbild fran myndigheter.

- En tydlig kravstdllning underléttar dven for tillsyns- och revisionsinstanser samt
utbildningsinstanser inom informationssidkerhetsomradet.

9.2.3 En ny forordning for statliga myndigheters informationssikerhet

Av samma skél som framfors 1 9.2.1 bor informationssdkerhetsarbetet enligt forslaget
till ny sikerhetsskyddslag' och forordning for statliga myndigheters informationssi-
kerhet utgd frdn samma terminologi och metodik (t.ex. informationsklassning). P& sa
satt sdkerstdlls att informationssdkerhetsarbetet for det mest skyddsvdrda verksam-
heterna och Ovriga verksamheter bedrivs pé ett enhetligt sitt men med hénsyn till de
sdkerhetskrav som behovs for respektive verksamhet.

9.2.4 Tillsyn

FRA tillstyrker forslaget. Avseende forslaget om oversyn av den sektorsvisa tillsynen
vill FRA framfora foljande synpunkter.

I avsnittet avseende sektorsvis tillsyn anges att det inte dr rimligt att kréva eller forut-
sétta att den bredd och djup 1 kompetensen som kriavs ska finnas inom varje tillsyns-
myndighet. FRA instdimmer 1 denna synpunkt. Enligt FRA bor den sektorsvisa tillsynen
genomforas 1 samverkan med utpekade myndigheter som har den hdga expertkompetens
som krdvs. En sddan ordning skulle avsevirt bidra till en mer enhetlig tillimpning av
géllande informationssékerhetskrav.

FRA har den kompetens som kréivs for att stodja tillsynsmyndigheterna vid informa-
tionssikerhetsrelaterad tillsyn av teknisk karaktdr. FRA stodjer redan idag ett flertal
tillsynsmyndigheter i deras tillsynsuppdrag. Detta sker inom ramen for FRA:s uppdrag

! Betankandet En ny sikerhetsskyddslag (SOU 2015:25) har varit ute pa remiss jamte betdnkandet som
behandlas i detta remissyttrande.
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enligt 4 § forordningen (2007:937) med instruktion for Forsvarets radioanstalt. FRA:s
stod ges endast efter begdran fran respektive myndighet och ér idag avgiftsfinansierad.
Om FRA:s stodjande roll ska utokas behdvs en dversyn av hur denna verksamhet ska
finansieras.

9.3.1 Kravstillning vid upphandling

FRA anser att MSB bor ta fram skyddsprofiler med minimikrav pé sidkerhet i samrad
med de myndigheter som ska verka inom ramen for myndighetsrddet. Det ar viktigt att
expertmyndigheternas kunskap om hot och sdrbarheter omsitts till adekvata krav pa
sdkerhet.

Det finns en sdkerhetsrisk med att infora ett rapporteringskrav avseende vilka leverantor
en statlig myndighet har valt. En sddan komplett samanstillning 6ver leverantorer till
statliga myndigheter skulle ge invisning till sérbarheter i samtliga myndigheters siker-
hetsskydd. Om nagon obehorig far atkomst till sammanstillningen kan uppgifterna i den
anvindas for att skada eller sl ut statlig verksamhet.

9.4.1 Statliga nitverk

FRA instdimmer i att det ar viktigt att statliga myndigheter ska kunna kommunicera sé-
kert med varandra via nétverk. Sddana nétverk kraver dock en pa forhand stilld krav-
analys och att krav och sdkerhet hanteras redan i1 utvecklingsfasen. Det dr dirfor inte
andamalsenligt att pa forhand peka ut SGSI for detta syfte innan det gjorts en grundlig
riskanslys. Kravstéllning av statliga nédtverk bor ta hdnsyn till vilka verksamheter som
ska anslutas. Det dr dven viktigt att krav stélls pd de myndigheter som ansluts till nét-
verket. Kravstéllning av statliga natverk bor ske inom ramen for myndighetsgemensam
samverkan.

9.4.2 Sikra kryptografika funktioner

FRA tillstyrker forslaget. Siker kommunikation dr avgorande for informationssidkerhet-
en och fragan ér darfor av stor vikt for manga myndigheter och det &r angeldget att pro-
cesserna snabbt kan komma pa plats. FMV har genom CSEC (Sveriges certifieringsorg-
an for it-sékerhet) en central roll i den foreslagna modellen och har ocksé stor erfarenhet
av utveckling av processer inom omradet. Mot bakgrund av detta foresldr FRA att FMV
fir 1 uppdrag att, i samradd med de 6vriga myndigheterna, leda utvecklingen av proces-
serna som foreslas 1 den myndighetsgemensamma rapporten om kryptografiska funkt-
ioner (bilaga 4 till betdnkandet). Det bor dock podngteras att detta arbete inte kan ge-
nomfOras som en isolerad foreteelse utan forutsitter tydliga krav i dvrigt pa informa-
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tionssdkerhet. En forutsittning for att arbetet med sékra kryptologiska funktioner ska ha
onskad effekt dr darmed att den styrmodell som forslds i avsnitt 9.2.1 far ett tillrackligt
konkret innehdll med krav pé informationssikerheten i staten.

9.5 Incidentrapportering

FRA instammer 1 att det finns behov att skapa en nationell ldgesbild for att forebygga
och hantera it-incidenter. Obligatorisk it-incidentrapportering dr dock endast etz verktyg
av ménga for att skapa en sddan nationell lagesbild. Andra verktyg utgors exempelvis av
uppgifter fran underrittelseverksamhet, sensorsystem samt uppgifter ur 6ppna kallor.
Virdet av att enbart fokusera pd obligatorisk it-incidentrapportering for att uppna en
nationell ldgesbild kan darfor ifrdgasittas.

Enligt FRA:s mening é&r 1 stéllet den stora utmaningen i informationssékerhetsarbetet att
omsdtta befintlig kunskap till skyddsdtgdrder for att kunna forebygga och hantera it-
incidenter. Genom att infora en nationell styrmodell kommer detta arbete att underléttas.

Om obligatorisk it-incidentrapportering ska inféras finns behov att fortydliga innebor-
den av begreppet allvarlig it-incident. Se d&ven FRA: synpunkter avseende 17 § i avsnitt
1.1.

9.7 Internationella och regionala relationer

FRA tillstyrker forslaget. Enligt 4 § forordning (2007:937) med instruktion for Forsva-
rets radioanstalt ska FRA samverka med andra organisationer inom informationsséker-
hetsomrédet sévidl inom som utom landet. FRA har ddrmed ett mangarigt samarbete
med internationella partners inom informationssikerhets- och kryptoomrddena och kan
bidra till regeringens arbete pd detta omréde.

10.2.2 Upprittande av ett kansli for myndighetsradets arbete

Uppgiften att genom samverkan inom ramen for myndighetsradet forvalta och utveckla
tillampliga krav pé standarder och certifiering av produkter och tjdnster med béring pa
informationssikerhet i samhallsviktig verksamhet kommer sannolikt att vara resurskré-
vande for FRA. FRA haller dirfor inte med om de slutsatser om resursitgang som dras i
betidnkandet. Det dr sannolikt att FRA behover tillforas medel for att kunna finansisera
heltidstjénster for deltagande i detta arbete.
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10.2.5 Sidkrare kommunikation i staten

Kostnaden for sensorsystem dr inte enbart en engingskostnad for teknik. FRA:s erfa-
renhet av utveckling av TDV-system visar att det d&ven krédvs resurser for drift och upp-
dateringar.

10.4 Finansiering

Avseende atgirdsforslagen har det 1 betdnkandet endast tagits hojd for okade resurser
vid MSB. Om samtliga foreslagna dtgérder ska genomforas krivs utdkade resurser dven
for andra expertmyndigheter inom informationssédkerhetsomridet. For FRA:s del kom-
mer myndighetens roll inom ramen for samverkan i myndighetsridet att krdva extra
resurser. Detta giller i synnerhet kravstéllningen inom ramen {or styrmodellen.

IIT Allmant om FRA

FRA ér en myndighet med ca 700 anstéllda som bedriver informationssikerhetsverk-
samhet och forvarsunderrittelseverksamhet.

FRA ska ha hog teknisk kompetens inom informationssdkerhetsomradet. FRA far efter
begiran stodja sddana statliga myndigheter och statligt 4gda bolag som hanterar inform-
ation som bedoms vara kénslig fran sarbarhetssynpunkt eller 1 ett sikerhet- eller for-
svarspolitiskt hidnseende. FRA ska sérskilt kunna stodja insatser vid nationella kriser
med it-inslag, medverka till identifiering av inblandade aktorer vid it-relaterade hot mot
samhdllsviktiga system, genomfora it-sdkerhetsanalyser, och ge annat tekniskt stod.

FRA bedriver — efter inriktning fran regeringen, Regeringskansliet, Férsvarsmakten,
Sékerhetspolisen och Nationella operativa avdelningen inom Polismyndigheten — for-
svarsunderréttelseverksamhet till stod for svensk utrikes, sdkerhets- och forsvarspolitik
samt 1 ovrigt for kartliggning av yttre hot mot landet. Verksamheten fullgérs genom
inhdmtning, bearbetning och analys av information samt delgivning av underrittelser till
berdrda myndigheter. For att kunna bedriva forsvarsunderréttelseverksamhet kriavs en
omfattande utvecklingsverksamhet.

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av sekretess enligt bl.a.15
kap. 2 § OSL. For uppgifter i allmin handling rérande underrittelseverksamhet géller
sekretess 1 95 ar.
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I detta drende har generaldirektdr Dag Hartelius beslutat. I den slutliga handldggningen
har ocksa deltagit avdelningschef Charlotte Lindgren, stf avdelningschef Anders Blenn-
holm, planeringschef Johan Dahlstedt, kontorschef Ola Sommelius, jurist Kari Olafsson
samt informationssdkerhetsexpert Arvid Kjell, tillika foredragande.

Forsvarets radioanstalt

Dag Hartelius
Arvid Kjell

Séndlista

For kdnnedom:

Forsvardepartementet

Forsvarsmakten

Myndigheten for samhéllsskydd och beredskap
Forsvarets materielverk

Sdkerhetspolisen

Nationella operativa avdelningen inom Polismyndigheten
Post- och telestyrelsen

Internt FRA
GD
Chefsjuristen
C Plan

AC

C SAK
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