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Sammanfattning

Likemedelsverket &r generellt positivt till forslagen och ambitionen att forbéttra
informationssikerheten i Sverige, till nytta for samhdéllet.

En tydligare kravstéllning pd myndigheter och ett tydligare ansvar i myndighetens
ledning for kontroll och uppfoljning av informationssékerhet &r vilkommet.

Forfattningsarbetet inom omradena sékerhetsskydd, krisberedskap och informations-
sdkerhet skulle vinna pa en storre samordning dd omradena gér i varandra och till stora
delar anvénder samma termer och begrepp.

Att utredningens omfattning begrénsats och inte inbegriper landsting, kommun och
privata aktorer kan medfora att effekten av forslagna atgérder i vissa fall uteblir da
beroendena mellan dessa aktérer och myndigheter dr omfattande med avseende pa
informationshantering och informationssékerhet. Ett exempel pa avsaknad av
samordning pd detta omrade &r att utredningen “Nésta fas i e-hdlsoarbetet” SOU
2015:32 foreslér en central roll for e-Hélsomyndigheten avseende radgivning och stéd
inom informationssékerhet vilket inte framgér av utredningen Informations- och
cybersékerhet i Sverige.

Vi efterlyser dven en tydligare reglering av hur Regeringskansliet ska arbeta samordnat
med informationssikerhet, detta inte minst utifrdn Riksrevisionens konstateranden i
Informationssédkerheten i den civila statsférvaltningen (RiR 2014:23).

Ovriga synpunkter

Utredningen bedomer att forslagen inte kommer medfora nagra 6kade kostnader for
myndigheterna vilket kan ifragaséttas dé det trots allt handlar om en ambitionshdjning
och ett ytterligare tryck pa efterlevnad av géllande forfattning.

Att inte svensk standard for ledningssystem for informationssékerhet lyfts fram
tydligare &r olyckligt da det i sig dr en grund for en gemensam styrmodell,
kravstéllning och niva pa informationssékerheten



Angdende forslaget om IT-incidentrapportering sa stiller sig Likemedelsverket
positivit till principen. Dock behover alternativa bendgmningar 6vervigas eller s& méaste
det bli betydligt mer konkret vad som avses. Betydelsen av termen IT-incident varierar
mycket mellan organisationer.

Det dr inte definierat vad som avses med sikra IT-produkter. Att i foreskriften och
med hénvisning till betydande forsdmring och samhdllsviktig verksamhet kriva att
dessa ska anvindas begrinsar myndighetens egna valmdjligheter och ger ett alltfor
stort utrymme for tolkningar.

Att etablera en tillsynsmyndighet for informationssikerhet 4r positivit. Dock bér
MSB:s uppdrag och mandat tydligt definieras for att minimera risken for att
intressekonflikter uppstar. Aven Myndighetsradets syfte och uppgifter #r otydliga da
de utgor en blandning av strategiskt och operativt st6d.

Arbetet med informationssikerhet pa en myndighet &r starkt beroende av
myndighetens struktur for intern styrning och kontroll. Utredningen saknar ett
resonemang kring detta och om hur arbetet med informationssékerhet relaterar till
Ekonomistyrningsverkets uppdrag.

For att en ambitionshjning ska kunna genomftras krivs ett utokat praktiskt stéd och
samordning av modeller, metoder och 16sningar inom offentlig sektor. Detta behov
finns redan idag men kommer att dka ytterligare med utredningens forslag. Dirfor
behover ansvaret for detta ytterligare lyftas fram och kompletteras med nédvéndiga
resurser. Arbetet beh6ver dven balanseras med avseende pé vad som ska uttryckas som
verkstillighetsforeskrifter och vad som kan utgéra allménna rad. Detta d4 modeller och
metoder i nuldget varierar mellan myndigheterna beroende pa olika forutséttningar
samt att det kridvs samordning och tid for att etablera ett gemensamt synsitt.

Enligt forfattningsforslaget 7 § anges att arbetet med informationssékerhet ska foregés
av en kartldggning av informationsprocesser. Detta borde formuleras som ett bor-krav
och benémnas “verksamhetsprocesser” eller &nnu hellre hanvisa till arbetssitt enligt
SS-ISO/IEC 27001:2014.

Att, som utredningen foresldr, ta fram gemensamma underlag och kravstillningar for
upphandling ser vi som mycket positivt d4 det annars kan vara resurskridvande for den
enskilda myndigheten samtidigt som leverantdrerna riskerar métas av divergerande
krav frén olika myndigheter.

Enligt standarden SS-ISO/IEC 27001:2014 handlar informationssékerhet om att bevara
informationens konfidentialitet, riktighet och tillgédnglighet. Sparbarhet bor ses som en
konsekvens av krav p konfidentialitet, riktighet och tillgéinglighet, men kan lyftas
fram som ett viktigt perspektiv. Ytterligare exempel p& begrepp som behdver
fortydligas &r, som tidigare ndmnts, IT-incident.

Vi foresldr att begreppsanvindningen gors mer konsekvent och harmoniseras med
svensk standard for att oka tydligheten.

Chefsjurist Joakim Brandberg har beslutat i detta drende efter foredragning av
sdkerhetsansvarig Robert Reineck. I den slutliga handldggningen har ocksa foljande



personer deltagit: projektledare Ewa Palfelt, IT-sidkerhetsarkitekt Magnus Josefsson,
verksstrateg Lena Viklund samt gruppchef Linda Melkersson.
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