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Strategi och atgdrder for sdker information i staten (SOU 2015:23)

Sammanfattning

Lansstyrelsen vialkomnar utredningens forslag till nationell strategi for statens
informations- och cybersékerhet och stiller sig i huvudsak bakom de sex delmal
som utgor strategin. Lénsstyrelsen har ett fatal synpunkter pa foreliggande forslag

vilka kan sammanfattas i foljande fyra punkter:

e Linsstyrelsen anser forslaget om granskning av informationssikerhet vid
internrevision som oldmpligt och foresprékar istéllet utredningens

alternativa forslag.

Lansstyrelsen stiller sig delvis tveksam till det forslag till statlig
certifiering av sékra IT-produkter som utredningen presenterar. Detta da en
gemensam kravstdllning generellt vintas kunna medfora simre anpassad
utrustning for ldnsstyrelsens verksamhet och samtidigt kan innebéra okade
kostnader.

Lansstyrelsen onskar understryka betydelsen av att informationssdkerheten
stirks dven inom kommunal verksamhet for att uppna onskade resultat
inom bland annat kris- och beredskapsverksamhet, ddr kommunen har en
central roll.

Lansstyrelsen ser det som avgdrande att Idngsiktiga medel tillfors for att
tacka de kostnader som aktuellt forslag kréver for att kunna realiseras.
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Lansstyrelsens bedomning

Lénsstyrelsen anser att foreliggande forslag i stort skulle innebéra forbéttrade
mojligheter for myndigheten att uppfylla befintliga och kommande behov inom
informationssidkerhetsomradet. Lansstyrelsen tycker sig &ven kunna se att
utredningens forslag medfor forbéttrade mojligheter till sdker
informationshantering mellan myndigheter och ddrmed ocksé béttre
forutsittningar for samverkan. Flera av de forslag som utredningen presenterar
innebér kostnader och kridver ekonomiska resurser. Lansstyrelsen ser det som
avgorande att 1angsiktiga och tillrdckliga medel tillfors for att aktuellt forslag och
onskvird informationssdkerhet ska kunna realiseras och nd 6nskad effekt.

Synpunkter

Kap 9.2.5 Informationssikerhet som en del av myndighetens revision

Syftet med utredningens foreslag om granskning av informationssikerhet av
internrevision dr i grunden bra. Att i forordning ange riktade uppdrag for
internrevisionen dr dock en tveksam vég att ga, da risken finns att detta inskrénker
internrevisionens oberoende. Internrevision dr dessutom inte ett krav for samtliga
myndigheter. Lansstyrelsen stéller sig saledes bakom forlagets syfte, men anser att
detaljreglering av internrevisionens uppgifter i forordning dr oldmpligt.

Utredningens alternativa forslag om att i myndighetsforordningen inféra en
bestammelse om att myndigheters ledningar ansvar for att upprétthélla sékerhet i
informationshanteringen tillstyrks.

Kap 9.3.1 Staten som tydlig kravstillare

Lénsstyrelsen stéller sig tveksam till det forslag till statlig certifiering av sikra IT-
produkter som utredningen presenterar. D4 den verksamhet som bedrivs inom
statliga myndigheter varierar kraftigt, varierar &ven kraven pa sikerhet.
Kompromissen mellan de olika myndigheternas krav riskerar att leda till produkter
som for vissa myndigheter haller en hogre informationssdkerhetsniva dn vad som
ar motiverat for den aktuella verksamheten. Produkter med hogre sdkerhet dn vad
som dr motiverat kan i vissa fall innebdra onddiga begrénsningar, men dven
onoddiga kostnader. D4 informationssdkerheten méste anpassas till varje unik
verksamhet riskerar gemensam kravstéllning att bli en begransning. For
verksamheter med tydligt 6verensstimmande krav kan dock en samordning likt
den som foreslds av utredningen vara motiverad. Sddana omraden &r signalskydd
och hantering av information med hogre krav pa konfidentialitet.
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Kap 9.4 Sikrare kommunikation inom staten

Kapitlet beskriver bland annat vikten av informationssikerhet i kris- och
krigsviktiga verksamheter och presenterar forslag for en 6kad
informationssikerhet inom statlig verksamhet av det slaget. Forslagen i sig ar
positiva. Lansstyrelsen anser dock kommunernas roll s& central inom kris och
beredskap att en stdrkt informationssékerhet ocksa inom kommunal verksamhet ar
nodvandig for att de foreslagna atgirderna ska ge dnskad effekt.

Hantering

Beredningen av dessa synpunkter har skett i samrdd med foretrddare for
lansstyrelserna i Uppsala, Stockholm, Skéane, Vistra Gotaland, Visterbotten,
Orebro samt Ostergdtlands lin. I processen har dven linsstyrelsernas gemensamma
IT-enhet ingatt.

Beslut i detta drende har fattats av landshovding Cecilia Schelin Seidegard efter
foredragning av handlidggare Lukas Elestedt.

Cecilia Schelin Seidegérd Lukas Elestedt
Landshoévding Informationssékerhetssamordnare
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