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Remissvar gällande informations- och cybersäkerhet 
i Sverige  

Strategi och åtgärder för säker information i staten (SOU 2015:23) 

Sammanfattning 
Länsstyrelsen välkomnar utredningens förslag till nationell strategi för statens 
informations- och cybersäkerhet och ställer sig i huvudsak bakom de sex delmål 
som utgör strategin. Länsstyrelsen har ett fåtal synpunkter på föreliggande förslag 
vilka kan sammanfattas i följande fyra punkter:  
 

• Länsstyrelsen anser förslaget om granskning av informationssäkerhet vid 
internrevision som olämpligt och förespråkar istället utredningens 
alternativa förslag.  

• Länsstyrelsen ställer sig delvis tveksam till det förslag till statlig 
certifiering av säkra IT-produkter som utredningen presenterar. Detta då en 
gemensam kravställning generellt väntas kunna medföra sämre anpassad 
utrustning för länsstyrelsens verksamhet och samtidigt kan innebära ökade 
kostnader.  

• Länsstyrelsen önskar understryka betydelsen av att informationssäkerheten 
stärks även inom kommunal verksamhet för att uppnå önskade resultat 
inom bland annat kris- och beredskapsverksamhet, där kommunen har en 
central roll. 

• Länsstyrelsen ser det som avgörande att långsiktiga medel tillförs för att 
täcka de kostnader som aktuellt förslag kräver för att kunna realiseras. 
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Länsstyrelsens bedömning 
Länsstyrelsen anser att föreliggande förslag i stort skulle innebära förbättrade 
möjligheter för myndigheten att uppfylla befintliga och kommande behov inom 
informationssäkerhetsområdet. Länsstyrelsen tycker sig även kunna se att 
utredningens förslag medför förbättrade möjligheter till säker 
informationshantering mellan myndigheter och därmed också bättre 
förutsättningar för samverkan. Flera av de förslag som utredningen presenterar 
innebär kostnader och kräver ekonomiska resurser. Länsstyrelsen ser det som 
avgörande att långsiktiga och tillräckliga medel tillförs för att aktuellt förslag och 
önskvärd informationssäkerhet ska kunna realiseras och nå önskad effekt. 

 
Synpunkter 
 
Kap 9.2.5 Informationssäkerhet som en del av myndighetens revision 
 
Syftet med utredningens föreslag om granskning av informationssäkerhet av 
internrevision är i grunden bra. Att i förordning ange riktade uppdrag för 
internrevisionen är dock en tveksam väg att gå, då risken finns att detta inskränker 
internrevisionens oberoende. Internrevision är dessutom inte ett krav för samtliga 
myndigheter. Länsstyrelsen ställer sig således bakom förlagets syfte, men anser att 
detaljreglering av internrevisionens uppgifter i förordning är olämpligt. 
 
Utredningens alternativa förslag om att i myndighetsförordningen införa en 
bestämmelse om att myndigheters ledningar ansvar för att upprätthålla säkerhet i 
informationshanteringen tillstyrks.  

Kap 9.3.1 Staten som tydlig kravställare 

Länsstyrelsen ställer sig tveksam till det förslag till statlig certifiering av säkra IT-
produkter som utredningen presenterar. Då den verksamhet som bedrivs inom 
statliga myndigheter varierar kraftigt, varierar även kraven på säkerhet. 
Kompromissen mellan de olika myndigheternas krav riskerar att leda till produkter 
som för vissa myndigheter håller en högre informationssäkerhetsnivå än vad som 
är motiverat för den aktuella verksamheten. Produkter med högre säkerhet än vad 
som är motiverat kan i vissa fall innebära onödiga begränsningar, men även 
onödiga kostnader. Då informationssäkerheten måste anpassas till varje unik 
verksamhet riskerar gemensam kravställning att bli en begränsning. För 
verksamheter med tydligt överensstämmande krav kan dock en samordning likt 
den som föreslås av utredningen vara motiverad. Sådana områden är signalskydd 
och hantering av information med högre krav på konfidentialitet.  
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Kap 9.4 Säkrare kommunikation inom staten 

Kapitlet beskriver bland annat vikten av informationssäkerhet i kris- och 
krigsviktiga verksamheter och presenterar förslag för en ökad 
informationssäkerhet inom statlig verksamhet av det slaget. Förslagen i sig är 
positiva. Länsstyrelsen anser dock kommunernas roll så central inom kris och 
beredskap att en stärkt informationssäkerhet också inom kommunal verksamhet är 
nödvändig för att de föreslagna åtgärderna ska ge önskad effekt.  

Hantering 
Beredningen av dessa synpunkter har skett i samråd med företrädare för 
länsstyrelserna i Uppsala, Stockholm, Skåne, Västra Götaland, Västerbotten, 
Örebro samt Östergötlands län. I processen har även länsstyrelsernas gemensamma 
IT-enhet ingått. 
 
Beslut i detta ärende har fattats av landshövding Cecilia Schelin Seidegård efter 
föredragning av handläggare Lukas Elestedt.  

 
 
 
 
 
 
 

 
Cecilia Schelin Seidegård 
Landshövding  

Lukas Elestedt 
Informationssäkerhetssamordnare 
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