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OSTERGOTLAND

Kultur- och samhillsbyggnadsenheten 2015-09-04 400-5197-15

Justitiedepartementet

Enheten for samordning av samhallets
krisberedskap (SSK)
103 33 Stockholm

Yttrande gillande informations- och cybersikerhet 1 Sverige

Strategi och atgérder for siker information 1 staten (SOU 2015:23)

Sammanfattning

Linsstyrelsen Ostergétland, nedan kallad linsstyrelsen, instimmer i utredningens forslag till
nationell strategi for statens informations- och cybersakerhet men vi vill framf6r allt peka pa
toljande fyra punkter dir vi har en avvikande uppfattning:

. Linsstyrelsen ser det som avgorande att langsiktiga medel tillfors for att ticka de
kostnader som aktuellt forslag kriaver for att kunna realiseras.

. Linsstyrelsen anser forslaget om granskning av informationssakerhet vid
internrevision som olampligt och foresprakar istallet utredningens alternativa
forslag.

. Linsstyrelsen stiller sig tveksam till det forslag till statlig certifiering av sakra IT-

produkter som utredningen presenterar. Detta da en gemensam kravstillning
vintas medféra simre anpassad utrustning for linsstyrelsens verksamhet och
samtidigt kan innebira 6kade kostnader.

. Linsstyrelsen 6nskar understryka betydelsen av att informationssakerheten starks
dven inom kommunal verksamhet for att uppna 6nskade resultat inom bland
annat samhillets krisberedskap, dir kommunen har en central roll.

Beredningen av drendet har skett tillsammans med foretridare f6r linsstyrelserna 1 Gotland,
Skane, Stockholm, Visterbotten, Vistra Gotaland, Orebro samt Ostergbtlands lin. I processen
har dven linsstyrelsernas gemensamma I'T-enhet ingatt.

Lansstyrelsens bedomning

Allmént

Linsstyrelsen anser att foreliggande forslag innebir forbittrade mojligheter f6r myndigheten att
uppfylla befintliga och kommande behov inom informationssikerhetsomradet. Linsstyrelsen
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tycker sig dven kunna se att utredningens férslag medfor forbittrade mojligheter till siker
informationshantering mellan myndigheter och dirmed ocksa battre forutsittningar for
samverkan. Flera av de férslag som utredningen presenterar innebér kostnader och kraver
ekonomiska resurser. Linsstyrelsen ser det som avgorande att langsiktiga och tillrackliga medel
tillférs fOr att aktuellt forslag och 6nskvird informationssikerhet ska kunna realiseras.

Kap 9.2.5 Informationssdkerhet som en del av myndighetens revision

Linsstyrelsen anser att syftet med utredningens féreslag om granskning av
informationssikerhet av internrevision ér i grunden bra. Dock finns risken med att skriva in
riktade uppdrag for internrevision att det kommer att inskranka internrevisionens oberoende.
Internrevision dr dessutom inte ett krav f6r samtliga myndigheter. Lansstyrelsen stiller sig
saledes bakom forslagets syfte, men anser att forslaget om detaljreglering av internrevisionens
uppgifter i férordningen ar olimplig.

Utredningens alternativa férslag om att i myndighetsférordningen inféra en bestimmelse om
att myndighetens ledning ansvarar for att uppratthalla sikerhet i informationshanteringen
tillstyrks.

Kap 9.3.1 Staten som tydlig kravstillare

Linsstyrelsen staller sig tveksam till det forslag till statlig certifiering av sikra I'T-produkter som
utredningen presenterar. Da den verksamhet som bedrivs inom statliga myndigheter varierar
kraftigt, varierar dven kraven pa sikerhet. Kompromissen mellan de olika myndigheternas krav
riskerar att leda till produkter som f6r vissa myndigheter héller en hogre
informationssikerhetsniva dn vad som ar motiverat for den aktuella verksamheten. Produkter
med hogre sikerhet dn vad som dr motiverat kan i vissa fall innebira onddiga begransningar,
men dven onddiga kostnader. Informationssikerheten maste anpassas till varje unik
verksamhet. For verksamheter med 6verensstimmande krav kan dock en samordning likt den
som foreslds av utredningen vara motiverad.

Kap 9.4 Sékrare kommunikation inom staten

Kapitlet beskriver bland annat vikten av informationssakerhet 1 kris- och krigsviktiga
verksamheter och presenterar forslag f6r en 6kad informationssiakerhet inom statlig verksamhet
av det slaget. Forslagen i sig dr positiva. Lansstyrelsen anser dock att kommunernas roll dr sa
central inom sambhallets krisberedskap att en stirkt informationssakerhet ocksa inom kommunal
verksamhet dr nédvindig for att de foreslagna atgirderna ska ge 6nskad effekt.
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Handldggning

I handliggningen av detta drende har férutom undertecknade, GIS-samordnaren Erik Arnfelt,
forsvarsdirektoren Jenny Knuthammar, tf enhetschef Anne Rydell, rittsenheten deltagit.

Kristina Zetterstrom
Lansrad

Bengt Rendahl
Krisberedskapshandliggare
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