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(Ert nr JU2015/2650/SSK)

Sammanfattning

Lansstyrelsen vilkomnar utredningens forslag till nationell strategi for statens
informations- och cybersikerhet och stiller sig 1 huvudsak bakom de sex
delmal som utgor strategin. Linsstyrelsen har ett fatal synpunkter pa
foreliggande forslag vilka kan sammanfattas 1 foljande fyra punkter:

Linsstyrelsen anser forslaget om granskning av informationssikerhet
vid mternrevision som olimpligt och foresprakar istillet utredningens
alternativa forslag

Linsstyrelsen stiller sig tveksam till det forslag till stathg certifiering av
sakra I'T-produkter som utredningen presenterar. Detta da en
gemensam kravstillning generellt vintas medfora simre anpassad
utrustning for linsstyrelsens verksamhet och samtidigt kan innebira
okade kostnader

Linsstyrelsen onskar understryka betydelsen av att
mmformationssikerheten stirks dven mom kommunal verksamhet for
att uppna onskade resultat inom bland annat kris och beredskap, dir
kommunen har en central roll

Linsstyrelsen ser det som avgorande att langsiktiga medel tllfors for
att ticka de kostnader som aktuellt forslag kriver for att kunna

realiseras
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Lansstyrelsens bedomning

Linsstyrelsen anser att foreliggande forslag 1 stort skulle innebira forbittrade
mojligheter for myndigheten att uppfylla befintliga och kommande behov
mom informationssikerhetsomradet. Linsstyrelsen tycker sig dven kunna se
att utredningens forslag medfor forbiattrade mojligheter till siker
informationshantering mellan myndigheter och dirmed ocksa bittre
forutsattningar for samverkan. Flera av de forslag som utredningen
presenterar mnebir kostnader och kriver ekonomiska resurser.
Linsstyrelsen ser det som avgorande att langsiktiga och tillrickliga medel
tillfors for att aktuellt forslag och 6nskvird informationssikerhet ska kunna
realiseras.

Synpunkter

Kap 9.2.5 Informationssakerhet som en del av myndighetens revision

Syftet med utredningens foreslag om granskning av informationssikerhet av
mternrevision ir 1 grunden bra. Att 1 férordning skriva in riktade uppdrag for
mternrevisionen ir dock en tveksam vig att ga, da risken finns att detta
mskrinker internrevisionens oberoende. Internrevision ir dessutom inte ett
krav for samtliga myndigheter. Linsstyrelsen stiller sig siledes bakom
forlagets syfte, men anser att forslaget om detaljreglering av internrevisionens
uppgifter 1 forordning ar olamphgt.

Utredningens alternativa forslag om att 1 myndighetsforordningen infora en
bestimmelse om att myndighetens ledning ansvar for att uppritthalla
sakerhet 1 informationshanteringen tillstyrks.

Kap 9.3.1 Staten som tydlig kravstallare

Linsstyrelsen stiller sig tveksam till det forslag till stathg certifiering av sikra
I'T-produkter som utredningen presenterar. Da den verksamhet som bedrivs
mom statliga myndigheter varierar kraftigt, varierar dven kraven pa sikerhet.
Kompromissen mellan de olika myndigheternas krav riskerar att leda till
produkter som for vissa myndigheter haller en hogre
informationssikerhetsniva dn vad som ar motiverat for den aktuella
verksamheten. Produkter med hogre sikerhet dn vad som dr motiverat kan 1
vissa fall innebira onodiga begriansningar, men dven onodiga kostnader. Da
mformationssikerheten maste anpassas till varje unik verksamhet riskerar
gemensam kravstillning att bli en begriansning. For verksamheter med tydhgt
overensstimmande krav kan dock en samordning likt den som foreslas av
utredningen vara motiverad. Ett saidant omrade ir signalskydd och hantering
av information med hogre krav pa konfidentialitet.
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Kap 9.4 Sakrare kommunikation inom staten

Kapitlet beskriver bland annat vikten av informationssikerhet 1 kris- och
krigsviktiga verksamheter och presenterar forslag for en 6kad
mformationssikerhet inom statlig verksamhet av det slaget. Forslagen 1 sig dr
positiva. Lansstyrelsen anser dock kommunernas roll sa central inom kris
och beredskap att en stirkt informationssikerhet ocksa inom kommunal
verksamhet dr nodvindig for att de foreslagna atgirderna ska ge 6nskad
effekt.

Hantering

Beredningen av dessa synpunkter har skett tillsammans med foretriadare for
lansstyrelserna 1 Gotland, Uppsala, Stockholm, Skane, Vistra Gotaland,
Visterbotten, Orebro samt Ostergotlands lin. I processen har dven
lansstyrelsernas gemensamma I'T-enhet ingatt.

Detta yttrande har beslutats av vikarierande linséverdirektor Suzanne
Jacobsson och forberetts av arkivarie Gull-Maj Carlsson. I drendet har dven
servicechef Linus Nygren och sikerhetssamordnare Haris Hodzic deltagit.

Suzanne Jacobsson

Gull-May Carlsson

Beslutet har signerats elektroniskt och har déirfor ingen namnunderskrift.
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