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LANSSTYRELSEN
VASTRA GOTALANDS LAN
Justitiedepartementet

Enheten for samordning av
samhillets krisberedskap

Betiankande av NISU 2014

Lénsstyrelsen 1 Véstra Gotalands 14n yttrar sig dver utredningens (NISU
2014) betankande Informations- och cybersdkerhet i Sverige — Strategi och
dtgdrder for sdker information i staten (SOU 2015:23).

Overgripande synpunkter (och sammanfattning)

Lénsstyrelsen vilkomnar utredningens forslag till en nationell strategi for
statens informations- och cybersédkerhet och stéller sig i huvudsak bakom de
sex delmal som strategin utgdrs av. Lansstyrelsen har ett fatal synpunkter pa
foreliggande forslag vilka kan sammantfattas 1 foljande tre punkter:

e Lansstyrelsen anser att forslaget om granskning av informationsséker-
het av internrevision dr oldmpligt och foresprakar istéllet utredningens
alternativa forslag.

e Lansstyrelsen stdller sig tveksam till det forslag till statlig certifiering
av sdkra IT-produkter som utredningen presenterar. Detta d& en ge-
mensam kravstillning véntas medfora sdmre anpassad utrustning for
lansstyrelsens verksamhet och samtidigt kan innebdra dkade kostna-
der.

e Lansstyrelsen onskar understryka betydelsen av att informationsséker-
heten stirks dven inom kommunal verksamhet for att uppna onskade
resultat inom bland annat kris och beredskap, ddr kommunen har en
central roll.

Synpunkter pa betinkandets forslag

Kap 9.2.5 Informationssdkerhet som en del av myndighetens revision

Syftet med utredningens foreslag om granskning av informationssidkerhet av
internrevision &r i grunden bra. Att i forordning skriva in riktade uppdrag for
internrevisionen dr dock en tveksam vég att ga, da risken finns att detta in-
skrinker internrevisionens oberoende. Internrevision dr dessutom inte ett krav
for samtliga myndigheter. Lansstyrelsen stiller sig sédledes bakom forslagets
syfte, men anser att forslaget om detaljreglering av internrevisionens uppgif-
ter 1 forordning dr olampligt.
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Utredningens alternativa forslag om att i myndighetsforordningen inféra en
bestimmelse om att myndighetens ledning ansvarar for att upprétthalla séker-
het 1 informationshanteringen tillstyrks.

Kap 9.3.1 Staten som tydlig kravstdillare

Lansstyrelsen stéller sig tveksam till det forslag till statlig certifiering av
sakra IT-produkter som utredningen presenterar. Da den verksamhet som
bedrivs inom statliga myndigheter 4&r mangfacetterad, varierar kraven pa si-
kerhet. Kompromissen mellan de olika myndigheternas krav riskerar att leda
till produkter som for vissa myndigheter héller en hégre informationssiker-
hetsnivé dn vad som ar motiverat for den aktuella verksamheten. Hogre sé-
kerhet &n vad som dr motiverat kan medfora onddiga begransningar och kost-
nader. For verksamheter dir motsvarande krav finns mellan myndigheter vil-
komnas dock en samordning likt den som foreslés. Ett sddant omrade ar sig-
nalskydd och utrustning for hantering av hemlig information.

Kap 9.4 Sdkrare kommunikation inom staten

Kapitlet beskriver bland annat vikten av informationssékerhet i kris- och
krigsviktiga verksamheter och presenterar forslag for en 6kad informations-
sdkerhet inom statlig verksamhet av det slaget. Forslagen i sig dr positiva.
Lénsstyrelsen anser dock att kommunernas roll &r sa central inom kris och
beredskap att en starkt informationssidkerhet ocksa inom kommunal verksam-
het dr nddvandig for att de foreslagna atgirderna ska ge onskad effekt.

Hantering

Beredningen av dessa synpunkter har skett tillsammans med foretrddare for
lansstyrelserna 1 Gotland, Stockholm, Skane, Véstra Gotaland, Visterbotten,
Orebro samt Ostergétlands lin.

Yttrandet har beslutats av lansoverdirektoren Lisbeth Schultze, efter fore-
dragning av handldggare Erik Hjalmarson. I handldggningen i 6vrigt har
utredaren Henrik Frykman, interrevisorn Kent Andersson, inkdpschefen
Ronnie Odervang och enhetschefen Margareta Rothell deltagit.

Lisbeth Schultze
Erik Hjalmarson

Detta beslut har fattats digitalt och saknar ddrfor namnunderskrifter.
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