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LFV yttrande 6ver SOU 2015:23 Information- och cybersédkerhet i Sverige

Utredningens forslag innebar en héjd ambitionsniva for samhallets
informationssdkerhet och vissa av forslagen medfor 6kade kostnader. Som
affarsverk finansierar LFV sin verksamhet i princip uteslutande med s.k. en
routeavgifter reglerade pa EU niva eller intdkter pa grund av avtal avseende
tjanster och produkter som verket tillhandahaller. | huvudsak har LFV inte
mojlighet att paverka de s.k. en route avgifternas nivaer eftersom dessa
regleras genom EU regelverket. EU regelverket innebar krav pa
flygtrafiktjansten att genomfdra betydande kostnadssankningar. Den
kostnadsdrivande utvidgningen av informations- och cybersikerheten, samt
finansieringen darav, bor nogsamt overvagas, sarskilt for icke-
anslagsfinansierade myndigheter.

Styrning och tillsyn av informationssidkerheten i staten starks

Utredningen foreslar att en nationell styrmodell for informationssakerhet
etableras for att skapa ett systematiskt informationssakerhetsarbete i statlig
verksamhet. LFV noterar att det ar vasentligt att en sadan styrmodell
omhandertar de olika sarkrav som myndigheterna har.

Forslaget avser i forsta hand de statliga myndigheterna och ska vara
normerande for dessa men utredaren namner att styrmodellen pa sikt kan
utstrackas till att omfatta hela den offentliga sektorn. LFV noterar att en stor
del av verksamheten som tidigare bedrivits inom den offentliga sektorn idag
bedrivs i privat regi. Behovet av informationssakerhet fér denna verksamhet
har dock inte forandras till f6ljd av detta, skyddsvardet ar detsamma. Se SOU
2015:25.

Det foreslas att myndigheternas internrevision behéver utvecklas till att
inkludera uppfoljning och kontroll av myndigheternas informationssakerhet.
LFV menar att uppfdljning inte ar en uppgift for internrevisionen.
Organisationen ansvarar sjalv for att félja upp sin verksamhet. Myndighetens
uppfoéljning kan besta av controllers, kvalitets- eller complianceavdelning el.
dyl. Internrevisionens uppgift ar att se till att en uppféljning finns pa plats, ar
dokumenterad och implementerad och att den fungerar andamalsenligt.
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Daremot torde det vara mojligt att reglera att informationssdkerhet ska vara
ett omrade for internrevisionens riskbeddémning samt att internrevisionen
ska granska myndighetens egen uppfdéljning.

Staten stéller tydliga krav som upphandlare av tjanster som

innehaller informationshantering eller av it-tjanster.

LFV forutsatter att resonemanget om en mojlighet att anvdnda
upphandlingsforfarandet enligt lagen (2011:1029) om upphandling pa
forsvars- och siakerhetsomradet (LUFS) inte enbart omfattar upphandling
som normalt gors enligt Lag (2007:1091) om offentlig upphandling utan dven
fall da upphandling gors enligt lagen (2007:1092) om upphandling inom
omradena vatten, energi, transporter och posttjanster. LFV staller sig positivt
till en mojlighet att anvanda upphandlingsférfarandet enligt LUFS om
myndigheten gor bedémningen att upphandling annars inte kan ske med
erforderliga garantier for sdakerhet.

Forslag till forordning for statliga myndigheters informationssakerhet

| MSBFS 2009:10 Myndigheten for samhallsskydd och beredskaps (MSB)
foreskrifter om statliga myndigheters informationssakerhet regleras att en
myndighets arbete med informationssakerhet ska bedrivas i former enligt
Ledningssystem for informationssidkerhet (SS ISO/IEC 27001: 2006) och
Riktlinjer for styrning av informationssakerhet (SS-ISO/IEC 27002:2005).
Saledes finns det redan idag en tydlig styrning avseende myndigheters
informationssdkerhet. LFV menar att det darmed inte foreligger ett behov av
forordning for statliga myndigheters informationssakerhet vid sidan av MSBs
foreskrifter pa omradet.

Definitioner 4 §

Definitionen av informationssakerhet som férmagan att uppratthalla
konfidentialitet, riktighet, tillganglighet och sparbarhet i
informationshanteringen synes innebara en utvidgning av begreppet, da
sparbarhet normalt inte omfattas av begreppet.

LFV noterar att samma definition av samhallsviktig verksamhet finns i MSBFS
2015:3 foreskrifter och allmanna rad om statliga myndigheters risk- och
sarbarhetsanalyser som tradde ikraft 2015-03-01. Det torde inte finnas
behov av att reglera samma definition i tva olika forfattningar. Det bor
Overvagas om regleringen istallet bor ske i form av hanvisning.

Myndighetens informationssakerhetsarbete
6§ LFV ifragasatter kravet pa att den som har ett utpekat ansvar for
informationssdkerhetsfragor inom myndigheten ska sitta i myndighetens
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ledning. LFV foreslar att regleringen andras till "Hos myndigheten skall det,
om det inte dr uppenbart obehdvligt, finnas en anstalld med utpekat ansvar
for informationssakerhetsfragor. Denne skall vara direkt understalld
myndighetens chef” jmf. Sdkerhetsskyddsforordning (1996:633)

6 § Chef for sdkerhetsskyddet.

LFV noterar att kravet pa att myndigheten aktivt, genom utbildning och
ovning, ska verka for att en god sakerhetskultur etableras i organisationen
omfattar vasentligt mer an informationssakerhet och lampligen torde
regleras i annan forfattning alternativt begransas till att endast omfatta
informationssdkerhet.

78 LFV noterar att kravet pa att myndigheten ska klassificera sin information
med utgangspunkt i krav pa konfidentialitet, riktighet, tillganglighet och
sparbarhet behover tydliggoras. LFV noterar dven att denna klassificering av
information utgor ett parallellt system till den klassificering av information
som foreslas i SOU 2015:25. LFV vill aven papeka att det i vissa fall foreligger
sarkrav pa informationshantering beroende pa myndighetens
verksamhetsomrade, t.ex. ska LFV félja EU forordning73/2010 om
kvalitetskraven pa flygdata och flyginformation for ett gemensamt
europeiskt luftrum.

8§ LFV noterar att kravet pa att anvanda utpekade it-produkter ar formulerat
som ett absolut krav. LFV foreslar att regleringen andras till ”1 de fall sakra it-
produkter finns utpekade i verkstéllighetsféreskrifter som meddelats med
stdd av denna forordning ska dessa anvdandas om det inte ar uppenbart
obehovligt.

Sdkra kryptografiska funktioner

LFV noterar att de tre paragraferna avseende sakra kryptografiska funktioner
ar identiska med regleringen som finns i férordning (2006:942) om
krisberedskap och hojd beredskap. LFV forutsatter att regleringarna inte
kommer att finnas i bada forordningarna da dessa i vasentlig del tillampas av
samma myndigheter. Det bor 6vervagas om regleringen istallet bor ske i
form av hanvisning.

Upphandling och utveckling av it-system och it-produkter
15§ LFV forutsatter att informationsklassning som asyftas ar densamma som
i 7§ och att ramarna for denna klassificering bor tydliggoras.

16§ LFV noterar att kravet pa att endast anvanda sékra och certifierade it-
produkter kopplas till den samhallsviktiga verksamheten som myndigheten
bedriver. LFV forutsatter att det som asyftas ar samhallsviktig verksamhet sa
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som den definieras i MSBFS 2015:3 Myndigheten for samhallsskydd och
beredskaps foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser. MSB har tidigare uppmarksammat att det funnits olika
tolkningar bland myndigheterna gallande vilka verksamheter som ska/bér
anses vara samhallsviktiga och pa vilken detaljniva dessa ska identifieras.

Trots att MSB i MSBFS 2015:3 syftat till att fortydliga vilken detaljeringsgrad
som myndigheternas redovisning av samhallviktig verksamhet ska innehalla
och vilken samhallsviktig verksamhet som avses torde det alltjamt féreligga
stora skillnader i myndigheternas arbete med att identifiera samhallsviktig
verksamhet. Det bor darfor 6vervagas om syftet med regleringen kan uppnas
utan referens till begreppet samhallsviktig verksamhet.

LFV noterar att kravet pa att anvanda utpekade it-produkter ar formulerat
som ett absolut krav. LFV foreslar att regleringen andras till ”1 de fall sékra
itprodukter finns utpekade i verkstallighetsforeskrifter som meddelats med
stdd av denna forordning ska dessa anvdandas om det inte ar uppenbart
obehovligt.”

It-incidentrapportering

LFV noterar att det finns forslag pa ny sakerhetsskyddsférordning med nya
informationssdkerhetsklasser som planeras trada ikraft 1 januari 2017.
Vidare noteras att den hantering som foreslas i andra stycket inte torde vara
andamalsenlig och kostnadseffektiv. LFV foreslar att den
rapporteringspliktiga myndigheten endast rapporterar it-incidenten vid ett
tillfalle till en myndighet.

Tillsyn, foreskrifter och myndighetsradets uppgifter

LFV noterar att informationssakerhet inom ramen for sakerhetsskydd samt
tillsyn och ratt att meddela foreskrifter for denna regleras enligt
forfattningarna avseende sdkerhetsskydd. Den tillsyn som den foreslagna
informationssdkerhetsforordningen kommer att reglera overlappar delvis
tillsynen enligt SOU 2015:25. Detta torde forsvara forutsattningarna for
overblickbarhet for de aktérer som har att folja foreskrifterna.

Ovrigt

De presenterade forfattningsforslagen innebar betydande krav avseende
myndigheters informationssakerhetsarbete. Mot bakgrund av detta anser
LFV att det planerade ikrafttradandet 1 januari 2016 inte ar rimligt, utan bor
senareldggas. Ldmpligen bor ikrafttradandet ske koordinerat med ev. ny
sdakerhetsskyddslag och sakerhetsskyddsférordning.
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Beslut i detta drende har fattats av generaldirektoren. Foredragande har
juristen Liine Jaanivald varit. Medverkat i beslutet har dven chefsjurist Petra
Sernulf.

Norrképing 2015-09-14

Olle Sundin
Generaldirektor LFV
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