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Sammanfattning
Migrationsverket stéller sig bakom forslaget. Verket vill 4ven lamna
foljande synpunkter.

Styrning och tillsyn av informationssédkerheten i staten starks
Utredningens forslag pa en normerande styrmodell for
informationssdkerhetsarbetet inom staten ses som positivt och bor kunna
bidra till en jdmnare och hdgre allmén niva pa informationssédkerhetsarbetet
samtidigt som tidigare gjorda investeringar i kunskap och struktur kan
utnyttjas. Aven den del i forslaget gillande en bredare representation i form
av ett myndighetsrad ses som positivt. Béttre formaga och forankring bor
kunna underlitta att det arbete som redan gors inom samverkansgruppen for
informationssdkerhet (forkortad SAMFT), utvecklas och sprids mer effektivt.

Staten staller tydliga krav vid upphandling pa it-omradet
Migrationsverket upplever ibland sig ha beréttigade krav ur informations-
sdkerhetsperspektiv som inte kan stéllas enligt lag (2007:1091) om offentlig
upphandling, forkortad LOU. Det géller bl.a. mgjligheten att styra
geografiska krav sd att tjdnsten ska utforas/finnas inom landet.
Upphandlingsreglerna blir vid dessa tillféllen létt kontraproduktiva.
Migrationsverket ser i detta ssmmanhang mojligheter av att anvinda lag
(2011:1029) om upphandling pa forsvars- och sédkerhetsomradet (forkortad
LUFS) bredare, d.v.s. dven pa andra omraden &n pa
(data)kommunikations/forbindelseomradet.
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Att anmadla vilken leverantér som anvénds till limplig myndighet 4r bra ur
ett oversiktsperspektiv, men skulle samtidigt ge ett mycket hogt
skyddsvérde ur flera perspektiv och maste darfor ha hogsta fortroende fran
de rapporteringsskyldiga.

Statliga myndigheter ska kommunicera sakert

Att skapa en grundplattform for en sorts "myndighetsnit" med Swedish
government secure intranet, forkortat SGSI, som bas dr en bra idé. Att
ansluta samtliga s kallade “paragraf 11” myndigheter (myndigheter som &r
uppraknade 1 bilagan till 1 forordning (2006:942) om krisberedskap och hojd
beredskap) dr en snabb och effektiv forsta atgard. Nésta steg skulle
forslagsvis vara att peka ut SGSI som standardmedel for att kommunicera
inom staten. Det finns bdde ekonomiska att sdkerhetsméassiga aspekter som
talar for det. I och med fler anslutna myndigheter vixer behoven av det som
foreslés betrdffande SGSI i form av utvecklade (sensor) system for att
detektera, forhindra och bidra till att utreda angrepp m.m. Eftersom SGSI
enbart dr ett transportnit (visserligen med krypterade tunnlar m.m.) behdver
det kompletteras med sdkra kryptografiska funktioner i hogre grad for att
nyckelhantering etc. ska kunna skdtas pé ett sdkrare och enklare sétt. Krav
pa eller stod for utbyggda sensorsystem i allmadnhet pa myndighetsnét
anslutna till SGSI bor inforas, kanske pa sikt dven for de fortfarande icke
anslutna.

Samtliga statliga myndigheter rapporterar it-incidenter
Migrationsverket stéller sig positivt till en rapporteringsplikt. I samband
med rapportering av it-incidenter finner Migrationsverket det sérskilt viktigt
att endast behoriga personer far ta del av den information som finns i
verkets centrala utlinningsdatabas (CUD).

En rapporteringsplikt for allvarligare informationssékerhetsincidenter
forutsétter darfor bl.a.

1. ettallmént och mycket hogt fortroende for systemets integritet och
sdkerhet (méanniskor, teknik, processer etc.),

2. ett mervérde 1 form av aterkoppling och andra virdeadderande
atgarder,

3. (1 och 2) forutsitter ett aktivt operativt arbete med att hdmta in och
analysera information sé att syftet mots och mélen uppnas med
rapporteringssystemet.

Arbetet med att forebygga och bekdmpa it-relaterad brottslighet stérks
Migrationsverket instimmer i utredningens forslag i avsnitt 9.6.2 om
ytterligare utredning om en tydligare reglering kan inforas 1 offentlighets-
och sekretesslagen. I takt med att den utvecklade digitaliseringen i
arendehantering och administration hos Migrationsverket 6kar, 6kar d&ven
behovet av klarhet i regelsystemet. Verket tror att ett snabbt, sidkert och
lagskyddat informationsutbyte mellan samverkande myndigheter ar
avgorande 1 arbetet med att forebygga och bekédmpa it-relaterad brottslighet.
Ett tydligt stod 1 offentlighets- och sekretesslagen underléttar ett sadant
utbyte.
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Detta yttrande har beslutats av undertecknad generaldirektor efter
foredragning av verksjuristen Joakim Lundegérd. I beredningen har dven
rattschefen Fredrik Beijer deltagit.

Anders Danielsson
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