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Betänkandet Informations- och cybersäkerhet i Sverige – 
Strategi och åtgärder för säker information i staten  
(SOU 2015:23) 
(Ert dnr JU2015/2650/SSK) 
 
Sammanfattning 
Migrationsverket ställer sig bakom förslaget. Verket vill även lämna 
följande synpunkter. 
 
Styrning och tillsyn av informationssäkerheten i staten stärks  
Utredningens förslag på en normerande styrmodell för 
informationssäkerhetsarbetet inom staten ses som positivt och bör kunna 
bidra till en jämnare och högre allmän nivå på informationssäkerhetsarbetet 
samtidigt som tidigare gjorda investeringar i kunskap och struktur kan 
utnyttjas. Även den del i förslaget gällande en bredare representation i form 
av ett myndighetsråd ses som positivt. Bättre förmåga och förankring bör 
kunna underlätta att det arbete som redan görs inom samverkansgruppen för 
informationssäkerhet (förkortad SAMFI), utvecklas och sprids mer effektivt. 
 
Staten ställer tydliga krav vid upphandling på it-området  
Migrationsverket upplever ibland sig ha berättigade krav ur informations-
säkerhetsperspektiv som inte kan ställas enligt lag (2007:1091) om offentlig 
upphandling, förkortad LOU. Det gäller bl.a. möjligheten att styra 
geografiska krav så att tjänsten ska utföras/finnas inom landet. 
Upphandlingsreglerna blir vid dessa tillfällen lätt kontraproduktiva. 
Migrationsverket ser i detta sammanhang möjligheter av att använda lag 
(2011:1029) om upphandling på försvars- och säkerhetsområdet (förkortad 
LUFS) bredare, d.v.s. även på andra områden än på 
(data)kommunikations/förbindelseområdet.  
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Att anmäla vilken leverantör som används till lämplig myndighet är bra ur 
ett översiktsperspektiv, men skulle samtidigt ge ett mycket högt 
skyddsvärde ur flera perspektiv och måste därför ha högsta förtroende från 
de rapporteringsskyldiga. 
  
Statliga myndigheter ska kommunicera säkert  
Att skapa en grundplattform för en sorts "myndighetsnät" med Swedish 
government secure intranet, förkortat SGSI, som bas är en bra idé. Att 
ansluta samtliga så kallade ”paragraf 11” myndigheter (myndigheter som är 
uppräknade i bilagan till i förordning (2006:942) om krisberedskap och höjd 
beredskap) är en snabb och effektiv första åtgärd. Nästa steg skulle 
förslagsvis vara att peka ut SGSI som standardmedel för att kommunicera 
inom staten. Det finns både ekonomiska att säkerhetsmässiga aspekter som 
talar för det. I och med fler anslutna myndigheter växer behoven av det som 
föreslås beträffande SGSI i form av utvecklade (sensor) system för att 
detektera, förhindra och bidra till att utreda angrepp m.m. Eftersom SGSI 
enbart är ett transportnät (visserligen med krypterade tunnlar m.m.) behöver 
det kompletteras med säkra kryptografiska funktioner i högre grad för att 
nyckelhantering etc. ska kunna skötas på ett säkrare och enklare sätt. Krav 
på eller stöd för utbyggda sensorsystem i allmänhet på myndighetsnät 
anslutna till SGSI bör införas, kanske på sikt även för de fortfarande icke 
anslutna.  
 
Samtliga statliga myndigheter rapporterar it-incidenter  
Migrationsverket ställer sig positivt till en rapporteringsplikt. I samband 
med rapportering av it-incidenter finner Migrationsverket det särskilt viktigt 
att endast behöriga personer får ta del av den information som finns i 
verkets centrala utlänningsdatabas (CUD).  
 
En rapporteringsplikt för allvarligare informationssäkerhetsincidenter 
förutsätter därför bl.a.  
 

1. ett allmänt och mycket högt förtroende för systemets integritet och 
säkerhet (människor, teknik, processer etc.), 

2. ett mervärde i form av återkoppling och andra värdeadderande 
åtgärder,  

3. (1 och 2) förutsätter ett aktivt operativt arbete med att hämta in och 
analysera information så att syftet möts och målen uppnås med 
rapporteringssystemet. 

 
Arbetet med att förebygga och bekämpa it-relaterad brottslighet stärks  
Migrationsverket instämmer i utredningens förslag i avsnitt 9.6.2 om 
ytterligare utredning om en tydligare reglering kan införas i offentlighets- 
och sekretesslagen. I takt med att den utvecklade digitaliseringen i 
ärendehantering och administration hos Migrationsverket ökar, ökar även 
behovet av klarhet i regelsystemet. Verket tror att ett snabbt, säkert och 
lagskyddat informationsutbyte mellan samverkande myndigheter är 
avgörande i arbetet med att förebygga och bekämpa it-relaterad brottslighet. 
Ett tydligt stöd i offentlighets- och sekretesslagen underlättar ett sådant 
utbyte. 
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Detta yttrande har beslutats av undertecknad generaldirektör efter 
föredragning av verksjuristen Joakim Lundegård. I beredningen har även 
rättschefen Fredrik Beijer deltagit. 
 
 
 
Anders Danielsson 
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