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Sammanfattning

Myndigheten for samhallsskydd och beredskap (MSB) tillstyrker merparten av
de forslag som ldmnas i betdnkandet. I sin helhet bidrar forslagen till viktiga
forbattringar inom ett omrade som idag uppvisar brister trots att omradet ar
grundlaggande for hela samhaillets funktion.

MSB kan i allt vasentligt stilla sig bakom den foreslagna nationella strategin.
Av de sex strategiska mélen ser MSB det som sarskilt betydelsefullt att forslaget
om obligatorisk it-incidentrapportering genomfors skyndsamt.

MSB tillstyrker en utvecklad forordningsreglering om statliga myndigheters
informationssidkerhet men den narmare utformningen behéver 6verviagas
ytterligare. Nar det géller tillsyn kan det 6vervigas om inte MSB i ett forsta
skede borde fokusera pa att utveckla de centrala atgardsforslagen i
betinkandet. Darefter kan tillsynsfragan provas pa nytt.

De nya uppgifter som MSB foreslés fa i betinkandet kan komma att krava
storre resurser an som beskrivs i utredningen.

Aven om MSB stiller sig positiv till utredningens forslag finns det anledning att
lamna synpunkter pa nagra av de atgarder som foreslds for att uppna de
strategiska maélen.

Overgripande synpunkter p& strategin

MSB instammer i att det systematiska informationssikerhetsarbetet hos
myndigheterna generellt behover starkas. Alla de foreslagna strategiska malen
ar viktiga for en sddan utveckling.

MSB Myndigheten for samhillsskydd och beredskap

1(9)

Postadress:

Besoksadress: Telefon: 0771-240 240 Org nr.

651 81 Karlstad Stockholm: Fleminggatan 14 Fax: 010-240 56 00 202100-5984

Karlstad: Norra Klaragatan 18
Sando: Sandovéigen 7 registrator@msb.se
Revinge: Revingeby www.msb.se



Myndigheten for

samhiillsskydd och beredskap REMISSVAR 2(9)
Datum Diarienr
2015-09-08 2015-2930

En grundlaggande forutsattning for arbetet ar att det kan utga fran och
anpassas till en korrekt riskbild. Genom forslaget om att samtliga statliga
myndigheter ska rapportera it-incidenter skapas férutsattningar for att
kartlagga riskbilden inom statlig verksamhet. For att fa en heltdckande riskbild
behover rapporteringen kompletteras med bland annat riskanalyser.
Riskbilden behéver omfatta alla typer av risker, inte endast de som kan kopplas
till intraffade incidenter.

Sarskilda synpunkter med koppling till de olika
atgardsforslagen

MSB tillstyrker i stort utredningens forslag pa atgiarder som stod for att uppna
de olika strategiska mélen. Myndigheten har dock synpunkter pa utformningen
av vissa av atgarderna.

Nationell styrmodell

MSB delar utredningens syn pa att det behovs en starkare styrning och
uppfoljning av hur informationssiakerhetsarbetet bedrivs hos statliga
myndigheter, inte minst av det skilet att e-tjanster stiller nya krav pa
myndigheternas arbete. Nar det géller den nationella styrmodellen, som pa sikt
kan utstrackas till att omfatta hela offentliga sektorn, bor darfor inte syftet med
en sddan modell vara att skapa en gemensam syn pa en lagsta niva, s som
foreslés i utredningen, utan istéllet bor det vara att skapa former for att pa ett
standardiserat sitt stdlla krav och realisera sikerhetslosningar pa olika nivaer.

Fragan om inrittande av ett myndighetsrad for
informationsséikerhet

MSB delar utredningens uppfattning om betydelsen av den samordning som nu
sker genom en grupp av myndigheter med sirskilda uppgifter inom omradet
informationssikerhet (SAMFTI). Arbetet som idag sker inom detta forum
kommer att bli &nnu viktigare i framtiden vilket paverkar bade formerna for
och innehallet i arbetet. Det kan darmed vara en fordel om regeringen pa ett
tydligare sitt 4n idag markerar forumets betydelse och MSB:s roll.

MSB staller sig dock tveksam till utredningens férslag om hur ett nytt
myndighetsrad skulle kunna etableras. Beskrivningen av myndighetsradet och
dess uppgifter i den féreslagna nya foérordningen ar alltfor detaljerad och
samtidigt oklar.

Istéllet for att reglera ett nytt myndighetsrad i forordning som utredaren
foreslar anser MSB att myndigheten bor ges i uppdrag att inrdtta och ansvara
for ett myndighetsrad med utgéngspunkt i det samordningsarbete som hittills
bedrivits. Ett sdidant uppdrag skulle kunna ha en liknande utformning som det
regeringsuppdrag MSB fick 2013 rérande den nationella arbetsgruppen for
sprangamnessikerhet. Arbetet med utformningen av myndighetsradet bor ske i
samverkan med nuvarande SAMFI-myndigheter. Arbetet bor inkludera analys
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av arbetssatt, uppgifter och mgjligheterna att utoka antalet deltagande
myndigheter med exempelvis Svenska kraftnit.

En ny forordning om statliga myndigheters informationssiikerhet

MSB anser att det ar bra att bryta ut de nuvarande reglerna om
informationssidkerhet ur forordningen (2006:942) om krisberedskap och hojd
beredskap och ersitta dem med en utbyggd reglering av informations-
siakerhetsomradet i en ny forordning. Det forslag till en sidan forordning som
lamnas i betdnkandet har emellertid brister, bade forfattningstekniskt och
innehéllsméssigt. Fragan om det behovs nagon reglering av ett nytt
myndighetsrad har redan berorts. I 6vrigt bor forordningsforslaget bland annat
ses over med avseende pa hur omfattande reglering som beh6vs samt hur den
ska forhélla sig till regleringen av informationssékerhet sdsom en del av
sdkerhetsskyddet samt till bestimmelserna om MSB:s uppdrag i MSB:s
instruktion.

Frégor om reglering om sensorsystem behandlas nedan under rubriken
Sensorsystem.

Tillsyn

MSB instammer i att det systematiska informationssikerhetsarbetet hos
myndigheterna generellt behover stiarkas. En starkare uppfoljning av hur
arbetet bedrivs kan darfor behovas. En ny forordning med mer utvecklade krav
ifraga om statliga myndigheters informationssidkerhet bidrar redan i sig till en
okad medvetenhet och ett bittre informationssiakerhetsarbete hos
myndigheterna. MSB bereder f6r narvarande ockséa nya foreskrifter och
allménna rad for statliga myndigheters informationssiakerhet. Avsikten &r att
de nya myndighetsreglerna pa ett tydligare och mer utforligt satt ska beskriva
hur arbetet ska bedrivas, sd att det blir lattare for myndigheterna. Att
regeringen i regleringsbrev for de mest berérda myndigheterna uppdragit at
dessa att redovisa sitt informationssdkerhetsarbete bor ocksé patagligt bidra till
att skirpa myndigheternas uppmarksamhet pa vikten av arbetet. Vidare kan
utvecklingen av arbetet med den nationella risk- och formagebedomningen fa
betydelse for det har omradet.

Det finns ocksa ett flertal metoder for uppfoljning av myndigheternas arbete
som kan tillimpas dven nar det giller informationssakerhetsarbetet. Det kan
overviagas om inte MSB i ett forsta skede borde fokusera pa att utveckla de
centrala atgiardsforslagen i betdnkandet. Darefter kan tillsynsfragan provas pa

nytt.

Revision

De uppfoljningar som har gjorts inom omradet informationsséakerhet har bland
annat visat att myndigheternas granskning av sitt eget informationssékerhets-
arbete behover effektiviseras. Granskningen kan bedrivas med olika metoder
och pé olika nivaer. Den kan ocksa behova kombineras med rapportering for
att uppna avsedd effekt. Olika alternativa vagar for att starka bade granskning
och rapportering av informationssidkerhetsarbetet kan 6vervagas. De specifika
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forslag som utredaren foreslar innebar dock en tydlig principiell skillnad mot
nuvarande styrning som ar generell och dar inget specifikt omrade pekas ut
sarskilt. En specifik reglering for informationssiakerhet enligt utredarens
forslag aktualiserar en analys av huruvida dven andra viktiga omraden, sdsom
miljoskydd, jamstélldhet och skydd mot korruption, ska specificeras pa
motsvarande sitt.

Atgiirdsforslag med koppling till upphandling

Myndigheten tillstyrker utredningens foérslag om kravstallning vid
upphandling. Nar det giller uppgiften att ta fram skyddsprofiler som anger
minimikrav pé sékerhet i vanligt forekommande it-produkter som anvinds av
statliga myndigheter vill dock MSB hénvisa till det behov av ytterligare
utredning som lyfts fram nedan under rubriken sdkra kryptografiska
funktioner.

Utredningens forslag att dtgarder som sakerstiller att informationsséikerhet ska
beaktas i samband med upphandlingar kan fa stor betydelse f6r bade
myndigheters och privata aktorers informationssiakerhet. MSB vill sarskilt
betona behovet av att ytterligare utveckla bestillarkompetensen samt
betydelsen av standarder nar det giller sikra it-produkter och certifiering.
Genom den nationella styrmodell som foreslas etableras vil definierade
skyddsnivaer vilket i sin tur underlattar arbetet for leverantorerna nar det
galler utveckling och tillhandahallande av sdkra produkter och tjanster. MSB
ser ocksa mycket positivt pd de mojligheter som privat-offentlig samverkan kan
ge. En sadan samverkan behover givetvis anpassas till aktorernas olika
intressen och férméga. MSB ser sarskilt att det skulle vara av intresse att
utveckla sektorsinriktad samverkan.

Swedish Government Secure Intranet (SGSI)

MSB tillstyrker utredningens forslag om att utveckla kommunikationssystemet
SGSI. Det kan overvégas att inkludera fler myndigheter dn de som namns i
bilagan till férordningen (2006:942) om krisberedskap och hojd beredskap,
foretradesvis de som omfattas av det sarskilda regeringsbeslutet som reglerar
vilka myndigheter som ska ha tjansteman i beredskap.

MSB anser aven att det i samband med utbyggnaden av SGSI dr nodvandigt att
utveckla ett fysiskt nit som i huvudsak ar baserat pa statligt 4gd infrastruktur.
Aven i utredningen pekas det pa fordelar med en sdan 16sning. Om staten Ager
och kontrollerar infrastrukturen kan den sévil operativt som kvalitativt
bestamma, prioritera och inrikta utvecklingen av den funktionalitet som kréavs.
MSB delar utredningens bedomning att staten dger omfattande mangder av
infrastruktur som skulle kunna anvindas for att bygga ett framtida utvecklat
SGSI. En gemensam forvaltning av denna infrastruktur skulle vara en
kostnadseffektiv 16sning.

Radiospektrum ir en forutsatining for att MSB ska kunna tillhandahélla
mobila kommunikationstjanster. MSB hinvisar i denna del till det pagaende
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arbetet for att sdkerstilla forutsattningarna for séker och tillganglig
kommunikation for samhallsviktiga aktorer som Post- och telestyrelsen
ansvarar for inom ramen for sitt uppdrag att tilldela radiospektrum. MSB
understryker vikten av att SGSI framgent dven stodjer det alltmer utékade
mobila arbetssétt som anvandarna har. Mobilitet dr en forutsattning for
anvandarnas fortsatta utveckling av arbetsmetoder och effektivisering av
verksamheterna.

Sensorsystem

I utredningen beskrivs kortfattat vad sensorsystem ar och vilken roll de kan
spela for att hoja sikerheten. Bristen pa en riattvisande lagesbild i Sverige nar
det giller attacker pa it-system ar problematisk. Det dr inte bara information
om mangden it-attacker som saknas, det finns dven indikationer pa att
attackerna blir allt mer raffinerade och svarupptickta. Denna utveckling sker
parallellt med att samhallets beroende av fungerande it-system stadigt vixer
och nya sarbarheter i systemen nistan dagligen identifieras. Flera myndigheter
med uppdrag inom informationssikerhetsomradet har tillgéng till verktyg och
information, bland annat tack vare internationella samarbeten, som kan bade
forebygga och hantera allvarliga it-incidenter. Med hjilp av ett sensorsystem
som anvands for att stodja samhallets informations- och cybersikerhet kan
samhillets resurser anviandas effektivt. Anslutna organisationer kan fa ett
kvalificerat stod i att identifiera attackmonster och skadliga ip-adresser som
inte ar tillgdngliga i motsvarande kommersiella tjanster. Om angrepp mot
exempelvis en viss typ av it-system okar i antal skapar sensorsystemet dven
mojlighet att i tid varna dnnu inte drabbade organisationer sa att de kan vidta
adekvata skyddsatgiarder. MSB bedomer darfor att sensorsystem pa ett
patagligt satt kan bidra till att 6ka informationssidkerheten bade pa
organisations- och samhallsniva.

En myndighets anviandning av sensorsystem i syfte att starka samhallets
informations- och cybersikerhet forutsatter dock anpassningar av den
forfattningsmassiga regleringen av den personuppgiftsbehandling som
kommer att ske, eftersom de ip-adresser som hanteras i sensornitverket under
vissa forhallanden kan betraktas som personuppgifter. MSB har fort en dialog
med Datainspektionen om dessa fragor. Datainspektionen framhaéller att bade
integritets- och rattssdkerhetsskal talar for att en hantering av personuppgifter
av detta slag bor ges en sarskild forfattningsreglering.

MSB bedomer saledes att det behover tydliggoras i forfattning att
personuppgifter far behandlas specifikt for detta syfte. En myndighet med
uppgift att stodja samhillet i arbetet med att forebygga och hantera it-
incidenter bor fa behandla personuppgifter om det ar nédvandigt for att
antingen bistd anslutna organisationer att uppticka, verifiera och hantera it-
incidenter, eller for att fortlopande utveckla den teknik och metodik som
behovs for att bedriva verksamheten.
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Det skulle dessutom, enligt MSB:s uppfattning, behova goras ett undantag fran
den i 23 § personuppgiftslagen (1998:204) foreskrivna skyldigheten att lamna
information till den person, vars uppgifter behandlas. Enligt 8 a §
personuppgiftslagen far regeringen i vissa fall foreskriva om sddana undantag.

Tidssynkronisering

MSB delar utredningens bedomning av tidssynkroniseringens betydelse och
tillstyrker forslaget om att statliga myndigheter ska anvidnda samma
synkroniserade tidsskala i sina it-system.

Sidkra kryptografiska funktioner

Kryptering har lange setts som det viktigaste tekniska skyddet mot obehorig
atkomst i kommunikationssystem och lagring av information. De
signalskyddssystem som utvecklats inom staten har dock ofta visat sig vara
utvecklade for ett annat syfte &n att de ska kunna anviandas i de mer
distribuerade miljoer som ar vanliga idag inom till exempel hilso- och
sjukvardssektorn. Darfor bor dven andra kommersiella 16sningar som till
exempel anonymisering och signeringstjanster som ar lampliga for miljéer dar
overviagande delen av informationen ar personuppgiftsbaserade, pa sikt kunna
utvecklas och tillhandahallas baserade pa den offentliga forvaltningens
behov/kravbild. De offentliga kommunikationslosningar som finns bor kunna
redovisas utifran vilken skyddsniva de uppnar. Detta bor innefatta inte bara
konfidentialitetsaspekten utan dven riktighet, tillgdnglighet och sparbarhet for
att myndigheterna ska kunna avgora vilken 16sning som ar lamplig for deras
kommunikationsbehov.

Avseende sikra kryptografiska funktioner (avsnitt 9.4.2) delar MSB
utredningens uppfattning att den av MSB gemensamt med Forsvarets
radioanstalt, Férsvarets materielverk och Forsvarsmakten, foreslagna
nationella strategin med atgiardsplan (bilaga 4) bor ligga till grund for
utvecklingen av processerna pa omradet. Siker kommunikation dr avgorande
for informationssidkerheten och fragan ar darfor av stor vikt for ménga
myndigheter och det ar angeliget att processerna snabbt kan komma pa plats.
Forsvarets materielverk har genom CSEC (Sveriges certifieringsorgan for it-
sikerhet) en central roll i den foreslagna modellen och har ocksa stor
erfarenhet av utveckling av processer inom omradet. Darfor bor Forsvarets
materielverk fa i uppdrag att, i samrad med de 6vriga nimnda myndigheterna,
precisera underlaget s att det kan ligga till grund for konkreta uppgifter till
respektive myndighet.

Ytterligare en fraga som behover beaktas enligt MSB:s uppfattning, ar hur
krypterings- och signeringslosningar ska hanteras 6ver tid. I ménga fall ar det
information som ska lagras i oférandrat skick under 1ang tid och dar nycklar
maste kunna bevaras for att informationen ska vara tillgdnglig under hela
bevarandetiden. I denna fraga har Riksarkivet en viktig roll.
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Obligatorisk it-incidentrapportering

MSB tillstyrker utredningens atgardsforslag om obligatorisk it-
incidentrapportering. MSB ser det som angelédget att dessa atgarder genomfors
s snart som mojligt.

Myndigheten foljer noga utvecklingen av EU-direktivet om nit- och
informationssiakerhet (NIS-direktivet). MSB har ocksé lamnat en
uppdragsredovisning till regeringen om hur ett nationellt system for it-
incidentrapportering kan utformas. Redovisningen, tillsammans med 6vrigt
arbete som myndigheten genomfort inom omrédet, utgor enligt MSB:s
bedomning en god grund for det fortsatta arbetet.

For att ytterligare utveckla ett nationellt system for it-incidentrapportering kan
det ocksd, enligt MSB:s mening, finnas anledning att 6verviga majligheten att
foreskriva om absolut sekretess for it-incidentrapporter.

Atgiirdsforslag med koppling till forebyggande och bekimpande av
it-relaterad brottslighet

It-brottslighet utgor en vaxande utmaning i dagens samhille. Nya tekniska
l6sningar kan innebara nya siakerhetsproblem. Dartill har vi anvindarnas hoga
krav pa tillganglighet, integritetsskydd och verksamheternas krav pa
ekonomisk effektivitet. Detta leder till att alltmer kénslig information lagras i
sérbara internetanslutna system. Dessa it-system blir dirmed attraktiva mal for
it-angrepp vilka ar globala, standigt pagéende och dven riktade mot svenska
intressen. Utredningarna av den hir typen av brottslighet ar beroende av att
det finns majlighet for brottsbekdmpande myndigheter att bedriva sin
forebyggande och brottsbekdmpande verksamhet i den digitala miljon pa
motsvarande sitt som i den fysiska. Samtidigt vixer behovet av samarbete
mellan nationella och internationella aktérer som pa olika sétt kan bidra i
arbetet. MSB delar helt utredningens syn pa att det finns behov av att nirmare
utreda de legala forutsattningarna for att underlidtta bade samverkan och
anvandning av tvingsmedel.

Internationella aspekter

Det internationella samarbetet ar i ménga delar en forutsiattning for och
underlittar det nationella informationssidkerhetsarbetet. MSB delar
utredningens bedomning att en 6kad samordning underlittar mojligheterna att
dra nytta av och paverka utvecklingen pa internationell och nationell niva.
Ovning

I utredningen betonas att 6vningar fyller en mycket vasentlig funktion i det
samlade arbetet kring informations- och cybersidkerhet i samhallet samt att
ovningsverksamheten bor fortsitta och forstarkas. MSB instimmer i detta och
erinrar om att myndigheten forvaltar en nationell plan 6ver tvarsektoriella
ovningar inom omradet samhéllsskydd och beredskap och dr sammanhéllande
for ett nationellt forum for inriktning och samordning av sddana 6vningar.
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Den strategi for informations- och cybersidkerhet som utredningen foreslar
innehaller forslag som péaverkar ett stort antal aktorer. Nedan kommer endast
MSB:s egna resursbehov att kommenteras da myndigheten enligt utredningen
ska tillféras omfattande ansvar och uppdrag.

MSB bedomer att myndighetens resursbehov for att uppfylla de tilldelade
uppgifterna pa avsett sétt ar storre dn vad utredningen har indikerat. Generellt
bedomer utredningen behoven i termer av arsarbetskrafter som behover
tillféras MSB. Detta ar dock en allt for sniv syn da flertalet av uppgifterna som
MSB foreslds genomfora innebar behov av investeringar, annan utrustning och
driftskostnader for dessa. Uppgifterna innebar ocksé att myndighetens
indirekta kostnader 6kar, sdsom avgifter till Statens servicecenter och egna
kostnader for administration och lokaler.

Tillsyn

En eventuell tillsynsuppgift for MSB kommer att krava en vasentlig resurs-
forstarkning hos myndigheten, om tillsynen ska kunna ut6vas systematiskt och
kontinuerligt 6ver i princip hela det statliga myndighetsomradet. En under-
dimensionerad tillsyn kommer endast att kunna genomféra punktinsatser.

Obligatorisk it-incidentrapportering

En obligatorisk it-incidentrapportering forutsatter inte bara personal utan dven
administration och drift av olika system, i vissa fall aven utveckling av sidana
system. MSB tar redan idag emot rapporter om it-incidenter men en sadan
utokning av verksamheten som en obligatorisk rapportering innebar medfor ett
storre resursbehov dn som beskrivs i utredningen. Detta géller inte minst for
att kunna sikerstilla dterrapportering och redovisning av trender. Om
genomforandet av NIS-direktivet skulle innebara att obligatoriet utstracks till
andra aktorer 4n statliga myndigheter, och MSB ges ansvar for att hantera dven
en sddan rapportering, skulle det innebéara ytterligare behov av personal och
system. Eventuella krav pa bemanning dygnet runt 6kar ocksa resursbehovet.

Sikra kryptografiska funktioner samt drift och administration av
system

Vid en 6vergripande bedomning ser MSB att det finns ett behov av utokade
resurser. Den narmare omfattningen ar dock tankt att framga av det
preciserade underlag som MSB, Férsvarsmakten, Forsvarets radioanstalt och
Forsvarets materielverk foreslar att Forsvarets materielverk far i uppdrag att, i
samrad med de 6vriga nimnda myndigheterna, ta fram. Som namnts ovan ar
syftet med underlaget att det ska ligga till grund for ett férslag pa konkreta
uppgifter till respektive myndighet.

Ovning
En eventuell utokad évningsverksamhet far ekonomiska konsekvenser, bade
for de aktorer som deltar i 6vningarna och de som arrangerar 6vningarna.
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I detta drende har generaldirektor Helena Lindberg beslutat. Helena Andersson
har varit foredragande. I den slutliga handlaggningen har ocksa
avdelningschefen Cecilia Nystrom, chefsjuristen Key Hedstrom,
verksamhetschefen Richard Oehme, ekonomi- och planeringsdirektéren Bjorn
Myrberg, t.f. enhetschefen Ake Holmgren och seniora handliggaren Ingela
Darhammar Hellstrom deltagit.

Helena Lindberg

Helena Andersson

Kopia: Forsvarsdepartementet



	Betänkandet SOU 2015:23 Informations- och cybersäkerhet i Sverige
	Sammanfattning
	Övergripande synpunkter på strategin
	Särskilda synpunkter med koppling till de olika åtgärdsförslagen
	Nationell styrmodell
	Frågan om inrättande av ett myndighetsråd för informationssäkerhet
	En ny förordning om statliga myndigheters informationssäkerhet
	Tillsyn
	Revision
	Åtgärdsförslag med koppling till upphandling
	Swedish Government Secure Intranet (SGSI)
	Sensorsystem
	Tidssynkronisering
	Säkra kryptografiska funktioner
	Obligatorisk it-incidentrapportering
	Åtgärdsförslag med koppling till förebyggande och bekämpande av it-relaterad brottslighet
	Internationella aspekter
	Övning

	Resurser
	Tillsyn
	Obligatorisk it-incidentrapportering
	Säkra kryptografiska funktioner samt drift och administration av system
	Övning



