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Allméant

Polismyndigheten &r positiv till att det tas fram en forordning for statliga myn-
digheters informationssékerhet och en strategi for informations- och cybersi-
kerhet i staten. Polismyndigheten instimmer i huvudsak med beténkandets
forslag till atgérder, men vill 1 ndgra utvalda delar i betdnkandet framfora syn-
punkter, se nedan.

Detta giller bl.a. utredningens forslag om att infora en obligatorisk rapporte-
ringsskyldighet till Myndigheten f6r samhéllsskydd och beredskap ("MSB”)
av it-incidenter som allvarligt kan paverka sidkerheten i den informationshante-
ring som en myndighet ansvarar for. Ur ett strikt polisdrt perspektiv kan det
enligt Polismyndighetens mening vara béttre med ett system for obligatorisk
incidentrapportering som utformas pa sa sétt att allvarliga informationsséker-
hetsincidenter som r6r misstanke om brott och som inte omfattas av Siker-
hetspolisens tillsynsomrade istéllet rapporteras till Polisen som forsta motta-
gare, se avsnitt 9.5.2 nedan.

1.1 — Forslag till forordning for statliga myndigheters
informationssikerhet

Nedan lamnar Polismyndigheten konkreta forslag pa dndringar och tillagg till
utredningens forfattningsforslag.

Definitioner

48

For den ritta forstdelsen av i forordningen forekommande begrepp ér det vik-
tigt att dessa begrepp definieras enligt vedertagen terminologi. Begrepp och
definitioner som anvinds i SIS standard TR 50 bor genomgéende anvéndas. [
detta avseende finns anledning att papeka att definitionen av ”informationssé-
kerhet” inte foljer SIS TR 50. Enligt SIS TR 50 ingér inte “sparbarhet” som en
av de grundlidggande aspekterna for informationssikerhet. Sparbarhet &r en
skyddsatgérd for att tillgodose krav péd konfidentialitet, riktighet och tillgdng-
lighet och ska f6ljaktligen inte finnas med i denna uppriakning.
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Vidare anvénds 1 forordningen genomgéende begrepp som it-incident”. Att
rapportera it-incidenter kan leda till ett rapporteringsdverflode da begreppet it-
incident ar for brett och felriktat. Begreppet it-incident dr inte heller tillrackligt
tydligt beskrivet. Polismyndigheten anser mot denna bakgrund att begreppet
it-incident” 1 forordningen byts ut till “informationssékerhetsincident™ da det
ar informationssikerhet och inte it som dr syftet med férordningen. Rapporte-
ring av informationssékerhetsincidenter triaffar fler relevanta omrdden som bor
rapporteras dn it-incidenter. Nu foreslagna justering ska gélla for 7, 10, 11, 15,
17 och 20 §§ i forordningen.

Polismyndigheten anser dven att andra forekommande begrepp i1 forordningen
ndrmare bor definieras. Hir nedan ges forslag pa begrepp med efterfoljande
definition:

“informationssikerhet — formagan att uppritthalla konfidentialitet, riktighet
och tillgénglighet i sin informationshantering.”

“ledningssystem - grupp av samverkande eller varandra paverkande delar av
en organisation fOr att uppritta policy och mal samt processer for att uppna
dessa mél.”

”informationssikerhetsincident — enskild eller flera oonskade eller ovantade
informationssidkerhetshindelser som har negativa konsekvenser for verksam-
heten och dess informationssakerhet.”

”sikerhetskultur - gemensamma attityder, varderingar och uppfattningar som
chefer och anstéllda har om forhallandet till sdkerhet.”

Myndighetens informationssiikerhetsarbete

6§
Sista stycket: Begreppet sikerhetskultur bor definieras.

7§
Ordningen och beskrivningen av vilka dtgdrder som ska goras foljer inte en
vedertagen ordning for hur detta regelméssigt brukar beskrivas.

Forsta stycket:
- Det dr missvisande att ange att “informationsprocesser” ska kartlaggas.
- Sista ordet sparbarhet ska med hinvisning till SIS TR 50 inte ingd som
en av de grundldggande aspekterna utan dr endast en sidkerhetsétgéard
som dr en funktion till de dvriga (se under 4 §). Vidare dr kraven pa
konfidentialitet, riktighet, tillgénglighet definierade som informat-
ionssékerhet” under 4 §.
Polismyndigheten foreslar mot denna bakgrund att forsta stycket ska fa fol-
jande lydelse:
”Myndigheten ska kartldgga informationen 1 sin verksamhet och klassificera
informationen med utgangspunkt i kravet pa informationssékerhet.”
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Andra stycket: Begreppet “it-incidenter” bor dndras till ”informationssiker-
hetsincidenter”. Polismyndigheten anser dven att det bor stéllas ett utdkat och
tydligare krav pa att myndigheten, utdver formégan att kunna identifiera och
hantera incidenter, dven ska ha formagan att kunna forebygga dessa.

Stycket bor vidare byta plats med nuvarande tredje stycke i denna paragraf.

Sista meningen i tredje stycket: Det &r missvisande att ange att man ska folja
utvecklade krav- och skyddsnivaer da dessa inte finns. Polismyndigheten fore-
slér att meningen istéllet ska fa foljande lydelse:

I de fall krav- och skyddsnivaer for offentlig forvaltning finns utpekade 1
verkstillighetsforeskrifter som meddelats med stdd av denna forordning ska
dessa foljas 1 detta arbete.”

8§

Denna paragraf r svér att tolka och forstd. Begreppet sékra it-produkter bor

definieras. Detta bor enligt Polismyndigheten lampligen ske 1 de verkstallig-

hetsforeskrifter som MSB meddelar pa omradet. I paragrafen stills inga krav
pa tjanster vilket enligt Polismyndighetens uppfattning torde vara lika viktigt
som krav pa produkter (jfr 15-16 §§).

Forsta meningen: Det dr ocksd svart att endast gora koppling till risk- och sér-
barhetsanalyser for att f4 fram om man ska anvédnda sdkra it-produkter eller
inte. Polismyndigheten anser att kopplingen &ven borde ske utifrén klassifice-
ringen av information. Myndigheten foreslar siledes att forsta meningen ska fa
foljande lydelse:

”Myndigheten ska, med stdd av informationsklassificeringen och risk- och
sarbarhetsanalyser, vdlja och anvinda sékra it-produkter vid hantering av in-
formation...”

98§

Forsta stycket: Utover hdnvisningen till 7-8 §§ borde hdnvisning dven ske till

58§.

Forsta meningen 1 andra stycket. Kontinuitetsarbete syftar inte enbart till att
uppréatthdlla formaga att hantera sina uppgifter under fredstida krissituationer
och hojd beredskap. Det kan vara mindre allvarliga situationer men det &r anda
viktigt att myndigheten kan utfora sina uppgifter. Polismyndigheten foreslar
mot denna bakgrund att forsta meningen i andra stycket ska fa foljande ly-
delse:

”Myndigheten ska med stod av kontinuitetshantering upprétthélla en sddan
niva av informationssékerhet att myndigheten har en god férméga att hantera
sina uppgifter.”

10 §

Enligt Polismyndighetens mening bor den “anlitande myndigheten” vara an-
svarig for sitt informationssékerhetsarbete oavsett om informationshanteringen
utfors av en annan myndighet eller ett privat bolag. Polismyndigheten foreslar
mot denna bakgrund att forsta stycket ska fa foljande lydelse:
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”Kraven i 5-9 §§ giller endast i tillimpliga delar sddana myndigheter vars in-
formationshantering eller vars informationssékerhetsarbete administreras av en
annan myndighet, en sa kallad virdmyndighet, eller av annan extern part.

I de fall den anlitande myndigheten uppdragit at en sadan virdmyndighet eller
annan extern part att utfora informationshanteringen och/eller informationssé-
kerhetsarbetet ska den anlitande myndigheten tillse att informationssékerhets-
arbetet bedrivs enligt denna férordning.”

Andra stycket: Begreppet “it-incidenter” bor dndras till “informationssiker-
hetsincidenter”.

Siarskilda krav p4 informationssiikerhetsarbete

11§

MSB har pa vissa omraden givits vl otydliga och langtgdende mandat, inte
minst enligt denna paragraf dir MSB enligt den andra strecksatsen kan stilla
sdrskilda krav pa sensorsystem for it-incidentidentifiering. Polismyndigheten
anser att det dr svart att stilla generella krav mot dessa myndigheter dé det
t.ex. for Polismyndigheten kan fi negativa konsekvenser som méste analyse-
ras.

Andra strecksatsen: Begreppet "it-incidentidentifiering” bor dndras till ”in-
formationssékerhetsincidentidentifiering”.

Tredje strecksatsen: Kompetenskraven bor enligt Polismyndigheten kunna
omfatta en bredare personkrets och inkludera dels informationssidkerhetsche-
fen eller motsvarande person som ytterst ansvarar for informationssdkerhetsar-
betet inom myndigheten samt dels de dvriga personer som leder och samord-
nar det praktiska arbetet med informationssidkerhet (jfr 6 §).

Upphandling och utveckling av it-system och it-produkter

Polismyndigheten stéller sig fragande till varfor minimikrav endast stélls vid
upphandling av it-produkter, men inte vid upphandling av it-tjénster? Da ut-
redningens forslag till det andra malet, att Staten blir en tydligare kravstillare,
omfattar savédl produkter som tjdnster (se s.17 och avsnitt 9.1.4) borde 15-16
§§ dven reglera minimikrav vid upphandling av tjénster.

15§
Fjérde stycket: Begreppet it-incidenter” bor dndras till “informationssdker-
hetsincidenter”.

16 §

I sista delen 1 forsta meningen anges att endast “’sékra och certifierade it-
produkter” ska anvéndas. P4 andra omrdden i forordningen har krav endast
omfattat ’sdkra it-produkter”, se bl.a. i 8 §. Det bor utvecklas om syftet ér att
produkterna alltid ska vara certifierade.
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Att en myndighet enbart ska anvédnda sig av sékra och certifierade produkter
for samhallsviktiga produkter och system kommer att leda till minskade val-
mojligheter och dkade kostnader och komplexitet. Polismyndigheten anser att
det under en 6vergingsperiod bor finnas mojlighet att anvénda sig av andra
produkter.

It-incidentrapportering

I enlighet med det ovan framforda bor rubriken ha lydelsen ”Informationssé-
kerhetsincidentrapportering”.

17 §
Angaende incidentrapporteringssystemet, se Polismyndighetens synpunkter
under avsnitt 9.5.2 nedan.

Forsta stycket: Begreppet “it-incidenter” bor dndras till “informationssiker-
hetsincidenter”.

I denna paragraf refereras vidare till en ny bestimmelse i 10 a § sdkerhets-
skyddsforordningen (1996:633) som syftar till att sdkerstilla att intraffade it-
incidenter som allvarligt kan paverka sékerheten i ett informationssystem déar
hemliga uppgifter behandlas ska anmélas av den myndighet som berors av
incidenten till den myndighet som enligt 39 § ndmnda forordning utdvar till-
syn over sidkerhetsskyddet. Det noteras att nimnda férordning for narvarande
ar foremal for omfattande 6versyn enligt betainkandet En ny sdkerhetsskydds-
lag SOU 2015:25, vilket &ven kommer att paverka innehéllet i denna paragraf.

Tillsyn, foreskrifter och myndighetsradets uppgifter

En generell synpunkt &r att 18-20 §§ lampligen kan delas upp i tre underrubri-
ker benimnda; Myndighetsradet, Tillsyn och Verkstillighetsforeskrifter.

18 §

Polismyndigheten anser att myndighetsrddets uppgifter ér otydliga. De uppgif-
ter som uppréiknas 1 denna paragraf dr en blandning mellan strategiska, taktiska
och operativa uppgifter. Myndighetsradet uppgifter borde enligt Polismyndig-
hetens uppfattning ha en mer strategisk inriktning. De strategiska uppgifterna
bor bl.a. innefatta att:

- utgdra en gemensam berednings- och remissinstans pa informationssa-
kerhetsomradet.

- forvalta samhillets strategi for informations- och cybersikerhet.

- bistd med expertkunskap till regeringen, MSB och &vriga myndigheter
(bl.a. 1 samband med upphandling av tjénster och produkter pa inform-
ationssdkerhetsomradet, vid utveckling av tilldmpliga krav och kontrol-
lanordningar i standarder f6r produkter och tjanster med baring pa in-
formationssékerhet i samhallsviktig verksamhet, vid utveckling av
krav- och skyddsnivaer samt i samband med MSB:s tillsyn).
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Harigenom renodlas myndighetsradets uppgifter och tydliggors att radet endast
har en stodjande funktion till MSB som har till uppgift att utveckla de krav
som ska gilla for statens informationssékerhet.

19 §

Polismyndigheten &r positiv till utredningens forslag att MSB ska utdva tillsyn
over statliga myndigheters informationssédkerhetsarbete. Det noteras dock att
tillsynsansvaret ska regleras i lag, inte i férordning.

Enligt Polismyndighetens mening kan det finnas problem med att blanda till-
synsuppgifterna med uppgifter som frimjande och normering. Sérskilt pro-
blematiskt &r detta for fraimjandeuppgifter, som radgivning och bidragsgiv-
ning, dér det finns en stor risk att myndighetens opartiskhet kan ifragaséttas.
Det ér t.ex. inte ldmpligt att tillsynsmyndigheten l&dmnar konkreta rad i en-
skilda fall. Att ddremot redogora for géllande lagstiftning eller ge mer all-
ménna rdd och rekommendationer dr vanligtvis inte problematiskt, utan kan
snarare bidra till ett bra resultat av tillsynen. Det ar darfor viktigt att regering-
en ser over vilka uppgifter MSB ska ha.

Da MSB har framjande och/eller normeringsuppgifter dr det viktigt att dessa
uppgifter organisatoriskt inom myndigheten skiljs fran tillsynsuppgiften. Detta
giller framst for att undvika eventuella jévsituationer. En direkt oldmplig
frimjandeuppgift for en tillsynsmyndighet ar att reellt (inte bara formellt) be-
sluta om olika typer av bidrag inom tillsynsomréadet. Dessa bidrag kan dven
vara att stddja vissa projekt inom omradet hos en myndighet.

En annan viktig del att utreda vidare &r om nagra sanktioner ska vara kopplade
till tillsynsverksamheten vid en myndighets bristande efterlevnad av férord-
ningen eller om detta ska l9sas pa annat sétt.

MSB maste dven ha tillrackliga resurser och kompetens for att utfora uppgif-
ten och for att klara hindelsestyrd tillsyn efter incidenter.

20§
Enligt Polismyndighetens uppfattning bor verkstéllighetsforeskrifter d&ven
kunna meddelas rorande tillsynen.

Fjéarde punkten: Begreppet it-incidentrapportering bor dndras till “informat-
ionssédkerhetsincidentrapportering”.

9.2.1 En nationell styrmodell

Det dr positivt med en gemensam modell for att styra och kontrollera informat-
ionssédkerheten 1 svensk statsforvaltning. Polismyndigheten anser dock att
denna styrmodell, forutom att baseras pé existerande krav i forfattningar och
verksamheternas behov dven maste baseras pa standarder inom omradet. Det
ar en forutséttning for att fi en enhetlighet 1 hela samhillet och inte bara inom
statsforvaltningen. Det mojliggor dessutom enhetlighet och igenkénning dven
pa den internationella arenan. Nagot som &r nog sa viktigt for stora delar av
den offentliga forvaltningen.
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Inneborden och innehallet 1 en nationell styrmodell behdver noga analyseras
och diskuteras med ett flertal aktdrer och experter pad omradet. Det finns dven
en risk med att strukturera upp gemensamma arbetsmetoder med mera i for
stor utstrackning. Behoven ir till stor del desamma, men verksamheterna skil-
jer sig at och ddrmed dven behoven. Om det i dag kan vara problem att fa till
metoder som accepteras inom en myndighet déarfor att de olika verksamhetsde-
larna anser att just deras behov inte tillgodoses tillrackligt sa lar det bli svart
att gora detta pd nationell niva.

9.2.3 En ny forordning for statliga myndigheters informationssikerhet

Polismyndighetens synpunkter pd forfattningsforslaget framgar ovan, se av-
snitt 1.1.

9.2.5 Informationssikerhet som en del av myndighetens revision

Utan att egentligen beskriva varfor, lyfter utredningen i detta avsnitt fram att
uppfoljning och revision av informationssdkerhet ér ett omrade som bor ut-
vecklas. Utredningen anger att det har konstaterats brister i arbetet med upp-
foljning och revision (sid 232) utan att presentera nagot underlag for denna
beddmning. Utredningen anger vidare att det sdrskilt ar reglerna for intern
revision som upplevs uppvisa brister.

Polismyndighetens anser att det finns otydligheter i1 hur utredningen anvinder
begreppet revision och det dr oklart vad det 4r som avses. Olika ord anvénds,
exempelvis sdkerhetsrevision (sid 53), intern revision (sid 235) och internre-
vision (sid 235). Begreppen uppfoljning och revision anvénds i stor utstrack-
ning som ett samlat begrepp utan att det framgar om man menar tva olika
saker (vilket det dr) eller om man ser det som ett sammanhang.

Det finns olika betydelser i begreppet revision beroende pé dess syfte/uppdrag.
Exempel pa olika typer av revision dr: internrevision, miljorevision, externre-
vision, interna revisioner enligt ISO- 27000-familjen. Det finns saledes tva
olika sorters intern revision (internrevision och intern revision):

e internrevision utifran internrevisionsférordningen (2006:1228)
e interna revisioner och granskningar som beskrivs i ISO-27000-
familjen.

Internrevisionsforordningen och I1A:s standards innebir att internrevisionen
ska omfatta all verksamhet som myndigheten bedriver eller ansvarar for. In-
ternrevisionens uppdrag ar att granska ledningens interna styrning och kontroll
utifran kraven i 3 § myndighetsférordningen (2007:515). Urval av revisions-
uppdrag sker med utgangspunkt fran en analys av verksamhetens risker som
t.ex. skulle kunna vara informationssékerhet.

I ISO-27000-familjen finns begreppen interna revisioner och granskningar. |
27001 anvénds interna revisioner och syftet dr att dessa ska genomforas med
planerade intervall for att sdkerstélla att alla delar 1 standarden ar uppfyllda. I
27002 anvénds begreppen granskningar och oberoende granskningar med syfte
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att sikerstilla att informationssdkerhet infors och drivs 1 enlighet med organi-
sationens regler och rutiner. Har krdvs detaljerad sakkunskap inom informat-
ionssékerhetsomradet hos den funktion som ska utféra granskningarna. Den
interna revision som ISO 27000-familjen avser dr saledes en del 1 ledningssy-
stemet.

For organisationer finns en allmént accepterad modell som innehéller tre an-
svarsnivaer.

l. Forsta ansvarsnivin utfor myndighetens dagliga l6pande verk-
samhet. Denna ansvarslinje dger, hanterar sina risker och kon-
troller.

2. Andra ansvarslinjen utgors av myndighetens egna uppfoljningar
och kontroller. Avser arbetsuppgifter som utfors av chefer, con-
trollers, sérskilda funktioner for regelefterlevnad, risk samt ”in-
terna revisioner” av miljo-, informations- och kvalitetslednings-
system.

3. Tredje ansvarsnivan utgdrs av internrevisionen. Internrevisionen
har ingen del i myndighetens dagliga arbete, uppfoljning eller
kontroller utan ska vara oberoende vilket innebér att man inte
deltar 1 uppgifter som utfors pd forsta och andra ansvarsnivén.
Internrevisionen ska istillet bedoma om de tvé forsta ansvarslin-
jerna har fungerat som det var ténkt, att intern styrning och kon-
troll &r betryggande.

Polismyndigheten instimmer i att det finns ett behov av att forstirka den in-
terna styrningen och kontrollen for informationssdkerhetsomradet. Enligt Po-
lismyndighetens uppfattning bor det ske genom ett systematiskt och riskbase-
rat informationssédkerhetsarbete med stod av ett ledningssystem. Utredningen
drar slutsatsen att de brister som har identifierats i huvudsak har orsakats av
bristande uppfoljning och revision. Enligt Polismyndighetens uppfattning be-
ror de identifierade bristerna till stora delar pa att nagot ledningssystem for
informationssékerhet inte har implementerats eller brister i implementering av
foreskriftens krav. En vil fungerande process for informationssdkerhet kénne-
tecknas av att det finns en struktur for god intern styrning och kontroll. Det
bidrar till att informationssikerhetsarbetet bedrivs effektivt och med god eko-
nomisk hushallning, sdsom det kommer till uttryck i verksamhetskraven i
myndighetsforordningen. Om myndigheten implementerat MSB:s foreskrifter
som bygger pé standarden (27001, 27002) skapas en bra struktur for att uppna
en god intern styrning och kontroll. Enligt Polismyndigheten kommer mer
uppfoljning och revision inte leda till nagra storre forbattringar om det inte
finns ndgon implementerad struktur for den interna styrningen och kontrollen.

Enligt Polismyndighetens mening finns det inga brister i reglerna for intern
revision (om man med detta menar internrevision enligt internrevisionsforord-
ningen) vad avser informationssékerhetsomradet. Interrevisionen kan redan
idag granska omradet informationssidkerhet under forutsittning att man har
bedomt att det finns risker inom omrédet. Dock ar det oklart vilken sorts revis-
ion som utredningen syftar pa. Polismyndigheten far intrycket av att det som
utredningen 1 huvudsak efterlyser nir de anger intern revision egentligen ar
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uppfoljning enligt andra ansvarsnivan enligt ovan. Polismyndigheten anser att
det vore olyckligt om internrevisionen &lades ett arligt &terkommande arbete
for att lamna ett uttalande om myndighetens informationssékerhet 1 arsredo-
visningen, d& detta dels strider det mot intentionerna i internrevisionsforord-
ningen, dels mot principerna om tre ansvarsnivéer i myndigheten. Om ett rap-
porteringskrav infors i drsredovisningen bor ansvaret for granskning av denna
tilldelas andra ansvarsnivén i organisationen. Genom ett sadant eventuellt info-
rande kommer rapporteringen @ven att bli foremal for extern revision.

9.5.2 Obligatorisk it-incidentrapportering

Polismyndighet delar utredningens uppfattning att samhillets informationssa-
kerhetsarbete dr mycket viktigt och bor prioriteras. Polismyndigheten dr dven
positiv till att det infors ett system for obligatorisk rapportering av informat-
ionssékerhetsincidenter for alla statliga myndigheter. Detta ar i grunden en bra
malséttning.

Utifréan ett polisidrt perspektiv finns det emellertid aspekter som talar for att
Polismyndigheten bor vara forsta mottagare av vissa incidenter. Som ndmns 1
betdnkandet har de brottsbekdmpande myndigheterna befogenhet och skyldig-
het att uppdaga, beivra och utreda brott i den digitala miljon (se avsnitt 9.6).
Polisens uppdrag framgér av polislagen och polisférordningen. Regeringen har
1 budgetpropositionen 2011/12, sid 90, angédende behovet av en obligatorisk
incidentrapportering uttalat att ”..d&ven Rikspolisstyrelsen (RPS) (kan) ha be-
hov av it-incidentrapportering” samt att ”..en it-incident som innefattar en
brottslig handling faller inom polisens ansvarsomréade”. For att Polismyndig-
heten ska kunna uppdaga brotten &r det utifrdn en polisidr utgangspunkt viktigt
att Polismyndigheten fér relevant information om allvarliga incidenter av
brottslig karaktér.

En stor del av de allvarliga informationssikerhetsincidenter som MSB kom-
mer att fi kdinnedom om kommer sannolikt utgéra brott. Detta far till f6ljd att
MSB fér kdnnedom om brott mot statliga myndigheter utan krav eller, p.g.a.
sekretesshinder, mojlighet att Gverldmna uppgifterna till Polisen for utredning
och lagforing. Utifran en polisiédr utgdngspunkt ar det viktigt att Polismyndig-
heten i ett inledande skede far vetskap om dessa informationssidkerhetsinciden-
ter fOr att kunna bedoma om brott foreligger.

En ldgesbild som visar den faktiska brottsligheten underldttar arbetet med att
bekadmpa it-relaterad brottslighet och sérskilt géllande angrepp mot kritisk in-
frastruktur. Detta forutsatter att Polisen har tillgang till information om allvar-
liga incidenter. Vid ett medvetet antagonistiskt angrepp dr det en brottsutre-
dande myndighet som ska hantera drendet. Om det inte &r ett &rende for Saker-
hetspolisen s& bor Polismyndigheten vara mottagare nir det giller allvarliga
informationssdkerhetsincidenter av brottslig karaktér.

It-brott har dven sdrdrag som gor att det dr det ur polisidr utgdngspunkt ar vik-
tigt att Polisen &r forsta mottagare av incidenter for att kunna vidta adekvata
initiala atgdrder, t.ex. avseende anvidndandet av kvalificerade tvdngsmedel.
Tidsfaktorn dr ofta avgorande i dessa drenden. Uppgifter rorande incidenten
finns ofta hos flera aktorer och det dr tidskritiskt att sdkra bevis hos dessa.
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Tvangsatgirder till sékerstillande av detta maste ske enligt géllande lagstift-
ning och med beaktande av integritets- och sekretessfradgor. Mjlighet att vidta
dessa atgérder har endast Polisen. En angripare kan befinna sig var som helst i
varlden och det dr avgorande att komma igédng snabbt med brottsutredande
itgirder sdsom t.ex. sparningar och begiran om rittshjilp. Aven det internat-
ionella polissamarbetet &r av stor betydelse 1 dessa drenden och nationella ope-
rativa avdelningen (NOA), som utgor nationell kontaktpunkt i internationell
polissamverkan, har ett mycket vil fungerande och upparbetat polisidrt samar-
bete.

En konsekvens av att Polisen inte far tillgdng till information 1 direkt anslut-
ning till att det skett en allvarlig informationssékerhetsincident av brottslig
karaktér kan ur ett polisidrt perspektiv bli att Polisen inte klarar av att utreda
dessa brott. En annan konsekvens kan bli att Polisen inte kan delge relevant
information och kunskap inom omrédet till MSB, Sékerhetspolisen eller andra
internationella partners. Detta kan i1 viss man ségas innebéra en motsatsstéll-
ning mot utredningens mal att stiarka det forebyggande arbetet och bekdmpan-
det av it-relaterad brottslighet (avsnitt 9.6) och att Sverige ska vara en stark
internationell partner (avsnitt 9.7).

Ur ett strikt polisért perspektiv kan det séledes vara béttre med ett system for
obligatorisk incidentrapportering som utformas pé sé sitt att allvarliga inform-
ationssikerhetsincidenter som ror misstanke om brott och som inte omfattas av
Sékerhetspolisens tillsynsomréde istéllet rapporteras till Polisen som forsta
mottagare. Ett sddant system torde i forlingningen kunna ge Polisen béttre
forutséttningar att nd en hogre uppklarningsfrekvens av ingédngna brott. I ett
sadant system dr det viktigt med klara grianssnitt mellan “misstdnkta brott” och
icke brott” sa att MSB och Polismyndigheten kan fullgéra sina respektive
uppdrag. For Polisens del handlar det bade om det brottsforebyggande arbetet
och arbetet med att utreda och beivra brott.

En jimforelse kan i detta hdnseende goras med det rapporteringskrav som gél-
ler for verksamhetsutovare pa den finansiella marknaden enligt lagen
(2009:62) om atgérder mot penningtvitt och finansiering av terrorism. Enligt
ndmnda lag aligger det verksamhetsutovaren att utan dréjsmal rapportera alla
omstdndigheter som kan tyda pd penningtvitt eller finansiering av terrorism
till Polismyndigheten. Penningtvittsanmélningar dr underréttelseinformation
och omfattas av sekretess. Uppgifterna kan ddrefter bli underlag till underrét-
telserapporter som Overldmnas till den utredande verksamheten for att ligga till
grund for att inleda en forundersokning. Polismyndigheten anser att det inte
gdr att utesluta att &ven informationssdkerhetsincidenter kan utgdra en del av
en terrorattack.

Polisen har redan idag en upparbetad verksamhet dér it-incidenter utreds pa
savil nationell som internationell nivd. Dessutom finns det ett beslut om att ett
nationellt it-brottscentrum ska inréttas vid Polismyndigheten. Syftet med cent-
rumet &r att leva upp till de krav som det europeiska it-brottscentrumet, Euro-
pean cyber crime center, stiller pA medlemsstaterna. Forslagsvis kan det nat-
ionella it-brottscentrumet bli ingangskanal for dessa informationssidkerhetsin-
cidentrapporter.
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En fungerande myndighetssamverkan finns idag inom andra prioriterade om-
raden t.ex. satsningen mot grov organiserad brottslighet. En liknande 16sning
torde med lite god vilja gé att &stadkomma &ven inom detta prioriterade om-
ride. Aven &klagarmyndigheten bor bjudas in till fortsatta diskussioner ef-
tersom det ofta handlar om att redan under pagéende férundersokning fa till en
ndra samverkan mellan myndigheterna.

Mot detta star utredningens forslag om att den obligatoriska it-incidentrapport-
eringen ska ske till MSB. Polismyndigheten ser naturligtvis fordelarna med ett
sadant system utifran ett samhalleligt perspektiv. Harigenom kan kunskapen
om hur ménga incidenter som intrdffar och omfattningen av dessa samlas pa
ett stille, en myndighet. Denna kunskap kan vara vérdefull for att forstérka
samhéllets formaga att forebygga och hantera incidenter som hotar eller skadar
samhdllsviktig verksamhet. Utifrdn detta perspektiv och baserat pd de skil som
utredningen anger kan det vara rimligt att MSB anfortros uppgiften att ta emot
de it-incidentrapporter som ldmnas fran myndigheterna. MSB &r den myndig-
het som enligt sin myndighetsinstruktion' for nirvarande ansvarar for it-
incidenthanteringen. Det kan darfor forefalla naturligt att MSB dven fortsatt-
ningsvis far detta uppdrag.

Om regeringen skulle komma fram till att myndigheterna ska fullgéra rappor-
teringsskyldigheten endast till MSB i enlighet med utredningens forslag, bor
det avila MSB att rekommendera berérda myndigheter att dven skyndsamt
rapportera intrdffade informationssikerhetsincidenter av brottslig karaktar till
Polismyndigheten. Detta bor kunna ske genom ett fortydligande i 17 § i den
foreslagna forordningen for statliga myndigheters informationssédkerhet. I detta
sammanhang vill Polismyndigheten sdrskilt pdtala vikten av att systemet, som
utredningen antyder, ...”bor utformas sé att det sidkerstéiller behovet hos de
brottsbekdmpande myndigheterna av att kunna informera sig om misstiankta
brottsliga angrepp” (sid 261). I det fall den rapporteringsskyldige myndigheten
redan har polisanmaélt en incident foreslar Polismyndigheten att ett mer be-
grinsat rapporteringskrav till MSB infors, dir krav pa rapportering endast om-
fattar uppgift om att en informationssékerhetsincident har intraffat, vem som
har drabbats och att incidenten har polisanmailts. P& detta sétt kan inte uppgif-
terna komma att motverka en pagdende forundersdkning eller annan brotts-
forebyggande verksamhet. Detta bor kunna komma till uttryck i MSB:s verk-
stallighetsforeskifter pd omradet.

Enligt Polismyndighetens mening &r valet mellan MSB, 4 ena sidan, och Po-
lismyndigheten, & andra sidan, som mottagare av informationssékerhetsinci-
dentrapporter av nu angivet slag ytterst en frdga som kréver ett politiskt stéll-
ningstagande. Polismyndigheten 6verldmnar till regeringen att vilja inriktning.

"Sella§ forordningen (2008:1002) med instruktion for Myndigheten for samhéllsskydd och
beredskap
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9.6.1 It-brottskonventionen

Polismyndigheten &r positiv till utredningens mal att forebygga och bekdmpa
it-relaterad brottslighet. De forslag som ndmns ar viktiga for Polisens arbete att
pa ett effektivt och réttsdkert satt kunna bekdmpa denna brottslighet. Myndig-
heten delar séledes utredningens stdndpunkt att arbetet med att ratificera it-
brottskonventionen snarast slutfors.

9.6.2 Informationsutbyte

Polismyndigheten instimmer i utredningens bedomning att det bor utredas om
en tydligare reglering kan inforas i offentlighets- och sekretesslagen
(2009:400) rorande sekretess for uppgifter som utbyts i samverkan mellan
brottsbekdmpande myndigheter och andra myndigheter inom informationssa-
kerhetsomradet. Av de skél som anges i utredningen &r det enligt Polismyn-
dighetens uppfattning mycket angeliget att denna fraga utreds.

9.6.3 Oversyn av bestimmelser om tvingsmedel i den digitala miljon
Polismyndigheten védlkomnar utredningens forslag till fornyad utredning,
Tvangsmedel i den digitala miljon, med uppgift att se 6ver bestimmelserna
om tvangsmedel 1 27 och 28 kap. rittegangsbalken samt dvriga befintliga
tvangsmedel avseende dess tillimpning 1 den digitala miljon. Sdsom utred-
ningen anger &r de existerande tvingsmedlen inte anpassade for den digitala
miljon, vilket leder till osdkerhet kring hur de kan, far och ska anvindas i
denna milj6. Som utredningen antyder kan listan med exempel pa denna typ av
problem goras omfattande. Som ett exempel kan nimnas anvindandet av do-
ménnamn och webbsidor i brottsligt syfte. Inom detta omrade ar angeldget att
utreda vilka tvingsmedel som Aklagarmyndigheten och Polismyndigheten kan
anvinda sig av.

10.2 Konsekvensanalys av atgiirdsforslagen

Nar det géller konsekvensanalysen sa delar Polismyndigheten uppfattningen
att vissa av forslagen kan rymmas inom myndigheternas befintliga budget.
Polismyndigheten vill emellertid framhélla att denna samlade ambitionshoj-
ning ofrankomligen kommer att medfora ett 6kat resursbehov for de enskilda
myndigheterna (dven om behovet blir storst hos MBS).

Polismyndigheten vill ocksé betona det utokade behovet av praktiskt stod som

forslagen medfor, som inte far underskattas.

POLISMYNDIGHETEN

Eva Lindeblad
Chef {or enheten for rittslig styrning och stod

Per Luthander
Jurist och foredragande
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