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PTS svar pa remissen "Informations och
cybersdkerhet i Sverige — Strategi och
atgarder for saker information i staten”
(SOU 2015:23)

Post- och telestyrelsen (PTS) har enligt 1 § férordningen (2007:951) med
instruktion for Post- och telestyrelsen ett samlat ansvar inom omradet for
elektronisk kommunikation. PTS har med utgangspunkt frin myndighetens
verksamhetsomrade f6ljande synpunkter pa betinkandet.

PTS valkomnar en strategi som drar upp riktlinjerna for atgarder som behéver
genomforas sd att statsférvaltningen uppnar en god informationssikerhet. PTS
ar 1 grunden positiv till de forslag som limnas i betinkandet, sirskilt avseende
forslaget att informationssikerhet bor utgora en del av statliga myndigheters
revision och forslaget att infora ett obligatoriskt it-incidentrapporteringssystem
tor samtliga statliga myndigheter. PTS stodjer forslagen till kravstillning vid
statlig upphandling och anser att Common Criteria bér anvindas 1 syfte att
hjalpa statliga myndigheter att na en hég informationssakerhet.

PTS instimmer 1 att det sker ett viktigt fortydligande genom att bestimmelser
fran férordningen (2006:942) om krisberedskap och hojd beredskap samlas i en
ny férordning. PTS instimmer ocksa i nodvindigheten i att samordning krivs
for de olika regelverk som finns avseende informationssiakerhet inom staten.
Eftersom de krav som stills enligt sikerhetsskyddslagstiftningen kan vara
samma krav som stills enligt den nya férordningen anser PTS att det bl.a. dr
viktigt att fortydliga hur tillsyn kan komma att samordnas mellan t.ex. MSB och
Sikerhetspolisen. PTS anser att det kan vara limpligt att inledningsvis i den nya
forordningen fortydliga att sikerhetsskyddslagen, i egenskap av lag, har
foretride.
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PTS anser att ambitionen med forslaget till ett myndighetsrad ér bra eftersom
det tydlige6r behovet av 6kade insatser och ett 6kat ansvarstagande av
myndigheternas ledning. PTS har dock funderingar nir det galler radets
juridiska konstruktion. Uppgifterna for radet anges vara att forebygga, folja och
atgirda brister 1 informationssidkerhet. Med ett uppdrag att atgirda bor folja ett
mandat att ocksa fatta beslut, men forslaget anger att radet inte ska ha nagon
egen beslutanderitt.

PTS noterar forslaget att alla myndigheter som omfattas av bilagan i
krisberedskapsférordningen ska anvinda SGSI. PTS anser att det dr mycket
viktigt att myndigheter kan kommunicera sikert. Myndigheter som omfattas av
krisberedskapsférordningen staller idag omfattande krav och upphandlar siker
och robust elektronisk kommunikation i allmint tillgingliga elektroniska
kommunikationsnit och tjinster. Detta férhallande bidrar till en hégre sakerhet
och robusthet i de nit och tjdnster som hela samhillet anvinder. SGSI kan
medféra fordelar gillande konfidentialitet och riktighet men samtidigt nackdelar
avseende tillgianglighet da SGSI inte kommer att kunna erbjuda den redundans
som en kombination av olika leverantorer av allminna elektroniska
kommunikationsnat och tjanster kan erbjuda. PTS noterar vidare forslaget att
det f6r SGSI bor 6vervigas att anvanda statligt dgd fysisk infrastruktur. PTS
anser att transmissionsnit eller tjanst ska upphandlas av kommersiella
operatorer eftersom operatorsverksamhet inte utgor statlig kirnverksamhet och
skulle kriva omfattande investeringar vid inférande. Vidare har PTS samma
invindning som ovan att om efterfragan av sikerhet i allminna nit och tjanster
som hela samhaillet anvinder minskar s kommer det att medfora risk for en
sankt sikerhet och robusthet f6r samhillet som helhet. Detsamma giller
forslaget att anvinda SGSI som ett fundament for ett statligt mobilnat. PTS
forordar att de investeringar som gors 1 sikerhet och robusthet kommer hela
samhillet till del snarare dn enbart staten. PTS menar déirfor att forslaget om en
obligatorisk anslutning och anvindning av SGSI ir olimpligt.

PTS ir positiv till forslaget till nationell strategi och atgirdsplan for sikra
kryptografiska funktioner. PTS ser dock att det dven finns behov av
kompletterande rekommendationer avseende kryptoalgoritmer till
tillsynsmyndigheter som stod till tillsynsmyndigheternas granskning av
efterlevanden av forfattningskrav pa kryptering. Det giller for de fall att krav
stills pa kryptering i rattsakter men dir det kommer vara svirt att granska en
produkt eller ett system eller en implementation. Exempel pa ett sidant krav pa
kryptering finns i artikel 4 i Kommissionens forordning (EU) nr 611/2013 av
den 24 juni 2013 om atgirder tillimpliga pd anmilan av personuppgiftsbrott
enligt Europaparlamentets och radets direktiv 2002/58/EG vad giller personlig
integritet och elektronisk kommunikation.
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PTS instimmer 1 att statliga myndigheter ska anvinda samma tidsskala 1
forslaget till sparbar tid, men med tilligget att denna ska vara sparbar till UTC
och darmed dess svenska realisering UTC(SP).

Detta yttrande har beslutats av divisionschefen Catarina Wretman. I drendets
slutgiltiga handlaggning har avdelningschefen Annica Bergman samt radgivaren
Peter Wallstrom (foredragande) deltagit.
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