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Sammanfattning

Riksgildskontoret (hidanefter Riksgilden) dr i stort positivt till utredningens forslag om en
ny forordning for statliga myndigheters informationssikerhet. Vidare stiller sig Riksgilden
bakom forslaget att lyfta ur informationssiakerhetsfragor ur férordning (2006:942) om
krisberedskap och hojd beredskap.

Riksgilden anser att det ar viktigt att den nya férordningen tydligt kravstiller att
informationssikerhetsarbetet ska utga fran och f6lja svensk standard for ledningssystem for
informationssikerhet, dvs. ISO 27000-serien, da det dr en allmint vedertagen standard bade
1 Sverige och internationellt. For Riksgilden har ledningssystemet for sikerhet haft en
mycket positiv effekt pa informationssiakerhetsarbetet.

Riksgalden anser vidare att det kravs en battre harmonisering mellan lagstiftning inom
omradena informationssikerhet, sikerhetsskydd, krisberedskap och hantering av operativa
risker, omraden som ar titt sammanlinkade En 6versyn pa overgripande nivda behovs for att
sakerstilla att regelverken samspelar, bade 1 teorin och 1 det praktiska arbetet. En bittre
samordning och en vigledning 1 hur lagstiftningen inom omradena pa bista sitt kan sittas i
relation till varandra skulle underlitta och effektivisera myndigheternas arbete.
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Synpunkter pa forslaget till forordning for statliga myndigheters
informationssikerhet

I detta avsnitt ges kommentarer pa vissa av de paragrafer som ingar i forslaget.

Terminologi (4f)

Definitioner bor ses 6ver, exempelvis begreppet “informationssakerhet”. Forslagsvis bor
terminologi fran ISO 27000-serien anvindas, vilken dr gingse praxis i Sverige. Vidare bor
fler 1 férordningen ingiende begrepp definieras for att 6ka tydligheten.

5f

Att arbeta med ett ledningssystem f6r informationssakerhet ger struktur, effektivitet och
tydlighet. Formuleringen ”...ska [...] sirskilt beakta behovet av ledningssystem och
etablerade standarder...” skulle kunna innebdra att kravet tolkas olika av olika myndigheter.
Detta skulle kunna leda till motsatt effekt dn utredningens intention, d.v.s. att stirka
myndigheternas arbete inom omradet. Férordningen bor istillet ange att myndigheterna ska
arbeta utifran ett ledningssystem baserat pa svensk standard for ledningssystem for
informationssakerhet.

6f

For informationssakerhetsarbetet vid myndigheterna ir ledningens tydliga engagemang och
ansvarstagande av stor vikt. Riksgilden anser att detta bor betonas i savil den férslagna
térordning som i myndighetsférordningen (2007:515). Ett sitt att uppna detta genom att
ange att myndighetens ledning ansvarar for att uppritthalla sikerhet 1 informations-
hanteringen (detta motsvarar dven utredningens alternativa forslag avseende internrevision,
se kommentarer avseende avsnitt 9.2.5 nedan, vilket i sin tur stromlinjeformar
bestimmelserna).

Hur arbetet organiseras, vilka roller som finns och hur ansvar férdelas inom myndigheten
anser dock Riksgilden att det bor finnas utrymme for varje myndighet att sjalva avgora
baserat pa behov och férutsattningar.

Formuleringen i forordningen kan vidare riskera att leda till fragor kring vad som avses med
hogsta ledningen och hur detta ar tinkt att fungera i praktiken 1 t.ex. styrelsestyrda
myndigheter (som Riksgilden) eller enradighetsmyndigheter samt vilka kompetenskrav som
bor stillas pa en sadan utpekad person (se 9 § i forordningsforslaget).

Begreppet sikerhetskultur bor definieras och stycket lyftas till en egen paragraf.

7§
Paragrafens stycken ror olika aktiviteter. For att forenkla och fortydliga anser Riksgalden att
exempelvis stycket om IT-incidenter bor utgora en egen paragraf.

Vidare ér det otydligt om férordningen avser it-incidenter, informationssiakerhetsincidenter
eller it-sakerhetsincidenter. For att den rapportering som efterfragas ska bli korrekt och
konsistent dr det viktigt att limpligt begrepp anvinds och ar tydligt definierat.



3(6)

Riksgilden foreslar att férordningen anger att krav- och skyddsnivaer ’bor foljas 1 lamplig
omfattning”, istallet f6r ’ska” som det nu star. Detta f6r att myndigheterna ska ha utrymme
for att skapa en balanserad och riskbaserad skyddsniva dir effekt och kostnad star i paritet.

8y
Riksgilden anser att risk- och sarbarhetsanalys endast ar ett av flera tinkbara underlag f6r

den bedémning som avses 1 paragrafen. Exempelvis kan dven resultat frin
informationsklassificering anvindas som underlag.

Paragrafen anvinder begreppet sikra it-produkter. Begreppet bor definieras 1 férordningen.
Vidare anser Riksgilden att det bor finnas utrymme for varje myndighet att bedoma om
utpekade sakra it-produkter ger erforderligt skydd och ar rimliga att anvinda ur
verksamhets- och kostnadsperspektiv for att fa en balanserad och kostnadseffektiv
skyddsniva.

9§

Avsikten med paragrafen och omfattningen av kontinuitetsplaneringen bor fortydligas.

Det andra stycket bor liggas i en egen paragraf, da det inte ar kopplar till uppféljning.
1§

Rubriken bor ange att de sirskilda kraven enbart avser vissa myndigheter.

Det bor finnas anledning att Gverviga de tre sirskilda krav som anges i paragrafen.
Riksgalden anser att kraven dels inte ar tillrickligt tydliga och specifika, dels att det ar
otydligt varfor just dessa krav ér sarskilt utpekade och vad syftet bakom detta ar.

Vidare ar det 6nskvirt att kompetenskraven omfattar alla roller som arbetar med ledning
och samordning av informationssakerhetsarbetet pa samtliga myndigheter.

Riksgilden anser att dven regeringskansliet och departement bér vara anslutna till samma
sikra kommunikationsnit som myndigheter for att moéjliggora siker kommunikation av
rapporter, riskanalyser, etc. som innehaller kinslig information. Vidare finns for Riksgildens
del behov av siker kommunikation 4ven med internationella aktorer, saisom EU och IMF
(The International Monetary Fund).

15-16§
Riksgalden ir positiv till att vikten av kravstallning vid utveckling och upphandling
tydliggors i forordningen.

Riksgilden ér dven positiv till generiska skyddsprofiler, men vill samtidigt framhalla
komplexiteten i att ta fram bra generiska krav. Det dr dven viktigt att ett stort antal
myndigheter med skilda verksamheter, olika it-strategier och olika storlekar involveras i
arbetet.
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Avseende certifiering bor det fortydligas vilken eller vilka typer av certifiering som avses.
Vidare behovs vigledning for myndigheterna hur de i1 praktiken ska bedéma certifierade
produkter, exempelvis om forutsittningar i certifiering inte stimmer med den egna tekniska
miljon. Pa motsvarande satt som med sakra it-produkter (se kommentaren pa § 8 ovan) bor
det finnas mojlighet fo6r myndigheter att vid upphandling bedéma vilka produkter och
16sningar som ger en erforderlig och effektiv skyddsniva.

17 §

Aggregerad information, och dven enskilda uppgifter, kan komma att réra rikets sikerhet.
Riksgilden anser darfor att det dr av yttersta vikt att det innan kravet trader ikraft finns en
siker och palitlig teknisk 16sning f6r rapportering, hantering (analys), kommunikation och
lagring av informationen.

Riksgilden anser dven att det bor anges att myndigheter ska fa en aterkoppling. Detta kan
forbiattra kvalitén 1 myndigheternas arbete da det exempelvis kan ge underlag till
hotbildsbedémningar.

Angaende definition av begreppet “it-incident”, se tidigare kommentar.

18§

Riksgilden anser att myndighetsradets status, mandat, roll, deltagare och uppdrag bor
tortydligas. De uppgifter som nu nimns ér spretiga och omfattar bade strategiska, operativa
och tekniska fragor. Riksgilden anser dven att forslaget skulle vinna pa mer analys av hur
och pa vilket sitt ett myndighetsrad kan gora storst nytta innan det inrittas.

Avseende framtagande av rekommendationer, kravstillningar etc. dr det viktigt att involvera
bade sma, medelstora och stora myndigheter med olika typer av verksamheter, t.ex. genom
remissforfarande. Detta fOr att hitta balans och genomfoérbarhet 1 forslagen.

I férordningen bor myndighetsradet hanteras under en egen rubrik.

19 §

Det kommer att ta ling tid att genomféra tillsyn pa alla myndigheter och det ér viktigt att
tillsynen 4r lirande och stédjande. Riksgilden anser att alternativa sitt att ge stod till
myndigheter som inte kommit igang med ledningssystemarbetet bor Gvervigas parallellt.
Mojligen kan en vig vara att inférandet av ledningssystem for informationssikerhet uppdras
1 regleringsbrev.
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Synpunkter pa forslag och bedémningar i utredningen som inte direkt
hanfor till enskild paragraf i forslaget till f6rordning

En nationell styrmodell (avsnitt 9.2.1)

Utredningen gér bedomningen att en nationell styrmodell bor etableras. En sadan
styrmodell bedoms kunna medfora stor paverkan pa hur myndigheterna genomfor sitt
arbete. Det framgar dock inte av utredningen pa vilken detaljeringsniva modeller och
metoder kommer att beskrivas eller huruvida dessa kommer att regleras i foreskrifter eller
utgora allminna rad eller vigledningar. P4 motsvarande sitt som for ”’sikra it-produkter”
bor det finnas mojlighet for en enskild myndighet att avgéra hur informationssikerhets-
arbetet bast genomfors i organisationen och integreras i organisationens proceser.

Riksgalden anser att en nationell styrmodell bor utga fran standard for informations-
sakerhet, d.v.s. ISO 27000-serien. Styrmodellen ger da en bra vagledning for hur svenska
myndigheter ska arbeta med de aktiviteter som beskrivs 1 ISO 27000-serien och bygger
dessutom pd vedertagna metoder.

Informationssikerhet som en del av myndighetens revision (9.2.5)

Riksgilden ér positivt till 6kat fokus pa informationssakerhet och instimmer i att detta kan
betonas genom internrevisionens granskningar. Samtidigt bygger internrevisorernas arbete
pa att, baserat pa riskanalyser, bedoma vilka omraden som bér prioriteras for granskningar.
Att peka ut enskilda omraden som ska granskas riskerar att underminera arbetet att granska
baserat pa riskbedomningar. Konsekvensen kan bland annat bli att forfattningsstyrda
granskningar gors pa bekostnad av for den aktuella verksamheten mer angeligna
granskningar.

Som ett alternativ till reglering genom internrevisionsférordningen (2006:1228), enligt ovan,
foreslar utredningen att i myndighetsférordningen (2007:515) infora bestimmelse att
myndighetens ledning ansvarar for att uppratthalla sakerhet 1 sin informationshantering.
Riksgalden staller sig bakom detta da det sinder en mycket tydlig signal om omradets tyngd
inom statsférvaltningen. Direfter kan respektive myndighet besluta om delegering,
organisation och uppfoljning/granskning baserat pd myndighetens behov.

Framtida dvningsutveckling inom informations- och cybersikerbetsomradet (avsnitt 9.8.1)

I flera remisser under aret har behovet av 6kat fokus pa 6vningar inom krisberedskap,
informationssakerhet och civilt férsvar lyfts fram. Férutom dessa 6vningar tillkommer de
samverkansovningar och interna 6vningar som redan idag genomfors. Tillsammans kan
detta bli mycket omfattande. Riksgilden anser darfor att det maste finnas utrymme for varje
enskild myndighet att bedéma behovet och hur resurser ska prioriteras for att 6vnings-
verksamheten ska bli effektiv, balanserad och avpassad till organisationens forutsittningar

och behov.
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Fordjupad dialog om kompetensforsirjning (avsnitt 9.8.2)

Riksgilden tillstyrker vikten av att sidkerstilla att det finns tillrdcklig kunskap inom de
myndigheter och organisationer som bedriver samhillsviktig verksamhet. Hir saknas dock
idag maijligheter till utbildning som ticker alla dimensioner en beredskapsmyndighet
behover kompetens inom. Informationssikerhet, kontinuitetshantering, krisberedskap och
sikerhetsskydd ér intimt férknippade med varandra och har inbordes beroenden som
kriver en bredare kompetensprofil dn vad som 1 regel finns att tillga pa arbetsmarknaden.
Riksgilden foreslar darfor att MSB utreder om nya utbildningsprogram kan tas fram och
samordnas mellan MSB, Polisen, Sikerhetspolisen och Forsvarsmakten.

Lindblad, Hans, beslutande

Bjorlin, Lena, féredragande
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