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Yttrande Over Informations- och cybersakerhet i
Sverige — Strategi och atgarder for saker
information i staten (SOU 2015:23)

Riksrevisionen har beretts mojlighet att yttra sig dver betdnkanden frin NISU 2014-
utredningen, med uppdrag att foresla strategi och mal for hantering och 6verforing av
information i elektroniska kommunikationsnit och it-system.

Riksrevisionen bejakar i stort utredningens forslag

Riksrevisionen anser att betinkandet p4 ett utmarke sitt behandlar de problem som i
dag finns nir det géller att infora och uppritthélla en god informationssikerhet i
statsforvaltningen. Riksrevisionen staller sig positiv till flera av de forslag som limnas i
betankandet.

Riksrevisionens granskning har visat pa allvarliga brister gallande
informationssidkerheten i statsforvaltningen. Det 4r ofta alltfor latt att bryta sig ini
samhallsviktiga system och skyddet motsvarar sillan nivan pa information som hanteras
i systemen eller de hot som systemen bor skyddas mot. I dag kopplas IT-system samman
mellan myndigheter och foretag i en allt storre utstrickning och myndigheterna hanterar
ofta samma information men med olika nivé p& skydd och klassning av informationen. En
angripare behover diarmed troligtvis inte ge sig pa de mest skyddsvirda verksamheterna
for att f4 den information man ir ute efter, utan den kan troligen fas via en mindre
skyddsvird verksamhet.

Forsvarets radioanstalt pekar i underlagen till granskningen pa att bristande sikerhet
ofta kan kopplas till en énskan att pressa IT-kostnaderna. IT-budgeten 4r ofta hért styrd,
och externa krav pé lonsamhet eller sparsamhet medfor 1osningar som till exempel
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outsourcing. Outsourcing i kombination med otillricklig bestéllarkompetensen gor att
outsourcing ofta blir en kortsiktig besparing, men i det langa loppet uppstér flera brister
som 4r svara att vardera i kronor. Den som outsourcar blir av med sin egen kompetens
inom IT-omradet, vilket i sin tur gor att bestallarkompetensen blir &n mer lidande.

Ménga bestillare gor dessutom misstaget att forutsitta att sikerhet ingdr i avtalet dven
om detta inte uttryckligen ir specificerat. Kommersiella driftleverantorers huvudsyfte ér
att generera vinst, och de kommer enligt FRA:s bedomning inte att gora
kostnadsdrivande investeringar i sikerhet om det inte finns konkurrensskil som talar for

det.

Mot bakgrund av det ovan angivna instimmer Riksrevisionen i utredningens slutsatser
om att statlig upphandling ska innehalla en hanvisning till for staten gillande standarder
och krav pa certifiering i de situationer dir siikerhetsnivaer har faststillts for respektive
verksamhet. Vidare bejakar Riksrevisionen forslaget att Myndigheten for samhillsskydd
och beredskap (MSB) ges i uppdrag att ta fram skyddsprofiler som anger minimikrav pa
sikerhet i vanligt forekommande it-produkter som anvinds av statliga myndigheter.

[ betinkanden foreslds vidare att det bor inforas ett krav pa att rapportera vilken
leverantor som en statlig myndighet valt da ramavtal rorande it-1dsningar anvinds.
Riksrevisionen beddmer att det finns ett betydande underskott av kunskap om
forhillanden kopplade till myndigheternas informationssikerhet. Varje myndighet
bedémer sin egen risk kopplad till en eventuell outsourcing var for sig ovetandes om hur
ovriga myndigheter agerar. Ingen har darfor kunskap om vilken riskkoncentration som
sker hos ramavtalsleverantorerna och det gar darfor inte heller att beddma om staten som
helhet har en acceptabel riskniva med anledning av outsourcing. Riksrevisionen
instimmer darfor dven i utredningens slutsats avseende ett sadant rapporteringskrav.

Incidentrapportering

Riksrevisionen 4r positiv till att inritta ett system for obligatorisk IT-
incidentrapportering for samtliga statliga myndigheter. Det ligger helt i linje med vad
Riksrevisionen har rekommenderat i granskningen av informationssiakerheten i den civila
statsforvaltningen (RiR 2014:23). MSB ir enligt Riksrevisionens bedomning en
myndighet som har goda forutsittningar att infora ett sidant system och utfarda
verkstillighetsforeskrifter. Detsamma giller dven betriffande forslaget att MSB bor fa i
uppdrag att forse statliga myndigheter med information om trender och utveckling nér
det giller IT-incidenter. Det ir naturligt att den myndighet som fér i uppdrag att ansvara
for incidentrapporteringssystemet ocksé far i uppdrag sprida den kunskap som systemet
genererar till 6vriga forvaltningen.
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Etablera en nationell styrmodell for informationssakerhet

Riksrevisionens granskning har visat ett betydande kunskapsunderskott nir det galler
ldget for informationssikerheten i statsforvaltningen. Den tillsyn som sker técker i stort
sett endast den mest skyddsvirda verksamheten — merparten av den civila
statsforvaltningen ldmnas utan tillsyn. Det saknas ocksa en systematisk och obligatorisk
rapportering av incidenter. Allt detta leder till att det blir omojligt att fdnga den verkliga
bilden av tillstdndet for informationssikerheten. Av det foljer att det saknas
beslutsunderlag for att vidta nodvandiga atgérder.

Granskningen visade ocks4 att det inte fanns ndgon samlad central funktion i
Regeringskansliet med ansvar for att bereda fragor om informationssikerhet i
statsforvaltningen. Arenden rorande informationssikerhet hanterades pa flera
departement beroende p4 drendets karaktir (intern styrning och kontroll,
forvaltningspolitik, krishantering, infrastruktur, etc.). Riksrevisionen anser att
informationssiakerhet ar en viktig strategisk friga for hela statsforvaltningen och att det
diarmed krivs kraft i styrningen for att skyddet ska kunna hojas till en indamaélsenlig
niva.

I dag har varje myndighet ett eget ansvar for hela sin verksamhet i sivil normallige som i
krislage, vilket sjdlvfallet ar helt nodvindigt for att verksamheten ska kunna bedrivas
effektivt. Det dr dock sannolikt inte tillrickligt. De flesta myndigheter har svart att
rekrytera och uppritthélla den kompetens som behovs for att mota behoven av siker
informationshantering. De av regeringen utpekade stodmyndigheterna har begriansade
resurser och saknar mojlighet att limna operativt stod till enskilda myndigheter i nagon
storre utstrackning. Det finns alltsa behov av ett bittre utbyggt stod och en tydlig
styrning som riktar sig till hela statsforvaltningen, och som kompletterar de enskilda
myndigheternas egen kompetens. Om s vore fallet skulle det kunna leda till en battre
sikerhet totalt i statsforvaltningen, samtidigt som den totala kostnaden for
informationssiakerhet borde bli visentligt ligre 4n om varje myndighet héller sig med
specialistkompetens.

Riksrevisionen delar darfor utredningens slutsats att en nationell styrmodell for
informationssiakerhet bor etableras.

Inratta ett statligt myndighetsrad fér informationssakerhet

Riksrevisionen kan konstatera att det fortsattningsvis kommer att finnas ett antal
aktorer med kompletterande sévil som delvis dverlappande ansvar pa
informationssakerhetsomradet. Det kan av den anledningen finnas anledning att skapa
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en mer formell struktur for samverkan pd omréadet. Riksrevisionen delar darfor
utredningens slutsats att ett statligt myndighetsrad for informationssékerhet bor
inrittas.

Infér en ny forordning for statliga myndigheters
informationssakerhet

Regelsystemet for informationssiakerhet ser i huvudsak likadant ut i dag som det gjorde
2007 nér Riksrevisionen senast granskade omradet. De brister som p&pekades d&
kvarstéri stora drag dven i dag, vilket innebar brister i regeringens styrning. Ett tydligt
och vil anpassat regelverk ér en forutsittning for att uppna effektivitet i arbetet med
informationssiakerhet. Riksrevisionen instdmmer darfor i utredningens forslag.

Tillsynen éver den statliga sektorns informationssakerhet bor
samordnas och forstarkas. MSB ska utdva tillsyn

Utredningens forslag dr i huvudsak identiskt med de rekommendationer som
Riksrevisionen limnade till regeringen i rapporten RiR 2014:23. Riksrevisionen delar
séledes utredningens forslag om att tillsynen dver den statliga sektorns
informationssikerhet bor samordnas och forstérkas. Riksrevisionen avstod dock fran att
foresla vilken eventuell myndighet som kunde vara bast liampad att fa ett sddant uppdrag,
da granskningen endast berérde avsaknaden av tillsyn.

Riksrevisionen delar utredningens uppfattning att MSB genom sitt nuvarande uppdrag
pé informationssikerhetsomradet rent kunskapsmissigt har forutsittningar att hantera
ett tillsynsuppdrag. Utredningen har dock inte berort fragan om de svérigheter som finns
med att samla tillsyn, frimjande och normerande i en och samma myndighet och de
avvigningar som da méste goras. Detta giller sirskilt d4 MSB utover sin allmént
framjande roll dven fordelar anlaget 2:4 for krisberedskap. Riksrevisionen vill darfor
uppmirksamma att ett eventuellt beslut att ge MSB mandat att utova tillsyn pd omradet
kriver att grinssnittet mellan ¢vriga myndigheter med liknande uppgifter pa omridet
blir tydligt. Det kriver ocks4 en tydlighet i kravstallning pd hur MSB i sa fall rent
organisatoriskt ska hantera sina olika roller internt i myndigheten.

Myndigheternas internrevision behdver utvecklas

Forslaget i betédnkandet skulle innebira att respektive myndighets ledning bor intyga i
drsredovisningen att myndigheten har en betryggande intern styrning och kontroll vad
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giller informationssikerhet. I dag ska ledningen for de myndigheter som omfattas av 2
kap. 8 § forordningen om arsredovisning och budgetunderlag bedoma huruvida den
interna styrningen och kontrollen vid myndigheten dr betryggande.

Riksrevisionens granskning av myndighetens interna styrning och kontroll géller frimst
den styrning och kontroll som #r relevant for den finansiella rapporteringen. Kraven pa
myndighetens beddmning gar redan i dag i detta avseende lingre och omfattar all
verksamhet i myndigheten, oavsett relevans for den finansiella rapporteringen.
Forekomsten av en sidan bedémning frain myndighetsledningen innebir inte
tillkommande krav pa revisorn att granska intern styrning och kontroll utdver vad som
krivs for granskningen av arsredovisningen sammantaget.

Om det skulle forekomma ett separat krav pa ett uttalande avseende den interna
styrningen och kontrollen betriffande informationssikerhet skulle detta kriva ckade
granskningsinsatser och okat krav pa resurser vilket skulle medfora vkade kostnader for
Riksrevisionen och darmed ett behov av tkat anslag. Riksrevisionen stiller sig darutodver
tveksam till om det dr motiverat att infora ett krav pa ett separat uttalande betriffande
informationssikerhet. Det vicker bland annat frigor om riskerna for att roster hojs for
att infora liknande krav p4 andra omrdden och verksamheter hos de myndigheter som
omfattas av 2 kap. 8 § forordningen om érsredovisning och budgetunderlag.
Myndigheterna har redan ett ansvar for att informationssikerheten hanteras vl utifran
deras specifika verksamhetsrisker.

Riksrevisor Ulf Bengtsson har beslutat i detta drende. Revisionsdirektor Thomas
Dawidowski har varit foredragande. Revisionsdirektorerna Marcus Petterson och Per
Dackenberg, sikerhetsskyddschef Ragnar Mardh samt it-revisor Louise Ros har
medverkat i den slutliga handldggningen.

Stockholm 2015-09-11 Stockholm 2015-09-11

Ulf Bengtsson Thomas Dawidowski
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