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Sven Johnard Mottagare
Verksjurist Justitiedepartementet

Att: Linda Ericson, enheten

SSK

103 33 Stockholm

Remissvar: Betankandet SOU 2015:23 Informations-
och cybersakerhet Sverige - Strategi och atgarder for
saker information i staten

(Ju2015/2650/SSK)

Sikerhetspolisen har tagit del av betinkandet SOU 2015:23 Informations- och
cybersikerhet i Sverige — Strategi och atgirder for siaker information i staten av
utredningen som antagit namnet NISU 2014. Sikerhetspolisen har foljande
synpunkter.

Sammanfattning

Siakerhetspolisen vilkomnar en bred ambitionshdjning pa
informationssikerhetsomradet men forutsitter att forfattningsforslagen bereds
och anpassas efter forslagen 1 betinkandet En ny sikerhetsskyddslag SOU
2015:25 som limnats av utredningen om sikerhetsskyddslagen.
Sakerhetspolisen vill dartill understryka vikten av samordning mellan
sikerhetsskyddsatgirden informationssiakerhet och informationssakerhet 1
stort.

Sakerhetspolisen instimmer med direktivets utgangspunkter att
informationssikerheten 1 Sverige behéver stirkas, att det krivs en helhetssyn
och att alla relevanta aktérer inkluderas. Det dr dock tveksamt om den
foreslagna strategin svarar mot denna behovsbeskrivning eftersom privata
aktorer exkluderas och att forslaget till ny foérordning inte avgransar vilka
uppgifter hos statliga myndigheter som behéver skyddas. Nar det giller
styrmodellen kan det visserligen vara ekonomiskt forsvarbart att ta fram ett
gemensamt ramverk men det ir inte ekonomiskt forsvarbart att alla
verksamheter vidtar samma informationssakerhetsatgirder oavsett
skyddsvirde. Nar det galler forslaget att inritta ett myndighetsrad bor det
overvigas om ett saidant forum maste forfattningsregleras. En utvirdering av
arbetet som gors inom det existerande forumet SAMFI (samverkansgruppen
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for informationssikerhet) bor goras. Sikerhetspolisen stiller sig vidare tveksam
till utredningens utgangspunkter i foreslagen férordning. Férordningen adr
informationsorienterad men anger inte vilken typ av uppgifter som ska
skyddas. Den giller endast myndigheter trots utvecklingen att enskilda i hogre
grad dr en del av samhillsviktig verksamhet. Forfattningstorslaget bor beredas
efter forslagen som limnats av utredningen om sikerhetsskyddslagen (SOU
2015:25). Sikerhetspolisen kan se vissa tillimpningsproblem med ytterligare en
tillsynsmyndighet inom informationssakerhetsomridet och samordning blir
darfor extra viktigt for att undvika 6verlappande ansvar. Sikerhetspolisen delar
utredningens bedémning nir det giller myndigheters revision av
informationssikerhet. Nar det galler regleringen om upphandling av it-system
sa tenderar placeringen i1 férordningen att leda till en svaroverskadlig
upphandlingslagstiftning. Sikerhetspolisen har ingen erinran mot forslaget om
obligatorisk it-incidentrapportering som sidant men bestimmelsen bor
utformas utifran forslaget om anmalan vid allvarlig sikerhetshotande
verksamhet (10 kap. 2 § 1 forslag till sdkerhetsskyddsférordning i SOU
2015:25). Sikerhetspolisen ér tveksam till utredningens bedémning att
atgirdsforslagen i férordningen ryms inom myndigheternas befintliga budgetar
med tanke pa de sammantagna effekterna av féreslagna krav samt att
férordningen utan urskiljning inkluderar all informationshantering.

1 Forfattningsforslag

1.1 Forslag till forordning for statliga myndigheters
informationssakerhet

Inledande bestimmelser

1§

Vilken typ av information? Hur ska den skyddas? Aspekter pa
informationsséikerhet

Sakerhetspolisen dr tveksam till utredningens utgangspunkter vid utformande
av forslag till ny férordning. Utredningen har valt att gora férordningen
informationsorienterad men regelverket utgar inte fran en viss typ av
information och beskriver inte hur den ska skyddas (jfr SOU 2015:25, s. 249). 1
stallet omfattas all informationshantering hos statliga myndigheter vilket
kommer medféra negativa konsekvenser f6r myndigheternas effektivitet och
administration. Vidare fokuserar férordningen enbart pa administrativ sikerhet
och it-sikerhet. Aven fysisk sikerhet och personalsikerhet ir viktiga aspekter i
sammanhanget. I'T-utvecklingen har medfort att sakerhetsskyddsatgirder
avseende informationssidkerhet och fysisk sikerhet alltmer har kommit att
vivas samman. Ett exempel pa det dr att utbkade mojligheter f6r medarbetare
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att utfora sitt arbete fran annat stille 4n den fysiska arbetsplatsen medfor
indrade forutsittningar for tilltridesskyddet.

Kommuner, landsting och enskilda exkluderade

Forordningen exkluderar kommuner, landsting och enskilda. Det kan
ifragasittas utifran den inom sikerhetsskyddslagstiftningen radande principen
att skyddet av det skyddsvirda ska vara detsamma oavsett var uppgifterna
forekommer (jfr prop. 1995/96:129, s. 35, Sikerhetsskydd). Aven mot
bakgrund av kommittédirektiven och behovet av samhillets
informationssikerhetsarbete i stort framstar det som mindre lampligt att
utelimna dessa aktorer. Samhillsviktig verksamhet bedrivs numera i stor
utstrickning i privat regi, vilket utredningen ocksa konstaterar 1 avsnitt 4.4.3
angaende industriella informations- och styrsystem som till stérsta delen
hanteras av privata aktorer. Det bor darfor Gvervigas att justera férordningen
till att bade omfatta allméin och enskild verksamhet. I den fortsatta
beredningen bor dven de erfarenheter som framkommit nir det giller brister i
tillimpningen av sikerhetsskyddslagen tas tillvara.

All informationshantering eller endast elektronisk?

Mot bakgrund av vad som anges i kommittédirektiven borde det 6vervigas om
férordningen endast avser elektronisk informationshantering.

2§

Foérordningen bor géras subsidiar

Forordningen bor goras subsididr i foérhallande till annan forfattning. Ett skal
till det 4r att undvika dubbelarbete hos myndigheter pa
informationssikerhetsomradet, t.ex. nir det giller risk- och sarbarhetsanalyser
eller liknande som krivs enligt annan lagstiftning om det har samma syfte som
férordningen (jfr 3 § i Myndigheten f6r samhaillsskydd och beredskaps
foreskrifter om statliga myndigheters informationssakerhet, MSBEFS 2009:10, fn
under 6versyn). Ett annat skil kan vara att undvika att myndigheter far flera
tillsynsmyndigheter inom informationssiakerhetsomradet.
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Definitioner
4§

Dubbelreglering av begreppet informationssakerhet i lag och férordning

Sakerhetspolisen vill uppmirksamma att utredningen om sikerhetsskyddslagen
valt att behalla begreppet informationssakerhet (SOU 2015:25, s. 347). 1
utredningens forslag till sikerhetsskyddslag anges informationssikerhet som en
sikerhetsskyddsatgird som ska férebygga dels att sakerhetsskyddsklassificerade
uppgifter obehorigen r6js, andras, gors otillgiangliga eller f6rstors, dels skadlig
inverkan pa andra informationstillgangar som avser sikerhetskinslig
verksamhet (2 kap. 1 § 1). I och med att NISU 2014 foreslar en ny definition
om informationssakerhet som en formdga att upprétthilla konfidentialitet, riktighet,
tillganglighet och sparbarbet i sin informationshantering skapas en dubbelreglering av
begreppet med olika betydelser. Om tva definitioner av samma begrepp ska
existera i olika forfattningar ar det viktigt att det inte leder till tveksamheter f6r
tillimpande myndigheter om vad som giller pa sikerhetsskyddsomradet.
Eventuellt 6verlappande tillsynsomraden maste ocksa uppmarksammas och
samordnas i forfattningsforslagen.

Myndighetens informationssikerhetsarbete
8§

Samordning av risk- och sarbarhetsanalyser i annan lagstiftning

Bestimmelsen bor kompletteras med en skrivning om att risk- och
sarbarhetsanalyser far samordnas med andra liknande analyser som f6ljer av
annan forfattning. De flesta verksamheter i dag har krav pa sig att genomfora
olika typer av risk- och sirbarhetsanalyser. Sakerhetsskyddsanalys kan nimnas
som exempel. Det dr angeldget att 1 arbetet med risk- och sirbarhetsanalyser ta
vara pa den kunskap och de erfarenheter och de resultat som redan finns i
organisationen pa risk- och sirbarhetsomradet inte minst f6r att undvika

dubbelarbete.
9 § andra stycket

Hur ska nivan pa informationssidkerhet matas och vad ir en god férmaga?

Bestimmelsen staller bl.a. krav pa myndigheter att uppritthélla en viss niva av
informationssidkerhet men anger inte hur nivin ska matas vilket kan leda till
tillimpningsproblem. Vidare kan det vara svart f6r myndigheter att avgéra vad
en god formaga att hantera uppgifer innebir. Inneborden av sadan niva och god
formdga bor diarfor meddelas i verkstillighetsforeskrifter enligt 20 §.
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10§

Definition av virdmyndighet

Det ar tveksamt om begreppet vdrdmyndighet ir vedertaget och det borde darfor
ha en egen definition i forordningen. Det dr vidare oklart vilken myndighet
som ska rapportera it-incidenter enligt 17 §, virdmyndigheten eller den
anlitande myndigheten?

Sirskilda krav pa informationssikerhetsarbete
11§

Det bor bla. sikerstillas att kraven 1 den foreslagna bestimmelsen i 11 § inte
gar utover den foreslagna sikerhetsskyddslagstiftningens krav. Bestimmelsen,
som stiller sirskilda krav pa informationssikerhetsarbete for de s.k.
krisberedskapsansvariga myndigheterna i 11 § férordningen (2006:942) om
krisberedskap och héjd beredskap, bor i det fortsatta lagstiftningsarbetet
stimmas av mot 2 kap. 2 § i férslag till sikerhetsskyddslag som innehaller
skyldigheter f6r den som dr ansvarig for en sikerhetskinslig verksamhet.
Vidare bor bestimmelsen stimmas av mot 4 kap. 3 § 1 forslag till
sikerhetsskyddsférordning som innehaller vilka funktioner som ett it-system
som ska anvindas av flera personer for behandling av
sikerhetsskyddsklassificerade uppgifter ska innehalla (SOU 2015:25, s. 55 och
80).

Upphandling och utveckling av it-system och it-produkter
15-16 §§

Bestdmmelsernas placering

Aktuella bestimmelser som r6r kravstallning av informationssakerhetsaspekter
vid upphandling borde vara limpligare att placera i gillande
upphandlingslagstiftning. Aktuell placering kan i férlingningen géra
upphandlingslagstiftningen svaréverskadlig.

Behov av definition av it-system

Sikerhetspolisen anser att begreppet ##-systerz borde ha en definition 1
torordningen (jfr 1 kap. 7 § 1 forslag till sdkerhetsskyddstérordning, SOU
2015:25, s. 82). Avsaknaden av en definition dr en brist mot bakgrund av vad
utredningen aterger pa s. 162 1 betinkandet: Industriella informations- och styrsystem
“faller mellan stolarna” och betraktas inte som it-system utan som produktionssystem. Det
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kan fa till foljd att det inte finns ndgon som tar ansvar for sakerheten i dessa system eller
stiller krav pa att sikerbeten ska utvecklas.

Samordning av informationsklassificering

Det bor framga att informationsklassificering i 15 § andra stycket (av
utredningen benimnt informationsklassning) far samordnas med den
informationsklassificering som ska ske enligt den féreslagna
sikerhetsskyddslagstiftningen (SOU 2015:25, s. 331 ff.).

Olika formuleringar beskriver samma sak?

Det bor papekas att 15 § fjirde stycket sista meningen som innehaller
formuleringen kan ha paverkat sikerbeten skiljer sig fran formuleringen i 17 §
forsta stycket som lyder som allvarligt kan paverka sikerbeten. Det ir oklart om
denna nyansskillnad dr avsedd och vad den 1 sa fall syftar till.

16§

Utpekande av produkter i verkstillighetsforeskrifter férenligt med
upphandlingslagstiftningen?

Bestimmelsen som aldgger myndigheter att anvanda sikra it-produkter som ar
tankt att utpekas 1 verkstallighetsforeskrifter dr en god ambition men bor
utredas 1 forhallande till upphandlingslagstiftningen, t.ex. de grundliggande
principerna om likabehandling och proportionalitet. Att staten rekommenderar
vissa produkter blir en konkurrensférdel for vissa leverantorer och fragan ar
om det ér férenligt med den s.k. likabehandlingsprincipen. Vidare kan alltfér
lingtgaende krav som inte har en tydlig och affirsmissig koppling till
kontraktsféremalet strida mot den s.k. proportionalitetsprincipen. Kravet pa
proportionalitet kan bl.a. innebira att en upphandlande myndighet maste
acceptera likvirdiga kvalitetssakringsatgiarder. Det ar da inte sikert att
regleringen far avsedd effekt.

It-incidentrapportering
17§

Obligatorisk it-incidentrapportering

Sikerhetspolisen har ingen erinran mot forslaget till obligatorisk it-
incidentrapportering som sidant. Det bor dock 6vervigas om formuleringen
allvarligt kan paverka sdakerheten ir indamalsenlig eller om den bor ersittas med
uttrycket allvarligt kan skada verksambeten £0r att bittre avgransa i vilka situationer
myndigheter ska rapportera it-incidenter. Sikerhetspolisen anser att det forslag
som lagts av utredningen av sidkerhetsskyddslagen i 10 kap. 2 § 1 forslag till
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sikerhetsskyddsférordning bor tjana som utgangspunkt i den fortsatta
beredningen (SOU 2015:25, s. 95). Forslagsvis ska en myndighet, férutom nir
det giller r6jande av hemliga uppgifter, skyndsamt anmiila till aktuell
tillsynsmyndighet enligt nuvarande 39 § sidkerhetsskyddsforordningen aven i
annat fall om det intriffat en it-incident som kan orsaka allvarlig skada for
rikets sakerhet (nuvarande uttryck). Om en sidan anmilan har rapporterats till
Forsvarsmakten, ska Forsvarsmakten skyndsamt informera Sikerhetspolisen
om it-incidenten. Skalet till det dr att Sdkerhetspolisen behover 6verviga om en
férundersékning ska inledas men dven for att kunna sammanstilla en lagesbild
over sadana incidenter.

Tillsyn, féreskrifter och myndighetsradets uppgifter

19§

Om ytterligare en myndighet ska utéva tillsyn inom omradet f6r
informationssikerhet bor forfattningstexten battre uttrycka hur arbetet ska
samordnas med befintliga tillsynsmyndigheterna inom sikerhetsskyddsomradet
for att undvika 6verlappande tillsynsansvar. Detta kommer inte till uttryck i
forordningens 19 §. Det bor alltsa utredas om det blir friga om dubbelreglering
och hur eventuell dubbel tillsynsverksamhet mellan Sikerhetspolisen,
Forsvarsmakten och Myndigheten f6r samhillsskydd och beredskap ska
organiseras pa ett effektivt och andamalsenligt satt. Lampligheten i att
myndigheter kan fa flera tillsynsmyndigheter 1 friga om informationssiakerhet
bor utredas. I detta sammanhang vill Sikerhetspolisen lyfta fram den
uppfattning som utredningen av sikerhetsskyddslagen aterger 1 sitt betinkande
(SOU 2015:25, s. 347):

Atgirder som dr forknippade med informationssikerheten enligt siikerhetsskyddslagen fkan
inte sdrskifjas fran informationssakerbet i en vidare bemdirkelse. Exempel pa detta dr skydd
mot skadlig kod och anvindarantentisering som dr relevanta dtgdrder dven for it-system som
inte dar av betydelse for Sveriges sakerbet. Foreskrifter som meddelas med stod av
lagstiftningen, maste kunna avse informationssikerbeten i stort for de verksambeter som
omfattas av sakerhetsskyddslagens krav. Detsamma giller for tillsyn. En belbetssyn krdvs
inom detta omrade och savdl foreskrifter som tillsyn midste kunna omfatta samtliga de
relevanta atgdrder som syftar till att ge ett skydd for information.

Sikerhetspolisen delar utredningens uppfattning som aterges ovan.
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20 §

Sakerhetspolisen instimmer med utredningen att det bor utredas om det finns
ett behov av samordning avseende till vilken myndighet som édterrapportering

ska ske nar det giller it-produkter som omfattas av sikerhetsskyddslagens krav
(se s. 240).

1.2 Forslag till forordning om andring i
sakerhetsskyddsforordning (1996:633)

10 a§

Sikerhetspolisen forordar att forslaget om anmalan vid allvarlig
sikerhetshotande verksamhet 1 10 kap. 2 § 1 forslag till
sikerhetsskyddsférordning i betinkandet SOU 2015:25 inférs (s. 95) ska tjana
som utgangspunkt i den fortsatta beredningen av obligatorisk it-
incidentrapportering.

2 Uppdragets genomforande och begrepp
2.3 Utredningens inriktning

Sikerhetspolisen anser att utredningens inriktning vilar pa en tveksam
utgangspunkt nimligen att det enkelt gar att atskilja sikerhetsskyddsatgirden
informationssikerhet och informationssikerhet i vidare bemirkelse utan
samordning. Det gir inte att komma ifran att sikerhetsskyddsatgirden
informationssikerhet har en samverkande effekt pa informationssikerhet 1 det
storre perspektivet. Sikerhetspolisen vill 1 sammanhanget citera betinkandet av
utredningen om sakerhetsskyddslagen som skriver bl.a. (SOU 2015:25, s. 240):

Nair det giller informationssikerbet bedrivs i dag ett arbete pa bred front med att stikra
sanmhillets informationssakerhet. Detta innebdr att ett stort antal nmyndigheter m.fl. arbetar
med informationssikerhetsfragor, dock utifran andra utgangspunkter dn att betrakta
informationssikerheten som en sakerhetsskyddsangeligenbet. Att
informationssakerhetsarbetet bedrivs utifran diverse utgangspunkter med stod av olika
[forfattningar kan ge upphov till tveksambeter for tillampande nryndigheter och dvriga om vad
det dr som sdrskilt galler for informationsséikerbet pa sikerhetsskyddsomridet.

Sikerhetspolisen delar utredningen om sikerhetsskyddslagens beskrivning
ovan.
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Sedan sikerhetsskyddslagens (1996:627) tillkomst har behovet av
sikerhetsskydd och andra former av skydd utstrickts till att omfatta fler
verksamheter 4n tidigare. Aven verksamheter och funktioner som inte ticks av
sikerhetsskyddslagen kan ha skyddsbehov. Detta far tillgodoses genom annan
reglering. Det finns sidan reglering i dag som kan utvecklas. Exempelvis
férordningen (2006:942) om krisberedskap och hojd beredskap. Vidare triffas
myndigheters information av de féreskrifter om statliga myndigheters
informationssidkerhet som Myndigheten f6r samhillsskydd och beredskap har
meddelat (MSBES 2009:10 med stéd av 34 § férordningen (2006:942) om
krisberedskap och héjd beredskap som fn dr foremal for Gversyn).
Verksamheter och funktioner som inte omfattas av sakerhetsskyddslagen kan
inda med fordel samordnas med sikerhetsskyddsatgirder, inte minst av
kostnads- och effektivitetsskil. Sikerhetspolisen anser att detta inte kommer
fram i utredningens forslag i tillricklig grad. Tvirtom kan forslagen ytterligare
bidra till tveksamheter for tillimpande myndigheter. Om f6rslag till f6rordning
for statliga myndigheters informationssakerhet leder till lagstiftning, maste det
ske utifrin den utgangspunkt som illustrerats ovan, namligen att
sikerhetsskyddsatgirden informationssikerhet samordnas med
informationssikerhet i det storre perspektivet.

9 Overviaganden och férslag
9.1 En nationell strategi for statens informations- och cybersikerhet
9.1.3 Behovet av en strategi

Utredningens direktiv var att foresla 6vergripande mal f6r samhallets
informationssikerhetsarbete. I dag hanterar kommuner, landsting och privata
niringsidkare 1 princip samma typ av uppgifter som myndigheter hanterar.
Inom sikerhetsskyddet finns en viktig princip som dven gor sig gillande for
informationssikerhet 1 vidare bemirkelse. Skyddet av information ska vara
detsamma oavsett vem som hanterar uppgiften. Saledes racker det inte med att
endast stilla krav pa statliga myndigheter. Informationssikerhet kriver en
helhetssyn och dven det privata niringslivet maste inkluderas.

Vidare borde en battre utgangspunkt for utredningen ha varit att analysera vad
som ska skyddas i stillet fOr att som nu inkludera all informationshantering.
Sikerhetspolisen anser att en limpligare utgangspunkt for strategin skulle vara
att reglera informationssikerheten for sekretessbelagda uppgifter samt
uppgifter hos enskilda som varit sekretessbelagda om de hade hanterats hos en
myndighet. Ett sidant angreppssatt skulle underlitta avgrinsningen av
skyddsvirda uppgifter i samhaillet &ven om de inte nar upp till nivan rikets
(Sveriges) sikerhet. En sadan utgangspunkt skulle ocksa vil stimma 6verens
med regeringens Okade fokus pa det civila forsvaret.
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9.2 Ansvar, styrning, samordning och tillsyn

Sikerhetspolisen dr tveksam till att inrdtta en styrmodell, utover nuvarande
bestimmelser i forordningen (2006:942) om krisberedskap och hojd beredskap
och Myndigheten f6r samhaillsskydd och beredskaps féreskrifter, som syftar till
att alla myndigheter i Sverige ska utfora sitt informationssikerhetsarbete pa
samma sitt oavsett verksamhetens karaktir med avseende pa skyddsvirde. Det
kan vara ekonomiskt forsvarbart att ta fram ett gemensamt ramverk men det dr
inte ekonomiskt férsvarbart att alla verksamheter vidtar samma
informationssikerhetsatgirder oavsett skyddsvirde. Atgirder bor anpassas till
myndigheternas verksamhet och inte tvirtom.

9.2.2 Inrittande av ett myndighetsrad

Nir det giller forslaget att inritta ett myndighetsrad bor det 6vervigas om ett
sadant forum maste forfattningsregleras. En utvirdering av arbetet som gors
inom det existerande forumet SAMFI (samverkansgruppen for
informationssikerhet) bor under alla omstindigheter géras innan ett nytt forum
overvigs. Sikerhetspolisen édr vidare tveksam till att myndigheter ska ha en
samradsskyldighet med ett myndighetsrad innan de fattar beslut i sitt eget
informationssikerhetsarbete liksom att myndigheter ska 6verlimna uppgiften
som remiss- och beredningsinstans till myndighetsradet. Vidare anser
Sikerhetspolisen inte att det dr en limplig uppgift for ett myndighetsrad att ge
stod till myndigheter. Nir det giller saidant st6d inom upphandlingsomradet
krivs expertkompetens inom det omradet om det 6verhuvudtaget ska goras.
Det ir dessutom en stor och resurskrivande uppgift vilket utredningen inte
lyfter fram.

Nir det giller verksamhet som bedrivits i SAMFI och évningsverksamhet bor
en utvirdering av dessa verksamheter goras bland de som deltagit 1
verksamheterna innan nya forslag liggs som t.ex. ett nytt statligt myndighetsrad
for informationssikerhet.

9.2.5 Informationssikerhet som en del av myndighets revision

Sakerhetspolisen delar utredningens bedémning.

Postadress
Box 12312
102 28 Stockholm

Besoksadress Telefon Telefax E-post/Internet
Bolstomtavagen 2 010-568 70 00 010-568 70 10 sakerhetspolisen@sakerhetspolisen.se

+46-10-568 70 00 +46-10-568 70 10 www.sakerhetspolisen.se



Sadkerhetspolisen

REMISSVAR 11(12)

Datum Diarienummer

2015-09-14 2015-10768-2
10 Konsekvenser av forslagen

Konsekvenser av tva regleringar betriffande myndigheters
informationssiakerhetsarbete

Om foreslagen forordning for statliga myndigheters informationssikerhet ska
férekomma parallellt med den nya sidkerhetsskyddslagen (se SOU 2015:25) bor
den nya férordningen goras sekundir och begreppsbildningen i den bor
analyseras och samordnas mer. Vidare vore det 6nskvirt om det av
forordningstexten framgar att myndigheters informationssikerhetsarbete far
samordnas med det arbete som myndigheter redan ar skyldiga att utféra enligt
sikerhetsskyddslagen, t.ex. att uppritta en sikerhetsskyddsanalys. Allt 1 syfte att
undvika dubbelt informationssikerhetsarbete. Risk- och sirbarhetsanalyser och
sikerhetsskyddsanalyser har mycket gemensamt. Utredningen av
sikerhetsskyddslagen foreslar att utvidga den nya sidkerhetsskyddslagens
tillimpningsomrade till att ge skydd aven for s.k. sikerhetskinslig verksamhet,
t.ex. styrning och hantering av samhallskritiska it-system, el- och
energiférsorjning, sammanstillningar av uppgifter som dr av central betydelse
for ett fungerande samhalle eller verksamhet som behéver skyddas pa den
grunden att den omfattar sidant som kan skada nationen. Forslagen fran NISU
2014 overlappar i allt visentligt med en ny utvidgad sikerhetsskyddslag. I den
man forslagen inte dr forenliga maste det hanteras 1 den fortsatta beredningen.

Det térhallandet att vissa myndigheter kommer att fa flera tillsynsmyndigheter

pa informationssidkerhetsomridet bér ocksd uppmairksammas och analyseras 1
det fortsatta lagstiftningsarbetet.

Kostnadskonsekvenser

All informationshantering hos statliga myndigheter omfattas av férslaget.
Dirfoér kommer forslaget leda till en betydande kostnadsékning och minskad
effektivitet hos statliga myndigheter. Informationssikerheten bor kunna
dimensioneras utifran uppgifternas skyddsvirde vilket dock inte kommer till
uttryck i den foéreslagna férordningen. En grundligare analys om vilken
information som ir skyddsvard i1 samhillet sett utifrin férordningens syfte
borde darfor ha gjorts. Erfarenheter fran sikerhetsskyddsomradet visar att det
redan f6r mycket skyddsvirda uppgifter, sidana som rér Sveriges sikerhet, ar
svart att fa till stand ett val anpassat skydd, just mot bakgrund av kostnader och
hinder mot en effektiv verksamhet. Det idr en av anledningarna till att
sikerhetsskyddslagen ar under 6versyn. Sikerhetspolisen saknar en diskussion
om att 6kade krav pa informationssikerhetsatgirder medfoér 6kade kostnader
och en mindre effektiv verksamhet men att regleringen dnda dr motiverad.
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Sikerhetspolischefen Anders Thornberg har beslutat detta yttrande. I den slut-
liga beredningen har den bitridande sikerhetspolischefen Johan Sj606,
kanslichefen Kjell Vikstrém, chefen for avdelningen f6r inhimtning Johan
Olsson, chefen fér avdelningen fér underrittelser Marianne Ost, chefen for
avdelningen for atgirder Kenneth Holm, chefen f6r verksamhetsstod Mattias
Dejke, operativa chefen Anders Kassman, chefsjuristen Per Lagerud,
sakerhetsradet Christina Weihe samt sektionschefen Annette Norman deltagit.
Verksjuristen Sven Johnard har varit foredragande.

Anders Thornberg
Sakerhetspolischef
Sven Johnard
Verksjurist
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