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Informations- och cybersakerhet i Sverige - Strategi och
atgarder for saker information i staten, SOU 2015:23

1 Sammanfattning

Skatteverket avstyrker utredningens forslag
— om en nationell styrmodell,

— att forfattningsforslaget genomfors i dess nuvarande utformning och limnar istallet ett
antal forslag till féraindrade bestimmelser i en sidan férordning,

— om férandring av myndigheternas internrevision enligt internrevisionsforordningen,

— om obligatorisk anvindning av sensorsystem for identifiering av incidenter som 6t it-
sikerhet (11 § andra strecksatsen) eftersom anvindningen av dessa sensorsystem och de
rittsliga och integritetsmissiga konsekvenserna inte dr nirmare belysta eller analyserade,

— om en fOr staten speciell definition av begreppet informationssikerhet och hivdar istillet
att nar det giller grundliggande begrepp som anvinds 1 hela samhillet dr det av storsta
vikt att statsforvaltningen beaktar nationell och internationell standard,

— om en utpekad person i myndighetens ledning med ansvar f6r informationssikerhets-
fragor (6 § forsta meningen) och limnar istillet ett alternativ,

— om bestimmelsen att kartligega informationsprocesser (7 § forsta meningen),

— om att gemensamma krav- och skyddsnivader ska anvindas (7 § sista meningen) och
hivdar istillet att den fragan inte 4r mogen for férordningsreglering,

— om att anvinda sikra it-produkter utpekade i verkstillighetsforeskrifter (8 §) och havdar
istillet att detta behover beredas ytterligare da kostnadsberikningar saknas och regeln ar
svar att tolka och tillimpa for myndigheterna,

— om sarskilda krav pa anvindning av sikra kommunikationsnit (11 § forsta strecksatsen)
da kostnadsberdkningar behévs som beslutsunderlag,

— om kompetens for informationssikerhetschef (11 § tredje strecksatsen) och menar istallet
att krav pd informationssikerhetskompetens hos de viktigaste myndigheterna inte ska
fokuseras pa en enda person eller roll,
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— om obligatorisk incidentrapportering for vissa allvarliga incidenter och menar att vissa
nodvindiga forutsittningar for ett inférande fortfarande saknas, exempelvis méjligheter
att med sekretess skydda tekniska uppgifter och personuppgifter,

— om upphandling och utveckling av it-system och it-produkter (15, 16 §§) och hivdar att
detta behover beredas ytterligare da kostnadsberakningar saknas och bestimmelserna r
svartolkade,

— om att MSB ut6ver sina styrande och stédjande roller dven ska utova tillsyn och limnar
istallet ett alternativt forslag om vidare utredning, samt

— om aterrapportering i en tilliggsupplysning till arsredovisningen och menar att det ar
olyckligt att lyfta ut informationssikerhet i sirskilda rapporteringskrav eftersom
informationssikerhet dr en av flera delar som ingar inom en myndighets ansvarsomrade
samtidigt som den information som myndigheter kan limna i arsredovisningen torde vara
av 6vergripande karaktir.

Skatteverket dr angeliget om att knyta an till det som i betinkandet sigs om brottsbekdmp-
ning och da i synnerhet om tvangsmedel i den digitala miljon.

Skatteverket anser att en 6versyn av om en tydligare reglering kan inféras i offentlighets- och
sekretesslagen rérande sekretess f6r uppgifter som utbyts inom informations- och cyber-
sikerhetsomradet bor omfatta alla myndigheters uppgiftsutbyte. Tydligare sekretessreglering
kan exempelvis behovas f6r information i incidentrapporter, respons, ligesrapporter och vid
sensorsystembehandling.

Flera av forslagen riskerar att leda till mycket stora kostnadsokningar fér Skatteverket och
andra myndigheter. Utredningen har inte 1 tillricklig grad beridknat och redovisat dessa
kostnadsokningar och utgor darfor inte ett adekvat beslutsunderlag. Detta ar ett viktigt skal
for att Skatteverket avstyrker flera av forslagen.

2 Overgripande synpunkter

Skatteverket anser att i forsta hand bor regeringen anvinda instruktioner och regleringsbrev
nir det giller att styra informationssikerhet inom statsforvaltningen och saledes 1 storsta
mojliga utstrickning undvika att delegera styrningen till andra myndigheter t.ex. genom
bemyndiganden om att ge ut riktlinjer.

I minga fall dr Skatteverkets stillningstaganden beroende av hur utredningens forslag skulle
kunna inféras i praktiken. Skatteverket saknar erforderliga kostnadsberikningar samt
tillricklig analys och motivering kring flera av férslagen. I de fall dir en atgird ér ytterst
overgripande beskriven ar det svart att forsta atgardens omfattning och konsekvenser bade
t6r myndigheten och for informationssakerheten pa nationell niva. Enligt Skatteverket
behovs det tydliga forarbeten inklusive erforderliga kostnadsberakningar till sa viktiga
térordningar som hir féreslas.
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En generell synpunkt dr att forslagen bade teoretiskt och praktiskt maste fungera i samspel
med andra forfattningskrav och aktuella forslag inom angrinsande omraden. Detta avser
inte minst SOU 2015:25 En ny sdkerhetsskyddslag samt av Myndigheten f6r samhéllsskydd
och beredskap (MSB) foreslagna foreskrifter for statliga myndigheters informationssikerhet
(som ska ersitta nuvarande MSBES 2009:10). Skatteverkets uppfattning ar att utredningen
har brister hir alternativt att samspelet inte ar tillrickligt tydligt beskrivet i betinkandet.
Aven i dessa avseenden utgor utredningsforslagen i fler fall ett otillrickligt beslutsunderlag.

En synpunkt som aterkommer i samband med flera atgirder giller behovet av analys kring
sekretessfragor kopplade till atgirden.

Skatteverket vill ocksd betona det utdkade behovet av praktiskt stod inom omradet som
forslagen skulle medfora om de genomférs. Detta behov fir inte underskattas och verket
menar att utredningen tydligare borde lyft fram frigor om hur statliga myndigheter kan fa
stéd inom informationssikerhet. Exempelvis borde de stoduppdrag som MSB ska ha varit
tydligare beskrivna.

3 9.1 En nationell strategi for statens informations- och
cybersakerhet, sidan 203

Skatteverket har synpunkter pa flera av de forslag till atgirder som ingar i den foreslagna
strategin.

3.1 9.1.4 Strategins innehall, sidan 208

Enligt utredningen bor en strategi for statens informations- och cybersikerhet ha ett
medellangt perspektiv som kan ligga till grund fo6r atgarder pa tva till tre ars sikt. Det kan
ifragasittas om detta inte ar ett val kort perspektiv. De atgarder som féreslas behéver i flera
fall betydligt lingre tid for att fa effekt. Det dr viktigt att arbeta langsiktigt med informations-
sikerhet utan att man f6r den skull ger avkall pa snabbt och effektivt agerande utifran
signaler ifran verksamhet och omvirldsbevakning.

4 9.2 Ansvar, styrning, samordning och tillsyn, sidan 211

4.1 9.2.1 En nationell styrmodell, sidan 211

Skatteverket avstyrker utredningens forslag om en nationell styrmodell. Skatteverket kan
med utredningens underlag inte bedéma nytta, effekt eller kostnad f6r Skatteverket om
forslaget med en nationell styrmodell skulle genomféras. Forslaget saknar en djupare
beskrivning 6ver vad gemensamma skyddsnivaer, kravbilder och metoder betyder konkret,
hur verksamhetsbehov och skillnader mellan myndigheternas verksamheter skulle kunna
beaktas i tillricklig grad samt hur forslaget skiljer sig fran MSB:s nu gillande foreskrift om
ledningssystem f6r informationssikerhet.

Skatteverket anser daven att i forsta hand bor regeringen anvinda etablerade styrformer nir
det giller informationssikerhet inom statsforvaltningen.
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4.2 9.2.2 Inrattande av ett myndighetsrad, sidan 215

Myndighetsradets uppgifter beskrivs vara mer omfattande 4n samverkan. Uppgiften att
torebygga, folja och atgirda brister i statens informationssikerhet samt mandatet att forvalta
och utveckla tillimpliga krav pa standarder och certifiering f6r produkter och tjanster med
baring pa informationssikerhet i samhaillsviktig verksamhet ar mer langtgaende an ett
samverkansuppdrag.

Uppgifter som att vara remissinstans och samradsforum for utveckling av den nationella
styrmodellen, genomférare av strategi samt forvalta och utveckla krav ger myndighetsradet
en stor paverkan samtidigt som det anges att myndighetsradet enbart ska inkludera relevanta
myndigheter. Skatteverket dr fragande till vilken insyn eller paverkansméjlighet 6vriga
myndigheter kommer att fa i detta viktiga arbete.

4.3 9.2.3 En ny forordning for statliga myndigheters
informationssakerhet, sidan 220

Skatteverket avstyrker att forfattningsforslaget genomfors 1 dess nuvarande utformning.

Skatteverket framfor flera synpunkter som avser féreslagna bestimmelser.

4.31 Inledande bestammelser (1-3 §§)
Skatteverket saknar i forfattningsforslaget en formulering om det ansvar for stod till statliga
myndigheter som Myndigheten f6r samhillsskydd och beredskap (MSB) ska ha.

4.3.2 Definitioner (4 §)

Skatteverket avstyrker forfattningsforslaget om en for staten speciell definition av begreppet
informationssikerhet. Nir det giller grundliggande begrepp som anvinds 1 hela samhillet dr
det av storsta vikt att statsforvaltningen beaktar nationell och internationell standard f6r
informationssikerhet. Verket anser att avvikande begreppsdefinitioner férsvarar forstielsen
och skapar onédiga kostnader. Verket férordar att om f6rmaga eller sparbarhet ska betonas 1
samband med nagon av férordningens bestimmelser bor detta i stillet anges i respektive
bestimmelse.

I utredningens foérfattningsforslag forekommer flera begrepp som om dessa begrepp ska
anvindas i en férordning behéver definieras, exempelvis god sikerhetskultur, informations-
processet, it-incidenter, sikra kryptografiska funktioner och sakra it-produkter.

4.3.3 Regler rérande det interna sakerhetsarbetet (5-10 §§)

5§

Skatteverket avstyrker forfattningsforslagets 5 § andra meningen och limnar ett alternativ.
Den andra meningen ir ett allt f6r vagt formulerat krav angiende att beakta ledningssystem
jamfort med det utredningen skriver pa sidan 208 om atgirder inom strategins foérsta mal.
Aven jimfért med andra motsvarande férordningskrav framstar forslaget som otydligt,
jamfor exempelvis 3 § férordningen (2009:907) om miljoledning i statliga myndigheter.
Skatteverket foreslar darfor f6ljande alternativa formulering: Myndigheten ska ha ett lednings-
system som omfattar informationssakerhet och sdrskilt beakta etablerade standarder for informations-
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sdkerbet. En sadan alternativ formulering ar tydligare samtidigt som den mojliggor f6r en
myndighet att integrera ledningssystem pa ett lampligt sitt.

6§

Skatteverket avstyrker forfattningsforslagets 6 § forsta meningen och limnar ett alternativ.
Forfattningsforslagets 6 § forsta meningen dr mer langtgaende dn kraven i aktuell lednings-
systemstandard och férefaller oproportionerlig med hinsyn till vissa myndigheters
organisation. Utredningen saknar motivering till meningens formulering. Skatteverket
avstyrker darfor och foreslar foljande alternativa formulering: Myndighetens ledning ska tydligt
visa ledarskap och atagande i fraga om informationssikerbet.

Skatteverket avstyrker forfattningsforslagets 6 § sista meningen och limnar ett alternativ. 1
torfattningsforslagets 6 § sista meningen anvands begreppet god sikerhetskultur utan nagon
definition. Det begreppet ir attraktivt, men det kriaver mer dn utbildning och 6vning
samtidigt som det gar langt utanfér informationssikerhetsomradet. Om forordningen alls
ska nimna kultur i1 detta sammanhang foreslar Skatteverket féljande alternativa formulering:
Myndigheten ska aktivt, genom utbildning och dvning, verka for att en kultur etableras i organisationen dér
medpetenbet omt informationssikerhet ingar.

7§

Skatteverket avstyrker bestimmelsen i forsta meningen om kartligening. Den 7 § fOrsta
meningen anger att myndigheten ska kartligea sina informationsprocesser. Skatteverket
uppfattar kravet pd en viss arbetsmetod som omotiverat och det odefinierade begreppet
informationsprocesser som mangtydigt.

Forfattningsforslagets 7 § andra meningen om incidenter bor brytas ut till en egen paragraf. I
meningen anvinds det odefinierade begreppet it-incidenter. Begreppet it-incidenter kan
misstolkas till att endast avse tillganglighetsincidenter. Skattverket féreslar att svensk och
internationell standard beaktas sa att begreppet informationssikerbetsincidenter anvands istillet.

Skatteverket avstyrker forfattningsforslagets 7 § sista meningen om att gemensamma krav-
och skyddsnivaer ska anvindas eftersom den fragan inte bedéms vara mogen for
torordningsreglering. Verket anser att innan en f6r myndigheterna sa ingripande reglering
infors bor nivaer utarbetas och provas pa frivillig vig. Se vidare synpunkter angiaende
nationell styrmodell ovan.

8§

Skatteverket avstyrker forfattningsforslagets 8 §. Texten behover beredas ytterligare da den
ar svar att tolka och tillimpa f6r myndigheterna. Exempelvis anvinds det odefinierade
begreppet sikra it-produkter samtidigt som svenska myndigheter idag 1 allt storre utstrickning
anskaffar it som tjanster och inte som hardvaruprodukter. Ett annat exempel ar att
formuleringen av den sista meningen inte férefaller helt férenlig med upphandlings-
lagstiftningen.
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9§

Forfattningsforslagets 9 § 1 st bor beredas ytterligare fOr storre tydlighet. Skatteverket fore-
slar att orden 7 en arlig plan utgar och att stycket inleds med Myndigheten ska drligen folja upp. ..

10§

Skatteverket avstyrker bestimmelsens foreslagna formulering. Enligt Skatteverkets upp-
fattning bor forfattningsforslagets 10 § beredas ytterligare och kraven pa virdmyndigheter
tortydligas.

4.3.4 Sarskilda krav pa informationssakerhetsarbete (11 §)

11§
Skatteverket avstyrker formuleringen av forfattningsfoérslagets 11 §.

Forsta strecksatsen kan bli kostnadsdrivande, Skatteverkets kommentarer aterfinns i avsnitt
Statliga natverk nedan.

Skatteverket avstyrker den andra strecksatsen eftersom anvandningen av dessa sensorsystem
och de rittsliga och integritetsmassiga konsekvenserna inte ar tillrackligt belysta eller
analyserade. Motiveringar aterfinns i avsnitt angdende Statliga nitverk nedan.

Skatteverket anser att den tredje strecksatsen bor beredas ytterligare. Verket menar att krav
pa informationssikerhetskompetens hos de viktigaste myndigheterna inte ska fokuseras pa
en enda person eller roll.

43.5 Sakra kryptografiska funktioner (12-14 §§)
Skatteverket anser att definitionen av sikra kryptografiska funktioner i krisberedskaps-
térordningen (2006:942) ska flyttas med om dessa regler flyttas till en ny férordning.

4.3.6 Upphandling av it-system och it-produkter (15-16 §§)

15§

Skatteverket avstyrker forfattningsforslagets 15 §. Forfattningsforslagets 15 § 4 st behover
beredas ytterligare. Stycket 6verensstimmer inte med 10 kap. 2 § offentlighets- och
sekretesslagen (2009:400). Forfattningstorslagets ordval ska endast bor ersittas med fir endast.
Hir som i férordningen i sin helhet bér begreppet i-incidenter bytas ut.

16 §

Skatteverket avstyrker forfattningsforslagets 16 §. Skatteverket dr positivt till standardisering.
Den hir bestimmelsen dr dock bade svartolkad och oproportionerligt kostnadsdrivande da
samhillsviktig verksamhet utgor en omfattande del av de statliga myndigheternas verk-
samhet. Texten behover beredas ytterligare da den ér svar att tillimpa f6r myndigheterna.
Exempelvis anvinds det odefinierade begreppet sakra och certifierade it-produkter samtidigt som
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svenska myndigheter idag i allt storre utstrickning anskaffar it som tjanster istillet f6r som
hardvaruprodukter. Ett annat exempel ar att formuleringen av den sista meningen inte fore-
faller helt férenlig med upphandlingslagstiftningen.

4.3.7 It-incidentrapportering (17 §)

17§

Trots att fraigan om obligatorisk incidentrapportering utretts tidigare dr det Skatteverkets
bedémning att det fortfarande saknas vissa nddvandiga forutsattningar for ett inférande via
térordning. Viktiga forutsittningar dr férutom tekniska stodsystem och tillrickliga resurser
dven mojligheter att med sekretess skydda vissa tekniska uppgifter och personuppgifter som
kan férekomma bade i incidentrapporterna och i den returinformation som den
rapporterande myndigheten behover fa tillgang till. Motiveringar aterfinns i avsnittet
Incidentrapportering nedan.

4.3.8 Tillsyn, foreskrifter, Myndighetsradets uppgifter (18-20 §8§)

18§
Skatteverkets synpunkter framgar av avsnitt om Inrittande av ett myndighetsrad ovan.
19§

Skatteverket avstyrker forfattningsforslaget 1 denna del. Se avsnitt om Tillsyn nedan for
motivering och forslag till vidare utredning.

20§

Skatteverket avstyrker forfattningsforslagets forsta och fjirde bemyndiganden. Mot
bakgrund av vad Skatteverket anfort angaende de bestimmelser som bemyndigandena avser
ar dessa bemyndiganden allt for langtgaende.

Forfattningsforslagets tredje bemyndigande ar svartolkat vilket Skatteverket dven papekat
angiende 16 § ovan.

4.4 9.2.4 Tillsyn, sidan 227

Skatteverket avstyrker utredarens férslag om att MSB ska utova tillsyn och limnar ett
alternativt forslag om vidare utredning. Skatteverket delar inte utredarens syn att den basta
16sningen ar att MSB utdver sina styrande och stédjande roller dven bor ges rollen att utéva
tillsyn inom omradet.

Skatteverket vill papeka féljande svagheter 1 utredarens 16sning. Det forslag till ny sikerhets-
skyddslag som nu remissbehandlas foreslar att sikerhetsskyddslagen ges en bredare
tillimpning. Darmed skulle en forstirkt tillsyn innebdra en 6kad belastning och risk f6r
dubbelarbete f6r manga myndigheter som blir féremal f6r 6verlappande tillsyn fran bade
Sikerhetspolisen och MSB inom informationssiakerhet. Det kan dven tankas att tillsyn fran
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MSB i vissa fall kan hindras av sekretess med hinsyn till sdkerhetsskydd och Sveriges
sikerhet. En svaghet med forslaget dr att den stodjande roll som MSB har kan férsvagas om
bide den styrande rollen férstirks och en ny tillsynsroll tillkommer. Detta kan ske om MSB
stegvis skulle anpassa sitt stod utefter de nya uppdragen med utokad styrning och tillsyn.
Detta skulle sannolikt orsaka en negativ effekt pa informationssikerhetsarbetet inom
statsforvaltningen da det inte finns nagon annan myndighet som stodjer myndigheterna i
samma omfattning. Betinkandet ger inte heller stod for att 6vriga forslag skulle kompensera
for effekten av uppdraget med tillsyn.

Skatteverkets alternativa férslag om tillsynssamverkan

Skatteverket bedémer att det krivs samverkan mellan tillsyn av statliga myndigheters
informationssikerhet och tillsyn av myndigheternas sikerhetsskydd. Aven utredaren pekar
pa behovet av viss 6versyn 1 samband med behovet av samordning med sektorsvis tillsyn.

Skatteverket foreslar darfor att regeringen later utreda lampliga former for samverkan nir
det giller all tillsyn 6ver statliga myndigheters informationssikerhet inklusive sakerhetsskydd
och avstyrker utredningens forslag om att MSB ska utéva tillsyn.

4.5 9.2.5 Informationssakerhet som en del av myndighetens revision,
sidan 230

Skatteverket avstyrker utredningens forslag i dessa delar.
Forslag om myndigheternas internrevision enligt internrevisionsférordningen

Skatteverket dr en av de 66 forvaltningsmyndigheter som ska ha en internrevision inrattad i
enlighet med bestimmelserna i internrevisionsférordningen. For 6vriga myndigheter finns
inget krav pa internrevision.

Bestimmelserna i internrevisionsférordningen ar kopplade till internationella standarder f6r
internrevision som ges ut av The Institute of Internal Auditing (ITA). Utgangspunkten for
om en revision ska ske dr en bedémning av verksamhetens risker. Riskanalysen ska omfatta
all verksamhet som myndigheten bedriver och ansvarar f6r och ska utmynna i en prioritering
av granskningsomraden utifran risk och visentlighet. Eftersom informationssakerhet ar ett
bland manga andra omraden som ingar 1 myndighetens ansvarsomrade kommer intern-
revisionens riskvardering f6r detta specifika omride att stillas 1 relation till alla de 6vriga.
Beslut om revisionsplan fattas av uppdragsgivaren som fér Skatteverkets del ar general-
direktoren.

Utredningens bedomning om att revisionen av informationssikerhet bor utvecklas saknar
underlag som beskriver vilka brister som finns och det finns i utredningen oklarheter kring
vad som avses med internrevision.

Internrevisionsférordningen ger inte utrymme for den typ av granskning som utredaren
foreslar. Skatteverket avstyrker darfor utredningens forslag.
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Forslag om ledningens roll och brister i uppf6ljning

Utredningen och tidigare rapporter pavisar att det kan finnas brister nir det galler statliga
myndigheters uppfoljning av sitt ledningssystem for informationssikerhet.

Interna ledningssystemrevisioner ska enligt aktuell standard ske med planerade intervall f6r
att myndighetsledningen ska fa information om huruvida ledningssystemet f6r
informationssikerhet

a) 6verensstimmer med organisationens egna krav pa sitt ledningssystem for
informationssakerhet; och kraven i svensk och internationell standard samt

b) har inforts och underhallits pa ett iandamalsenligt sitt.

Om denna del av standarden inte f6ljs i tillracklig omfattning ar det enligt Skatteverkets
mening i forsta hand féreskrifterna frain MSB som skulle kunna fortydligas. Utredningen
ligger dock inget tydligt forslag om detta.

Det som finns ar forfattningsforslagets 6 § forsta meningen som ar mer langtgaende dn
kraven 1 aktuell ledningssystemstandard och forefaller oproportionerlig med hansyn till vissa
myndigheters organisation. Utredningen saknar motivering till meningens formulering.
Skatteverket avstyrker dirfér och foreslar istillet foljande alternativa formulering:
Myndighetens ledning ska tydligt visa ledarskap och dtagande i fraga om informationssékerbet.

Slutligen lagger utredningen ett alternativt forslag om att i myndighetsférordningen
(2007:515) inféra en bestimmelse om att myndighetens ledning ansvarar for att uppratthalla
sakerhet i sin informationshantering. Med hansyn till skrivningen i § 3 1 myndighetsfor-
ordningen finns redan reglerat att myndighetens ledning ansvarar f6r verksamheten och att
den ska se till att verksamheten bedrivs effektivt och enligt gillande ritt. Nyttan med
atgarden for att na efterstrivade effekter bedémas som ringa.

Forslaget om aterrapportering

Utredningen féreslar att det i férordningen (2000:605) om arsredovisning och budget-
underlag inférs en bestimmelse om att till arsredovisningen en tillaggsupplysning ska limnas
om genomford internrevision och status for informationssiakerhetsarbete pa myndigheten.
Forslaget till atgird torde medfora en nagot utvidgad 16pande uppfoljning samt att ett nytt
omrade far liggas till och redovisas som ett Ovrigt aterrapporteringskrav i arsredovisningen.

Skatteverket menar dock att det dr olyckligt att lyfta ut informationssikerhet 1 sirskilda
rapporteringskrav eftersom informationssikerhet dr en av flera delar som ingar inom en
myndighets ansvarsomrade. Den information som alla myndigheter kan limna i arsredo-
visningen torde vara av 6vergripande karaktir. Om regeringen onskar mer ingaende
information om risker och sarbarheter som ror informationssikerhet, fran vissa myndigheter
som hanterar kinslig information och dar det bedoms foreligga ett behov av okat engage-
mang, kan ett uppdrag 1 regleringsbrev alternativt infort i myndighetens instruktion
anvindas. Rapporteringen gors limpligare i ett sammanhang da sekretessreglering finns
exempelvis i samband med risk och sarbarhetsanalys enligt krisberedskapsférordningen.
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5 9.3 Staten som tydlig kravstallare, sidan 235
5.1 9.3.1 Kravstallning vid upphandling, sidan 236

Skatteverket avstyrker forfattningsforslagets 15 - 16 §§. Skatteverket ar positivt till
standardisering, men avstyrker utredarens forslag da underlaget ar alltfér bristfalligt bland
annat avseende kostnadsberidkningar. Forslaget dr ocksa allt for svepande och svartolkat for
reglering 1 forordning och verkstillighetsforeskrifter. Skatteverket har darfoér ej kunnat
bedéma eventuella konsekvenser 1 form av nytta och kostnader av forslaget dven om det star
klart att forslaget pa kort sikt medfor 6kade kostnader.

Betinkandet anger att vanligt forekommande it-produkter ska inkluderas. Statliga
myndigheter ser en utveckling dir en storre andel tjinsteupphandlingar dr pataglig. Det finns
utmaningar i att utforma regler och sikerhetskrav vid upphandling som star 1 samklang med
upphandlingslagstiftningen.

Utredningen har inte konkretiserat vad av detta stora produkt- och tjansteomriade som ska
regleras. Allvarliga konsekvenser kan uppsta om styrande regler tvingar vissa myndigheter att
avropa sa kallade certifierade sikra produkter. Skulle detta innebira att Skatteverket inte
lingre kan nyttja pa marknaden etablerade it-produkter kan det fa allvarliga konsekvenser f6r
verksamheten. Den certifierade produktfloran ar idag klart begransad och myndigheterna
kan fa utmaningar med kompetensforsorjning kring sidana produkter da dessa idag i forsta
hand anvinds inom forsvaret.

Forslaget om att infora krav om att rapportera vilken leverantér som valts da avrop sker fran
ramavtal innebér inga storre konsekvenser for Skatteverket. Skatteverket vill dock framhélla
att ett sadant forslag endast ger en forbattrad ligesbild 6ver eventuella sarbarheter. Hur
sarbarheten eller risken ska minskas berors inte 1 betinkandet. Om en sadan rapport-
bestimmelse ska inforas bor dess syfte och mal vara tydligt beskrivna i forarbetet sd att
ocksa den tinkta effekten av férslaget kan bedémas.

6 9.4 Sakrare kommunikation i staten, sidan 246
6.1 9.4.1 Statliga natverk, sidan 246
6.1.1 Utvecklade kommunikationssystem for sakrare kommunikation i

staten, sidan 248
Skatteverket dr anslutet till SGSI. Verket anser dock inte att det ar effektivt eller lampligt att
styra anvandningen av SGSI genom forordning och foreskrifter frain MSB och avstyrker
darfor forslaget.

Som nimnts tidigare kan forfattningsforslagets 11 § forsta strecksatsen om obligatoriskt
anvindande av SGSI bli kostnadsdrivande beroende pa hur den regeln tillimpas. Att SGSI
idag anvinds i sa liten utstrickning av anslutna myndigheter beror troligen pa att
myndigheter sett liten nytta 1 att for varje it-system utveckla och forvalta stéd for en alterna-
tiv kommunikationsvig via SGSI till ett fatal myndigheter nir andra befintliga 16sningar
finns for kommunikationen med allmanhet, féretag och myndigheter. Kostnaden f6r
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anvindningen av SGSI dr hog jamférd med motsvarande kommersiella 16sningar. Myndig-
heter som erbjuder samhallet e-tjanster sisom Skatteverket maste ha stabil publikt atkomlig
infrastruktur f6r att hantera den stora kapacitet som behovs vid de tillfillen under manaden
och dret da information enligt lag ska tas emot och eller hanteras.

Utredningen resonerar om behovet av utveckling av SGSI pa olika sitt. Skatteverket vill
dock 1 detta sammanhang papeka att hittills har stora delar av den offentliga sektorns data-
kommunikation inte alls haft méjlighet att anvinda SGSI eftersom privata foretag inte
kunnat anslutas dven om dessa utfér omfattande informationsbehandling som person-
uppgiftsbitriden at statliga myndigheter, landsting och kommuner.

6.1.2 Sensorsystem, sidan 250

Skatteverket avstyrker férslaget om obligatorisk anvindning av sensorsystem for identi-
fiering av incidenter som ror it-sikerhet. Detta gbrs eftersom anvindningen av dessa
sensorsystem och de rittsliga och integritetsmissiga konsekvenserna inte dr nirmare belysta
eller analyserade.

Av betinkandet framgar att man med sensorsystem avser en kommunikationslosning med
tekniska sensorer och en central funktion for analys av de avvikelser som uppmirksammas
av sensorerna. Sensorerna skannar den trafik som gar till och fran t.ex. Skatteverket och om
ndgon information aktiverar sensorerna gar ett larm till en central analysfunktion och
eventuellt aven vidare till den verksamhet som blivit utsatt fOr ett it-angrepp.

Vilka sarskilda krav pa sensorsystem som ska stillas pa myndigheterna anges inte. Av 20 § 1
torfattningsforslaget framgar dock att MSB far meddela de foreskrifter som behovs for
verkstalligheten av de allminna och sirskilda krav pa statliga myndigheters informations-
sikerhetsarbete som bl.a. avses 111 §.

Anvindning av sensorssystem innebir, om de ska anvindas pa kommunikation till och fran
Skatteverket, behandling av personuppgifter. Anvindningen innebar ocksa att, for det fall
nagon central funktion f6r analys utnyttjas, t.ex. FRA, att sekretessreglerad information
kommer att hanteras utanfér den verksamhet dir informationen ar skyddad av sekretess. I
utredningens 6vervagande patalas att vissa rattsfrigor inom omradena sekretess och
personuppgiftsbehandling maste analyseras ytterligare. Nagon egen analys har utredningen
inte redovisat.

Enligt Skatteverkets uppfattning maste man ifragasitta det limpliga i att utredningen inte
gjort nagon egen analys av viktiga integritets- och sekretessfragor som aktualiseras 1 det
forfattningsforslag som man ligger fram. Vem forvintar sig utredningen ska goéra dessa
analyser nir forfattningsférslaget Oppnat f6r detaljreglering genom myndighetsféreskrift?

Skatteverket ser det som rimligt att anta att en bred 6vervakning genom sensorsystem av den
elektroniska trafiken till och fran myndigheter kan skapa fortroendeskadliga situationer for
bade enskilda myndigheter och f6r e-férvaltningen. Sarskilt som anvindningen av dessa
sensorsystem och de rittsliga konsekvenserna inte dr narmare belysta eller analyserade.
Nigon allmin diskussion kring 6vervakningen av elektronisk trafik mellan myndigheter och
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mellan myndigheter och enskilda har inte heller f6rts vilket i sig kan skapa fragor kring
enskildas fortroende f6r myndigheternas hantering av information.

6.2 9.4.2 Sakra kryptografiska funktioner, sidan 254

Utredningen foreslar att utveckla processen for sikra kryptografiska funktioner f6r
anvindning vid kommunikation internt inom statsférvaltningen. Skatteverket vill dock
understryka att de statliga myndigheterna dven har ett vixande behov av att skydda
kommunikation med utlindska myndigheter samt med enskilda savil i Sverige som i
utlandet. Utredningen ger inget stod nir det giller kompetens och samverkan vid val av
produkter och 16sningar i dessa sammanhang.

7 9.5 Incidentrapportering, sidan 257

Skatteverket avstyrker forslaget eftersom vissa nodvandiga forutsittningar for ett inférande
fortfarande saknas. Trots att fragan om en obligatorisk incidentrapportering utretts tidigare
ar det Skatteverkets bedémning att det fortfarande saknas vissa nodvandiga férutsittningar
for ett inférande via férordning.

Viktiga forutsittningar ar forutom tekniska stodsystem och tillrickliga resurser aven mojlig-
heter att med sekretess skydda vissa tekniska uppgifter och personuppgifter som kan foére-
komma bade i incidentrapporterna och i den respons som den rapporterande myndigheten
behover fa tillgang till. Betinkandet innehaller inte tillricklig information om vad som ska
rapporteras utan anger allmént att det avser i#zncidenter som allvarligt kan paverka sikerbeten i den
informationshantering som myndigheten ansvarar for. Da betinkandet darutéver foreslar att MSB
ska fa ett 6ppet bemyndigande att féreskriva hur ett genomférande bor ske kan Skatteverket
inte bedoma konsekvenser av forslaget i dess nuvarande form.

Skatteverket ser en utmaning dé incidenter intrdffar som ber6r informationssystem som
omfattas av sikerhetsskydd och da sirskilt nar it-infrastruktur omfattas. Det ar inte ovanligt
att hindelseférloppet f6r en incident ar utstrickt och det dr inte alltid kint initialt vilka
tillgdngar och system som ér berérda. Av detta skal riskerar osikerhet eller felaktigheter
uppsta da det ska beslutas till vilken myndighet incidenten ska rapporteras. Skatteverket
foreslar att sirskild hansyn tas till detta om forslaget bereds vidare.

Skatteverket ser aven for forslaget om informationssikerhetsrelaterade ligesbeskrivningar,
ett mojligt behov av sekretessreglering for vissa uppgifter.

8 9.6 Brottsbekampning, sidan 262

Skatteverket dr angeliget om att knyta an till det som i betinkandet sigs om brottsbekdmp-
ning och da i synnerhet om tvangsmedel i den digitala miljon.

8.1 9.6.1 It-brottskonventionen, sidan 262
Verket instimmer i att Europaradets konvention om it-relaterad brottslighet bor ratificeras.
Pa sikt bor fler myndighetsomraden komma i friga f6r sadant reglerat samarbete som krivs
med den sa snabbt 6kande internationella digitaliseringen.
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8.2 9.6.2 Informationsutbyte, sidan 263

Skatteverket anser att alla myndigheters uppgiftsutbyte bér omfattas av den dversyn som
foreslds om en tydligare reglering i offentlighets- och sekretesslagen rérande sekretess for
uppgifter som utbyts inom informations- och cyber-sikerhetsomradet. Tydligare
sekretessreglering kan exempelvis beh6vas for information i incidentrapporter, respons,
ligesrapporter och vid sensorsystembehandling.

8.3 9.6.3 Oversyn av bestimmelser om tvangsmedel i den digitala
miljon, sidan 264

Skatteverket dr angeldget om att knyta an till det som i betinkandet sigs om brottsbekdmp-

ning och da i synnerhet om tvangsmedel i den digitala miljon.

Som konstateras i betinkandet sker elektronisk lagring av uppgifter i allt storre utstrickning
pa annan plats dn dir personer eller verksamheter finns och det sker allt oftare pd en server
som finns i utlandet. Hértill kommer att bilden kompliceras ytterligare genom de snabbt
okande s.k. molntjinsterna, dir uppgifterna kan vara lagrade var som helst i virlden - pa en
eller flera platser. Manga ganger dr dessa uppgifter digitalt lasta, i den meningen att de inte
ar oppet tillgingliga f6r envar pa internet.

Som ocksa dr vanligt i andra sammanhang omnamns i betinkandet frimst de straff-
processuella tvingsmedlen, reglerade 1 rittegangsbalken. Genom skatteférfarandelagen — och
tidigare forfattningar — har ocksa Skatteverket befogenhet att efterséka och omhanderta
handlingar. Sadan bevissikring far ske efter medgivande av domstol. Vid en tidig provning
har Hégsta forvaltningsdomstolen funnit att ett saidant medgivande till sin karaktir kan jim-
féras med ett beslut om husrannsakan under en férundersékning. Bade inom och utom
Skatteverket har i dessa sammanhang vickts viktiga frigor om myndigheters befogenheter.

Bland ytterligare, besliktade befogenheter kan naimnas Konkurrensverkets undersékningar
och de allmidnna domstolarnas provning av begiran om upphovsrittsliga intraingsunder-
s6kningar.

Sdrskilt pa omraden utanfor det straffprocessuella rader brist pa rittsregleringar och
rittspraxis och det finns bland olika myndigheter inget sjalvklart gemensamt synsatt.
Uppfattningar om nodvindig ratt till en direkt, grinséverskridande atkomst f6rs fram.

I drenden om sadan 6vrig tvangslagstiftning som berér myndigheters tillgang till handlingar
och uppgifter har det mycket sillan gjorts uttalanden om digital lagring och om att denna
inte lingre sker pa den fysiska platsen f6r undersékningen.

Skatteverket instimmer i att det beh6vs en genomgripande och detaljerad genomgang och
analys och vill framhalla att det dr viktigt att d4ven andra tvaingsmedel 4n de straffprocessuella
inbegrips. En férnyad utredning om tillimpning av tvingsmedel i den digitala miljon skulle
vara vardefull.
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9 Konsekvenser av forslagen, sidan 277

Som anges pai sid 277 innebir utredningens forslag 6kade krav pa och en h6jd ambitionsniva
tor statens informationssiakerhet. Skatteverket anser att det saknas adekvata kostnads-
berikningar. Skatteverket anser det inte vara relevant eller korrekt att (sid 282) framhalla att
kostnaderna kan antas vara marginella jaimfért med de totala verksamhetskostnaderna.

Flera av forslagen riskerar att leda till mycket stora kostnadsokningar fér Skatteverket och
andra myndigheter. Utredningen har inte i tillricklig grad berdknat och redovisat dessa
kostnadsokningar och utgor darfor inte ett adekvat beslutsunderlag. Detta ar ett viktigt skal
tor att Skatteverket avstyrker flera av férslagen.

Exempel pa férslag som skulle medféra 6kade kostnader ar foljande:

— Kiravet i férordningen 7 § om att kartldgga sina informationsprocesset.

— Den nya nationella styrmodellen (oklart innehall som bedéms 6ka kostnader).
— Okad resursitgang for att bli en kvalificerad kravstillare.

— Kravet pa att anvinda certifierade och sikra produkter.

— Vidareutveckling, drift och forvaltning av de it-system som ska anvinda SGSI.
— Den nya obligatoriska incidentrapporteringen (oklart exakt hur).

— De nya obligatoriska sensorsystemen (oklart exakt hur).

Remissvaret har beslutats av generaldirektoren Ingemar Hansson. Vid den slutliga
handliggningen deltog dven Overdirektoren Helena Dyrssen, avdelningschefen Marie
Carlsson, enhetschefen Peter Sivje, sikerhetschefen Lotta Oscarsson, rittslige experten
Gunnar Svensson och sikerhetsstrategen Roland Jidrot, féredragande.

Ingemar Hansson

Roland Jidrot
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