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Socialstyrelsens yttrande over betdnkandet
Informations- och cybersidkerhet 1 Sverige —
Strategi och atgarder for sdker information i

staten (SOU 2015:23)

Socialstyrelsen anser att det ar angeléget att skapa en gemensam syn pé en ldgsta
niva av informationssékerhet i staten och samtidigt h6ja ldgstanivan.
Socialstyrelsen tillstyrker inforandet av strategi och ett myndighetsrdd men
avstyrker utformningen av paragrafer 6, 8, 11, 16 och 19 i den fGreslagna
forordningen.

Forslag till forordning for statliga myndigheters
informationssikerhet

6 § Det &r oklart hur man definierar begreppet myndighetens ledning. Begreppet
verkar definieras annorlunda dn i myndighetsforordningen (2007:515).

8 § Det bor tydliggoras nér bristande informationssikerhet kan medféra en
betydande forsdmring av myndigheters formaga att bedriva sin verksamhet, och
vad som i sammanhanget avses med betydande forsamring.

Vidare saknas forfattningsfirslag till; forslaget om kravstéllning vid upphandling
i avsnitt 9.3.1 och forslag till tidskala for tidsangivelser i avsnitt 9.4.1. Social-
styrelsen har i dessa fall inte kunnat ta ndrmare stillning till forslagen.

Socialstyrelsen noterar ocksa att utredningen i avsnitt 9.4.1 pekar pé att en
nirmare analys av de legala fragorna kring utformning och anvéndning av
sensorsystem behover goras. Samtidigt féreslds i 11 § forslaget till férordning att
myndigheter som har ett sarskilt ansvar for krisberedskap ska uppfylla sirskilda
krav pa informationssékerhet rorande anviandning av sensorsystem for it-
incidentifiering. Socialstyrelsen avstyrker detta forslag i avvaktan pa att en
nirmare analys av de legala frdgorna gors.
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Socialstyrelsen anser vidare att det dr av vikt att samma begrepp och definitioner
anvinds i de regelverk som &r under framtagande t ex En ny sikerhetsskyddslag
(SOU 2015:25) och Forslag till Myndigheten for samhallsskydd

och beredskaps foreskrifter om statliga myndigheters informationssikerhet (Dnr
2014-6391).

Forslagsvis kan terminologi i SIS teknisk rapport 50 anvindas. Definitionen av
begreppet informationssikerhet (’férméagan att uppritthélla”) Gverensstimmer
inte heller med praxis och svensk standard. Begreppet it-incident bor inte
anvindas nir det som avses antingen &r it-sdkerhetsincident eller informations-
sakerhetsincident. Dartill behovs en definition av valt begrepp.

Myndigheterna bor arbeta utifran ett ledningssystem baserat pa svensk standard
for informationssékerhet dvs. SIS 27001 -standarden.

16 § Sakra it-produkter ér ett olyckligt begrepp och inte entydigt. Det bor finnas
mdjlighet for varje myndighet att bedéma t.ex. vilka it-produkter som &r rimliga
att anvinda ur verksamhets- och kostnadsperspektiv for att f4 en balanserad
skyddsniva. Vidare &r det oklart hur sékra it-produkter ska hanteras upphand-
lingsmissigt.

19 § MSB far i och med tillsynen dubbla roller d4 MSB dels ska leda det
stddjande Myndighetsradet och dels utdva tillsyn Gver statliga myndighetens
informationssdkerhetsarbete. Det dr dérfor viktigt att de olika rollerna klargérs
och hur tillsynen ska utdvas i praktiken.

Synpunkter pa konsekvensanalys (kapitel 10)

Den samlade ambitionshéjningen med ett kat ansvar for det praktiska sdker-
hetsarbetet, utvecklad internrevision och obligatorisk it-incidentrapportering
kommer att medfora ett dkat resursbehov for de enskilda myndigheterna.
Socialstyrelsen vill ocksa lyfta fram att forslagen medfor ett utokat behov av
praktiskt stod 4t myndigheterna och att stddet bor tas fram skyndsamt.

Exempel pé arbetsuppgifter som for flera myndigheter kommer att medféra
Okade resursbehov ar anslutning, drift och férvaltning av ny obligatorisk SGSI-
anslutning samt den nya obligatoriska incidentrapporteringen

Synpunkter pa den foreslagna strategin och atgirder
(bilaga 5)

Socialstyrelsen &r i huvudsak positiv till strategin med tillhérande atgérder.

Lika viktigt som en tydlig styrning och stéd fran MSB ar stédet myndigheter
emellan. Socialstyrelsen bedomer att betydande effektivitetsvinster i arbete kan
uppnds genom att myndigheterna lér av varandra genom att utbyta metoder och
erfarenheter. Detta eftersom myndigheternas arbetssétt i manga delar kommer att
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vara lika eller snarlika. Det saknas dock forslag som (administrativt och tekniskt)
underléttar ett sdédant samarbete.

Den foreslagna styrmodellen bor baseras péa och vara helt i linje med svensk och
internationell standard och styrmodell f6r informationssékerhet (ISO 27000-
serien) i likhet med MSB:s foreskrift om myndigheters informationssékerhet
(2009:10).

Beslut i detta drende har fattats av generaldirektor Lars-Erik Holm. I den slutliga
handlédggningen har stéllforetrddande generaldirektér Taina Backstrom, avdel-
ningschef Erik Hoglund, bitrddande chefsjurist Lars Hobert och stabschef
Annika Nordlander Finn deltagit. Féredragande har varit avdelningschef Tomas
Hedlund.
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