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Informations- och cybersakerhet i Sverige. Strategi
och atgarder for saker information i staten
(SOU 2015:23)

Statskontorets synpunkter ror de forslag 1 betdnkandet som handlar om
inrdttandet av ett myndighetsrdd, utdkad tillsyn och utdkade rapporterings-
krav samt konsekvensutredningen.

Statskontoret avstyrker
— att inrétta ett myndighetsrad for informationssékerhet

— att ge Myndigheten for samhillsskydd och beredskap (MSB) i uppdrag
att utova tillsyn inom informationssidkerhetsomradet.

Statskontoret tillstyrker
— att infora utdkade krav pd myndigheternas aterrapportering och intern-
revision.

Utdver detta bedomer Statskontoret att konsekvensutredningen ar ofullstin-
dig avseende bedomningen av resursbehovet.

Myndighetsrad for samverkan
Statskontoret avstyrker utredarens forslag att inrdtta ett myndighetsrad for
informationssikerhet.

Radets status ér oklar

Myndighetsrad &r inte ett juridiskt definierat begrepp. I betdnkandet hin-
visas till Samverkansrddet mot terrorism som en forebild. Detta bestar av ett
antal myndigheter som med regeringens uttalade stod samverkar i en viss
fraga. Utifran utredarens beskrivning av det myndighetsrad som foreslas i
betdnkandet ligger det dock nérmare till hands att jimfora med Miljomals-
radet.

Miljémalsradet inrdttades genom beslut av regeringen i december 2014." I
radet ingar myndighetschefer fran 17 myndigheter. Syftet med radet ar att
stairka myndigheternas roll i genomforandet av miljopolitiken. Radet ska
bland annat arligen ta fram en lista 6ver de atgdrder myndigheterna avser att

! Regeringsbeslut 2014-12-18, Inrdttande av Miljomdlsrdd och forordnande av rédets
ledamoter (M2015/213/Mm) och Uppdrag att bistd Miljémadlsradet (M2015/214/Mm).
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vidta i samverkan och foresla strategiskt viktiga atgdrder som andra aktorer
bor genomfora eller som behover utredas. Alla atgérder ska genomforas
inom de ingdende myndigheternas ordinarie verksamheter och budget.
Naturvérdsverket tillhandahaller ett kansli som leds av rddets ordférande.
Kansliet ska vara sjélvstdndigt 1 forhallande till Naturvardsverkets dvriga
verksamhet och bista rddet med moteskoordinering, underlag och
konsekvensanalyser.

Det foreslagna myndighetsradet liknar i organisatoriskt avseende Miljomals-
radet: det handlar i bada fallen om formaliserad samverkan mellan myndig-
heter i syfte att stirka arbetet inom en avgrinsad fraga och rddet ska under-
stodjas av ett kansli.

Statskontorets bedomning ér dock att flera av de uppgifter som utredaren
foreslar att myndighetsradet ska ha snarare forutsitter inrdttandet av ett
sjalvstandigt organ, sdisom en nimndmyndighet eller sérskilt beslutsorgan.
Exempelvis ska radet utgora remiss- och beredningsinstans i informations-
sdkerhetsfragor, vilket rimligtvis forutsdtter att radet kan fatta egna beslut.
Detsamma giller uppgifterna att utveckla standarder for produkter och
tjdnster samt att utveckla krav- och skyddsnivaer. Radet ska dven utgora en
expertfunktion som kan ge stod vid utfardande av foreskrifter och medarbe-
tarna vid kansliet ska kunna bistd med expertkompetens vid upphandlingar.
Aven detta innebir att ridet och dess kansli skulle ges en sjélvstindig roll
vid sidan av de ingdende myndigheterna.

Statskontorets uppfattning ar att ett myndighetsrad med de uppgifter som
utredaren foreslar inte bor inrédttas. Om ett sérskilt beslutsorgan eller ndmnd-
myndighet skulle 6vervdgas bor roll- och ansvarsfordelningen mellan det
nya organet och de befintliga myndigheterna pad omradet utredas i sarskild
ordning.

Det finns redan en ansvarig myndighet

Utredaren foresléar att Myndighetsradet for informationssékerhet ska utgora
en expertfunktion inom informationssékerhetsomradet som ska kunna ge rad
och stdd till andra myndigheter. Statskontoret konstaterar att MSB enligt sin
instruktion redan i dag har ett sadant uppdrag. Statskontoret anser att det
finns risk for otydlighet och konkurrens mellan myndighetsradet och MSB:s
befintliga verksamhet. Hér kan jdmforas med Miljomalsradet, dar radet och
dess kansli inte ska agera sjélvstdndigt utan genom de ingdende myndig-
heterna.

Tillsynsuppdrag for Myndigheten for samhallsskydd och
beredskap

Statskontoret avstyrker forslaget att ge MSB 1 uppdrag att utdva tillsyn 6ver
myndigheternas informationssikerhet.
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Av bland annat Statskontorets rapport (2012) Tdnk till om tillsynen. Om
utformningen av statlig tillsyn framgar att det som bendmns som tillsyn i
praktiken ser véldigt olika ut. Det finns alltsd skl att fora en ganska utforlig
diskussion om utformningen av det tilltdnkta tillsynsuppdraget. I betdnkan-
det saknas detta. Bland annat saknas en analys av tillsynsuppdragets forhél-
lande till MSB:s generella uppdrag att f6lja upp och utvérdera krisbered-
skapen, vilka befogenheter tillsynsmyndigheten skulle ha och vad tillsynen
skulle mynna ut 1.

Finns det ett behov av tillsyn?

En grundlaggande fraga ar vilka problem eller brister som utdkad tillsyn &r
tankt att komma tillrdtta med. Utredaren anger som huvudmotiv till forslaget
dels att MSB har ett behov av battre mojligheter att inhdmta information,
dels att det finns omfattande brister i myndigheternas systematiska informa-
tionssédkerhetsarbete.

Om motivet frimst &r att tillforsdkra MSB information dr Statskontorets
beddmning att det knappast dr motiverat med utdkad tillsyn for att fylla
detta behov. Tillsyn med enbart detta syfte uppfyller inte de krav pa tillsyn
som regeringen formulerat i skrivelsen 2009/10:79 En tydlig, rdttsséker och
effektiv tillsyn. Det dr dven svart att se att utokad tillsyn skulle vara motive-
rat av detta skél med tanke pa de ovriga forslag som finns i betdnkandet om
bland annat krav pa myndigheterna att f6lja upp och dokumentera sitt infor-
mationssikerhetsarbete.

Utredarens andra huvudargument for utdkad tillsyn &r att det finns allvarliga
brister i de civila myndigheternas informationssidkerhetsarbete som har
papekats tidigare men som inte atgardats. Om det &dr s som utredaren
beskriver skulle detta kunna vara ett motiv for att utoka tillsynen pd om-
radet. I betdnkandet saknas dock en diskussion om varfor utokad tillsyn ar
den mest effektiva atgérden och hur tillsynsuppdraget skulle vara utformat.
Om den bristande regelefterlevnaden é&r ett sa allvarligt problem som utreda-
ren gor géllande skulle man kunna argumentera for att ett eventuellt till-
synsorgan borde ges nagon form av pétryckningsmedel gentemot tillsyns-
objekten for att siikerstilla att de vidtar atgirder. A andra sidan finns det
alternativ till tillsyn som skulle kunna bidra till béttre regelefterlevnad hos
myndigheterna. Ett exempel dr de forslag om utdkade krav pa dterrappor-
tering och internrevision som finns i betdnkandet (se vidare nedan). Stats-
kontorets beddmning &r att forslaget inte ar tillrackligt utrett.

En principiell konflikt mellan granskning och frimjande

MSB ldampar sig, enligt utredaren, bést att utfora tillsynen eftersom myndig-
heten redan i dag har en central roll 1 informationssidkerhetsarbetet och
utifran rollen 1 det tilltdnkta myndighetsradet.

Statskontoret anser att det dr viktigt att vara medveten om den principiella
konflikt som uppstar d& en myndighet ges bade granskande och framjande
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uppgifter. Sammanblandning av de bada rollerna riskerar att medfora legiti-
mitetsproblem om det skulle uppfattas som att myndigheten granskar resul-
taten av sin egen rddgivning till tillsynsobjekten. Om utredarens forslag
skulle forverkligas ar det viktigt att MSB pa ett tydligt sétt skiljer tillsynen
fran O6vrig verksamhet.

Utokade krav pa aterrapportering och internrevision
Statskontoret tillstyrker utredarens forslag att fortydliga myndighetsled-
ningens ansvar for informationssdkerheten genom éndringar i1 férordningen
(2000:605) om arsredovisning och budgetlag.

Statskontoret delar dven utredarens bedomning att det finns ett behov av
kontinuerlig uppf6ljning och granskning av myndighetens informations-
sakerhetsarbete for ge myndighetsledningen den information som behdvs
for att fullgora sitt uppdrag. Genom att infora ett krav pé aterrapportering i
arsredovisningen stélls dven krav pa att myndigheterna har interna rutiner
for uppfoljning av informationssékerheten. Utredarens forslag att fortydliga
att granskning av informationssikerheten 4r en del av internrevisionens
uppdrag fyller ett liknande syfte.

Ofulistandig konsekvensutredning

Statskontoret konstaterar att utredaren sammantaget foreslér att 12—18 nya
tjanster ska inrdttas vid MSB. Inte 1 ndgot fall gar det dock att harleda hur
utredaren kommit fram till just det antal tjdnster som foreslas. Statskontorets
beddmning dr att konsekvensutredningen bor kompletteras och att den inte
héller tillrackligt hog kvalitet for att kunna anvindas som underlag for
beslut om anslagsforandringar.

Generaldirektor Ingvar Mattson har beslutat i detta drende. Utredningschef
Marie Uhrwing och utredare Erik Axelsson, foredragande, var ndrvarande
vid den slutliga handldaggningen.

Ingvar Mattson

Erik Axelsson
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