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Overgripande synpunkter

Allmént

Stralsdkerhetsmyndigheten (SSM) dr positiv till att styrningen av de statliga myndig-
heternas informationssékerhet forbéttras genom att det tas fram en strategi for informa-
tions- och cybersékerhet i staten. Dock &r nagra av forslagen sa dvergripande beskrivna att
de &r svéra att bedoma, bland annat vad géller den nationella styrmodellen och kravet pa
incidentrapportering. Perspektivet behover ocksa lyftas for att se till att de foreslagna
regelverken harmonierar med bland annat den foreslagna regleringen pé sékerhetsskydds-
omrédet och MSB:s forslag pé foreskrifter for statliga myndigheters informationssékerhet.
Detta &r sérskilt viktigt eftersom forordningsforslaget i NISU 2014 inte avser att tréaffa
sdkerhetsskyddslagens tillimpningsomrade samtidigt som detta tillimpningsomrade fore-
sl&s utvidgas.

SSM kan konstatera att myndighetens ansvar inom informationssikerhet saknas i upprék-
ningen pa myndigheter med sdrskilt ansvar inom informationssékerhetsomradet (kapitel 7)
och endast ndmns Oversiktligt i kapitel 9. I myndighetens svar pa remissen avseende

SOU 2015:25 En ny sédkerhetsskyddslag foreslar SSM att myndigheten ska vara sékerhets-
stodjande myndighet och att avgransning/samverkan mellan SSM och Affarsverket sven-
ska kraftnit respektive MSB bor regleras. Detta bor beaktas i den av utredningen fore-
slagna oversynen av den sektorsvisa tillsynen av informationsséakerheten.

SSM delar utredningens uppfattning att vissa av forslagen kan rymmas inom myndighet-
ernas befintliga budget, men samtidigt anser SSM att den samlade ambitionshdjningen
ofrankomligen kommer att medfora ett 6kat resursbehov for de enskilda myndigheterna.

Kap. 9 Overviganden och férslag

9.2.1 En nationell styrmodell

SSM ér positiv till en gemensam modell for att styra och kontrollera informationssédker-
heten i svensk statsforvaltning. Myndigheten anser att denna styrmodell maste baseras pé
etablerade standarder inom omradet for att man ska fa en enhetlighet i hela samhaéllet och
inte bara inom statsforvaltningen.
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Myndigheten vill &ven betona vikten av samrdd med 6vriga myndigheter i utvecklandet av
styrmodellen; sérskilt med myndigheter som liksom SSM har ett ansvar for tillsyn av
informationssikerhet inom den kérntekniska sektorn (se avsnitt 9.2.4 i utredningen).

9.2.3 En ny forordning om statliga myndigheters informationssakerhet
Utredningen foreslér att en ny forordning om statliga myndigheters informationssékerhet
infors. Forslaget innebér specifikt att vissa begreppsdefinitioner infors i en inledande
bestammelse. Myndigheten anser att man i det fortsatta arbetet genomgaende bor anvinda
de begrepp och definitioner av dessa som SIS TR 50 anger. Forslageti 5 § att myndig-
heten endast ska beakta behovet av ett ledningssystem for informationssdkerhet riskerar
att gora styrningen otydlig. Det ar dérfor battre att hinvisa till standarden SS ISO/IEC
27001:2014 med forslagsvis foljande text: "Myndigheten ska uppritta, infora, underhalla
och stindigt forbéttra ett ledningssystem for informationssékerhet, inklusive nodvéndiga
processer enligt kraven i den svenska standarden for ledningssystem for informations-
sdkerhet.” Genom att pa detta sétt hianvisa till vedertagna standarder inom omradet 6kar
forutsittningarna for att arbetet bedrivs systematiskt och enhetligt inom den offentliga
forvaltningen och att det dven blir en likartad hantering och begreppsapparat som i det
privata néringslivet.

17 § bor ordet informationsprocesser bytas ut mot verksamhetsprocesser. Enligt SIS
TR 50 ingar inte sparbarhet som en av de grundldggande aspekterna. Spérbarhet dr en
sdkerhetsatgédrd som dr en funktion till de Gvriga och bor darfor inte finnas med i denna
upprékning.

Det foreslas vidare att 31-33 §§ i den nuvarande forordningen (2006:942) om krisbered-
skap och hojd beredskap flyttas till den nya forordningen (12—14 §§ Sékra kryptografiska
funktioner). SSM vill i sammanhanget erinra om det forslag till foréndring av krisbered-
skapsforordningen som innefattas i den redovisning av det regeringsuppdrag till MSB
avseende det civila forsvaret som nyligen remissbehandlats (Ju2015/30/SSK respektive
Ju2015/67/SSK). De definitioner som i denna redovisning foreslas inforas i krisbered-
skapsforordningen avseende sikra kryptografiska funktioner bor, om regeringen beslutar
enligt forslaget, Overforas till den nya forordningen om informationssikerhet som en {6ljd
av att 31-33 §§ overflyttas.

9.3 Staten som tydligare kravstallare

SSM stoder bilden av att det finns ett behov av utvecklad bestidllarkompetens. For att 6ka
kompetensen inom omradet behdvs ett okat stdd till myndigheterna men ocksa att det tas
fram utbildningar som &r anpassade till den offentliga sektorn.

9.4.1 Statliga natverk

Utredningen foreslér att de statliga myndigheter som anges i bilagan till krisberedskaps-
forordningen ansluts till SGSI, vilket myndigheten ser positivt pa. SSM efterlyser i
sammanhanget, inte minst mot bakgrund av de resonemang som fors avseende SGSI:s
nuvarande begrinsningar, en analys av, och i forlingningen en strategi for, civila total-
forsvarsmyndigheters nyttjande av Forsvarets Telenédt (FTN) och ddrmed sammanhéng-
ande kommunikationsnét, séisom FM [P-nit (FMIP). SSM menar att frigan om sékrare
kommunikation i staten méste ses i ett helhetsperspektiv, och da dven beakta de krav,
savil avseende konfidentialitet som tillgéinglighet, vilka stélls pa verksamhet under hojd
beredskap eller under stérda forhallanden. SSM delar inte fullt ut utredningens slutsats att
(Forsvarsmakts-) externa aktorer vars verksamhet &r av kritisk betydelse for samhallet
idag har tillgéng till FTN och FMIP.
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9.4.2 Sakra kryptografiska funktioner.

SSM bejakar utredningens forslag att den nationella strategin med atgardsplan for sikra
kryptografiska funktioner som aterges i Bilaga 4 till utredningen kan tjdna som bas for att
utveckla processen for sikra kryptografiska funktioner. Strategin bor emellertid omarbetas
for att omhénderta konsekvenserna av en fordndrad sékerhetsskyddslagstiftning, dé det
kan antas att den informationsméngd som kommer att falla under lagstiftningens tillimp-
ningsomrade kan komma att utokas vésentligt.

9.5 Incidenthantering

SSM ir positiv till krav pd obligatorisk rapportering av incidenter och att detta kan skapa
en overblick dver riskerna pa informationssdkerhetsomradet. Det kan ge mojligheter till
okad kunskap for de enskilda myndigheterna. Daremot dr det mycket viktigt att frigan om
vad som ska rapporteras till MSB respektive Sakerhetspolisen inom
sdkerhetsskyddsomradet utreds vidare. Otydlighet om detta riskerar att leda till bade
felrapportering och att atgérder forsenas.

I detta drende har generaldirektdren Mats Persson beslutat. Sékerhetschefen Elisabeth
Ohlén har varit foredragande. I den slutliga handliggningen har ocksi enhetschefen
Christer Sandstrom, signalskyddschefen Jonas Lindgren och verksjuristen Martin
Henrysson deltagit.
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