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Informations- och cybersiikerhet i Sverige - Strategi och dtgarder for siiker
information i staten (SOU 2015:23)

Svenska kraftnit har beretts tillfille att avge yttrande i rubricerat drende och vill hér-

med ldmna nedanstiende synpunkter.

Svenska kraftnit vilkomnar att Myndigheten for samhéllsskydd och beredskap (MSB)
ges mandat att bedriva tillsyn inom omradet informationssidkerhet och att MSB ges i
uppdrag att ta fram minimikrav pé sékerhet i vanligt forekommande IT-produkter som
anvinds av statliga myndigheter.

Svenska kraftnat stiller sig dock fragande till om det dr &ndamalsenligt att foreskriva
anvindningen av myndighetsnitverket Swedish Government Secure Intranet (SGSI).
Fler medlemmar &r inte nédvandigtvis béttre fér anvindarna och nyttan ar inte sjalv-
Kklar. Behovet att delta bedoms oftast vara 6msesidigt, séllan dr vinningen endast for
den anslutande organisationen. Behovet av anslutning bor vara styrande for vilka som
ska delta.

Svenska kraftnit finner det positivt att det i forfattningsforslaget stiills formella krav
pa ett systematiskt och riskbaserat informationssitkerhetsarbete samt att det i myn-
digheters ledning ska finnas ndgon med utpekat ansvar for informationssiakerhetsfra-
gor. Begreppet "ledning” leder dock fel, eftersom det avser styrelsen i sidana myndig-
heter som har styrelse i stéllet for insynsrad.

Vad giller 12 § forfatiningsforslaget anser Svenska kraftnét att det ér otydligt vad som
avses. Svenska kraftnit menar att MSB:s roll bor vara att tillstyrka anvindning av
kryptografiska funktioner. For foretag anser vi att besluten i detta avseende ska fattas
av sektorsansvarig myndighet.

Vad giiller 15 § kan Svenska kraftnit konstatera att regleringen i fjarde stycket starkt
kommer att begrinsa mojligheten att anvinda molntjanster. Det ar i sig inget problem,
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utan snarare vilkommet ur ett silkerhetsperspektiv. Konsekvenserna av detta behover
dock beskrivas.

Ett tillagg till § 16 skulle kunna vara att dven stilla krav pa att myndigheter ska ha en
faststilld sourcingstrategi, som sitter ramarna for vilka informationstillgdngar som
kan/far hanteras utanfér myndighetens kontroll t.ex. vid utkontraktering eller an-

vandning av molntjédnster.

Beslut om detta ytirande har fattats av generaldirektéren Mikael Odenberg efter fore-
dragning av informationssidkerhetschefen Alireza Hafezi. I drendets handldggning har
dven deltagit avdelningsdirektoren Bo Krantz och informationssikerhetsspecialisten
Kristoffer Sjokvist.

Sundbyberg, dag som ovan

Alireza Hafezi 7
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