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Till Justitiedepartementet

Ju2015/2650/SSK

Sveriges advokatsamfund har genom remiss den 6 maj 2015 beretts tillfdlle att avge
yttrande Over betdnkandet Informations- och cybersékerhet i Sverige — Strategi och
atgirder for sdker information 1 staten (SOU 2015:23).

Advokatsamfundet, som delar utredningens bedémning av de stora behov som finns av
atgirder inom informationssékerhetsomradet, anser att forslagen i flera avseenden inte ar
tillrackligt beredda.

I betankandet (kap. 5) anges ett antal forfattningar som ar av betydelse for informations-
sdkerhetsarbetet. Regleringen 1 respektive forfattning av sadant arbete redovisas emellertid
inte ndrmare. Denna reglering har tillkommit vid olika tidpunkter, utifrén olikartad
terminologi och utan strukturerat inbérdes samband. Dessutom har ny teknik och
eskalerande hot och risker drivit fram nya krav och nya regler, vilket lett till savél
overlappande regler som till luckor i regleringen.

Sammantaget ger detta bilden av ett vixande, svaroverblickbart och fragmenterat
rattsomrade som skapar osdkerhet vid den praktiska hanteringen och riskerar innebara
rattsosdkerhet vid réttstillimpningen (en jamforelse kan géras med de komplikationer som
de s.k. registerforfattningarna har fort med sig).

Mot denna bakgrund ifrdgasitter Advokatsamfundet att ytterligare en fristdende
forfattning infors utan att redan forefintliga krav och skyldigheter i redan befintliga lagar
och forordningar har kartlagts, grupperats och anpassats sa att regleringen kan
overblickas. Samtidigt framstar emellertid foreslagna atgarder som angeldgna, i den méan



berdrda skyldigheter inte redan foljer av annan forfattning. Motiven till
forfattningsforslagen ar dock kortfattade och ger inte tillracklig ledning for den framtida
rattstillimpningen. Enligt Advokatsamfundets uppfattning finns det dérfor, fran de
rattsliga utgdngspunkter som Advokatsamfundet sirskilt har att beakta, behov av en
nidrmare genomlysning av géllande rétt pd omradet.

Till det som sdrskilt behover analyseras fran juridiska utgangspunkter hor vad som angetts
1 utredningens uppdrag om att klargora begrepp och att redovisa statliga myndigheters
ansvar. Utredningen har tagit upp den s.k. ansvarsprincipen och forklarat att en enhetlig
och samlad beskrivning behovs av respektive myndighets ansvar (s. 93). Vad det ”ansvar”
som foreslds far anses innebéra fran juridiska utgangspunkter for en myndighet och dess
ledning, nér det giller t.ex. skadestdndsrittsligt, straffrittsligt eller arbetsrittsligt ansvar
samt skyldigheter enligt personuppgiftslagen eller sérskilda s.k. registerforfattningar,
berdrs dock inte. | forslaget till 5 § forordningen for statliga myndigheters informations-
sakerhet blir detta sdrskilt tydligt. Enligt forslaget till denna bestimmelse “ansvarar
myndighet” fOr att vidta vissa atgarder, dels med avseende pa information som
myndigheten ansvarar for”, dels med avseende pa annan information som myndigheten
inte ansvarar for (information som hanteras i tjanster som myndigheten levererar till
annan). Det har visat sig att bl.a. naringsrattslig reglering i vissa fall fatt civilrattslig
verkan vid provningen av skadestandsréttsligt ansvar och att det &dr komplicerat att utifran
det s.k. foretagaransvaret bedoma vem som bar ett straffrittsligt ansvar. Dessutom foljer
av 6 § den foreslagna forordningen att det i myndighetens ledning ska finnas en person
med ett utpekat ansvar for informationssédkerhetsfragor och av 18 § att det ska finnas ett
myndighetsrad med vissa arbetsuppgifter.

Enligt Advokatsamfundets uppfattning bor det under den fortsatta beredningen av
lagstiftningsarendet analyseras dels vilken verkan en myndighets ”ansvar” for med sig for
ansprak fran enskilda och vilka krav de kan stélla pa att hallas skadesldsa vid brister i en
myndighets sékerhetsarbete, dels vilket ansvar en person som utpekas enligt forslaget till
6 § ska ha vid oaktsam hantering. Kan det t.ex. bli fraga om sadan delegation av ansvar
som fér verkan dven for det s.k. foretagaransvaret?

Advokatsamfundet noterar att en omfattande 6verlappning mellan olika organs tillsyns-
ansvar enligt olika forfattningar synes bli f6ljden av den foreslagna regleringen. Darfor
behdver dven dessa fragor analyseras ndrmare under den fortsatta beredningen.

Med hanvisning till vad som anforts avstyrker Advokatsamfundet de nu berorda forslagen
1 dess nuvarande utformning.

Advokatsamfundet vill avslutningsvis ocksé i1 fraga om forslaget att utreda en tydligare
reglering rorande uppgifter som utbyts vid samverkan mellan brottsbekdmpande
myndigheter och andra myndigheter, sarskilt framhélla betydelsen av att beakta den
enskildes integritet, rattssikerhet och kravet pa proportionalitetsprovning, 1 enlighet med
vad Advokatsamfundet tidigare patalat i en miangd remissvar rérande informations-
inhdmtning av och informationsutbyte mellan brottsbekdmpande myndigheter.



Niér det géller forslaget i betinkandet om en dversyn av tvingsmedelsbestimmelserna i

27 och 28 kap. rittegangsbalken for att sdkerstilla att brottsbekdmpande myndigheter kan
bedriva forebyggande och utredande verksamhet i den digitala miljon, vill
Advokatsamfundet, forutom till tidigare avlimnade remissyttranden rérande dessa fragor,
sdrskilt hanvisa till Hogsta domstolens avgdrande beslut den 18 augusti 2015 1 mal nr

0 3074-15, bl.a. i friga om att beslagsforbudsreglerna dven giller elektronisk information,
att frageforbudet 1 36 kap. 5 § rittegdngsbalken utgor ett absolut hinder mot beslag pa
elektroniska informationsbarare och vikten av att beslut om tvangsmedel i den digitala
miljon alltid foregés av grundliga proportionalitetsbedomningar.
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