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Betankande SOU 2015:23 Informations- och
cybersakerhet i Sverige

Transportstyrelsen har anmodats att besvara rubricerad remiss.

Sammanfattning

Transportstyrelsen tillstyrker ansatsen 1 utredningen att skapa en
nationell strategi och vilkomnar forsoket till tydligare tillsyn inom
informationssikerhetsomradet. Myndigheten stddjer ambitionen till
tydligare definitioner inom omréadet

Transportstyrelsen anser dock att SOU2015:23 borde ha invintat SOU
2015:25 om en modernare sékerhetsskyddslag och inte baserat sitt
resonemang pa Lag 1996:633 i den grad som nu gjorts.

Det saknas en ekonomisk konsekvensanalys for kostnadsokningar hos
ovriga myndigheter generellt, exklusive MSB.

Myndigheten har dven ytterligare synpunkter som preciseras nedan.
Transportstyrelsens synpunkter

Allmanna kommentarer

e Uppdraget omfattar elektronisk dverforing enligt “foresld en
nationell strategi for hantering och overforing av information i
elektroniska kommunikationsndt och it-system” men har styrt mot att
1 huvudsak endast belysa informationssékerhet och cybersidkerhet.

e Transportstyrelsen hade uppskattat en grundligare
probleminventering vilket borde utvecklats i utredningen.

e Transportstyrelsen tycker att det dr bra att offentlighetsprincipen och
dess lagar kring handlingsoffentlighet t ex arkivlagstiftningen
uppmaérksammas i utredningen. Likasd kopplingen till e-
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delegationens och e-forvaltningens arbete. Transportstyrelsen tycker
dock att de olika aspekterna av handlingsoffentligheten endast berors
ytligt i utredningens olika delar. Myndigheten menar att visserligen
omfattar informations- och cybersdkerheten mer information én vad
som utgor allménna handlingar hos myndigheter, men vér
bedomning dr att andel allménna handlingar i Transportstyrelsens
verksamhet &r storre dn vad utredaren ger uttryck for. Konsekvensen
av detta blir att offentlighetsprincipens lagstiftning inte beaktas 1
tillracklig omfattning.

e Utredningen anvénder begreppet informationssdkerhet men
Transportstyrelsen anser inte att man i tillrdcklig grad inkluderar
analog information i sitt resonemang. Definitionerna belyses ur ett
fatal infallsvinklar och begreppet cybersdkerhet uppfattar inte
Transportstyrelsen vara definierat pa ett entydigt satt.

e Utredningen utgér fran att informationssidkerhet ska regleras av
MSB. Ett utvidgat resonemang kring mojligheten med ett
huvudansvar forlagt hos exempelvis Riksarkivet, med fordndrad
instruktion och dirtill utokat mandat, saknas. I lagt forslag delas
ansvaret mellan tva myndigheter vilket inte uppfattas som en
effektivisering.

e Transportstyrelsen kan inte tydligt se att utredningen redovisar
potentialen till samarbete med andra inom omradet for
informationsforvaltning. En nationell styrmodell foreslds samt ett
omformerat myndighetsrad. Det framgér dock inte hur de olika
myndigheternas specialomraden kan samverka utifran sina
sakomraden. Inom en myndighet arbetar flera olika roller med
informationsforvaltning. Sarskilt giller detta de forebyggande
delarna som identifiering, kartlaggning och dokumentation av
handlingar och deras informationsklassning, men ocksé kravstéllning
vid upphandling, bestédllarkompetens och utveckling av standarder.
Gemensamma intressen finns ocksa nér det géller konfidentialitet,
riktighet, tillgdnglighet och spérbarhet.

Utredningstexten

e 5.2.5 Arkivlagstiftningen (sid 80).

I avsnittet beskrivs arkivlagstiftningens omrade och Riksarkivets
uppdrag. Vi har dock noterat att kraven pa arkivredovisning (RA-FS
288:4) inte namns. Vi ser att arkivredovisningens syfte och
informationskartldggning har synergieffekter med
informationssdkerheten.
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e 9.2.4 Tillsyn (sid 227).

I avsnittet framgar att MSB fér i uppgift att bedriva tillsyn dver statliga
myndigheters arbete med informationssékerhet och att Riksarkivet har
ett tillsynsansvar avseende informationssidkerhet avseende allmédnna
handlingar. Vi tycker att det &r viktigt att Riksarkivet involveras pa ett
tydligt sétt eftersom en stor del av myndighetens information &r
allménna handlingar. Det blir ju mer vanligt att allminna handlingar
passerar myndighetsgriansen i samband med atkomst, delning och flytt.

e 9.3.1-" Det bor inforas ett krav pa att rapportera vilken leverantdr som
en statlig myndighet har valt da ramavtal rérande it-16sningar anvands™.
Transportstyrelsen ser inte klart varfor ett krav pad rapportering, om det
infors, ska avgrénsas till ramavtal.?

e Det ér forefaller som forslaget om foreskrift avseende upphandling av it
samtidigt motségs av att utredningen samtidigt skriver att lagen om
upphandling pé forsvars- och sdkerhetsomradet (LUFS) ska anvidndas
(sid 18, ’Ndr det gdller tjdinster och produkter som ska anvindas for
kommunikation inom staten bér upphandlande myndighet 6verviga
mojligheten att tilldmpa lagen om upphandling pa forsvars- och
sdkerhetsomradet™)

o 15-16 §§ (sid 224) Det hade varit bra om det forts ett resonemang om
andra krav vid upphandling av system och produkter som innehéller
information och hur det arbetet ska samordnas. Krav ska gélla tjanster
for e-forvaltning — beror det da virdmyndigheten?

e 9.4.1 Statliga natverk (sid 246)
I avsnittet tas upp bl a upp att informations- och kommunikationssystem
ar en viktig och avgdrande resurs inom i stort sett all
samhillsverksamhet. Vi vill bara 1 sammanhanget podngtera att man inte
far glomma arkivbildarbegreppet och de forutséttningar som det ger for
ett e-samhille dir information delas.

e Ikap 9.4 fors resonemang om Banverkets signalsystem. Rimligen avses
Trafikverket som har ansvaret sedan 2009.

Foreskriftsforslaget
e Transportstyrelsen ser inte behovet av dedikerad reglering dd det bor
kunna téckas i redan nuvarande reglering.

e 5 § Detta riskerar dubbelreglering jamte 1995:1300 om statliga
myndigheters riskhantering.
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e 6 § beskriver en kravstillan pé utpekat ansvarig for
informationssédkerhet, vilket dr en detaljstyrning av myndighetens
verksamhet didr myndighetschefen ansvarar for ledningsgruppens
sammanséttning. Detta riskerar att fjairma omradet frdn en myndighets
ovriga verksamhet, vilket dirmed kan fa motsatt mot effekt én den
onskade. Omradet informationssdkerhet skiljer sig frdn exempelvis
sakerhetsskydd i det avseendet, om det dr sd att sdkerhetsskyddet tjdnat
som forebild. Som exempel finns det inget krav pa att ansvarig for
krisberedskap ska ingd i ledningsgruppen. krisledning.

o 7§ (sid 222-223) Transportstyrelsen ser en brist 1 att
forfattningsforslaget exempelvis om att kartldgga informationsprocesser
och att klassificera sin information, inte ndmner kopplingen till kraven
pa beskrivning av de allminna handlingarna (OSL), beskrivningskraven
(PSI-lagen), sammanstillning av personuppgiftsombud (PuL) eller
arkivredovisningen (Arkivlagen).

e 8 § Detta riskerar bli en dubbelreglering jimte 1995:1300.

e 10 § (sid 223) Myndigheten anser att det &r oklart vad som avses med
viardmyndighet. Ar Statens servicecenter att betrakta som en
vardmyndighet, till exempel rorande den personaladministrativa
hanteringen eller for den forvaltningsgemensamma e-arkivtjanst som
planeras? Det bor om mojligt fortydligas i utredningen.

e 17 § It-incidentrapportering anvénds som begrepp 1 foreskriften och ar
erfarenhetsmissigt svart att definiera och att sirskilja fran andra
incidenter. Transportstyrelsen anser inte att begreppet it-incident ska
anvéndas 1 detta sammanhang.

Detta drende har beslutats av stabschef Jacob Gramenius. I den slutliga
handldggningen av drendet deltog avdelningscheferna Ingrid Cherfils, Anna
Elvkull, , enhetschef Thomas Eriksson, sektionschef Anna Oja, IT-
sikerhetsansvarige Johan Eriksson, informationssdkerhetsansvarig Tobias
Ander, verksjurist Eva-Lotta Sandstrom och sékerhetsskyddschef Jens
Johanson, den senare foredragande.

Jacob Gramenius
Stabschef
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