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Informations- och cybersäkerhet i Sverige - Strategi 
och åtgärder för säker information i staten (SOU 
2015:23) 

Tullverket har med stort intresse tagit del av utredningen avseende 
informations- och cybersäkerhet i Sverige. Myndigheten handhar ett stort 
och ökande flöde av skyddsvärd information inom såväl området för effektiv 
handel som brottsbekämpningen och har en betydande utvecklingsagenda 
fram till 2020. Vi har således ett stort och ökande behov av att på ett adekvat 
sätt skydda många typer av information. 
 
Myndigheten är överlag positiv till den översyn och de helhetsgrepp som 
föreslås. Tullverket ingår såsom gränskontrollmyndighet redan idag ett i 
antal samverkansforum för digitala utbyten nationellt och internationellt och 
bidrar gärna med erfarenheter i de samverkansforum som finns och föreslås. 
Tullverket fokuserar i yttrandet nedan på de aspekter som har störst relevans 
inom vår verksamhet. 
 
I betänkandets avsnitt 4.4 redovisas digitala hot och risker. Tullverket önskar 
här framhålla risken i att information i allt större omfattning ska delas mellan 
olika aktörer. Flertalet mindre aktörer har inte samma resurser för dataskydd 
som exempelvis större myndigheter och möjligheten till kontroll av 
mottagare är i allmänhet lägre än kontroll inom myndighetens väggar. 
 
Utredningen föreslår att MSB ansvarar för tillsyn och kontroll inom området 
där inget annat är särskilt förskrivet. Tullverket har inget att erinra mot detta. 
Då det utöver MSB finns andra tillsynsmyndigheter på området bör de i den 
mån lagstiftningen tillåter samordna sina tillsynsinsatser då samarbetsvinster 
säkerligen finns att hämta både inför tillsyn och därefter. 
 
Tullverket inser behovet av att i myndigheternas årsredovisning lägga till en 
punkt om genomförd internrevision och status för informationssäkerhets-
arbete. Sådan revision, likt revision i allmänhet, bör skötas av en fristående 
part. Kvalitén på säkerhetsrevisionen kommer på de flesta håll bero på 
säkerhetskunnig personal organisatoriskt placerad utanför internrevisionen. 
Detta behöver enligt vår erfarenhet inte vålla några problem. Däremot bör 
det utredas vidare i vilken omfattning kravet ska omfatta alla myndigheter. 
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Utredningen betonar i samband med revisionsförslaget vikten av ett tydligare 
regelverk för säkerhetsrevision. Tullverket delar fullt ut denna uppfattning. 
Den föreslagna revisionsplikten bör åtföljas av tydligare regelverk för 
åtgärder på informationssäkerhetsområdet för att undvika onödigt ifråga-
sättande av slutsatser i revisionsrapporter. Det lär dock ta tid innan ett sådant 
regelverk finns på plats. MSB bör av detta skäl ha särskilt beredskap för de 
frågor som lär inkomma om förslaget om förslaget på en mer formaliserad 
säkerhetsrevision i internrevisionens regi genomförs. 
 
I avsnittet om staten som tydlig kravställare, (s. 242f) beskrivs möjligheten 
att nyttja lagen om upphandling på försvars- och säkerhetsområdet, LUFS. 
Tullverkets möjligheter att nyttja regelverken för de särskilt reglerade upp-
handlingsområdena har hittills varit snäva då vårt uppdrag inte tydligt 
anknyter till områdena. En breddning av tillämpligheten av framförallt LUFS 
skulle för Tullverkets del vara en välkommen ambition, särskilt då verket 
ingår i samverkansrådet mot terrorism och har en tydlig roll på området. 
 
För Tullverkets del är det avslutningsvis oklart hur de tre frågor ska hanteras 
som rör personuppgiftsbehandling och sekretess vid användande av sensor-
system i avsnittet säkrare kommunikation i staten (s. 251). Frågorna är 
relevanta vid sådan detektering men det är oklart om de ställts för vidare 
utredning eller är avsedda för Datainspektionen alternativt för respektive 
personuppgiftsansvarig myndighet. Med hänsyn till frågornas vikt och behov 
av enhetlighet rekommenderas att de besvaras från centralt håll. 
 
 
 
 
 

Ärendets handläggning 

I den slutliga handläggningen av ärendet har deltagit generaltulldirektören 
Therese Mattsson (beslutande), chefsjuristen Charlotte Zackari och verks-
jurist Anders Wiklund. 
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