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Informations- och cybersakerhet i Sverige - Strategi
och atgarder for siker information i staten (SOU
2015:23)

Tullverket har med stort intresse tagit del av utredningen avseende
informations- och cybersédkerhet i Sverige. Myndigheten handhar ett stort
och 6kande flode av skyddsvird information inom savél omradet for effektiv
handel som brottsbekdmpningen och har en betydande utvecklingsagenda
fram till 2020. Vi har saledes ett stort och 6kande behov av att pa ett adekvat
sétt skydda manga typer av information.

Myndigheten ér dverlag positiv till den 6versyn och de helhetsgrepp som
foreslas. Tullverket ingdr sdsom grianskontrollmyndighet redan idag ett i
antal samverkansforum for digitala utbyten nationellt och internationellt och
bidrar gdrna med erfarenheter i de samverkansforum som finns och foreslas.
Tullverket fokuserar 1 yttrandet nedan pa de aspekter som har storst relevans
inom var verksamhet.

I beténkandets avsnitt 4.4 redovisas digitala hot och risker. Tullverket 6nskar
hir framhélla risken 1 att information 1 allt storre omfattning ska delas mellan
olika aktdrer. Flertalet mindre aktdrer har inte samma resurser for dataskydd
som exempelvis storre myndigheter och mgjligheten till kontroll av
mottagare ér 1 allménhet ldgre dn kontroll inom myndighetens véggar.

Utredningen foreslar att MSB ansvarar for tillsyn och kontroll inom omradet
dér inget annat ar sdrskilt forskrivet. Tullverket har inget att erinra mot detta.
Da det utover MSB finns andra tillsynsmyndigheter pad omradet bor de i den
man lagstiftningen tilldter samordna sina tillsynsinsatser da samarbetsvinster
sdkerligen finns att himta bade infor tillsyn och dérefter.

Tullverket inser behovet av att i myndigheternas arsredovisning lagga till en
punkt om genomford internrevision och status for informationssikerhets-
arbete. Sadan revision, likt revision i allménhet, bor skotas av en fristaende
part. Kvalitén pa sékerhetsrevisionen kommer pé de flesta hall bero pa
sakerhetskunnig personal organisatoriskt placerad utanfor internrevisionen.
Detta behdver enligt var erfarenhet inte valla nagra problem. Déremot bor
det utredas vidare i vilken omfattning kravet ska omfatta alla myndigheter.
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Utredningen betonar i samband med revisionsforslaget vikten av ett tydligare
regelverk for sdkerhetsrevision. Tullverket delar fullt ut denna uppfattning.
Den foreslagna revisionsplikten bor atfoljas av tydligare regelverk for
atgdrder pa informationssékerhetsomradet for att undvika onddigt ifraga-
sdttande av slutsatser 1 revisionsrapporter. Det lir dock ta tid innan ett sddant
regelverk finns pa plats. MSB bor av detta skél ha sérskilt beredskap for de
frdgor som lar inkomma om forslaget om forslaget pa en mer formaliserad
sdkerhetsrevision i internrevisionens regi genomfors.

I avsnittet om staten som tydlig kravstéllare, (s. 242f) beskrivs mdjligheten
att nyttja lagen om upphandling pé forsvars- och sdkerhetsomradet, LUFS.
Tullverkets mojligheter att nyttja regelverken for de sérskilt reglerade upp-
handlingsomrddena har hittills varit sndva da vart uppdrag inte tydligt
anknyter till omraddena. En breddning av tillampligheten av framforallt LUFS
skulle for Tullverkets del vara en vilkommen ambition, sirskilt da verket
ingar i samverkansradet mot terrorism och har en tydlig roll pa omradet.

For Tullverkets del &r det avslutningsvis oklart hur de tre fragor ska hanteras
som ror personuppgiftsbehandling och sekretess vid anvindande av sensor-
system i avsnittet sikrare kommunikation i staten (s. 251). Frigorna &r
relevanta vid sddan detektering men det &dr oklart om de stéllts for vidare
utredning eller dr avsedda for Datainspektionen alternativt for respektive
personuppgiftsansvarig myndighet. Med héansyn till frigornas vikt och behov
av enhetlighet rekommenderas att de besvaras fran centralt hall.

Arendets handlidggning

I den slutliga handldggningen av drendet har deltagit generaltulldirektéren
Therese Mattsson (beslutande), chefsjuristen Charlotte Zackari och verks-
jurist Anders Wiklund.
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