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Regeringensdirektiv till
Datalagskommittéen
(dir. 1995:91)

Inledning

Vid sitt sasmmantréde torsdagen den 15 juni 1995 beslutade regeringen di-
rektiv for utredningen (dir. 1995:91). Direktiven innehaller f6ljande.

Sammanfattning av uppdr aget

En parlamentariskt sammansatt kommitté tillkallas med uppgift att analy-
sera pavilket sétt ett kommande EG-direktiv om skydd for personuppgifter
skall inforlivas i svensk lagstiftning samt 1&gga fram férslag till en ny lag
paomradet.

Kommittén skall ocksa foresla de andringar i tryckfrihetsférordningens
bestémmelser om allméanna handlingars offentlighet som & motiverade for
att grundlagsregleringen skall vara anpassad till den nya tekniken och
terminologin pa omradet.

Bakgrund

Datalagen (1973:289) syftar till att skydda den enskilde mot otillborligt
intrang i den personliga integriteten till foljd av att personuppgifter regist-
reras med hjdlp av automatisk databehandling (ADB). Datainspektionen
har till uppgift att prova ansokningar om tillstand och ut6va tillsyn enligt
datal agen.

Lagen kom till & 1973 och var den forsta lagen i vérlden av denna typ
med nationell rackvidd. Sedan dess har utvecklingen inom informations-
tekniken (IT) medfdrt en alltmer 6kande datoranvandning i samhdllet.
Detta har bl.a. lett till att manga europeiska lander infort ndgon form av
speciallagstiftning till skydd for den personliga integriteten.
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Datalagens grundl&ggande drag &r ofdréndrade trots att det nu ar Gver
tjugo ar sedan den tillkom. Lagen far darfor i dag sava innehdlsmassigt
som till sin lagtekniska utformning anses vara féraldrad.

Utvecklingstakten inom informationstekniken har sedan datalagens till-
komst varit i det ndrmaste explosionsartad. ADB-tekniken har kommit att
anvandas pa de flesta omraden och den har fatt en allt stérre betydelse for
samhéllsutvecklingen. Ett exempel pa teknikens nya landvinningar &r den
kraftigt 6kade anvandningen av globala datanétverk, t.ex. Internet, som lett
till tidigare oforutsedda mgjligheter att snabbt och billigt dverfoéra infor-
mation fran en dator till en annan via telendtet. Utvecklingen har ocksa
medfért att olika medier anvands i en kedja, exempelvis satelliter, faxar,
telefoner, datorer och papper. Likasa har s.k. multimedia fatt ett vidgat ut-
rymme.

Denna utveckling leder till att personuppgifter registreras, kommunice-
ras, bearbetas, lagras osv. i en standigt 6kande takt. Utvecklingen medfor
ocksa Okade risker for att den enskildes personligaintegritet kranks.

Redan vid datalagens tillkomst forutsattes att den skulle ses 6ver inom
en snar framtid. S& har ocksa skett i olika etapper. Den senaste utredningen
pa omrédet, Datal agsutredningen, lade fram sitt slutbeténkande En ny data-
lag (SOU 1993:10) i februari 1993.

Jamsides med Datal agsutredningens arbete pagick inom EG ett arbete
med att ta fram ett direktiv om skydd for personuppgifter. Nagot direktiv
fanns inte ndr Datal agsutredningen presenterade sitt slutbetdnkande. Detta
var en av orsakerna till att regeringen i proposition 1993/94:116 Norm-
givningsfrégor pa dataskyddsomradet, m.m. gjorde bedémningen att utar-
betandet av en ny datalag borde ansta till dess det fanns ett slutligt stéll-
ningstagande av EU:s medlemslander till ett direktivforslag.

EU:s ministerréd har den 20 februari 1995 antagit en gemensam stand-
punkt i fraga om ett forslag till ett direktiv om skyddet for enskilda perso-
ner med avseende pa behandlingen av personuppgifter och om det fria fl6-
det av sddana uppgifter, det s.k. dataskyddsdirektivet, och ett slutligt stall-
ningstagande till forslaget till direktiv forvantas under innevarande &r. Det
finns darfor inte langre skal att vanta med att inleda det angeldgna arbetet
med en ny lagstiftning pa omradet.

Fordlaget till dataskyddsdir ektiv

Syftet med direktivforslaget &r att skapa en gemensam, hég niva paintegri-
tetsskyddet for att darigenom mojliggora ett fritt flode av personuppgifter
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medlemslanderna emellan. Medlemsstaterna far inom den ram som ges i
direktivet ndrmare precisera villkoren fér nar behandling av personuppgif-
ter far forekomma. Dessa preciseringar far dock inte hindra det fria flodet
av personuppgifter inom unionen.

| forslaget har man stravat efter flexibla l6sningar som lamnar utrymme
for medlemsstaterna att inforliva direktivet pa ett sétt som &r forenligt med
den nationella lagstiftningstraditionen pa omradet och som tar hansyn till
att integritetsskyddet varierar fran ett land till ett annat.

| arbetet med direktivet har Sverige agerat hart for att fa till stand sa-
dana l6sningar att direktivet inte stér i motséttning till den svenska offent-
lighetsprincipen och annan grundlagsreglering. De svenska anstréngning-
arna pa detta omréde har varit framgangsrika. Det finnsi den gemensamma
standpunkten inte nagon bestammelse som star i strid med en tillampning
av den svenska offentlighetsprincipen. FOr att undanrgja alla eventuella
oklarheter vid tolkningen av direktivets férenlighet med offentlighetsprin-
cipen, har pa svenskt initiativ tagits in en klausul i forslagets ingress som
gor det mgjligt att ta hansyn till offentlighetsprincipen nar direktivets be-
stammelser inforlivasi nationell rétt.

Huvuddragen i direktivforslaget ar foljande.

Direktivet &r tillampligt pa all behandling av personuppgifter och sdle-
des ocksa pa manuella register, dock endast pa sddana manuella register
som & sokbara utifran sérskilda kriterier. Direktivet ar inte tillampligt pa
sadan behandling av personuppgifter som faller utanfér gemenskapsratten
(t.ex. den som gdller allman sakerhet, statens sdkerhet eller statens verk-
samhet pa straffréttens omrade) och inte heller pa register for personligt
bruk. Behandling av personuppgifter for journalistiska, konstnérliga och
litteréra &ndama undantas fran direktivets materiella bestammel ser.

Personuppgifter far samlas in endast for sarskilda, uttryckligt angivna
och beréttigade andama och uppgifterna far inte senare anvandas pa ett
sétt som ar oforenligt med ursprungsandamal et.

Personuppgifter far behandlas endast nér samtycke lamnats, nér det &r
nodvandigt for att fullgora ett avtal i vilket den registrerade &r part, néar det
finns en i forfattning reglerad forpliktelse att behandling av uppgifterna
skall ske, nér det & nodvandigt for att skydda den enskildes grundldggande
intressen, nér det & nodvandigt att utfora en arbetsuppgift i det allmannas
intresse eller slutligen, om det i Ovrigt skett en intresseavvagning som re-
sulterat i att behandling av personuppgifter skall fa ske.

Kéansliga uppgifter (ras, religion, politisk asikt, facklig tillhorighet, hél-
sotillsténd etc.) far inte behandlas. Dock gédller vissa undantag, bl.a. vid
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den enskildes uttryckliga samtycke, for ideella foreningars medlemsregis-
ter, for halso- och sjukvardens administration och vid forfattningsreglerad
skyldighet.

Medlemsstaterna skall bestamma pa vilka villkor personnummer far be-
handlas.

Nér personuppgifter samlas in skall de registrerade informeras om bl.a
vem som &r registeransvarig och vad uppgifterna skall anvandastill.

All behandling av personuppgifter skall enligt huvudregeln anmélas till
en tillsynsmyndighet. Medlemsstaten kan dock genom bransch- och sek-
torsreglering eller motsvarande fran anmalningsskyldigheten undanta s&-
dan behandling av personuppgifter som inte kranker enskildas fri- och
réttigheter.

Behandling av personuppgifter som innebar sarskilda integritetsrisker
far inte forekomma utan att tillsynsmyndigheten forst givit tillstand till
detta.

Den registrerade skall harétt att fa sina réttigheter enligt den nationella
lagen provade av tillsynsmyndigheten och domstol.

Overforing av personuppgifter till ett tredje land far i princip endast ske
om det mottagande landet har en acceptabel skyddsniva.

Tillsynsmyndigheten skall vara ett oberoende organ. Den skall ha un-
dersokningsbefogenheter och befogenheter att effektivt ingripa mot otill&
ten behandling av personuppgifter.

Medlemsstaterna skall inforliva direktivet i nationell rétt inom tre ar.
For de automatiska register som redan finns ar foreskrivet en 6vergangs-
period pa ytterligare tre &. FOr redan existerande manuella register ar
dvergangsperioden utstrackt till, som langst, tolv ar.

Handlingsbegreppet m.m.

En fraga som &ar av central betydelse for lagstiftningen pa IT-omradet &
tryckfrihetsforordningens (TF) bestammelser om almanna handlingars
offentlighet (2 kap.).

Till framjande av ett fritt meningsutbyte och en allsidig upplysning
skall, enligt 2 kap. 1 8 TF, varje svensk medborgare ha rétt att ta del av
allmanna handlingar. Rétten att tadel av allmanna handlingar far begransas
endast om det & pakalat med hansyn till vissa sarskilt i TF angivna
intressen, t.ex. rikets sakerhet, intresset att forebygga eller beivra brott,
skyddet for enskilds personliga eller ekonomiska forhalanden. Begrans-
ning av rétten att ta del av almanna handlingar skall anges noga i en sar-
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skild lag, sekretesslagen (1980:100), eller i en annan lag som sekretessla-
gen hanvisar till. Sekretesslagen innehaller ocksa bestammelser om bl.a.
registrering och hemligstampling av allméanna handlingar (15 kap.). Sekre-
tesslagen utgdr tillsammans med datalagen en viktig del av integritets-
skyddet i Sverige inom den offentliga sektorn.

Rétten att ta del av allmanna handlingar utgdr grunden for det offent-
liga arkivvasendet. | arkivlagen (1990:782), som innehaller grundlaggande
foreskrifter om arkiv hos savél statliga som kommunala myndigheter, finns
bestammelser om vad som ingdr i en myndighets arkiv samt om véard och
galring av arkiv.

Ratten att ta del av material hos myndigheterna har fran borjan gallt
"handlingar”. Med detta begrepp har ursprungligen avsetts pappersdoku-
ment. Genom 1949 ars TF klargjordes att det ocksa omfattade kartor, rit-
ningar och bilder. Ar 1974 inférdes nya bestammelser i TF som slog fast
att i princip samma regler som géallde for handlingar av traditionell typ
skulle tillampas pa tekniska upptagningar inklusive ADB-upptagningar.
Med upptagning for ADB skulle avses en uppgift som &r fixerad pa nagon
form av datamedium och som antingen finns i eller kan matasin i en data-
maskin. | begreppet upptagning for ADB skulle ocksa ligga att informatio-
nen var lasbar endast med ADB-teknik (prop. 1973:33). Den 1 januari
1978 fick TF:s regler om allmanna handlingars offentlighet en helt ny ly-
delse. | sak innebar den nya lydelsen dock inte ndgon storre forandring.

Data- och offentlighetskommittén, DOK (Ju 1984:06) tillkallades ar
1984 for att utreda anvandningen av personnummer i samhéallet.
Kommittén fick genom tillaggsdirektiv (dir. 1984:48) i uppdrag att ocksa
utreda de problem som ansags vara férenade med offentlighetsprincipens
tillampning pa upptagningar for automatisk databehandling (ADB).
Kommittén skulle sarskilt dvervaga atgarder for att starka offentlighets-
principen nédr det gallde dess egentliga syfte att ge medborgarna méjlighe-
ter till kontroll och insyn i myndigheternas verksamhet.

Kommittén avldmnade i december 1988 sitt slutbetdnkande Integritets-
skyddet i informationssamhéllet 5 (SOU 1988:64), dar offentlighetsprinci-
pens tillampning pa upptagningar for ADB behandlades.

| proposition 1990/91:60 om offentlighet, integritet och ADB lamnade
hérefter regeringen forslag som syftade till att starka offentlighetsprincipen
i frga om ADB-upptagningar. | propositionen foreslogs vissa andringar i
tryckfrihetsférordningen. Departementschefen delade DOK:s uppfattning
att svarigheterna med ADB-upptagningar i den praktiska tillampningen av
offentlighetsprincipen inte bér 16sas genom nagon genomgripande andring
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av de grundldggande bestdmmelserna i 2 kap. TF. Oavsett vilka begrepp
man anvander sig av kommer sannolikt samma problem att kvarsta fran
offentlighetssynpunkt. Nya begrepp skulle enligt departementschefen
tvartom skapa fler problem an de skulle |6sa. Departementschefens sl utsats
var att det inte fanns skal att andra begreppsapparaten i TF i fraga om
ADB-upptagningar. Forslagen antogs av riksdagen (bet. 1990/91:KU11,
rskr. 1990/91:160, bet. 1991/92:KU2, rskr. 1991/92:3).

| januari 1995 publicerades LEXIT, en rapport som &r resultatet av ett
utredningsarbete for vilket Datainspektionen ansvarat. | rapporten redovi-
sas réttsliga hinder fran rent verksamhetsméssiga utgangspunkter for en
rationell 1T-anvandning i forvaltningen. Dér forordas bl.a. att datalagen
skall erséttas av en teknikoberoende, mer generellt utformad integritets-
skyddslagstiftning. Vidare pdpekas att begreppet handling & svart att
applicerai en medievérld dar bild, text och ljud férenas samt att arkivlag-
stiftningen blir allt svarare att tillampa pa grund av nuvarande handlings-

begrepp.

Uppdraget

Datalagstiftning

Enligt 2 kap. 3 § andra stycket regeringsformen skall varje medborgare i
den utstréckning som narmare anges i lag skyddas mot att hans personliga
integritet kranks genom att uppgifter om honom registreras med hjdp av
ADB.

Den nuvarande datalagen far mot bakgrund av utvecklingen pa omradet
anses vara savél innehdllsméssigt som till sin lagtekniska utformning fér-
aldrad. Behovet av en total revision av datalagen &r darfor stort.

| och med att EU-radet har antagit en gemensam standpunkt i fraga om
direktivet om skydd for personuppgifter har den tidigare osékerheten om
den slutliga utformningen av direktivet till stor del undanrdjts. Det fore-
ligger darmed inte langre ndgot hinder for det fortsatta arbetet med att re-
videra datal agen.

En kommitté skall darfor tillkallas for att ta fram en ny lagstiftning pa
omradet. Utgangspunkten for kommitténs arbete skall vara att tillforsakra
den enskilde ett fullgott integritetsskydd i IT-samhdllet. Intresset av ett
starkt integritetsskydd far dock inte hamma anvandningen av ny teknik i
samhéllsutvecklingen och far inte heller férsvara behandling av person-
uppgifter for forsknings- eller statistikandamal.
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Ett dataskyddsdirektiv innebér inte att man skall anta en gemensam lag
for hela EU. Ett direktiv & endast bindande i fraga om det resultat som
skall uppnas och Gverlamnar & medlemsstaterna att sjdva véja form och
metod for detta. Dataskyddsdirektivet utgor darfor en ram inom vilken
medlemslanderna genom nationell lagstiftning skall inforliva de principer
som faststélls i direktivet. Medlemslanderna far sjava bestamma i vilken
utstrackning de vill utnyttja den spannvidd som kan finnas i de olika be-
stammel serna.

Kommittén skall i sitt arbete utga fran hur en svensk lagstiftning bor ut-
formas med beaktande av utvecklingen pa omradet och de i sammanhanget
|langvariga erfarenheter vi har av den nuvarande datalagen. Utifran denna
utgangspunkt skall kommittén analysera pa vilket sétt en sadan framtids-
anpassad och modern lagstiftning kan goras forenlig med vad som anges i
EG-direktivet.

Kommittén skall i sitt arbete bl.a. beakta utvecklingen pa I T-omradet
samt &ven den fortsatta utveckling som kan dverblickas. Kommittén skall
utga fran att en kommande lag skall varateknikoberoende.

Datalagsutredningens slutbetdnkande En ny datalag (SOU 1993:10),
som till stor del bygger pa EG-kommissionens forslag till direktiv fran
oktober 1992 kan, tillsammans med remissynpunkterna pa beténkandet,
utgora ett vardefullt underlag i utredningens arbete.

Allméanna handlingars offentlighet

Till framjande av ett fritt meningsutbyte och en alsidig upplysning skall
varje svensk medborgare harétt att ta del av allmanna handlingar. Detta &r
ett uttryck for offentlighetsprincipen. Genom denna skall réttss8kerheten,
effektiviteten i forvaltningen och effektiviteten i folkstyret garanteras.
Offentlighetsprincipen ger medborgarna mojlighet till kontroll och insyn i
myndigheternas verksamhet. Offentlighetsprincipen & en viktig del i det
svenska réttssystemet. Reglernai TF om allmanna handlingars offentlighet
skall ses dver med hansyn till utvecklingen pa IT-omradet. Syftet med
Oversynen &r inte att forandra offentlighetsprincipen utan att dvervéaga hur
den skall kunna tillampas under nya tekniska forutséttningar. Lagstift-
ningen maste vara anpassad till dagens férhallanden, och om majligt &ven
till framtidens. Den skall utformas sa oberoende som majligt av tekniska
begrepp och termer. Allmanhetens tillgang till information skall vara obe-
roende av vilket sétt myndigheterna valt for att registrera denna informa-
tion.
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Kommittén skall sarskilt dvervaga om begreppet handling i TF & anda-
malsenligt eller om det bor erséttas. Utgangspunkten har tidigare varit att
information hos en myndighet i princip altid har funnits pa " papper” och
att med handling (konventionell handling) forstatts t.ex. ett pappersdoku-
ment. Med den utveckling som &gt rum har med handling ocksa kommit att
forstas tekniska upptagningar inklusive ADB-upptagningar. Med den nya
tekniken blir anknytningen till ett pappersdokument inte langre sjdlvklar.

Varje ssmmanstalining av sakligt sammanhéngande uppgifter som en
myndighet kan géra med hjalp av tillgangliga program &r att anse som en
handling hos myndigheten. Foérutsattningen & endast att sammanstéll-
ningen skall kunna goras med rutinbetonade atgarder. Darmed avses att det
skall vara fraga om en begrénsad arbetsinsats och utan namnvarda kostna-
der. De konstellationer av uppgifter som kan goras tillgéngliga pa detta sétt
brukar benamnas potentiella handlingar. En sadan handling ar ocksa att be-
trakta som allman, under forutsattning att den forvaras hos myndigheten
och &r inkommen till eller upprattad hos myndigheten. En annan frédga som
pa nytt kan behdva analyseras utifran utvecklingen mot globala natverk ar
inneborden av den s.k. biblioteksregelni 2 kap. 11 § andra stycket TF.

En anpassning av bestammelserna som reglerar allmanna handlingars
offentlighet till nya tekniska forutsattningar skall siledes goras och forslag
till grundlagsandringar 1&ggas fram. En forandring av TF:s grundbegrepp
eller rent av inférandet av en ny begreppsapparat kan bli aktuell.
Kommittén skall dven redovisa hur dess forslag paverkar reglerna om ar-
Kiv.

Ovrigt

Kommittén skall ha stor frihet att ta upp de ytterligare frégor som den
finner behdver dvervagas inom ramen for uppdraget.

Regeringen tillsatte i mg 1994 en utredning med uppgift att utarbeta
sadana forslag till réttslig reglering som kan behovas i samband med in-
réttandet av s.k. elektroniska anslagstavior och for anvandningen av elek-
troniska dokument inom bade forvaltningen och néringslivet (dir.
1994.42). Utredningsarbetet skall vara avslutat senast den 1 november
1995.

| september 1994 tillsatte regeringen en utredning om nya medier och
grundlagarna m.m. (dir. 1994:104, tillaggsdirektiv dir. 1995:14).
Kommittén har bl.a. till uppgift att analysera hur tryckfrihetsfrordningen
och yttrandefrihetsgrundlagen skall tillampas pa nya medier som anvands
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vid férmedling av yttranden och annan information till allmanheten. Mot
bakgrund av den analysen skall utredningen undersdka fragan om ett
grundlagsskydd for moderna medier som nu inte har ett sddant skydd. Ut-
redningsarbetet skall enligt direktiven varaavslutat vid utgangen av 1996.

Kommittén bor hdlla sig informerad om resultatet av dessa utredningars
arbete och vid behov samverka med dem. Kommittén skall samrada med
kommissionen for att framja en bred anvandning av informationsteknik
(IT-kommissionen) som har i uppdrag att belysa olika réttsliga fragor inom
det omradet.

For kommittén géller regeringens direktiv att prova offentliga atagan-
den (dir. 1994.23), att redovisa de regional politiska konsekvenserna av
framlagda forslag (dir. 1992:50) och att redovisa jamstélldhetspolitiska
konsekvenser (dir. 1994:124). Kommittén skall bevaka den internationella
utvecklingen pa omradet.

Utredningsarbetet skall vara avslutat senast den 31 mars 1997.
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BILAGA 2.
EG-DIREKTIVET

Europaparl amentets och radets direktiv
O5/46/EG

av den 24 oktober 1995

om skydd for enskilda personer med
avseende pa behandling av personuppgifter
och om det friaflodet av sadana uppgifter
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EUROPAPARLAMENTETS OCH RADETSDIREKTIV 95/46/EG
av den 24 oktober 1995

om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flédet av sddana uppgifter

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
ANTAGIT DETTA DIREKTIV

med beaktande av Fordraget om uppréttandet av Europei ska gemenskapen,
sarskilt artikel 100ai detta,

med beaktande av kommissionens forslag(l),
med beaktande av Ekonomiska och sociala kommitténs yttrande(2),

i enlighet med det forfarande som anges i fordragets artikel 189b(3), och

med beaktande av foljande:

1) Gemenskapens malsittningar som uttryckts i fordraget, sasom detta
andrats genom Fordraget om Europeiska unionen, bestar i att for-
verkliga en allt fastare sammanslutning av de europeiska folken, i att
upprétta allt nérmare relationer mellan de stater som forenas i gemen-
skapen, i att sékerstalla ekonomiska och socialaframsteg i sinalander
genom gemensamma atgarder for att undanrdja de barriarer som delar
Europa, i att fortgdende forbéttra levnadsvillkoren for dess folk, i att
bevara och stérka fred och frihet och i att framja demokratin pa
grundval av de grundl&ggande réttigheter som erkanns i medlemssta-
ternas grundlagar och lagar liksom i den europeiska konventionen om
skydd for de ménskliga rattigheterna och de grundléggande friheterna.

(1) EGT nr C 277,5.11.1990, s. 3, och EGT nr C 311, 27.11.1992, s. 30.

() EGT nr C 159, 17.6.1991, s. 38.

(3)  Europaparlamentets yttrande av den 11 mars1992 (EGT nr C 94, 13.4.1992,
s. 198), bekréftat den 2 december 1993 (EGT nr C 342, 20.12.1993, s. 30) radets
gemensamma standpunkt av den 20 februari 1995 (EGT nr C 93, 13.4.1995, s. 1)
och Europaparlamentets beslut av den 15 juni 1995 (énnu inte offentliggjort i
EGT).
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2) Systemen for databehandling av uppgifter ar till for manniskornas
skull. Oavsett fysiska personers medborgarskap eller hemvist maste
systemen respektera dessa personers grundléaggande fri- och réttighe-
ter — sarskilt rétten till privatlivet — och bidratill ekonomiska och so-
cialaframsteg, handelns utveckling och enskilda personers valfard.

3) Uppréttandet av den inre marknaden och dennas funktion, som i en-
lighet med artikel 7ai fordraget innebar fri rorlighet for varor, perso-
ner, tjanster och kapital, forutsétter inte bara att personuppgifter fritt
kan dverforas fran en medlemsstat till en annan utan ocksa att en-
skilda personers grundlaggande réttigheter skyddas.

4)  Inom gemenskapen behandlas och anvands personuppgifter allt oftare
inom olika ekonomiska och samhalleliga omraden. Framstegen pa in-
formationsteknikens omrade har gjort det avsevart |&ttare att behandla
och utbyta sddana uppgifter.

5) Den ekonomiska och sociala integration som &r en f6ljd av uppréttan-
det av den inre marknaden och dennas funktion i enlighet med artikel
7ai fordraget kommer med nddvandighet att leda till en betydande
Okning av flodet av personuppgifter dver grénserna mellan samtliga
aktorer pa de ekonomiska och samhédlleliga omradena, oavsett om
dessa aktdrer tillhor den privata eller den offentliga sektorn. Utbytet
av personuppgifter mellan foretag i olika medlemsstater kommer att
oka. De nationella myndigheterna i de olika medlemsstaterna maste
som ett led i tillampningen av gemenskapsrétten samarbeta och utbyta
personuppgifter for att kunna fullgora sina digganden eller utfora ar-
betsuppgifter for en myndighet i en annan medlemsstat inom det om-
rade utan inre grénser som den inre marknaden innebér.

6) Det 0kade vetenskapliga och tekniska samarbetet liksom det samord-
nade inférandet av nya telekommunikationsndt inom gemenskapen
noédvandiggor och underldttar dessutom det gransoverskridande flodet
av personuppgifter.

7) Skillnaden i skyddsniva mellan mediemsstater vad géller enskilda
personers fri- och réttigheter, sarskilt rétten till privatliv med avseen-
de pa behandling av personuppgifter, kan hindra dversiandande av s&
dana uppgifter fran en medlemsstats territorium till en annans. Denna
skillnad kan déarfor utgora ett hinder for att utdva en rad ekonomiska
aktiviteter pa gemenskapsniva, snedvrida konkurrensen och hindra
myndigheterna att fullgora de skyldigheter som dligger dem enligt
gemenskapsrétten. Denna skillnad i skyddsniva beror pa olikheter i
nationellalagar och andra forfattningar.

8) For att hindren mot fléden av personuppgifter skall kunna avskaffas
maste skyddsnivan nér det galler enskilda personers fri- och réttighe-
ter med avseende pa behandlingen av sadana uppgifter vara likvardig
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i alla medlemsstater. Denna malséttning & av grundléggande bety-
delse for den inre marknaden men kan inte uppnas genom éatgarder
endast av medlemsstaterna, i synnerhet med tanke pa omfattningen av
de skillnader som for narvarande finns mellan nationell lagstiftning pa
omradet och med tanke pa behovet av att samordna lagstiftningen i
medlemsstaterna for att sakerstdlla en sadan enhetlig reglering av det
gransoverskridande flodet av personuppgifter som Overensstammer
med malsattningen for den inre marknaden enligt artikel 7a i fordra-
get. Det ar darfor nodvandigt att gemenskapen vidtar atgéarder for att
astadkomma en tillndrmning av lagstiftningen.

9) Eftersom tillnd&rmningen av de nationella lagstiftningarna kommer att
leda till ett likvardigt skydd kommer medlemsstaterna inte langre att
kunna hindra det fria flédet av personuppgifter mellan dem under
hanvisning till enskilda personers fri- och rattigheter, sarskilt ratten
till privatliv. Medlemsstaterna kommer att fa ett handlingsutrymme,
som i samband med genomférandet av detta direktiv ocksa kommer
att kunna utnyttjas av néringslivet och arbetsmarknadens parter.
Medlemsstaterna kommer darfor att i sin nationella lagstiftning sér-
skilt kunna ange de allmanna villkor som skall galla fér behandlingen
av uppgifter. Medlemsstaterna skall hérvid strdva efter att forbattra
det skydd som deras nuvarande lagstiftning ger. Inom ramen for detta
handlingsutrymme och i enlighet med gemenskapsrétten kan skillna-
der uppkomma vid genomforandet av direktivet, vilket kan paverka
flodet av uppgifter sava inom en medlemsstat som pa gemenskaps-
niva

10) Andamélet med den nationella lagstiftningen om behandling av per-
sonuppgifter &r att skydda grundlaggande fri- och réattigheter, sarskilt
den rétt till privatlivet som erkanns bade i artikel 8 i den europeiska
konventionen om skydd fér de manskliga réattigheterna och de grund-
|&ggande friheterna och i gemenskapsréttens allmanna rattsprinciper.
Av denna anledning far tilln&rmningen av denna lagstiftning inte
medféra nagon inskrankning i det skydd de ger, utan skall i stéllet
syftatill att garantera en hog skyddsnivainom gemenskapen.

11) De principer om skydd for enskilda personers fri- och réttigheter, sar-
skilt rétten till privatlivet, som detta direktiv innehaller, utgor en pre-
cisering och en forstarkning av principernai Europaradets konvention
av den 28 januari 1981 om skydd for enskilda vid automatisk databe-
handling av personuppgifter.

12) Principerna for skyddet maste gélla for all behandling av personupp-
gifter som utférs av en person vars verksamhet regleras av gemen-
skapsratten. En fysisk persons behandling av uppgifter uteslutande for
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personliga andamal eller for hemmabruk, sdsom korrespondens eller
forande av adressregister, skall dock inte omfattas.

13) Sadan verksamhet som avses i avdelningarna V och VI i Fordraget
om Europeiska unionen och som ror allman sékerhet, forsvar, statens
sakerhet och statens verksamhet pa straffréttens omrade faller inte
inom tillampningsomrédet for gemenskapsrétten, dock med forbehall
for medlemsstaternas skyldigheter enligt artiklarna 56.2, 57 eller 100a
i FOrdraget om uppréattandet av Europeiska gemenskapen. Sadan be-
handling av personuppgifter som a nodvandig for att skydda statens
ekonomiska vélstand omfattas inte av detta direktiv, nar behandlingen
har samband med fragor om statens sakerhet.

14) For nérvarande gors inom ramen for informationssamhéllet betydande
framsteg savitt avser tekniken for att uppta, 6verfora, bearbeta, regist-
rera, lagra eller |amna ut ljud- eller bilduppgifter om fysiska personer;
detta direktiv bor darfor tillampas pa behandling av sddana uppgifter.

15) Behandlingen av sadana uppgifter omfattas av detta direktiv endast
om den sker med hjdlp av automatisk databehandling eller om de
uppgifter som behandlas ingar eller avses inga i ett register som &r
uppbyggt efter vissa med utgangspunkt i fér enskilda personer utfor-
made kriterier for att underléttatiligang till de berorda uppgifterna.

16) Behandlingen av ljud- och bilduppgifter — exempelvisi samband med
videobvervakning — omfattas inte av detta direktiv om den utfors for
att tillgodose den allménna sékerheten, forsvaret, statens sakerhet
eller statens verksamhet pa straffréttens omrade €eller till annan verk-
samhet som inte faller inom gemenskapsréttens tillampningsomrade.

17) Nér det gdller behandling av ljud- och bilduppgifter for journalistiska
andamd eller i litterart eller konstnarligt skapande, sarskilt pa det
audiovisuella omradet, skall direktivets principer i enlighet med be-
stammelsernai artikel 9 tillampas restriktivt.

18) For att undvika att en enskild person forvagras det skydd som till-
kommer honom enligt detta direktiv skall varje behandling av per-
sonuppgifter inom gemenskapen ske i enlighet med lagstiftningen i en
av medlemsstaterna. Med hansyn till detta bor behandlingen av upp-
gifter som utfors av nagon som pa uppdrag av en registeransvarig som
ar etablerad i en medlemsstat regleras av den statens lagstiftning.

19) Etablering pa en medlemsstats territorium forutsétter effektiv och
faktisk verksamhet med hjdlp av en stabil struktur. Harvid har den be-
rorda verksamhetens réttsliga form inte avgdrande betydelse, oavsett
om det & fragaom en filial eller om ett dotterbolag som &r en juridisk
person. Om den ansvarige &r etablerad pa flera medlemsstaters terri-
torier, sarskilt genom dotterbolag, maste han for att undvika varje
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kringgdende garantera att varje verksamhet uppfyller bestammelserna
I den nationellalagstiftning som géller for aktiviteterna.

20) Den omstandigheten att den registeransvarige & etablerad i ett tredje
land far inte utgora ett hinder for det skydd som enskilda personer ges
i detta direktiv. | sadana fall skall pa behandlingen av uppgifter
til?72ampas den medlemsstats lagstiftning som innehdller de
hjalpmedel som anvands for behandlingen. Det bor finnas garantier
for att de réttigheter som foljer av detta direktiv respekteras i
praktiken.

21) Detta direktiv paverkar inte de territorialitetsregler som géler pa
straffréttens omrade.

22) Medlemsstaterna bor i sin lagstiftning eller genom andra bestammel -
ser som antas for att genomfora detta direktiv narmare ange de all-
manna villkoren for att en behandling skall vara tillten. Sarskilt arti-
kel 5 jamford med artiklarna 7 och 8 tillater medlemsstaterna att, oav-
sett de allmanna regler som géller, ange sérskilda villkor for behand-
lingen av uppgifter pa sarskilda omraden och for de olika kategorier
av uppgifter som behandlasi artikel 8.

23) Medlemsstaterna har befogenhet att genomféra skyddet for enskilda
personer bade genom en generell lagstiftning om skydd for enskilda
personer savitt avser behandling av personuppgifter och genom sar-
skild lagstiftning som till exempel om statistiska institut.

24) Sadan lagstiftning som ror skydd for juridiska personer med avseende
pa behandling av uppgifter som angar dem berors inte av detta direk-
tiv.

25) Principerna for skyddet maste avspeglas dels i de forpliktelser som
avilar personer, myndigheter, foretag, institutioner, organ eller andra
registeransvariga sarskilt med avseende pa uppgifternas kvalitet, den
tekniska sakerheten, anmaningar till tillsynsmyndigheten och de
omstandigheter under vilka behandling far utforas, delsi de réttighe-
ter som tillkommer enskilda personer, vilkas personuppgifter blir
forema for behandling, att bli informerade om att behandling sker, att
fatillgang till uppgifterna, att begéra réttelse och att under vissa om-
sténdigheter invanda mot behandlingen.

26) Principerna for skyddet maste galla all information som rér en identi-
fierad eller identifierbar person. For att avgora om en person &r iden-
tifierbar skall harvid beaktas ala hjadlpmedel somi syfte att identifiera
vederborande rimligen kan komma att anvandas antingen av den re-
gisteransvarige eller av nagon annan person. Skyddsprinciperna galler
inte for uppgifter som gjorts anonyma pa ett sadant sétt att den regist-
rerade inte langre ar identifierbar. En sadan uppforandekodex som av-
ses i artikel 27 kan vara ett anvandbart redskap for att ge vagledning
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om hur uppgifter kan géras anonyma och behdlas i en form som gor
det omgjligt att identifiera den registrerade.

27) Enskilda personer skall skyddas bade i samband med automatisk da-
tabehandling av uppgifterna och i samband med manuell behandling.
Omfattningen av detta skydd far inte faktiskt bero pa den teknik som
anvands eftersom detta skulle kunna skapa en alvarlig risk for kring-
gaende. Néar det galler manuell behandling omfattar detta direktiv en-
dast register och inte ostrukturerade akter. Sarskilt innehdllet i ett re-
gister maste vara strukturerat efter bestamda kriterier som avser en-
skilda personer, for att |t ge tillgang till personuppgifter. | enlighet
med definitionen i artikel 2 c) kan de olika kriterier som gor det m¢j-
ligt att faststélla de enskilda delarna av en strukturerad samling per-
sonuppgifter och de olika kriterier som reglerar mojligheten att fatill-
gang till en sddan samling utformas av varje medlemsstat. Akter eller
grupper av akter liksom dessas omslag, vilka inte &r strukturerade en-
ligt sarskilda kriterier, faller inte under nagra omstandigheter inom
detta direktivs tillampningsomrade.

28) Varje behandling av personuppgifter maste vara laglig och korrekt
gentemot bertrda personer. Uppgifterna maste sarskilt vara adekvata,
relevanta och nodvandiga med hansyn till de andamdl for vilka de be-
handlas. Dessa éndamal skall vara uttryckligt angivna, beréttigade och
bestamda vid tiden for insamling av uppgifterna. Sddana éndamal med
behandlingen som |&ggs fast sedan uppgifterna samlatsin far inte vara
ofrenliga med de &ndamal som ursprungligen angavs.

29) Senare behandling av personuppgifter for historiska, statistiska eller
vetenskapliga andamal kan — forutsatt att medlemsstaterna ger 1amp-
liga garantier — inte allmént sett anses of 6renliga med de andamal for
vilka uppgifterna tidigare samlades in. Dessa garantier skall sarskilt
hindra att uppgifterna anvands for att vidta &garder mot eller fatta
beslut som ror en viss person.

30) For att vara tillaten skall en behandling av personuppgifter dessutom
utforas med den registrerades samtycke eller vara nédvandig for inga-
endet eller utforandet av forpliktelser i enlighet med ett avtal som &r
bindande for den registrerade, eller fordras enligt lagstiftning vid ut-
forandet av ndgot som & i det allmannas intresse eller &r ett led i
myndighetsutbvning eller vara i en fysisk eller juridisk persons in-
tresse forutsatt att skyddet av den registrerades fri- och réttigheter inte
gar fore. FOr att sarskilt garantera jamvikt mellan de berérda intresse-
na och for att samtidigt sékerstélla en effektiv konkurrens far med-
lemsstaterna narmare ange pa vilka villkor anvandning och utlam-
nande till tredje man av personuppgifter far dga rum inom ramen for
tilldtna aktiviteter som av foretag och andra organ utévas i deras |6-
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pande verksamhet. Medlemsstaterna far aven narmare ange pa vilka
villkor personuppgifter i marknadsforingssyfte far vidarebefordras till
tredje man, oavsett om detta sker kommersiellt eller av vagoren-
hetsorganisationer, foreningar eller stiftelser, exempelvis av politisk
karaktér, men forutsatt att regler iakttas som har till syfte att ge den
registrerade mojlighet att invanda mot att de uppgifter som rér honom
behandlas utan att behdva ange sina skal och utan att dsamkas kost-
nader fOr detta.

31) Behandling av personuppgifter maste dven anses tilldten nar den ut-
fors for att skydda ett intresse som &r av avgorande betydelse for den
registreradesliv.

32) Det ankommer pa den nationella lagstiftningen att avgéra om den som
ansvarar for en behandling som utférs i det allmannas intresse eller
vid myndighetsutévning skall vara en myndighet eller nagot annat
offentligréttdigt eller civilréttsligt subjekt, sdsom exempelvis en
yrkesorganisation.

33) Uppgifter som pa grund av sin natur kan kranka grundl&aggande fri-
och réttigheter eller privatlivets helgd far inte behandlas utan sam-
tycke av den registrerade. Dock maste det finnas en uttrycklig mojlig-
het att for att tillgodose sarskilda behov, i synnerhet nér behandlingen
av uppgifterna utfors for andama som har samband med hélso- och
sjukvarden av personer som &r underkastade tystnadsplikt eller for att
genomfora beréttigade atgarder av vissa foreningar eller stiftelser vil-
kas syften &ar att skydda utévningen av vissa grundlaggande fri- och
réttigheter.

34) Nér det av hansyn till viktiga allmannaintressen & nédvandigt, maste
medlemsstaterna kunna avvika fran forbudet mot att behandla kans-
liga kategorier av uppgifter pa sddana omraden som exempelvis folk-
hélsa och socialskydd, sarskilt for att sékerstélla kvalitet och |6nsam-
het nér det gdler forfaranden som anvands i samband med ansok-
ningar om férmaner och tjanster inom sjukforsakringssystemet, i
samband med vetenskaplig forskning och i samband med offentlig
statistik. Dock dligger det medlemsstaterna att sorja for att det finns
lampliga och konkreta garantier for att skydda enskilda personers
grundl&ggande réattigheter och privatliv.

35) Myndigheters behandling av personuppgifter for officiellt erkanda
religiosa sammanslutningars rakning for att uppfylla malséattningar
som uttrycks i grundlagen eller folkrétten utfors for att tillgodose
viktiga samhdlleligaintressen.

36) Om det i samband med att allmanna val halls for att det demokratiska
systemet skall fungera & nédvandigt att de politiska partierna i vissa
medlemsstater samlar in uppgifter om enskilda personers politiska
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uppfattning far behandling av sadana uppgifter tilldtas av hansyn till
viktiga allmanna intressen, pa villkor att bestammelser om lampliga
garantier foreskrivs.

37) For sadan behandling av personuppgifter som sker for journalistiska
andamal eller for konstnarligt eller litterart skapande — sérskilt pa det
audiovisuella omradet — bor det faststdllas undantag fran eller be-
gransningar i forhallande till vissa bestammelser i detta direktiv sa
langt detta & nodvandigt for att forena enskilda personers grund-
|&ggande réttigheter med yttrandefriheten, sarskilt den rétt att ta emot
och lamna upplysningar som sarskilt fastslasi artikel 10 i den europe-
iska konventionen om skydd for de manskliga réttigheterna och de
grundldggande friheterna. For att astadkomma en avvagning mellan
de grundldggande fri- och réttigheterna aligger det medlemsstaterna
att besluta om nddvéandiga undantag och begransningar savitt avser de
generella dtgarder som har avseende pa uppgiftsbehandlingens be-
réttigande, atgarder for att vidareféra uppgifter till tredje land och till-
synsmyndighetens befogenheter. Detta far dock inte leda till att med-
lemsstaterna beslutar om undantag fran étgarder som vidtas for att sa-
kerstélla behandlingens sdkerhet. Den tillsynsmyndighet som ar be-
horig pa omradet bor utrustas med i vart fall vissa befogenheter att
utdvas efter behandlingen i fraga, exempelvis befogenhet att med
jamna mellanrum offentliggtra en rapport eller att Gverlamna &renden
till réttsliga myndigheter.

38) En korrekt behandling av uppgifter forutsétter att de registrerade kan
fa kéannedom om behandlingen och att de — nér uppgifter samlas in
hos dem — kan fa korrekt och fullsténdig information med hansyn till
de néarmare omstandigheterna vid insamlingen.

39) | vissafall ror behandlingen uppgifter som den registeransvarige inte
har samlat in direkt fran den registrerade. Vidare kan utlamnande av
uppgifter till tredje man vara tilldten dven om utlamnandet inte kunde
forutses nar uppgifterna samlades in fran den registrerade. | samtliga
dessafall skall den registrerade informeras nér uppgifterna registreras
eller senast nér uppgifterna for forsta gangen lamnas ut till tredje man.

40) Det & dock inte nddvandigt att stélla detta krav om den registrerade
redan kanner till informationen. Detta krav behdver inte heller stéllas
om registreringen eller utlamnandet uttryckligen regleras i lagstift-
ningen eller om lamnande av information till den berdrda personen
visar sig vara omgjligt eller innebédra oproportionerligt stora an-
stréngningar, vilket skulle kunna vara fallet i samband med behand-
ling for historiska, statistiska eller vetenskapliga éndamal. | detta
sammanhang kan antalet registrerade, uppgifternas dder och de kom-
pensatoriska atgarder som kan vidtastasi beaktande.
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41) Alla maste kunna utdva sin rétt att fa tillgang till uppgifter som ror
dem och som & foremdl for behandling, for att i detalj kunna forsakra
sig om att uppgifterna & korrekta och om att behandlingen &r tillaten.
Av samma anledning maste var och en ha rétt att fa reda pa den logik
som gdller for den automatiska databehandlingen av uppgifter som ror
honom, atminstone sdvitt avser sadana automatiska beslut som avses i
artikel 15.1. Denna réttighet far inte kranka affarshemligheten eller
upphovsrétten, sarskilt inte den upphovsrétt som skyddar programva-
ran. Detta bor dock inte fa resulterai att den registrerade nekas all in-
formation.

42) Medlemsstaterna kan av hansyn till intresset hos den registrerade eller
till andras fri- och réttigheter begransa rétten till tillgang till uppgifter
och information. De kan till exempel besluta att tillgang till uppgifter
av medicinsk art endast far erhdllas genom férmedling av ndgon som
ar yrkesmassigt verksam inom halso- och sjukvarden.

43) Rétten till tillgang till uppgifter och information samt vissa skyldighe-
ter hos den registeransvarige kan inskrankas av medlemsstaternai den
utstrackning som det & nodvandigt for att skyddatill exempel statens
sakerhet, forsvaret, allman sakerhet eller viktiga ekonomiska eller fi-
nansiella intressen som & av betydelse for en medlemsstat eller for
unionen, liksom for brottsutredningar och atal och atgérder som ror
overtradelser av etiska regler som géller for sddana yrken som sérskilt
regleras i lagstiftning. P& forteckningen dver undantag och begrans-
ningar bor upptas de uppgifter for Gvervakning, tillsyn eller reglering
som & nodvandiga pa de tre sistnamnda omradena, namligen allman
sékerhet, ekonomiska och finansiella intressen samt beivrande av
brott. Upprakningen av uppgifter pa dessa tre omraden paverkar inte
undantag eller begransningar av hansyn till statens s8kerhet och for-
svaret.

44) For att uppfylla vissa av de namnda mal séttningarna kan medlemssta-
terna pa grund av bestammelser i gemenskapsratten tvingas att avvika
fran bestammelsernai detta direktiv om rétten till tillgang till uppgif-
ter, skyldigheten att informera enskilda personer och kvaliteten pa
uppgifterna.

45) | sddana fall da uppgifter av hansyn till allménna intressen, pa grund
av myndighetsutévning eller av hansyn till en persons berattigade in-
tressen kan bli foremal for tillaten behandling, skall varje berord per-
son anda, pa beréttigade och avgorande ska som avser hans sarskilda
situation, ha rétt att invénda mot att uppgifter som rér honom gav
behandlas. Medlemsstaterna har dock méjlighet att anta bestammel ser
av motsatt innehall.
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46) Skyddet for de registrerades fri- och réttigheter forutsétter savitt avser
behandling av personuppgifter att lampliga tekniska och organisato-
riska atgéarder vidtas bade nér systemet for behandlingen utformas och
ndr galva behandlingen sker, sarskilt for att garantera sakerheten och
for att pa sa sétt hindra all otillaten behandling. Det dligger medlems-
staterna att sakerstélla att de registeransvariga respekterar dessa at-
garder. Atgarderna skall garantera en [amplig sakerhetsniva med han-
syn till den nuvarande utvecklingsnivan och till kostnaderna for ge-
nomférandet under hansynstagande till de risker som behandlingen
innebédr och arten av de uppgifter som skall skyddas.

47) Nér ett meddelande som innehdller personuppgifter Gversands genom
formedling av en organisation for telekommunikation eller elektro-
nisk post, vars enda andamal &r att dversinda sddana meddelanden,
blir det normalt den fran vilken meddelandet harror och inte den per-
son som erbjuder ndmnda tjanst som anses ansvara for behandlingen
av personuppgifterna. De som erbjuder sidana tjanster kommer dock
normalt att anses som ansvariga for behandlingen av de ytterligare
personuppgifter som fordras for att tjansten skall kunna anvandas.

48) Anmaningsforfarandet &r avsett for att gora en behandlings syfte och
viktigaste egenskaper allmant kénda for att sdkerstdlla att behand-
lingen sker i enlighet med de nationella &tgarder som vidtas for att
genomfora detta direktiv.

49) For att undvika olampliga administrativa formaliteter kan medlems-
staterna besluta om undantag frén och férenklingar av anmalnings-
plikten sdvitt avser sadana fall da behandlingen sannolikt inte
kommer att krénka de berdrda personernas fri- och réttigheter, forut-
satt att detta &r i Overensstammelse med en atgérd som vidtagits av en
medlemsstat och som sarskilt anger begransningarna. Medlemssta-
terna kan &ven besluta om undantag och férenklingar i fall da nagon
som utsetts av den registeransvarige forsakrar sig om att de utférda
behandlingarna inte kommer att krénka de registrerades fri- och
réttigheter. Den person som salunda utsetts att skydda uppgifterna
maste — vare sig han & anstalld av den registeransvarige €eller inte —
ha mojlighet att utéva sin verksamhet pa ett fullstéandigt oberoende
Séit.

50) Undantag fran anméningsplikten och férenklad anméan bor kunna
till&tas sarskilt da det ar fraga om behandling av uppgifter som endast
syftar till att ett register skall foras, som &r avsett for att i enlighet med
nationell lagstiftning ge almanheten information och som ar till-
gangligt for allménheten eller var och en som kan styrka att han har
ett berdttigat intresse.
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51) Det forhadllandet att den registeransvarige omfattas av forenklat an-
malningsforfarande eller & undantagen fran anmalningsplikt befriar
honom inte fran de 6vriga forpliktel ser som foljer av detta direktiv.

52) | detta sasmmanhang maste en efterfoljande kontroll frén den behdriga
myndighetens sidai allménhet anses som en tillracklig atgard.

53) Vissatyper av behandling — till exempel behandling som har till an-
damal att utesluta den berdrde fran maéjligheten att utéva en réttighet,
motta en forman eller inga ett avtal eller sddan behandling som inne-
béar anvandning av ny teknik — kan pa grund av sin natur, sin omfatt-
ning eller sitt &ndama innebéra sarskilda risker for att de registrera-
des fri- och réttigheter skall krankas. Medlemsstaterna kan om de
Onskar det preciseradessarisker i sin lagstiftning.

54) Med tanke pa omfattningen av den behandling av uppgifter som ut-
fors i samhdllet torde det antal behandlingar som innebér sarskilda
risker vara mycket begransat. Medlemsstaterna maste foreskriva att
tillsynsmyndigheten eller den som utovar tillsyn i samrad med till-
synsmyndigheten foretar en forhandskontroll av dessa behandlingar
innan de utfors. Sedan en sadan forhandskontroll genomforts far till-
synsmyndigheten i enlighet med den nationella lagstiftningen som
gdller for myndigheten yttra sig over eller tillata behandlingen. En s&
dan kontroll kan aven foretas som ett led i det nationella parlamentets
forberedande arbete med en dtgard eller som ett led i arbetet med en
atgard som grundas pa en sadan lagstiftande atgard som definierar
behandlingens art och anger |ampliga skyddsatgarder.

55) For de fall da den registeransvarige inte respekterar de registrerades
réttigheter maste det i medlemsstatens lagstiftning finnas majlighet
till réttdig provning. Personer som lider skada till foljd av otillaten
behandling skall ha rétt till ersdttning av den registeransvarige, vilken
kan befrias fran skadestandsansvar om han kan visa att han inte &r an-
svarig for skadan, sarskilt i fall d& han kan pavisa att ett fel begatts av
den registrerade eller i fall av force majeure. Sanktioner skall vidtas
mot saval privatréattsliga som offentligréttsliga subjekt som Gvertrader
de nationella bestdmmelser som antagits for att genomfdra detta di-
rektiv.

56) Gransoverskridande floden av personuppgifter & nédvéandiga fér den
internationella handelns utveckling. Det skydd som genom detta di-
rektiv tillforsakras enskilda personer inom gemenskapen hindrar inte
att personuppgifter overfors till sddana tredje lander som garanterar
en adekvat skyddsniva. Fragan om skyddsnivans adekvans skall be-
domas med hansyn till alla de omstandigheter som har samband med
en 6verforing eller en grupp av Gverféringar.
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57) Om ett tredje land inte garanterar en adekvat skyddsniva skall over-
foring av personuppgifter till det landet forbjudas.

58) Undantag fran detta forbud skall under vissa omstandigheter kunna
medges om den registrerade lamnar sitt samtycke, om 6verféring ar
nodvandig for ett avtal eller ett rattsigt ansprak, nar skyddet av vé-
sentliga samhdllsintressen kraver det, till exempel vid internationellt
utbyte av uppgifter mellan skattemyndigheter eller tullmyndigheter
eller mellan sociaférsdkringsmyndigheter eller om Overféringen ut-
fors med utgangspunkt i ett register som uppréttats genom lagstiftning
och som &r avsett att vara tillgangligt for allmanheten eller for perso-
ner som har ett beréttigat intresse. En sadan éverforing bér inte om-
fatta alla uppgifter eller hela kategorier av uppgifter som finns i re-
gistret. Nar registret ar avsett att varatillgangligt for personer med ett
beréttigat intresse skall 6verforingen goras endast pa begéaran av dessa
personer eller om de gdlva & mottagarna.

59) Sarskilda atgarder kan vidtas for att uppvaga en otillracklig skydds-
nivai ett tredje land om den registeransvarige staller |ampliga garan-
tier. Bestdmmelser om forfaranden for forhandling mellan gemenska-
pen och tredje land maste antas.

60) Overforing till tredje land fér i vilket fall som helst endast utforas i
enlighet med bestammelser som medlemsstaterna antagit for genom-
forande av detta direktiv, sarskilt artikel 8 i detta.

61) Medlemsstaterna och kommissionen maste pa sina respektive kompe-
tensomraden uppmuntra berdrda delar av naringslivet att anta uppfo-
randekodexar for att underlétta genomférandet av detta direktiv med
beaktande av de sérskilda former av behandling som utfors pa vissa
omraden och med respekt for de nationella bestammel ser som antagits
for dess genomforande.

62) For skyddet av enskilda personer med avseende pa behandlingen av
personuppgifter & det av avgdrande betydel se att medlemsstaterna in-
réttar oberoende tillsynsmyndigheter.

63) Dessa myndigheter maste ges nédvandiga resurser for att utfora sina
uppgifter, sasom befogenhet att — sérskilt nar det galler klagomal fran
enskilda personer — undersoka och intervenera samt befogenheter att
inleda réttsliga forfaranden. De maste aven bidra till att garantera in-
syn i behandlingen av uppgifter i de medlemsstater under vilkas ju-
risdiktion de hér.

64) Tillsynsmyndigheternai de olika medlemsstaterna kommer att behdva
bista varandra i samband med utférandet av de uppgifter som digger
dem for att sakerstélla att skyddsreglerna respekteras pa ett tillfreds-
stéllande sétt i hela Europeiska unionen.
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65) En arbetsgrupp for skydd av enskilda personer i samband med be-
handling av personuppgifter skall inrdttas pa gemenskapsniva.
Gruppen skall vid utférandet av sina uppgifter vara fullstéandigt obe-
roende. Gruppen skall med hansyn till sin sarskilda karaktédr ge
kommissionen rad och bidra till den enhetliga tillampningen av de
nationella regler som antagits for att genomfora detta direktiv.

66) Med avseende pa verforing av uppgifter till tredje land fordrar ge-
nomforandet av detta direktiv att kommissionen ges befogenhet att
besluta om genomférandet och att ett forfarande i enlighet med rikt-
linjernaii radets beslut 87/373/EEG(Y) infors.

67) Den 20 december 1994 tréffade Europaparlamentet, radet och
kommissionen en Overenskommelse om ett "modus vivendi” be-
tréffande genomforandedtgarder for réattsakter som antagits i enlighet
med forfarandet i artikel 189b i Romfordraget.

68) De principer for skyddet av enskilda personers fri- och réttigheter,
och da sarskilt ratten till privatliv, som i detta direktiv uppstalls med
avseende pa behandling av personuppgifter skall for vissa omradens
vidkommande kunna kompletteras eller preciseras med hjélp av sér-
skilda bestammel ser som skall Gverensstdmma med dessa principer.

69) Medlemsstaterna bor ges en frist pa hogst tre ar réknat fran ikrafttra-
dandet av de nationella bestdmmelser som antas for att genomfdra
detta direktiv, sa att de stegvis kan tillampa de nya nationella be-
stammelserna pa alla sadana behandlingar som redan paborjats. For
att mojliggora ett kostnadseffektivt genomférande av dessa be-
stammelser skall medlemsstaterna tillétas att under ytterligare en tids-
period, som |6per ut tolv &r efter dagen for antagandet av detta direk-
tiv, vidta atgarder for att sékerstalla att da befintliga manuella register
bringas i Gverensstdmmelse med vissa av direktivets bestdmmelser.
Uppgifter som ingar i dessa register och som behandlas manuellt un-
der denna forlangda dvergangsperiod skall dock nér det ar foremal for
en ytterligare sddan behandling bringas i Overensstammelse med
dessa bestdmmel ser.

70) Det & inte nodvandigt att den registrerade pa nytt l|amnar sitt sam-
tycke till att den registeransvarige fortsétter att behandla kansliga
uppgifter, nar en sddan behandling & nddvandig for genomforandet
av att avtal som har sutits pa grundval av frivilligt och informerat
samtycke fore dessa bestammel sers ikrafttradande.

71) Detta direktiv hindrar inte en medlemsstat fran att anta bestammel ser
for att reglera sadan marknadsforing som riktar sig till konsumenter

(D) EGT nrL 197 av den 18.7.1987, s. 33.
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som har hemvist inom dess territorium, forutsatt att dessa regler inte
ror skyddet av enskilda personer med avseende pa behandling av per-
sonuppgifter.

72) Detta direktiv gor det mgjligt att vid genomférandet av dessa be-
stammelser ta hansyn till principen om allménhetens rétt till tillgang
till allménna handlingar.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL 1
ALLMANNA BESTAMMELSER
Artikel 1
Direktivets syfte

1. Medlemsstaterna skall i enlighet med detta direktiv skydda fysiska per-
soners grundlédggande fri- och réttigheter, sarskilt rétten till privatliv, i
samband med behandling av personuppgifter.

2. Medlemsstaterna far varken begrénsa eller férbjuda det fria flodet av
personuppgifter mellan medlemsstaterna av skal som har samband med det
under punkt 1 féreskrivna skyddet.

Artikel 2
Definitioner

| detta direktiv avses med

a) personuppgifter: varje upplysning som avser en identifierad eller
identifierbar fysisk person (den registrerade). En identifierbar person
ar en person som kan identifieras, direkt eller indirekt, framfor allt
genom hanvisning till ett identifikationsnummer eller till en eller flera
faktorer som & specifika for hans fysiska, fysiologiska, psykiska,
ekonomiska, kulturellaeller socialaidentitet,

b) behandling av personuppgifter (behandling): varje atgard eller serie
av atgarder som vidtas betréffande personuppgifter, vare sig det sker
pa automatisk vag eller inte, till exempel insamling, registrering, or-
ganisering, lagring, bearbetning eller andring, atervinning, inham-
tande, anvandning, utldmnande genom Gversandande, spridning eller
annat tillhandahallande av uppgifter, ssmmanstalining eller samkor-
ning, blockering, utplaning eller forstéring,
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C) register med personuppgifter (register): varje strukturerad samling av
personuppgifter som &r tillganglig enligt sarskilda kriterier, oavsett
om samlingen & centraliserad, decentraliserad eller spridd pa grund-
val av funktionella eller geografiska forhallanden,

d) registeransvarig: den fysiska eller juridiska person, den myndighet,
den institution eller det andra organ som ensamt eller tillsammans
med andra bestammer dndamaen och medlen fér behandlingen av
personuppgifter. Nar dndamdlen och medien for behandlingen be-
stdms av nationella lagar och andra forfattningar eller av gemenskaps-
rétten kan den registeransvarige eller de sérskilda kriterierna for att
utse honom angesi nationell rétt eller i gemenskapsrétten,

e) registerforare: den fysiska eller juridiska person, den myndighet, den
institution eller det andra organ som behandlar personuppgifter for
den registeransvariges rakning,

f) tredje man: den fysiska eller juridiska person, den myndighet, den
institution eller det andra organ an den registrerade, den regis-
teransvarige, registerforaren och de personer som under den regis-
teransvariges eller registerforarens direkta ansvar har befogenhet att
behandla uppgifterna,

g) mottagare: den fysiska eller juridiska person, den myndighet, den
institution eller det andra organ till vilket uppgifterna utléamnas, vare
Sig det &r en tredje man eller inte. Myndigheter som kan komma att
motta uppgifter inom ramen for ett sarskilt uppdrag skall dock inte
betraktas som mottagare,

h) den registrerades samtycke: varje slag av frivillig, sarskild och infor-
merad viljeyttring genom vilken den registrerade godtar behandling
av personuppgifter som rér honom.

Artikel 3
Tillampningsomr ade

1. Detta direktiv galler for sddan behandling av personuppgifter som helt
eller delvis foretas pa automatisk vag liksom for annan behandling an auto-
matisk av personuppgifter somingar i eller kommer att ingai ett register.

2. Detta direktiv galler inte for sadan behandling av personuppgifter

— som utgor ett led i en verksamhet som inte omfattas av gemenskaps-
rétten, exempelvis sadan verksamhet som avsesi avdelningarnaV och
VI i Fordraget om Europeiska unionen, och inte under nagra om-
standigheter behandlingar som rér allmén sékerhet, forsvar, statens
sakerhet (inbegripet statens ekonomiska valstand nar behandlingen
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har samband med fragor om statens sakerhet) och statens verksamhet
pa straffrattens omréde,

— av en fysisk person som ett led i verksamhet av rent privat natur eller
som har samband med hans hushall.

Artikel 4
Tillamplig nationell ratt

1. Varje medlemsstat skall tilldmpa de nationella bestdmmelser som den
for genomforandet av detta direktiv antar for behandlingen av personupp-
gifter n&r

a) behandlingen utférs som ett led i verksamhet inom den medlemsstats
territorium, dar den registeransvarige ar etablerad. Om en registeran-
svarig a etablerad inom flera medlemsstaters territorier skall han
vidta nodvandiga agarder for att sékerstélla att alla verksamheter
uppfyller kraven enligt den tillampliga nationella lagstiftningen,

b) den registeransvarige inte & etablerad inom en medlemsstats territo-
rium utan pa en plats dar medlemsstatens lagstiftning galler pa grund
av folkrétten,

c) den registeransvarige inte & etablerad pa gemenskapens territorium
och for behandling av personuppgifter anvander databehandlad eller
icke databehandlad utrustning som befinner sig pa den namnda med-
lemsstatens territorium, om inte sadan utrustning endast anvands for
att |ata uppgifter passera genom gemenskapen.

2. Under de omstandigheter som avses i punkt 1c¢) maste den regis-
teransvarige utse en foretradare som & etablerad inom den berérda med-
lemsstatens territorium, utan att detta i ovrigt paverkar de eventuella rétts-
liga dtgarder som kan komma att inledas mot den ansvarige sjalv.

KAPITEL Il

ALLMANNA BESTAMMEL SER OM NAR PERSONUPPGIFTER
FAR BEHANDLAS

Artikel 5

Medlemsstaterna skall inom de begrénsningar som bestémmelserna i detta
kapitel innebér, precisera pa vilka villkor behandling av personuppgifter &
tillaten.
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AVDELNING |
PRINCIPER OM UPPGIFTERNASKVALITET
Artikel 6

1. Medlemsstaterna skall foreskriva att personuppgifter

a) skall behandlas pa ett korrekt och lagligt sétt,

b) skall samlas in for sérskilda, uttryckligt angivna och beréttigade an-
damdl; senare behandling far inte ske pa ett séitt som ar oférenligt med
dessa andamdl. Senare behandling av uppgifter for historiska, statis-
tiska eller vetenskapliga éndamal skall inte anses of 6renlig med dessa
andamal forutsatt att medlemsstaterna beslutar om lampliga
skyddsatgarder,

c) skall vara adekvata och relevanta och inte far omfatta mer an vad som
ar nodvandigt med hansyn till de andamal for vilka de har samlats in
och for vilka de senare behandlas,

d) skall varariktiga och, om nddvandigt, aktuella. Alla rimliga atgarder
maste vidtas for att sikerstdlla att personuppgifter som &r felaktiga
eller ofullstandiga i forhallande till de andamal for vilka de samlades
in eller for vilka de senare behandlas, utplanas eller réttas,

e) forvaras pa ett sétt som forhindrar identifiering av den registrerade
under en langre tid an vad som & nddvandigt for de andamal for vilka
uppgifterna samlades in eller for vilka de senare behandlades. Med-
lemsstaterna skall vidta lampliga skyddsatgarder for de personuppgif-
ter som lagras under langre perioder fOr historiska, stetistiska eller
vetenskapliga andamal .

2. Det dligger den registeransvarige att sakerstélla att punkt 1 efterlevs.
AVDELNING 11

PRINCIPER SOM GOR ATT UPPGIFTSBEHANDLING KAN
TILLATAS

Artikel 7

Medlemsstaterna skall foreskriva att personuppgifter far behandlas endast

a) denregistrerade otvetydigt har |amnat sitt samtycke, eller

b) behandlingen & nddvandig for att fullgora ett avtal i vilket den regist-
rerade &r part eller for att vidta dtgarder pa begaran av den registre-
rade innan ett sddant avtal ingas, eller
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c) behandlingen & nodvandig for att fullgora en réttslig forpliktel se som
avilar den registeransvarige, eller

d) behandlingen & nodvandig for att skydda intressen som &r av grund-
|dggande betydel se for den registrerade, eller

e) behandlingen & nddvandig for att utféra en arbetsuppgift av allmant
intresse eller som ar ett led i myndighetsutévning som utférs av den
registeransvarige eller tredje man till vilken uppgifterna har 1amnats
ut, eller

f)  behandlingen & nddvandig for andama som ror beréttigade intressen
hos den registeransvarige eller hos den eller de tredje man till vilka
uppgifterna har lamnats ut, utom nér sadana intressen uppvéags av den
registrerades intressen eller dennes grundlaggande fri- och réttigheter
som kréver skydd under artikel 1.1.

AVDELNING I
SARSKILDA BEHANDLINGSKATEGORIER
Artikel 8
Behandlingen av sarskilda kategorier av uppgifter

1. Medlemsstaterna skall forbjuda behandling av personuppgifter som av-
slojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk
Overtygelse, medlemskap i fackférening samt uppgifter som ror hdlsa och
sexualliv.

2. Punkt 1 géller inteom

a) den registrerade har lamnat sitt uttryckliga samtycke till en sdan be-
handling, utom nér det enligt medlemsstatens lagstiftning anges att
forbudet i punkt 1 inte kan upphévas genom den registrerades sam-
tycke, eller

b) behandlingen & nddvandig for att fullgéra de skyldigheter och sér-
skilda réttigheter som dligger den registeransvarige inom arbetsrétten,
i den omfattning detta &r tilldtet enligt en nationell lagstiftning som
foreskriver |ampliga skyddsatgarder, eller

c) behandlingen & nodvandig for att skydda den registrerades eller n&
gon annan persons grundléaggande intressen nar den registrerade &r
fysiskt eller réttdligt forhindrad att ge sitt samtycke, eller

d) behandlingen utférs inom ramen for beréttigad verksamhet hos en
stiftelse, en forening eller ett annat icke vinstdrivande organ, som har
ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt att be-
handlingen endast roér sadana organs medlemmar eller personer som
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pa grund av organets andamal har regelbunden kontakt med detta och
uppgifterna inte lamnas ut till tredje man utan den registrerades sam-
tycke, eller

e) behandlingen ror uppgifter som pa ett tydligt st offentliggérs av den
registrerade eller & nodvandiga for att kunna fastsld, gora gallande
eller forsvara réttsliga ansprak.

3. Punkt 1 géller inte n&r behandlingen av uppgifterna & nddvandig med
hansyn till forebyggande hdlso- och sjukvéard, medicinska diagnoser, vard
eller behandling eller administration av hdlso- eller sukvard eller nar dessa
uppgifter behandlas av ndgon som &r yrkesmassigt verksam pa hélso- och
sjukvardsomradet och som enligt nationell lagstiftning eller bestammelser
som antagits av behodriga nationella organ & underkastad tystnadsplikt
eller av en annan person som & dlagd en liknande tystnadsplikt.

4. Under forutsdttning av lampliga skyddsatgarder och av hansyn till ett
viktigt allmant intresse far medlemsstaterna antingen i sin nationella lag-
stiftning eller genom ett bedut av tillsynsmyndigheten besluta om andra
undantag an de som ndmnsi punkt 2.

5. Behandling av uppgifter om lagovertradel ser, brottmalsdomar eller si-
kerhetsdtgarder far utforas endast under kontroll av en myndighet eller —
om lampliga skyddsatgéarder finns i nationell lag — med forbehdl for de
andringar som medlemsstaterna kan tilldta med stod av nationella be-
stammelser som innehdler lampliga och specifika skyddsatgarder. Ett
fullstandigt register 6ver brottmalsdomar far dock foras endast under kon-
troll av en myndighet.

Medlemsstaterna far foreskriva att uppgifter som rér administrativa sank-
tioner eller avgoranden i tvistemd ocksa skall behandlas under kontroll av
en myndighet.

6. De undantag fran punkt 1 som anges i punkterna 4 och 5 skall anméalas
till kommissionen.

7. Medlemsstaterna skall bestamma pa vilka villkor ett nationellt identifi-
kationsnummer eller nagot annat vedertaget sétt for identifiering far be-
handlas.
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Artikel 9
Behandling av per sonuppgifter och yttrandefriheten

Medlemsstaterna skall med avseende pa behandling av personuppgifter
som sker uteslutande for journaistiska andamal eller konstnérligt eller
litterart skapande besluta om undantag och avvikelser fran bestammelserna
| detta kapitel, kapitel 1V och kapitel VI endast om de & nddvandiga for att
forenarétten till privatlivet med reglerna om yttrandefriheten.

AVDELNING IV
INFORMATIONSPLIKT TILL DEN REGISTRERADE
Artikel 10
Information vid insamling av uppgifter fran den registrerade

Medlemsstaterna skall foreskriva att den registeransvarige eller hans fore-
trédare i vart fall skall ge den person fran vilken uppgifter om honom sjalv
samlas in foljande information, utom i fall da han redan kanner till infor-
mationen:
a) Den registeransvariges och dennes eventuella foretr&dares identitet.
b) Andamalen med den behandling for vilken uppgifterna ér avsedda.
c) All ytterligare information, exempelvis
— mottagarna eller de kategorier som mottar uppgifterna,
— huruvida det &r obligatoriskt eller frivilligt att besvara fragorna
samt eventuellafoljder av att inte svara,
— forekomsten av réttigheter att fatillgang till och att erhalla réttelse
av uppgifter som rér honom,
| den utstrackning som den ytterligare informationen — med hansyn
till de sarskilda omstandigheter under vilka uppgifterna samlasin — &r
nodvandig for att tillforsékra den registrerade en korrekt behandling.

Artikel 11
Infor mation nar uppgifternainte har samlatsin fran den registrerade

1. Om uppgifterna inte har samlats in fran den registrerade, skall med-
|lemsstaterna foreskriva att den registeransvarige eller hans foretradare vid
tiden for registreringen av personuppgifter eller, om utlamnande till en
tredje man kan forutses, inte senare an vid den tidpunkt da uppgifterna
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forst lamnas ut, skall ge den registrerade aminstone foljande information,
utom nér den registrerade redan kénner till informationen:
a) Den registeransvariges och dennes eventuella foretrédares identitet.
b) Andaméalen med behandlingen.
c) All ytterligare information, exempelvis
— de kategorier av uppgifter som behandlingen géller,
— mottagarna eller de kategorier som mottar uppgifterna,
— forekomsten av réttigheter att fatillgang till och att erhdllaréttelse
av de uppgifter som rér honom,
| den utstrackning som den ytterligare informationen — med hansyn
till de sérskilda omstandigheter under vilka uppgifterna samlasin — &r
nodvandig for att tillforsékra den registrerade en korrekt behandling.

2. Bestdmmelserna i punkt 1 skall inte gélla ndr det — sérskilt i samband
med behandling for statistiska andamal eller historiska eller vetenskapliga
forskningsandamal — visar sig omajligt eller innebéra en oproportionerligt
stor anstréngning att ge information eller om registrering eller utlamnande
uttryckligen foreskrivs i forfattning. | sadana fall skall medlemsstaterna
foreskrivalampliga skyddsatgarder.

AVDELNINGV

DEN REGISTRERADESRATT ATT FATILLGANG TILL
UPPGIFTER

Artikel 12
Ratt till tillgang

Medlemsstaterna skall sékerstélla att varje registrerad har rétt att fran den
registeransvarige
a) utan hinder och med rimligaintervall samt utan storre tidsutdrakt eller
kostnader
— fa bekréaftel se pa om uppgifter som rér honom behandlas eller inte
och information om &minstone &ndamaen med behandlingen, de
bertérda uppgiftskategorierna och mottagarna eller mottagarkate-
goriernatill vilka uppgifterna utldmnas,
— fabegriplig information om vilka uppgifter som behandlas och all
tillganglig information om varifran dessa uppgifter kommer,
— fa kdnnedom om den logik som anvénds nar uppgifter som rér
honom behandlas pa automatisk vag atminstone sdvitt avser s&-
dana automatiska beslut som avsesi artikel 15.1,
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b) i forekommande fall fa sddana uppgifter som inte behandlats i enlig-
het med bestdmmelserna i detta direktiv réttade, utplanade eller
blockerade, sarskilt om dessa &r ofullstandiga eller felaktiga,

c) fa genomfort att en tredje man till vilken sadana uppgifter utlamnats
underréttas om varje réttelse, utplaning eller blockering som utforts i
enlighet med punkt b), om detta inte visar sig varaomgjligt eller inne-
béar en oproportionerligt stor anstrangning.

AVDELNING VI
UNDANTAG OCH BEGRANSNINGAR
Artikel 13
Undantag och begransningar

1. Medlemsstaterna far genom lagstiftning vidta atgéarder for att begransa
omfattningen av de skyldigheter och rattigheter som angesi artiklarna 6.1,
10, 11.1, 12 och 21 i fall da en sadan begransning & en nddvandig atgard

med hansyn till
a) statens sdkerhet,
b) forsvaret,

c) alman sdkerhet,

d) forebyggande, undersokning, avsiGjande av brott eller atal for brott
eller av Overtradelser av etiska regler som géller for lagreglerade yr-
ken,

e) ett viktigt ekonomiskt eller finansiellt intresse hos en medlemsstat
eller hos Europeiska unionen, inklusive monetara fragor, budgetfragor
och skattefragor,

f) entillsyns-, ingpektions- eller regleringsfunktion som, &ven om den ar
av Overgaende karaktar, & forbunden med myndighetsutévning i de
under punkternac), d) och €) namndafallen,

g) skydd av den registrerades eller andras fri- och réattigheter.

2. Under forutséttning av lampliga réttsliga garantier far medlemsstaterna, i
synnerhet om uppgifterna inte anvands for atgarder eller beslut som avser
sarskilda registrerade personer, i fall da det uppenbarligen inte foreligger
nagon risk att den bertrda personens privatliv kranks, genom lagstiftning
begransa de réttigheter som anges i artikel 12 nar uppgifterna endast be-
handlas for andama som har med vetenskaplig forskning att gora eller nér
uppgifterna endast lagras i form av personuppgifter under en begransad tid
som inte Overstiger den tid som & nédvandig for att framstélla statistik.
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AVDELNING VII
DEN REGISTRERADESRATT ATT GORA INVANDNINGAR
Artikel 14
Den registreradesratt att gbéra invandningar

Medlemsstaterna skall tillforsakra den registrerade rétten att

a) aminstone i de fall som avsesi artikel 7 €) och f) nér som helst av
avgorande och beréttigade sk&l som rér hans personliga situation
motsétta sig behandling av uppgifter som rér honom, utom nér den
nationella lagstiftningen foreskriver nagot annat. Nar invandningen ar
beréttigad far den behandling som paborjats av den registeransvarige
inte l&ngre avse dessa uppgifter,

b) efter anmodan och utan kostnader motsétta sig behandling av person-
uppgifter som rér honom och som den registeransvarige beddmer kan
komma att behandlas for andamal som ror direkt marknadsforing,
eller att bli informerad innan personuppgifter for forsta gangen lam-
nas ut till tredje man eller anvands for tredje mans réakning for anda-
mal som ror direkt marknadsforing, och att uttryckligen fa erbjudande
om att utan kostnader motsétta sig ett sddant utlamnande eller sadan
anvandning.

Medlemsstaterna skall vidta nodvandiga atgarder for att sakerstélla att de
registrerade kanner till den réttighet som angesi forsta stycket i b).

Artikel 15
Databehandlade beslut

1. Medlemsstaterna skall ge varje person rétten att inte bli foremal for ett
beslut som har réttsliga foljder for honom eller som mérkbart paverkar ho-
nom och som enbart grundas pa automatisk behandling av uppgifter som ar
avsedda att bedbma vissa personliga egenskaper hos honom, exempelvis
hans arbetsprestationer, kreditvardighet, palitlighet och upptradande.

2. Om inte annat foljer av 6vriga bestammelser i detta direktiv skall med-
lemsstaterna féreskriva att en person far bli foremd for ett beslut av det

slag som avsesi punkt 1 om beslutet

a) fattas som ett led i ingaendet eller fullgérandet av ett avtal, forutsatt
att den registrerades begdran om ingaende eller fullgérande av avtalet
har bifallits eller att det vidtas |ampliga atgéarder for att skydda hans
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beréttigade intressen, exempelvis mdjligheten for honom att gora sin
uppfattning géllande, eller

b) tilldts i lagstiftning som innehdler bestammelser till skydd for den
registrerades berattigade intressen.

AVDELNING VIII
SEKRETESSOCH SAKERHET VID BEHANDLING
Artikel 16
Sekretessvid behandling

Den som utfor arbete under den registeransvarige eller registerforaren, lik-
som registerforaren sjév, och som far tillgang till personuppgifter, far be-
handla dem endast enligt instruktion fran den registeransvarige, om han
inte &r skyldig att gora det enligt lag.

Artikel 17
Saker het vid behandling

1. Medlemsstaterna skall foreskriva att den registeransvarige skall genom-
fora lampliga tekniska och organisatoriska atgarder for att skydda person-
uppgifter fran forstoring genom olyckshéandelse eller otilldtna handlingar
eller forlust genom olyckshéandelse samt mot andringar, otillaten spridning
av eller otillaten tillgang till uppgifterna, sarskilt om behandlingen inne-
fattar Gverféring av uppgifter i ett ndtverk, och mot varje annat slag av
otill&ten behandling.

Dessa atgarder skall med beaktande av den nuvarande tekniska nivan och
de kostnader som &r férenade med atgérdernas genomforande astadkomma
en lamplig sakerhetsniva i forhdllande till de risker som &r forknippade
med behandlingen och arten av de uppgifter som skall skyddas.

2. Medlemsstaterna skall féreskriva att den registeransvarige, nar behand-
lingen utfors for dennes rékning, skall vélja en registerforare som kan ge
tillréckliga garantier vad géller de tekniska sakerhetsdtgarder och de orga-
nisatoriska atgéarder som maste vidtas och tillse att dessa dtgarder genom-
fors.
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3. Nér uppgifter behandlas av en registerforare skall hanteringen regleras

genom ett avtal eller genom en annan réttsligt bindande handling mellan

registerforaren och den registeransvarige och i handlingen skall sérskilt

fOreskrivas att

— registerforaren endast far handla pa instruktioner fran den register-
ansvarige,

— de skyldigheter som anges i punkt 1, sasom de definieras i lagstift-
ningen i den medlemsstat i vilken registerféraren &r etablerad, &ven
skall avilaregisterforaren.

4. For att sékra bevisning skall de delar av avtalet eller den réttsligt bin-
dande handlingen som ror skyddet av uppgifter och de krav som ror atgér-
der som angesi punkt 1 foreliggai skriftlig eller darmed jamforlig form.

AVDELNING IX
ANMALAN
Artikel 18
Anmalningsplikt gentemot tillsynsmyndigheten

1. Medlemsstaterna skall foreskriva att den registeransvarige eller hans
eventuella foretradare fore genomfdrandet av en behandling eller en serie
behandlingar som helt eller delvis genomfors pa automatisk vag och som
har samma eller flera narbesldktade @ndamal skall underrétta den till-
synsmyndighet som avsesi artikel 28.

2. Medlemsstaterna far endast i foljande fall och pa féljande villkor fore-
skriva om undantag fran anméalningsplikten eller férenklad anmalnings-
plikt:

— Om medlemsstaten for de typer av behandling, i samband med vilka
det med hansyn till de behandlade uppgifternainte a sannolikt att de
registrerades fri- och rattigheter krénks, anger behandlingens anda-
mal, vilka uppgifter eller kategorier av uppgifter som behandlas, vilka
registrerade eller kategorier av registrerade som avses, till vilka mot-
tagare eller kategorier av mottagare uppgifterna ldmnas ut samt hur
lange uppgifterna skall bevaras och/eller

— om den registeransvarige i enlighet med den nationella lagstiftning
som gdller for denne, utser ett uppgiftsskyddsombud, som sarskilt
skall hatill uppgift
— att pa ett oberoende sétt sikerstalla den interna tillampningen av

de nationella bestammel ser som antagitstill foljd av detta direktiv,
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— att fora ett register over de behandlingar som utfors av den regis-
teransvarige, vilket register skall innehdla den information som
namnsi artikel 21.2,

for att pa detta sétt sikerstélla att de registrerades fri- och réttigheter

sannolikt inte kommer att krankas som en f6ljd av behandlingarna.

3. Medlemsstaterna far foreskriva att punkt 1 inte skall gélla for en sadan
behandling vars enda syfte ar férandet av ett register, som enligt lagar eller
andra forfattningar &r avsett att forse allmanheten med information och
som &r tillgangligt antingen for allmanheten eller f6r var och en som kan
styrka ett beréttigat intresse.

4. Medlemsstaterna far foreskriva undantag fran anmalningsplikten eller
ett forenklat anmélningsforfarande for sadan behandling som avses i arti-
kel 8.2 d).

5. Medlemsstaterna far foreskriva att vissa eller ala icke-automatiska be-
handlingar av personuppgifter skall anmélas eller att ett forenklat anmal-
ningsforfarande skall gallafor dem.

Artikel 19
Anmalansinnehall

1. Medlemsstaterna skall precisera vilka uppgifter som anmaan skall inne-

halla. Den skall &minstone innehalla

a) den registeransvariges och dennes eventuella foretradares namn och
adress,

b) andamalen med behandlingen,

c) en beskrivning av den eller de kategorier av registrerade som berors
och av de uppgifter eller kategorier av uppgifter som hénfor sig till
dem,

d) mottagarna eller de kategorier av mottagare till vilka uppgifterna kan
komma att lamnas ut,

e) foreslagnadverforingar av uppgifter till tredje land,

f) en alméan beskrivning som gor det mgjligt att preliminart bedoma
lampligheten av de dtgarder som i enlighet med artikel 17 vidtagits
for att trygga sakerheten i behandlingen.

2. Medlemsstaterna skall ange villkoren for anméalan till tillsynsmyndighe-
ten av férandringar som ror den i punkt 1 angivna informationen.
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Artikel 20
Forhandskontroll

1. Medlemsstaterna skall bestémma vilka behandlingar som kan innebéra
sarskilda risker for den registrerades fri- och réttigheter och skall saker-
stélla att dessa behandlingar kontrolleras innan de paborjas.

2. Sadana forhandskontroller skall utforas av tillsynsmyndigheten nér den
mottagit anmalan fran den registeransvarige eller fran uppgiftsskyddsom-
budet, somi tveksamma fall skall radfraga tillsynsmyndigheten.

3. Medlemsstaterna kan ocksa utfora sadana kontroller som ett led i det
nationella parlamentets forberedande arbete med en atgérd eller som ett led
i arbetet med en atgard som grundas pa en sadan lagstiftande dtgéard, som
definierar behandlingens art och anger 1ampliga skyddsétgarder.

Artikel 21
Behandlingar nas offentlighet

1. Medlemsstaterna skall vidta dtgarder for att tillse att behandlingarna
gors offentligt tillgangliga.

2. Medlemsstaterna skall foreskriva att tillsynsmyndigheten skall fora ett
register 6ver sddana behandlingar som har anmalts i enlighet med artikel
18.

Registret skall innehdlla &minstone den information som anges i artikel
19.1 a)—).

Registret skall vara allmant tillgangligt.

3. For sadan behandling som inte omfattas av anméningsplikt skall med-
lemsstaterna foreskriva att de registeransvariga eller ndgot annat organ,
som medlemsstaterna utser, pa lampligt sétt skall tillhandahdlla var och en
som begér det &minstone den information som angesi artikel 19.1 a)—€).

Medlemsstaterna far foreskriva att denna bestammelse inte skall tillampas
pa sadan behandling vars enda &ndamal &r att fora ett register, somi enlig-
het med lagar eller andra forfattningar & avsett att ge allmanheten infor-
mation och som &r tillgangligt for allmanheten eller for var och en som kan
styrka ett beréttigat intresse.
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KAPITEL Il1
RATTSLIG PROVNING, ANSVAR OCH SANKTIONER
Artikel 22
Rattslig provning

Medlemsstaterna skall — utan att det paverkar méjligheten att utnyttja na-
got administrativt forfarande, till exempel vid den tillsynsmyndighet som
avsesi artikel 28, som kan anvéndas innan ett arende anhangiggors hos en
réttslig instans — féreskriva att var och en har rétt att fora talan infér dom-
stol om sadana krankningar av réttigheter som skyddas av den nationella
lagstiftning som &r tillamplig paifragavarande behandling.

Artikel 23
Ansvar

1. Medlemsstaterna skall foreskriva att var och en som lidit skada till f6ljd
av en otilldten behandling eller av nagon annan atgéard som &r ofdrenlig
med de nationella bestdmmel ser som antagitstill f6ljd av detta direktiv, har
rétt till ersattning av den registeransvarige for den skada som han har lidit.

2. Den registeransvarige kan helt eller delvis undga detta ansvar om han
bevisar att han inte & ansvarig fér den handel se som orsakade skadan.

Artikel 24
Sanktioner

Medlemsstaterna skall anta lampliga bestdmmelser for att sékerstdlla att
detta direktiv genomfors fullstandigt och skall sérskilt besluta om de sank-
tioner som skall anvandas vid Overtrédelse av de bestammelser som anta-
gits for att genomfora detta direktiv.
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KAPITEL IV
OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND
Artikel 25
Principer

1. Medlemsstaterna skall foreskriva att Overforingen av personuppgifter
som & under behandling eller som &r avsedda att behandlas efter dverfo-
ring till tredje land endast far ske om ifragavarande tredje land — utan att
detta paverkar tillampningen av de nationella bestammelser som antagits
till f6ljd av de andra bestammelsernai detta direktiv — sékerstéller en ade-
kvat skyddsniva.

2. Bedomningen av om skyddsnivan i ett tredje land &r adekvat skall ske pa
grundval av alla de férhallanden som har samband med en 6verforing eller
en grupp av Overforingar av uppgifter. Harvid skall sarskilt beaktas
uppgiftens art, den eller de avsedda behandlingarnas éndamal och varak-
tighet, ursprungslandet och det dlutliga bestammelselandet, de allmanna
respektive sarskilda réttsregler som gédler i ifrdgavarande tredje land lik-
som de regler for yrkesverksamhet och sdkerhet som géller dar.

3. Medlemsstaterna och kommissionen skall informera varandra nar de an-
ser att ett tredje land inte erbjuder en adekvat skyddsniva enligt punkt 2.

4. Om kommissionen i enlighet med ett sddant forfarande som beskrivs i
artikel 31.2 finner att ett tredje land inte erbjuder en sidan adekvat
skyddsniva som beskrivs i punkt 2 i denna artikel, skall medlemsstaterna
vidta de atgarder som ar nédvandiga for att hindra 6verforing av uppgifter
av sammasdlag till ifragavarande tredje land.

5. Vid lampligt tillfalle skall kommissionen inleda forhandlingar for att
avhjédlpa den situation som uppstétt ndr kommissionen kommit till den
slutsats som angesi punkt 4.

6. Kommissionen kan, i enlighet med det i artikel 31.2 angivna forfarandet,
konstatera att ett tredje land genom sin interna lagstiftning eller pa grund
av de internationella forpliktelser som — sarskilt till foljd av sadana for-
handlingar som anges i punkt 5 och som géaller skyddet for privatliv och
enskilda personers grundléggande fri- och réttigheter — dligger landet har
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en skyddsniva som ar adekvat i den mening som avses i punkt 2 i denna
artikel.

Medlemsstaterna skall vidta de tgarder som & nodvandiga for att folja
kommissionens beslut.

Artikel 26
Undantag

1. Med undantag fran artikel 25 skall medlemsstaterna — om det inte finns

tvingande regler om dettai deras lagstiftning — foreskriva att dverféring av

personuppgifter till ett tredje land som inte har en adekvat skyddsnivai den

mening som avsesi artikel 25.2 far ske om

a) den registrerade otvetydigt har samtyckt till den planerade Gverfor-
ingen, eller

b) Gverfdringen & nddvandig for att fullgora ett avtal mellan den regist-
rerade och den registeransvarige eller for att pa den registrerades be-
garan genomfora atgéarder som vidtas innan avtalet ingas, eller

c) overforingen & nddvandig for att inga eller fullgora ett avtal mellan
den registeransvarige och tredje man i den registrerades intresse, eller

d) overforingen & nodvandig eller bindande enligt forfattning av ské
som ror viktiga allmanna intressen eller for att fastsld, gora gélande
eller forsvararéttsliga ansprak, eller

e) Overforingen & nodvandig for att skydda intressen som & av avgo-
rande betydelse for den registrerade, eller

f)  overforingen gors fran ett offentligt register som enligt lagar eller
andra forfattningar & avsett att ge allmanheten information och som
ar tillgangligt antingen for allmanheten eller for var och en som kan
styrka ett beréattigat intresse, i den utstrackning som dei lagstiftningen
angivnavillkoren for tillganglighet uppfyllsi det enskilda fallet.

2. Utan att detta paverkar tillampningen av punkt 1 far en medlemsstat
til?72dta Overforing av personuppgifter till ett tredje land som inte
sakerstéller en skyddsniva som & adekvat enligt artikel 25.2, om den
registeransvarige stéller tillrackliga garantier for att privatliv och enskilda
personers grundlaggande fri- och réattigheter skyddas samt for utdvningen
av motsvarande réattigheter. Sadana garantier kan framga av lampliga
avtalsklausuler.

3. Medlemsstaten skall informera kommissionen och de dvriga medlems-
staterna om de dverforingar som tillatits enligt punkt 2.
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Om en medlemsstat eller kommissionen pa grunder som &r beréttigade med
hansyn till skyddet for privatliv och enskilda personers grundlggande fri-
och réttigheter gor en invandning skall kommissionen vidta lampliga
atgarder i enlighet med det forfarande som avsesi artikel 31.2.

Medlemsstaterna skall vidta de atgarder som & nodvandiga for att folja
kommissionens beslut.

4. Om kommissionen i enlighet med det forfarande som angesi artikel 31.2
bedlutar att vissa standardavtalsklausuler erbjuder tillrackliga garantier
enligt punkt 2, skall medlemsstaterna vidta nodvandiga atgarder for att
folja kommissionens beslut.

KAPITEL V
UPPFORANDEK ODEX
Artikel 27

1. Medlemsstaterna och kommissionen skall uppmuntra utarbetande av
uppforandekodexar som — med beaktande av de sérskilda forhallandena pa
olika omraden — skall bidra till att pa ett riktigt sitt genomfora de natio-
nella bestdmmel ser som medlemsstaterna antar for att genomfoéra detta di-
rektiv.

2. Medlemsstaterna skall foreskriva att branschorganisationer eller andra
organ som foretrader andra kategorier av registeransvariga, som har upp-
réttat forslag till nationella kodexar eller som avser att andra eller utoka
existerande nationella kodexar, kan lagga fram dessa for bedomning av den
nationella myndigheten.

Medlemsstaterna skall foreskriva att denna myndighet bland annat skall
kontrollera att de forslag som har lagts fram for myndigheten &r i dverens-
stammelse med de nationella bestammelser som antagits till f6ljd av detta
direktiv. Om myndigheten anser det |&ampligt skall den inh&mta synpunkter
fran de registrerade eller deras foretradare.

3. Fordlag till gemenskapskodexar och forslag till andringar eller tillagg till
existerande sadana kodexar kan laggas fram for den arbetsgrupp som avses
| artikel 29. Denna arbetsgrupp skall bland annat avgoéra om de férslag som
lagts fram for gruppen & i Overensstdmmelse med de nationella be-
stammelser som antagits for att genomfoéra detta direktiv. Om gruppen an-
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ser det lampligt skall den inhdmta synpunkter fran de registrerade eller de-
ras foretradare. Kommissionen kan tillse att de kodexar som godkénts av
arbetsgruppen offentliggors palampligt sétt.

KAPITEL VI

TILLSYNSMYNDIGHET OCH ARBETSGRUPP FOR SKYDD AV
ENSKILDA MED AVSEENDE PA BEHANDLINGEN AV
PERSONUPPGIFTER

Artikel 28
Tillsynsmyndighet

1. Varje medlemsstat skall tillse att det utses en eller flera myndigheter
som har till uppgift att inom dess territorium 6vervaka till@mpningen av de
bestdmmel ser som medlemsstaterna antar till f6ljd av detta direktiv.

Dessa myndigheter skall fullstdndigt oberoende utéva de uppgifter som
alaggs dem.

2. Varje medlemsstat skall tillse att tillsynsmyndigheten hors nér sadana
lagar eller andra forfattningar utarbetas som ror skyddet av enskilda perso-
ners fri- och rattigheter med avseende pa behandlingen av personuppgifter.

3. Varjetillsynsmyndighet skall sarskilt ha

— undersokningsbefogenheter, sasom befogenhet att fa tillgang till
uppgifter som blir forema for behandling och befogenhet att inhamta
alla uppgifter som & nodvandiga for att skota tillsynen,

— effektiva befogenheter att ingripa, som till exempel att kunna avge
yttranden i enlighet med artikel 20 innan en behandling &ger rum, och
se till att sidana yttranden i lamplig omfattning offentliggors, att
kunna besluta om blockering, utplaning eller férstoring av uppgifter,
att kunna besluta om tillfaligt eler slutligt férbud mot behandling, att
kunna ge den registeransvarige varning eller tillrattavisning eller att
kunna hanvisa saken till nationella parlament eller till andra politiska
Institutioner,

— befogenhet att inleda réttsliga forfaranden nér de nationella be-
stammelser som antagits till foljd av detta direktiv har Gvertrétts eller
att uppmarksamma de réttsliga myndigheterna pa dessa 6vertradel ser.

Sadana beslut av tillsynsmyndigheten som gar en part emot kan 6verklagas
till domstol.
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4. Var och en kan, pa egen hand eller foretradd av en organisation, vanda
sig till tillsynsmyndigheten med begaran om skydd for sina fri- och réttig-
heter med avseende pa behandling av personuppgifter. Den berdrda perso-
nen skall informeras om vilka féljder hans begéran har fatt.

Var och en kan i samband med tillampningen av de nationella bestdmmel -
ser som har antagits med stod av artikel 13 i detta direktiv till tillsyns-
myndigheten ge in en begédran om att fa kontrollera om en behandling ar
till&ten. Den bertrda personen skall informeras om vilka foljder hans begé-
ran har fatt.

5. Varje tillsynsmyndighet skall regelbundet upprétta en rapport om sin
verksamhet. Denna rapport skall offentliggoras.

6. En tillsynsmyndighet har, oavsett vilken nationell lagstiftning som géller
for den aktuella behandlingen, behotrighet att inom sin egen medlemsstats
territorium utéva de befogenheter som i enlighet med punkt 3 aligger den.
Varje myndighet kan av en myndighet i en annan medlemsstat anmodas att
utbva sina befogenheter.

De Overvakande myndigheterna skall i den utstréckning som det behovs
samarbeta med varandra, sarskilt genom att utbyta anvandbar information.

7. Medlemsstaterna skall foreskriva att tillsynsmyndighetens ledamdoter
och personal, aven sedan deras anstéllning upphort, skall ha tystnadsplikt
med avseende pa fortrolig information som de har tillgang till.

Artikel 29

Arbetsgrupp for skydd av enskilda med avseende pa behandlingen av
per sonuppgifter

1. En arbetsgrupp for skydd av enskilda med avseende pa behandling av
personuppgifter, hddanefter kallad ” arbetsgruppen” inréttas harmed.

Arbetsgruppen skall vara radgivande och oberoende.

2. Arbetsgruppen skall vara sasmmansatt av en foretradare for den eller de
tillsynsmyndigheter som utsetts av varje medlemsstat, av en foretr&dare for
den eller de myndigheter som har inréttats for gemenskapens institutioner
och organ samt av en féretradare f6r kommissionen.
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Varje medlem av arbetsgruppen skall utses av den institution eller av den
eller de myndigheter som han foretrader. Nar en medlemsstat har fler till-
synsmyndigheter an en, skall dessa utse en gemensam foretrddare. Det-
samma skall gélla for de myndigheter som inréttats for gemenskapens in-
stitutioner och organ.

3. Arbetsgruppen skall fatta beslut med enkel majoritet av tillsynsmyndig-
heternas foretradare.

4. Arbetsgruppen skall vélja sin ordférande. Ordférandens mandattid skall
varatva ar. Mandatet kan forlangas.

5. Arbetsgruppens sekretariatsuppgifter skall ombestrjas avkommissio-
nen.

6. Arbetsgruppen skall gav faststéalla sin arbetsordning.

7. Arbetsgruppen skall behandla fragor som forts upp pa dess dagordning
av ordforanden, antingen pa dennes eget initiativ eller pa begdran av en
foretr&dare for tillsynsmyndigheterna eller for kommissionen.

Artikel 30

1. Arbetsgruppen skall

a) utreda varje fraga som ror tillampningen av de nationella bestammel-
ser som antagits for genomfdrandet av detta direktiv, for att bidra till
en enhetlig tilldmpning av bestammelserna,

b) yttrasig till kommissionen om skyddsnivan inom gemenskapen och i
tredje land,

c) ge kommissionen rad om varje foreslagen andring av detta direktiv,
om vilka ytterligare eller sarskilda dtgarder som bor vidtas for att
skydda fysiska personers fri- och réttigheter med avseende pa be-
handling av personuppgifter och om ala andra foreslagna gemen-
skapsatgarder som ror sddana fri- och réttigheter,

d) avge yttranden om de uppforandekodexar som utarbetas pa gemen-
skapsniva.

2. Om arbetsgruppen konstaterar forekomsten av sadana skillnader mellan
medlemsstaternas lagstiftning eller praxis, som kan vara till nackdel for
likvardigheten i skyddet for personer med avseende pa behandlingen av
personuppgifter inom gemenskapen, skall gruppen informera kommissio-
nen om detta.
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3. Arbetsgruppen kan pa eget initiativ utfarda rekommendationer i ala fra
gor som ror skyddet av personer med avseende pa behandlingen av per-
sonuppgifter inom gemenskapen.

4. Arbetsgruppens yttranden och rekommendationer skall framléaggas for
kommissionen och den kommitté som avsesi artikel 31.

5. Kommissionen skall informera arbetsgruppen om det sétt pa vilket den
har tagit hansyn till yttrandena och rekommendationerna. For att gora detta
skall kommissionen utarbeta en rapport som ocksa skall framlaggas for
Europaparlamentet och radet. Rapporten skall offentliggoras.

6. Arbetsgruppen skall utarbeta en arsrapport om situationen rorande
skyddet for fysiska personer med avseende pa behandlingen av person-
uppgifter inom gemenskapen och i tredje land, som den skall éversandatill
kommissionen, Europaparlamentet och radet. Rapporten skall offentliggs-
ras.

KAPITEL VII
GEMENSKAPENSATGARDER FOR GENOMFORANDE
Artikel 31
Kommittén

1. Kommissionen skall bitradas av en kommitté som a sammansatt av
foretradare for medlemsstaterna och som har kommissionens foretradare
som ordfdrande.

2. Kommissionens foretradare skall forelagga kommittén ett forslag till
atgarder. Kommittén skall yttra sig 6ver forsdaget inom en tid som ord-
foranden bestammer med hansyn till hur bradskande &rendet &r.

Yttrandet skall avges med den majoritet som anges i artikel 148.2 i fordra-
get. Vid omrostning i kommittén skall medlemsstaternas roster vagas pa
det sétt som angesi den artikeln. Ordforanden skall inte rosta.

Kommissionen skall besluta om atgarder som skall ha omedelbar verkan.
Om emellertid atgarderna avviker fran kommitténs yttrande, skall
kommissionen omedelbart understélla rédet arendet. | detta fall galler fol-
jande:
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— Kommissionen skall uppskjuta genomforandet av atgarderna under en
tidsfrist om tre manader réknad fran meddel andedatum,

— Radet kan med kvalificerad majoritet fatta ett avvikande beslut inom
den tidsfrist som angesi den forsta strecksatsen.

SLUTBESTAMMEL SER
Artikel 32

1. Medlemsstaterna skall séttai kraft de lagar och andra forfattningar, som
& nodvandiga for att folja detta direktiv, senast tre ar efter dess antagande.

Né&r en medlemsstat antar dessa bestammelser skall de innehalla en han-
visning till detta direktiv eller &tfoljas av en sadan hanvisning néar de
offentliggérs. Narmare foreskrifter om hur hanvisningen skall goras skall
varje medlemsstat v utfarda.

2. Medlemsstaterna skall se till att sddan behandling som redan pagéar nar
de nationella bestdmmelser som antas till foljd av detta direktiv trader i
kraft bringas i dverensstammelse med dessa bestammelser inom tre ar fran
dennatidpunkt.

| frAga om sadana uppgifter som redan finns i manuella register vid ikraft-
tradandet av de nationella bestammelser som antas for att genomféra detta
direktiv far medlemsstaterna, med avvikelse fran foregaende stycke, fore-
skriva att behandlingen skall bringasi Overensstammel se med artiklarna 6—
8 i detta direktiv inom tolv ar réknat frén dagen for direktivets antagande.
Medlemsstaterna skall dock ge den registrerade rétt att pa begaran och sér-
skilt i samband med att han utGvar sin rétt till tillgang till uppgifter, erhdla
réttelse, utplaning eller blockering av uppgifter som &r ofullstandiga, fel-
aktiga eller lagrade pa ett sitt som inte & férenligt med de legitima énda-
mal som den registeransvarige vill uppna.

3. Med undantag fran punkt 2 kan medlemsstaterna under forutséttning av
lampliga skyddsatgarder foreskriva att uppgifter som endast bevaras for
historisk forskning inte behtver éverensstdmma med artiklarna 6-8 i detta
direktiv.

4. Medlemsstaterna skall till kommissionen dverlamna texten till de natio-
nella bestammelser som de antar inom det omrade som omfattas av detta
direktiv.
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Artikel 33

Kommissionen skall forsta gangen senast tre ar efter den tidpunkt som an-
gesi artikel 32.1 och darefter regelbundet till radet och Europaparlamentet
avge en rapport om genomfdrandet av detta direktiv, eventuellt forsedd
med lampliga &ndringsforslag. Rapporten skall offentliggéras.

Kommissionen skall sérskilt undersoka tillampningen av detta direktiv pa
behandling av ljud- och bilduppgifter som ror fysiska personer och skall
framlégga alla lampliga forslag som med beaktande av informationstekni-
kens och informationssamhéllets utveckling, visar sig nédvandiga.

Artikel 34
Dettadirektiv riktar sig till medlemsstaterna.
Utférdat i Luxemburg den 23 oktober 1995
P& Europaparlamentets vagnar Pa radets vagnar
K. HANSCH L. ATIENZA SERNA

Ordfoérande Ordférande
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Cyber space, Real Life och juridiken

Datalagskommitténs betankande ur
teknisk synvinkel

Av
doktoranden Christian Wettergren och
professorn Bjorn Pehrson

1 Introduktion

Denna rapport diskuterar ett antal aspekter som & relevanta for den
kommande datalagstiftningen, och Datalagskommitténs betdnkande. Den
ar skriven ur ett tekniskt perspektiv, och diskuterar speciellt aspekter som
ror sakerhet och den privata sfaren. Rapporten utgar fran de praktiska erfa-
renheter som forfattarna har av datasékerhetsarbete i en Internetmiljo, och
de problemstéllningar som uppkommit dar. Det finns ett underliggande
antagande att dessa problemstaliningar kommer att spridasig till évrigalT-
sektorer alteftersom. Internet utgor darmed ett tidigt test pa kommande
problem.

Rapportens huvudsakliga forfattare & doktorand Christian Wettergren,
men prefekt Bjorn Pehrsons synpunkter ar invavdai texten, och forfattarna
har diskuterat innehallet i rapporten.

De grundldggande egenskaperna hos Cyberspace i kontrast mot den
fysiska varlden diskuteras i avsnitt 2. Den typ av personuppgifter som g
kopplas till den fysiska identiteten utan till den elektroniska diskuteras |
avsnitt 3. Persondatalagens madjlighet att initiera en nédvandig forbattring
av datasakerheten i samhéllet diskuterasi avsnitt 4. Mangden "fria person-
uppgifter” som finns i samband med privat kommunikation och privat be-
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arbetning diskuteras i avsnitt 5. En sammanfattning av de konkreta forsla-
gen avslutar rapporten i avsnitt 6.

2 Egenskaper hos” Cyber space’

| och med IT-revolutionen flyttar verksamheter fran den fysiska vérlden in
| Cyberspace. Denna flytt sker eftersom IT erbjuder en rationell hantering
av manga verksamheter, och IT dessutom &r flexibel pa ett helt annat sétt
an fysiskt realiserade verksamheter. Ekonomiskt sett utgor IT ett helt nytt
fenomen; enbart fasta kostnader, och rorliga kostnader nara noll. Denna
ekonomiska drivkraft & mycket stark, och kommer att paverka hela sam-
hallet de ndrmaste decennierna.

| samband med denna I T-revolution uppkommer fragor om sékerheten
och integriteten hos den nya verksamheten. Cyberspace har andra egen-
skaper an den fysiska véarlden, och darfor uppkommer andra fragestall-
ningar an da verksamheten sker i den fysiska vérlden. Nedan diskuteras
nagra viktiga egenskaper hos Cyberspace, som drastiskt skiljer sig fran den
fysiska varlden.

Forst och framst maste man uppméarksamma att buggar alltid existerar i
ala system?38, och att &ven om man kan reducera antalet kraftigt leder
detta till alltfor stora utvecklingskostnader. En del av dessa allmanna
buggar far sékerhetsrelevans, och blir darmed sakerhetshal. Vi kan darfor
inte forvanta oss att bygga det helt sakra systemet. | stéllet maste malet bli
att kostnaderna for att lokalisera och designa en framgangsrik attack
Overstiger den forvéantade vinst attacken kan ge. Detta forfarande &r ana-
logt med hur det fungerar i den fysiska vérlden, det som har varde maste
skyddas "tillrackligt”. En av de viktigaste egenskaperna hos IT &ar dess fe-
nomenala formaga att automatisera verksamheter. Marginalkostnaden att
utféra en procedur fler ganger nar den va kan utforas en gang med IT &

488 Fel och svagheter finns givetvis i alla manskliga konstruktioner. Dessa imperfek-
tioner utgor dock ett mycket storre hot i IT-varlden, jdmfort med de traditionella
teknologierna. | IT & det omrade varifran en imperfektion kan utnyttjas mycket
storre @n i fysiska konstruktioner. Dessutom sker allting snabbt och automatiskt i
Cyberspace. En ytterligare faktor av vikt i IT & att IT & trangitiv till sin natur,
dvs. att om A och B kan kommunicera, och B och C kan kommunicera, betyder
det att A och C ocksa kan kommunicera. Paverkan forblir inte lokal. Detta
sammantaget leder till att en angripare har betydande skalfordelar i Cyberspace
jamfoért med den fysiska vérlden.
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obetydlig. Detta innebér att aktioner som skulle krava en stor organisation
med betydande resurser om de utfoérdes i den fysiska varlden kan utféras
av enskilda individer i Cyberspace. Dessa aktioner kan givetvis vara av
kriminell art. Ett illustrativt exempel &r till exempel att Swedish Hacker
Association lyckades obemérkt "dyrka 150 000 1&s” i Cyberspace, dvs.
gissa 150 000 anvandares |6senord. Tank er motsvarande aktion i den fy-
siska varlden! Den obetydliga kostnaden for replikation och automatise-
ring &r ytterst viktig dd man resonerar om lagstiftningen i Cyberspace.

Tyvarr & grundtekniken i 1T-systemen inte robust nog. En till synes
obetydlig bugg kan utnyttjas mycket effektivt av en angripare, och effekten
av buggen kan |&tt forstoras till att omfatta hela system. Ofta kombinerar
en angripare ihop effekten av flera buggar och systemets medvetna
funktion till en attackkedja som uppnar angriparens mal. Eftersom grund-
tekniken &r 1 stort sett densamma 6ver hela IT-varlden, & svagheterna i
stort sett desamma Gverallt. Dessutom blir de atgarder som behovs for att
goratekniken mer robust likartad. Malet maste vara att grundtekniken skall
bli sdpass robust att "vanliga’ programmerarmisstag inte skall kunna
utnyttjas och forstoras, utan att effekterna forblir lokala runt buggen.

Orsaken till I1T:s oerhtrda vitalitet kan sagas bero pa att informationen
kan floda fritt inom systemet. Nya program laddas ner 6ver Nétet, olika
meddel anden skickas mellan anvandare, automatiska sokmotorer samlar pa
sig al information i enorma databaser. Det som behovs for att utféra en
attack &r information, och det som behovs for att skydda ett system &r in-
formation. Kostnaden for att utfora en attack beror alltsa pa hur stora kost-
naderna &r for att inforskaffa den nédvandiga informationen. Inforskaffan-
det kan antingen ske genom att man sjdlv skapar informationen, vilket ofta
innebar arbetstid, eller byter den till sig fran nagon som har informationen.
Dessvérre finns det en véorganiserad Computer Underground, dér infor-
mation byts utan kostnad. Dessutom drivs medlemmarna av ett brinnande
intresse for IT-system, och arbetar darfér garna gratis, eller for en viss
status i denna subkultur. Vi kan darfor konstatera att kostnaderna for en
attack pa ett system i dag ligger nara noll. | véarsta fall behover angriparen
investera ndgon arbetsvecka for att tasig in.

En annan egenskap hos Cyberspace som inte uppméarksammats ordent-
ligt annu & den oerhorda transitivitet som informationen far i systemet.
System som man trodde var helt separerade kan visasig varanara i Cyber-
space genom att de delar pa nagon resurs. Informationen kan darinnaivag
a icke-forvantade eller icke-6nskade hall. En medveten angripare kan dér-
for ofta hitta” bakvagar” ini systemen.
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| 1T-system agerar ett antal olika personer, "parter”, samtidigt. Saker-
hetsfunktionerna maste forhindra att de olika parterna otillborligt paverkar
de andra parterna. S&kerhetsfunktionerna i moderna I T-system byggs nés-
tan alltid efter det jag kallar Systemparadigmen. Med det menar jag att se-
parationen av parterna uppnas genom att en ytterligare part, Systemet, in-
fors, som tillser denna separation. Eftersom Systemet separerar parterna
maste alla parter lita pa Systemet, och den som kontrollerar Systemet har
mojlighet att forfalska varje parts medverkan i IT-systemet. Filosofin
bakom Systemparadigmen gar ut pa att Systemet ska goras sakert. Tyvarr
brukar Systemet bli stort och komplext, och innehaller darfor buggar. Erfa-
renheten visar att Systemet nastan alltid kan komprometteras pa nagot sétt.

Systemparadigmen hdller pa att ersittas av andra paradigmer. | 6ppna
system, med allman och delad nétinfrastruktur, kan inte nétet antas vara del
av Systemet. | detta koncept sammanbinds de olika parterna av en
komponent som ingen part litar pa, och det finns ingen omfattande System-
komponent, utan varje part hanterar sina egna behov sjdlva. For att uppna
robust sdkerhet bér komponenterna distribueras ut i systemen, och goras
sa sma och déarmed manga, som majligt.

Vi behover antagligen omprova var pa spektrat flexibilitet—sakerhet vi
vill befinna oss for olika verksamheter och funktioner. Vissa kritiska
funktioner skall kanske goras véasentligt mindre flexibla an vad de &r i dag?

Enskilda personers aktiviteter i Cyberspace lamnar omfattande spar
efter sig. En viktig konsekvens av att | T-teknologin & sa billig och att in-
formationen kan ror sig sa fritt &r att det ar relativt enkelt och billigt att
samla in och sammanstélla sadana spér till en heltdckande bild av vad en
viss person foretar sig. | de fall IT anvandsi samband med fysisk verksam-
het kan denna typ av informationsinsamling &ven komma att omfatta akti-
viteter i den fysiska varlden.489 Det & darfor mycket viktigt att minimera
informationsl dckaget fran olika I T-tjanster ut i systemet.

Grundlaggande bestdms sdkerheten i Cyberspace av ekonomiska kal-
kyler. Om kostnaden for att brytasig ini ett system blir kéannbar for angri-
paren kommer vederborande att vara mer tveksam i att attackera. Okande
kostnader stanger ute alt fler angripare. Fa angripare & motiverade om
kostnaderna for attacken Gverstiger den foérvantade vinsten, multiplicerat
med sannolikheten for en lyckad attack. Denna fundamentala ekvation be-

489 Ett exempel & det lackage av geografisk plats som dgaren av en GSM-telefon
lacker in i GSM-systemet. Denna information anvands numera regel bundet av po-
lisen.
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stammer hur omfattande sékerhetsproblem vi kan komma att fa. Tyvarr ar
kostnaderna i dag i det narmaste noll, som vi konstaterat tidigare490. Folj-
aktligen kan vi vanta oss problem framéver.

| T-tekniken forandrar maktbalansen mellan olika parter, eftersom den
ekonomiska grunden for deras verksamhet forandras. Applicerat pa brotts-
beka@mpning betyder det att den eviga kampen mellan brottslingar och polis
far nya forutséttningar i Cyberspace. Det gar inte att avgora at vilket hall
maktbalansen tippar, eftersom bada parters verksamhet paverkas. Eftersom
laget ar sa osakert kommer bada sidor forsoka stérka sina positioner, och
vad som & onskvart beror pa vilka varderingar man har. Vi kan konstatera
ait vare sig en polisstat med omfattande 6vervakning av oskyldiga
personer " for sakerhets skull”, eller total anarki &r attraktiv for de flestad®l,
Det i nagon man "neutrala alternativet” & att bygga IT-system som har
liknande ekonomisk trade-off mellan polismakt och brottslingar som den |
dag existerande fysiska vérlden har. Detta & ju i praktiken inte gorligt,
men kan utgtra en utgangspunkt for diskussionen.

3 Personuppgifter koppladetill elektroniska
identiteter

| lagférslaget utgar man ifran begreppet personuppgift. Detta begrepp ut-
gar fran den historiskt viktiga databasen, som registrerar fakta och uppgif-
ter om manniskor. Databasen dvervakar alltsi manniskorna i den fysiska

490 v ardet av informationen, och darmed den potentiella vinsten, i 1T-system kommer
att 6ka med tiden, vilket alltsa innebér att vi i stéllet maste dka kostnaden for en
attack. Att lyckas med detta kommer att bli svart. Det skulle vara mycket svért att
forhindra hackers att byta information med varandra. En viktig faktor i en attacks
forvantade vinst & hur manga ganger den kan upprepas pa ett identiskt sétt, det
vill saga hur stor replikationsfaktorn &r. Det gar att minska replikationsfaktorn ge-
nom att ha diversitet i IT-systemen, men detta & dyrt. Replikationsfaktorn kan
ocksa reduceras genom att koppla bort 1T-system fran kommunikationsmojlighe-
ter, men detta & oftast inte ett alternativ. En angripare kan ocksa avskrackas pa
grund av efterrdkningar, men det férutsédtter att man vet vem angriparen ar, och det
kan man ofta inte gora i Cyberspace. Det dlutliga alternativet ar att drastiskt 6ka
den tekniska kostnaden for ett intrdng genom att pa nagot satt forandra grund-
tekniken i 1T-systemen. Hur dessa andringar av grundtekniken skall se ut & en
grannlaga forskningsuppgift.

491 Detta & givetvis kulturberoende. Svenskar torde ha storre tilltro till Staten &n
exempelvis manga amerikanska medborgare.
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verkligheten. Eftersom personuppgifter inte enbart férekommer i databa-
ser, har begreppet generaliserats till att omfatta sbkbara samlingar av per-
sonuppgifter.

[Avsnitt 1 Géllande rétt i huvuddrag]

Med personuppgift avses upplysning som avser enskild person. Det kan vara
upplysningar om namn, personnummer, fodelsedatum, nationalitet, utbild-
ning, familj och anstallningsforhalanden. Aven andra typer av upplysningar
av mindre personlig karaktar réknas som personuppgifter. Enligt lagmotiven
avses aven uppgifter om en persons bostadsférhallanden, banktillgodoha-
vanden, fastighets- eller bilinnehav och upplysningar i Gvrigt om en persons
ekonomiska stallning. [ ...]

En personuppgift kan hanforas till en viss person antingen direkt genom
sidva uppgiften eller med hjalp av en identitetsuppgift som ocksa ingar i
registret. Aven register som innehdler identitetsuppgifter av sddan art att
bara den invigde kan utlésa vilka personer som finns registrerade omfattas
av datalagen. Likasa omfattas statistiska uppgifter déar beteckningar som
ocksa aterfinns pa dokument gor det méjligt att knyta uppgifternatill en viss
person.

[Avsnitt 3.2.2.2 Personuppgifter och den registrerade]

Med personuppgift avses varje upplysning som avser en identifierad
eller identifierbar fysisk person (den registrerade). En person &r identifi-
erbar om han eller hon kan identifieras direkt eller indirekt, t.ex. genom
hanvisning till ett identifikationsnummer eller till en eller flera faktorer som
ar specifika for hans eller hennes fysiska, fysiologiska, psykiska, ekono-
miska, kulturella eller socialaidentitet.

Kopplingen till den fysiska personen ar stark, och det &r logiskt med tanke
pa dagens situation. En annan typ av " personuppgifter” kan dock bli vik-
tig inom de nédrmaste aren, som inte tydligt ingar i definitionen ovan, nam-
ligen uppgifter som knytstill den elektroniska identiteten.

Personuppgifter om den elektroniska identiteten innebér att man samlar
In uppgifter om ett subjekts aktiviteter i Cyberspace, utan att for den skull
forsoka knyta uppgifterna till en fysisk person. Man behover inte ens for-
soka tillse att man enbart samlar uppgifter om en enstaka persons aktivite-
ter. Dessa uppgifter kan man sedan anvanda for marknadsforing, 6vervak-
ning, marknadsunderstkningar, skraddarsydda tjénster (personalisering)
och bevisinsamling.

Denna typ av personuppgifter kan komma att utgéra en vag runt lagstift-
ningen, och kan bli nog saviktig for foretagen.

[...] | punkt 26 i ingressen betonas att man, for att avgdéra om en person ar
identifierbar, skall beakta ala hjélpmedel som kan komma att anvandas for
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att identifiera personen. Daremot gédller inte direktivet for uppgifter som har
gjorts anonyma pa ett sddant satt att personen inte langre ar identifierbar.

[...] | kommissionens forklaring anges som exempel pa direkt identifiering
att personen kan identifieras genom namnet. Indirekt identifiering kan vara
néar personen kan identifieras genom ett telefonnummer, ett bilregistrerings-
nummer, ett sociaforsékringsnummer eller ett passnummer. Ett annat
exempel & nér identifieringen av en person sker genom en kombination av
sarskiljande kriterier (alder, yrke, bostadsort etc.), vilka gor att personen kan
kénnas igen genom att den grupp han eller hon tillhér omfattar férre och
farre andra personer. Det framgar vidare av kommissionens forklaring att
fragan om en person &r identifierbar & oberoende av kostnaden for att fast-
stélla personens identitet. Definitionen omfattar &ven uppgifter om utseende,
rost, fingeravtryck och genetiska karakteristika.

Eftersom uppgifterna inte nddvandigtvis knytstill enskild person, kan fore-
tagen argumentera att detta inte & personuppgifter i lagens mening.
Uppgifterna kan bli alltmer detaljerade, men det & inte sdkert att de darfor
innebér att man kan identifiera den fysiska individen. Och vad hénder om
den fysiska individen namnger sig salv i samband med nagon tjanst? Ti-
digare var det ju inget personregister, men i och med detta blir det ett? En
analogi med den fysiska vérlden skulle kunna vara omfattande 6vervak-
ning med kameror och mikrofoner. Eftersom individerna inte &r identifie-
rade sa ror det sig inte om personuppgifter, men denna omfattande Gver-
vakning utgor anda ett omfattande integritetsintrang. Analogin haltar dock,
eftersom uppgifter insamlade i Cyberspace & vasentligt mer |éttbearbetade
an video och ljud.

Dessa cyber-personuppgifter kan bli mycket detaljerade, jamfort med
de traditionella personuppgifterna. Insamling av beteendeuppgifter i Cy-
berspace & mycket billigt, jdmfért med om man skulle samla in samma
uppgifter i den fysiska vérlden. Bearbetningen av dessa uppgifter sker
dessutom i samma medium, vilket innebér att det inte finns nagra om-
fattande konverteringskostnader. Ytterligare en foérvéarrande faktor ar att
individen inte har ndgon mdgjlighet att avgdra om han/hon ar Gvervakad
eller inte i Cyberspace. En motsvarande omfattande fysisk Gvervakning
skulle vara synlig, alternativt krdva stora investeringar for att inte synas.
Ett forslag ar att tjanster som &r allmént tillgangliga maste deklarera om de
loggar anvandaren, vad som loggas och hur lange denna information spa-
ras. Man kan ocksa tanka sig att reglera handeln med dylika personuppgif-
ter mellan foretag.

De flesta av dagens I T-system lacker personuppgifter till omgivningen.
Avlyssning av den allmanna nétstrukturen avsljar dels vilka anvandare
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som kommunicerar med varandra, dels vad de gor. De som anvander
samma server kan ofta iaktta varandras aktiviteter. Kvarvarande spér i
olika datorer kan ofta berétta for en senare anvandare vad som foretagits
med datorn. Mycket fa program och applikationer utvecklas med tanke pa
att minimera denna typ av lackage. Det har forekommit fall i USA dar
headhunters har kontrollerat vilka anvandare som arbetat sent for att hitta
lampliga kandidater att rekrytera. Det kan noteras att det enda verktyg vi
har for att atgarda detta problem &r kryptering.

| T-revolutionen har inte hunnit sa langt @&nnu, och anvandning av per-
sonuppgifter knutna till elektroniska identiteter har inte kommit i allman
bred anvandning annu. Konceptet anvands dock bl.a. i Postens webbplats
Torget med hjdlp av sa kallade Cookies.492 | USA & personalisering av
webbsidor det senaste, vilket ocksa baserar sig pa personuppgifter knutna
till en elektronisk identitet. Nar alltfler verksamheter flyttastill Cyberspace
kommer dennatyp av personuppgifter att bli allt viktigare.

Rent tekniskt gar registrering av dylika personuppgifter till som sa att
varje aktor i ett system bér pa nagot kannetecken, en markor. En markor
kan antingen vara en redan existerande sérskiljande dataméangd, eller sa
kan denna datamangd laggas till vid interaktionen. Aktiviteter som aktoren
utfor loggas med markoren som nyckel. Det behdver inte finnas en absolut
koppling mellan aktdren i Cyberspace och en enskild individ, utan man
kan ha markerat en (liten) grupp individer med en markdr. Det kanske
racker med att registrera ett hushalls vanor, exempelvis. Det & mojligt att
valja markorer som aktoren ar tvungen att anvanda for att kunna utnyttja
tjansterna. Det & ocksa majligt att valja markoérer som anvands av flera
tjansteleverantorer, vilket underlattar korskorrelering av insamlad infor-
mation. Ett exempel pa markor kan vara att anvanda en persons publika
nyckel som knutits till ett nationellt 1D-kort, eller datorns andnodsadress
(IP-nummer). Dessa markorer &r besvérliga att byta.

Tidigare integritetsproblem kommer att blekna jamfért med de problem
vi potentiellt har framfor oss. Jag tror att det ar viktigt att fortlopande folja
integritetsproblematiken, och att vara beredd att reglera avarterna. En moj-
lighet vore att ge Datainspektionen ett uppdrag att utgéra allmanhetens
integritetsombudsman. Jag ser det som mycket viktigt att samhéllet initie-

492 S3 har ser ett utdrag ut ur en Cookie-fil:

.torget.se TRUE [/ FALSE 1291165200 Tor get User 851564382
wwv- el ec. enst. fr FALSE / FALSE 946511999 RoxenUser|I D 0x59
.soci al studi es. com TRUE / FALSE 946684799 | NTERSE sl 67231788

www. dn. se FALSE FALSE 859839554 DNetVisits 6
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rar och stodjer forskning som syftar till att ta fram system som minimerar
integritetsproblemet. Vi kan inte forvanta oss att marknaden tar tag i detta
problem.

4 Hur faen positiv utveckling pa
datasaker hetsomr adet?

Datasakerhet &r ett oerhort eftersatt omrade i dag, och medvetenheten om
sakerhetsbristerna ar 1ag. | princip samtliga datorsystem gar att brytasigin
i med relativt sma resurser. Som namnts tidigare &r det kapital en inbrotts-
tjuv behdver information, och denna typ av information & normalt sett
billigt att fatag pa.

Militéren har fatt upp Ogonen for denna fara, och kallar amnet for
"information warfare”. De undersoker problemen ur bade defensiv och
offensiv synvinkel. Rapporterna[1] [2] [3] malar en skrammande bild dér
dla datorsystem kan manipuleras, och dér dessa manipulationer kan fa
dramatiska konsekvenser med forsorjningskriser, stortande flygplan och
krockande tag. De militéra analytikerna noterar att anvandningen av detta
"vapen” inte begransar sig till nationalstater, utan dven sma grupper med
begransade resurser kan nyttja det.

For att tillse att otilldtna samkorningar mellan persondataregister €
sker maste man ha en hdg datasakerhetsnivai systemen, annars kan en part
med ont uppsat oméarkligt bryta sig in i de intressanta persondataregistren,
kopiera persondata, och sedan genomfora samkorningen med egen utrust-
ning.

Med utgangspunkt i mitt tekniska kunnande och baserat pa en del av
den litteratur jag har last haller jag det inte for orimligt att frammande makt
har fullstéandig access till vissa av véra persondataregister med kansligt
innehdll. Den amerikanska militéren havdar att det & av avgorande
strategisk vikt att de besitter "information high ground”, dvs. att de har
tillgang till al information de behdver. Det & sannolikt att den ameri-
kanska signal spaningsorganisationen NSA har sékrat fri tillgang till in-
tressanta register.493 Jag bedomer det som fullt mojligt att daven betydligt

493 Enligt obekraftade rykten, som bland annat &tergetts i Washington Post, hade NSA
genom avlyssning fullstandig tillgang till all intern information hos EU-
kommissionen. NSA hade modifierat en hardvarukomponent i kommissionens
PC-maskiner for att uppna detta. Tyvarr saknas referenser pa denna handel se.
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mindre organisationer kan skaffa sig tillgang till dessa register. Jag bedo-
mer det som mycket svart att skydda stora samlingar av intressanta per-
sondata fran otillbérligt intrang.

Enligt den nu géllande datalagen (1973) far Datainspektionen utfarda fore-
skrifter om hur behandlingen skall genomféras med hénseende pa kontroll
och sékerhet (6 8 DL).

6 8 DL Lamnas tillstand till inréttande och forande av personregister, skall
datainspektionen, i den man det behdvs for att forebygga risk for otillborligt
intrdng i personlig integritet, meddela foreskrift om

4. den tekniska utrustningen,

10 kontroll och sakerhet,

EU:s dataskyddsdirektiv reglerar sakerheten vid behandling av person-
uppgifter narmare. Dataskyddsdirektivet skall omsdttas i nationell lag, |
och med Datalagskommitténs betédnkande och den efterféljande behand-
lingen.

Artikel 17: Sakerhet vid behandling

1. Medlemsstaterna skall foreskriva att den registeransvarige skall genom-
fora lampliga tekniska och organisatoriska dtgéarder for att skydda person-
uppgifter frén forstéring genom olyckshandelse eller otilldtna handlingar
eller forlust genom olyckshandelse samt mot andringar, otilldten spridning
av eller otillaten tillgang till uppgifterna, sarskilt om behandlingen innefattar
overforing av uppgifter i ett natverk, och mot varje annat slag av otillaten
behandling.

Dessa dtgéarder skall med beaktande av den nuvarande tekniska nivan och
de kostnader som &r férenade med dtgardernas genomforande astadkomma
en lamplig sakerhetsnivai forhallande till de risker som &r férknippade med
behandlingen och arten av de uppgifter som skall skyddas.

2. Medlemsstaterna skall foreskriva att den registeransvarige, nar behand-
lingen utférs for dennes rakning, skall vélja en registerforare som kan ge
tillrackliga garantier vad géler de tekniska sakerhetsatgarder och de organi-
satoriska dtgarder som maste vidtas och tillse att dessa dtgarder genomfors.



SOU 1997: 39 Bilaga 3: Cyberspace, Real Life och juridiken 777

3. N& uppgifter behandlas av en registerforare skall hanteringen regleras

genom ett avtal eller genom en annan réttsligt bindande handling mellan

registerforaren och den registeransvarige och i handlingen skall sérskilt fore-

skrivas att

— registerforaren endast far handla pa instruktioner frén den registeransva-
rige,

— de skyldigheter som anges i punkt 1, sasom de definieras i lagstiftningen
i den medlemsstat i vilken registerforaren &r etablerad, dven skall avila
registerforaren.

Datalagskommittén diskuterar inte sékerhetskraven nérmare, utan refererar
till skrivningarna i dataskyddsdirektivet. Jag tror att dessa paragrafer kan
komma att bli viktiga de ndrmaste aren, och skulle garna se en skarpning
av kraven.

Till att bdrja med &ar det orimligt att |dgga samma sékerhetskrav obero-
ende av datasamlingens omfattning och struktur. For privat anvandning av
en mindre mangd persondata i en ostrukturerad samling torde dagens
kommersiella produkter med |6senordsskydd vara tillrackligt.

Eftersom automatiska bearbetningar ar praktiskt taget utan kostnader |
Cyberspace, utgor de stora samlingarna av strukturerade persondata pro-
blemet. Sma register som & organiserade efter olika kriterier, och anvéan-
der olika databasteknik, eller pa annat sétt har olika struktur, leder till om-
fattande manuellt efterarbete. Dessutom blir inte alla intrang identiska, ef-
tersom systemen &r olika, vilket ytterligare fordyrar hopsamlandet av in-
formationen.

De stora persondatasamlingarna sitter daremot i mitten av stora infor-
mationsbehandlingssystem med tillhérande stora accessnat ut i organisa-
tionens administration. Ofta récker det med ett intréng i ett sadant system
for att en angripare skall fa tag pa den information som han &r ute efter.
Dessutom leder det stora accessnétet till att det finns manga vagar in i
systemet, och databastekniken & mer standardiserad.

Dessa stora informationsbehandlingssystem leder till kraftiga rationali-
seringsvinster for organisationen. Samtidigt 6kar risken for intrang i regist-
ret kraftigt med storleken. De stora registren bor darfor ha storre saker-
hetskrav pa sig an de sma registren.

De investeringar som dessa 0kade krav orsakar, leder till samhallseko-
nomiska vinster, eftersom de minskar sarbarheten i samhéallet. Det &r troligt
att hotet fran "information warfare” kommer att leda till att staten i vilket
fall tvingas genomféra program for att minska sarbarheten hos de mest
kritiska I T-systemen, for att trygga informationsforsorjningen. De stora
administrativa systemen hor till dessa kritiska system.
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Mitt fordag ar att forstarka kraven pa sikerhet i samband med
storre persondatasamlingar. Innehavare av stora register bor vara skyl-
diga att demonstrera att sakerheten ar tillfredsstéllande infor exempelvis en
expertkommitté. Denna kontroll bor ske regelbundet. Att ha en koppling
till state-of-the-art innebér tyvarr bara att det eftersatta omradet datasaker-
het inte ror sig framét. Kraven bor vara malrelater ade, och inte produkt-
relaterade. Ett minimum &r att varje organisation skyddar sig mot de kanda
attacker som finns. Organisationen bor ocksa skydda sig mot attacktyper
som & troliga att utnyttjas allméant inom en snar framtid. Man bor ocksa
notera att organisationer med resurser alltid kan anvénda mer avancerade
och okénda attacktyper pa systemet. Om innehallet i registren ar kandligt,
eller hotbilden p& annat sétt visar att kvalificerade attacker &r troliga, bor
organisationen vara skyldig att skydda sig mot dessa hot ocksa.

Jag tror ocksa att det & viktigt att sdkerhetsbestammelserna forknippas
med reella och kéannbara paféljder. Nuvarande 23 8 DL kan ledatill att den
registeransvarige far ersitta skada orsakad pa grund av brott mot 20 § DL,
exempelvis mot foreskrifter angaende kontroll och sikerhet (68 1 st. 10
DL). EU:s dataskyddsdirektiv innehaller foljande:

Artikel 23: Ansvar

1. Medlemsstaterna skall féreskriva att var och en som lidit skada till f6ljd
av en otillaten behandling eller av ndgon annan atgard som &r of érenlig med
de nationella bestammelser som antagits till foljd av detta direktiv, har rétt
till erséttning av den registeransvarige for den skada som han har lidit.

2. Den registeransvarige kan helt eller delvis undga detta ansvar om han
bevisar att han inte & ansvarig fér den handel se som orsakade skadan.

| Datalagskommitténs foreslagna lydelse av persondatalagen har detta
formulerats:

31 8§ Den persondataansvarige skall vidta l&mpliga tekniska och organisato-

riska 8tgarder for att skydda de personuppgifter som behandlas. Atgérderna

skall &stadkomma en sakerhetsniva som ar |amplig med beaktande av

a) de tekniska mdjligheter som finns,

b) vad det skulle kosta att genomfora atgarderna,

c) de sérskilda risker som finns med behandlingen av personuppgifterna,
och

d) hur pass kénsliga de behandlade personuppgifterna ar.

Nér den persondataansvarige anlitar ett persondatabitrade, skall den person-
dataansvarige forvissa sig om att persondatabitradet kan genomféra de s&
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kerhetsatgarder som maste vidtas och se till att persondatabitradet verkligen
vidtar dtgéarderna.

Skadestand

43 § Den persondataansvarige skall ersétta den registrerade for den skada
som en behandling av personuppgifter i strid med dennalag eller foreskrifter
som har meddelats med stod av lagen har fort med sig. Erséttning skall
betalas ocksa for ren formdgenhetsskada och for den krankning av den per-
sonligaintegriteten som behandlingen har inneburit.

Erséttningsskyldigheten enligt forsta stycket kan i den utstréackning det &
skaligt séttas ned eller helt falla bort, om den persondataansvarige visar att
felet inte berodde pa honom eller henne.

Forst foredar jag altsa att fallet €) att atgéarderna skall relateras till antalet
registrerade i persondataregistret, inkluderasi 31 § ovan.

Jag foredar vidare att den registeransvarige skall kunna hallas skade-
standsskyldig &ven vid fall av intrang av tredje man. 43 § andra stycket
kan tolkas sa att vid intréng av tredje man &r inte den persondataansvarige
skadestandsskyldig med avseende paintrang i den personliga integriteten,
eftersom "felet inte berodde pa honom eller henne” .

Skadestandsansvaret bor vidare vara strikt, sa att intréng av tredje man
i ett register alltid leder till en viss skadestandskostnad for den persondata-
ansvarige. Skadestandets storlek kan dock reduceras om den persondata-
ansvarige kan demonstrera att tillrackliga malrelaterade atgarder vidtagits
for att tillse sakerheten i behandlingen och lagringen av registret, pa lik-
nande sétt som i den foreslagna 43 8.

5 "Fria’ personuppgifter
Den foreslagna persondatalagen innehdller ett antal undantag fran nar la-
gen tillampas.

Undantag for privat anvandning av per sonuppgifter

6 8 Denna lag gdller inte for sddan behandling av personuppgifter som en
fysisk person utfor som ett led i en verksamhet av rent privat natur.

Undantag med hansyn till yttrandefriheten

7 8§ Bestammelserna i 9-29 och 33-46 88 samt 47 § forsta stycket och 49 §

skall inte tillampas pa

a) sadana forfaranden som &r skyddade enligt tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen,
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b) spridningen av sidana yttranden som &r skyddade enligt tryckfrihetsfor-
ordningen eller yttrandefrihetsgrundlagen, eller

c) sadan behandling av personuppgifter som annars sker uteslutande for
journalistiska andamal eller konstnarligt eller litterart skapande.

10 § Personuppgifter far behandlas bara om den registrerade har [amnat sitt

samtycke till behandlingen eller nér behandlingen & nddvandig

a) for att fullgdra ett avtal med den registrerade,

b) for att pa den registrerades begaran vidta atgarder innan ett avtal tréffas,

c) for att den persondataansvarige skall kunna fullgéra en réttslig skyldig-
het,

d) for att skydda vitalaintressen for den registrerade,

e) for att utféraen arbetsuppgift av allmént intresse,

f) for att den persondataansvarige eller en tredje man till vilken person-
uppgifter [amnas ut skall kunna utfora en arbetsuppgift i samband med
myndighetsutévning, eller

g) for andama som ror ett beréttigat intresse hos den persondataansvarige
eller hos sadana tredje man till vilka personuppgifterna lamnas ut nar
detta intresse véger tyngre an den registrerades intresse.

Dessutom kan uppgift foras over till tredje land, dar undantag frén lag-
stiftningen kan traddaiin.

34 § Utan hinder av 33 § & det tillatet att fora Gver personuppgifter till

tredje land, om den registrerade har samtyckt till 6verféringen eller nar

Overforingen & nodvandig for att

a) fullgoraett avtal mellan den registrerade och den persondataansvarige,

b) pa den registrerades begaran vidta atgarder innan ett avtal tréffas,

c) inga eller fullgora ett sadant avtal mellan den persondataansvarige och
tredje man som &r i den registrerades intresse,

d) réttsiga ansprak skall kunna faststéllas, goras géllande €eller forsvaras,
eller

€) skyddavitalaintressen for den registrerade.

Det & ocksatillatet att fora Gver personuppgifter for anvandning enbart i en
stat som har andlutit sig till Europaradets konvention om skydd for enskilda
vid automatisk databehandling av personuppgifter.

En del av dessa undantag ror det fall da den registrerade galv har lamnat
medgivande om behandling, en del fall ror tryck- och yttrandefriheten, och
ytterligare fall ror rent privat behandling. Resultatet av dessa undantag
kommer att bli att en stor mangd av "fria’ persondatauppgifter kommer att
existera.

IT innebar att intressegrupper létt kan formas och kommunicera med
varandra. Dessa nya fora behdver inte ha en fast form, utan kan uppkomma
spontant och uppldsas spontant. De kan dessutom vara helt baserade pa
personlig kommunikation inom en liten grupp av individer. Att delta |
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dessa fora & en grundl&ggande rattighet saval med avseende pa motesfri-
het som foreningsfrihet (2 kap. 1 8 RF). | mangafall ror sig detta om privat
kommunikation — ett cybermdte — och Yttrandefrihetsgrundlagen (Y GL)
och Tryckfrihetsforordningen (TF) borde da inte appliceras, dvs. ingen an-
svarig utgivare, ingen "gdalvsanering’, inga genmdlen. Det faktum att
denna kommunikation sker dver elektroniska infrastrukturer bor inte pa-
verka denna grundldggande rétt att kommunicera. Enligt den féreslagna
6 8 ovan har varje person dessutom rétt att behandla personuppgifter for
privat verksamhet. Rimligen borde denna rent privata bearbetning kunna
baseras pa information som erhalits genom privat kommunikation. Dess-
utom skulle efterlevnaden av en lag som férbj6d denna typ av behandling
inte kunna kontrolleras.

Det &r troligt att méngden "fria personuppgifter” kommer att véxa
kraftigt framover. De s@lvmant |amnade uppgifterna kommer att tka, och
de privata mottagarna kommer att kunna lagra dessa uppgifter494. Dessa
uppgifter kan sedan komma att spridas i andra hand i privata moten eller |
smaskaliga " massmedier”, som nyhetsbrev och diskussionsgrupper. Vi kan
redan konstatera att det forekommer ryktesspridning pa Internet som &r
mycket livskraftig. Om ett rykte uppfattas som trovérdigt och angel&get
sprids det vidare, och det ar darfor troligt att vi kommer att fa se betydligt
fler arekrankningsma framover.

Nétets gransloshet stéller dock till problem nar det géller arekrankning,
eftersom olika nationer har olika &rekrénkningslagar. Traditionella mass-
medier kommer antagligen stélla upp pa sjalvsanerande kontrollverksam-
het, men kommer "nya massmedier” att gora det?495 Det & inte sarskilt
troligt, och var gransen mellan "slutet mote” och "massmedier” ska dras
kan verkligen diskuteras. Min erfarenhet fran Internettjansten Usenet496 &
att man inte nédvéandigtvis kan foérvanta sig en "god samtalston”, till stor
del baserat pa det faktum att deltagargruppen & sa heterogen, och att ex-
poneringen for diametralt motsatta asikter far vissa deltagare att tappa fatt-

494 Det ar vanligt att flitiga e-post-anvandare har stora mangder e-post lagrade, ibland
uppat fleratusen stycken. Denna e-post & full med personuppgifter, och kan sokas
i baserat pa amne, avsandare, datum eller valfritt nyckelord.

495  se exempelvis den omskrivna servern Flashback (http://www.flashback.se) med
tillhtrande nyhetsbrev Flashback News Agency (FNA), som gar ut till omkring
12 000 svenska prenumeranter.

496 Ett varldsomspannande diskussionsforum med @mnesrelaterade moten dar deltar
gare fran hela varlden deltar.
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ningen.497 Denna situation leder ibland till en upptrappning, som emellan-
a slutar i en storre mangd stamningar for fortal mellan kontrahenterna.

12 § | de fall dar behandling av personuppgifter bara &r tilldten nar den re-
gistrerade har lamnat sitt samtycke enligt 10, 15 eller 34 § har den registre-
rade rétt att nar som helst &terkalla ett |1amnat samtycke. Y tterligare person-
uppgifter om den registrerade far darefter inte behandlas.

En registrerad har utdver vad som foljer av forsta stycket och 11 § inte
rétt att motsatta sig sadan behandling av personuppgifter som &r tillaten en-
ligt dennalag.

Denna rétt att terkalla uppgifter [amnade med samtycke kan rent praktiskt
vara ogorligt for denna typ av "fria personuppgifter” som diskuteras.
Spridningen av dessa uppgifter & okontrollerbar. Inldgg i diskussionslistor
hamnar exempelvis hos alla prenumeranter av diskussionslistan, och vissa
av dem kan ha lamnat listan vid tidpunkten da begaran om ett
" dterkallande” skickas ut.

| grunden finns det en fundamental motséttning mellan rétten till privat
kommunikation och almanhetens och enskildas oro for att bli
"registrerade”. Om och hur denna motséttning bor regleras ar oklart for
mig. Jag tror att det & viktigt att vara medveten om att en stérre méngd
"fria personuppgifter” kommer att ackumuleras i 1T-systemen, och jag
foresdlar att Datainspektionen far i uppdrag att fortl6pande undersbka om-
fattningen av det integritetsintrang denna information utgor. Jag tror ocksa
att ar viktigt att nya system som minimerar mangden " fria personuppgifter”
med hdg identifikationsgrad utvecklas.498

6 Sammanfattning

| Cyberspace gdller andra fundamentala begrénsningar an vad som géller |
den fysiska vérlden, och det gor att andra problemstalningar blir aktuella.

497 Denna typ av exponering for extrema &sikter och frammande uppfattningar
kommer ocksa att Oka kraftigt i omfattning, och det & mycket svart att dtgérda.
Min uppfattning & att vi maste bli mer toleranta mot dylika yttringar. Det innebér
dock inte att de skall sta oemotsagda.

498 vid KTH/Teleinformatik har vi nyligen genomfort tvd examensarbeten
(OnTheMove-projektet) som syftat till att ta fram ett system med pseudonymer. |
detta system antar vi att man kommunicerar, men identifikationsgraden kan varie-
ras, och varje fysisk person har flera pseudonymer, vilket forsvarar korrelationen
mellan fysisk person och yttrande.
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Datalagen (1973) sysslade med register; datasamlingar om fakta om den
fysiska véarlden och individer i den. Allteftersom verksamheter flyttar fran
den fysiska varlden till Cyberspace, kommer mer och mer uppgifter att en-
bart réra Cyberspace. De fundamentala egenskaperna hos Cyberspace
kommer darfor att bli viktiga.

Ett forslag &r att tjanster som ar allméant tillgangliga maste deklarera
om de loggar anvandaren, vad som loggas och hur lange denna informa-
tion sparas. Man kan ocksa tanka sig att reglera handeln med dylika per-
sonuppgifter mellan foretag.

Den foreslagna definitionen av personuppgift & bra, men den tar g
hansyn till identiteter som enbart ror sig i Cyberspace, utan explicit kopp-
ling till den fysiska individen. Detta kan utgtra en vag runt den foreslagna
persondatalagen. Det &r inte heller sdkert att enbart enskild individ kan
raka ut for integritetsintrang, utan &ven en liten grupp av individer kan
raka ut for detta.

Ett forslag & att ge Datainspektionen en allman roll som allménhetens In-
tegritetsombudsman. DI skulle da fa ett fortlopande uppdrag att tillvarata
individens integritet under IT-revolutionens fortskridande. Det &r viktigt
att samhéllet initierar och stodjer forskning som syftar till att ta fram
system som minimerar integritetsproblemet. Det foreslas ocksa att om-
fattningen av vidtagna sékerhetsatgarder skall goras beroende av storle-
ken pa persondatasamlingen. Det foreslds att den foreslagna 318
kompletteras med

e) att atgarderna skall relaterastill antalet registrerade i persondataregistret

Att ha en koppling till datasékerhetens state-of-the-art innebar tyvarr bara
att det eftersatta omrédet datasdkerhet inte rér sig framét. Kraven bor vara
malrelaterade, och inte produktrel aterade.

Det foreslas vidare att den persondataansvarige skall kunna hallas ska-
destandsskyldig aven vid fall av intrang av tredje man. Skadestandsansva-
ret bor vidare vara strikt, sa att intrang av tredje part i ett register alltid le-
der till en viss skadestandskostnad for den persondataansvarige. Detta for-
slag ror 43 § andra stycket.

| grunden finns det en fundamental motsattning mellan rétten till privat
kommunikation och almanhetens och enskildas oro for att bli
"registrerade”. Om och hur denna motséttning bor regleras &r oklart. Det &
viktigt att vara medveten om att en storre mangd “fria personuppgifter”
kommer att ackumuleras i 1T-systemen. Vi foredéar att Datainspektionen
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far i uppdrag att fortl6pande understka omfattningen av det integritetsin-
trang denna "fria” information utgor. Det & ocksa viktigt att nya system
som minimerar mangden "fria personuppgifter” med hog identifikations-
grad utvecklas.

Detta arbete har finansierats av EU genom ACTS-projektet OnTheMove. Fér mer in-
formation om OnTheMove, se http://www.si cs.se/~onthemove/.

Denna bilaga finns tillganglig pa http://www.it.kth.se/~cwe/phd/dal k.
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Behandling av per sonuppgifter och
personlig integritet. En etisk analys

Av Goran Collste

| denna studie &r det tva fragor som star i fokus: Vad betyder personlig in-
tegritet? Ar personlig integritet ndgot viktigt och vardefullt? Studien inleds
med exempel pa nagra situationer déar personlig integritet har aktualiserats.
Med hjélp av dessa exempel gors ett forsok att precisera inneborden i be-
greppet krénkning av personlig integritet. Efter att ha behandlat fragan hur
man sett pa personlig integritet inom svensk tradition stélls fragan om per-
sonlig integritet &r en réttighet. Avslutningsvis behandlas négra exempel
pa hur respekten for personlig integritet kan komma i konflikt med andra
varden.499

1 Nagraexempel

A. | fortroende beréttade A for P att han for ndgot & sedan forsokt ta sitt
liv. Nar A fick reda pa att P talat med nagra arbetskamrater om detta
kande han att hans personliga integritet blivit krank.

B. Né&r B gar ut bland ménniskor, kénns det som alla stirrar pa honom.
Han upplever att hans personliga integritet blir krankt.

C. Froken C har valt att stdlla upp och medverkai en pornografisk tid-
skrift. Nar X fér reda pa det, hévdar hon att Cs personligaintegritet blir
krankt, vilket C fornekar.

D. Tidningen x-pressen publicerade en lista 6ver detio rikaste personerna
i lanet. D fanns med palistan och upplevde publiceringen som en
krankning av sin personligaintegritet.

499 Ett tack riktastill deltagare i seminariet for tillampad etik vid Linkopings universi-
tet for vardefulla synpunkter pa denna studie.
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E. En diskett med datajournaler fran en vardcentral rékade i oratta hander.
Esjournal fanns med och nar hon fick reda pa detta upplevde hon att
hennes personliga integritet blivit krénkt.

F. Flygbolaget LINSAS installerar datoriserade 6vervakningssystem for
att kunna kontrollera hur mycket personalen anvander bokningssyste-
met. F arbetar med bokning och upplever det nya systemet som en
krankning av hennes personligaintegritet.

G. Den utvecklingsstorda flickan G blir utsatt for ett Gvergrepp av en var-
dare. Nar X far reda pa detta havdar hon att Gs personligaintegritet
blivit krénkt.

H. Under semestern hade inbrottstjuvar gétt igenom Hs lagenhet. H upp-
levde att hans personligaintegritet blivit krankt.

2 Vad ar personligintegritet?

Vi star har infor ett antal skilda handelser som har det gemensamt att n&-
gon uppfattat att en handling utforts som medfort att de berdrda personer-
nas integritet blivit krankt. Finns det ndgot gemensamt mellan de olika
handelserna som kan leda oss fram till en definition av vad personlig in-
tegritet &? Ar det i samtliga fall rimligt att havda att de berordas person-
ligaintegritet verkligen blivit krankt?

Kan en persons integritet krénkas utan att personen gdv & medveten
om detta (fall C)? En analogi skulle kunna vara att en person som lever i en
diktatur utan frihet (vilket kan visas genom avsaknad av yttranderétt,
foreningsrétt osv.) trots detta inte upplever sig ofri.

Kan en person uppleva sig krankt utan att vara krankt (ev. fall B), dvs.
den subjektiva upplevelsen av krankning motsvaras inte av en faktisk
krankning? Svaren pa dessa fragor far bilda underlag for ett forslag till av-
grénsning av begreppet personlig integritet.

Sjalvkontroll

Ett dterkommande element i beskrivningar av personers upplevelser av in-
tegritetskrankning & upplevelsen av en férlorad kontroll dver sin egen per-
son eller 6ver en viss typ av uppgifter om sig gava. Vi ser det i exemplet
dar flickan G blir utsatt for ett overgrepp, i exemplet A dar A forlorade
kontrollen dver uppgiften att han forsokt bega sjalvmord, liksom i exempel
E dar fru E forlorat kontrollen 6ver uppgifter i datajournalen. | exemplet F
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& det kanslan av att vara kontrollerad av nagon annan som upplevs som en
integritetskrankning.

Nar det gdller personliga uppgifter som man upplever att man foérlorat
kontrollen ver behover det inte handla om sadana uppgifter som endast ar
tillgangliga for de bertrda personerna galva. | exemplen hade uppgifterna
lamnats ut till en van respektive till sukvardspersonal, men de berorda
personerna hade sjdva kontroll 6ver vilka andra som fétt ta del av uppgif-
terna.

Kéansliga uppgifter om personer: det privata och det avvikande

Vilka uppgifter om personer ar integritetskansliga? Det tycks inte vara
vilka uppgifter som helst som man vill ha kontroll 6ver. Exemplen A och E
handlar om gavmordsforsok respektive uppgifter i sukdomsjournaler,
dvs. uppgifter som galler personliga forhalanden, det privata.

A andra sidan & inte detta n&got som & sjavklart. | exempel B tycks
det som om herr B uppfattar sig krankt av att andra ser hans ansikte. | var
kultur kan vi uppfatta en sadan upplevelse som orimlig, ja till och med
patologisk, men i andra kulturer kan detta vara en naturlig reaktion. Bild-
forbud och den muslimska kvinnans beslOjande av delar av sitt ansikte &
uttryck for detta.

Det finns ocksa uppenbarligen personer som inte delar majoritetens
uppfattning om var gréansen ska dras mellan personliga uppgifter som hor
till de skyddsvarda och de som kan goras offentliga. Froken C som med-
verkar i en pornografisk tidskrift drar gransen mellan vad som hor till det
privata och det offentliga pa ett annat sétt an X.

Ar det mgjligt att dra ndgon bestamd grans mellan uppgifter som &r in-
tegritetskansliga och darmed hor till privatlivet och sadana sominte &r det?
| den engelsksprakiga varlden anvands privacy for det som i den svenska
diskussionen betecknas personlig integritet. Den amerikanske filosofen W
A Parent definierar privacy pafoljande satt:

"Privacy is the condition of not having undocumented personal knowledge
about one possessed by others.”
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Parent avgransar galv de personliga uppgifter det handlar om som

”...facts about a person which most individuals in a given society at a given
time do not want widely known about themselves.” 500

Vilken typ av uppgifter det ror sig om varierar mellan olika samhdllen. |
USA, liksom i Sverige, hor sdkerligen uppgifter om personers sexual vanor
och alkoholvanor dit. N&r sddana uppgifter om oss blir offentliga upplever
de flesta detta som en integritetskrankning. | Sverige dar religion blivit en
privatsak kan uppgifter om personers religiosa uppfattningar réknas som
tillhorande det privatas omrade, till skillnad frani USA.

Det kan ifragaséttas om information om privatlivet, for att fallain un-
der begreppet privacy, inte far vara dokumenterad. Parents motivering for
denna avgransning &r att informationen blir offentlig i och med att den do-
kumenteras och darmed, definitionsmassigt, upphdr att vara privat. Mgjli-
gen kan denna avgransning vara fornuftig nér det galler begreppet privacy,
dock knappast néar det gdler begreppet personlig integritet. En integri-
tetskrénkande uppgift som sprids om en person kan vara krankande savél
forsta som andra som de ytterligare ganger som denna uppgift ges sprid-
ning.

Men & det verkligen majligt att bygga myndigheters handlande, sasom
exempelvis lagstiftning for behandling av personuppgifter, pa en — antagen
— majoritetsuppfattning eller for att anvanda Parents uttryck, pa vad
”...most individuals in a given society...” uppfattar som krénkande? Mot
detta talar att det finns personer som kan uppleva sadant som for majorite-
ten & trivialt, t.ex. offentliggérande av uppgifter om personers langd, som
ytterligt kénsliga. En vuxen person som & 1 m 30 cm kan uppleva sig
krankt av att hans langd meddelas offentligt. Ett annat problem &r att det i
mangkulturella samhéllen blir svart att uppna en bred enighet. Jag ska
aterkomma till fragan om skillnaden mellan " objektiva’ och ” subjektiva’
integritetskrankningar.

Den personliga integritetens extension

Vad innefattas i begreppet ”person” nér vi talar om ” personlig integritet” ?
Var gar gransen mellan jaget/personen och resten av vérlden? Eller, med

500 parent, W A, Privacy, Morality and the Law, i Philosophy and Public Affairs,
1983, s. 216.
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andra ord, vilken extension (utbredning) har den personliga integriteten?
Frégorna & inte alldeles l&tta att besvara. Kroppen hor till personen, men
en person & inte endast en levande kropp. Sjdlen eller psyket, medvetan-
det, karaktér och personliga egenskaper, idéer och uppfattningar, hor ocksa
dit. N& man talar om vad en person &, & det knappast rimligt att i pla-
tonsk anda dra ndgon grans mellan kroppen och sjalen. Exempelvis nar den
utvecklingsstorda flickan G blir krénkt & det dels genom ett rent
kroppsligt 6vergrepp, men nédra forknippat med detta & den psykiska upp-
levelsen av Gvergreppet.

Manniskan &r en social varelse. Vi stér i olika typer av forbund med
andra manniskor och vi kan leva oss in i deras upplevelser och kénslor.
Darmed kan vi ocksd uppleva oss krankta nar andra som stér oss nara
kranks. Om mitt barn krénks kan jag uppleva det som att jag kranks. Vad
som hor till det personliga tycks kunna beskrivas som sférer. En person
bestar av kropp och sja eller psyke dar ocksa andra personer gor sina av-
tryck. | denna mening kan man kanske séga att ocksa delar av den sociala
omgivningen "ing&” i personen. Dessa sfarer &r inflétade i varandra.

Vi sdg att H upplevde inbrottet som en krankning av den personliga
integriteten. Upplevelsen han ha sin grund i att inbrottstjuven "rotade” i
sadant som H uppfattar som en del av sin privata sfar. H kan ocksa ha
upplevt det som en krankning av sin person att inbrottstjuven tog Hs &go-
delar. Det gor han kanske darfér att han ser sin egendom som en viktig del
av sitt jag, sin person. Hans personliga sfar innefattar ocksa hans egendom.
Andra personer skulle kanske inte uppfatta inbrottet som en krankning av
sin person (daremot som en krénkning av sin dganderétt). Har har vi ett
exempel pa hur upplevelser av krankning kan skiftamellan olikaindivider.

Exemplet illustrerar ocksa att det gar att gora en distinktion mellan
krankning av person och krankning av personlig integritet. Den personliga
integriteten kranks nar det sker ett intréng i personens privatliv, eller med
andra ord nar personen forlorar kontrollen Gver sin privata sfér. Enligt
detta forglag till begreppsanvandning ar krankning av person ett vidare be-
grepp an krankning av personlig integritet. Alla krankningar av personlig
integritet & krénkningar av personen men vissa krankningar av personen
kan inte betecknas som krankningar av den personligaintegriteten.

| andra kulturer dér individen utgér en del av en stoérre gemenskap som
klanen, stammen etc. dras grénsen for sdval personens som den personliga
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integritetens extension pd ett annat sétt dn hos 0ss.501 Aven denna aspekt
papersonlig integritet & saledes kulturbunden.

Att vara krankt och att uppleva sig krankt

Gar det att skilja mellan att vara krankt och att uppleva sig kréankt, mellan
rimlig och orimlig, t.ex. guklig upplevelse av krankning, mellan objektiv
och subjektiv krankning? Svaret & betydelsefullt bland annat darfor att om
man vill lagstifta om vilken typ av personuppgifter som kan inga i offent-
liga register, sd maste en sadan lag grundas pa en uppfattning om var grén-
sen gar mellan rimlig och orimlig upplevelse av krankning.

Vi kanillustrerafragan med hjélp av ett fyrfaltsdiagram:

Krankt | cke krankt
Upplever sig krankt 1 2
Upplever sig icke krankt 3 4

Ruta 1 innebér att man &r krankt och att man upplever sig krankt, ruta 2 att
man inte a krankt men upplever sig krankt, ruta 3 att man & krénkt men
inte upplever sig krankt och ruta 4 att man inte &r krénkt och inte upplever
sig krankt.

Som vi sett tidigare kan en persons integritet krénkas pa olika sétt. Det
kan exempelvis ske genom ett kroppdligt eller psykiskt dvergrepp och ge-
nom att uppgifter om personens privatliv sprids om honom eller henne.

Mitt forslag nér det galler att avgransa vad det & rimligt att uppfatta
som integritetskrankande uppgifter om personer, anknyter till Parents ge-
neralisering. En objektiv integritetskrankning foreligger nér uppgifter som
de flesta individer i ett visst samhélle inte vill ska spridas om sig gors
offentliga. Avgransningen blir darmed socialt grundad. Utbver detta kan
enskilda individers upplevelser av att vara krankta uppfattas som faktiskt
grundade om det finns rimlig grund f6r upplevelsen. Ett exempel parimlig
grund kan vara att man har ett lyte eller nagot annat man skams éver och
som man darmed inte vill att andra ska fa kunskap om.

501 Mbiti, J S, African religions and philosophy, London 1969, s. 104 ff.
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Exempel pa subjektiva upplevelser av krankning som inte uppfyller
villkoret "rimlig grund” ar upplevelser som bygger pafelaktig information.
Personen P trodde, felaktigt, att A hade spridit kansliga uppgifter om ho-
nom och kande sig darmed krankt. Andra upplevelser av krénkning som
inte uppfyller villkoret "rimlig grund” & upplevelser som kan betecknas
som irrationella eller patol ogiska02,

Med utgangspunkt i detta forslag till avgransning kan fallet A ovan,
mannen vars sjavmordsforsok blev kant, se som ett exempel pa 1, froken
C som medverkar i pornografiska tidskrifter kan utgora ett exempel pa 3.
Att en persons formdgenhet blir allmant kénd kan knappast uppfattas som
en kréankning av hans personliga integritet. Fallet D ar dérmed ett exempel
pa 2, liksom B som upplever att ala stirrar pa honom. B & exempel pa 2
om inte han exempelvis har stora bolder i ansiktet. Da finns det ett rimligt
skdl till varfor han upplever sig krankt om hans ansikte visas offentligt.
Mannen som & 1.30 lang har ett rimligt skal for att inte vilja att hans langd
offentliggors, ndgot som for personer med normallangd kan gora det-
samma.

Kan bara personer krankas?

Det forekommer i den filosofiska diskussionen olika forsok att avgransa
begreppet person. Syftet med sadana avgransningar & vanligen att dra en
grans mellan de individer som har och de som inte har moralisk status.
Exempel pa sddana avgransningar & Harry Frankfurts, som med person
avser individ som kan ha 6nskningar av andra ordningen, dvs. énskningar
om att ha vissa onskningar snarare @n andrad93 och Jonathan Glover som
hévdar att personer &r individer med sjalvmedvetandeS04.

Dennatyp av avgransningsforsok har kritiserats for att de fungerar dis-
kriminerande n&r det géller vilka manskliga individer som har moralisk

502 v/ kan |4t forestélla oss upplevelser av integritetskrankning som inte & rimliga
Det & dock inte sa l&tt att karakterisera dessa. Det finns en risk for att man an-
tingen gor sig skyldig till ett cirkelresonemang eller utgdr fran ett problematiskt
normalitetskriterium nar man hévdar att de upplevelser som inte & rimligt grun-
dade, & irrationellaeller patologiska.

503 Frankfurt, H, Freedom of the Will and the Concept of a Person, Journal of Philo-
sophy, 1970.

504 Glover, J, Jag. Den personliga identitetens filosofi och psykologi. Stockholm
1990, s. 80.
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status. Moralisk status forutsatter rationell formaga, vilket sma barn och
utvecklingsstorda saknar. Nar integritet definieras i termer av respekt for
personers " asikter, onskningar och varderingar” 505 finns risken att en lik-
nande begransning av vilka individer som har en personlig integritet som
ar skyddsvérd gors. Det skulle exempelvis kunna leda till att den utveck-
lingsstorda flickan G inte har nagon personlig integritet som kan krénkas.
Hon kan ju ténkas vara sa gravt utvecklingsstord att hon inte utvecklat
nagra” asikter, 6nskningar och véarderingar”.

Slutsats: begreppet personlig integritet

Vilken innebord har begreppet personlig integritet? Eftersom det &r |&ttare
att identifiera krankning av personlig integritet an begreppet personlig in-
tegritet i sig, véljer jag att utga fran begreppet krankning av personlig in-
tegritet:

Personers integritet kréanksi den man som

1) det sker ett intrang i deras privata sfar och/eller

2) uppgifter om dem, som det finns rimliga skal att beteckna som integri-
tetskansliga, sprids ut. Dessa uppgifter kan géalla personers egenskaper,
uppfattningar eller handlingar.

3 Personligintegritet i svensk tradition

De okade tekniska mdjligheterna att samla in uppgifter om individer ge-
nom exempelvis modern elektronik, datateknik och genteknik har gjort det
nodvandigt for samhéllets beslutsfattare och lagstiftare att reflektera over
inneborden av begreppet personlig integritet och hur den personliga in-
tegriteten skall skyddas. Sedan 1970 har flera utredningar behandlat fragor
om hur personlig integritet skall skyddas fran otillborlig avlyssning, fran
krankande registrering och fran évervakning och kontroll pa arbetsplatsen.
Den svenska samhdllsutvecklingen under 1900-talet k&nnetecknas av
framvaxten av " det starka samhéllet”. Stat, kommun och landsting har haft
uppgiften att pa olika sétt skapa forutséttningar for ett gott liv for medbor-
garna. Man kunde ténka sig att denna betoning pa samhallsgemenskapens
intressen skulle lett till att myndigheter, i den sociala ingenjrskonstens in-

505 Hermerén, G, Kunskapens pris, Stockholm 1986, s. 156.
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tresse, fétt ratten att utveckla datoriserade personregister utan hansyn till
den enskilde individens personliga integritet. Ser man till utredningar och
till den lagstiftning som genomforts i Sverige under de senaste 30 &ren
finner man dock att denna farhdga tycks vara obefogad. | stéllet var
Sverige det forstaland som lagstiftade om dataskydd genom datalagen som
stiftades 1973 och betecknas i en internationell jamférande studie som en
"modell” i detta avseende.506

Kanske har detta att géra med den gamla tradition av offentlighet och
Oppenhet som ratt i Sverige, en tradition som gar tillbaka till 1700-talets
myndighetsutdvning. Offentlighetsprincipen har hindrat myndigheter att |
hemlighet samla in personliga integritetskansliga uppgifter om medbor-
garna.

Ett aterkommande konstaterande i de utredningar som behandlat fragan
& att det &r svart att definiera begreppet personlig integritet. Vanligen an-
vands begreppet skydd for personlig integritet synonymt med skydd for
privatlivet eller "privatlivets helgd”507. N&r det géller arbetslivet uppfattas
skyddet for personlig integritet som detsamma som "en fredad sektor” for
den enskilde.208 | utredningen Data och integritet, SOU 1972:47, dér reg-
ler for dataregistrering for forsta gangen formuleras av svenska myndighe-
ter, anknyter man till den socialliberale filosofen John Stuart Mills begrepp
"privat sfar”, dvs. en grans inom vilken den enskilde far bestdmma 6ver sig
gdv, och till de amerikanska juristerna Brandeis och Warrens
" privacydoktrin” som faststéller en "right to be alone”509. | utredningar
som syftar till att reglera hantering av genetisk information havdas att
” Genetisk integritet & en del av den personligaintegriteten” 510

Vilka uppgifter om individer & det da som bor skyddas? Enligt den ut-
redning som behandlar skydd for avlyssning bor den enskilde ”...&njuta
skydd mot utomstéendesinsyn i hans privata forhallanden” 511,

De utredningar som har till uppgift att utforma regler for dataregistre-
ring anger vissa personuppgifter som & kansliga. De uppgifter som namns

506  Michael, J, Privacy and Human Rights. An International and Comparative Study,
with Specia Reference to Developments in Information Technology. Aldershot
1994, s. 53.

507 sOU 1972:47, Data och integritet, s. 56.

508 Ds1989:24, Datatekniken och den personligaintegriteten i arbetet, s. 115.
509 sou 1972:47, s. 56.

510 Ds1996:13, Genetisk integritet, s. 25.

511 soU 1970:47, Skydd mot avlyssning, s. 56.
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i utredningen Data och integritet &r bl.a. uppgifter om begangna brott, pa-
foljder, tvangsdtgarder och nykterhetsvard liksom om enskilda personers
uppfattningar i politiska och religiosa fragor. Uppgifter om betyg och in-
komst hor ocksa till de personuppgifter som enligt utredningen bor
skyddas.512 Liknande personuppgifter namns i det forsag till ny datalag
som lades fram 1993. Hér tillkommer dock uppgifter om ras och etniskt
ursprung.>13 De personuppgifter som kan uppfattas som kansligai arbetsli-
vet & bl.a. uppgifter om de anstdlldas arbetsprestationer, vardeomdémen
om arbetstagare samt de anstélldas hal souppgifter.514 De utredningar som
reglerar genetisk information understryker att information om personers
arvsanlag hor till de uppgifter som &r integritetskénsliga.

Hur ser man da pa skyddet av personlig integritet i forhallande till
andra varden? Det finns en enighet om att skyddet for personlig integritet
maste avvagas mot andra varden. Det kan sdledes i vissa fall vara nodvan-
digt att anvanda 6vervakningsapparatur eller fora register, &ven om detta
utgor ett hot mot vissaindividers integritet.

| utredningen Skydd mot avlyssning hédvdas att myndigheter maste
kunna gora ”...mer eller mindre vittgdende undantag” fran integritets-
skyddet.515 | utredningen Data och integritet tar man avstand fran tanken
att integritetsskydd innebér detsamma som att bli 1&mnad i fred. Det finns
samhélleliga krav pa medborgarnai form av beskattning och upplysningar
om personliga forhdllanden516, Denna typ av dataregistrering av person-
uppgifter kommer mojligen i konflikt med Brandeis och Warrens mycket
sndva definition: rétten att bli [dmnad ifred. | En ny datalag havdar man att
vissa " dvergripande intressen” kan fa begransa integritetsskyddet i sam-
band med uppréttandet och anvandandet av dataregister. Man avstar dock
fran att preciserai vilkafall detta kan ske.517

Information om individers arvsanlag bor skyddas genom att individer
gédva bestammer om anvandningen, havdas i Genetisk integritet. Om in-
dividen anser att han eller hon kan ha nytta av att dela med sig av infor-

512 30U 1972:47, s. 59 1.

513 s0U 1993:10, En ny datalag, s. 418.
514 Ds1989:24, s. 16.

515 souU 1970:47, s. 56.

516 sOU 1972:47, s. 56.

517 souU 1993:10, s. 161.
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mation kan detta vara majligt, sa lange inte detta ocksa innebér att infor-
mation om anhorigs arvsanlag formedlas.518

Nagra mer utforliga motiveringar till varfor det & viktigt att skydda
den enskildes integritet formuleras inte. Man tycks se det som ett sjélvklart
varde eller réttighet i demokratiska samhédlen. Det konsekvensetiska ar-
gument som man anfor i utredningen Genetisk integritet &r bl.a. att indivi-
der kan I0pa risk att diskrimineras i arbetsivet och i andra sammanhang
om deras arvsanlag blir kéndad19.

4 Ar personligintegritet en réattighet?

Ofta havdas att personlig integritet &r en réttighet. Om man med réttighet
menar "valid claim”,520 dvs. valgrundat ansprak, som implicerar skyldig-
heter for omgivningen, kan vi precisera pastaendet att personlig integritet
& en réttighet pa foljande sétt: Varje person har ett valgrundat ansprak att
andra personer handlar pa ett sadant sétt att hans eller hennes personliga
integritet respekteras.

Vad betyder det da att se personlig integritet som en réttighet? Enligt
réttsfilosofen Ronald Dworkin &r det i varje samhélle nédvandigt att hdvda
vissa individuella réttigheter for att forhindra att den enskilde individens
fundamentala intressen eller den enskildes vardighet blir krankt till férman
for majoritetens intressen eller 6nskningar.521

Tillampad pa personregister innebér satsen att personlig integritet &r en
réttighet och att medborgarna har beréttigat ansprak att myndigheter och
andra registerinnehavare hanterar register pa ett sadant sétt att medborgar-
nas personliga integritet respekteras.

Varfor har da medborgarna ett sddant ansprak? Vilka skél kan anforas
for att personlig integritet ar en réttighet? Det gar att anfora en rad skal for
detta. Nagra utgar fran att personlig integritet &r viktigt i sig, andra att det
har ett instrumentellt varde, dvs. det bidrar till att nagot annat varde reali-
seras.

518  Genetisk integritet, Ds 1996:13, s. 25.
519 Aa

520 Feinberg, J, Social Philosophy, Englewood Cliffs 1973, s. 67.
521 pworkin, R, Taking Rights Seriously, London 1977.
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1) Respekt for personers integritet utgor en del av respekten for personer.
Att respektera personer eller som Immanuel Kant uttrycker det: be-
handla personer som "andamal” och aldrig enbart som medel522, kan
ses som en grundléggande plikt som inte ytterligare behdver motiveras.

Man kan tanka sig ett samhélle dér den personliga integriteten inte
alls respekteras nér det galler insamlande av personuppgifter, DDR ut-
gor ett néraliggande historiskt exempel. | ett sddant samhélle riskerar
personer att forlora sin kansla av att vara unika, att vara autonomaeller
med andra ord sin moraliska personlighet. | ljuset av detta exempel
framstér respekten for personlig integritet som ett nédvandigt villkor
for att personers autonoma jag eller moraliska personlighet skall kunna
utvecklas.

2) Det finns en utbredd oro hos allménheten att myndigheter samlar upp-
gifter om dem som kan anvandas for att kontrollera dem. Denna oro
talar fOr att det upplevs negativt av personer att veta eller att misstéanka
att deras personliga integritet blir krankt.

3) Den som har kunskap om en person kan darigenom fa makt dver per-
sonen. Om integritetskansliga uppgifter om en person sprids till obe-
horiga personer kan dessa utsdtta personen for patryckningar och
tvang. Till obehdriga personer kan har, férutom enskilda individer,
ocksa exempelvis arbetsgivare réknas. Som utredaren av skyddet for
personers genetiska integritet papekar kan en arbetsgivare som har till-
gang till en anstdllds genetiska information anvanda denna kunskap
mot den enskildes intresse vid beslut om avskedanden eller liknande.
Genetisk information kan ocksa anvandas av forsakringsbolag pa ett
sétt som strider mot den enskildes intresse.523

4) | ett samhélle dar det finns fordomar mot vissa vanor eller personliga
egenskaper kan det medféra att personer utsétts for trakasserier eller
blir till &tl6je om upplysningar om sadana vanor och egenskaper sprids
till obehoriga.

Vi finner sdledes att det finns flera starka skal for standpunkten att det &
viktigt att respektera personers integritet och dérmed se den personliga in-
tegriteten som en réttighet. Det & dock knappast rimligt att se réttigheten
till personlig integritet som absolut. Det kan ju tankas att det finns situa-
tioner dar andra moraliska varden star pa spel och som skulle motivera att

522 Kant, |, Grundlegung zur Metaphysik der Sitten, Hamburg 1965, s. 52.
523 Ds1996:13.
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den enskilde individens personligaintegritet sétts & sidan. Vi skaillustrera
detta med ett fiktivt exempel:

En person A & béarare av en sukdom som vid hudkontakt utsétter en annan
person for forgiftning som, om inte motatgarder vidtas, dodar personen inom
en vecka. A antecknar i sin dagbok vilka personer han traffar men han
vagrar att |amna ut dessa anteckningar.

Onekligen innebér det en krénkning av As personliga integritet att mot As
vilja med list eller tvang ta reda pa innehdllet i dagboken. Har verkar det
dock rimligt att havda att det finns andra och Gverordnade varden som
motiverar en krénkning av detta slag: Det & oskyldiga manniskors liv som
star pa spel.

Med den engelske filosofen W D Ross kan vi se réttigheten till person-
lig integritet som en prima facie-réttighet524. Den &r en giltig och valgrun-
dad réattighet som dock i en konkret handlingssituation kan séttas ur spel
om den kommer i konflikt med nagon annan réttighet som véger tyngre.

5 Behandling av personuppagifter och rattigheten till
personlig integritet

En Overgripande fraga infor utvecklingen av ett datasamhélle & om det ar
Onskvart att allt fler och mer omfattande dataregister uppréttas. Vilka folj-
der far detta for samhallsklimat, demokrati och medborgarnas fortroende
for politiker och myndigheter? Dessa viktiga socialetiska fragor kommer
jag inte hér att ta upp. | stéllet & det den mer begransade fragan hur en av-
vagning mellan & ena sidan vardet av olika typer av personregistrering och
sambearbetning och a andra sidan det eventuella hotet mot individers per-
sonligaintegritet som kommer att behandlas.

Ett argument mot att uppréatta datoriserade personregister kan vi kalla
" polisstatsargumentet”. Argumentet innebér att man inte bor upprétta per-
sonregister darfor att de i en annan tankbar politisk situation dar diktatur
rader kan anvandas av makthavarna for att forfolja medborgarna. Visst
skulle systemet i DDR fungerat annu effektivare och mer fortryckande med
en utbyggd datoriserad personregistrering. A andra sidan kan
" polisstatsargumentet” anvandas mot manga verksamheter i samhallet.
Aven polismakten, militdren, tidningar och TV kan i en annan politisk si-

524 Ross, W D, The Right and the Good, Indianapolis 1988.
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tuation anvandas som medel for fortryck. Detta utgdr dock knappast ett
argument mot att det finns en poliskar, tidningar etc. i ett demokratiskt
samhdlle dar manskliga fri- och réattigheter respekteras!

Ett annat argument mot personregister eller sambearbetning av register
innebar att om man tilldter en viss typ av register, t.ex. register dver vilka
personer som & HIV-positiva, sd kommer vi snart haregistrerat alla som ar
guka, vare sig det gdler halsfluss eller blindtarmen. Detta argument be-
tecknas ibland "the dlippery slope argument” eller pa svenska " det duttan-
de planets argument”. Inte heller detta argument & sérskilt dvertygande.
Det finns inget logiskt samband mellan den ena typen av register och den
andra. Det &r ju fullt mgjligt att formulera kriterier for vilken typ av regis-
ter som bor tillatas, kriterier som darmed utesluter andratyper av register.

Det finns anledning att gora en rad distinktioner n&r man diskuterar
fragan vilken typ av behandling av personuppgifter som kan hota den per-
sonligaintegriteten.

1. Slutna och 6ppna system

En forsta distinktion & mellan 6ppna och slutna system. Oppna system &r
de system som alla kan hatillgang till, slutna de som kréver tillgang till en
"nyckel”, dvs. det finns nagon form av behorighetskrav for att fatillgang
till uppgifter i registret.

Det kan forefalla som om denna distinktion 16ser problemet med hotet
mot den personliga integriteten. Om namligen integritetskansliga uppgifter
om individer samlas i slutna system, sa kan endast de personer som har
anledning att ta del av dessa uppgifter ha tilltr&de till de slutna systemen.
Erfarenheten visar dock att denna uppfattning inte haller. Genom slarv med
sakerhetsrutiner, misstag och avsiktligt intrang kan slutna system Gppnas.
D& det inte finns nagra system som med sikerhet & sSlutna, maste
diskussionen om risker for krankning av den personliga integriteten &ven
foras nar det géller sddanaregister.

2. Avsikt och resultat

Vi maste ocksa skiljamellan den avsikt som finns bakom registeranvand-
ningen och de effekter som registret kan ha. Exempelvis kan avsikten med
en sambearbetning av tva olika register vara att uppna nagot effektivitets-
mal for myndigheten medan effekten kan vara att integritetskansliga upp-
gifter far spridning.
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3. Individmal eller samhallsmal

Syftet med att registrera personuppgifter kan antingen vara att uppna ett
individmal eller ett samhéllsmal. Exempel paindividmal &r hal sojournaler
som uppréttas for att vara ett medel for individens hélsa, exempel pa sam-
hallsmal &r att upprétta register som underlattar skatteindrivning.

4. Samtycke — icke samtycke

Register kan féras med den registrerades samtycke eller utan. Om ett in-
formerat samtycke inhdmtats fran den enskilde personen &r risken mindre
att den personligaintegriteten kommer att krénkas.

5. Identifiering — avidentifiering

Personuppgifter kan antingen foras sa att de enskilda personerna gar att
identifiera genom namn och/eller personnummer eller ocksa kan registret
vara avidentifierat. Det g&r dainte att spara vilka personuppgifter som
gdller en bestamd individ. Dessa s.k. avidentifierade register utgor inte n&
got hot mot personlig integritet.

6 Vardekonflikter

Manga personregister & okontroversiella nér det galler risken for integri-
tetskrankningar da de inte innehaller ndgon information som &r integritets-
kandlig. Nar register som innehdller integritetskandig information ska upp-
réttas uppstar en vardekonflikt mellan & ena sidan vérdet av att upprétta
registret och & andra sidan den risk for integritetskrankning som uppstar.

Vi har tidigare hdvdat att personlig integritet & en prima facie-réttighet.
Det innebér att individer har moraliskt valgrundade ansprak att deras per-
sonliga integritet skyddas. Med beaktande av svarigheten att skydda per-
sonuppgifter i register kan en utgangspunkt for diskussionen om person-
register vara att villkor for att fa upprétta register dar det finns integri-
tetskanglig information &r att dessa ar avidentifierade eller baserade pa in-
formerat samtycke. Om dessa villkor inte kan uppfyllas maste det finnas
starka skél for att upprétta register. De mal som kan uppnas genom person-
register kan dainte inom ramen for rimliga kostnader uppnas pa annat satt.

Vid beslut om behandling av personuppgifter, exempelvis genom upp-
réttandet av dataregister, & det ocksa nodvandigt att gora nagon form av
sannolikhetsbeddmning av risken for integritetskrankning. Vardet av de
mal som uppnds genom registrering maste vagas mot en beddémning av
vardet av skyddet for den personliga integriteten och den sannolika risk
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som foreligger att integritetskansliga personuppgifter 1&cker ut ur systemet.
Diskussionen om ett systems legitimitet galler darfor forutom frégan vilka
kandliga uppgifter som ingar ocksa fragan vilken sakerhet som & mgjlig att
uppna och vilket eller vilka varden som systemet kan realisera.

Vilka vérdekonflikter ger uppréttandet av personregister upphov till?
Vilka véarden eller réttigheter & det som star emot varandra? Dessa fragor
bor stéllas och svaren preciseras infor varje uppréttande av register och
Infor varje sambearbetning av registeruppgifter. Har ska jag endast antyda
nagra vardekonflikter paen mer generell niva

Tre huvudtyper av register som gett upphov till offentlig diskussion
kommer att behandlas. Register fors bl.a. av samhallsekonomiska skél, av
halso- och sjukvardsskal och for brottsbekampning.

Register med identifierbara personuppgifter uppréttas for att upprétt-
halla en god skatteférvaltning och for att sociala formaner och bidrag skall
utbetalas pa ett korrekt sétt. | det moderna, storskaliga samhéllet har denna
typ av dataregister blivit nédvandig for att hushalla med begrénsade eko-
nomiska resurser pa ett optimalt sitt. Skattesystemet motiveras ocksa av att
det ar ett medel att omfordela resurser i samhéllet for att uppna en okad
jamlikhet. De vérden som ligger till grund for denna typ av register & sa-
ledes bade ekonomisk utveckling och jamlikhet.

Aven om enskilda personer kan uppleva det som integritetskrankande
att uppgifter om deras inkomst eller formogenhet registreras ar det svart att
uppfatta denna upplevelse som sakligt grundad. Det foreligger sdledes
knappast ndgon objektiv krankning och darmed inte heller ndgon vérde-
konflikt.

Utifran vart forslag till precisering av begreppet personlig integritet kan
en person som &r berdttigad till socialbidrag eller arbetsl Gshetserséttning
uppleva det som en krankning att han eller hon for att fa bidrag maste re-
gistreras som bidragsmottagare respektive arbetslds. Onekligen kan vissa
typer av offentliggérande av sadana uppgifter om den enskilde innebéra en
integritetskrankning. | detta sammanhang, ndr uppgifterna registreras |
slutna register, kan man se det som en registrering som den enskilde ger
sitt samtycke till, en registrering av detta slag &r ju en nddvandig forut-
séttning for bidragssystemen och det finns darmed inte ska for den regist-
rerade att uppleva registreringen som kréankande.

Datoriserade journaler &r ett exempel pa behandling av personuppgifter
inom halso- och sukvardsomradet. Journaler innehdller ofta integritets-
kansliga uppgifter. Dessa system har ett instrumentellt varde genom att de
kan forbéttra varden och darmed patienternas halsa. Under forutsattning att
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patienterna far information om hur datajournalen anvands kan @ven denna
form av behandling av personuppgifter legitimeras utifran ett informerat
samtycke. Den som inte vill finnas med i en journal kan vélja att avsta fran
sukvard.

Ett av de mest omdiskuterade datoriseringsprojekten under senare ar &r
FAS 90. FAS 90 &r en forkortning for " Framtida ADB-verksamhet for so-
cialforsakringen pa 90-talet och darefter”. | FAS 90, som pa grund av en
proteststorm aldrig kom att realiseras, skulle sjukforsakringsregistret med
personuppgifter, sjukfallsregistret for redan pagaende fall och historikre-
gister for avslutade sukdomsfall sammanféras med syftet att kunna upp-
tacka halsovadliga arbetsplatser och arbetsmiljoer. De lokala sjukfallsre-
gistren, som innehdller mycket integritetskandig information, skulle finnas
att tillga pa lokal a social forsakringskontor.

FAS 90 stallde stora krav pa en saker hantering av slutna system. Kriti-
ker menade att det skulle vara omdjligt att undvika att uppgifter fran ett
stort antal lokala register 1&ckte ut, trots stranga sékerhetskrav.

Genom FAS 90 skulle kunskapen om skadliga arbetsmiljoer 6ka och
atgarder for att forbattra dessa kunna vidtagas. Det varde som systemet
syftade till att realisera var siledes en forbéttad folkhalsa, vilket mer pre-
cist betyder béttre hdlsa och minskad risk att do i fortid for ett stort antal
individer. Ett stéllningstagande till denna typ av register forutsitter en
vagning mellan & ena sidan vérdet av en forbéttrad folkhalsa och & andra
sidan majliga risker for integritetskrankningar. Man bor ocksa stélla fragan
om inte folkhal sovéardet kan uppnas pa annat sétt.

Aven frégan om uppréttande av register 6ver HIV-positiva individer
vacker principiella frégor. Ett register av detta slag har motiverats med att
det & nodvandigt for att begransa spridningen av sukdomen aids, t.ex. i
samband med blodgivning. Det kan onekligen ses som en krénkning av
den HIV-positives integritet att bli registrerad pa detta sétt. Ser vi person-
lig integritet som en prima facie-rattighet finns det dock skd att hévda att
det sociala malet att begréansa spridningen av aids eller med réttighetster-
mer; medborgarnas rattighet att inte utsattas for HIV-smitta, vager sa tungt
att det berdttigar att HIV-positiva personer utsétts for denna krankning.

| samband med brottsbek&mpning har man i USA 6ppna system med
integritetskansliga personuppgifter. Ett exempel ar formerna for efterlys-
ning av brottslingar. D&r kan man pa postkontor se fotografier av efterspa-
nade brottslingar med personuppgifter. Man har uppenbarligen gjort den
beddmningen att brottsbekampning vager tyngre &n respekten for brotts-
lingars personligaintegritet. | Sverige har man gjort en annan bedémning.
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Register 6ver brottslingar aktualiserar ocksa en vardekonflikt. Skalet
att fora register over brottslingar eller brottsmisstankta personer &r att det
ar ett viktigt led i brottsbek&mpning att i spaningsarbete kunna leta i ett
register efter mojlig garningsman. Ytterst kan detta motiveras av medbor-
garnas behov av sdkerhet och trygghet for liv och egendom.

Ett register dver domda brottslingar kan uppfattas som ett beréttigat
undantag fran integritetsskyddet av ett annat skal. Den som medvetet begar
ett brott har darigenom stéllt sig utanfor det skyddsné som omfattas av
medborgarna i samhallet. Han eller hon kan inte gora ansprak pa ala de
réttigheter som tillkommer den vanlige medborgaren. Genom att bega
brottet har brottslingen gav valt att kunna bli utsatt for en integritets-
krankning av detta slag.

Sambear betning

Den etiska diskussionen om behandling av personuppgifter har bl.a. hand-
lat om det beréttigade i att sambearbeta olika register. Nar Arbetsmark-
nadsstyrelsen 1994 6nskade sambearbeta register Gver personer som mottar
arbetsl 6shetserséttning och personer som mottar erséttning fran allméanna
forsakringskassan véckte detta en omfattande debatt. Syftet med
sambearbetningen var att kunna spara personer som fuskar genom att for
sammatid fa del av badatypernaav erséttning.

Ett motiv som 1ag bakom sambearbetningen var det som vi sett ligger
bakom ekonomiska register éver huvud taget, dvs. att uppna ett sa optimalt
resursutnyttjande som majligt. Darutéver motiverades sambearbetningen
med att man darigenom kunde motverka fusk och lagbrott, dvs. det fanns
bade etiska och juridiska motiv bakom sambearbetningen.

Ar denna typ av sambearbetning av personregister moraliskt beratti-
gad? Den som svarar negj pa fragan kan havda att &gérden motiveras av en
misstanke att de som uppbér arbetslOshetsersattning gor sig skyldiga till
fusk. Att misstankas for att ha fuskat innebar en krankning av den person-
liga integriteten. Det som skiljer denna typ av "brottsbekdmpning” fran
annan &r da att man frangar principen om att presumera individens oskuld
Innan en undersokning vidtas.

Den som svarar ja pa fragan kan havda att atgérden inte foranleds av att
varje person som mottar bidrag & misstankt for fusk, utan att endast denna
misstanke galler nagra fa. Darmed frangar man inte heller principen att
presumera individens oskuld, &minstone inte i storre utstréackning &n vid



SOU 1997: 39 Bilaga 4: Personlig integritet — Rapport av Goran Collste 807

en vanlig polisiar trafikkontroll. Att sambearbeta register pa detta st inne-
bér siledesintei sig att de registrerades personligaintegritet blir krankt.

Denna typ av etisk konflikt kan naturligtvis enklast |6sas genom att
man innan man utfér valmotiverade sambearbetningar inhdmtar de regist-
rerades informerade samtycke till att sddana bearbetningar kommer att ge-
nomforas.

7 Sammanfattning

| denna studie har jag havdat att en kréankning av en persons integritet &r en
typ av krankning av personen som sker nar det gors ett intrang i personens
privata sfar och/eller nar det mot hans eller hennes vilja sprids uppgifter
om egenskaper, uppfattningar och handlingar som det finns grund for att
uppfatta som kansliga.

Man har rattighet till personlig integritet i forsta hand darfor att respek-
ten fOr den personliga integriteten & en del av respekten for personen, vil-
ket kan uppfattas som en grundléggande plikt, men ocksa for att det med-
for negativa foljder om personers integritet inte respekteras. Réttigheten
till personlig integritet kan dock inte vara absolut. Det finns situationer dar
andra varden an respekten for personlig integritet bor vaga tyngre och
darmed avgora handlingens utfall.






809

BILAGA 5:
ALLMANHETENS
INSTALLNING

Rapport av
Johan Ahlfeldt

| nstitutionen for socialmedicin
Uppsala universitet






SOU 1997: 39

INNEHALL:

1= L T o TS SOSRRPR 813
Syfte, metod 0ch avgranSNINGar.........ccccceeeceeree e e 814
2 Tee @ o oIS e 1 o= o 1 818
RESUITAL ... e 827
Direkt ODSEN VALTON .......ceeiiiiiiieeeeee e 828
Den enskildes uppgiftd@mnande...........cccoccvvceevee e 831

Anvéandning av uppgifter om enskilda hos myndigheter och

Bilaga 5: Allméanhetens instélIning — Rapport av Johan Ahlfeldt 811






SOU 1997:39  Bilaga 5: Allménhetens instéllning — Rapport av Johan Anhifeldt 813

Uppgiftdamnande och datar egistrering.
Allmanhetensinstalining 1970-1995

Av Johan Ahlfeldt

| nledning

| ett modernt samhdlle anvénds uppgifter om enskilda individer i en méngd
olika sammanhang, bade av offentliga och privata anvandare. Sedan auto-
matisk databehandling blev kommersiellt gangbar i slutet av 1960-talet har
bearbetningar av personuppgifter med hjélp av automatisk databehandling
Okat mycket kraftigt. Det har inte bara ersatt manuella rutiner eller bear-
betningar med annan aldre teknik utan ocksa méjliggjort en 6kad behand-
ling av personuppgifter 6ver huvud taget. | borjan av 1970-talet var bear-
betning av uppgifter om enskilda med hjdlp av automatisk databehandling
relativt sallsynt och inskrénkte sig till ett litet antal stora datorsystem, fére-
tradesvis inom den offentliga sektorn men ocksa inom stora foretag i den
privata sektorn. Tidiga datorsystem inom den offentliga sektorn byggdes ut
inom folkbokforing och beskattning, den officiella statistiken och den
statliga forskningen, hos polis- och &klagarvasendet samt hos forsvaret.
Inom den privata sektorn fanns tidigt datorsystem med personregister inom
bank- och kreditvasendet. | dag méter den enskilde behandling av person-
uppgifter 6verallt. Manga av de stora datorsystemen med centrala person-
register ar forvisso kvar men antalet mindre anvandare har ocksa okat.
Tekniken har mgjliggjort en bade utvidgad och fordjupad anvandning av
personuppgifter med stora mdjligheter till utbyte av uppgifter mellan olika
personregister. Detta har underlattats genom den utbredda anvandningen
av gemensamma och unika identitetsbeteckningar — personnummer.
Sverige inforde tidigt en dataskyddslagstiftning med syfte att reglera
bade privat och offentlig anvandning av automatisk databehandling av per-
sonuppgifter och varna den enskildes integritet, datalagen (1973:289). In-
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réttande och férande av personregister kravde tillstand fran Datainspektio-
nen. Undantagna var endast personregister vars inréttande beslutats av re-
gering eller riksdag. Upptagningar pa medium for automatisk databehand-
ling hade en osdker statusi tryckfrihetsforordningen da det inte klart fram-
gick om de var att betrakta som allmanna handlingar. Fragan pakallade en
snar 16sning eftersom personuppgifter efterfragades med stod av offentlig-
hetsprincipen av bade privata och offentliga anvandare. Sekretesskyddet
hade ocksa allvarliga brister, sarskilt nar det gallde utbyte av uppgifter om
enskilda individer myndigheter emellan. Dessa problem gav upphov till
farhagor hos allméanheten om en 6kad kontroll och en okontrollerad sprid-
ning av personuppgifter i samhdllet.

Syfte, metod och avgransningar

Syftet med denna PM é&r att redogora for forskningslaget om allménhetens
installning till anvandningen av personuppgifter med hjdlp av automatisk
databehandling i samhéllet. | genomgangen skall sérskilt uppmarksammas
hur allmanhetens instéllning forandrats Gver tid och om instéllningen vari-
erar mellan olika grupper i samhdlet och mellan olika regioner. | Sverige
har Statistiska centralbyran (SCB) undersokt allménhetens installning till
personregister pa data, sarskilt med hansyn till anvandningen av ADB for
framstalining av officiell statistik. SCB har aen undersokt allmanhetens
attityder till Statistiska centralbyran som producerar (ansvarade) for mer-
parten av den officiella statistiken. Bakgrunden till dessa undersokningar
var tilltagande problem med att upprétthdlla en hog svarsfrekvens i statis-
tiska undersdkningar som SCB och andra statistikproducenter samt fore-
tradare for forskningen borjade upplevai borjan av 1970-talet.

| denna redogorelse understker jag anvandningen av personuppgifter i
bade privat och offentlig sektor. Personuppgifter & uppgifter om enskilda
fysiska personer som kan hanfdras till enskild person med namn, person-
nummer eller annan beteckning som gor det mgjligt att identifiera den en-
skilde. Jag ansluter mig hér till samma definition av begreppet som fore-
kommer i datalagen (1973:289) och som avses med uppgift om enskild i
allman handling i sekretesslagen (1980:100). Behandling av personuppgif-
ter sker i dag I mycket stor utstrackning med hjélp av automatisk databe-
handling (ADB). Denna anvandning har véckt farhagor om de registrera-
des personligaintegritet. Datalagen har till uppgift att forhindra otillborliga
intrang i de registrerades personliga integritet i samband med inréttande
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och férande av personregister. Denna redogorelse handlar uteslutande om
behandling av personuppgifter med sadan teknik. Anvandning av aviden-
tifierade eller anonymiserade uppgifter om enskilda faller utanfor denna
rapport liksom manuell behandling av personuppgifter. Det har diskuterats
om inte statistikproduktionen och forskningen i mycket hdgre grad an i dag
kan klara sin verksamhet med anvandning av sadana uppgifter. Denna
fraga liksom fragan om behovet av personregister for olika andamal be-
handlas inte hér. Hanteringen av personuppgifter med data for uteslutande
privat bruk omfattas inte heller av redogorel sen.

Att lamna en redogorelse 6ver kunskapsldget om allménhetens install-
ning till behandlingen av personuppgifter i samhélet & en mycket om-
fattande uppgift. For att ge en bra dverblick maste framstalningen goras
systematiskt. Det faktum att forskningsresultat saknas pa vissa omraden &r
av intresse i sig. Till min hjé@lp har jag ansett det nédvandigt att utveckla
begrepp som kan relateras till varandra och analytiskt belysa rapportens
fragestalIningar.

Att jdmfora manniskors forestallningar och attityder dver en tidsperiod
padver 20 ar &r problematiskt eftersom de teknologiska, sociala, legala och
politiska forutséttningarna for behandling av personuppgifter i hdg grad
har forandrats. De forestéllningar och attityder manniskor i dag redovisar
eller redovisade vid tidigare undersokningstillfallen & vid tidpunkten
resultatet av ett komplicerat samspel mellan olika faktorer. Sarskilt i6gon-
fallande & naturligtvis den snabba teknologiska utvecklingen pa omradet.
Insamling, bearbetning, bevarande och utléamnande av personuppgifter
ager rum i situationer dar enskilda individer tr&der in i bestdmda sociala
relationer till de som samlar in och behandlar personuppgifter. Dessa si-
tuationer har ocksa forandrats i termer av auktoritet, demokratisering och
utbildning for att namna nagra betydelsefulla forandringar, om an inte lika
dramatiskt. Aven om vi analytiskt kan definiera begrepp som
" personuppgift” och ”personregister” med giltighet Over tid, refererar
dessa till olika innehdll vilket i sin tur styr manniskornas erfarenhetsrum
och férvantningshorisont.

Jamforelse Over tid mojliggors genom ett antal undersbkningar om all-
manhetens syn pa automatisk databehandling och integritet, alltsedan ut-
varderingen av folk- och bostadsrakningen 1970 till var undersokning
"Medborgarna och forskningen” 1995. Jag skall har kortfattat presentera
dessa undersokningar.

Ar 1976 genomforde Statistiska centralbyran en undersdkning om all-
manhetens installning till integritetsfragor i allmanhet och till SCB:s sta-
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tistikproduktion i synnerhet. Understkningen gjordes pa uppdrag av en
inom verket tillsatt utredning rérande uppgiftslamnar- och bortfalls-
problem i statistikproduktionen. SCB hade uppméarksammat att vagrarbort-
fallet i urvalsundersokningar okat, trots stora informationsinsatser riktade
till uppgiftsamnarna. Den nyinréttade tillstands- och tillsynsmyndigheten
Datainspektionen hade aviserat en restriktivare hallning mot metoder for
att kompensera bortfall i urvalsundersdkningar, imputering och indirekta
intervjuer. Understkningen genomférdes som en del av SCB:s Omnibus,
och var en intervjuundersokning som omfattade personer kyrkobokforda i
Sverige i dldern 1674 &r. Urvalet omfattade 1 271 personer och svarsfre-
kvensen uppgick till 78 procent.525 SCB har redovisat resultatet i rappor-
ten SCB och allmanheten (SCB, Stockholm, 1977). De flesta frégor i un-
dersokningen redovisas i tabellform uppdelat pa variablerna kon, utbild-
ning, boenderegion och yrkesstallning.

Under borjan av 80-talet hade integritetsfragorna fatt okad aktualitet i
debatten. Véaren 1984 tillsattes en statlig kommitté, Data- och offentlig-
hetskommittén (DOK), som hade till uppgift att utreda anvandningen av
personnummer i samhéllet. Statistiska centralbyran genomférde samma ar
ytterligare en understkning om integritetsfragor och allmanhetens install-
ning till SCB. Resultatet fran denna undersokning redovisades i rapporten
Data och integritet (SCB, Stockholm 1985). Till vissa delar replikerade
denna understkning den tidigare fran 1976. Undersokningen genomfordes
med hjalp av bestksintervjuer och vande sig till befolkningen i ddern 18—
74 &. Urvaet omfattade 1020 personer och av dessa medverkade
75 procent.526 De flesta fragor i undersokningen redovisadesi en tabellbi-
laga till rapporten. Svarsfrekvensen for dessa variabler sérredovisas mot
bakgrundsvariablerna kon, alder och utbildning. Vissa variabler sarredovi-
sades ocksa mot boenderegion och kunskap om datorer.

DOK gav 1986 Statistiska centralbyran i uppdrag att undersoka all-
manhetens instédllning till personregister och personnummer. SCB
kompletterade for egen rékning fréageformuldret med nagra fragor om all-
manhetens uppfattning om statistikproduktionen. Undersokningen genom-
fordes med hjélp av en postenkét till personer i aldern 16-74 ar. Urvalet
omfattade 1 200 personer och den vagda svarsfrekvensen efter tva pa

525 SCB och allménheten. Resultat frén en intervjuundersokning varen 1976. Statis-
tiska centralbyran, I/Utredningsinstitutet, Stockholm 1977-01-17.

526 Data och integritet. Allmanhetens kunskaper och attityder allmant och till SCB.
Statistiska central byran/Utredningsinstitutet, Stockholm, mars 1985.
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minnelser berdknades till 78 procent.527 Resultatet av undersokningen re-
dovisades dels i Data- och offentlighetskommitténs betdnkande SOU
1987:31 Integritetsskyddet i informationssamhallet 4, (Stockholm 1987)
dels i SCB:s rapport SCBs image 1986 (SCB, Stockholm 1987). | be-
tankandet redovisades inga ratabeller och redovisningen av svarsfordel-
ningar for vissa fragor & ofullsténdig. | SCB:s rapport fanns en tabellbi-
laga men redovisningen omfattade endast fragorna som SCB sjdv ansva-
rade for.

Forutom dessa tre attitydundersokningar har Statistiska centralbyran
gjort utvarderingar av informationskampanjernai samband med Folk- och
bostadsrékningarna FoB 65, FoB 70, FoB 75 och FoB 80. Dessa under-
sokningar kom i 6kad omfattning att innehalla fragor om integritet och re-
gistrering av personuppgifter for statistikproduktion.528 Varen 1975 ge-
nomforde SCB péa uppdrag av en utredning om integritetsskyddsatgarder
iInom statistikproduktionen, en undersbkning om olika personuppgifters
kéanslighet.529

Inom forskningsprojektet "Medborgarnas deltagande i forskning —
Effektivitet och legitimitet i anvandning av personuppgifter i forskning
och statistik” vid Institutionen for socialmedicin, Uppsala universitet ge-
nomfordes i samarbete med Halsodatakommittén (S 1994:31) under véaren
1995 en postenkétundersokning. Syftet var att undersdka allmanhetens in-
stdllning till att bidra med personuppgifter och i vissa fall ménsklig vavnad
for forskning. Ett annat syfte var att undersoka allmanhetens instéllning till
att redan befintliga uppgifter hos myndigheter och foretag anvands for
forskning och statistik. Undersdkningspopulationen omfattade personer i
aldern 18-74 & och urvalet uppgick till 1 501 personer. Den vagda svars-

527  gCBsimage 1986. Statistiska central byr&n/utredningsinstitutet, Stockholm 1987.

528 Warneryd, Bo ”Allméanhetens instdllning till folk- och bostadsrakningen 1970”
Satistisk tidskrift 1972:3. Rudén, Britt. Information om FoB 75, SCB, U/UI,
Stockholm 1976-02-25. Davidsson, G. FoB 80. Utvardering av informationskam-
panjen. Allmanheten. Statistiska centralbyran, Stockholm 1982. Undersokningen
omfattade personer i dldern 16 & och aldre och genomfordes som en besoksinter-
vju med telefonuppfdljning. Urvalet omfattade 807 personer och svarsfrekvensen
uppgick till 83 procent.

529 Langlet, Pieter. Undersokning rérande personuppgifters kanslighet. SCB U/UI,
Stockholm 1975-10-29. Undersokningen ingick i SCB:s Omnibus juni 1975.
Svarsfrekvensen var ovanligt 1&g, endast 64 procent. Personuppgifter om ekonomi,
vilket parti man hade rostat pa i riksdagsval och kontakter med vardgivande
myndigheter ansdgs mest kansliga.
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frekvensen efter tva paminnelser och telefonuppféljning berdknades till
69 procent.530 Nagra fragor fran SCB:s tidigare undersokningar upprepa-
des for att mojliggora jamforelser dver tid. De flesta av dessa fragor kom
dock att omarbetas antingen genom att svarsalternativen eller fragornas
formulering andrades nagot. Med ledning av resultatet fran en provunder-
sokning fortydligades bl.a. fragan om 6verforing av redan insamlade folk-
bokféringsuppgifter. For urvalspersonen betonades att det handlade om
uppgifter med personnummer.531

Begreppslig ram

Behandling av personuppgifter kan forstas som en process som antingen
syftar till att framstalla upplysningar som ett led i att vidta administrativa
atgarder/fatta beslut om enskilda, eller som syftar till att producera generell
kunskap om manniska och samhdlle. Till det forra fallet réknas all admi-
nistration och beslutsfattande mot enskilda for att férdela och leda arbete,
for att sdlja och kdpa varor och tjanster, eller for att administrera indivi-
dens skyldigheter och réttigheter gentemot offentlig myndighet. Exempel
pa sadana andamal kan vara anstallning, arbetsledning, forsajning, halso-
och sjukvard, barnomsorg, taxering och folkbokforing. For den enskilde
har besluten som fattas eller dtgarderna som vidtas positiva eller negativa

530 Undersskningen genomfordes inom ramen for forskningsprojektet Medborgarnas
deltagande i forskning — Effektivitet och legitimitet i anvandningen av person-
uppgifter i forskning och statistik med stod frén Socialvetenskapliga forskningsra-
det (SFR) SFR-93-0135:1A. Projektledare var professor Tom R Burns, Sociolo-
giska institutionen. Ovriga projektmedlemmar var professor Claes-Goran Westrin,
Institutionen for socialmedicin och FK Johan Ahlfeldt, Sociologiska institutionen
och Institutionen fér sociamedicin, Uppsala universitet. Halsodatakommittén
(S1994:31) bidrog till understkningens finansiering och medverkade i konstruk-
tionen av frageformul éret i vissadelar.

531 | SCB:s undersokning frén 1984 |6d frégan " For bl.a. folkbokforing och beskatt-
ning har myndigheterna personregister pa data. Dar finns t ex foljande uppgifter
om Dig: personnummer, namn, civilstand, adress, antal barn, inkomst, fastighets-
innehav och medborgarskap. Tycker Du att det & riktigt att de har uppgifterna
skulle kunna foras Over till . | var undersokning var ingressen till fragan, de upp-
raknade myndigheterna och foretagen desamma som i SCB:s fraga. Salva fragan
fick foljande lydelse: "Tycker Du att det & riktigt att uppgifter med person-
nummer om folkbokférda skall fa foras over till...”. Detta fortydligande bedom-
des som nodvéndigt eftersom flera i provundersdkningen hade uppgivit att deras
stdllningstagande var beroende av om uppgifterna var avidentifierade eller g.
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konsekvenser. Individen blir behandlad for en sukdom eller skada han li-
der av, den anstéllde far sin arbetsinsats utvarderad och den kreditstkande
far en kredit beviljad.

| det senare fallet &r intresset for individen helt underordnat. Hér ar det
i stéllet manga individers handlingar, verksamheter eller forloppet av en
héndelse som &r av intresse. Behandlingen av personuppgifter & daett led
| utvarderingen och planeringen av sociala aktiviteter och verksamheter,
eller att framstélla generellt giltig kunskap om manniskan och samhéllet.
Produktion av kunskap syftar inte till att fatta beslut eller vidta atgarder
mot enskilda individer i administrativt syfte och behandlingen av person-
uppgifter har darfor inga avsedda konsekvenser for den enskilde. Exempel
pa sddana andamal & journalistik, forskning, samhéllsplanering och utvér-
dering av privata och offentliga verksamheter. Behandling av personupp-
gifter for dessa bada andamal &r naturligtvis centrala funktioner for bade
privata och offentliga samhdllsinstitutioner.

Den process som vi bendmner behandling av personuppgifter omfattar
fyra moment, insamling och bearbetning av uppgifter om enskilda indivi-
der. N&r uppgifterna bearbetats tillkommer ytterligare moment i bevarande
och utlamnande av personuppgifter. Tva parter ar alltid involverade, den
som efterfrégar, samlar in och bearbetar uppgifter och den som lamnar
uppgifter. Uppgiftsd@mnaren &r oftast den som uppgifterna refererar till,
dvs. att den enskilde individen lamnar uppgifter om sig sjalv.532 Sedan
uppgifterna samlats in och bevarats (lagrats) kan den som forst samlade in
uppgifterna komma att bli uppgiftsldamnare om nagon annan efterfrégar
uppgifterna. Ett sadant utlamnande har dock alltid foregétts av enskildas
uppgiftslamnande, ibland i samband med direkt observation t.ex. en l&kar-
undersokning.

532 Uppgifter om en person kan ocks& |&mnas av andra privatpersoner, t.ex. vardnads-
havare eller férmyndare. Vid sukdom eller olycksfall kan nérstéende |amna upp-
gifter om den som inguknat eller skadats om denne & ofdérmogen att gora det
séav. Vardagdlivet innehdller ocksa andra situationer da vanner, grannar, arbets-
kamrater kan bli uppgiftsldmnare om foérhallanden som ber6r en annan person &n
dem gdva. De som blivit vittne till brott & skyldiga att infor polis och domstol
uppge vad de har iakttagit om den som ar misstankt for brott.

Uppgifter om enskilda kan ocksa samlas in genom direkt observation. Med ob-
servation avses insamling av uppgifter genom kroppsundersokning, provtagning,
iakttagelse av beteende och aktivitet. Direkt observation kan vara dppen som vid
en lakarundersokning, eller dold, t.ex. ndr polisen bedriver spaning mot miss-
ténkta.
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Den langtgaende automatiseringen har inneburit en okad teknisk-ad-
ministrativ kapacitet att behandla personuppgifter. | de olika momenten
handlar det dock inte bara om ett instrumentellt férfogande av personupp-
gifter utan det finns i varierande grad inslag av kommunikativt handlande.
Det instrumentella handlandet vérderas utifran effektivitet. Det innebar att
insamling, bearbetning, bevarande (lagring) och utl&mnande av person-
uppgifter skall ske snabbt, med hog sékerhet och till en |&g kostnad. Data-
teknikens utveckling har i denna mening madjliggjort en 6kad effektivitet
som vi annu inte ser slutet pa. Det kommunikativa handlandet déremot tar
sin utgangspunkt i att samforstand om villkoren for behandling av person-
uppgifter maste uppnas mellan dem som uppgifterna avser och den som
behandlar uppgifterna. Detta ansprak bottnar naturligtvis i de forvantade
eller upplevda konsekvenserna for den enskildes personliga integritet.
Samforstand krévs for att verksamheten skall &tnjuta de berordas fortroen-
de och acceptans bade nar det géler insamling av uppgifter fran indivi-
derna sidva eller den vidare behandlingen av dessa. Att uppna samforstand
handlar inte enbart om pa vilka grunder ett uppgiftdamnande kommer till
stand och vilka uppgifter som lamnas ut. Den enskildes ansprak bertr dven
honom i egenskap av registrerad och vad som sker med uppgifterna under
bearbetningen (t.ex. fragan om vilka bearbetningar och for vilka éndamal
de fér goras), bevarandet (t.ex. hur lange uppgifterna far bevaras) och ut-
|amnandet (t.ex. till vem och for vilka andama far uppgifterna lamnas ut).
| uppgiftsamnarsituationen har den enskilde att ta stalining till ala mo-
menten av behandling av personuppgifter. Under var undersokningsperiod,
da den tekniskt-administrativa kapaciteten har okat, har betydelsen av det
kommunikativa inslaget i processen ocksa kommit att 6ka, bade i form av
uppgifts@amnarnas krav pa information och medbestammande, men ocksa
forfattningsregleringen och inte minst andra arrangemang i form av t.ex.
etiska kommittéer och riktlinjer.

Samforstand om formerna for behandling av personuppgifter kan upp-
nas pa olika satt, antingen genom 6verenskommel se mellan uppgiftslamna-
ren och den som behandlar uppgifterna eller bestdmmelser i forfattning.
Kan sadant samfdrstand vid en viss tidpunkt och i en viss social situation
inte uppnas kan det fatill foljd att den instrumentella kapaciteten inte kan
utnyttjas i enlighet med dess egha tekniska och administrativa forutsétt-
ningar.

Den specifika reaktionen fran uppgiftsdamnarna eller de registrerade
bestams ytterst av grunden for uppgiftsl@mnandet, om den &r ett fullgo-
rande av ett avtal eller en plikt, eller om uppgifts@mnandet ar frivilligt.
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Typiska reaktioner &r att manniskors beredvillighet att frivilligt lamna
uppgifter minskar, att manniskor medvetet |&amnar felaktiga eller ofull-
standiga uppgifter, att manniskor undandrar sig kontakt med myndigheter
och féretag av radsla och olust, samt att manniskor ger uttryck for protes-
ter, antingen direkt till dem som efterfragar uppgifter eller offentligt for att
skapa opinion for politisk forandring. Vilken reaktion som ar den typiska
bestdms av den enskildes handlingsutrymme i uppgiftsl@mnarsituationen.
"Protest” & typisk for situationer da den enskilde av antingen formell
skyldighet eller materiell nédvandighet & tvungen att lamna uppgifter.
"Sorti” &r en typisk respons i situationer nér uppgiftslamnandet saknar di-
rekta konsekvenser for den enskilde, dvs. da det &r frivilligt.533

Vi har diskuterat flera omstandigheter som talar for att forhallandet
mellan de instrumentella och de kommunikativa aspekterna av behand-
lingen av personuppgifter blivit problematiska. Det finns ocksa omstan-
digheter som inte inverkar restriktivt pa processens instrumentella effek-
tivitet. Hos allmanheten finns ett starkt uttryck for att myndigheterna och
foretagen skall utnyttja den Okade kapaciteten for att minimera kreditris-
ker, kartlagga hélsorisker, att hdlla samhéllsservice tillgéanglig och rétt av-
passad till befolkningens behov, att ”bidragsfusket” skall stoppas, att kri-
minalitet skall bekdmpas — &tgarder som ofta innebar att ett stort antal och
kansliga uppgifter om enskilda individer samlas in och bevaras under lang
tid och att redan insamlade uppgifter sambearbetas. Med en utbredd regist-
rering av personuppgifter i samhallet maste kanske den enskilde sév ba-
lansera effektivitet och integritet, antingen det sker i form av 6kade krav pa
information och inflytande som uppgiftslamnare och registrerad eller att
som samhéllsmedborgare deltai den offentliga diskussionen om denna av-
vagning. Detta ger upphov till intressanta fragor infor redovisningen av det
empiriska materialet.

Omfattningen och djupet av behandling av personuppgifter i samhéllet
bestams dels utifran vad som ar tekniskt-administrativt mojligt (kostnad-
nytta), dels vad som &r tillatet (eller inte uttryckligen forbjudet) inom ra-
men for de réttsliga regler som géaller for anvandningsomradet (legalitet),

533 sedan uppgifterna insamlats och behandlingen av personuppgifter fortsitter har
den enskilde uppgifts@mnaren inte lika stora mojligheter att utbva inflytande.
Uppgifter i allmanna handlingar som &tnjuter sekretess har den enskilde rétt att ef-
terge sekretess. Datalagens 10 8§ ger den enskilde mgjlighet att kontrollera vilka
uppgifter som lagrats och om de inte & korrekta, att fa uppgifterna réttade. Protest
& annars en vanlig reaktion fran de registrerade sedan en viss behandling upp-
méarksammats eller beslutats efter att uppgifterna samlatsin.
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dels vad som 6verenskommits mellan avtalsparter, dels vad som kan goras
for att upprétthalla fortroende for behandlingen av personuppgifter sa att
t.ex. enskilda individer lamnar uppgifter ver huvud taget och att |amnade
uppgifter ar fullstandiga och sanningsenliga (legitimitet). En viss praxis for
att garantera verksamhetens legitimitet kan vara stadfast som bindande
etiska regler for en bransch (t.ex. direktreklam), for en profession (lakare)
eller for en verksamhet (forskningsetiska regler). For behandling av per-
sonuppgifter, dar de tekniska och ekonomiska forutséttningarna forandras
mycket snabbt, kan vi anta att det tekniskt-administrativa anvandningsom-
radet hela tiden varit storre an det legalt tillatna och det socialt accepte-
rade. Det finns ocksa ett samband mellan legalitet och legitimitet. Blir ga-
pet mellan vad som &r réttsligt tillatet (eller inte uttryckligen forbjudet) och
vad som av en storre opinion betraktas som oacceptabelt finns det forut-
séttningar for en politisk forandring av rattsbestammel serna.

Avvéagningen mellan de instrumentella och de kommunikativa aspek-
terna av behandling av personuppgifter sker inte bara hos dem som be-
handlar uppgifter utan ocksa hos dem som lamnar uppgifter och blir regist-
rerade. Den enskilde individen vérderar & ena sidan nyttan av en effektiv
behandling for honom gév, fér den grupp han tillhor eller for samhéllet i
stort, alt efter det andama for vilket behandlingen vidtas, och a andra si-
dan villkoren for behandlingen s att hans fértroende och acceptans kan
upprétthallas. Denna avvagning sker inom ramen for den sociala relation
uppgiftslamnaren eller den registrerade har till den som behandlar person-
uppgifter.

Grunden for uppgiftsl@mnande bestams av vad for slags social relation
som finns mellan den enskilde individen och den som behandlar uppgifter
om honom. Denna grund bestdr antingen av ett avtal eller ett pliktfor-
hallande. Ett avtal baseras pa forvantningar om Omsesidig nytta mellan
parterna och motiveras av deras egenintresse. Ett pliktforhallande baseras
pa forvantningar om gillande eller ogillande fran omgivningen riktat mot
den enskilde. Reaktionen fran omgivningen kan vara legalt eller normativt
sanktionerad.

Avtalet reglerar vilka prestationer som kan forvantas av parterna, t.ex.
att den enskilde skall |amna ut vissa uppgifter om sig galv till den som
tillhandahdller en anstallning, en bostad, en vara eller en tjanst. Detta beror
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den enskilde i egenskap av anstalld och kund.534 Inom det privatrattsiga
omradet kan det ocksa finnas bestammelser som reglerar vilka uppgifter
som Over huvud taget kan efterfragas. Det kan vara kollektivavtal och be-
stammelser i forfattning. Grunden for uppgiftslamnande kan ocksa baseras
pad medlemskap i en organisation. Medlemmar kan sigas ha Gverens-
kommit med medlemsorganisationen att 1&mna uppgifter om sig gava om
det innefattas av medlemskapet. Normativt sanktionerade pliktférhallanden
| den privata sektorn finns mellan privatpersoner och organisationer. Den
kan bestai att organisationer vadjar till allméanheten om ekonomiska bidrag
eller andra frivilliga insatser. Enskilda individers uppgiftsl@mnande till
privata foretag for opinions- och marknadsundersokningar & exempel pa
detta. Aven enskildas uppgiftsiamnande till massmedia raknas hit, i den
man det inte férekommer ekonomisk erséttning.

Legaa pliktforhdllanden forekommer uteslutande i enskildas relation
till offentlig myndighet. | ett legalt pliktforhallande & omfattningen av en
uppgiftsskyldighet for den enskilde reglerad i lag. FOr t.ex. taxerings- och
folkbokforingsandamal finns en lagstadgad uppgiftsskyldighet fér den en-
skilde. Om den enskilde inte fullgor sin plikt riskerar han att tvangsatgar-
der vidtas mot honom. Aven utan en formell uppgiftsskyldighet kan den
enskilde vara tvingad att 1&mna uppgifter om sig gav som ett villkor for
att fa réatten till bistand bedomd eller for att fa adekvat vard och behand-
ling. Sanktionen i detta fall & utebliven erséttning, understod eller vérd.
Den enskilde kan da séagas vara foremal for ett administrativt tvang t.ex. i
fraga om halso- och sjukvard, socialforsakring och socialtjanst. Nar den
enskilde & foremd for en lagstadgad skyldighet eller ett politiskt-admi-
nistrativt tvang &r det i relationen som klient till en offentlig myndighet.

Medborgarskapet kan ocksa innebara forpliktelser som inte formulerats
som lagstadgade skyldigheter eller valfardspolitiska réttigheter. Nér en
offentlig myndighet efterfrégar insatser fran den enskilde i form av upp-
giftsdmnande for samhallsplanering, officiell statistik, forskning, eller i
form av vavnadslamnande for vard av annan person (blodtransfusion,
transplantation) och medicinsk forskning ar det den enskilde i egenskap av
medborgare myndigheten adresserar. Forpliktelsen & normativ eftersom

534 Den enskilde kan ocks& vara anstalld och kund till offentliga forvaltningar i den
man de tillhandahaller anstallning, varor och tjanster och de & baserade pa ett pri-
vatrattsligt avtal. Aven privata medlemsorganisationer kan ha anstédllda.
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den saknar tvangsmaktens sanktion och appellerar till den enskildes soli-
daritet och identifikation med det allménna basta.535

Figur 1 sammanfattar behandlingen av personuppgifter i samhdllets
privata och offentliga sektor med avseende pa andamaet med behand-
lingen och relationen mellan uppgifts@mnaren och den som anvénder
uppgifterna. Tva situationer av uppgiftsldmnande sérskiljs, nér uppgifter
inhamtas fran den enskilde uteslutande pa basis av uppgifter som denne
lamnar, och nédr inhamtandet av uppgifter ocksa (eller uteslutande) sker pa
basis av direkt observation av individens inre kroppsliga och géldliga till-
stand, eller individens yttre beteende. Figuren beskriver en rad olika situa-
tioner for uppgiftdamnande altifran ifyllandet av ett enkatformular pa
frivillig grund i individens eget hem till en kroppsundersokning under
tvang pa anstalt.

Behandling av personuppgifter kan antingen syfta till att framstdlla
upplysningar for administration av enskilda individer (for att fatta beslut
eller vidta dtgard), eller framstalla kunskap om méanniska och samhélle. For
administrativa andamal baseras uppgifts@amnandet pa avtal, medlemskap,
administrativt och lagstadgat tvang. Nar uppgifter inhamtas for planering,
utvardering och forskning & enskildas uppgiftsdamnande baserat pa
normativ forpliktelse (frivillighet).536

535 Aven de lagstadgade skyldigheterna innehéller element som upprétthdlls norma-
tivt. For det & ju inte enbart hotet om réttsliga sanktioner som far medborgarna att
instéllasig till varnplikt och som vittnen i domstol samt att betala skatt.

536 | den senaste folk- och bostadsrakningen (FoB 90) forel&g uppgiftsskyldighet for
folkbokfdrda att 1amna hushalls- och fastighetsuppgift till Statistiska central byran.
Syftet med FoB 90 var enbart att skapa ett underlag for officiell statistik, sam-
hallsplanering, forskning och allmén information, inte som tidigare att samtidigt
kontrollera folkbokforingen. Undersokningen kan sigas utgora ett undantag fran
sambandet mellan grund for uppgiftsamnande och dndama med behandling av
personuppgifter.
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Figur 1. Behandling av personuppgifter i samhéllet. Enskildas uppgiftslam-
nande och direkt observation.
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administrativt administrativt
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Vi skall nu éervandartill problematiken omkring utlamnande av befintliga
uppgifter om enskilda individer hos organisationer respektive myndigheter
i privat och offentlig sektor. Som vi sett av ovanstaende genomgang &r det
uppgifter om individer i egenskap av anstéllda och kunder, medlemmar,
Klienter, privatpersoner och medborgare. Grunden for uppgiftsl@mnande
varierar med relationen mellan den enskilde uppgiftsl&mnaren och den som
samlar in och bearbetar uppgifterna. Uppgifter om enskilda personer har
olika status beroende pa var de bevaras. En grundldggande distinktion gar
mellan privata organisationer och offentliga myndigheter. Alla handlingar
med uppgifter om enskilda i den privata sektorn ar till sin natur privata.
Utlamnande av uppgifter till andra an avtalsparterna far ske endast med
stod av avtalet. Statsmakterna kan dock i lag dlagga enskilda foretagare
och néringsidkare att |amna uppgifter till myndigheter, t.ex. arbetsgivares
skyldighet att |&mna kontrolluppgift om anstéllda till skattemyndigheten.
Huvudregeln i den offentliga sektorn daremot &r att allménna handlingar
med uppgifter om enskilda & offentliga och maste lamnas ut till den som
efterfragar uppgiften (TF). Kéandiga uppgifter i alménna handlingar
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skyddas dock av sekretess med hénsyn till enskilds ekonomiska eller per-
sonliga forhallanden (sekretesslagen 1980:100). Sekretessen kan vara ab-
solut eller goras till férema for en prévning om skada och men for den en-
skilde om uppgiften l&mnas ut. Den enskilde kan helt eller delvis efterge
sekretess som gdller till férman for honom gjalv.

Datalagen (1973:289) tar sin utgangspunkt i det forhallandet att be-
handling av personuppgifter med hjalp av automatisk databehandling kr&
ver ett sarskilt skydd for den enskildes integritet som inte kan uppréatthallas
med grundbestdmmelserna om offentlighet och sekretess eller avtalsrétt i
den privata sektorn. Lagstiftning om integritetsskydd &r ett uttryck for att
statsmakterna vill ha kontroll éver behandlingen av personuppgifter i sam-
héllet. Den som avser att inrétta och fora ett personregister maste i dag an-
mala detta till Datainspektionen och falicens. | vissa fall da kansliga upp-
gifter skall registreras maste den registeransvarige ansbka om tillstand.
Personregister som beslutats av statsmakterna & undantagna fran till-
standsplikten.

Distinktionen mellan privat och offentligt & viktig i en diskussion om
utlamnande av befintliga personuppgifter. Uppgifter kan lamnas ut fran
privata respektive offentliga organisationer och myndigheter och I[dmnas
till bade privata och offentliga anvandare. Tar vi i beaktande for vilket &n-
damd uppgifterna ursprungligen samlades in samt for vilket &ndamal de
skall anvandas far vi dtta olika fall att diskutera. Samutnyttjande och sam-
bearbetning av personuppgifter & mycket vanlig och sker ofta med hjalp
av automatisk databehandling. Bade inhdmtande och utldmnande av per-
sonuppgifter som skall inga respektive ingdr i personregister & foremal for
forfattningsreglering genom datalagen. Vi maste ocksa gora skillnad paom
den som forfogar 6ver uppgifter enligt lag & skyldig att lamna ut uppgif-
terS37 eller om det sker med stod av avtal mellan den enskilde som uppgif-
terna refererar till eller med st6d av dennes frivilliga samtycke. Skall upp-
gifter som lamnas ut ingdi personregister hos nagon annan och utlamnan-
det inte sker med st6d av den enskildes samtycke, forfattning eller tidigare
tillstand frén Datainspektionen maste den som vill inrétta ett sddant per-
sonregister soka tillstand. Den som lamnar ut uppgifter & ocksa skyldig att

537 Uppgiftsskyldighet kan bestd av att en privat organisation eller myndighet enligt
lag & skyldiga att regelméssigt ldmna ut uppgifter om anstéllda, kunder, med-
lemmar och klienter till myndighet. Offentlighetsprincipen stadgar ocksa en skyl-
dighet for myndigheter att lamna ut uppgifter till den som efterfrdgar dem om
uppgifternainte skyddas av sekretess.
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se till att uppgifter inte anvands i strid med de 6vriga bestammelserna i
datalagen.

Vilka mdjligheter har da den enskilde att fa information och paverka
om uppgifter som han lamnat tidigare |amnas ut till ndgon annan? Datain-
spektionen skall i sin tillstandsgivning sarskilt beakta instdllningen hos
dem som skall komma att registreras. Det har bl.a. utmynnat i krav pa un-
derréttel se och inhamtande av samtycke fran de registrerade.

All uppgiftsskyldighet for enskilda juridiska personer, kommuner och
landstingskommuner till statliga myndigheter maste ha stod i lag. | modern
lagstiftning som ber¢r inrdttande och férande av centrala personregister
hos myndigheter finns bestdmmel ser om information till de registrerade.

Figur 2: Behandling av personuppgifter i samhallet. Utlamnande av uppgifter

fran myndigheter och medlemsorganisationer.
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medgivande frén
enskild (SekrL)

varvning av kun-
der, anstéllda och
medlemmar, ur-
valsdragning och
bortfallsanalys:
offentlighets-
principen (TF),
Datalagen,
SPAR, spéarr mot
direktreklam

kontroll av ratt till
formaner:
uppgiftsskyldig-
het enligt lag
eller  offentlig-
hetsprincipen
(TF)

samhéllsinforma-
tion, urvalsdrag-
ning och bort-
fallsanalys, regis-
terundersok-
ningar:
uppgiftsskyl-
dighet enligt lag
eller  offentlig-
hetsprincipen
(TF), medgivan-
de fran enskild
(SekrL)

Resultat

Redovisningen av tidigare forskningsresultat disponeras pa foljande satt.
Ur integritetssynpunkt &r det centralt hur och fran vem uppgifterna inham-
tas. Jag har valt att 1ata detta styra framstéllningen. | modellen ovan har
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foljande situationer for uppgiftsdmnande sarskilts. Direkt observation,
uppgiftsd@amnande fran den enskilde sjalv, fran foretag eller organisationer
om anstéllda, kunder och medlemmar, samt fran offentlig myndighet
(statlig, landstingskommunal, kommunal) om klienter. Jamforel ser mojlig-
gors horisontellt i modellen, dvs. vi kan gora jamférelser om allménhetens
instéllning till behandling av personuppgifter mellan verksamheter for
olika &ndamal (administrativa och icke-administrativa éndamal) inom re-
spektive privat och offentlig sektor saval som mellan samhéllssektorer.

Direkt observation

Direkt observation forekommer i praktiker sasom kliniska undersokningar
(medicinska, psykiatriska, psykologiska). Sadana praktiker finns i bade
privat och offentlig verksamhet, foretagshalsovard, allmén och privat
hdlso- och sjukvard. De kan initieras av forsakringsbolag, arbetsgivare,
allman forsakringskassa, Arbetarskyddsstyrelsen, polis, aklagare och mili-
tar myndighet. N&ar den allménna hédlso- och sjukvarden tar initiativ till un-
dersdkning av enskilda bendmns det screeningverksamhet. Den kan vara
inriktad pa att upptécka viss sukdom hos méanniskor i normalriskpopula-
tioner eller hogriskpopulationer. Den enskilde sjélv kan ocksa ta initiativ
till att 13ta undersoka sig, da han har behov av det. | de flesta fall & énda-
malet att vidta dtgarder eller att fatta beslut om behandling av den enskilde.
Det finns dock fall dér syftet kan vara att behandla annan person, t.ex. ge-
nom blodtransfusion och transplantation, eller att inhédmta uppgifter for
forskning. Aven om den enskilde salv primart inte & foremal for beslut
eller atgard framkommer uppgifter i undersbkningen som &r av intresse for
honom. Blodgivning kan ju sdgas vara en mindre ha soundersdkning for
den enskilde &ven om det inte &r eller far vara motivet for den enskilde att
lamna blod. En sadan situation stéller emellertid krav pa att information
lamnas till den enskilde och att han vid behov far en hanvisning till annan
instans for adekvata atgarder. Direkt observation genom klinisk undersok-
ning genererar ofta kansliga uppgifter om den enskilde, uppgifter om for-
hallanden som den enskilde gjav ofta inte kanner till. Direkt observation
kan ocksa forekomma i andra praktiker an kliniska undersokningar. Over-
vakning av anstdllda av arbetsgivare kan utgora ett led i en utvérdering av
de anstélldas arbetsinsatser. Med datatekniken finns mgjligheter att regi-
strera arbetets utforande av arbetstagare som betjanar elektronisk utrust-
ning. Polisens dvervakning av den allmanna ordningen, trafiken, spaning
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mot enskilda som misstanks for brott & en annan praktik som ibland &r
dold for den som stér under dvervakning. Aven har har modern datateknik
maojliggjort en effektivare vervakning.

Statistiska centralbyran fréagade 1984 vad allménheten uppfattade som
ett intrang i privatlivet. Praktiker som kan réknastill direkt information var
TV-Overvakning av varuhus, TV-OGvervakning av offentliga platser,
kroppsvisitation i tullen, poliskontroll av bilforares alkoholhalt.

Tabell 1: Syn pa privatlivet, reaktion infor olika forfaranden for direkt observa-
tion, procent.

Stor mig inte  Ar nagot Ser det som Totalt
alls besvéarande ett intrdng i
privatlivet
TV-6vervakning i varuhus 81 15 3 100
Poliskontroll av alkoholhalt 80 15 1 100
TV-6vervakning pa offentlig 63 20 15 100
plats
Kroppsvisitation i tullen 45 39 13 100

Kalla: Data och integritet, SCB 1985.

TV-6vervakning pa offentlig plats och kroppsvisitation i tullen férknippa-
des mest med ett intrang i privatlivet. Mén ansag i nagot storre utstrack-
ning att TV-6vervakning av offentlig plats var ett intrdng i deras privatliv.
En sadan uppfattning var mycket vanligare bland yngre &n aldre och vanli-
gare bland personer med utbildning pa lagst gymnasieniva. Kvinnor ansag
oftare &n méan att en kroppsvisitation var ett intrang i privatlivet, 18 procent
jamfort med 8 procent. FOr 6vriga bakgrundsfaktorer var skillnaderna sma
med en liknande tendens &t utfallet om TV-6vervakning av offentlig plats.
Upplevelsen av en alkoholtest i samband med bilkorning upplevdes séllan
som ett intrang i privatlivet men kvinnor, yngre och personer med
akademisk utbildning ansdg oftare att det var besvérande. For TV-
Overvakning av varuhus var tendensen den motsatta hos méan som i hogre
utstrackning upplevde det som besvérande, men i Ovrigt var svarsmonstret
likartat som for andratyper av direkt observation.

| undersokningen ”"Medborgarna och forskningen” fragade vi om in-
stallningen till att patientuppgifter inom halso- och sjukvarden registreras
med hjélp av data. Sadana uppgifter kommer fran nagon form av medicinsk
undersokning. | var understkning hade 69 % besokt Oppen hdlso- och
siukvard i privat eller offentlig regi de senaste 12 manaderna, 11 % hade
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varit inlagda pa sjukhus. Nastan halften (49 %) uppgav att de var oroade
over att obehdriga kunde fa tillgang till patientuppgifter pa data inom
hélso- och sjukvéarden. Daremot var det en minoritet (17 %) som instamde i
att det var besvarande att patientuppgifter bevarades pa data. Flertalet
(82 %) instamde i pastdendet att bevarande av patientuppgifter pa data
gjorde varden tryggare. Inom héso- och sjukvarden har pa senare tid pati-
entnéra system borjat introduceras, det kan vara system for journal hante-
ring och provsvar som finns pa avdel ningsniva.

Ett annat omrade for uppgiftslamnande forekommer i samband med gi-
vande av blod for transfusion eller annan vavnad for transplantation. For
att bli accepterad som blod- eller plasmagivare maste den enskilde lamna
en hélsodeklaration och blodprov som analyseras for att bestémma blod-
grupp och antikroppar men ocksa for att konstatera om det foreligger hin-
der for blodgivning, t.ex. infektionssjukdom. Enligt var skattning hade
knappt 8 procent av den vuxna befolkningen lamnat blod de senaste
12 manaderna. Om en person uttryckt en vilja att efter doden lata sin vév-
nad eller organ komma till anvandning for transplantation eller andra me-
dicinska andama &r de legala forutsittningarna uppfyllda for sjukvarden
att anvanda vavnad eller organ for medicinska andamal. Viljeyttringen kan
gdlaall vavnad som kan anvandas, avse viss anvandning eller vissa organ.
En sadan vilja kan kommatill uttryck genom anmalan till donationsregister
hos Socialstyrelsen, pa donationskort eller muntligt till sjukvardspersonal
eller anhorig. Ar den avlidnes uppfattning € kand har néarstdende rétt att
forbjuda ett sddant ingrepp. | var understkning kunde 65 procent ténka sig
att deras organ anvandes efter doden. Om det galde en avliden anhdrig,
som inte hade uttryckt nagon asikt, kunde endast 41 procent tanka sig att
medge transplantation. Négot farre, 60 procent, kunde ténka sig att deras
organ fick anvandas for medicinsk forskning efter doden. Andelen osékra
var 23 procent n&r det géllde anvandning av egna organ fér transplantation,
33 procent nér det galde anhdrigs organ och 24 procent nar det gdlde
egna organ eller vavnad for medicinsk forskning.

Ett intressant exempel pa direkt observation & den screeningverksam-
het for vissa medfodda &mnesomséttningssjiukdomar hos nyfédda. bl.a
fenylketonuri (PKU). Socialstyrelsen har rekommenderat sjukvardshu-
vudméannen att delta i denna verksamhet. Analyserna gors centralt pa
Huddinge sjukhus dér ett identifierbart blodprov ocksa sparas for framti-
den. | princip alla personer fodda 1965 och senare ingar i ett centralt per-
sonregister pa Huddinge sjukhus med lank till ett blodprov som kan an-
vandas for framtida medicinsk forskning. Forekomsten av detta register
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Oppnar upp intressanta fragestéllningar sarskilt med anknytning till
DNA/RNA-tekniken. Det & atminstone tva integritetsaspekter som far en
delvis ny innebdrd. Undersokning av manniskans arvsmassa ger kunskap
om andra genetiskt besléktade individer. Fragor om samtycke och infor-
mation blir har komplicerade, sarskilt med tanke pa att den genetiskt be-
slaktade familjen i dag inte alltid sammanfaller med den sociala familjen
och att mycket av den information som framkommer vid en genetisk un-
dersokning & av mycket kandig natur och svar att kommunicera. Den
andra fragan handlar om véavnadsprovets potentiella informationsinnehdll i
takt med att den ménskliga arvsmassan kartléggs och nya metoder for dia-
gnostik utvecklas. | en annan rekommendation har Socialstyrelsen re-
kommenderat patologavdelningar att tills vidare spara alla prover dels med
hanvisning till patientens vard och behandling, dels med hanvisning till
den medicinska forskningen behov.

Andra forfaranden med direkt observation som varit féremal for debatt
och politiska 6vervaganden & anvandningen av medicinska undersok-
ningar i arbetslivet och undersokningar av. manniskans arvsmassa med
DNA/RNA-teknik i arbetslivet och vid tecknande av privata liv- och suk-
forsakringar. Overvakning av anstdllda med hjap av automatisk databe-
handling var forema for Datal agsutredningens dvervaganden.

Den enskildes uppgiftdamnande

Om inte uppgifter inhdmtas genom direkt observation ar den enskilde galv
eller en honom nérstaende person uppgiftsdmnare. En vardnadshavare ar
uppgifts@mnare for minderdriga och en anhérig kan vara uppgiftslamnare
da enskilds formaga att sjdv kommunicera & nedsatt, tillfaligt eller per-
manent. Vi skall har inte ga in pa néarstaendes stallning som uppgiftslam-
nare. | de undersokningar som redovisas héar finns ingen kunskap om detta
med undantag for medicinska forfaranden for transplantation, obduktion
och medicinsk forskning. Andra utomstaende, t.ex. vittnen vid brottsplats
eller olycka har skyldighet att pa uppmaning av polis eller domstol redo-
gora for vad de observerat. Ett vittnes uppgiftsskyldighet ar g administra-
tivt i forhdlande till honom sjalv utan den han vittnar mot.

Vi har tidigare diskuterat den enskildes uppgiftsl@mnande i olika situa-
tioner. | den privata sektorn ar informationsutbyte (uppgiftslamnande) en
naturlig del av ett avtal mellan tva parter. Det handlar antingen om ett an-
stallningsforhallande eller ett kundférhdllande. Det finns bestammelser i
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forfattning (lag) som begransar enskilds rétt att avtala om att vissa uppgif-
ter lamnas ut. Uppgiftsamnande i ett anstéllningsforhallande kan ocksa
begransas av kollektivavtal mellan foretrddare for arbetsgivare och arbets-
tagare. Ett medlemskap i ekonomisk eller ideell férening kan ocksa utgora
grunden for uppgiftsldamnande fran den enskilde till féreningen. De vanli-
gast forekommande personregistren i den privata sektorn & kundregister,
personregister for administration av personal och 16ner samt mediemsre-
gister. Sadana personregister kraver oftast inte tillstand enligt datalagen.
Datalagen medger foreningar att registrera uppgifter av kanslig natur om
de utgor grunden for medlemskapet. Arbetsgivare far registrera uppgifter
om enskilds sjukdom eller halsotillstand om det behovs for atgard om re-
habilitering. Frivillighet som grund for uppgiftslamnande av enskildai den
privata sektorn sammanfaller med att anknytning som féljer av anstéalning,
kundforhallande eller medlemskap saknas.

FOretag och organisationer har ett berdttigat intresse att rekrytera nya
medarbetare, kunder eller medlemmar. Nér ett foretag tar kontakt med den
enskilde i detta sammanhang finns ingen etablerad anknytning mellan fére-
taget och den enskilde. Den enskilde &r privatperson i férhdlande till fore-
taget. Denna har om den &r riktad till enskild person foregatts av att upp-
gifter om den enskilde har lamnats ut av ndgon annan. Till detta ater-
kommer vi nedan. Vi aterkommer &ven till de fall da ett foretag eller or-
ganisation kontaktar den enskilde for att denne skall bidra med uppgifter
om sig géav i samband med marknads- eller opinionsundersokningar. Den
enskilde kan naturligtvis sjdlv sbka upp ett foretag eller en organisation
som han onskar att etablera en forbindelse med. Néar den enskilde nétts av
kontaktforsoket star det honom fritt att ta kontakt. Nagot uppgiftslamnande
& det inte fragan om forrén den enskilde ansoker om medlemskap i fore-
ning, att bli kund till eller anstélld i ett foretag. Forst da ar andamalet med
foretagets eller organisationens inhamtande av uppgifter beslutande eller
atgardande gentemot den enskilde. Det kan finnas villkor férenade med en
ansokan, t.ex. kreditupplysning, som innebér att den enskilde lamnar upp-
gifter om sina personliga och ekonomiska férhallanden eller informeras om
att uppgifter inhamtas om honom. | de fall befintliga uppgifter skyddas av
sekretess avstar den enskilde sekretessen som géller till forman for honom
(utlamnande av patientuppgifter vid tecknande av privat pensions- eller
gukforsdkring). | forfattning finns regler om vilka uppgifter ett foretag
eller organisation far efterfraga. Ett aktuellt lagforslag i en departe-
mentspromemoria fran socialdepartementet vill forbjuda att arbetsgivare
och forsakringsbolag fér efterfréga uppgifter om enskilda personer fran
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undersdkningar genomforda med DNA/RNA-teknik. Det finnsi ett demo-
kratiskt samhélle en formell frivillighet att inga avtal eller intrdda som
medlem i sammanslutningar. Formellt sett & parterna som skall komma
overens om innehdllet i ett avtal likaberéttigade. Materiellt sett hanger en
sadan frivillighet och méjligheterna att stalla villkor samman med resurser
hos parterna som paverkas av en rad faktorer som bl.a. gett upphov till or-
ganisering av konsumenter, hyresgéster och arbetstagare i intresseftre-
ningar men ocksa lagstiftning for att skydda den svagare parten.

SCB fragade i undersokningar genomforda 1984 och 1986 om det var
befogat att vissa myndigheter, féretag och organisationer hade personregis-
ter padata.

Tabell 2: Installning till att myndigheter och foretag har personregister pa data
ar 1984 och ar 1986, procent.

Befogat Tveksamt  Obefogat Vet gj Samtliga
Forsakringskassan 91 (76) 6 (14) 2(7) 1(3) 100 (100)
Skattemyndigheter 84 10 4 2 100
Banker 66 (44) 21 10 2 100
Forsakringsbolag 63 (37) 20 13 3 100
Statistiska centralbyran 53 (34) 25 (26) 18 (29) 4 (11) 100 (100)
Socialnamnderna 47 (42) 29 21 3 100
Kontokortsféretag 33 (20) 16 a7 4 100
Kundregister, tex. pa 15(7) 14 68 3 100
varuhus
Bokklubbar 8 (4) 12 77 3 100

Kalla: Data och integritet. SCB (1985) och SOU 1987:31 Integritetsskyddet i informationssam-
hallet 4. Stockholm 1987. Siffror inom parentes ar tillgangliga uppgifter fran 1986 ars undersok-
ning.

En mycket stor andel ansdg 1984 att personregister hos forsakringskassan,
sukhus, och skattemyndigheter var befogade. Over hilften ansdg person-
register befogade hos banker, forsakringsbolag och Statistiska centralby-
ran. For kundregister hos foretag som tillhandahaller varor fanns inte
samma stod. Nagot storre stod fanns for personregister hos kontokortsfore-
tag. Nar det foreldg skillnader mellan olika grupper av ménniskor var det
ofta de dldre som inte ansdg att personregister var befogade, undantagna
var deras instalining till personregister hos socialndmnderna och kundre-
gister hos varuhus som var positivare &n yngre grupper. Personer med aka-
demisk utbildning var positivare till forekomsten av personregister hos
framfor alt Statistiska centralbyran, 72 % jamfért med drygt 50 %, men
ocksa till personregister hos skattemyndigheterna, socialndmnderna och
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kontokortforetag, @an personer med lagre utbildning. | Data- och offentlig-
hetskommitténs undersokning 1986, som genomférdes av SCB, har ande-
len positiva markant minskat. Allra mest minskade stddet for de kundregis-
ter som redan tva & tidigare hade 13gt stod, minskningen var 6ver 40 %.
Personregister hos forsakringskassan och socialndmnderna beholl i hogre
grad stod hos allmanheten jamfort med tva ar tidigare. Allménhetens in-
stallning till dataregistrering under 80-talet aterkommer vi till nedan.

En stor del av debatten och kritiken har &minstone tidigare gallt an-
véandningen av personnummer. Ar 1984 uppgav 15 % att de kant obehag
Over att lamna ut personnummer, 10 % hade till och med végrat att gora
det. Aven om personer med denna erfarenhet utgjorde en minoritet hade
andelen personer med obehagskansla fordubblats ar 1986 liksom andelen
som nagon gang vagrat |amna sitt personnummer. | var undersokning ar
1995 uppgav 17 % att de nagon gang vagrat att |amna sitt personnummer.
Kritiken har ocks& géllt anvandningen av personnummer. Ar 1984 ansig
ndra 40 % att de hade tyckt att det var onddigt att |&mna sitt person-
nummer, 1986 hade nara 55 % denna upplevelse. Dessa upplevelser och
erfarenheter var vanligare hos yngre och medelalders, valutbildade och
personer med stor kunskap om datorer. Sarskilt tydliga var dessa upplevel-
ser hos personer med akademisk utbildning och hos tjanstemén. Bland
tjansteméan var en vagran att |amna personnummer dubbelt sa vanlig jam-
fort med andra grupper, 14 % jamfért med 8 % bland arbetare och 5%
bland foretagare. Detta géllde ocksa akademiker (18%) jamfort med andra
(7 och 11%). Skillnadernakvarstar i var undersokning fran 1995.

Av frégan om végran att |amna ut personnummer framgar inte vilken
grund for uppgiftslamnande som géllde och inte heller konsekvenserna for
den enskilde. Frégan gdllde bade nar en myndighet eller foretag bad att den
enskilde skulle uppge personnummer, detta formulerades explicit i var un-
dersokning 1995. Stod den enskilde infor att inga ett avtal kan resultatet ha
varit att avtal inte kom till stand, eller att villkoren for avtalets ingéende
andradestill hans fordel.

Grunden for uppgiftsl@mnande i den offentliga sektorn kan vara legalt
tvang. Tvang som innebér frihetsberévande eller dligganden for den en-
skilde gentemot myndigheterna méste ha stéd i lag. For enskildas upp-
giftsddmnande i administrativt syfte finns lagstadgad uppgiftsskyldighet i
verksamheter for bl.a. folkbokforing, och beskattning. Denna skyldighet
upprétthalls med straffsanktion. Inom socialférsakringen upprétthalls
uppgiftsskyldighet med sanktion om férlust av erséttning. Lamnande av
felaktiga eller ofullsténdiga uppgifter innebér att utgiven ersattning kan
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kravas tillbaka. Inom halso- och sjukvarden finns ingen formell uppgifts-
skyldighet for den enskilde men myndigheterna & skyldiga att doku-
mentera insatser riktade mot den enskilde. Provtagning for HIV-infektion
utgor enda undantaget och kan goras anonymt. Ar resultatet av analysen
positivt bortfaller rétt till anonymitet och uppgiftsskyldighet enligt smitt-
skyddslagen infaller. Inom hélso- och sjukvarden och socialtjansten forut-
sétts snarare att den enskilde samarbetar for att bli bemott pa ett adekvat
sétt och fa den hjap han behover. Sarskilt inom sjukvarden kan det fa for-
O0dande konsekvenser for patienten om han inte [amnar riktiga och full-
standiga uppgifter till sjukvardspersonalen. Néar uppgiftsamnande sker for
ett administrativt, beslutande eller dtgardande dndamal sager vi att den en-
skilde &r Klient till den myndighet han [&mnar uppgifterna. Grund for upp-
giftsldmnande & har ett administrativt tvang. Nar det inte finns en uttalad
legal uppgiftsskyldighet for den enskilde (beskattning, folkbokfdring,
smittskydd osv.) stér det honom i princip fritt att avsta fran att begéra véard
eller annan hjdp fran det allmanna. Det & almant kant att enskilda kan ha
svart att soka ekonomisk hjalp fran socialtjansten aven om de &r i behov av
ekonomisk hjdp eftersom det anses utpekande och obehagligt. M§jlighe-
ten till anonyma HIV-test skall ocksa ses mot denna bakgrund och att det
ligger i det allmannas intresse att méanniskor vet om de béar pa infektionen
eller inte. Skillnaden bestér i att den enskilde kan tvingas till att betala
skatt men i allménhet inte tvingas till att soka vard och behandling €eller att
f& sukpenning. Det finns dock foreskrifter i lag om tvangsvard. Om dar-
emot den enskilde accepterar att ta emot vard eller behandling, ekonomisk
erséttning eller understod méaste han finna sig i att [amna uppgifter som &r
fullsténdiga och sanningsenliga och att |amnade uppgifter registreras hos
handléggande myndighet.

Alla manniskor har ndgon erfarenhet av uppgiftslamnande for admi-
nistrativa syften. Vi kan hér skilja mellan uppgiftsi@mnande och registre-
ring av uppgifter for & ena sidan vanligt forekommande administrativa
syften som anstéallning, kundférhalande, medlemskap i den privata sektorn
och folkbokforing, beskattning och socialférsakring i den offentliga sek-
torn och & andra sidan mer ovanligt férekommande, kansliga och utpe-
kande administrativa syften som vard och behandling, ekonomiskt stod
fran socialtjanst och tvangsitgarder av olika slag. Erfarenhet av upp-
giftslamnande for vissa sadana éndamal, har vi forsokt skatta som bak-
grundsvariabler i var understkning. Det & situationer da enskilda sokt
hjalp, vard eller erhdlit erséttningar for langre tids arbetslshet och sjuk-
dom. Av de tillfrdgade hade under de senaste 12 manaderna 11 % varit in-
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lagda pa sjukhus, 1 % fatt hjalp eller omvéardnad av sociatjansten, 14 %
hade sokt bostadshidrag, 4 % hade sokt socialbidrag och 16 % hade varit
sjukskrivna en sammanhéngande period om mer an sex dagar. Pa fragan
om urvalspersonernas huvudsakliga sysselsattning under de senaste 6 mé-
naderna uppgav 7 % att de var arbetsl6sa och 1 % att de var langtidssjuk-
skrivna. 50 % av de tillfragade forvarvsarbetade pa heltid medan 14 % for-
varvsarbetade mindre an heltid. Inga fragor stélldes om tvangsatgarder
gentemot enskilda.

Det allmédnna har ocksa behov av att efterfréga information fran en-
skilda for andra syften &n administrativa. Det allménna har ett ansvar for
att framstalla information om hur samhéllet ser ut och fungerar, sarskilt att
utvardera de offentliga verksamheterna, framstalla den officiella statistiken
och att bedriva vetenskaplig forskning. Nér enskilda tas i ansprak som
uppgiftsdamnare for sddana andama finns inget administrativt intresse
riktat mot honom fran myndighetens sida. Uppgiftslamnandet ar frivilligt.
En sadan inbjudan kan riktas mot den enskilde som representant for all-
manheten eller pa grundval av en befintlig eller avslutad klient-relation
med en myndighet. Oavsett vilken kategori den enskilde tillhér &r relatio-
nen till den myndighet som efterfragar uppgifter for sadana icke-administ-
rativa andamal alltid utan aktuellt administrativt eller &gardande intresse.
Undantag & klinisk forskning dar patienten erbjuds att medverka i en stu-
die dar aktiv behandling erbjuds. Aven om syftet fortfarande &r att utveckla
nya metoder eller sbka ny kunskap inom medicinen, finns ocksa ett
atgardande syfte riktat mot patienten. Avhangigt vilken relation under-
sbkningsdeltagaren har eller har haft till den som genomfdr undersok-
ningen eller undersokningens syfte & medverkan formellt sett frivilligt.
Sedan kan de materiella grundvalen for medverkan variera. Eftersom
denna relation med myndigheten & utan administrativt intresse benamner
vi den enskilde medborgare i detta sammanhang. Grunden for upp-
giftsl@mnande ar formell frivillighet.

| var undersokning frégade vi urval spersonerna om de hade erfarenhet
av uppgiftslamnande for planering, utvardering, statistik och forskning. Vi
fann det inte meningsfullt att forstka skatta sddant uppgiftslamnande i den
privata och den offentliga sektorn var for sig. Grunden for sddant uppgifts-
lamnande &r frivillighet i badafallen. 75 % uppgav att de ndgon gang blivit
tillfrégade att medverka i sddana undersokningar. Pa fragan nér detta se-
nast hade hant uppgav 41 % att det hade intréffat &tminstone en gang under
de senaste 12 ménaderna. Av de tillfragade hade 90 % deltagit vid detta
tillfalle. V& undersokning visar att efterfrédgan pa uppgifter fran enskilda
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for statistiska undersokningar & bade utbredd och frekvent. Beredvillighe-
ten att medverka & dock inte sa htg som vara undersokningsdeltagare
uppger. Det kan namligen befaras att de som valt att inte deltagai véar un-
dersokning ocksa har vagrat att deltaga i andra undersokningar. | SCB:s
undersokning " Data och integritet” & 1984 hade 57 % nagon gang blivit
ombedda att deltaga i en statistisk undersokning. Efterfragan pa uppgifter
fran privatpersoner/medborgare kan sigas ha ¢kat under perioden mellan
de bada méttillfallena.

Vi undersokte det upplevda besvéret av olikaintrang i privatlivet. Detta
sager inte uttryckligen ndgot om hur stort beréattigande sadana dtgarder har
i allménhetens dgon. Daremot kan synen pa det beréttigade i sddana atgér-
der paverka det upplevda besvéret. Vi derkommer till det nedan.
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Tabell 3: Syn pa privatlivet. Allmanhetens upplevelser av olika intrdng i privat-
livet, procent.

Hur reagerar Du Inte alls Inte sar-  Ganska Mycket Kaninte  Samtliga
besvar- skilt be- besvar- besvar- saga
ande svaran- ande ande
de
Om négon myndig- 32 36 17 8 5 100

het ber dig med-
verka i statistisk
undersokning om
hushallens privat-
ekonomi
Om Du blir uppringd 4 13 29 51 2 100
av ett foretag
som vill sélja va-
ror

For reklam med Ditt 12 30 28 29 1 100
namn pa i brev-
ladan

Om ett marknads- 22 40 22 11 4 100

undersokningsin-
stitut ber dig
medverka i un-
dersdkning om
hushallens in-
kbpsvanor
Om uppgifterom att 30 35 14 11 10 100
Du fatt vard pa
sjukhus anvénds
for medicinsk
forskning
Om uppgifter om Din 19 30 20 26 6 100
inkomst och for-
maogenhet an-
vands for fram-
stéllning av offi-
ciell statistik
Om myndigheter 37 26 12 18 6 100
sammanstaller
uppgifter fran
olika register for
att kontrollera om
Du forsoker
skaffa Dig forma-
ner som Du inte
har ratt till

Ingen av frégorna handlar om att den enskilde lamnar uppgifter om sig
gav for administrativa andamal. Daremot ber¢r fragorna uppgiftslamnan-
de for planerande, utvarderande och forskningsiandamal, bade i privat och
offentlig regi. Flera frégor ber6r upplevelsen av besvér i samband med att
andra an den enskilde gév lamnat ut uppgifter om honom. Den enskilde
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utsétts for uppvaktning av utomstaende i sitt hem pa fritiden. Sadana kon-
taktforsok & gemensamma for bade offentliga och privata undersoknings-
institut men ocksa for foretag som kontaktar den enskilde i hemmet for att
varva nya kunder o.dyl. Det har féregatts av att uppgifter om den enskilde
lamnats ut av ndgon som forfogar Gver sddana, vanligast & utlamnande
fran SPAR-registret. Upplevelsen av besvar mellan dessa typer av kontak-
ter skiljer sig & markant i var understkning. Medan omkring 30 % upp-
lever sig besvarade av en forfrdgan om medverkan i bade privata och
offentliga undersdkningar ka&nner sig 60 % besvérade av adresserad direkt-
reklam och s& mycket som 80 % av foretag som forsoker sdlja varor och
tjanster per telefon. | det senare fallet & sd mycket som drygt 50 % mycket
besvérade.

Nér det gdller uttamnande av kansliga uppgifter och sekretesskyddade
uppgifter for bade administrativa (kontrollerande) éndamal och for forsk-
ning och statistik uppger omkring 30 % att de kénner sig besvéarade av att
uppgifter om att de fétt vard eller behandling 1amnas ut for medicinsk
forskning och att myndigheter sambearbetar uppgifter for att kontrollera
om enskilda forsoker skaffa sig formaner de inte har rétt till. Daremot
upplever sig 46 % besvérade av att uppgifter fran skattemyndigheterna an-
vands for framstallning av den officiella statistiken. Utgangspunkten i da-
talagen &r att all kontakt fran utomstaende gentemot enskilda utgor intrang
i deras privatliv. Sddana intrang kan vara tillborliga och otillborliga. Nar
otillborliga intrang skall forebyggas har datainspektionen bl.a. att ta han-
syn till instéllningen hos de som skall registreras. | vissa fall far enskilda
finnasigi intréng i deras privatliv eftersom sddana kan vara motiverade av
starka samhéllsintressen. | var understkning upplevs anvandning av be-
fintliga uppgifter i kommersiella sammanhang och i viss utstréackning
(drygt en fjardedel) for framstélining av den officiella statistiken som mest
besvérande nér det galler privatlivet. Enskilda finner sig i att bli kontak-
tade for medverkan i statistiska undersokningar och att myndigheter sam-
bearbetar personuppgifter for att komma at bidragsfusk. For det senare an-
damalet & néstan 20 % mycket besvéarade.

SCB stédllde 1984 en liknande fraga men med andra svarsalternativ.
Svarsalternativen var "stor mig inte alls’, " & nagot besvarande” samt ” ser
det som ett intrang i privatlivet”. P& frAgan om medverkan i statistisk un-
dersokning uppgav 69 % att de inte als blev stérda, 25 % var nagot besvé-
rade och endast 5 % upplevde en sadan forfréagan som ett intrang i privatli-
vet. Aven om svarsalternativen inte & direkt jamforbara uppvisar de en
likartad fordelning, dvs. om "stor mig inte alls’ jamférs med "inte alls be-
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svarande” och att " mycket besvarande” jamfors med "intrang i privatlivet”.
Déaremot foreldg en skillnad jamfort med privat marknadsundersokning,
den uppgavs i SCB:s undersokning handla om vilket tvattmedel man an-
vande, 27 % upplevde en sidan forfrégan om medverkan som ett intrang i
privatlivet. Har kan dock fragans formulering ha bidragit till den hoga an-
delen negativa. Pa fragan hur de reagerade infor att bli uppringda av fore-
tag som ville sdlja varor svarade 40 % att de s3g det som ett intrang i pri-
vatlivet, 14 % sa att det inte storde dem alls. Direktadresserad reklam an-
sag 30 % varaett intrang i privatlivet medan 25 % sa att de inte blev stérda
av detta. Jamfort med var undersokning har ménniskor blivit mer uttalat
negativa nér det galler foretag som bedriver telefonforséljning och nagot
mindre positiva nar det géller direktreklam.

Upplevelsen av pafrestningar pa privatlivet kan inte bara stéllas i rela-
tion till &ndamalet och nyttan med aligganden och forpliktelser for den en-
skilde, det kan ocksa ha att gora med skyddet for privatlivet eller den per-
sonliga integriteten nar personuppgifter behandlas. | undersokningar fran
1970 och fram till 1984 har Statistiska centralbyran konstaterat att manni-
skor har délig kénnedom om inneborden av sekretesslagen. Ar 1984 trodde
endast en mindre del att uppgifterna fick lamnas ut fritt (7 %), men tydli-
gast var att enskilda Overskattade sekretesskyddet, 46 % trodde att sekre-
tessen var absolut. Ar 1970 trodde nastan 70 % att uppgifterna bara fick
anvandas av SCB i statistikproduktionen. Vid samma tillfalle befarade
35 % att det fanns risk for att |dmnade uppgifter kunde komma ut till obe-
horiga. En 6kande del av allménheten tror emellertid att uppgifter som man
lamnat till SCB kan komma att anvandas pa ett sétt som man ogillar. Ar
1976 var andelen 9 % och & 1986 da fragan sist stélldes hade den okat till
32 %. Om allménhetens kannedom om sekretesskydd ser ut pa samma sétt
nar det galler andra myndigheter ar svart att siga. Dock kan man va miss-
ténka att allmanhetens forestaliningar om sekretess inte medger att upp-
gifter dyker upp i helt andra sammanhang. For detta talar ovan redovisade
Overskattning av sekretesskyddet, den debatt som registreringen av sekre-
tesskyddade uppgifter for bl.a. forskning och statistik har gett upphov till
samt att reglerna, med bl.a. prévning om skada eller men for den uppgifter-
na handlar om, ar svarbegripliga. SCB genomforde en allméan skattning av
skyddet for privatlivet i undersokningarna 1976 och 1984. Vid det forsta
undersokningstillféllet upplevde 31 % att privatlivet var mindre skyddat an
for fem &r sedan, vid det andratillfallet hade andelen stigit till 40 %.

Vi har lange uppehdllit oss vid de kommunikativa aspekterna av be-
handlingen av personuppgifter. Vi lade dock inledningsvis stor tonvikt vid
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de tekniskt-administrativa mojligheterna som kommer med automatisk
databehandling. De kan anvandas for att uppna storre effektivitet i be-
handlingen av personuppgifter. Men vilka & de andamal for vilka behand-
lingen gors. Hanger inte allménhetens instalining till registrering av per-
sonuppgifter samman med varderingen av de resultat som uppnds. Det
finns inte bara en stark opinion for okad restriktivitet mot sambearbet-
ningar av personregister, opinionen & ocksa stark for en 6kad kontroll
Over samhéllsutvecklingen och dess bieffekter. Allméanheten utbvar ett
starkt tryck pa ansvariga myndigheter att ta fram kunskap om risker for
manniskors valfard och hélsa, t.ex. genom Okat stod for forskningen. Okad
effektivitet kommer ocksa enskilda till godo som béttre service for foreta-
gens kunder och myndigheternas klienter. | SCB:s undersokning 1984 in-
stamde 44 % helt med pastaendet att dataregister gor det |&ttare for myn-
digheter att ge en effektiv service a almanheten, ytterligare 34 % in-
stdmde delvis i pastdendet. Lika stor andel instamde i pastdendet att det
komplicerade bidragssystemet gjorde en effektiv kontroll av enskilda n6d-
vandig for att komma & bidragsfusket. En sadan instéllning dterfanns i
storre utstrackning hos aldre, 1agutbildade, och i arbetar- och foretagarka-
tegorin. Pastdendet att datorer bidrog till en béttre service hade allmén
uppslutning, inga méarkbara skillnader kunde konstateras bland olika
grupper.

| ett annat pastaende véarderades nodvandigheten att i ett modernt sam-
hélle ha bra statistik om méanniskornas levnadsforhdlanden, 31 % instamde
helt och ytterligare 27 % instamde delvis i pastaendet. Bland de ddsta var
denna installning dhnu nagot mer positiv. | SCB:s undersbkning 1986
skulle angelagenheten av statistik pa olika omraden vérderas. Over 50 %
ansdg att det var viktigt med statistik om halsotillstandet, sysselséttning
och arbetsl 6shet, arbetsmiljon, Sveriges ekonomi, prisutvecklingen och for
samhallsplanering. Mindre viktig ansdgs statistik om fritidsintressen och
partisympatier vara. Statistik om alkoholkonsumtion intog en mellanstéll-
ning. Medan 47 % ansag att statistik var mycket betydelsefull som under-
lag for samhallsplanering ansdg endast 17 % att den var mycket viktig for
egen del som information om hur samhéllet fungerar och utvecklas. Fr&
gorna &r intressanta men olika till sin karaktar. | den forsta fragan uppma-
nas den enskilde att ta stallning till ett samhalleligt behov, i den andra till
ett personligt behov. Bland dldre personer var andelen som vérderade det
personliga behovet av statistik som mycket viktigt hogre. | den forsta fra-
gan var svarsmonstret fordelat pa ett likartat sitt mellan olika grupper.
Dessa resultat tyder pa att statistisk information bedoms viktig som ett un-
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derlag & myndigheterna att planera samhéllelig service och att man anser
det angeldget med initiativ pa eller &minstone bevakning av omraden som
arbetsmiljo och befolkningens halsa. Omraden som tillhdr enskildas pri-
vatsfar behdver inte i samma utstrackning belysas med statistisk informa-
tion. Endast for en mindre del, sérskilt &dre, &r statistisk information viktig
for att gav skaffa sig kunskap om samhallsutvecklingen.

Vi stéllde en liknande fraga i var undersokning 1995, i den instdmde
38 % helt i pastdendet att bra statistik maste finnas for att allmanheten
skall kunna bilda sig en saklig uppfattning om samhallsutvecklingen. Alla
dessa pastéenden ar dock latta att allméant instamma i. Pa det sitt som p&-
stdendena & konstruerade kommer de inte i konflikt med andra intressen.,
SCB gjorde dock ett forsok att bygga in en intressekonflikt i en fraga om
angelagenheten av statistik pa olika samhélsomraden mot bakgrund av
den uppoffring det innebér for enskilda att |amna uppgifter. Aven har an-
sags statistik om hé sotillstandet, arbetsmiljon, sysselsittning och arbets-
|6shet samt ungdomens yrkes- och utbildningsplaner vara mycket viktiga.
Mer fritidsbetonade omréden och opinionen i vissa samhallsfragor ansags
mindre viktiga. Ar detta helt enkelt ett uttryck for att allménheten mycket
val forstar kopplingen mellan uppgiftsl@mnande och méjligheten att fram-
stélla statistik pa olika omraden och att man bestéamt avvisar medverkan i
statistiska understkningar om sakomraden som man antingen véarderar som
oviktiga eller som man i en prioritering kan avsta ifran till forman for sitt
privatliv?

Det finns ytterligare ett sétt att studera allmanhetens beredvillighet att
medverka som uppgifts@mnare i statistiska undersokningar. Eftersom
medverkan ar frivillig kan vi helt enkelt studera hur stor andel av de till-
fragade som vid olika tillfallen har svarat. Man kan ténka sig flera an-
greppssétt beroende pa vad man vill studera. Det finns olika typer av un-
dersokningar med avseende pa hur enskilda lamnar uppgifter. Det kan ske
skriftligt med hjdlp av en enkét, eller genom en intervju. Intervjun kan ge-
nomforas som ett hembesok eller per telefon. De som nagon gang blivit
tillfrégade att medverka i en statistisk undersokning (76 %) blev i var un-
dersokning uppmanade att redovisa forhallandena vid den senaste under-
sbkningen. Det vanligaste séttet for uppgiftsl@mnande var telefonintervju
(47 %), darefter kom postenkaten (32 %) och besotksintervju (10 %). Vil-
ken typ av uppgiftdamnande som innebar mest intrang i privatlivet kan
inte beddmas. Man skulle kunna tanka sig att ju hogre grad av personlig
kontakt man blir foremal for, desto storre upplevs intranget. Det kan ocksa
vara tvartom att ju mindre anonymt och opersonligt uppgifts@mnandet &r
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desto starkare tillit kanner man infor att |amna uppgifter till ndgon utom-
staende. Sedan beror det ocksa pa uppgifternas kanslighet. SCB:s under-
sokning frén 1975 bekréftar att de rétt val sammanhanger med grad av sek-
retesskydd i offentlig verksamhet. Kénsliga omréden som framtradde var
ekonomi, ideologi och stigmatiserande kontakter med myndigheterna.

Frégornas karaktar har ett néra samband med undersokningens syfte. Vi
har ovan visat hur allménheten ser pa statistik om olika sakomraden.
Fragan om understkningens syfte ligger néra vem som efterfragar uppgif-
terna. Ar den undersbkande institutionen privat eller offentlig? Det kan
vara av avgorande betydelse for hur resultatet av undersokningen blir till-
gangligt och kan komma till nytta. Ar det medicinsk eller samhallsveten-
skaplig forskning? Dessa faktorer kan antas paverka allmanhetens vilja att
medverka vid ett bestamt tillfalle. Vid jamforelser av detta slag vill man
dock konstanthdlla alla parametrar utom den man studerar. Viljan att med-
verka forandras ocksa over tid. Vid sddana jamforelser ar det viktigt att
jamfora likartade undersokningar vid flera undersokningstillfallen.

SCB gor ett antal undersbkningar sedan lang tid. De olika undersok-
ningarnas upplaggning har varit forhallandevis konstant Gver tid. An-
vandningen av datainsamlingsmetoder varierar &ven om telefonintervju
dominerar. Figur 3 visar utvecklingen av vagrarbortfallet i de respektive
undersdkningarna over tid. Arbetskraftundersokningen (AKU) & en tele-
fonintervju som genomfoérts sedan bdrjan av 1960-talet. Telefonintervjun
tar cirka 10 minuter att genomféra. Undersokningen om levnadsforhallan-
den (ULF) startade 1974 och & en besbksintervju. Intervjun tar 6ver en
timme att genomféra och berér en mangd kansliga fragor. Uppgifter in-
hamtas ocksa fran SCB:s inkomst- och formogenhetsregister och registret
over kontrolluppgifter. Uppgifternatill dessa register inhamtas fran skatte-
myndigheterna. Hushallens inkopsplaner ar en telefonintervju och startade
1973. Telefonintervjun tar mellan 15 och 35 minuter att genomfora, bero-
ende pa hur manga fdljdfragor som maste stéllas. Partisympatiundersok-
ningen (PSU) startade 1972. Det & ocksa en telefonintervju som gar
snabbt att genomfora. |nkomstférdel ningsundersdkningen (HINK) genom-
fors sedan 1973. Den & en kombinerad registerundersokning och telefon-
intervju. Tyngdpunkten ligger pa inhdamtande av uppgifter fran myndighe-
ternas personregister. | PSU ingdr endast rostberéttigade till skillnad fran
de andra undersokningarna som vander sig till populationen folkbokforda.

Utvecklingen 6ver vagrarbortfallet |ater sig analyseras 6ver en mangd
faktorer. Den enda faktorn som konstanthdlls &r att SCB genomfor under-
sokningen, darfor |ater sig jamforelser av olika undersokande institutioner
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inte goras. Det & emellertid en fordel ur en annan synvinkel, att SCB har
likartade rutiner for att minimera vagran att medverka. Samtliga under-
sokningar har liknande status och ingér i den Officiella statistiken, varfor
detta andamadl inte kan jamforas med nagot annat. Andelen vagrare &r |&gst
i AKU. Det & en kort telefonintervju om ett omrade som vi ovan konstate-
rat har ett stort stod bland allmanheten. | andra telefonintervjuer ar végrar-
bortfallet hogre. HIP och PSU berdr omraden som inte ansdgs vara lika
viktiga och som dessutom berdr kénsliga uppgifter som partisympati och
ekonomi. HINK & numera ocksa en telefonintervju. Fram till 1983 genom-
fordes den dock som en enkdtundersokning. Ur integritetssynpunkt &r
problemet med denna undersokning att uppgifterna huvudsakligen inh&m-
tas fran befintliga personregister. Om detta var anledningen till att SCB
overgav enkatunderstkningen till forman for telefonintervju kan jag inte
bedoma. Det sammanfaller dock med att sambearbetningar av detta slag
borjade debatteras. Véagrarbortfallet i undersbkningen steg kraftigt mellan
1982 och 1983. Trots sambearbetningarna har undersokningen inte hogre
vagrarbortfall an HIP och PSU. ULF har den storsta andelen végrare. Det
ar ocksa den mest omfattande understkningen av dem vi nu jamfor. | ULF
inhamtas personuppgifter till en del, i likhet med HINK, ocksa fran befint-
liga personregister. Vi kan konstatera att andelen vagrare varierar mest i
denna undersokning. Nagon postenkatundersokning finns tyvarr inte med i
jamforelsen. Resultatet av jamforelsen tycks tyda pa att graden av person-
lig kontakt inverkar menligt pa beredvilligheten att medverka. Det kan
dock bero pé att uppgiftdamnandet & av mycket storre omfattning i ULF
an i de andra undersokningarna. Det skall ndmnas att bortfallet i enk&tun-
dersokningar brukar ligga pa en hogre niva, mellan 20 och 30 %. Frégeom-
rade tycks ocksa spela en roll for viljan att medverka. Det kan forklara att
AKU har ett mycket |agre bortfall & PSU och HIP trots likheternai ovrigt.
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Figur 3: Andel vagrare i urvalsundersokningar 1963-1993
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Att viljan att deltaga i undersokningar har minskat 6ver tid framgar inte
omedelbart av figuren. Det & endast i AKU som det har skett en 1angsam
okning av andelen vagrare. Det géller dven i ULF fran 1982. Dar har dock
andelen vagrare fluktuerat kraftigt vilket gor det svart att konstatera om det
foreligger en trend. Sarskilt 1&g var svarsfrekvensen 1986. | HIP och PSU
gick andelen vagrare upp i mitten pa 70-talet for att sedan falla tillbaka till
en tamligen konstant niva. | HIP har bortfallet till och med minskat pa se-
nare ar. | AKU okade andelen vagrare snabbare 1971, 1975 och 1986.
Dessa & sammanfaller rétt val med kulmen pa debatten om data och in-
tegritet i Sverige. 1970 och 1971 debatterades folk- och bostadsrakningen
livligt. Det var Sveriges forsta debatt om personregistrering och integritet.
Som ett resultat av denna och faktorer som jag berdrde inledningsvis fick
Sverige en datalag som borjade gélla 1974. En av de forsta konflikter som
den nya tillsynsmyndigheten Datainspektionen hade var med SCB och
foretr&dare for forskningen. Denna debatt utldstes av att SCB Overklagade
Datai nspektionens beslut angaende foreskrifter i samband med att tillstand
lamnades for personregistret levnadsforhdllanden. Denna konflikt upp-
marksammades ocksa i massmedia. Det hoga bortfallet for ULF inled-
ningsvis kan relateras till denna héndelse. Fortroendet for understkningen
Okade sedan fram till 1982/83 da utvecklingen vande.

Denna vandpunkt sammanfaller med en kraftig uppgang av andelen
vagrare i HINK. For AKU daremot sker ingen uppgang av bortfallet vid
dennatidpunkt. Omkring 1983 debatterades samkorningar i offentligheten.
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SCB hade publicerat ett férslag om en folk- och bostadsrakning helt base-
rad pa anvandningen av befintliga registeruppgifter (FOBALT). For att
klara detta hédvdade SCB dessutom att det behdvdes fyra nya centrala per-
sonregister for statistiska andamal. SCB ville ocksa att folkbokfdringen
skulle &ndras sa att enskilda boende i flerfamiljshus skulle folkbokforas pa
lagenhet i stéllet for fastighet. Det skulle innebéra att man fick en mer rétt-
visande bild av hushallens sammanséttning &n annars med hjélp av befint-
liga registeruppgifter. Tva av de foreslagna registren inréttades sa sma-
ningom, utbildningsregistret och sysselsittningsregistret. Eftersom bade
ULF och HINK anvander registeruppgifter ligger det néra till hands att
anta att uppgangen av vagrarbortfallet hade att gora med att fragor om
samkorningar uppméarksammades. Sarskilt som bortfallet i andra under-
sokningar inte Okar.

Nésta kraftiga 6kning sammanfaller med debatten om forskningspro-
jektet Metropolit vid Stockholms universitet. Forskarna i projektet hade
samlat in uppgifter om en arskull stockholmare fodda 1953, dels fran
myndigheter, dels fran individerna sjdva. Syftet var att studera hur upp-
vaxtmiljon paverkade deras mojligheter senare i livet. En méangd synnerli-
gen kéansliga uppgifter hade registrerats sedan 53-ornas barndom. Uppgif-
ter om avvikande beteende upprorde manga. En mycket upprord debatt om
forutséttningarna for forskning och statistik, samt de registrerades person-
liga integritet fordes. Detta fick till f6ljd att andelen vagrare 6kade i samt-
liga understkningar. En 6kning av bortfallet kan ocksa noteras & 1990. D&
debatterades aterigen folk- och bostadsrakningen. Vid denna rakning var
det ett stort antal personer som trots uppgiftsskyldighet vagrade att 1&mna
uppgifter, sarskilt i Stockholmsregionen. Svarsandelen for Stockholm var
84 % fore forsta paminnelse. Vid 1975 och 1980 éars rékning hade den varit
omkring 94 %.533

Vi har kunnat pavisa ett samband mellan offentlig uppmérksamhet och
debatt om personregistrering och integritet och allméanhetens beredvillighet
att medverka i urvalsundersokningar som ingar i den officiella statistiken.
SCB har varit inblandad i samtliga debatter aven om myndigheten inte all-
tid varit huvudaktér. Att doma av bortfallsutvecklingen i AKU och i ULF
fran borjan av 80-talet har offentlig uppmarksamhet om behandlingen av
personuppgifter i den officiella statistiken resulterat i en minskad vilja hos

538 SOU 1993:41 Folk- och bostadsrakningen & 1990 och i framtiden. Stockholm
1993, (s. 66-67). Svarsandelen for hela riket var 91 % fore forsta paminnelse. Den
slutliga svarsandelen var for riket 97 %.
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almanheten att bidra med uppgifter om sina personliga forhallanden.
Denna minskning har varit évergaende och fortroendet har sakta aterham-
tats. Dock aldrig riktigt till de nivaer som géllde innan. Denna slutsats
stdds bara delvis av variationer i beredvilligheten att medverka i de andra
undersokningarna.

Figur 4: Andel ej antraffade i urvalsundersdkningar 1963-1993
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En annan svarighet att bedriva understkningar med frivilligt uppgiftslam-
nande &r att enskilda & svara att antréffa, se figur 4. Det &r ett resultat av
andrade levnadsvanor dar arbetstiderna & mer oregelbundna, att en allt
mindre del av fritiden tillbringas i hemmet och att manga skaffar sig hem-
ligt telefonnummer. Detta skall ses mot bakgrunden att en majoritet av ur-
valsundersotkningarna genomfors med telefonintervjuer. En annan strategi
att gora s.k. indirekta intervjuer, dvs. att fraga nagon narstéende till urvals-
personen om dennes personliga forhallanden, minskade kraftigt i mitten pa
70-talet. Andelen g antréffade har sedan 1985 ater Okat kraftigt. Det &r i
SCB:s telefonintervjuer ett lika stort problem som véagrarbortfallet, i AKU
till och med ett storre problem.

En annan indikator pa allménhetens fortroende for anvandningen av
personuppgifter & mojligheterna till insyn genom 10 § datalagen. Enskild
har rétt att en gang om éret fa veta om han forekommer i ett personregister
och vilka uppgifter som finns om honom. | var undersbkning uppgav
11 procent av befolkningen att de ndgon gang begart ett registerutdrag. FOr
de flesta (65 %) |1&g den senaste begéaran mer @n 5 ar tillbaka i tiden. Detta
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tyder pa att intresset fOr registerutdrag avtagit de senaste aren. Jag har |atit
sammanstalla uppgifter om antalet forfragningar om registerutdrag hos
myndigheter med ansvar for framstaliningen av den officiella statistiken,
namligen Statistiska centralbyran, Socialstyrelsen och Riksforsakringsver-
ket. Uppgifter foreligger fran SCB sedan tillkomsten av datalagen 1974.539
Hos Social styrelsen finns uppgifter tillgangliga fran 1985540 och hos Riks-
forsakringsverket fran 1989541, se figur 5-7. Dessa myndigheter har per-
sonregister over i princip hela den svenska befolkningen. Intresset for re-
gisterutdrag varierar mellan myndigheterna, ar 1990 var drendevolymen
hos SCB 30 000, hos Riksforsakringsverket 25 000 och hos Socialstyrelsen
mindre dn 5 000. Intresset har ocksa varierat kraftigt ver tid. Gemensamt
for de tre &r att intresset efter & 1990 markant har avtagit. Denna for-
andring intréffade tidigt hos Social styrelsen, redan efter 1986.

Figur 5: Statistiska centralbyran, registerutdrag enligt 10 §
datalagen 1974-1993, antal.
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539 Muntlig uppgift av Kerstin Landgren 1994-03-07, SCB, Orebro.
540 Muntlig uppgift Veijo Andersson 1994. Socialstyrelsen, Stockholm.

541 Muntlig uppgift av Britt-Marie Sélen 1994-03-17. Riksforsakringsverket, ADB-
avdelningen, Sundsvall.
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Figur 6: Socialstyrelsen, registerutdrag enligt 10 § datalagen
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Figur 7: Riksforsakringsverket, registerutdrag enligt 10 §
datalagen 1989-1993, antal
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Det & barahos SCB som vi kan foljaintresset for registerutdrag fran 1974.
Forst 1975 gdllde datalagen hela aret. Hos SCB finns fyra perioder med
hogt intresse for registerutdrag. De kulminerar 1975, 1980, 1987 och 1990.
Dessa perioder av hogt intresse for registerutdrag har olika utstrackning |
tiden. Den forsta perioden 1975 avtar aret darpa. Intresset vid nésta period
omkring 1980 blev inte lika stort men kan sigas omfatta foregdende och
nastfoljande &r. Frén 1983 okar intresset &er och varar fram till 1988. Ar
1987 intréffade en tillfallig uppgang da SCB:s hogsta drendevolym notera-
des med strax under 40 000 forfragningar. Den senaste perioden av Okat
intresse omfattade endast & 1990. Min hypotes att intresset varierar med
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uppméarksamhet for data- och integritetsfragor far stod. Tidpunkter med
Okat intresse for registerutdrag sammanfaller med tidpunkterna fér en
minskad beredvillighet att [amna uppgifter. Dartill kommer nagra nya. Det
kan noteras att varje & med en folk- och bostadsrékning sammanfaller med
ett stort intresse for registerutdrag. Vid dessa tidpunkter har atminstone
sedan FoB 85 forekommit debatter som har ifrégasatt folk- och bostads-
rakningen. SCB har ocksa pa blanketten for uppgifts@amnande upplyst de
uppgiftsskyldiga om deras rétt att begéra registerutdrag. Dartill kommer
uppgangen ar 1987. Enligt muntlig uppgift fran SCB sammanhanger den
med inréttandet av utbildningsregistret som ocksa gav upphov till Gverkla-
gande hos regeringen. Datainspektionen hade meddelat foreskrift om att
1/3 av de registrerade varje ar skulle fa ett registerutdrag utan att de sdva
begéart det. SCB 6verklagade beslutet hos regeringen.

Anvandning av uppgifter om enskilda hos myndigheter
och foretag

Fragan om utldamnande av uppgifter fran Statens person- och adressregister
(SPAR), vilket innehdller uppgifter fran folkbokféring och taxering, har
forekommit i SCB:s undersdkningar vid tre tillfallen 1976, 1984 och 1976
och upprepades med nagra mindre justeringar &ven i var undersokning
1995. Genom dessa undersokningar kan vi folja en utveckling dver tid for
ett minskat stod for utlamnande av uppgifter fran en myndighet till andra
myndigheter och foretag. De uppgifter det har & fragan om &r var for sig
offentliga hos de myndigheter som samlat in dem. Genom det statliga
adress- och personregistret far de anvandas for uppdatering av adresser,
direktreklam och urvalsdragning av dem som efterfragar uppgifterna. Den
enskilde kan begdra att uppgifter om honom sparras mot direktreklam.
Skall uppgifternainga i ett personregister kravs tillstand fran Datainspek-
tionen om den registeransvarige saknar anknytning som féljer av mediem-
skap, anstéllning eller kundférhadlande. Den registeransvarige maste i sa-
dana fall kunna aberopa sarskilda skal for att fa registrera personer utan
sadan anknytning. Det som far minst stod hos allménheten i dessa under-
sokningar ar att uppgifter fors over till foretag for kommersiell anvandning
riktad mot privatpersoner. En mycket liten andel sdger sig kunna acceptera
detta. Fran foretagets sida handlar det om att varva nya kunder eller med-
lemmar. Aven utlamnande av uppgifter till andra privata och offentliga
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verksamheter utan anknytning till den registrerade har svagt stoéd hos all-
méanheten. Overforing av folkbokforingsuppgifter till forskningsinstitution,
Statistiska centralbyrén och Socialstyrelsen accepteras av omkring 25 %.
Uppgifterna skall anvéandas till urvalsdragningar for genomférande av bl.a
statistiska undersokningar. Verksamheter som den enskilde har anknytning
till i egenskap av klient eller kund erhdller storst stod for inhdamtande av
uppgifter fran SPAR, dvs. 6verforingar av uppgifter till bank déar den en-
skilde & kund och till socialtjansten.

Tabell 4: Allmanhetens instéllning till Overforing av uppgifter fran statens
adress- och personregister 1995, procent.

Ja Kanske Nej Vet gj Samtliga

Bank dar du har konto 36 17 41 5 100
Socialtjansten 30 20 40 8 100
Kreditupplysningsfore- 28 17 48 5 100
tag

Statistiska centralbyrdn 26 22 42 8 100
Forskningsinstitution 26 22 41 10 100
Socialstyrelsen 25 22 42 10 100
Forsakringsbolag dar 3 5 88 3 100
Du ej ar kund

Reklamforetag 1 2 91 3 100

En fréga som uppméarksammats mycket ar vilket inflytande enskilda skall
ha 6ver anvandningen av uppgifter for andra andama an de insamlats for.
Det & en viktig dimension av begreppet personlig integritet. Utifran prin-
cipen om informerat samtycke skall den enskilde avgora sadan anvand-
ning. Det har ocksa héavdats att den enskilde inte sév kan fa bestamma
fullt ut hur uppgifter om honom kommer till anvéndning. Det finns situa-
tioner dar den enskildes integritetsintresse maste fa sta tillbaka till forman
for viktiga samhallsintressen. Det blir da en uppgift for politiska besluts-
fattare att gora en sddan avvagning och i varje sadant fall noga ange pa
vilket sitt uppgifterna far anvandas. Vi stéllde flera fragor som berérde
detta. | en fréga gavs en kort beskrivning av hur uppgifter som enskilda
lamnat i administrativa sammanhang ocksa anvands for framstallning av
officiell statistik och i viss forskning. Fragan gallde vilket inflytande en-
skilda skulle ha éver sddan anvandning. Mer an halften, 59 % svarade att
den enskilde maste sjdv bestdmma om uppgifter om honom far komma till
anvandning for forskning och statistik. En tredjedel kunde acceptera att
enskilda skulle ha majlighet att forhindra saddan anvandning och endast
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4 % svarade att enskilda inte skulle ha mgjlighet att sélva avgora detta.
6 % kundeinte tastéllning i fragan.

Det finns alltsa ett starkt stod bland allménheten for att enskilda skall
ha ett avgorande inflytande dver anvandningen. Ytterligare en fraga stéll-
des som mer detaljerat angav forutsattningarna for att redan befintliga
uppgifter kan fa komma till nytta for forskning. Det gallde uppgifter hos
forsakringskassan, 58 % instamde helt i pastaendet att uppgifter inte fick
anvandas for forskning utan urval spersonens medgivande, ytterligare 19 %
instamde delvis i pastdendet. Ett motsatt pastaende géllde att myndigheter
inte behover informera om uppgifter skall anvandas for statistik och
forskning. Har var osakerheten stor, 14 % kunde inte ta stallning till pasta-
endet, majoriteten, 63 %, tog helt eller delvis avstand fran pastaendet,
22 % instdmde helt eller delvis.

Av de krav pa insatser som kan stéllas pa den enskilde i egenskap av
privatperson eller medborgare konstaterade vi tidigare att allmanheten har
svart att acceptera dverféringar av uppgifter som de lamnat i nagot annat
sammanhang for kommersiell anvandning. Sadan 6verfoéring har &gt rum
innan den enskilde blir kontaktad genom direktreklam eller per telefon.
Allmanheten upplever i mycket stor utstrackning att sddana kontaktforsok
& besvérande. Pa liknande sétt kontaktas enskilda for medverkan i statis-
tiska undersokningar. Detta upplevs i mindre grad som besvérande &ven
om det saknas stod for overforing av befintliga uppgifter for sadana énda-
mal. Om samhallsnyttan av sadana Gverforingar upplevs som angeléagen
kan allmanheten i hogre utstréackning acceptera att detta &ger rum, t.ex. vid
Overforingar av patientuppgifter till Socialstyrelsens cancerregister. Det
upplevda besvéret Over att sadana dverforingar sker varierar ocksa med
den formodade nyttan. Det & i mindre grad besvarande med samkoérningar
for kontroll av bidragsfusk an om uppgifter anvands for den officiella sta-
tistiken. Aven om sambearbetningar for angelagna samhallsbehov kan
accepteras anser allménheten att enskilda skall informeras och ha ett avgo-
rande inflytande 6ver denna anvandning.
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om nya grundlagsbestammelser ang. allménna hand-
lingars offentlighet

Prop. 1975/76:209 omandring i regeringsformen
Prop. 1978/79:109 omandring i datalagen
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Prop. 1992/93:101

Prop. 1992/93:193
Prop. 1993/94.67
Prop. 1993/94:100

Prop. 1993/94:116
Prop. 1993/94:197
Prop. 1993/94:217
Prop. 1993/94.224
Prop. 1993/94:235
Prop. 1994/95:8
Prop. 1994/95:19
Prop. 1994/95:34
Prop. 1994/95:50
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Forslag till sekretesslag m.m.

om besparingar i statsverksamheten, m.m.

om offentlighetsprincipen och ADB

oméandring i datalagen m.m.

om skarpningar av statistiksekretessen

om patientjournallag m.m.

omandring i datalagen

Andringar i tryckfrihetsforordningen m.m.

om grundlagsfast integritetsskydd

om upphovsratt och datorer

om tullregisterlag m.m.

omarkiv mm.

Forskning

om lag om folkbokforingsregister, m.m.

om offentlighet, integritet och ADB

om yttrandefrihetsgrundlag m.m.

om fdljdlagstiftning med anledning av den nya
summariska processen, m.m.

om forenklad statistikreglering

Bilaga 9 Den s.k. EESpropositionen — Arbetsmark-
nadsdepartementet

Andringar i de immaterialrattsliga lagarna med anled-
ning av EES-avtalet, mm.

Satellitsdndningar av TV-program

om den statliga statistikens finansiering och samord-
ning

om gjukforsakringsregister hos de allmanna forsak-
ringskassorna

om andringar i lagen om anstallningsskydd och i la-
gen om medbestammande i arbetdlivet

Bilaga 8 Budgetpropositionen 1994 — Finansdeparte-
mentet

Normgivningsfragor pa dataskyddsomradet, m.m.
Datapantbrev

En reformerad datalag

Andringar i skatteregisterlagen, m.m.

Lag om arbetsférmedlingsregister

Lag om socialfor sékringsregister

Sveriges medlemskap i Europeiska unionen (Del 1)
Den svenska tullagstiftningen vid ett EU-medlemskap
Nya kapitaltackningsregler m.m.
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Prop. 1994/95:93
Prop. 1994/95:100
Prop. 1994/95:102

Prop. 1994/95:144
Prop. 1994/95:168

Prop. 1994/95:200
Prop. 1994/95:201
Prop. 1994/95:227
Prop. 1995/96:90

Prop. 1995/96:125

Prop. 1995/96:160
Prop. 1995/96:162
Prop. 1995/96:163
Prop. 1995/96:176
Prop. 1996/97:5
Prop. 1996/97:27
Prop. 1996/97:65
Prop. 1996/97:70

Elektronisk dokumenthantering inom skatteforvalt-
ningen, m.m.

Bilaga 3 Fordag till statsbudget for budgetaret
1995/96 — Justitiedepartementet

Overgang av verksamheter och kollektiva uppsag-
ningar

Riktlinjer for registrering av pafoljder m.m.
Elektronisk dokumenthantering inom exekutionsvasen-
det mm.

Lag om vissa personregister for officiell statistik m.m.
Avisering av fol kbokforingsuppgifter

Hemlig teleavlyssning och hemlig teledvervakning
Registerbaserad folk- och bostadsrakning ar 2000
m.m.

Atgérder for att bredda och utveckla anvandningen av
infor mationsteknik

Radio- och TV-lag

EG:s arbetstidsdirektiv

Europeiska foretagsrad

Forstarkt tillsyn 6ver halso- och sjukvarden

Forskning och samhélle

L akemedel sformaner och |akemedel sforsorjning m.m.
Andringar i kreditupplysningslagen

Ny vallag

Utskottsbetankanden

KU 1987/88:19
KrU 1989/90:29
LU 1989/90:37
KU 1990/91:11
KU 1992/93:32

KU 1994/95:10
SkU 1994/95:15

LU 1994/95:27
KU 1995/96:13

KU 1995/96:29
UbU 1996/97:3

om grundlagsfast integritetsskydd (prop. 1987/88:57)
Arkiv m.m.

SKydd for foretagshemligheter

Offentlighet, integritet och ADB

Fordlag till en lag om personregister i riksdagens in-
formationssystem Rixlex

Vissa datal agsfragor

Elektronisk dokumenthantering inom skatteforvalt-
ningen

Elektronisk dokumenthantering inom exekutionsvasen-
det m.m.

Registrering av ledaméter nas ekonomiska intressen
Radio- och TV-fragor

Forskningspolitiken
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Utredningsdir ektiv

Dir. 1984:48 (Data- och offentlighetskommittén [Ju 1984:06] ;
tillaggsdirektiv)

Dir. 1989:26 (Datalagsutredningen [ Ju 1989:02])

Dir. 1992:50 (Kommittédirektiv till kommittéer och sarskilda utre-
dare att redovisa regional politiska konsekvenser)

Dir. 1993:7 (Personnummer utredningen [ Ju 1993:01])

Dir. 1994:23 (Direktiv till samtliga kommittéer och sdrskilda utre-

dare att prova offentliga ataganden)

Dir. 1994:104 (Mediekommittén [ Ju 1994:13])

Dir. 1994:124 (Direktiv till samtliga kommittéer och sdrskilda utre-
dare att redovisa jamstalldhetspolitiska konsekvenser)

Dir. 1995:38 (Registerutredningen [Ju 1995:01] )

Dir. 1995:96 (Utredningen [S1995:07] om register for forskning
Inom réattspsykiatrin)

Dir. 1995:120 (Utredningen om fastighetsdatasystemets forfattnings-
reglering [Ju 1995:09])

Dir. 1995:125 (Katalogutredningen [K 1995:06] )

Dir. 1996:14 (Pliktregisterutredningen [ F6 1996:03])

Dir. 1996:22 (Registerutredningen [Ju 1995:01])

Dir. 1996:31 (Utredningen om det allmannas skadestandsansvar vid
Overtradel se av EG-ratten [ Ju 1996:04] )

Dir. 1996:43 (Grunddatabasutredningen [ Fi 1996:06])

Dir. 1996:49 (Direktiv till samtliga kommittéer och sdrskilda utre-

dare att redovisa konsekvenser for brottsligheten och
det brottsforebyggande arbetet)
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den mm. [Ju 1996:06])
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m.m.)
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forvarv och pantsattning av bostadsratt [ Ju 1996:10])
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Ovrigt

Statsrédsberedningens PM 1996:4; Redaktionella och sprakliga fragor i
EU-arbetet
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INTEGRITY « RIGHT-OF-ACCESS »
INFORMATION TECHNOLOGY

SUMMARY

A new Personal Data Protection Act

Our task has been to conduct a review of the current Data Protection Act
which has been in force since 1973. The aim has been to produce modern,
technically independent legislation to protect personal integrity in the
processing of personal information.

The draft we now submit for an entirely new Persona Data Protection
Act islargely based upon arecent EU directive in thisfield. A prerequisite
for being able to submit a draft law of this kind was that the directive
should be in line with what is protected under the Swedish constitution or
what is otherwise of particular importance from a Swedish point of view.
The new legislation must not impinge upon the constitutional right for
every citizen to have access to documents and data held by authorities (the
right-of-access principle), nor upon freedom of expression or freedom of
the press. This prerequisite has been fulfilled. Sweden’s participation in
the final negotiations enabled Sweden’s viewpoints to be taken into con-
sideration in the directive. We propose unambiguous provisions in the new
Personal Data Protection Act which make clear that the Act should not be
applied to an extent which would curtail rights protected by the constitu-
tion. Accordingly the proposed Act neither affects nor changes these
rights.

In common with the EU directive the proposed legislation is based
upon regulation of the actual handling of data containing personal infor-
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mation. An alternative would be to allow the handling of personal infor-
mation to remain largely free, only seeking to prevent any handling which
might be deemed as misuse of that information. With due regard to the un-
ease which many people increasingly feel towards collections of electronic
data relating to themselves, we have decided that the time is not right to
allow largely unrestricted handling of computer based personal informa-
tion. Neither would Sweden fulfil itsinternational commitments if we were
to choose a model entirely different from that of the EU directive. How-
ever, we consider that, in the long term, a policy of constraint and legal
steps against misuse would be preferable to regulation of a kind of data
handling which virtually anyone can engage in.

The proposed Personal Data Protection Act may be seen as a frame-
work which provides guidelines for all processing of personal data. The
aim is that the Government and the Swedish Data Inspection Board should
be able to make the regulations more precise within this legal framework.
The specia register statutes which include rules for many important public
records, are not part of our brief. We would like to point out that these
provisions must be reviewed in the coming years and be adapted to the
new Persona Data Protection Act.

Purely private use of persona data is outside the bounds of the pro-
posed Act. One such example of thisworthy of mention is E-Mail between
private persons.

The expression “processing of personal data’ comprises everything
which can be done with such data, e.g. the retrieval, collection, storage and
dissemination of data. Processing of personal data which is partly or
wholly automatic, i.e. largely computerised, comes under the proposed
Act. Manual processing of such data (on paper) isonly included if the data
Isto form part of a proper register.

The proposed Act defines certain basic requirements for all processing
of personal data. The person responsible for the processing of personal
data (the controller) must ensure that the data is only collected for certain
expressly stated and justifiable purposes. The data may not later be used
for any purpose incompatible with the ones for which the data was origi-
nally collected. Superfluous data may not be processed, and that data
which is processed must be adequate and relevant. Inaccurate, misleading
or incomplete data must be corrected. The data may be stored only as long
as is necessary with respect to the purposes of the processing. There are
special rules for data which is processed for historical, statistical or scien-
tific purposes.
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The proposed Act contains a comprehensive list of cases in which personal

data may be processed. Persona data may always be processed if the in-

dividuals in question (the data subjects) have given their consent. In other

cases the processing must be necessary for the attaining of certain stated

purposes. Those situations in which processing may be undertaken without

consent may be summarised as follows:

¢ In connection with a contract

e Inorder to fulfil alegal obligation

e In order to protect vital interests of the data subject

e In order to carry out a task of public interest or in connection with the
exercising of official authority

o After a balance of interests where the interests of the data subject are
weighed against the interests on the part of the controller

The proposed Act contains specia rules applying to the processing of
sensitive personal data. Sensitive data includes information relating to a
person’s health or sex life and data which reveals race, ethnic origin, po-
litical opinions, religious or philosophical beliefs, or membership of a
trade union. Such data may only be processed in those cases listed in the
Act. However, the Government or the Data Inspection Board may permit
the processing of sensitive personal data in other cases provided that it is
necessary on grounds of substantial public interest.

Sensitive data may be processed when the data subject has given his/her

consent or when he or she has manifestly made the data public. Those

cases in which data relevant to the purpose of the processing may other-

wise be processed can be summarised as follows.

e In order to fulfil obligations or to exercise rights within the field of la-
bour law

e |n order to protect vital interests when the data subject is unable to give
his/her consent

e |n order to establish, exercise or defend legal claims

¢ Inside non-profit organisations sensitive data, e.g. relating to members
and sympathisers may be processed, but may not be disclosed to a third
party

e Within the health service

e For scientific research and statistics purposes where a research ethics
committee has approved the project or where the public interests clearly
override the risks to integrity
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As a principal rule, data pertaining to criminal offences, etc., may only be
processed by public authorities. As is the case today, the national personal
identification number may only be used when it is clearly motivated by the
purpose of the data processing, the importance of a definite identification
or any other significant reason.

The data subjects shall be informed about the processing of their data.
The proposed Act stipulates that the controller shall at his own initiative
provide information about the processing to the data subject. However, in
cases where data is collected from any other source than the data subject
himself, it is not necessary to notify the person concerned if the registra-
tion or disclosure of the data is regulated by statute or if the effecting of
the notification would involve a disproportionate effort.

The proposal states that the data subject shall have the right to request,
free of charge, once per year information relating to the data being
processed, i.e. a transcript from the registers. The controller shall, on re-
guest, correct any persona data which isinaccurate, misleading or incom-
plete, or which has otherwise not been processed in accordance with
current regulations.

Certain restrictions are proposed for transfers of personal data outside
the EU and the EEA.

The proposed Act contains regulations pertaining to security in the
processing of personal data.

The current obligation to report processing to the Data Inspection
Board should be kept to a minimum. Instead, the Board should concentrate
on supervision, information and advice. The Data Inspection Board shall
also issue instructions which clarify the provisions of the Act in various
areas.

If anyone contravenes the proposed Act, the Data Inspection Board
shall seek to achieve rectification. The proposal allows the Board to im-
pose penalties and to bring cases amed at erasing the personal data in
guestion.

Broadly speaking, the penalties for violation of the proposed Act pri-
marily comprise damages to injured data subjects. As has been the case up
to now, they shall, in addition to other compensation, have a right to
general (punitive) damages for the violation of their rights. In principle,
there should be a strict liability for damages, i.e. damages should be pad
out as soon as the rules have been broken. However, we propose that,
within reason, damages shall be reduced in cases where the controller can
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prove that the incorrect processing was not dependent on his or her action
or failure to take action.

The proposed Act should come into force on January 1, 1999 and be
fully applied to all processing commenced thereafter. For processing al-
ready underway when the Act comes into force, the former Data Protection
Act should apply up until October 2001.

The principle of right-of-accessin thel T society

The second part of our task has been to review the provisions of Chapter 2
of the Freedom of the Press Act concerning citizens' rights to gain access
to public documents (documents received or created by an authority in-
cluding manual or electronic registers) — the right-of-access principle. The
am has not been to alter this principle, but rather to investigate how it can
be applied in amodern IT environment. We have set out two premises for
this work:

¢ Right-of-access shall be as broad as possible

e Therules must be clear and simple to apply

Wide reaching right-of-access provides checks on power, thus helping to
strengthen democracy. Our proposal also aims at extending in the long
term the possibilities for the general public to gain benefit from the enor-
mous amounts of data held by the public authorities.

We propose that the central concept of the right-of-access principle
should be “public data’ rather than “public document”. The concept of
data is technically neutral, and the Official Secrets Act is aready based
upon it. In this respect the proposed amendments do not involve any major
objective changes: if one today can obtain access to a document one
should according to our proposal have access to the data contained in that
document. One improvement is that one no longer needs to resort to hypo-
thetical notions, such as the expression “potential documents’, for
electronic records to be included in the right-of-access principle.

We propose that the concept of a document shall remain in the Act asa
“storage space” for data. A document has a defined content, namely the
content which the person who once wrote the document ascribed to it. It is
of no significance whether the document takes the form of a piece of paper
orif itexistsin digital form.

We refer to those storage spaces which do not constitute documents as
databases. What typifies a database is that individual elements of data are
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arranged in such a way that they can be searched, and that they can be
combined in various ways. Registers are typical examples of databases.
Manual databases and those maintained via digital technology have the
same status.

Thus data may either be found in documents or in databases.

One prerequisite for data to be public within a public authority isthat it
Is in the keeping of that authority. In the 1970s a rule was introduced
which provides that all data technically accessible to an authority is
deemed as in the keeping of that authority. In the mainframe computer
environment of that time, such a rule was reasonable. However, we ob-
serve that such a rule cannot be applied in a modern IT environment in
which virtually everything is “technically available”, e.g. via Internet. One
prerequisite for the right-of-access principle to be able to function in prac-
tice is that the boundaries between authorities are maintained. Authorities
otherwise will have impaired capacity for keeping their data in order, im-
pairing the preconditions for the general public to be able to locate it.

We propose that the concept of “storage” should reassume its original
meaning, but that it should also include electronic storage. The obligations
of an authority to release public data should thus comprise such data as it
stores, either purely physically (on paper, CD-ROM, floppy- or hard disk)
or logicaly (in an electronic file belonging to the authority).

Data contained in an authority’s library is not affected by the right-of-
access principle. The new way of regarding storage means that this provi-
sion can be simplified. A book in a library should be treated in the same
way regardless of whether it is printed on paper or if it is stored on a CD-
ROM.

In cases where the general public want certain information, authorities
are currently assumed to have a certain obligation to make extra searches
and compilations over and above their normal course of work. Usually,
anything which can be produced by “routine measures’ is deemed to be a
public document. This should also apply in future, but should be related to
costs. An authority should have a duty to carry out any extra work which
can be carried out without incurring significant costs. Since technology
will provide even broader and cheaper opportunities to search for and
compile data, the future ability of the general public to gain insight into the
workings of authorities and to share in their knowledge will increase.

Regarding the actual issue of public data to the general public, we pro-
pose that the right-of-access principle be extended. According to our pro-
posal, it should also include aright to obtain public datain electronic form.



SOU 1997: 39 Bilaga 7: Summary in English 873

We are aware that such a right could not be introduced generaly and
immediately. According to the proposed stipulation the general public’'s
right to obtain public data on disk or via E-Mail must be adapted to the
particular authority’s technical capabilities. Since these are continually
being improved, insight will aso become more effective. There may be
certain specia regulations which forbid an authority to issue data in digital
form, and in certain cases such an issue might be subject to secrecy legis-
lation, but the principle should be that one has the same right to obtain data
in electronic form as on paper. This should, in the long run at least, be a
positive development also for the authorities who will cut down on their
dependence on costly paper handling.

The right to obtain datain electronic form should not include computer
programs since this might infringe upon copyright. On the other hand, we
consider that there is a public interest in finding out how various authori-
ties computer programs work. This is especialy true in cases where the
authority makes automated decisions using computer programs. In order to
strengthen public insight, we therefore propose that the authorities, where
such programs are used, should be obliged to provide descriptions (system
documentation) on how those programs work.

Our proposal for new concepts in the Freedom of the Press Act, which
form part of our constitution, will necessitate consequential changes in
statutes and regulations of inferior rank. We submit proposals for such
changesin the Official Secrets Act and the Archives Act.

The Freedom of the Press Act does not currently stipulate what will
happen to public documents when they are no longer current. Sinceit is of
major practical importance for public insight that public data be stored and
preserved, we propose the introduction of a provision in the Freedom of
the Press Act which refers to the Archives Act.

The following committee members expressed dissenting opinions:. Anders
Christner (Christian Democrat Party), Tomas Ohlin (Liberal Party) and
Inger René (Moderate Party) jointly, and Bo Edvardsson (Green Party).

Statements of opinion were submitted by Bo Edvardsson (Green Party),
by Jan Evers with Rolf Nygren, and by Barbro Fischerstrom, Anders S
Forsberg, Jan Freese and Margareta A berg.
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