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Justitiedepartementet
Tillhandahallande av tekniska sensorsystem - ett sitt att forbattra

samhallets informationssdkerhet

Sammanfattning

Regeringen foreslds ge Myndigheten for samhillskydd och beredskap
rittsligt mandat att stddja vissa offentliga och enskilda verksamhets-
utdvare inom samhillsviktig verksamhet med informationssikerheten
genom att, pd deras begiran, tillhandahilla sensorsystem. Myndigheten
for samhillsskydd och beredskap (MSB), som enligt forslaget bestimmer
vilka verksamhetsutdvare som pd begiran kan {3 systemet placerat hos
sig, ska vid utplaceringen samverka med Sikerhetspolisen. De mest
skyddsvirda verksamheterna bland statliga myndigheter och statligt dgda
bolag som Forsvarets radioanstalt erbjuder ett tekniskt detekterings- och
varningssystem ska inte tillhandahdllas sensorsystemet. En bestimmelse
som ger mandat for MSB att tillhandahilla sensorsystem bér inforas 1
férordningen (2008:1002) med instruktion fér MSB. I 6vrigt saknas
behov av forfattningsindringar f6r den personuppgiftsbehandling som
systemet foranleder.

Bakgrund
Betankandet Informations- och cybersakerhet i Sverige

Regeringen uppdrog i november 2013 (dir. 2013:110) 4t en sirskild
utredare att foresld strategi och mil for hantering och éverféring av
information i elektroniska kommunikationsnit och it-system.

Uppdraget redovisades 1 mars 2015 genom betinkandet Informations-
och cybersikerbet i1 Sverige (SOU 2015:23). Utredningen foreslir en
strategi f6r informations- och cybersikerhet 1 staten. Strategin har sex
mal, som frimst vinder sig till regeringen, Regeringskansliet och till de
statliga myndigheterna. Strategin syftar bl.a. till att bidra till att reducera
sdrbarheten och uppni en effektiv risknivd i statens olika informations-
system.



Inom de strategiska omrddena anges olika forslag till dtgirder, bla. ett
forfattningsreglerat rapporteringskrav foér myndigheter avseende it-
incidenter som allvarligt kan pdverka sikerheten 1 den informations-
hantering som myndigheten ansvarar fér eller i tjinster som myndig-
heten levererar till en annan organisation. Rapporteringskravet har redan
inforts for flertalet myndigheter i den nya férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters dtgirder vid héjd
beredskap, som tridde 1 kraft den 1 april 2016. Rapporterings-
skyldigheten omfattar inte sidana incidenter som ska rapporteras enligt
10a§ sdkerhetsskyddsférordningen (1996:633). I de fallen sker
rapporteringen till Férsvarsmakten eller Sikerhetspolisen enligt vad som
anges 139 § samma férordning.

Utredningen féresldr ocksd en ny férordning fér statliga myndigheters
informationssikerhet med bl.a. en bestimmelse som giller sensorsystem.
Den foreslagna bestimmelsen foreskriver att myndigheter som har ett
sirskilt ansvar for krisberedskap enligt den nya férordningen om
krisberedskap (10§) och de myndigheter som MSB beslutar i enskilda
fall, dr skyldiga att uppfylla sirskilda krav pd informationssikerhet

rorande bl.a. anvindning av sensorsystem fér it-incidentidentifiering.

Utredningen konstaterar att de legala frigorna med koppling till sensor-
system och dess utformning samt anvindning 1 vissa delar kriver
nirmare analys.

Betinkandet har remitterats och bereds nu i Regeringskansliet. Arbetet
med en nationell strategi for stirkt informations- och cybersikerhet 1
samhillet pdgdr. MSB har 1 sitt remissvar framfort att forslaget om att
myndigheten ska f3 tillhandahidlla sensorsystem ir angeliget och boér
prioriteras. I denna promemoria behandlas dirfér frigan om MSB ska 3
tillhandahélla tekniska sensorsystem, vilken personuppgiftsbehandling
detta kan aktualisera och vilka férfattningsforindringar som krivs for att
personuppgiftsbehandlingen ska vara férenlig med gillande ritt.

Flera remissinstanser efterlyser en analys av framst vissa bestdmmelser |
personuppgiftslagen

I sitt remissvar har MSB anfort att sensorsystem som anvinds for att
stodja samhillets informations- och cybersikerhet kan leda till en mer
effektiv anvindning av sambhillets resurser. MSB pekar bla. pd att
regeringen behover tydliggora att personuppgifter far behandlas specifikt
for detta syfte.

Aven flera andra remissinstanser har hinvisat till att det saknas en rittslig
analys av sensorsystems forenlighet med frimst personuppgiftslagen och
har angett att anvindningen av sensorsystem forutsitter anpassningar av
den forfattningsmissiga regleringen av den personuppgiftsbehandling
som kommer att ske.



Datainspektionen (DI) efterlyser en integritetsanalys och mer ingdende
information om de nirmare forutsittningarna for sensorsystem.
Kunskapen behovs foér att inspektionen ska kunna géra en
proportionalitetsbeddmning, dir behovet och de positiva effekterna av
sensorsystem vigs mot den forlust 1 integritetshinseende som systemet
ger upphov till. DI ifr8gasitter om sensorsystem ir forenligt med
indamilsbestimmelsen 1 PuL (9 § d) och anser att informationsplikten 1
PuL blir svdr att uppfylla. Inspektionen efterlyser dven en nirmare analys

av behovet av indringar i offentlighets- och sekretesslagen (2009:400),
OSL.

Ekobrottsmyndigheten och Skatteverket avstyrker forslaget om
obligatorisk anvindning av sensorsystem, eftersom anvindningen av
sensorsystem och de rittsliga och integritetsmissiga konsekvenserna inte
ir nirmare belysta eller analyserade. Bida myndigheterna ir kritiska till
att utredningen inte gjort nigon egen analys av viktiga integritets- och
sekretessfrigor som aktualiseras 1 det forfattningsforslag som
utredningen ligger fram.

Nya sakerhetshot och sarbarheter

Den snabba it-utvecklingen innebir férutom nya mojligheter nya
sikerhetshot. Sikerhetshoten beror i stor utstrickning pa att it-systemen
blir mer komplexa och med fler inbordes beroenden. Dirtill finns
anvindares hoga krav pd tillginglighet och verksamhetsutdvares krav pd
ekonomisk effektivitet. Alltmer skyddsvird information lagras dirfor 1
sdrbara internetanslutna system, som blir attraktiva mal fér it-angrepp.
Eftersom verksamhetsutévare 1 dag ir beroende av digital informations-
hantering, riskerar de att drabbas allvarligt vid it-angrepp. Vissa
skyddsvirda verksamheter dr ocksd 1 6kande utstrickning beroende av
industriella informations- och styrsystem som vid obehorig eller felaktig
paverkan kan drabba samhillsviktiga funktioner.

Det finns alltsd ett stort behov av att snabbt kunna vidta &tgirder for att
begrinsa stérningar pd sambhillsviktig verksamhet och kritisk infra-
struktur. For att begrinsa effekter av it-angrepp ir det viktigt att berorda
verksamhetsutévare snabbt fir information om hot, sirbarheter och stod
for hantering av incidenten.

Ett heltickande skydd fér informationssikerhet forutsitter dtgirder pd
bide nationell nivd och verksamhetsniva. I regel har verksamhetsutévare
egna sikerhetssystem installerade, sdsom t.ex. virusskydd och brand-
viggar. Systemen syftar till att detektera och kunna hantera intring. Inte
sillan bestiller verksamhetsutévaren dirutdver sikerhetstjinster av
utomstdende aktdrer. Hur pass effektiva sidana tjinster ir beror i stor



utstrickning pi vilken tillging till data om skadlig kod, ip-adresser' och
motsvarande som verksamhetsutévaren har.

Att skydda sin information och sina systems funktionalitet utgor i
manga fall dven ett samhillsintresse. Allt fler tjinster och system ir
sammankopplade och kopplingen ir inte alltid kind. Detta innebir att it-
angrepp mot en verksamhetsutévare kan f3 kaskadeffekter pd andra
verksamhetsutévare.  It-angrepp kan idven ske samtidigt mot flera
samhillsviktiga system.

Vidare kan storningar eller antagonistiska hot dir system tas over av
tredje part hota sambhillsviktiga funktioner. Data- och nitverks-
operationer har utvecklats till att utgora ett separat antagonlstlskt hot
som ett av flera militira maktmedel. (Se mer om detta i regeringens
forsvarspolitiska inriktningsproposition 2014/15:109, Sveriges forsvar
2016-2020 s. 111-113.) Att identifiera, férebygga och ha férméga att
hantera it-incidenter med antagonistiskt ursprung ir en visentlig del 1
skyddet av samhillsviktig verksamhet, frimst samhillsviktig och kritisk
infrastruktur. Arbetet kriver ett brett samarbete mellan olika
samhillsaktorer. I det arbetet dr information om allvarligare it-incidenter
viktig for att skapa en nationell ligesbild, vilken i sin tur ger
forutsittningar for effektiv hantering av incidenterna.

Aven i Riksrevisionens rapport Informationssikerbeten i den civila
statsforvaltningen (RiR 2014:23) pekas pd att den 6kande utvecklingen av
it innebir stora risker samt att brister 1 hanteringen och informations-
sikerheten riskerar att f§ omfattande konsekvenser, bide f6r sambhillet i
stort och for enskilda. Riksrevisionens slutsats dr att arbetet med
informationssikerheten i den civila statsférvaltningen inte dr indamals-
enligt, sett till de hot och risker som finns. I rapporten anges dven att det
saknas en samlad ligesbild som inkluderar bla. hot och 1 vilken
omfattning och mot vilka hoten realiseras. Riksrevisionen anser dirfoér
att det dr nodvindigt att regeringen och regeringens stéd- och
tillsynsmyndigheter vidtar dtgirder, s att det gdr att {3 en samlad bild av
liget och utifrdn detta anpassar kraven pd sikerheten till de behov som
finns.

Sensorsystem

Sensorsystem ir ett verktyg for att uppticka it-relaterade hot. Systemet
kan utformas p8 olika sitt och syfta till att stirka informationssikerheten
hos bdde enskilda verksamhetsutdvare och 1 samhillet 1 stort. Det ir t.ex.
mojligt att installera sensorer lokalt 1 verksamhetsutévares egna nitverk
och datorer f6r att uppticka, larma och agera pd misstinkta angrepps-

" En ip-adress (Internet Protocol address) dr ett nummer som anvinds som adress fér
enskilda datapaket 1 ip-standarden, vilket ir den grundliggande standard som anvinds
for trafik pd Internet.



forsok. Sensorsystem finns 1 dag 1 ménga linder och i alla typer av
verksamheter.

Ett sensorsystem bestdr férenklat beskrivet av en forteckning 6ver vilka
skadliga koder och skadliga ip-adresser systemet ska leta efter samt
tekniska sensorer som larmar vid upptickt hot. Vidare bestdr systemet av
sikra kommunikationsldsningar, databaser for att bevara inhimtad
information och en analysfunktion. Analytiker kan direfter analysera
angreppet och meddela bdde drabbad och innu inte drabbade aktorer om
vad som hint och ge stdd for hantering och skydd.

Sensorsystem kan férenklat delas in i tre typer av system. Indelningen
beror bl.a. pd vilken information som systemet har tillging till och vem
som tillhandahiller systemet. De olika typerna av system kompletterar
varandra.

Den forsta typen av system ir tekniska detekteringsverktyg som
tillhandahlls av enskilda aktérer och bygger pd information som dessa
erbjuder kommersiellt. Dessa system ger stéd for den aktuella verksam-
hetens eget arbete med informationssikerhet och ger ett grundskydd for
informationssikerhet.

Sensorsystem som tillhandahills av den myndighet som har uppgift att
vara ett lands CERT*-funktion ger ett utdkat skydd jimfort med system
som tillhandah3lls kommersiellt. Nationella CERT:ar ska ha vil etablerat
samarbete med andra nationella aktorer, offentliga som privata, och
besitta stor kunskap om skadliga koder och aktérer som sprider sidan
kod. Dirutéver har en nationell CERT vil etablerat samarbete med
nationella CERT:ar 1 andra linder f6r utvixling av information som kan
komma till nytta i uppsittning av sensorsystem. Informationen som
anvinds for att detektera signaturer och skadliga ip-adresser inhimtas
frimst genom det nationella och internationella CERT-arbetet.
Informationen ir inte allmint tillginglig utan omfattas 1 regel av
sekretess till skydd for uppgifter om sikerhets- och bevakningsitgirder.

Slutligen finns sensorsystem som tillhandahills av expertmyndigheter pd
underrittelseomrddet som har tillgdng tillunderrittelseinformation.
Dessa system ger ett forstirkt skydd for de mest skyddsvirda
funktionerna i samhillet. Systemen analyserar datatrafik for att uppticka
ett mer avancerat spektrum av it-angrepp, eftersom informationen

? CERT stir fér Computer Emergency Response Team. Vid MSB finns CERT-SE,
Sveriges nationella funktion med uppgift att stddja samhillet i arbetet med it-
incidenter. CERT-SE ir en s kallad CSIRT, (Computer Security Incident Response
Team) och deltar aktivt i flera internationella nitverk med motsvarande funktioner.



bygger pd nationell férmdga till strategisk signalspaning.  Den
information som finns i sensorerna omfattas 1 stor utstrickning av
sekretess till skydd for rikets sikerhet. Ett sddant system tillhandahaills 1
dag av Forsvarets radioanstalt for de mest skyddsvirda verksamheterna
bland statliga myndigheter och statligt dgda bolag, som hanterar
information som bedéms vara kinslig frdn sirbarhetssynpunkt eller 1 ett
sikerhets- eller férsvarspolitiskt avseende. Systemet kallas for tekniskt
detekterings- och varningssystem, TDV. TDV ir en viktig delmingd 1 ett
samlat cyberforsvar.

Informationsflédet i sensorsystem som kan tillhandahallas av MSB

Hanteringen av information 1 det sensorsystem som MSB féreslds f&
tillhandahilla sker i flera steg och processer, bdde hos den anslutna
verksamhetsutévaren (verksamhetsutdvaren) och hos MSB som till-
handahdller ~ sensorsystemet (tillhandahillaren). Nedan beskrivs
informationsflédet.

Forteckningen

I sensorsystemets forteckning finns uppgifter som leder till att it-
angrepp kan upptickas. Uppgifterna 1 férteckningen bestdr av t.ex. ip-
adresser som skickar ut skadlig kod eller pd annat sitt anvinds vid it-
angrepp (skadliga ip-adresser). De kan ocks8 bestd av skadliga koder som
ir kinda att anvindas vid angrepp. Det ir uppgifterna 1 férteckningen
som avgor vilka it-angrepp som sensorsystemet kommer att uppticka.

Tillhandah&llaren uppdaterar kontinuerligt férteckningen med uppgifter
som anvints vid nyupptickta it-angrepp. De uppgifter som krivs for att
uppticka hot varierar. Oftast handlar det om en beskrivning av den
skadliga koden 1 form av ettor och nollor. I vissa fall kan dock den
skadliga koden vara dold 1 eller kopplad till e-post och dirmed till en e-
postadress eller ndgon annan typ av personuppgift. I dessa fall kan
férteckningen behéva inkludera dven sidana uppgifter for att sikerstilla
att den skadliga koden verkligen uppticks.

Trafik pd internet skickas mellan olika ip-adresser. Ett exempel pd nir en
skadlig ip-adress anvinds ir vid dataintring som syftar till att, utan att
det mirks, f8 en dator i en verksamhet att bérja skicka ut kinslig
information till en viss ip-adress. Bdde den ip-adress varifrdn den skadliga
koden skickas for att styra den drabbade datorn och den ip-adress som
anvinds som mottagare av informationen utgor skadliga ip-adresser.

Detekteringssensorerna

Verksamhetsutdvaren ansluter sig till sensorsystem genom att l3ta
tillhandahéllaren placera ut detekteringssensorer hos sig. Detekterings-
sensorerna placeras utanfor verksamhetsutévarens brandvigg och gir
igenom all in- och utgdende trafik frén verksamhetsutdvaren, vilket sker



pd samma sitt som med tex. anti-virusprogram. Olika slags trafik
bevakas f6r att kunna uppticka olika slags attacker, sdsom t.ex. phishing-
attacker’ som frimst sker via e-post eller intrdngsférsok i verksamhets-
system som kan ske via webbtrafik.

Detekteringssensorernas uppgift ir att uppticka skadlig kod eller trafik
frin skadliga ip-adresser m.m. som finns angivna i férteckningen. Om
detekteringssensorerna uppticker sidana uppgifter larmas tillhanda-
hillaren om upptickten och den centrala analysfunktionen och
verksamhetsutévaren informeras om den. Om misstanke om falsklarm
finns eller om informationen om it-incidenten ir ofullstindig spelas dven
berérd trafik in. Trafikinspelningen, pd ett par minuter, omfattar om det
ir e-posttrafik, dven e-postinnehdllet. Efterfoljande hantering av sddana
trafikinspelningar ir begrinsad till det som direkt foranleds av
sikerhetsarbetet och utférs i stor utstrickning av sikerhetsanalytiker
med stdd av tekniska verktyg.

Inspelning vid misstanke om falsklarm gors for att analysera om larmet
ir falsket eller dkta. Vissa typer av larm orsakas av ospecifika uppgifter 1
forteckningen och genererar dirfor falsklarm.

Inspelning vid ofullstindig information om en it-incident gors nir
uppgifter i férteckningen inte ir fullstindiga, t.ex. nir endast delar av en
skadlig kod finns 1 forteckningen, vilken dirfér kan ingd 1 flera olika
typer av upptickta skadliga koder. For att kunna veta vad
verksamhetsutévaren drabbats av och kunna ge limpligt st6d, behovs 1
sddana fall kompletterande information om angreppet.

Det ir endast trafiken pd utsidan av brandviggen som omfattas av
inspelningar, vilket innebir att trafik mellan ip-adresser inom
organisationen inte spelas in. Trafikinspelningen bestdr av information
om avsindande och mottagande ip-adress, tidpunkt fér trafiken,
trafikens storlek samt viss teknisk data om uppkopplingen. Om larmet
utlosts av e-posttrafik omfattar inspelningen dven e-postinnehillet.

Inspelningen sparas inte 1 detekteringssensorn, utan skickas automatiskt
till larmdatabasen hos tillhandah&llaren dir den kopplas till berért larm.

Larmen

Nir detekteringssensorn uppticker t.ex. en skadlig kod skickar den ett
larm tll tillhandahdllaren. Larmet innehdller uppgift om vad
detekteringssensorn upptickt for hot, t.ex. en viss skadlig kod, tidpunkt
for upptickten samt vilken avsindar- och mottagar-ip-adress trafiken

? Phishing ir 1 dag en vanligt férekommande metod som anvinds i syfte att lura
anvindare pd kinslig information (e.g. l6senord och bankuppgifter) eller leverera
skadlig kod. Phishing férekommer i flera former, dir e-post som uppmanar mottagaren
att klicka pd en link, 6ppna ett dokument eller fylla i personliga uppgifter hor till de
vanligaste.



har. Larmet innehller inte nigra andra personuppgifter in sddana som
redan forts in 1 férteckningen. Larmet skickas frin detekteringssensorn
till tillhandah&llarens larmdatabas.

Larmdatabasen

I larmdatabasen, som finns hos tillhandahéllaren, sparas alla larm som
genererats 1 detekteringssensorerna hos anslutna verksamhetsutévare
och, 1 de fall det finns, inspelning av trafik kopplat till ett specifikt larm.
Det ir tillhandahdllaren av sensorsystem som bestimmer vilken
information som ska liggas in i larmdatabasen, hur den informationen
ska anvindas och hur skyddet f6r informationen ska utformas.

Syftet med att spara larm ir, foérutom att kunna bedéma dess riktighet,
att kunna uppticka monster och pdgdende angrepp som riktas mot fler
in en verksamhetsutdvare. Sidan kunskap gor det mojligt for
tillhandahéllaren att limna varningar och rekommendationer till berérda
verksamhetsutévare, som underlittar hanteringen av it-angrepp.
Verksamhetsutévare bestimmer sjilva om it-incidenter ska hanteras
genom egen kompetens, bistdnd av tillhandahéllaren eller extern konsult.

Trafikflodessensorerna och trafikflodesdatabasen

I ett sensorsystem ingdr, utéver detekteringssensorerna, dven sd kallade
trafikflddessensorer. Aven dessa sensorer samlar kontinuerligt in viss
information om trafik hos verksamhetsutévaren och skickar den till en
annan databas, den si kallade trafikflodesdatabasen, hos tillhanda-
hillaren. Syftet med denna insamling ir att 1 efterhand kunna séka efter
genomforda attacker som inte upptickts av detekteringssensorerna.
Trafikinformationen bestdr bl.a. av uppgift om mellan vilka ip-adresser
trafik skickats, storlek pd trafiken och tidpunkten fér trafiken. Inget
innehdll 1 trafiken, t.ex. 1 e-postmeddelanden, spelas in 1 trafikflodes-
sensorerna.

Hos tillhandahdllaren finns en separat trafikflodesdatabas fér varje
ansluten verksamhetsutévare dir informationen lagras pd ett skyddat
satt.

For att identifiera tidigare genomférda attacker som inte upptickts av
detekteringssensorerna, kan tillhandahillaren regelbundet 13ta samkora
den uppdaterade forteckningen mot uppgifterna som finns i trafikflodes-
databasen. Om tillhandahillaren far triff vid samkorningen, larmas verk-
samhetsutdvaren och informationen analyseras.

Eftersom vissa sirskilt allvarliga attacker kan pdgd under ling tid (s.k.
APT — Advanced Persistent Threat) férekommer det 1 manga fall att en
attack som initierats under ett &r inte nér sitt slutliga resultat férrin [dngt
senare, ibland efter flera dr. Det ir mycket angelidget for en verksamhets-
utdvare att uppticka sddana attacker eftersom de inte sillan initierats av
en malmedveten angripare. Trafikfl6desdatabasen mojliggor for till-



handahillaren att regelbundet kontrollera om ett nyupptickt hot, bide
APT och andra, har drabbat verksamhetsutdvaren redan innan uppgifter
om t.ex. den skadliga koden férdes in i férteckningen.

MSB bor fa tillhandahalla sensorsystem
Behovet av att MSB far tillhandahalla sensorsystem

Av 11 a § 1 férordningen med instruktion f6r MSB féljer att MSB ska
stoddja och samordna arbetet med sambhillets informationssikerhet samt
analysera och bedéma omvirldsutvecklingen inom omradet. I detta ingdr
att limna rdd och stdd 1 friga om férebyggande arbete till andra statliga
myndigheter, kommuner och landsting samt féretag och organisationer.
Av samma bestimmelse foljer att MSB ska rapportera till regeringen om
forhallanden pd informationssikerhetsomridet som kan leda till behov av
dtgirder pd olika niver och omriden i sambhillet. Vidare anges 1
instruktionen att MSB ska ansvara fér att Sverige har en nationell
funktion med uppgift att stodja samhillet i arbetet med att f6rebygga
och hantera it-incidenter (11 b §).

Vid MSB finns CERT-SE, Sveriges nationella funktion med uppgift att
stddja samhillet 1 arbetet med it-incidenter. CERT-SE ir en s kallad
CSIRT, (Computer Security Incident Response Team) och deltar aktivt i
flera internationella nitverk med motsvarande funktioner. I nitverken
delas olika typer av information sdsom uppgifter om skadlig kod och
skadliga ip-adresser. Informationen ir sillan allmint tllginglig.
MSB/CERT-SE har till uppgift bl.a. att agera skyndsamt vid intriffade it-
incidenter genom att sprida information. Vid behov har MSB till uppgift
att arbeta med samordning av dtgirder och medverka i1 arbete som krivs
for att avhjilpa eller lindra effekter av det intriffade.

En viktig forutsittning fér att kunna arbeta effektivt med att bade
forebygga och att skyndsamt kunna hantera it-incidenter ir tillgdngen till
en god ligesbild. Inférandet av obligatorisk it-incidentrapportering for
statliga myndigheter har bidragit tll att MSB kan skapa en bittre
ligesbild 6ver allvarligare it-incidenter som uppticks av de olika
myndigheterna. Som angetts ovan omfattar rapporteringsskyldigheten
inte sidana incidenter som ska rapporteras enligt 10a§
sikerhetsskyddsférordningen. MSB ska arligen till regeringen limna en
sammanstillning av de incidenter som har rapporerats in il
myndigheten enligt 20§ férordningen om krisberedskap och
bevakningsansvariga myndigheters 3tgirder vid hojd beredskap. Infor
sammanstillning av rapporten ska MSB inhimta upplysningar frin
Sikerhetspolisen och Forsvarsmakten om de incidenter som rapporterats
in till de myndigheterna enligt 10 a § sidkerhetsskyddsférordningen.

Det finns behov av att ytterligare stirka verksamhetsutdvarnas férmiga
att tidigt uppticka forsék till intring och attacker. Som nimnts
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inledningsvis leder den snabba it-utvecklingen till nya sikerhetshot och
dessa forvintas fortsitta 6ka framéver. Tillgdngen till data frn sensorer
ir av visentlig betydelse for MSB:s uppdrag inom krisberedskap och
skydd av samhillsviktig verksamhet dir iven andra aktérer dn statliga
myndigheter behover ett utdkat skydd.

De sensorsystem som redan i dag tillhandahdlls som kommersiella
produkter av enskilda verksamhetsutdvare ger ofta ett bra och brett
grundskydd. De enskilda verksamhetsutdvarna har dock inte tillgdng till,
och kan dirmed inte i sina sensorsystems forteckningar inkludera den
typ av sirskilt kinslig information som statliga verksamhetsutévare delar
1 sina internationella nitverk. Ett sensorsystem som tillhandahills av
MSB skulle diremot stirka anslutna verksamhetsutévares formédga att
dven uppticka mer sofistikerade hot samt dven starkt kunna bidra till att
tillgodose behovet av en samlad ligesbild &ver it-incidenter 1 samhillet.
En samlad ligesbild skulle pd ett effektivare sitt kunna bidra 1 arbetet
med att avvirja och begrinsa foljderna av it-incidenter. Vid larm skulle
MSB skyndsamt informera berérda verksamhetsutévare om uppticke
skadlig kod och om de &tgirder som kan vidtas for att avvirja och
begrinsa konsekvenserna av it-incidenter.

Som nimnts ovan har Forsvarets radioanstalt redan till uppgift att pd
begiran kunna placera ut TDV vid de mest skyddsvirda verksamheterna
bland statliga myndigheter och statligt dgda bolag, som hanterar
information som bedéms vara kinslig frdn sirbarhetssynpunkt eller 1 ett
sikerhets- eller forsvarspolitiskt avseende. Utplaceringen av TDV sker 1
samverkan med Sikerhetspolisen. MSB:s sensorsystem skulle kunna
ticka en annan och bredare krets av anvindare som inte erbjuds TDV.
Hirigenom skulle samhillets mojligheter att uppticka och {3 underlag
for att kunna hantera it-incidenter ytterligare stirkas.

Sammanfattningsvis bedoms att det finns ett behov av att MSB, vid sidan
av de sensorsystem som i dag tillhandahills av enskilda verksamhets-
utdvare och av Forsvarets radioanstalt, ocksd ges mojlighet att tillhanda-
hilla sensorsystem 1 samhillet.

Integritetsavvagning enligt 2 kap. 6 § regeringsformen

Behovet av att MSB tilldts tillhandahilla sensorsystem madste vigas mot
det eventuella intring 1 den personliga integriteteten som ett sddant
system, som det beskrivs ovan, kan medféra 1 form av behandling av
personuppgifter. Enligt 2 kap. 6 § andra stycket regeringsformen giller
att var och en gentemot det allminna ir skyddad mot betydande intring i
den personliga integriteten, om det sker utan samtycke och innebir
overvakning eller kartliggning av den enskildes personliga forhillanden.

Den férsta frdgan ir om atgirder som vidtas inom ramen fér sensor-
system ska anses innebira dvervakning eller kartliggning av den enskildes
personliga foérhdllanden. Vid bedémningen ir inte det avgdérande en
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dtgirds huvudsakliga syfte utan vilken effekt &tgirden har (prop.
2009/10:80 s. 250).

De personuppgifter som kan komma att behandlas 1 det aktuella
sensorsystemet dr frimst ip-adresser under forutsittning att de kan
hinforas till en fysisk person. Ip-adresserna ir mycket svira att koppla
till fysiska personer och for att kunna géra det krivs tilliggsinformation
som t.ex. finns hos teleoperatdrer. De externa ip-adresser som anvinds
som avsindare av trafik vid intrdngsforsok eller utskick av skadlig kod
kan finnas i nitverk i vilken del av virlden som helst. Detta férsvirar
arbetet med att identifiera till vilken verksamhet eller person ip-adressen
hér. En sddan uppgift ir dessutom ofta irrelevant for sikerhetsarbetet,
for att stoppa t.ex. ett flode med skadlig kod. Det relevanta torde 1 dessa
fall 1 stillet vara att identifiera nitoperatdren och fi denne att stinga ned
ip-adressen.

For att kunna knyta ithop en viss ip-adress med en individ hos
mottagaren forutsitts tillgdng till verksamhetsutdvarens interna ip-
adresstrafik.  Eftersom  trafikflodessensorerna, som  visserligen
kontinuerligt spelar in uppgifter om trafik inklusive ip-adresser, sitter pd
utsidan av verksamhetsutdvarens nit kommer inte interna ip-adresser att
samlas in, utan endast verksamhetsutdvarens externt synliga organisa-
tionsanknutna ip-adress.

Utover ip-adresser kan det dven forekomma andra personuppgifter 1
forteckningen och i den informationsmingd som vid larm spelas in 1
detekteringssensorerna. Nir det giller férteckningen ir det friga om
enstaka fall och det rér sig di om t.ex. kreditkortsnummer och
personnummer. Aven om uppgifter i forteckningen kan knytas till en
viss person ir sokningen begrinsad till trafik till och frin de anslutna
verksamhetsutévarna. Dessutom sparas uppgifterna 1 foérteckningen
endast om de har en tydlig koppling till ett sikerhetshot s3 att det ir
noédvindigt att detekteringssensorerna larmar vid upptickt. Nir det
sedan giller de personuppgifter som kan komma att spelas in 1
detekteringssensorerna vid larm kan dven de vara av skilda slag. Om det
ir e-posttrafik  kan idven e-postinnehdll komma att sparas.
Detekteringssensorerna bevakar all typ av trafik som gir till och frin
verksamhetsutévaren. Den korta inspelningen, som 1 sirskilda fall gors
for nirmare analys, tas bort s snart analysen genomforts.

Sammanfattningsvis ir det en mycket begrinsad mingd personuppgifter
som, efter ett larm, kan komma att behandlas inom ramen f{or
sensorsystem. Till allra storsta del ror det sig om ip-adresser dir det
kommer att vara svirt att identifiera till vilken verksamhet eller person
ip-adressen hér. Det kan ytterst sillan férvintas bli annat in mycket
begrinsad information hinforlig till en viss individ som behandlas. Mot
den bakgrunden talar mycket f6r att dtgirden inte kan anses innebira en
kartliggning eller 6vervakning av en enskilds personliga férhillanden,
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men att det inte helt kan uteslutas att behandlingen av personuppgifter 1
systemet ind3 fir den effekten med tiden. Klart ir dock att det i vart fall
inte ir friga om ndgot betydande intring. Slutsatsen ir dirfor att
dtgirderna inom ramen for det aktuella sensorsystemet inte kommer 1
konflikt med 2 kap. 6 § regeringsformen.

Rattsligt stod for MSB att tillhandahalla sensorsystem

Det finns, som nimnts, redan bestimmelser 1 instruktionen fér MSB 1
vilka det anges att myndigheten ska stédja och samordna arbetet med
samhillets informationssikerhet samt ansvara fér att Sverige har en
nationell CERT-funktion (11a och b §§). Trots detta bedéms det
limpligt att av tydlighetsskil infora en sirskild bestimmelse som ger
MSB rittsligt stod att tillhandahélla sensorsystem.

I betinkandet Informations- och cybersikerhet i Sverige foreslas att de
s.k. bevakningsansvariga myndigheterna, dvs. de myndigheter som har
ett sirskilt ansvar for krisberedskap och héjd beredskap, ska vara
skyldiga att anvinda sig av sensorsystem. En sidan 18sning anses i
nuliget inte befogad. Anslutning till systemet bor i stillet bygga pd
frivillighet och mojligheten att ansluta sig till systemet bor finnas for
bade offentliga och enskilda verksamhetsutovare.

Tillhandahillande av systemet bér dock begrinsas till verksamhets-
utdvare som bedriver samhillsviktig verksamhet. En sddan avgrinsning
ger MSB mojlighet att 6ka férmigan att identifiera och hantera mer
sofistikerade it-angrepp mot centrala verksamhetsutévare inom olika
samhillssektorer samt skapa en férbittrad ligesbild av forekomsten av
sddana it-incidenter i1 samhillets centrala funktioner. I MSB:s f6reskrifter
om statliga myndigheters risk- och sdrbarhetsanalyser definieras en
samhillsviktig verksamhet som en verksamhet som uppfyller minst ett av
foljande villkor (2 § 1 MSBFS 2016:7). 1) Ett bortfall av eller en svr
storning 1 verksamheten kan ensamt eller tillsammans med motsvarande
hindelser 1 andra verksamheter pd kort tid leda till att en allvarlig kris
intriffar 1 samhillet. 2) Verksamheten ir nédvindig eller mycket
visentlig for att en redan intriffad kris 1 samhillet ska kunna hanteras s3
att  skadeverkningarna blir si smi som mojligt. Exempel pd
samhillssektorer med viktiga samhillsfunktioner ir energiférsérjning,
finansiella tjinster samt skydd och sikerhet.

Forsvarets radioanstalts system TDV erbjuds, som nimnts ovan, de mest
skyddsvirda verksamheterna bland statliga myndigheter och statligt dgda
bolag, som hanterar information som bedéms vara kinslig frin
sdrbarhetssynpunkt eller 1 ett sikerhets- eller forsvarspolitiskt avseende.
For att pd bista sitt utnyttja sambhillets resurser och optimera
informationssikerheten ir det limpligt att bdda systemen inte tillhanda-
hills en och samma verksamhetsutdvare. MSB:s system bor dirfér endast
tillhandahdllas  sddana  verksamhetsutdvare inom  sambhillsviktig
verksamhet som inte erbjuds TDV. En sidan ordning medfér okad
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tydlighet for verksamhetsutdvarna. En utplacering av MSB:s sensor-
system bor, pd samma sitt som giller f6r Forsvarets radioanstalts TDV,
ske 1 samverkan med Sikerhetspolisen. Enligt Forsvarets radioanstalts
regleringsbrev bér myndigheten hilla MSB informerad om det fortsatta
arbetet med TDV. MSB bor pd motsvarande sitt hidlla Forsvarets
radioanstalt informerad om arbetet med MSB:s sensorsystem. I de fall
det inte stdr helt klart om en verksamhetsutévare ska tillhandahillas
TDV eller MSB:s sensorsystem boér en dialog ocksi foras mellan
Forsvarets radioanstalt och MSB.

En bestimmelse med ett rittsligt mandat f6r MSB att tillhandah3lla
sensorsystem, med nu nimnda avgrinsningar, bér dirfér inforas i
férordningen med instruktion f6r MSB. Bestimmelsen bér inféras under
avsnittet om informationssikerhet och foreslds lyda enligt foljande.

11 ¢ § Myndigheten far pd begiran tillbandabdlla offentliga och enskilda
verksambetsutovare inom sambillsviktig verksambet ett sensorsystem for att
uppticka och hantera it-incidenter. Sensorsystemet ska placeras ut 1
samverkan med Séikerbetspolisen.

De mest skyddsvirda verksambeterna bland statliga myndigheter och
statligt dgda bolag som erbjuds ett tekniskt detekterings- och varningssystem
i enlighet med 4 § forordningen (2007:937) med instruktion for Forsvarets
radioanstalt ska inte tillhandabdllas sensorsystemet.

Behandling av personuppgifter vid MSB:s tillhandahallande av sensorsystem

Personuppgiftslagen ar tillamplig

Enligt 5 § Pul ir personuppgiftslagen tillimplig vid behandling av
personuppgifter som helt eller delvis dr automatiserad.

EU:s dataskyddsférordning bérjar gilla frdn och med den 25 maj 2018
och kommer att ersitta personuppgiftslagen och dataskyddsdirektivet
frdn 1995. Eftersom forfattningsforslaget 1 denna promemoria planeras
trida 1 kraft innan dataskyddsférordningen borjar gilla, beaktas 1
promemorian 1 forsta hand gillande personuppgiftsreglering. Med
hinsyn till att dataskyddsforordningen borjar gilla relativt nira inpd
ikrafttridandet finns det emellertid skil att jimfora bestimmelserna 1
dataskyddsforordningen med motsvarande bestimmelser 1 gillande
personuppgiftsreglering.

Regleringen omfattar alltsd helt eller delvis automatiserad behandling av
personuppgifter oavsett om uppgifterna finns 1 ett register och dessutom
manuell behandling av personuppgifter i register. Behandling i datorer av
personuppgifter som finns i datorformat — inklusive 6verféring av
personuppgifter till sidant format — bor som regel anses som
automatiserad behandling. Behandling av personuppgifter, dven om inget
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sparas, kan utgéra en sidan behandling som omfattas av Pul (t.ex. DI
beslut 2008-05-30, dnr 390-2008).

Bestimmelsen 1 5§ Pul 4terfinns 1 liknande lydelse i artikel 2.1 1
dataskyddsforordningen.

Den information som kommer att hanteras i det aktuella sensorsystemet
och betraktas som personuppgifter dr frimst ip-adresser under
forutsittning att de kan hirledas till en fysisk person. Den behandling av
personuppgifter som kommer att utféras di ett sensorsystem anvinds
kan beskrivas enligt foljande.

1. MSB behandlar personuppgifter nir myndigheten for in frimst
skadliga ip-adresser i1 dess forteckning, som kommer att finnas i
datorformat och utgéra en databas.

2. Nir detekteringssensorerna uppticker skadlig kod och skadliga ip-
adresser samlar sensorerna automatiskt in dessa. Uppgifterna
sparas inte 1 detekteringssensorerna utan fors direkt och
automatisk in till larmdatabasen.

3. MSB behandlar sedan personuppgifter i larmdatabasen. I nimnda
databas behandlas allts8 endast larmade skadliga ip-adresser,
eventuellt larmade koder och eventuellt trafikinneh3ll som spelats
in f6r en falsklarmsanalys m.m.

4. 1 trafikflodessensorerna insamlas trafikinformation som kan
innehélla personuppgifter 1 form av ip-adresser. Dessa sparas inte
1 trafikflddessensorerna utan uppgifterna fors direkt in till
trafikflodesdatabasen.

5. 1 trafikflodesdatabasen, som finns hos MSB, sparas all information
som ror trafik till och frin verksamhetsutévaren, dock inte nigon
information om  trafik som endast dr intern hos
verksamhetsutdvaren. Trafikinformationen bestir av uppgift om
bl.a. mellan vilka ip-adresser ett e-postmeddelande har skickats
samt tidpunkt och plats for detta.

Sammanfattningsvis utgor all behandling av personuppgifter 1 MSB:s
aktuella sensorsystem automatiserad behandling och personuppgifts-
lagen ir dirmed tillimplig vid personuppgiftsbehandling i systemet. Nir
dataskyddsforordningen trider i kraft kommer den 1 stillet att vara
tllimplig p& aktuell personuppgiftsbehandling.

Andamalsbestammelsen i personuppgiftslagen

For att behandling av personuppgifter med stéd av PuL ska vara tilliten
mdste de grundliggande krav som finns 1 9§ Pul vara uppfyllda.
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Personuppgifter far samlas in bara f6r sirskilda, uttryckligt angivna och
berittigade indamal (9§ ¢ Pul). Andamilen med en behandling av
personuppgifter méste alltsd bestimmas redan nir uppgifterna samlas in.
Angivna krav dterfinns dven i artikel 5.1 b) 1 dataskyddsférordningen.

MSB  miste sidledes ha uttryckligt angivna  indamil med
personuppgiftsbehandlingen. Vidare miste indamalen med behandlingen
vara sirskilda, vilket innebir att en alltfér allmint hillen dndamils-
angivelse inte godtas. Andamilet med MSB:s behandling av eventuella
personuppgifter dr dels att bistd anslutna verksamhetsutdvare att
uppticka och hantera it-incidenter, dels att i en samlad ligesbild over it-
incidenter i samhillet och att kunna stédja och varna andra aktorer i
sambhiillet.

De indamil fér vilka personuppgifterna samlas in ska vidare vara
berittigade. Informationssikerheten 1 sambhillet och hos en enskild
verksamhetsut6vare 1 samhillet fir anses utgora ett berittigat indamail
for insamling av eventuella personuppgifter. I samma riktning talar den
nya dataskyddsforordningen, dir det bla. anges att personuppgifts-
behandling for att sikerstilla informationssikerhet utgor ett berittigat
intresse, 1 den médn den ir absolut nédvindig och proportionell (punkt 49
11ngressen).

Vidare fir personuppgifter inte behandlas f6r nigot indamdl som ir
oforenligt med det f6r vilket uppgifterna samlades in, vilket 4r det som
kallas for finalitetsprincipen (9 § d Pul och arukel 5.1 b) 1
dataskyddsforordningen). Eftersom insamlingen av uppgifter 1 sensor-
system sker f6r sdvil indamdl som syftar till verksamhetsutdvarens egen
informationssikerhet som indamil som giller samhillets informations-
sikerhet kommer personuppgifts-behandlingen inte 1 strid med
finalitetsprincipen.

Sammanfattningsvis bedéms att den personuppgiftsbehandling som
kommer att ske genom sensorsystem ir foérenlig med kraven 1 9 § PuL
och dven kraven i dataskyddsférordningen.

Prévningen enligt 10 § personuppgiftslagen

Ytterligare en forutsittning f6r behandling av personuppgifter med stod
av Pul ir att behandlingen foregds av en prévning enligt 10 § PuL. I
bestimmelsen anges att personuppgifter bara fir behandlas om den
registrerade har limnat sitt samtycke till behandlingen eller om
behandlingen ir nédvindig for vissa 1 bestimmelsen angivna indamail.
Samma krav 4terfinns 1 artikel 6.1 e i dataskyddsférordningen. I det nu
aktuella sammanhanget ir det inte mojligt att inhimta ett samtycke av
den registrerade.

Ett indam8l som anges i bestimmelsen ir om behandlingen ir nédvindig
for att en arbetsuppgift av allmdnt intresse ska kunna utfoéras (10 § d). I
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instruktionen fé6r MSB anges att myndigheten ska stédja och samordna
arbetet med sambhillets informationssikerhet samt analysera och bedéma
omvirldsutvecklingen inom omrddet (11 a §). I detta ingdr, enligt
instruktionen, att limna rdd och st6d 1 friga om férebyggande arbete till
andra statliga myndigheter, kommuner och landsting samt foretag och
organisationer. Myndigheten har iven enligt instruktionen flera
uppgifter kopplade till arbetet med att forebygga och hantera it-
incidenter, exempelvis att agera skyndsamt vid it-incidenter med
informationsspridning, samordning av &tgirder respektive medverka i
arbetet med att avhjilpa eller lindra effekter av det intriffade (11 b §).
Sensorsystem syftar till att skydda information och funktionalitet samt
att uppticka it-angrepp. Behandlingen av personuppgifter inom ramen
for sensorsystem ska ske for att stirka den till sensorsystem anslutna
verksamhetsutvarens informationssikerhet och samhillets informa-
tionssikerhet. De verksamhetsutovare som ska f8 ansluta sig till
sensorsystem kommer att vara verksamma inom samhillsviktig
verksamhet.

Slutsatsen ir att arbetsuppgiften, att stirka informationssikerheten 1
samhillet, bedéms vara av allmint intresse. Personuppgiftsbehandlingen
ir dirmed tlldten enligt 10 §d Pul och artikel 6.1 e) i dataskydds-

férordningen.

Personuppgiftsansvaret

Det ir de personuppgiftsansvariga som ska se till att personuppgiftslagen
f6ljs. Personuppgiftsansvarig ir den som ensam eller tillsammans med
andra bestimmer indamilen med och medlen fér behandlingen av
personuppgifter. Det kan finnas tvd eller flera personuppgiftsansvariga
fér en och samma behandling. Den som behandlar personuppgifter for
den personuppgiftsansvariges rikning kallas fér personuppgiftsbitride.*

MSB anlitas av verksamhetsutdvare f6r att med myndighetens
sensorsystem skapa ett skydd mot it-angrepp. Det dr verksamhets-
utdvaren som idger den nitverkstrafik som passerar sensorerna och ir
dirmed personuppgiftsansvarig for behandlingen av densamma. Med
stdd av ett avtal med den anlitande verksamhetsutdvaren agerar MSB
personuppgiftsbitride f6r dennas rikning. MSB:s behandling av person-
uppgifter i egenskap av personuppgiftsbitride sker i enlighet med det
regelverk och de indamdl som giller for verksamhetsutévaren. Det
nirmare ansvarsférhéllandet mellan MSB och berérd verksamhetsutévare
bor tydligt regleras 1 det avtal som parterna triffar.

Den beskrivna utformningen av personuppgiftsansvaret innebir inte
ndgon avvikelse frin den reglering som finns avseende personuppgifts-
anvaret 1 Pul och ndgon sirskild reglering krivs dirfér inte.

*Se 3 § PuL. Definitionen i PuL &terfinns i liknande lydelse i art. 4 1
dataskyddsférordningen.
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Bevarandetider fér personuppgifter

I 9 § PuL anges att personuppgifter inte fir bevaras under en lingre tid
in vad som ir nodvindigt med hinsyn till indamélen med behandlingen.
Direfter ska personuppgifterna avidentifieras eller utplinas. Samma krav
om bevarandetider stills 1 dataskyddsférordningen (artikel 5.1e).
Bestimmelserna 1 Pul hindrar inte att en myndighet arkiverar och
bevarar allminna handlingar eller att arkivmaterial tas om hand av en
arkivmyndighet (8 § andra stycket PulL).

Om uppgifterna som foérekommer 1 sensorsystemets databaser och
forteckning kvalificerar sig som allminna handlingar, ska de tas om hand
for arkivering (2 kap. 3 § tryckfrihetsférordningen, TF, samt 3 §
arkivlagen [1990:782]). Bestimmelsen om arkivering ger inte en
myndighet en ritt att ha kvar personuppgifter som inte lingre ir
noédvindiga 1 sitt aktiva verksamhetssystem (se t.ex. Datainspektionens
beslut 2013-05-31, dnr 1492-2012). En I6pande borttagning av
personuppgifter som finns 1 sensorsystem och som inte lingre ir
nédvindig bedoms som en motiverad integritetsskyddande &tgird och
forenlig med bestimmelserna 1 arkivlagen. Nedan féljer en beskrivning
av behovet att bevara personuppgifter i sensorsystemets olika delar.

I detekterings- och trafikflodessensorerna sparas inga uppgifter, varfor
frigan om bevaring inte ir aktuell vad giller dessa delar.

Syftet med att bevara uppgifter i1 sensorsystemets forteckning ir att kunna
anvinda uppgifterna vid identifieringen av riktade it-angrepp mot
anslutna verksamhetsutovare. For att sensorsystemet ska vara sd effektivt
som mdjligt och f6r att undvika falsklarm dr det viktigt att férteckningen
endast innehdller uppgifter som kan identifiera it-angrepp. Uppgifter
som inte lingre ir tydligt kopplade till it-angrepp behover dirfor tas bort
l6pande.

I larmdatabasen kan det, som nimnts, finnas olika typer av person-
uppgifter. Personuppgifter 1 larmdatabasen kommer frin dels larm som
detekteringssensorn skickar, dels trafikinspelningar av trafik som gjorts 1
sirskilda fall. Larm innehéller endast personuppgifter som redan finns i
forteckningen och ip-adresser mellan vilka trafiken som genererade
larmet har skickats. Vad giller trafikinspelningar, kan dessa, om det
handlar om e-posttrafik, dven bestd av e-postinnehdll. Larmen anvinds
till att stédja den drabbade verksamhetsutévaren och tll att sprida
varningar och information till andra berérda verksamhetsutovare.
Larmen anvinds dven till att skapa en ligesbild éver sikerhetshoten mot
anslutna verksamhetsutévare. Med hinsyn till att informationen i larmen
behéver anvindas bide f6r operativ och férebyggande verksamhet ir det
angeliget for verksamheten att den sparas tillrickligt linge s& att syftet
med insamlingen av uppgifterna uppnas.
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Vad giller wrafikinspelningar talar den omstindigheten att dessa kan
innehilla flera personuppgifter, fér att informationen gallras si snart
analysen slutforts. Aven den omstindigheten att inspelningen antingen
behovs for att kunna bestimma riktigheten av ett larm eller s3 snart som
mojligt skapa en fullstindig bild av ett upptickt it-angrepp talar for
detta. Eftersom nédvindiga dtgirder for att hantera eventuella hot ska
kunna wvidtas wutan drojsmél, ir det centralt f6r anslutna
verksamhetsutévare och MSB att analysen slutférs s3 snart som mojligt.

Vidare bevaras i trafikflodesdatabasen ip-adresser, som skulle kunna
kvalificera sig som personuppgift. Detta gors for att tillhandah&llaren ska
kunna kontrollera om ett nyupptickt hot har drabbat verksamhets-
utdvaren redan innan uppgifter om t.ex. den skadliga koden fordes in 1
forteckningen. Eftersom detekteringssensorn endast letar efter markérer
pd sddana riktade it-angrepp som finns i férteckningen dr det virdefull
att kunna gora en efterkontroll av tidigare trafik, for att sikerstilla att
verksamhetsutévaren inte drabbats av en specifik skadlig kod redan
innan den fordes in i férteckningen. Vissa angrepp ir kortvariga och
andra byggs upp under ldng tid och genom flera olika steg. Det ir viktigt
att kunna uppticka vissa nyckelmoment i angreppen foér att kunna
konstatera att en attack pdgir. Utan sidan trafikformation riskerar flera,
dven pagdende attacker, att f6rbli oupptickta.

I enlighet med vad som anges 1 9 § 1 PuL ir det den personuppgifts-
ansvariges ansvar att se till att personuppgifterna inte bevaras under en
lingre tid in vad som ir nddvindigt med hinsyn till indamélet med
behandlingen. Aven dataskyddsférordningen  foreskriver denna
ansvarsskyldighet f6r den personuppgiftsansvarige (artikel 5.2).

Informationsplikten i PuL

Enligt 23 § PuL giller att den personuppgiftsansvarige, i samband med
att uppgifter om en person samlas in frin personen sjilv, sjilvmant ska
limna information till den registrerade om uppgiftsbehandlingen.
Informationsplikten &terfinns dven 1 artikel 13 i dataskyddsforordningen.
Omfattningen av den information som ska limnas till den registrerade
utdkas med den nya dataskyddsférordningen (se sirskilt artikel 13.2).

Utgdngspunkten ir att personuppgifter som samlas in genom sensorerna
anses insamlade frin personen sjilv och alltsi inte fr&n nigon annan
killa. Bestimmelsen 1 23 § PuL ir sdledes tillimplig nir sensorerna samlar
in personuppgifter. Som redan nimnts, insamlas personuppgifter i form
av ip-adresser, under forutsittning att dessa kan kopplas till en fysisk
person.

Enligt 27 § PuL giller inte informationsplikten i den utstrickning det ir
sirskilt foreskrivet 1 lag eller annan forfattning eller annars framgir av
beslut som har meddelats med stéd av forfattning att uppgifter inte fir
limnas ut till den registrerade. Aven enligt dataskyddsférordningen
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(artikel 23) ges medlemsstaterna mojlighet att begrinsa informations-
plikten. En s3dan begrinsning far genomféras om det sker med respekt
for andemeningen 1 de grundliggande rittigheterna och friheterna och
utgdr en nddvindig och proportionell &tgird 1 ett demokratiskt samhille
om syftet dr vissa i artikeln angivna &tgirder. Enligt artikel 23.1 €) dr en
begrinsning tilliten om den syftar till att sikerstilla en medlemsstats
viktiga mal av generellt allmint intresse.

Enligt 18 kap. 8 § OSL giller sekretess for uppgift som limnar eller kan
bidra till upplysning om sikerhets- eller bevakningsitgird, om det kan
antas att syftet med dtgirden motverkas om uppgiften réjs och dtgirden
giller bl.a. telekommunikation eller system fér automatiserad behandling
av information.

I forarbetena till bestimmelsen anges som exempel pd sikerhets- eller
bevakningsdtgirder funktioner f6r anvindning av 16senord, loggning och
kryptering, installation av brandviggar och antivirusprogram samt
administrativa rutiner for t.ex. utdelning av 16senord eller bevakning av
loggar och larm (prop. 2003/04:93 s. 81 {.).

Syftet med sensorsystemet dr att uppticka skadliga koder och skadliga
ip-adresser samt andra, f6r informationssikerheten, skadliga uppgifter s&
att verksamhetsutdvaren respektive MSB kan vidta olika dtgirder for att
hantera upptickta it-angrepp. Insamlingen av uppgifterna genom
systemet utgdr sdledes en sdkerhets- och bevakningsdtgird. Att
informera den registrerade om den behandling av personuppgifter som
sker 1 systemet skulle réja den aktuella verksamhetsutévarens och MSB:s
informationssikerhetsitgirder pd ett sddant sitt att syftet med tgirden
motverkas. Mot den bakgrunden gors bedémningen att det ir sirskilt
foreskrivet 1 lag att uppgifter inte fir limnas ut till den registrerade.

Behandling av kansliga personuppgifter i sensorsystem

Med kinsliga personuppgifter avses personuppgifter som avslgjar ras
eller etniskt ursprung, politiska 3sikter, religios eller filosofisk
overtygelse, medlemskap 1 fackférening samt personuppgifter som ror
hilsa eller sexualliv (13 § PuL).

Inspelningen av trafik kan inte helt uteslutas innehilla kinsliga person-
uppgifter 1 de fall larmet berér e-posttrafik och dirmed e-postinnehill.

I personuppgiftslagen finns ett forbud mot att behandla kinsliga
personuppgifter (13 §). Det ir trots forbudet tilldtet att behandla
kinsliga personuppgifter i de fall som anges 1 15-19 §§ PuL. Det ror sig
om t.ex. fall di den registrerade har limnat sitt uttryckliga samtycke till
behandlingen eller pd ett tydligt sitt offentliggjort uppgifterna (15 §).
Motsvarande férbud mot att behandla kinsliga personuppgifter finns 1
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artikel 9.1 1 dataskyddsférordningen.” I férordningen foreskrivs dven ett
antal undantag frin foérbudet, som 1 stort sett Gverensstimmer med
undantagen i personuppgiftslagen (artikel 9.2 - 9.4).

Enligt 20 § PuL finns mojlighet for regeringen eller den myndighet som
regeringen bestimmer att meddela féreskrifter om ytterligare undantag
fran férbudet, om det behévs med hinsyn till ett viktigt allmént intresse.
Aven enligt dataskyddsférordningen ges mojlighet att behandla kinsliga
personuppgifter med hinsyn till ett viktig allmint intresse (artikel 9.2
g)). Frigan ir om det finns anledning att inféra en sddan tillitande
bestimmelse som anges 1 PuL med anledning av att det inte helt kan
uteslutas att kinsliga personuppgifter kan férekomma 1 ett e-
postmeddelande som sparats med anledning av ett larm.

MSB har inte, med stéd av de foreskrivna undantagen, uttryckligen ritt
att  behandla kinsliga personuppgifter inom ramen fér @ sitt
informationssikerhetsarbete. Samtidigt foéreskrivs 1 31 § Pul att en
personuppgiftsansvarig dr skyldig att vidta tekniska och organisatoriska
Stgirder for att skydda de personuppgifter som behandlas. Aven enligt
dataskyddsforordningen ir den personuppgiftsansvarige skyldig att vidta
sikerhetstgirder 1 samband med personuppgiftsbehandling (artikel 32).
Dirutover foreskrivs 1 férordningen en skyldighet fér den
personuppgiftsansvarige att dels anmila en personuppgiftsincident” till
tillsynsmyndigheten  dels informera den registrerade om en
personuppgiftsincident (artikel 33 och 34).

Syftet med sensorsystemet dr att bygga upp en okad forméga att
detektera och hantera it-angrepp som riskerar att drabba verksamhets-
utdvare inom sambhillsviktig verksamhet. Sensorsystemet dr utformat
och kommer att anvindas pd ett sddant sitt att de personuppgifter som
hanteras i verksamheterna skyddas. Det ir endast i ett e-postmeddelande,
som spelats in, som det skulle kunna finnas kinsliga personuppgifter.
Eventuella kinsliga personuppgifter ir inte av intresse for MSB eller den
till sensorsystemet anslutna verksamhetsutévaren. Det dr endast skadliga
ip-adresser och skadliga koder som ir av intresse vid analysen och dessa
innehiller inga kinsliga personuppgifter.

> I dataskyddsfoérordningen listas dven f6rbud mot behandling av genetiska uppgifter
och biometriska uppgifter for att entydigt identifiera en fysisk person samt uppgift om
en fysisk persons sexuella liggning.

¢1 férordningen anges att behandlingen dr nédvindig av hinsyn till ett viktig allmint
intresse, p& grundval av unionsritten eller medlemsstaternas nationella ritt, vilken ska
std i proportion till det efterstrivade syftet, vara férenligt med det visentliga innehillet 1
ritten till dataskydd och innehilla bestimmelser om limpliga och sirskilda dtgirder for
att sikerstilla den registrerades grundliggande rittigheter och intressen.

7 En personuppgiftsincident ir en sikerhetsincident som leder till oavsiktlig eller olaglig
férstoring, forlust eller indring eller obehérigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pd annat sitt behandlats (art. 4 punkt 121
dataskyddsférordningen).
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Frigan ir alltsd om e-posttrafik med en skadlig kod eller en ip-adress,
som har anvints 1 ett it-angrepp mot en verksamhetsutdvares datasystem
och dir det inte kan uteslutas att meddelandet innehiller kinsliga
personuppgifter, ska leda till slutsatsen att det krivs en sirskild
forordningsbestimmelse som medger att MSB behandlar kinsliga
personuppgifter inom ramen for informationssikerhetsarbetet. Ett
sddant resonemang innebir i praktiken att personuppgiftsregleringen
skulle utgora ett hinder for samtliga sikerhetsdtgirder som t.ex.
antivirusprogram, som kontinuerligt scannar en verksamhetsutdvares
trafik efter skadlig kod och andra angrepp. Sidana sikerhetsdtgirder
anses 1 dag utgora ett nédvindigt skydd for samtliga verksamhetsutovare
med nitverk kopplade till internet och utgér dirfér sddana tekniska och
organisatoriska &tgirder som det stills krav pd 1 31 § PuL. Det ir dirfor
inte rimligt att férbudet mot att behandla kinsliga personuppgifter ska
leda tll att en tillitande bestimmelse om behandling av kinsliga
personuppgifter miste inforas i sikerhetssyfte.

Dessutom skulle en sirskilt tillitande bestimmelse enligt ovan riskera att
ge ett felaktigt intryck av vad de till sensorsystemet anslutna
verksamhetsutévarna och MSB vidtar f6r dtgirder med anledning av ett
it-angrepp mot en ansluten verksamhetsutévares verksamhet. Slutsatsen
ir dirfor att det inte finns skil f6r att inféra en sdrskild bestimmelse om
behandling av kinsliga personuppgifter som sker inom ramen fér den till
sensorsystemet anslutna verksamhetsutévaren och MSB:s informations-
sikerhetsarbete.

Fragor om offentlighet och sekretess

Reglerna om allminna handlingars offentlighet ger svenska medborgare
en principiell rict att {3 tillgdng till allmidnna handlingar (2 kap. 1 § TF).
Aven privatrittsliga juridiska personer anses ha ritt att ta del av allminna
handlingar enligt TF (RA 2003 ref. 83). Diremot har myndigheter i sig
inte ndgon sddan grundlagsenlig ritt, men en motsvarande rittighet att {4

information (6 kap. 5 § OSL).

Reglerna om allminna handlingars offentlighet tillimpas av bla.
myndigheter och av vissa enskilda organ som anges 1 2 kap. 4 § OSL (2
kap. 3 § OSL). Inom ramen f{ér sensorsystem triffas siledes inte de
anslutna enskilda verksamhetsutovarna av skyldigheten att limna ut
allminna handlingar, sdvida de inte ir angivna 1 bilagan till lagen eller ir
sddana juridiska personer som avses i 2 kap. 3 § OSL. Anslutna enskilda
verksamhetsutvare som inte avses 1 2 kap. 3 § OSL omfattas inte heller
av forbudet att roja uppgift enligt OSL, eller enligt lag eller forordning
som OSL hinvisar till (2 kap. 1 § OSL).

Sensorsystem beddms, som redan nimnts, utgéra en sikerhets- och
bevakningsdtgird som triffas av sekretessbestimmelsen i 18 kap 8§
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OSL. Enligt bestimmelsen giller sekretess till skydd fér det allminnas
intresse under vissa forutsittningar f6r sikerhets- eller bevakningsitgird.
Enligt punkten 3 i bestimmelsen giller sekretess f6r uppgift som limnar
eller kan bidra till upplysning om sikerhets- eller bevakningsitgird, om
det kan antas att syftet med &tgirden motverkas om uppgiften réjs och
tgirden avser system f6r automatiserad behandling av information.

Som framhillits tidigare ir det inte sannolikt att kinsliga personuppgifter
insamlas genom sensorsystemet. Det sillsynta fall som kan bli aktuellt ir
om ett e-postmeddelande, som spelats in med anledning av ett larm,
innehiller uppgift som ror en enskilds personliga férhillanden som t.ex.
hilsa. Vid sddant fall giller sekretess for aktuella uppgifter om det méste
antas att den enskilde eller ndgon nirstiende till denne kommer att lida

betydande men om uppgiften rojs (21 kap. 1 § OSL).

Sekretessbestimmelserna for sikerhets- och bevakningsdtgird (18 kap.
8 § OSL) och for enskilds personliga forhallanden (21 kap. 1 § OSL) ir
primira sekretessbestimmelser och bestdr hos alla myndigheter och
andra organ som ska tillimpa OSL.

Om sensorsystem tillhandahills en enskild verksamhetsutévare kan MSB
komma att behova limna denne sekretessbelagda uppgifter, trots att
verksamhetsutdvaren inte omfattas av férbudet att réja uppgifter. Frimst
torde detta aktualiseras nir MSB 1 samband med att den meddelar ett
larm till den enskilda verksamhetsutévaren, limnar information frin
forteckningen, d.v.s. markoren/koden som utlost larmet. For att skydda
sddana uppgifter, som kan omfattas av sekretess (18 kap. 8 § OSL), kan
sekretessavtal mellan MSB och de anslutna enskilda verksamhetsutévarna
triffas. Det finns ocksd mojlighet att lagreglera om tystnadsplike, vilket
dock inte framstdr som nodvindigt 1 detta fall. Dessutom kan MSB vid
behov limna uppgifter med ett férbehdll som inskrinker mottagarens,
verksamhetsutévarens 1 detta fall, ritt att limna uppgiften vidare eller
utnyttja uppgiften (10 kap. 14 § OSL).

Vidare kan den situationen uppstd att MSB far del av uppgifter av en
ansluten enskild verksamhetsutdvare, som verksamhetsutévaren inte vill
ska offentliggoras. Detta torde frimst aktualiseras nir MSB tar del av
falsklarmsunderlag, dvs. kommunikation mellan den enskilda anslutna
verksamhetsutévaren och en potentiellt angripande verksamhetsutovare,
vilket utgdrs av nigra minuters inspelningar. Den sekretessreglering som
finns (t.ex. 18 kap. 8 § OSL, 21 kap. 1 §, 9 kap. 3 § OSL och 1§ lag
[1990:409] om skydd for foretagshemligheter samt 30 kap. 23 § OSL 1
kombination med 9§ offentlighets- och sekretessforordningen
[2009:641] med bilaga) torde kunna skydda sddan information frin att
offentliggoras.
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Konsekvenser och ikrafttrddande

Enligt forslaget dr det MSB, 1 samverkan med Sikerhetspolisen, som
efter en begiran av en verksamhetsutévare avgér om MSB:s sensor-
system ska installeras hos verksamhetsutvaren. En begrinsning ir ocksd
att MSB:s sensorsystem endast ska {3 installeras hos sddana verksamhets-
utévare inom samhillsviktiga sektorer som inte erbjuds TDV.
Kostnaderna for sjilva systemet bor finansieras av MSB och bedéms
rymmas inom myndighetens befintliga anslag. De verksamhetsutdvare
som har dnskem3l om att f3 ansluta sig till systemet bor sjilva std for
kostnaden for anslutning och for kostnader som uppstr nir systemet
l6pande anpassas.

Forordningsbestimmelsen bor trida ikraft sd snart som mojligt.
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