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Missiv

Till statsradet och chefen for
Forsvarsdepartementet

Genom beslut den 19 november 2009 (dir. 2009:110)
bemyndigade regeringen chefen fér Forsvarsdepartementet att
tillkalla en sirskild utredare med uppdrag att utreda formerna
och konsekvenserna av att flytta ansvaret for dels Sveriges IT-
incidentcentrum (Sitic) frdn Post- och telestyrelsen (PTS) dels
Sveriges certifieringsorgan foér IT-sikerhet (CSEC) frin
Forsvarets materielverk (FMV). Utredaren ska undersoka vilken
myndighet av Forsvarets radioanstalt (FRA) och Myndigheten
for samhillsskydd och beredskap (MSB) som bedéms bist
limpad att vara ansvarig utifrdn de behov och méilsittningar som
regeringen angett nir det giller bl.a. att samla informations-
sikerhetsfrigorna.

Med stéd av regeringens bemyndigande kallade chefen for
Forsvarsdepartementet departementsrddet Jan Hyllander till
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sirskild utredare (regeringsbeslut 2009:04, protokoll Fo
2009:2455/EPS).

Ett beslut om tilliggsdirektiv fattades av regeringen den 14
januari 2010 om {6rlingd utredningstid som innebar att
uppdraget ska slutredovisas den 1 april 2010 istillet f6r den 22
januari 2010. Dock ska en delrapport om formerna och
konsekvenserna av att flytta Sitic frin PTS limnas till regeringen
den 1 februari 2010.

Departementssekreterarna Ingolf Berg och Linda Ericson har
varit sakkunnig respektive expert 1 utredningen. Avdelningschef
Magnus Hjort och analytiker Andreas Wedner (férordnad
fr.o.m. den 7 december 2009, entledigad den 1 februari 2010) har
varit sekreterare i utredningen.

Utredningen, som har tagit namnet Informationssikerhets-
utredningen verlimnar hirmed delrapporten Lokalisering av
Sveriges IT-incidentcentrum.

Stockholm 1 februari 2010

Jan Hyllander

/Magnus Hjort
Andreas Wedner
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1 Sammanfattning

Regeringens uppdrag dr att utreda formerna fér och
konsekvenserna av att flytta Sitic frin PTS till antingen MSB
eller FRA. Utredaren ska undersoka vilken av de tvd myndig-
heterna som bedéms bist limpad att vara ansvarig utifrin de
behov och mailsittningar som regeringen angett nir det giller
bland annat att samla informationssikerhetsfrigorna.

Utredaren féresldr att personalen och verksamheten vid Sitic
inordnas 1 MSB. Formellt torde detta kunna ske den 1 januari
2011. De lokaler som ir férberedda for Sitic d& PTS under viren
2010 flyttar till Valhallavigen kan dock behéva disponeras under
en overgingsperiod under 2011. Utredaren vill betona att denna
overgdngsperiod bor vara si kort som mojligt d& de synergi-
effekter som redovisats kriver en samlokalisering med relevanta
verksamheter vid MSB.

Utredaren féresldr vidare att PTS nuvarande uppgifter enligt
6 § 1 myndighetens instruktion gillande Sitics verksamhet 1 sin
helhet overfors till MSB. T férordningen (2008:1002) med
instruktion fér MSB bor dirfér en motsvarande bestimmelse
féras in samtidigt som nuvarande 6 § i PTS instruktions-
forordning ska upphivas. Andringen boér trida i kraft den 1
januari 2011.

Utredarens bedémning idr att forslaget att inordna
verksamheten vid Sitic 1 MSB skulle 8 positiva konsekvenser
bide for arbetet med informationssikerhet samt for arbetet med
samhillets krisberedskap 1 stort och alltsd gagna bide det arbete
som Sitic och MSB utfér idag. Genom att placera Sitic vid MSB

dstadkoms en mer samlad 18sning av ansvaret f6r informations-
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sikerhet pd central myndighetsnivd. Det skapas ocksd
mojligheter att bittre integrera informationssikerhetsarbetet i
arbetet med samhillets krisberedskap, t.ex. arbetet med risk- och
sdrbarhetsanalyser.



2 Inledning

2.1 Utredarens uppdrag

Regeringen beslutade den 19 november 2009 att tillsitta en
utredning med uppgift att utreda formerna fér och
konsekvenserna av att flytta ansvaret for Sitic frdn PTS samt
CSEC frdn FMV. Verksamheterna ska antingen inordnas i MSB
eller FRA. Utredaren ska undersoka vilken av de tv8 myndig-
heterna som beddéms bist limpad att vara ansvarig utifrdn de
behov och mailsittningar som regeringen angett nir det giller
bland annat att samla informationssikerhetsfrigorna. Utredaren
ska slutligen foresld en myndighet som ska vara signatir for de
internationella organen CCRA och SOGIS-MRA vilket bla.
innebir att underteckna férdrag.

Ansvaret f6r informationssikerhet p& nationell nivd ir
uppdelat pa ett flertal myndigheter, bl.a. MSB, PTS inkl. Sitic
och FRA vilket innebir att ansvaret ir splittrat. Detta betyder att
styrningen och samordningen av arbetet forsviras och att
resurser riskerar att inte nyttjas pd ett optimalt sitt. Regeringen
anser dirfoér att ansvaret for informationssikerhet bér samlas.
Utredaren ska mot denna bakgrund:

. utreda och redovisa konsekvenserna av en éverféring av
Sitics verksamhet till MSB eller FRA,
. utreda och redovisa formerna fér och konsekvenserna av

en overféring av CSEC:s verksamhet till antingen MSB eller
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FRA med beaktande av gillande regler kring teknisk kontroll
och principen om kontrollordningar i dppna system,

. utreda och ange vilken av myndigheterna MSB eller FRA
som ir bist limpad att vara ansvarig f6r CSEC och Sitic,

. foresld en myndighet som ska vara signatir for bade
CCRA och SOGIS-MRA,

. redovisa kostnader och intikter fér respektive
verksamheter som skall flyttas och féresld en limplig
finansiering,

. redovisa eventuella rationaliseringar som kan uppstd 1
samband med samordningen, varvid engingskostnader som t.ex.
kan uppstd 1 samband med flyttning, anpassning av nya eller
avveckling av befintliga lokaler ska anges sirskilt,

. limna forslag till forfattningsindringar till foljd av
utredningens forslag samt
. redovisa en tidsplan f6ér indrade ansvarsforhillanden och

gemensam signatir.

Utredaren ska, utdver de verksamhetsmissiga och ekonomiska
konsekvenserna dven redovisa de personella konsekvenserna av
sitt forslag. Utredaren ska kontinuerligt informera Regerings-
kansliet om arbetets bedrivande. Utredaren ska beakta bla. det
fortsatta arbetet med anledning av Stédutredningens rapport Ett
anvindbart och tillgingligt forsvar - Stodet till Forsvarsmakten
(F6 2009:A), det arbete som Delegationen fér e-forvaltning
(2009:19) genomfor samt Infosikutredningens delrapport och
betinkanden (SOU 2004:32, 2005:42, 2005:71).

Ett beslut om ulliggsdirektiv fattades av regeringen den 14
januari 2010 (F6 2009:04) om forlingd utredningstid som
innebir att uppdraget ska slutredovisas den 1 april 2010. Dock
ska en delrapport om formerna fér och konsekvenserna av att
flytta Sitic frdn PTS limnas till regeringen den 1 februari 2010.



2.2 Arbetsform

Utredaren har tagit del av tidigare utredningar och
propositioner, samt underlag frdn myndigheter. Vidare har
samtal forts med foretridare f6r nirmast berérda myndigheter
samt med foretridare for Svenska bankféreningen, IT- &
Telekomféretagen samt Svenskt niringsliv.

2.3 Tidigare utredningar

2.3.1  Sarbarhets- och sdkerhetsutredningen

S&rbarhets- och sikerhetsutredningen (SOU 2001:41) tillsattes 1
syfte att limna forslag till principer for att dstadkomma en
forbittrad helhetssyn avseende planeringen fér civilt forsvar och
beredskapen mot svdra pifrestningar pd samhillet i fred. Enligt
utredningen var ansvaret fér informationssikerhet 1 Sverige
splittrat och det saknades ett sammanhillande system fér att
hantera allvarliga IT-hot. Med utgingspunkt frin bl.a. inter-
nationella erfarenheter foreslog utredningen att foéljande
funktioner skulle inrittas:

. Ett tvirsektoriellt samordningsorgan f6r IT-sikerhet och
skydd mot informationsoperationer med placering i
Regeringskansliet,

. en funktion fér IT-incidenthantering med PTS som
chefsmyndighet,

. en funktion f6r teknikkompetens inom IT-sikerhet med
FRA som chefsmyndighet,

. ett svenskt system for evaluering och certifiering med
placering vid FMV.

Inledning
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Utredningen foreslog vidare att den tinkta planerings-
myndigheten (sedermera KBM) borde ges ett sammanh&llande
ansvar f6r samhillets IT-sikerhet och dven kunna ha kapacitet
att bedriva omvirldsanalys inom omridena IT-sikerhet och
informationsoperationer.

2.3.2 Infosakutredningen

Regeringen beslutade den 11 juli 2002 att utreda behovet av
signalskydd 1 sambhillsviktig verksamhet. Utredningen tog
namnet Infosikutredningen. Den 20 februari 2003 utdkades
uppdraget genom ett tilliggsdirektiv dir utredningen bland annat
fick 1 uppdrag att limna forslag till hur den nationella strategin
for informationssikerhetsarbetet borde utvecklas samt hur
Sveriges engagemang i det internationella arbetet pd informa-
tionssikerhetsomridet skulle utformas.

En delrapport om signalskydd (SOU 2003:27) limnades till
regeringen den 28 februari 2003. Delrapporten Informations-
sikerhet 1 Sverige och internationellt — en 6versikt, limnades till
regeringen den 1 april 2004 (SOU 2004:32). Ytterligare ett
delbetinkande limnades 1 maj 2005 (Siker information. Férslag
till informationssikerhetspolittk SOU 2005:42). Infosikut-
redningens slutbetinkande &verlimnades till regeringen i
september 2005 (SOU 2005:71) med forslag pd organisatoriska
férindringar inom informationssikerhetsomridet.

Infosikutredningen konstaterade att rapporteringen av IT-
incidenter till Sitic varit mer begrinsad in vad som férvintats,
bl.a. beroende pi att verksamheten varit relativt okind och att
sekretessfrigan varit oklar." Infosikutredningen sig klara
fordelar med att ge signalunderrittelsetjinsten en mer aktiv roll i
bekimpandet av IT-relaterade hot genom dess unika mojlighet
att kartligga och identifiera illasinnade aktérer.

'SOU 2005:71, 5.104.
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Utredningen konstaterade att PTS/Sitic genomférde tekniska
analyser vars resultat publicerades brett 1 syfte att kunna
informera samhillets organisationer om nya problem som kunde
stora IT-system. Rittsvisendet genomférde tekniska analyser 1
syfte att sikra bevis. FRA genomforde teknisk analys i syfte att
kunna stédja  individuella  organisationers arbete med
informationssikerhet.

I betinkande Informationssikerhetspolitik — organisatoriska
konsekvenser (SOU 2005:71) framfoérdes att informations-
sikerhetsarbetet bor organiseras sd att kraftsamling kan ske till
administrativa (exempelvis omvirldsanalys och publikationer)
respektive tekniska (exempelvis utveckling av teknik fér aktiv
IT-kontroll) frigestillningar. Av detta drog utredningen
slutsatsen att  gemensamma behov och tvirsektoriella
frigestillningar bor samlas under en myndighet for
administrativa funktioner respektive en myndighet for tekniska
funktioner.

2.3.3  Utredningen om oversyn av Forsvarets radioanstalt

I mars 2003 presenterade Utredningen om 6versyn av Forsvarets
radioanstalt sitt betinkande (SOU 2003:30). Utredningen
betonade att den betraktade informationssikerhetsomrddet som
en betydelsefull uppgift for FRA i framtiden. Enligt utredningen
borde den teknik som FRA anvinder fér att félja och inhimta
information kunna anvindas for att skydda Sverige och svenska
intressen mot attacker mot IT-systemen. Genom signal-
spaningsinsatser mot global kommunikation till och frdn Sverige
skulle FRA kunna uppticka attacker mot svenska informations-
system oberoende av var en aktdr befann sig. Enligt utredningen
borde FRA i framtiden kunna bistd myndigheter och andra
aktorer med bla. underrittelser som skulle kunna liggas till
grund f6r skydd mot IT-relaterade hot mot systemen.

11
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2.3.4  Utredningen om en myndighet for sikerhet och
beredskap

Utredningen om en myndighet for sikerhet och beredskap
betonade 1 sitt betinkande Alltid redo (SOU 2007:31)
signalunderrittelsetjinstens stora betydelse for att stirka den
svenska informationssikerheten. Utredningen foreslog dirfor att
informationssikerhetsansvaret vid ddvarande Krisberedskaps-
myndigheten (KBM) skulle 6verforas till FRA. Detta skulle
medféra vissa effektiviseringsvinster genom att samla bdde det
administrativa och det tekniska informationssikerhetsarbetet
under en och samma myndighet. Genom signalunder-
rittelsetjansten skulle kunskap ocksd genereras om brister 1 olika
informationssystem vilket skulle gagna sikerheten 1 svenska
system. Utredningen menade dven att det internationella
samarbetet skulle gynnas av en sidan ldsning di Sverige 1 och
med detta endast skulle f8 en kontaktpunkt utdt. Utredningens
forslag kom dock inte att genomféras utan informations-
sikerhetsfrigorna fordes o6ver frin KBM till den nya
myndigheten MSB di denna bildades 1 januari 2009.

2.3.5 Uppdrag till MSB angaende samhillets samlade
formaga att férebygga och hantera IT-incidenter

Den 29 oktober 2009 fick MSB 1 uppdrag av regeringen
(F52009/2162/SSK) att limna forslag pd &tgirder for att
forebygga och hantera IT-incidenter. Uppdraget slutfordes
genom en skriftlig rapport i januari 2010. MSB foresldr i
rapporten att ett nationellt operativt samverkanscenter for
informationssikerhet inrittas och placeras vid MSB. Uppgiften
for detta samverkanscenter bor enligt MSB vara att stédja
samhillets férebyggande informationssikerhetsarbete och att
samordna hanteringen av allvarliga IT-incidenter. Vid
samverkanscentret ska experter frin bide offentlig och privat
sektor vid behov kunna arbeta. Centret ska enligt MSB:s forslag

12
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vara en integrerad del av krishanteringssystemet och ha en nira
koppling till den ligesbildsfunktion som finns vid myndigheten.
Enligt MSB bér en verksamhet med uppgifter av liknande slag
som Sitic integreras 1 samverkanscentret. MSB betonar i
rapporten dven vikten av en tydlig nationell struktur for
privatoffentlig samverkan inom informationssikerhetsomridet.?

2 Atgirder for att forbittra samhillets samlade formaga att forebygga och hantera IT-
incidenter. MSB 2010-01-13 (Dnr 2009-14471)
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3 Utgangspunkter

3.1 Nuvarande myndighetsstruktur

Den nuvarande ansvarsférdelningen f6r informationssikerhet pd
nationell nivd bygger i huvudsak p en struktur som inrittades 1
bérjan av 2000-talet. Som en foljd av de foérslag som Sirbarhets-
och sikerhetsutredningen limnade (SOU 2001:41) och
regeringens proposition Sambhillets sikerhet och beredskap med
pafoljande riksdagsbeslut (prop. 2001/02:158, bet. 2001/02:F6U
10, rskr. 261) inrittades ir 2002 KBM med ett sammanhéllande
myndighetsansvar for samhillets informationssikerhet. Vid PTS
inrittades en funktion med ansvar fér att hantera uppgifter om
IT-incidenter (Sitic). FRA fick ansvar for att tillhandahilla
teknikkompetens inom  informationssikerhetsomriddet och
Forsvarets materielverk fick 1 uppgift att bygga upp ett system
for evaluering och certifiering av IT-sikerhetsprodukter. Frin
och med 2009 ir de uppgifter som hanterades av KBM 6verforda
till MSB.

Nedan redogérs for de arbetsuppgifter inom informations-
sikerhetsomrddet som idag vilar pd PTS/Sitic, MSB och FRA.
Det ansvar som vilar pd andra myndigheter sisom Forsvarets
Materielverk, Forsvarsmakten, Rikspolisstyrelsen och Sikerhets-
polisen redovisas inte 1 detta sammanhang.

15
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3.1.1 PTS/Sitic

PTS fick 1 maj 2002 regeringens uppdrag att inritta en funktion
for IT-incidentrapportering och sedan januari 2003 ir Sitic 1
drift. Bakgrunden till att Sitic inrittades och placerades vid PTS
finns 1 det forslag som &r 1998 limnades av regeringens
arbetsgrupp om informationskrigsforing (AgIW) att en stats-
CERT skulle inrittas under PTS. Forslaget bearbetades vidare av
PTS och direfter av Sdrbarhets- och sikerhetsutredningen.’

Sitic dr en organisatorisk enhet inom nitsikerhetsavdelningen
vid PTS med for nidrvarande 13 personer. Av dessa utfér personal
motsvarande 3 4rsarbetskrafter uppgifter som  stdder
myndighetens generella informationssikerhetsarbete och robust-
hetsstirkande insatser for elektroniska kommunikationer,
utanfér  den  direkta IT-incidenthanteringen enligt PTS
instruktion. Det giller bla. insatser avseende Internetsikerhet
dir PTS har ett sirskilt regeringsuppdrag, Internet Governence
och arbete med att hoéja medvetenhet och sikerhet for
konsumenter och anvindare av elektroniska kommunikationer
inom myndigheter, féretag och organisationer.

Inom informationssikerhetsomridet ansvarar PTS idag for
att utveckla robustheten i de elektroniska kommunikationsniten
samt for att forhindra att system slds ut vid stodrningar.
Myndigheten har sektorsansvar fér elektroniska kommunika-
tioner och forvaltar dirigenom bla. lagen om elektronisk
kommunikation (LEK) som PTS idven har féreskriftsritt for
enligt lagen om elektronisk kommunikation.

PTS deltar 1 internationellt samarbete som berér
informationssikerhetsomridet, bl.a. via EU och Internationella
teleunionen (ITU), EU:s IT-sikerhetsmyndighet Enisa, OECD,
organisationer verksamma med Internets férvaltning etc. Inom
EU ir Sitic medlem av European Government CERT Group
(EGC) dir liknande nationella funktioner ingdr. Ett annat
samarbete som Sitic deltar 1 dr Task Force Collaboration of

° Forutsittningar for att inritta en sirskild funktion fér IT-incidentrapportering. PTS 28
november 2000 (Dnr 99-194489)
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Security Incident Response Teams (TF-CSIRT) vilket betyder
att Sitic dr ackrediterade att ta del av organisationens hantering
av incident- och sirbarhetsinformation. Sitic ir dven medlem i
Forum of Incident Response and Security Teams (FIRST) som
ir en virldsomspinnande organisation som utgérs av incident-
hanteringsfunktioner som gemensamt hanterar och férebygger
incidenter pd informationssikerhetsomridet.

PTS budgeterade kostnader fér Sitics verksamhet 2010
uppgdr till totalt 18,3 mnkr.

Enligt instruktionen ska PTS svara for att Sverige har en
nationell funktion med uppgift att stédja samhillet i arbetet med
att hantera och férebygga IT-incidenter. Sitic ska vid intriffade
IT-incidenter agera skyndsamt genom att sprida information
samt vid behov medverka i samordning av dtgirder som krivs for
att avhjilpa eller lindra effekter av det intriffade. Sitic ska vidare
samverka med myndigheter med sirskilda uppgifter inom
informationssikerhetsomridet, limna rid och stdéd avseende
forebyggande arbete till andra statliga myndigheter, kommuner
och landsting samt féretag och organisationer i frigor om
nitsikerhet.

Sitic bedriver verksamhet dygnet runt och ir Sveriges
kontaktpunkt gentemot motsvarande funktioner i andra linder.
Sitic bevakar endast trafikfléden 1 elektroniska kommunikations-
nit, sdledes inte innehillet i meddelanden och har ingen legal
mojlighet att beordra nedstingning av kommunikationsnit.
Motsvarande trafikévervakning utférs ocksd av de storre
teleoperatrerna/ISP:er vid deras driftcentraler som en del i
verksamheten. De har med andra ord egna CERT-funktioner
avseende sin egen trafik.

Sitic strivar efter att 6ka IT-sikerhetsmedvetandet i Sverige
genom att formedla kunskap och fakta. Sitic utfirdar
kontinuerligt varningar och rdd om sirbarheter i vdra IT-system.
For detta bedrivs omvirldsbevakning rérande hot och sikerhets-
problem pd IT-omridet samt ett nira samarbete och
informationsutbyte med liknande nationella och internationella
organisationer. Sitic sammanstiller varje vecka ett veckobrev
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med de viktigaste nyheterna pd IT-sikerhetsomridet. Sitic har
dven en tjinst som gir ut med blixtmeddelanden vid allvarliga
IT-hindelser, som det gir att kostnadsfritt ansluta sig till pd
Sitics webbplats. Sitic handhar systemen Honeynet, som
detekterar och registrerar skadlig kod och intringsférsok pid
Internet, och LISA som ir ett system for insamling och analys av
webbloggar. Sitic har dven ett system som &vervakar den svenska
delen av Internet vilket mojliggérs genom ett samarbete med 4tta
svenska Internetoperatéorer.

3.1.2 Myndigheten for samhallsskydd och beredskap
Myndigheten fér samhillsskydd och beredskap (MSB) har

ansvar for frigor om skydd mot olyckor, krisberedskap och civilt
férsvar, 1 den utstrickning inte ndgon annan myndighet har
ansvaret. Ansvaret avser itgirder foére, under och efter en olycka
eller en kris. MSB ska vara p3drivande 1 arbetet med
forebyggande och sdrbarhetsreducerande dtgirder, utveckla och
stodja samhillets beredskap mot olyckor och kriser, arbeta med
samordning mellan berérda aktdrer 1 samhillet for att férebygga
och hantera olyckor och kriser. MSB ska vidare bidra ull att
minska konsekvenser av olyckor och kriser, f6lja upp och
utvirdera sambhillets krisberedskapsarbete samt se till att
utbildning och évningar kommer till stind inom myndighetens
ansvarsomrade.

MSB har vidare enligt instruktionen (6 §) till uppgift att
stodja och samordna arbetet med samhillets informations-
sikerhet och har foreskriftsritt inom samma omride. MSB ska
dessutom inom informationssikerhetsomridet analysera och
bedéma omvirldsutvecklingen samt rapportera till regeringen
om forhdllanden som kan resultera 1 behov av dtgirder inom
olika nivder och omrdden 1 samhillet.

MSB ska kunna bistd med stodresurser i samband med
allvarliga olyckor och kriser samt stédja samordningen av de
berérda myndigheternas dtgirder vid en kris. I detta kan ing8 att
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stddja samordning av krishanteringsitgirder, av information till
allminhet och media samt att samordna stédet till centrala,
regionala och lokala organ i friga om information och ligesbilder
79).

MSB har idven tll uppgift att samordna de civila
myndigheternas arbete med sikra kryptografiska funktioner
samt forvaltar den nationella handlingsplanen for samhillets
informationssikerhet.

3.1.3 Forsvarets radioanstalt

Forsvarets Radioanstalt (FRA) har till uppgift att pd uppdrag av
regeringen och de myndigheter som regeringen bestimmer
bedriva signalspaning. Syftet dr att kartligga yttre militira hot
och andra utlindska férhillanden som kan pdverka Sveriges
sikerhet, till exempel internationell terrorism.

FRA ska enligt instruktionen ha hég teknisk kompetens
inom informationssikerhetsomridet och fir efter begiran stddja
sddana statliga myndigheter och statliga bolag som hanterar
information som bedéms vara kinslig frin sdrbarhetssynpunkt
eller 1 ett sikerhets- eller forsvarspolitiskt avseende.

FRA ska sirskilt kunna stédja insatser vid nationella kriser
med IT-inslag, medverka till identifieringen av inblandade
aktorer vid IT-relaterade hot mot samhillsviktiga system,
genomfora IT-sikerhetsanalyser och ge annat tekniskt stod.
FRA ska vidare samverka med andra organisationer inom
informationssikerhetsomrddet sivil inom som utom landet.
FRA stddjer Sikerhetspolisen 1 tillsynen enligt sikerhets-
skyddslagsstiftningen.
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4 Analys av alternativen

4.1 Inledning

Enligt regeringens direktiv ska utredaren undersoka vilken av de
tvd myndigheterna FRA och MSB som bedéms bist limpad att
ansvara for verksamheten vid Sitic. Utgdngspunkten ska vara de
behov och mailsittningar som regeringen angett nir det giller
bland annat att samla informationssikerhetsfrigorna. I detta
kapitel redovisas dirfér en genomging av hur regeringen
behandlat informationssikerhetsfrdgorna 1 relevanta proposi-
tioner under 2000-talet, med tonvikt pd de senaste ren. Direfter
analyseras de tv4 alternativens f6r- och nackdelar.

4.2 Regeringens bedémning i tidigare
propositioner

I propositionen  Sambhillets  sikerhet och  beredskap
(2001/02:158) presenterade regeringen dr 2002 en dvergripande
strategi f6r informationssikerhet 1 sambhillet och skydd av
samhillsviktiga IT-beroende system. Regeringen gjorde hir
féljande bedomning;:

Malet bor vara att uppritthilla en hég informationssikerhet 1 hela
samhillet som innebir att man skall kunna férhindra eller hantera
stérningar 1 samhillsviktig verksamhet. Strategin for att uppnd detta
mil boér liksom 6vrig krishantering 1 samhillet utgd frin
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ansvarsprincipen, likhetsprincipen och nirhetsprincipen. Principiellt
giller att den som ansvarar for informationsbehandlingssystem dven
ansvarar for att systemet har den sikerhet som krivs for att
systemet skall fungera tillfredsstillande. En viktig roll for staten ir
dirfor att se till hela samhillets behov av informationssikerhet och
vidta de 4tgirder som rimligen inte kan &vila den enskilda
systemigaren. For att férhindra allvarliga informationsattacker mot
Sverige bor underrittelse- och sikerhetstjinstens arbete forstirkas.

I propositionen Frin IT-politik for samhillet till politik for IT-
samhillet  (prop. 2004/05:175) &terupprepade regeringen
grunddragen 1 den ovan redovisade strategin fér informations-
sikerhet. Regeringen gjorde dven beddmningen att den viktigaste
rollen f6r Sitic  hittlls  varit  omvirldsbevakning och
informationsspridning men att {8 sdrbarheter upptickts genom
rapporter till Sitic. Regeringen betonade ocksd att det
internationella CERT-samarbetet borde stirkas. I propositionen
beskrevs dven regeringens strategi for ett sikrare Internet i
Sverige med madlet att kunna sikerstilla kritiska funktioner i
Internets infrastruktur.

I mars 2006 presenterade regeringen propositionen
Samverkan vid kris — for ett sikrare sambhille (prop.
2005/06:133). Regeringen framholl hir att den &r 2002 faststillda
strategin for informationssikerhet borde utvecklas till att dven
omfatta att kunna uppticka, ingripa mot och agera 1 samband
med storningar 1 samhillsviktiga IT-system. I propositionen
framholls vikten av ett forbittrat integritetsskydd samt att en
handlingsplan fér informationssikerhet borde utarbetas med
utgdngspunkt 1 en nationell strategi f6r informations-
sikerhetsarbetet. Regeringen menade ocksd att det var angeliget
med en bred syn pd informationssikerheten 1 samhillet. Ett allt
for snivt perspektiv pa teknikutveckling och hot borde undvikas
och det sigs som viktigt att flera aktorer deltog 1
informationssikerhetsarbetet och att formerna och ansvaret for
detta klarlades.

I propositionen En anpassad forsvarsunderrittelseverksamhet
(prop. 2006/07:63) framhéll regeringen att det ir angeliget att
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de unika inhimtningsmetoder och det avancerade tekniska
kunnande som finns inom de myndigheter som bedriver
forsvarsunderrittelseverksamhet ocksd kan utnyttjas for att
mota de IT-relaterade yttre hoten mot den svenska tekniska
infrastrukturen, inte minst tele- och datasystemen. Enligt
regeringens beddmning oOkade antalet rapporter om sivil
spridning av datavirus som mycket kvalificerade attacker utférda
av t.ex. transnationella kriminella grupperingar eller frimmande
linders underrittelsetjinster. Ett flertal studier hade ocks3 visat
hur sirbart sambhillet dr frdn angrepp frdn mer kvalificerade
aktorer. Regeringen anférde vidare:

Dessa studier forstirker argumenteringen frin t.ex. Informations-
sikerhetsutredningen for att staten mdiste pdta sig ett ytterligare
ansvar pi detta omrdde, framférallt for att mota de IT-relaterade
hot som ir si allvarliga att de kan betecknas som yttre hot mot
rikets sikerhet. Det viktigaste skyddet mot de kvalificerade IT-
hoten ir det forebyggande arbetet, t.ex. tekniska och administrativa
sikerhetsarrangemang. Underrittelseverksamheten kan bidra till
dessa, men har ocksd kompetens att tidigt mota de kvalificerade IT-
hoten. Samma teknik som anvinds fér signalspaning i det globala
nitet for traditionell underrittelseinhimtning kan ocksi anvindas
for att skydda mot kvalificerade attacker via det globala nitet mot
vira IT-system. En forutsittning f6ér detta dr att sdvil eter- som
trddburen trafik fir féljas, och att signalspaningens unika metoder
kan anvindas. Sverige riskerar annars att utnytt]as av frimmande
stater och andra aktérer, som vill begagna vara informationssystem.

Regeringen betonade vidare att de senaste 4rens stora
forindringar av den sikerhetspolitiska miljén och den tekniska
utvecklingen medfért ett okat behov av underrittelser.
Regeringen framhéll 1 detta sammanhang signalspaningens allt
viktigare roll 1 att uppritthdlla informationssikerheten i
samhillet och fér att skydda kommunikation mot intrdng frin
andra linder och aktérer.

I propositionen Stirkt krisberedskap fér sikerhets skull
(2007/08:92)  foreslog  regeringen  att  Krisberedskaps-
myndigheten, Statens riddningsverk och Styrelsen for
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psykologiskt férsvar skulle liggas ned och att en ny myndighet
(MSB) inrittades for frigor om sambhillets krisberedskap och
skydd mot olyckor. I anslutning till detta anférde regeringen att
“informationssikerhetsfrigorna ir sektorsévergripande varfér de
sammanfaller vil med det ansvar och de uppgifter 1 6vrigt som
den nya myndigheten bor £8”. Med anledning av detta borde den
nya myndigheten ta 6ver KBM:s verksamhet inom omridet och
uppdraget borde ocks3 fértydligas.

I 2009 ars budgetproposition betonade regeringen att god
informationssikerhet dr en forutsittning f6r att kunna férhindra
och hantera stérningar i samhillsviktig verksamhet och att MSB
borde hilla samman och utveckla det nationella informations-
sikerhetsarbetet. Regeringen behandlade ocksd samhillets 6kade
beroende av Internet och elektronisk kommunikation vilket i sin
tur kunde innebira en o6kad sirbarhet for samhillet. Enligt
regeringen hade robusthets- och krishanteringsarbetet inom
sektorn for elektronisk kommunikation byggts upp under flera
r och vilade pd samverkan och omsesidigt fértroende mellan
privata och offentliga aktérer.

Den 21 september 2009 limnade regeringen budget-
propositionen fér &r 2010 (prop. 2009/10:1) till riksdagen.
Regeringen anférde hir bla. féljande:

Regeringen  anser att ett idndamdlsenligt  arbete  med
informationssikerhet pi nationell och internationell nivi ir av
central betydelse for samhillsutvecklingen. Det dr ocksd viktigt att
arbeta forebyggande, ha en operativ f6rmiga samt att ha férmigan
att snabbt kunna 4tergd till normalliget. Det ir ocksd viktigt att
detta arbete bedrivs pd EU-nivd och internationellt. Regeringen
anser att det ir visentligt att integrera informationssikerhets-
frigorna och se dem som en naturlig del i bedémningen av
samhillets férméga, i arbetet med risk- och sirbarhetsanalyser och i
beroendeanalyser. Med utgingspunkt frin befintliga rekommenda-
tioner och gillande foreskrifter ir det viktigt att se till att det finns
stdod, vigledning och information fér inférande av godtagbar
informationssikerhet for sdvil myndlgheter som andra aktérer. Det
ir ocksd viktigt att pd nationell nivd verka for utbildning och
medvetandehdjande 4tgirder for att 6ka kompetensen inom

24



Analys av alternativen

omrddet pd alla nivler 1 samhillet, t.ex. genom att utbildning 1
informationssikerhet ingdr som en naturlig del 1 skolvisendet. Inom
ramen f6r regeringens Oversyn for en effektiv myndighets-
forvaltning finns anledning att iven se &ver informations-
sikerhetsfrigorna. Det finns ett behov av att samla resurserna for
att skapa goda forutsittningar for att forebygga IT-incidenter
liksom for att hantera dem nir de intriffar. Rapporteringen av IT-
incidenter som utgdr hot mot eller medfér allvarliga konsekvenser
for samhillsviktig verksamhet och kritisk infrastruktur i samhillet
behover forbittras.

Regeringen framhéll vidare att uppgiften att “hilla samman det
nationella  informationssikerhetsarbetet for samhillsviktiga
verksamheter och tydliggora olika aktdrers ansvar inom
omrddet” blir viktig for MSB. Regeringen betonade ocksd
informationssikerhetsfrigornas betydelse 1 den vardagliga IT-
anvindningen. Fokus borde enligt regeringen ligga pd det
torebyggande arbetet och en hojd vardagssikerhet f6r individer
och smi och medelstora féretag som miste ha kunskap om vilka
dtgirder som kan vidtas f6r den egna sikerheten.

4.3 For- och nackdelar med att placera Sitic vid
MSB

MSB har ett brett uppdrag som stricker sig frdn att bidra ull att
forebygga att olyckor och incidenter intriffar till att férbereda
samhillet pd att hantera olyckor och kriser, ge stéd vid intriffade
hindelser och att 16pande och i efterhand utvirdera och f6lja upp
hantering och hindelseférlopp. MSB har breda kontaktytor mot
kommuner, landsting, foretag, myndigheter, organisationer och
enskilda. Genom Samfi* och Informationssikerhetsrddet har
MSB tillgdng till nitverk fér samverkan med bdde myndigheter
och enskilda organisationer. Myndigheten har féreskriftsritt nir
det giller informationssikerhetsarbetet hos statliga myndigheter.

*Samverkansridet for informationssikerhet
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P2 flera sitt liknar MSB:s uppdrag att samverka, samordna och
ge stod fore, under och efter en kris det uppdrag PTS har att
stddja samhillet 1 arbetet med att hantera och foérebygga IT-
incidenter. MSB:s uppdrag om samordning och stéd vid olyckor
och kriser kan sigas ha en parallell i PTS uppdrag att agera
skyndsamt vid intriffade IT-incidenter genom att sprida
information samt vid behov medverka i samordning av dtgirder
som krivs for att avhjilpa eller lindra effekter av det intriffade.
Omvirldsbevakning inom informationssikerhetsomridet ir en
uppgift for bdda myndigheterna.

Aven om de tvi myndigheternas uppdrag kan beskrivas i
liknande termer (stdéd, forebyggande, information, omvirlds-
bevakning etc.) sd framstir dock Sitics arbete som mer tekniskt
inriktat med t.ex. analys av och information om sdrbarheter i
programvara medan MSB mer arbetar p& policyniva.
Verksamheterna framstdr dirfér som kompletterande, snarare in
overlappande.

Enligt utredarens bedémning skulle en 6verféring av Sitic till
MSB dirfor ge synergieffekter som torde bidra till att utveckla
och oka det stéd som centrala myndigheter idag kan ge till
samhillet. En placering av Sitic vid MSB skulle sannolikt ocksé
bidra till att stirka informationssikerhetsfrdgorna vid MSB som
dirmed kunde ges en tydligare roll av kirnverksamhet. Dirtill
skulle en inordning av Sitic 1 MSB kunna bidra till att ytterligare
integrera informationssikerhetsfrigorna dels 1 den samlade
analys av samhillets krisberedskap som sker vid myndigheten,
dels 1 de risk- och sirbarhetsanalyser som statliga myndigheter
ska gora enligt den si kallade krisberedskapstérordningen.
Tidigare har bland annat Riksrevisionen lyft fram att det finns
ett utvecklingsbehov inom detta omrdde. Utredaren delar den
bedémningen. Sitics verksamhet skulle dessutom kunna dra
nytta av det breda kontaktnit bland kommuner, landsting,
foretag, myndigheter, organisationer och enskilda som MSB,
tidigare KBM, har byggt upp under ling tid.

Verksamhetsmissigt finns sdledes férdelar med att inordna
den verksamhet som idag bedrivs vid Sitic med den verksamhet
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som bedrivs vid MSB. For att synergieffekter ska kunna uppnis
krivs dock att MSB férmir knyta ihop dels de olika delarna av
myndighetens  informationssikerhetsarbete  (forebyggande,
operativt, strategiskt och lirande) inklusive Sitic-delen, dels
denna verksamhet med andra relevanta verksamheter vid
myndigheten sisom risk- och sirbarhetsanalyser, ligesbilds-
funktion och krisinformation. I detta ligger ocksd att skapa
forutsittningar  for  tekniska  18sningar som = mojliggor
informationsutbyte med hogt stillda krav bide pd sikerhet och
pd funktionalitet.

En grundférutsittning for att uppnd synergieffekter ir att
Sitic inom rimlig tid kan samlokaliseras med relevanta delar av
MSB (bla. informationssikerhetsenheten, ligesbildsfunktionen
och krisinformation.se), vilka idag ir lokaliserade 1 Stockholm.

Den utredning som MSB limnade till regeringen 1 mitten av
januari 2010 innechdller minga intressanta forslag for en mer
sammanhillen struktur f6r att foérebygga och hantera IT-
incidenter. Utredaren finner det dock oklart huruvida MSB har
férutsittningar att inom rimlig 16sa frigan om samlokalisering.

4.4 For- och nackdelar med att placera Sitic vid
FRA

FRA besitter hég teknisk kompetens och det informations-
sikerhetsarbete som myndigheten idag utfér som stod till
statliga myndigheter och bolag skulle mycket vil kunna férenas
med den verksamhet som idag bedrivs vid Sitic. Enligt
Infosikutredningen finns den stérsta gruppen disputerade
matematiker utanfér universitetsvirlden vid FRA. De tekniska
analyser som idag genomférs dels vid Sitic, dels vid FRA kriver i
viss utstrickning likartad kompetens. En 6verféring av
verksamheten vid Sitic till FRA skulle kunna skapa en stérre
kritisk massa av tekniker och analytiker vilket skulle stirka
Sveriges formédga att hantera framfér allt mer kvalificerade IT-
hot.
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I samtal med utredaren har foretridare for FRA betonat
sambandet och synergierna mellan signalunderrittelsetjinst och
informationssikerhetsarbete. Detta har dven noterats av tidigare
utredningar (se avsnitt 2.3.2 - 2.3.4) liksom av regeringen 1
propositionen En anpassad férsvarsunderrittelseverksamhet (se
avsnitt 4.2).

En placering vid FRA skulle ocksi kunna kombineras med att
ge myndigheten mandat att stédja aktdrer som idag dnskar stod
men inte kan f8 det med gillande regelverk, t.ex. kommuner,
landsting och privata féretag.

FRA har redovisat en forhdllandevis klar idé om hur
verksamheten vid Sitic skulle kunna integreras bide
organisatoriskt och fysiskt med nuvarande verksamhet vid FRA.

Ett problem vid en placering av Sitic vid FRA skulle kunna
vara att forena den relativa 6ppenhet som kinnetecknat arbetet
vid Sitic 1 forhdllande till den slutenhet som normalt
kinnetecknar en underrittelsemyndighet som FRA med dess
krav pd sekretess och killskydd. Det har ocksd framférts bade 1
den offentliga debatten och i samtal som utredaren haft med
vissa foretridare f6r niringslivet att en placering vid FRA skulle
kunna goéra det svdrare foér Sitic att &dstadkomma ett
fortroendefullt samarbete med t.ex. privata aktérer. Med en
placering av Sitic vid FRA kan det uppstd8 motsittningar vid
inrapportering av incidenter di det ska virderas om det ir
skyddsintresset eller underrittelseintresset som bor viga tyngst.
Det krivs en tydlig process for att hantera denna problematik.

Mot detta kan anféras att en forstirkning av informations-
sikerhetsverksamheten vid FRA skulle kunna leda till ett mer
oppet verkande FRA samt att det dr svirt att bedéma huruvida
en placering av Sitics verksamhet vid FRA verkligen skulle leda
till minskad vilja till samverkan frin det omgivande samhillet. I
utredarens samtal med niringslivet har ocksd framkommit att det
bland vissa privata aktdrer kan ses som en fordel med en
placering vid FRA pd grund av myndighetens hoga tekniska
kompetens och rykte om att tidigt kunna identifiera och
analysera tinkbara I'T-hot.
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5 Utredarens Overvaganden och
forslag

5.1 Utredarens forslag

Utredarens forslag: Sitics personal och verksamheten vid Sitic
inordnas 1 MSB. Formellt torde detta kunna ske den 1 januari
2011. De lokaler som ir férberedda for Sitic d8 PTS under viren
2010 flyttar till Valhallavigen kan dock behova disponeras under
en dvergdngsperiod under 2011. Utredaren vill dock betona att
denna &vergdngsperiod bor vara si kort som mojligt di de
synergieffekter som redovisats ovan kriver en samlokalisering
med relevanta verksamheter vid MSB 1 Stockholm.

Utredaren foreslir att 6 §, férordningen (2007:951) med
instruktion fér PTS som avser Sitics verksamhet upphivs och
istillet inférs 1 forordningen (2008:1002) med instruktion for
MSB. Andringen bér trida i kraft den 1 januari 2011.

PTS budgeterade kostnader fér Sitics verksamhet 2010
uppgir till totalt 18,3 mnkr. Sitic bor finansieras via MSB:s
ordinarie anslag ur utgiftsomrdde 6, anslaget 2:7 for
Mpyndigheten fér sambhillsskydd och beredskap. Utredaren
foreslar dirfor att medel motsvarande Sitics nuvarande kostnader
som for 2010 uppgdr till 18,3 mnkr fors 6ver frin utgiftsomride
22, anslaget 2:1 Post- och telestyrelsens myndighetsanslag till
MSB:s myndighetsanslag.
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FRA har vid méte med utredaren framfért att det dr en nackdel
att myndigheten idag saknar mandat att ge stod till icke-statliga
aktorer t.ex. kommuner och landsting. Utredaren vill med
anledning av detta framhilla att det kan finnas skil for
regeringen att, alldeles oavsett var Sitic placeras, 6verviga en
indring av FRA:s instruktion som skulle ge myndigheten
mojlighet att stddja dven andra organ in statliga myndigheter
och bolag.

5.2 Skdlen for utredarens forslag

Som framgitt av redovisningen 1 kapitel 4 kan goda argument
anforas for bida alternativen — FRA och MSB. Synergier skulle
sannolikt uppstd oavsett om FRA eller MSB blev ny hemvist for
verksamheten vid Sitic. Utredarens bedémning ir att Sitic
behéver placeras vid en myndighet med en stark och trovirdig
stillning sdvil bland myndigheter och andra offentliga aktorer
som bland privata aktorer. Fortroendet for verksamheten ir
dirmed en viktig aspekt d& det giller att viga de tvd alternativen
mot varandra. Fértroendefrigan rymmer inom sig flera olika
dimensioner sdsom tekniskt kunnande, intern sikerhetskultur,
formiga att formedla relevant information i ritt tid samt
integritetsaspekter. Det dr av storsta vikt att samarbetspartners
bide inom och utom landet, bdde offentliga och privata kinner
att en fortroendefull samverkan ir mojlig.

Den mottagande myndigheten miste ocksd ha tekniska och
fysiska forutsittningar att ta emot verksamheten vid Sitic och
dess idag 13 medarbetare. Under en kortare évergingsperiod kan
det dock vara forsvarbart att Sitic sitter kvar 1 de lokaler som
verksamheten kommer att flytta till vdren 2010.

Det har i1 flera sammanhang framférts att incident-
rapporteringen till Sitic varit av mindre omfattning in vad som
hade forvintats nir verksamheten inleddes &r 2003. Tinkbara
orsaker till detta kan ha varit osikerhet om Sitics mojlighet att
sekretessbeligga rapporter som kommer in, att verksamheten
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inte varit tillrickligt kind och att det bland vissa aktérer kan ha
upplevts som oklart vad nyttan skulle vara med att rapportera en
IT-incident tll Sitic. Det tilligg till sekretesslagen (1980:100)
som tridde 1 kraft den 1 juli 2004 bedéms visserligen ha givit
okade forutsittningar att skydda kinslig information som
rapporteras in. Det framstdr dock som rimligt att i framtiden
kunna ¢ka andelen incidenter som rapporteras till Sitic. Nir det
giller att bedéma de tvd alternativen till ny hemvist foér Sitic
méste dirfor Svervigas vilken av de tvd myndigheterna, FRA
respektive MSB, som kan antas ha bist foérutsittningar att
dstadkomma detta.

Som framgdtt av redovisningen i kapitel 4 betonade
regeringen 1 budgetpropositionen fér &r 2010 informations-
sikerhetsfrigornas betydelse 1 den vardagliga IT-anvindningen
och att fokus borde ligga pd det férebyggande arbetet och en
hojd vardagssikerhet. Regeringen framholl ocksd betydelsen av
att integrera informationssikerhetsfrigorna och se dem som en
naturlig del i bedémningen av samhillets f6rmdga, 1 arbetet med
risk- och sdrbarhetsanalyser och 1 beroendeanalyser. Enligt
utredarens bedémning blir det dirfér en nyckelfriga for den
framtida Sitic-verksamhetens placering att den mottagande
myndigheten har férmdga att arbeta bdde férebyggande och som
ett stdd vid incidenthantering. Myndigheten miste kunna agera
oppet och skapa ett fortroende genom att formedla snabb och
korrekt information till ett brett spektrum av mélgrupper.

Av betydelse for utredarens bedémning ir att den framtida
placeringen av Sitic ses som en del 1 ett stérre sammanhang och
att det giller att bedoma vilket av de tvd alternativen som kan
antas leda till de starkaste synergieffekterna och utvecklings-
mojligheterna for samhillets informationssikerhet.

Utredarens bedémning ir att bdde FRA och MSB i huvudsak
dtnjuter ett hogt fortroende bland flertalet tinkbara samarbets-
partners. MSB:s styrka torde ligga i fértroendet fér myndig-
hetens 6ppna och breda samverkansmandat medan FRA 1 hogre
grad &tnjuter fortroende for myndighetens tekniska kunnande
och méjlighet att ligga i den absoluta frontlinjen nir det giller att
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identifiera IT-relaterade hot. Utredarens bedémning ir att det
synes enklare for MSB, med dess breda samverkansplattform och
vana att agera oppet att hantera fértroendeproblematiken dn for
FRA. Med MSB:s 6ppna och breda samverkansplattform som
bas skulle Sitic ocksd sannolikt ha littare att nd ut tll det privata
niringslivet.

Enligt utredarens bedémning torde FRA ha littare att fysiskt
integrera och samlokalisera Sitic med nuvarande verksamhet vid
myndigheten. Detta gor att samhillets kostnader for att flytta
verksamheten vid Sitic sannolikt blir ndgot hégre om alternativet
MSB skulle viljas.

En placering vid MSB ger dock fordelen att Sitic placeras 1 en
myndighet som arbetar med hela kedjan, frin det férebyggande
och férberedande, till det hanterande och lirande. Att placera
Sitic vid MSB skulle iven sannolikt bidra ull att stirka
informationssikerhetsarbetets stillning inom MSB. Enligt
utredarens bedémning ir det vidare en férdel att kopplingen
mellan informationssikerhet och ©vriga delar av samhillets
krisberedskap, bl.a. arbetet med risk- och sirbarhetsanalyser,
stirks vilket skulle vara fallet om verksamheten vid Sitic
inordnades 1 MSB.

Samtidigt kan argumenteras for att en placering vid FRA
skulle bidra till att stirka informationssikerhetsarbetet inom den
myndigheten och dirigenom stirka Sveriges skydd mot mer
kvalificerade IT-attacker.

Frigan om vilken av de tvd myndigheterna som kan antas bist
limpad att 6ka andelen incidenter som rapporteras in till Sitic ir
svar att besvara med sikerhet. FRA kinnetecknas av mycket hog
teknisk kompetens och en stark sikerhetskultur vilket skulle
kunna tala for att vissa aktorer skulle vara mer benigna att
rapportera in incidenter om Sitic var placerat vid FRA. Fér MSB
talar att myndighetens mdinga kanaler till det omgivande
samhillet kan skapa ett fortroende f6r myndigheten bland minga
smd och medelstora féretag, liksom bland kommuner och andra
offentliga aktérer vilket skulle kunna leda till okad vilja att
rapportera incidenter.
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Sammantaget ir utredarens bedémning att argumenten i
huvudsak talar for att verksamheten vid Sitic bér inordnas i
MSB. Ett tungt vigande skil dr enligt utredaren mojligheten att
skapa synergieffekter genom att tydligare knyta informations-
sikerhetsfrigorna till MSB:s generella och sektorsévergripande
arbete med samhillets krisberedskap. Vid MSB skulle verksam-
heten vid Sitic kunna knytas nira bide den férebyggande
informationssikerhetsverksamheten och den ligesbildsfunktion
som finns vid myndigheten och dirmed bidra till att stirka bdde
vardagssikerhet och sambhillets forméiga att férebygga och
hantera mer allvarliga IT-hot. En éverféring av verksamheten vid
Sitic till MSB synes ocks3 ligga i linje med vad regeringen anfért
som inriktning for informationssikerhetsarbetet 1 ett flertal
propositioner, inte minst 2010 rs budgetproposition.
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6 Konsekvenser

6.1 Generella konsekvenser

Utredarens bedémning ir att férslaget att inordna verksamheten
vid Sitic 1 MSB skulle f3 positiva konsekvenser bdde for arbetet
med informationssikerhet samt f6r arbetet med sambhillets
krisberedskap i stort och alltsd gagna bidde det arbete som Sitic
och MSB utfér idag. Genom att placera Sitic vid MSB dstadkoms
en mer samlad 8sning av ansvaret fér informationssikerhet pd
central myndighetsnivid. Det skapas ocksi mojligheter att bittre
integrera informationssikerhetsarbetet 1 arbetet med samhillets
krisberedskap, t.ex. arbetet med risk- och sirbarhetsanalyser.

Nigra negativa konsekvenser for verksamheten vid Sitic ser
utredaren idag inte under forutsittning att frigan om
samlokalisering kan 16sas inom rimlig tid. Utredaren férutsitter
att nuvarande goda samarbete mellan de centrala myndigheter
som har uppgifter och ansvar inom omrddet informations-
sikerhet fortsitter och utvecklas.
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6.2 Personella konsekvenser

Bestimmelser om verksamhetséverging finns 1 6 b § lagen
(1982:80) om anstillningsskydd (LAS) och 28 § lagen om
medbestimmande 1 arbetslivet (MBL). Enligt LAS (6 b §)
overgdr de enskilda anstillningsavtalen vid verksamhetséverging
automatiske till forvirvaren, som alltsd blir ny arbetsgivare. For
de anstillda 6vergdr ocksd de rittigheter och skyldigheter pd
grund av anstillningsavtal och de anstillningsférhillanden som
giller vid tidpunkten fér dvergdngen pd den nya arbetsgivaren.
Anstillda med tidsbegrinsning 6verférs med tidsbegrinsningen,
den deltidsanstillde gir éver i oférindrad omfattning etc.

Utredarens bedémning ir att reglerna om verksamhets-
overgdng bor tillimpas for de 13 personer som arbetar vid
PTS/Sitic som allts§ boér erbjudas anstillning vid MSB.
Arbetstagare har dock méjlighet att vilja att avstd frin
verksamhetséverging och vara kvar vid PTS. Han eller hon
riskerar di att bli uppsagd pa grund av arbetsbrist. Arbetstagare
som blir uppsagd p& grund av arbetsbrist kan — om de uppfyller
villkoren - omfattas av trygghetsavtalet. Den som tackat nej till
verksamhetsdvergdng till anstillning pi samma verksamhetsort
omfattas dock inte av trygghetsavtalet. Utredarens forslag
avseende Sitic innebir att verksamheten 6verfors till MSB med
placering 1 Stockholm. Personal vid Sitic som tackar nej till
verksamhetséverging till MSB (Stockholm) omfattas dirmed
inte av trygghetsavtalet.
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Sarskilt yttrande av sakkunnig Ingolf Berg

Arbetet med delbetinkandet har bedrivits under kort tid utan
formella ssmmantriden 1 kommittén. Vid méten med PTS, FRA,
MSB och RPS/SAPO, med syfte att inhimta information och
synpunkter i sakfrigan, har jag varit inbjuden. Dirutéver har jag
tagit del av ett utkast och limnat synpunkter pd detta, men ej
slutprodukten.

Uppdraget dr i denna del begrinsat till att limna forslag
avseende nytt huvudmannaskap for Sitic och konsekvenser vid
val mellan tvd alternativ, MSB eller FRA. Jag instimmer i
utredarens forslag, som det redovisats i utkastet, av ny
huvudman for Sitic (MSB), men inte avseende dverféringen av
personella och finansiella resurser frdin PTS (13 personer resp.
18,3 miljoner kronor).

I uppdraget ingdr att utreda konsekvenser vid en dverforing
av Sitics verksamhet, redovisa kostnader och intikter fér den
verksamhet som ska flyttas och att foresld limplig finansiering,
Det ingdr ocksd att redovisa eventuella rationaliseringar som kan
uppstd 1 samband med samordningen. Engdngskostnader som
t.ex. kan uppstd 1 samband med flyttning, anpassning av nya eller
avveckling av befintliga lokaler ska anges sirskilt. I det utkast till
delbetinkande som jag tagit del av har detta inte redovisats.
Uppgifterna nedan har tidigare tillstillts utredaren och redovisas
dven 1 detta yttrande.
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Sitic verksamhet finansieras idag inom ramen fér PTS
férvaltningsanslag, ingdr i en avdelning for nitsikerhet och styrs
via § 6 1 myndighetens instruktion (férordning 2007:951). Det
ankommer pd PTS ledning och styrelse att organisera
verksamheten, fordela och prioritera resurser enligt sitt
forvaltningsansvar. Detta har medfért att uppgifter som stoder
PTS myndighetsuppgifter, utdver de som anges 1 nimnda § 6,
ocksd utférs inom ramen for Sitics organisatoriska uppbyggnad.
Dessa resurser bér enligt min mening inte verforas.

Organisatoriskt har Sitic idag 12-13 &rsarbetare, varav 3
drsarbeten enligt PTS utfér uppgifter som stdder myndighetens
generella informationssikerhetsarbete och robusthetsstirkande
insatser for elektroniska kommunikationer, utanfér den direkta
IT-incidenthanteringen enligt PTS instruktion. Det giller bl.a.
insatser avseende Internet-sikerhet dir PTS har ett sirskilt
regeringsuppdrag, Internets férvaltning och arbete med att hoja
medvetenhet och sikerhet fér konsumenter och anvindare av
elektroniska kommunikationer inom myndigheter, féretag och
organisationer.

Kostnadsférdelning enligt 2010 ars budget

Sitics totala organisatoriska kostnader 18,3 mnkr (féregiende &r
18,7 enl. budget)

- ddrav driftskostnader 11,8

- dirav OH-kostnader 6,5

Fordelning av de organisatoriska driftskostnaderna

Sitics funktionella driftskostnader f6r att uppritthilla
IT-incidenthanteringen enligt PTS instruktion 9,3 mnkr
Driftskostnader f6r PTS-verksamhet inom Sitics organisation
som iven fortsittningsvis méste bedrivas 2,5 mnkr, totalt 11,8
mnkr.
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PTS budgeterade kostnader fér den verksamhet som
organisatoriskt ligger inom Sitic uppgir till totalt 18,3 mnkr,
varav 11,8 utgor driftskostnader (I6ner, avskrivningar, resor,
utbildning m.m.) och 6,5 mnkr overheadkostnader (OH) for att
ticka lokalkostnader, gemensam administration och ledning
m.m.

De direkta kostnaderna fér Sitics funktionella IT-
incidenthanteringsverksamhet som den uttrycks i instruktionen
uppgir enligt myndigheten till 9.3 mnkr f6r verksamhetséret
2010. Driftskostnader fo6r PTS-relaterad verksamhet som
organisatoriskt utférs inom Sitic organisation motsvarande tre
drsarbetskrafter uppgér till 2,5 mnkr.

De framtida OH-kostnaderna ir till viss del beroende av vem
som blir ny huvudman och mgjligheter till rationalisering. MSB
och sirskilt FRA har redan idag betydande personella resurser
inom informationssikerhetsomridet vilket torde medfora
rationaliseringsmojligheter. De totala kostnaderna hos en ny
huvudman ir slutligen ocksd beroende pd ambition och
orientering av verksamheten.

Direkta finansiella konsekvenser vid andrat
huvudmannaskap

For verksamhetsdret 2011 tillkommer kostnader fér direkt-
avskrivning av PTS investeringar 1 sirskild anpassning (bla.
skalskydd) av den nya lokalen p4 Vallhallavigen, Stockholm som
uppgdr till 3,8 mnkr, kostnader for 3terstillande av lokalen
beriknas till 1 mnkr samt kontraktsenlig hyra under
uppsigningstiden om lokalen inte &vertas av den nya
huvudmannen. Om lokalerna &vertas behover  sirskild
anpassning ske avseende tilltride di dessa ir lokaliserade pd
oversta vaningsplanet.

Sitics nya lokaler ir pd 357 kvm och deras andel av den
gemensamma lokalytan uppgdr till 105 kvm, dvs. totalt 462 kvm.
Detta motsvarar 8,4 % av den totala lokalytan som ir pd 5 500
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kvm. Kallhyran uppgir andelsmissigt till ca 1,1 och varmhyra till
ca 1,5 mnkr/3r.

Det bokférda virdet av frimst datautrustning och system
som ska o6verféras uppgir till ca 1 mnkr. Dirtll kommer
eventuella kostnader f6r personal som viljer att inte f6lja med i
overgdngen (t.ex. kostnader for forlingd uppsigningstid,
maximalt 12 minader enligt trygghetsavtalet). Det gir inte att
berikna denna kostnad idag som i genomsnitt uppgir till 750
kkr/person f6r 12 manader enligt PTS uppskattning.

Sammanfattning

Det belopp som kan 6verféras frin PTS torde uppgd till 9,3
miljoner kronor plus andel av gemensamma kostnaderna.
Dirutéver behdver PTS kompenseras for kostnader av
engingskaraktir 1 samband med flyttningen. Finansierings-
aspekterna méste hanteras 1 ett sammanhang, dir preliminir
avrikning sker initialt frdn det belopp som &verférs och direfter
slutavrikning nir flytten dr genomford.
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