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entledigades som expert den 31 januari 2002. Regionchefen Carl
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kammarrattsassessorn Maria Kaiser fran den 1 augusti 2002.

Sekreterare &t utredningen har varit kammarrattsassessorn
Ann-Louise Bjornsson och fran den 1 februari 2002 dven Peder
Liljeqvist.

Utredningen har antagit namnet Tullbrottsdatautredningen
(Fi 2001:06).

Héarmed Overldmnar utredningen sitt betédnkande
TULLVERKETS BROTTSBEKAMPNING Integritet -
Effektivitet (SOU 2002:113).



Arbetet har bedrivits i nara samrad med experterna som i allt
vasentligt star bakom forslagen. Betankandet ar darfor skrivet i vi-
form.

Utredningens uppdrag ar harmed slutfért.

Jonkoping i december 2002

Sten Wahlqvist

/Ann-Louise Bjérnsson

Peder Liljeqvist
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Sammanfattning

Nagra allmanna utgangspunkter for uppdraget

Den 24 oktober 1998 tradde personuppgiftslagen (1998:204) i
kraft. Lagen har sin utgangspunkt i Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter, det s.k. dataskyddsdirektivet.
Mot bakgrund av den ndmnda regleringen trédde lagen (2001:85)
om behandling av personuppgifter i Tullverkets brottsbekdmpande
verksamhet i kraft den 1 april 2001.

Vi har haft i uppdrag att félja genomfdérandet av den nya
lagstiftningen om register i Tullverkets brottsbekdmpande
verksamhet, som har medfort att verket fatt 6kade mojligheter att
hantera personuppgifter. Vi har ocksa haft att se 6ver de befintliga
register som Tullverket for eller annars har tillgang till samt sétta
oss in i och granska det arbete som pagar inom Tullverket med att
uppratta nya databaser och &rendehanteringssystem for den
brottsbekdampande verksamheten. Vart uppdrag har ocksa inne-
fattat utredning av om Tullverkets fiskala tulldatasystem (TDS)
bor fa anvandas i brottsbekdmpande verksamhet. Det har aven
ingatt i uppdraget att vid behov lamna forslag till forandringar.

En viktig utgangspunkt for vart arbete har varit att Tullverket
skall ges forutsattningar att I6sa sina uppgifter och uppna de mal
som regeringen har stéllt upp foér verkets arbete. Andra viktiga
utgangspunkter har varit att den personliga integriteten skall
skyddas och vérnas samt att forslag till nya regler skall vara enkla,
tydliga och anpassade till den tekniska utvecklingen pa ett sadant
satt att de tillgodoser behovet av ett effektivt IT-stéd i det
brottsbekdmpande arbetet och drendehanteringen inom Tullverket.
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Tullverkets problem med och behov av
informationshantering

Som ett led i arbetet med att se 6ver informationshanteringen och
behandlingen av personuppgifter i Tullverkets brottsbekampande
verksamhet har ett flertal studiebesdk gjorts hos de skilda
regionerna inom Tullverket. Med utgangspunkt i dessa besok samt
ett flertal moten med foretrddare for Tullverkets ledning,
Rikspolisstyrelsen, Ekobrottsmyndigheten och andra brottsbekam-
pande myndigheter, har vi analyserat vilka behov av och problem
med informationshanteringen som Tullverket har i det brotts-
bekdmpande arbetet.

- Det finns behov av att pa ett mer flexibelt satt kunna avgéra hur
uppgifter skall registreras, t.ex. i spanings- och underréttelse-
register, och hur uppgifterna skall kunna anvédndas i de olika
delarna av verksamheten.

— Det finns behov av lagstiftning som ar anpassad till en datoriserad
drendehantering och som tilliter hantering av elektroniska
handlingar, exempelvis digitala bilder.

— Det férekommer problem med gransdragningen mellan olika
verksamheter, framst i samband med det arbete som utfors i
underréttelseverksamhet. Dessa problem kan delvis hénforas till
verkets organisatoriska uppbyggnad, delvis till att lagstiftningen &r
oklar.

—Det finns ett stort behov av utdkat och tekniskt utvecklat
samarbete och informationsutbyte mellan Tullverket och andra
brottsbekdmpande myndigheter.

— Det férekommer problem med att avgéra var sekretessgranserna
gar mellan olika verksamheter inom Tullverket.

— Det foreligger sekretessproblem vid informationsutbyte i
underréttelseverksamhet mellan de skilda brottsbekdmpande myn-
digheterna.

— Det rader en utbredd okunskap bland personalen inom Tullverket
om hur TDS far anvandas i den brottsbekdampande verksamheten,
vilket i vissa fall leder till att systemet anvands pa ett enligt var
uppfattning otillatet satt.

— Det &r ett problem fran effektivitetssynpunkt att uppgifter fran
TDS, som behdvs i stor omfattning i den brottsbekdmpande
verksamheten, inte kan inhdmtas snabbt genom direktatkomst eller
bearbetas direkt i systemet genom s.k. spérrlaggning.
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Av vara erfarenheter drar vi slutsatsen att dagens lagstiftning om
behandling av personuppgifter i Tullverkets brottsbekampande
verksamhet inte pa ett tillfredsstéllande satt kan uppfylla de krav
som Tullverkets verksamhet staller eller kommer att stilla pa
automatiserad behandling av uppgifter. Flera av de foradndringar
som behdvs ar s grundlaggande att det &r mest andamalsenligt med
en helt ny lagstiftning.

Overgripande principer for ny lagstiftning

Utvecklingen inom datoromradet visar att lagstiftning som reglerar
anvandningen av datorstdd maste vara teknikoberoende och
flexibel, for att inte hindra den effektivisering av verksamheterna
som kontinuerligt pagar. Samtidigt ar det mycket viktigt att det i
lagstiftningen hela tiden tas hansyn till enskildas personliga
integritet. | den brottsbekdmpande verksamheten inom Tullverket
hanteras stora mangder information som manga ganger kan vara av
kénslig natur for de inblandade personerna. | takt med att
datorstbdet byggs ut och stora uppgiftsméngder gors enkelt
sokbara, Okar riskerna for att enskilda skall drabbas av oacceptabla
intrdng i den personliga sfaren. Det 4r med andra ord viktigt att
inte hamna i en situation dar den tekniska utvecklingen styr den
rattsliga regleringen eller dar den sistndmnda ondédigt hdmmar
effektiviseringen. Det maste vara mojligt att i stor omfattning
anvanda sig av ny digital teknik som ett led i brottsbhekdmpningen,
utan att det innebdr att integritetsskyddet blir eftersatt.

For att garantera saval integritetsskyddet som majligheterna till
fortlopande effektivisering av verksamheten, ar det enligt var
mening nodvandigt med en lagstiftning som tar sikte pa principiellt
viktiga fragor, men sa langt som mojligt lamnar detaljregleringen
darhan. Vi foreslar darfor att de grundlaggande principerna for
behandling av personuppgifter i Tullverkets brottsbekdmpande
verksamhet skall regleras sérskilt i lag, medan kompletterande
bestdimmelser skall meddelas av regeringen eller den myndighet
som regeringen bestammer.

For behandling av personuppgifter i administrativ verksamhet,
t.ex. i arbetsgivarfragor, anser vi att det &r tillrackligt med
personuppgiftslagens bestammelser och vi foreslar darfor ingen
sarskild reglering inom det omradet.
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Lagstiftningens systematik och tillampningsomrade m.m.

Vi foreslar att den nya lagen om behandling av personuppgifter i
Tullverkets brottsbekdmpande verksamhet skall delas in i tre
kapitel. | ett forsta kapitel finns allménna bestdmmelser som i
princip ar tillampliga pa all behandling av uppgifter som omfattas
av lagen, oavsett om det galler hantering av enskild e-post,
ordbehandling eller registrering i centrala register. Det andra
kapitlet innehaller sarskilda bestammelser som endast galler
automatiserad behandling av uppgifter och handlingar i en
gemensam databas, t.ex. i drendehanteringssystem och centrala eller
regionala underréttelseregister. 1 ett avslutande kapitel samlas
bestimmelser om enskildas réttigheter i anknytning till behand-
lingen av personuppgifter, ndmligen om information, rattelse,
skadestand och éverklagande.

Lagstiftningen skall tillampas vid behandling av personuppgifter
i Tullverkets brottsbekdmpande verksamhet, om behandlingen &r
helt eller delvis automatiserad eller om den utférs i manuella
register. Grundldggande bestdmmelser i lagen, exempelvis om
dandamalen med och ansvaret for behandling, skall vara tillampliga
dven vid behandling av uppgifter om juridiska personer.

Lagen skall gdlla i stallet for personuppgiftslagen, vars
bestammelser skall tillampas pa behandling av personuppgifter hos
Tullverket endast nar det anges sérskilt. De bestammelser i
personuppgiftslagen som skall vara allmént tillampliga & de om
definitioner, forhallandet till offentlighetsprincipen, grundlaggande
krav pad behandling, sakerheten vid behandling, Overforing av
personuppgifter till tredje land, personuppgiftsombudets uppgifter,
upplysningar till allmédnheten om vissa behandlingar, tillsyns-
myndighetens befogenheter samt straff.

Tullverket skall vara personuppgiftsansvarigt for den behandling
som verket utfor eller som det aligger verket att utféra. For
Tullverkets behandling av uppgifter i register som regleras sarskilt i
annan forfattning, t.ex. polisens belastnings- och misstankregister,
géller emellertid vad som sdgs ddar om personuppgiftsansvar.
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Behandling for skilda och uttryckliga &ndamal

Tullverkets behandling av personuppgifter skall enligt var
uppfattning styras av fyra sarskilt angivna primara andamal.

Forhindra eller upptécka brottslig verksamhet

En viktig del av Tullverkets arbete med brottsbekdmpning ar att
upptacka och forhindra brottslig verksamhet som innefattar brott
som Tullverket har befogenhet att ingripa mot. | begreppet
brottslig verksamhet ligger att det inte ar frdga om att klara upp ett
konkret beganget brott, utan i stédllet att avslja om viss
brottslighet har forekommit, pagéar eller kan forutses. Utgangs-
punkten for arbetet &r i huvudsak att ta fram underlag for vilken
inriktning den brottsbekdmpande verksamheten skall ha eller for
att initiera konkreta brottsutredningar.

Andamalet omfattar alltsd framst det som normalt Kkallas
underréttelseverksamhet, dvs. arbete med insamling, bearbetning
och analys av information for att komma &t brottslig verksamhet
nér det inte finns konkreta misstankar om att ett brott redan har
begatts. Insamling av information kan ske pa flera satt, t.ex. genom
egna spaningsinsatser, samarbete med andra brottsbekdmpande
myndigheters underrattelseverksamhet eller tips fran allméanheten.
Andamalet omfattar emellertid mer 4n enbart underrittelsearbete.
Har ryms aven den granskontrollerande verksamheten pa plats i
t.ex. ett tullfilter, innan den situationen har uppstatt att exempelvis
ett konkret smugglingsbrott faktiskt har upptéckts eller kan
misstankas. Aven det urvalsarbete som utfors av selekterings-
grupper infor kontroller av containertrafik m.m. omfattas av
andamalet, under forutsattning att det inte finns misstankar om att
ett konkret brott faktiskt har forovats.

Utreda eller beivra brott

Inom Tullverket utreds och beivras i stor omfattning brott som
Tullverket har befogenhet att ingripa mot. Med detta avses i forsta
hand arbete inom ramen for en forundersékning enligt 23 kap.
rattegangsbalken eller lagen (2000:1225) om straff for smuggling,
exempelvis spaning, forhor och informationsbearbetning. Anda-
malet omfattar emellertid dven annat utredande eller beivrande av
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ett konkret brott, som forenklade forfaranden med utfdrdande av
strafforelaggande eller ordningsbot. | andamalet innefattas ocksa
behandling som sker med stod av 23 kap. 3 och 8 88§ rattegangs-
balken, innan férundersokning har inletts samt andra atgarder som
vidtas i syfte att samla in underlag for beslut om forundersékning
skall inledas eller inte, s.k. primérutredning eller forutredning.

Avgorande for om en viss behandling faller in under det angivna
dandamalet ar alltsd om atgarderna sker med anledning av att ett
konkret brott har eller misstanks ha begatts. Det saknar med andra
ord betydelse om férundersékning har hunnit inledas eller inte
eller om ett brott utreds i férenklad form.

Fullgora internationella ataganden

Inom Tullverket bedrivs mycket arbete med internationell
anknytning. | manga fall ar det svart eller niarmast omojligt att
forutse vilka uppgifter som kommer att aligga Tullverket, inte
minst inom ramen for EU-samarbetet. Att i lag definiera ett
andamal som garanterar att Tullverket kan behandla de uppgifter i
internationella sammanhang som kréavs for att Sveriges ataganden
skall kunna fullgoras, later sig darfor inte goras pa ett enkelt och
sékert satt. | lagen (2000:1219) om internationellt tullsamarbete
finns emellertid samlat de uppgifter som aligger Tullverket i sddana
sammanhang.

Det &r enligt var uppfattning inte lampligt att med en
andamalsbestammelse i en lag om behandling av personuppgifter
riskera att begrdnsa Tullverkets maojligheter att fullgora det arbete
som riksdagen i en annan lag har alagt verket. Det 4r darfor bade
enkelt och lampligt att direkt hanvisa till lagen om internationellt
tullsamarbete i fraga om behandling av personuppgifter i det
internationella arbetet. Vi foreslar genomgaende att den nya
lagstiftningen skall tillata olika former av behandling av uppgifter
om det ar nddvéandigt for att Tullverket skall kunna fullfdlja sina
skyldigheter enligt ndmnda lag.
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Planera, félja upp och utvérdera verksamheten

Inom ramen for detta andamal far uppgifter behandlas om det
behtvs fér den administrativa interna tillsynen, kontrollen och
uppfoljningen m.m. av den brottshekdmpande verksamheten inom
Tullverket. Det innebdr att Tullverket har mojlighet att behandla
uppgifter for att utveckla organisationen och de former som den
bedrivs i samt planera for atgarder som behéver vidtas for att t.ex.
effektivisera handldggning och annan verksamhet.

Behandling i databaser och annan behandling

Vid i stort sett samtliga myndigheter behandlas i dag
personuppgifter med datorstod pa i huvudsak tva principiellt och
tekniskt skilda satt. FoOr det forsta anvands persondatorer av
enskilda tjansteméan for att uppréatta promemorior och besluts-
underlag m.m. samt for att skicka och ta emot e-post. Ofta sker da
behandlingen sa att endast en eller ett fatal personer kan ta del av
informationen, t.ex. i personliga filer pa en harddisk eller i en
server. For det andra anvands i stor utstrackning allméant atkomliga
dataregister med information som behdvs i myndighetens verksam-
het samt — vid vissa myndigheter — &ven stora och komplexa
elektroniska arendehanteringssystem.

Den senare formen av datorstdd i form av gemensamma system
anser vi bor omgdrdas av sarskilda skyddsregler, eftersom
integritetsriskerna 6kar nar stora mangder information behandlas
gemensamt. Vi foreslar att sadan behandling skall samlas under det
rattsliga begreppet databas. Behandling av uppgifter som utfors
med datorer, men dar uppgifterna inte ar gemensamt atkomliga
utan anvands av enskilda tjanstemén, behover diremot inte
omgérdas av samma skyddsregler.

Sarskilt om tullbrottsdatabasen

Nar Tullverket inrattar centrala eller regionala dataregister for
exempelvis underrattelse- eller spaningsandamal, skall enligt var
uppfattning sérskilda regler gélla av integritetsskal. Det behovs
sarskilda bestaimmelser om t.ex. direktatkomst, sokbegransningar
och gallring (se nedan). Detsamma géller vid anvéndandet av
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elektroniska drendehanteringssystem, dar féardiga handlingar
upprattas eller lagras efter att de inkommit till myndigheten.

Néar uppgifter behandlas i gemensamma dataregister foér
andamalet att upptacka eller forhindra brottslig verksamhet skall
det enligt var mening finnas en anknytning till allvarlig brottslig
verksamhet for att en person skall fa registreras (se mer om
underrattelseverksamhet nedan). Nar register fors for andamalet
att utreda eller beivra brott far de personer registreras som
forekommer i det aktuella &rendet.

Oavsett for vilket av dessa tva andamal uppgifter behandlas i
gemensamma dataregister, bor det enligt var uppfattning anges i lag
vilka kategorier av uppgifter som far behandlas. Utfardandet av
narmare foreskrifter om vilka uppgifter som avses, bor daremot
vara en fraga for regeringen eller Tullverket. Vi foreslar dock att det
i lag anges uttryckligen att kansliga personuppgifter far behandlas
endast som komplement till andra uppgifter om en person och
endast om det &r oundgéngligen nédvandigt.

Inom ramen for databasen star det Tullverket fritt att registrera
uppgifter i ett eller flera dataregister — det ar séledes mgjligt att
vilja tex. ett system med ett gemensamt spanings- och
underrattelseregister likaval som att ha tva eller flera separata
register — under forutsittning att all behandling utfors i enlighet
med de i lagen angivna andamaélen. Det maste emellertid framga
med stod av vilket andamal uppgifterna i tullorottsdatabasen har
registrerats. | register som ingér i databasen skall det dessutom, i
enlighet med Europaradets rekommendation om anvandning av
personuppgifter inom polissektorn, framga om en registrerad
person &r misstankt for brott eller brottslig verksamhet.

I elektroniska drendehanteringssystem skall samtliga handlingar
som i den brottshekdmpande verksamheten har kommit in till eller
upprattats av Tullverket fa behandlas. For inkomna handlingar skall
inga restriktioner galla i friga om innehall, eftersom Tullverket inte
sjalv kan paverka dessa handlingars innehall. Integritetsaspekterna
far i stallet tillgodoses genom bl.a. bestammelser om sokbegrans-
ningar. FOr de handlingar som Tullverket sjalvt uppréttar skall dock
galla att kansliga personuppgifter far forekomma endast som
komplement till andra uppgifter och endast om det éar
oundgéangligen nédvandigt.
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Annan behandling

Na&r uppgifter behandlas med datorstdd utan att de utgér en del av
ett gemensamt register eller darendehanteringssystem, t.ex. ndr en
enskild tjansteman uppréattar promemorior, skall uttryckliga
begransningar utéver de som foljer av dndamalsbestammelserna
gélla endast fér behandlingen av kénsliga personuppgifter samt for
behandling av uppgifter om personer som inte ar misstdnkta for
brott.

For kansliga personuppgifter skall samma regler galla som for
uppgifter och uppréattade handlingar i tullbrottsdatabasen, namligen
att de far behandlas endast som komplement till andra uppgifter
och endast om det & oundgéngligen nodvéndigt. Uppgifter om
personer som det inte finns ndgon misstanke om brott mot skall fa
behandlas endast om det genom sarskild upplysning eller pa annat
satt klart framgér att personen inte 4r misstankt. Dessutom skall
uppgifter om att en person kan antas ha samband med brottslig
verksamhet forses med upplysning om uppgiftslamnarens
trovérdighet och uppgiftens riktighet i sak (se n&rmare om
underréttelseverksamhet nedan).

Sarskilt om underrattelseverksamhet

I dag far Tullverket i sin underrattelseverksamhet behandla person-
uppgifter antingen i ett underrattelseregister eller, efter sarskilt
beslut, i en sdrskild undersokning. | bagge fallen géller att behand-
ling far utforas endast om det kan antas att allvarlig brottslig
verksamhet har utdvats eller kan komma att utdvas. Begreppet
underrattelseverksamhet har inneburit vissa tolkningssvarigheter
och vi foreslar darfor att det skall utmonstras ur lagstiftningen.
Underréttelseverksamhet skall i stéllet ses som en bland andra
verksamheter — om an viktig och omfattande — som bedrivs inom
ramen for andamdlet att forhindra eller uppticka brottslig
verksamhet.

Underrattelseregister

Vi anser att Tullverket dven fortsattningsvis maste kunna behandla
personuppgifter i ett eller flera centrala eller regionala
underréttelseregister — eller i tex. kombinerade spanings- och
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underréttelseregister — inom ramen fér de bestdmmelser som vi
foreslar for tullorottsdatabasen. For att uppgifter i underrattelse-
verksamhet skall fa registreras i ett gemensamt register foreslar vi
att det stélls krav pa att de personer som uppgifterna avser kan
antas ha samband med misstankt allvarlig brottslig verksamhet.
Personerna i frdga maste inte sjalva vara inblandade i verksamheten,
utan sambandet kan vara att de t.ex. dr vittnen eller att de av annan
anledning har lamnat sakuppgifter till Tullverket. Det kan ocksa
rora sig om &gare till fordon eller fastigheter som har beréring med
misstankt allvarlig brottslig verksamhet.

Det bor enligt var uppfattning dessutom stallas krav pa att
uppgifter om en fysisk person som inte misstanks bedriva brottslig
verksamhet skall forses med upplysning om att sadan misstanke
saknas. Vidare skall uppgifter om en fysisk person som misstanks
bedriva brottslig verksamhet som inte &r allvarlig forses med
upplysning om att misstanke endast avser sadan brottslig
verksamhet. Det innebdr i princip att det av upplysningar i ett
register klart skall framga varfor en viss person finns registrerad, sa
att missuppfattningar inte kan uppstd om vem som é&r eller inte ar
misstankt for att sjilv vara inblandad i brottslig verksamhet. Ett
ytterligare krav skall vara att uppgifter om en person skall forses
med upplysning om uppgiftsldmnarens trovardighet och
uppgifternas riktighet i sak. Av de allminna bestdmmelser for
tullbrottsdatabasen som vi foreslar foljer aven att endast uppgifter
som kan héanféras till vissa i lag uttryckligen angivna uppgifts-
kategorier skall fa registreras. De namnda kraven ligger i linje med
Europaraddets rekommendation om anvandningen av person-
uppgifter inom polissektorn och syftar till att skydda enskildas
personliga integritet.

Vi foreslar att uppgifter om en person i ett gemensamt
underrattelseregister skall gallras senast tre ar efter det att den
senaste registreringen gjordes om personen i fraga.

Sarskilda underrattelseprojekt m.m.

Det finns ocksa ett stort behov for Tullverket att kunna behandla
uppgifter i underrattelseverksamhet pa ett mer fritt sitt an i
centrala och sarskilt reglerade dataregister. | dag kan sadana andra
former av behandling utféras inom ramen for en sarskild
undersokning. Den rattsliga konstruktionen med sarskilda

24



SOU 2002:113 Sammanfattning

undersdkningar har inneburit vissa problem for Tullverket och vi
anser att det, med bibehallande av ett tillrackligt integritetsskydd,
ar mojligt att tillita behandling av uppgifter i underrattelse-
verksamhet pa annat satt an i gemensamma underrattelseregister
och utan alla de krav som i dag stalls pa en sarskild undersokning.

Med utnyttjande av vanligt datorstéd i form av ordbehandling,
enklare register och e-post m.m. skall Tullverket enligt vart forslag
fa behandla personuppgifter om personer som kan antas ha
samband med brottslig verksamhet. En grundldggande forutsatt-
ning &r att de behandlade uppgifterna inte &r gemensamt
tillgadngliga inom Tullverket eller fér andra myndigheter, utan
forbehallna en avgransad grupp tjansteméan inom Tullverket — och
eventuellt inom polisen eller andra brottsbekdmpande myndigheter
vid samarbete —som ingar i ett sarskilt underrattelseprojekt.

En avgorande skillnad i forhallande till behandling som i dag
utfors i sarskilda undersokningar ar att vi inte uppstéller nagot krav
pa att det kan antas att allvarlig brottslig verksamhet har utovats
eller kan komma att utdvas. Det &r tillrackligt att misstanken avser
forekomst av brottslig verksamhet som inte &r allvarlig, t.ex.
smuggling av alkohol och tobak i mindre mangd. Harigenom blir
det maojligt for Tullverket att kartlagga vardagsbrottslighet, s.k.
myrtrafik, som inte séllan utférs av ungdomar. I och med att
uppgifterna ar forbehallna en mindre och klart avgransad grupp
personer anser vi att detta kan tillatas, eftersom integritetsriskerna
ar sma. Uppgifter som behandlas i ett underrattelseprojekt far i ett
senare skede fbras in i ett centralt eller regionalt gemensamt
underréttelseregister endast om det finns samband med allvarlig
brottslig verksamhet.

En annan skillnad &r att vi inte foreslar att det uppstalls nagot
formellt krav pa beslut av en hdogre befattningshavare for att ett
underrattelseprojekt skall fa inledas, vilket ar fallet med sérskilda
undersokningar i dag. Betydelsen av denna skillnad skall enligt var
uppfattning dock inte dverdrivas, eftersom det torde vara uteslutet
att sarskilda underréattelseprojekt paborjas, med efterféljande
systematiserad behandling av personuppgifter, utan att projekten
foregas av ett beslut av en tjansteman i arbetsledande stallning.

Av integritetsskal maste enligt var uppfattning emellertid vissa
ytterligare krav stallas pa behandlingen av uppgifter i underrattelse-
projekt. Uppgifter om personer som det inte finns nagon
misstanke om brott mot skall fa behandlas endast om det genom
sarskild upplysning eller pa annat satt klart framgar att personen
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inte ar misstankt. Dessutom skall uppgifter om att en person kan
antas ha samband med brottslig verksamhet férses med upplysning
om uppgiftsldmnarens trovardighet och uppgifternas riktighet i
sak.

Av betydelse fran integritetssynpunkt ar ocksa att uppgifterna
skall gallras senast ett ar efter att ett projekt ar avslutat.

Direktatkomst

Behandling av personuppgifter genom tilldtande av direktatkomst
for andra myndigheter till information i exempelvis dataregister har
ldnge ansetts sérskilt integritetskansligt. Vi delar den uppfattning-
en, men anser att det finns mycket starka skal for att tillata sddan
dtkomst mellan de skilda brottsbekdmpande myndigheterna, dvs.
Tullverket, polismyndigheter, Ekobrottsmyndigheten, skatte-
brottsenheter,  Kustbevakningen och  aklagarmyndigheter.
Effektiviteten i det brottsbekdmpande arbete som dessa myndig-
heter utfor, bor inte bli mer &n nddvéandigt lidande av att de
brottsbekdmpande uppgifterna i Sverige av historiska, organisa-
toriska eller andra skal &r uppdelade mellan ett flertal skilda
myndigheter.

Vi foreslar darfor att brottsbekiampande myndigheter med
polisiara arbetsuppgifter, genom direktatkomst bor kunna fa
tillgang till samtliga de register som Tullverket for i den
brottsbekdmpande verksamheten. Ddremot bor dessa myndigheter
inte ha tillgang till elektroniska handlingar som ingar i Tullverkets
datoriserade arendehanteringssystem. For aklagarmyndigheter
géller att de inte har nagot direkt behov av uppgifter som finns i
t.ex. underréttelseregister, utan i stéllet av elektroniskt lagrade
uppgifter och handlingar som forekommer i férundersdkningar
som leds av aklagare, oavsett om informationen aterfinns i ett
sérskilt spaningsregister eller i ett datoriserat &rendehanterings-
system. Vi foreslar darfor att aklagarmyndigheterna tillats ha sddan
atkomst.

Av integritetsskal bor det av lagstiftningen uttryckligen framga
att direktatkomsten skall vara forbehdllen de personer inom de
brottsbekdampande myndigheterna som pa grund av sina arbets-
uppgifter behover tillgang till uppgifterna eller handlingarna.

Vi vill ocksad betona att det enligt var uppfattning 4r av stor
betydelse for mdjligheterna att bekdmpa allvarlig brottslighet, att
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samtliga brottsbekampande myndigheter pa ett effektivt sitt kan fa
tillgang till uppgifter hos varandra. Vi har emellertid inte haft
mojlighet att inom ramen for vart uppdrag préva annat an fragan
om Ovriga brottsbekdmpande myndigheter bor fa tillgang till
uppgifter hos Tullverket.

Sokbegransningar och gallring m.m.

Sokbegransningar

Av integritetsskal skall kansliga personuppgifter inte fa anvandas
som sOkbegrepp vid sokning efter uppgifter i tullbrottsdatabasen
om det inte &r absolut nédvandigt. For elektroniska handlingar bor
sOkbegransningarna vara mer begriansade an sa, eftersom sadana
handlingar kan innehélla i stort sett vilka uppgifter som helst.
Handlingar skall darfor fa eftersokas endast med hjalp av
sOkbegreppen namn och personnummer, datum da handlingen
kom in eller uppréttades, diarienummer eller annan beteckning pa
handlingen, fran vem handlingen har kommit in eller till vem den
har expedierats samt i korthet vad handlingen rér.

Nar uppgifter och handlingar i tullbrottsdatabasen har dverlam-
nats till en arkivmyndighet skall de daremot, efter foreskrifter av
regeringen, fa eftersokas utan begransningar i fraga om sokbegrepp.

Gallring

Uppgifter i tullbrottsdatabasen skall av bl.a. integritetsskal gallras
vid olika tidpunkter, beroende pa for vilka andamal uppgifterna
behandlas. Uppgifter som behandlas for att forhindra eller
upptéacka brottslig verksamhet, t.ex. i ett underréttelseregister, skall
gallras senast tre ar efter att den sista registreringen gjordes av en
uppgift om att en person kan antas ha samband med missténkt
brottslig verksamhet. Nidr uppgifter behandlas i brottsutredningar
utan att forundersokning har inletts, skall de gallras senast ett ar
efter att arendet avslutades. Uppgifter som behandlas for att
Tullverket skall kunna fullgéra internationella ataganden skall
gallras nar uppgifterna inte langre behovs for sitt andamal.

For elektroniska handlingar i andra drenden &n fdrunder-
sokningar skall en gallringstid om ett ar efter att det aktuella
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drendet avslutades galla, oavsett for vilka andamal handlingarna
behandlas.

Uppgifter som inte ingar i tullbrottsdatabasen och som
behandlas automatiserat i ett drende, t.ex. vid ordbehandling eller
e-posthantering, skall gallras senast ett ar efter det att drendet
avslutades. Uppgifter som inte kan hanforas till ett sarskilt arende
skall i stillet gallras senast ett ar efter att de behandlades
automatiserat forsta gangen.

Regeringen eller Riksarkivet skall fa meddela foreskrifter om att
uppgifter och handlingar, oavsett om behandling sker i tullbrotts-
databasen eller inte, skall fa gallras vid en annan tidpunkt eller
bevaras.

Uppgifter och handlingar i férundersokningar behover av olika
skal vara tillgangliga under en mycket lang tid och nagon tidsgrans
for gallring anges darfor inte. Gallring skall i stéllet utforas i
enlighet med bestdmmelserna i arkivlagen, oavsett om uppgifterna
och handlingarna behandlas i tullbrottsdatabasen eller inte.

Uppgifter om kvarstaende misstankar

Uppgifter och handlingar i forundersokningar ar enligt vart forslag
undantagna fran lagstiftningens gallringsregler. For att undvika den
risk som kan finnas att sddana uppgifter utnyttjas som ett sarskilt
misstankeregister vid sidan av det som fors av Rikspolisstyrelsen,
bor det finnas begrdnsande bestdmmelser for behandlingen.

Om en forundersokning har lagts ned pa grund av bristande
bevisning skall uppgifter och handlingar i forundersokningen fa
behandlas for andra andamal an lagring endast om det behdvs for
att forundersokningen skall kunna tas upp pa nytt eller om
uppgifterna och handlingarna behévs i en ny forundersdkning. Det
skall alltsd inte vara fritt att utnyttja informationen i nedlagda
forundersokningar dar misstankar kvarstar.

Motsvarande skall galla om ett atal har lagts ned eller om den
misstankte genom en lagakraftvunnen dom har frikénts. Uppgifter
och handlingar i forundersokningen skall da fa behandlas for andra
dandamal an lagring endast om det behdvs for att forunder-
sokningen skall kunna tas upp pa nytt, om uppgifterna och
handlingarna behévs i en ny forundersokning eller fér provning av
sarskilt rattsmedel enligt 58 kap. rattegangsbalken.
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Enskildas rattigheter

Personuppgiftslagens bestdmmelser om information som skall
lamnas sjalvmant till den registrerade nar uppgifter har samlats in
fran honom eller henne sjalv och om information som skall lamnas
efter ansOkan av den registrerade, skall i huvudsak tillampas vid
behandling av personuppgifter i Tullverket brottsbekdmpande
verksamhet. Information om elektroniska handlingar i ett &rende,
som behandlas i tullbrottsdatabasen och som den enskilde har tagit
del av, behéver inte omfatta annat &n uppgiften om att
handlingarna behandlas i databasen. Om den enskilde begér det
skall dock informationen omfatta &ven de handlingar som
behandlas.

Personuppgiftslagens bestdmmelser om réttelse av person-
uppgifter skall tillampas pd motsvarande satt vid behandling av
personuppgifter i Tullverkets brottsbekdmpande verksamhet.
Detsamma galler bestdmmelserna i personuppgiftslagen om
skadestand.

Tullverkets beslut om réttelse och om information som skall
lamnas efter begéran av en registrerad skall kunna 6verklagas hos
allméan forvaltningsdomstol. Prévningstillstand skall kravas vid
Overklagande till kammarrétt.

Anvandning av TDS i brottsbekdmpande verksamhet

I Tullverkets brottsbekdmpande verksamhet finns det ett mycket
stort behov av att kunna anvanda uppgifter om import, export och
annan handel m.m. i Tulldatasystemet (TDS) och andra fiskala
register som ingar i den tulldatabas som Tullverket anvander for
icke brottsbekdampande syften. Dessa fiskala register innehaller till
helt Overvdgande del uppgifter om juridiska personer. De
integritetsrisker som kan forknippas med anvandningen av fiskal
information i brottsbekdmpande verksamhet ar bla. av den
anledningen forhallandevis sma i Tullverkets verksamhet.

Enligt var uppfattning bor Tullverket fa anvanda sig av moderna
elektroniska hjalpmedel for att kunna komma at informationen i
fiskala register, i stdllet for att behdva vénda sig till de fiskala
enheterna. Tullverket bor darfor i sin  brottsbekdmpande
verksamhet fa ha direktatkomst till uppgifter i TDS och andra
fiskala system. | underréttelseverksamhet skall Tullverkets
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direktatkomst till de fiskala systemen i tulldatabasen begransas till
de fall d& atkomsten behdvs for att bekampa allvarlig brottslig
verksamhet.

Av integritetsskdl bor emellertid vissa begrdnsningar gélla for
behandlingen av uppgifter i fiskala register i brottsbekdmpande
verksamhet. Direktatkomst till de fiskala systemen i tulldatabasen
skall enligt vart forslag fa anvandas endast for informationssokning
avseende en viss person eller ett visst objekt samt for sparrlaggning
och liknande atgarder i syfte att identifiera kontrollobjekt nar det
ar pakallat i ett arende. Det skall med andra ord inte vara tillatet att
med hjalp av urvalssystem fritt soka efter information i fiskala
register for att ta fram intressant information. Vid spérrldggning
e.d. skall inte heller uppgifter om fysiska personers identitet eller
bosattning fa anvandas.
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Forfattningsforslag

1 Forslag till lag om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet

Harigenom foreskrivs foljande.

1 kap. Allmanna bestammelser

Lagens tillampningsomrade m.m.

18 Denna lag galler vid behandling av personuppgifter i Tullver-
kets brottsbekdmpande verksamhet, om behandlingen &r helt eller
delvis automatiserad eller om personuppgifterna ingar i eller ar av-
sedda att inga i en strukturerad samling av personuppgifter som &r
tillgangliga for sokning eller ssmmanstélining enligt sarskilda krite-
rier.

Bestdmmelserna i 5-7 och 10§ samt 2 kap. galler &ven vid
behandling av uppgifter om juridiska personer.

I 2 kap. finns sarskilda bestdmmelser om behandling av uppgifter
i en tullbrottsdatabas.

2 § Behandling av personuppgifter som &r tillaten enligt denna lag

far utforas aven om den registrerade motsatter sig det.

Forhallandet till personuppgiftslagen

38 Om inte annat anges i 4 § eller 3 kap. géller denna lag i stallet
for personuppgiftslagen (1998:204).
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4§ Nar personuppgifter behandlas enligt denna lag eller enligt
andra foreskrifter i det &mne som regleras i lagen galler person-
uppgiftslagens (1998:204) bestdmmelser om

1. definitioneri 3 §,

2. forhallandet till offentlighetsprincipen m.m. i 8 §,

3. grundlaggande krav pa behandling i 9 § med undantag for vad
som ségs i forsta stycket i och tredje stycket,

4. sdkerheten vid behandling i 30-32 88,

5. Overforing av personuppgifter till tredje land i 33-35 8§,

6. personuppgiftsombud, m.m. i 36 § andra stycket och 38-
41 88,

7. upplysningar till allménheten om vissa behandlingar i 42 §,

8. tillsynsmyndighetens befogenheter i 43 och 47 8§, och

9. straffi49 8.

Nar personuppgifter behandlas pa annat sitt an i tullbrotts-
databasen enligt 2 kap. géller &ven 22 § personuppgiftslagen.

Andamél

58§ Uppgifter far behandlas i Tullverkets brottsbekampande verk-
samhet om det behdvs for att

1. forhindra eller upptécka brottslig verksamhet som innefattar
brott som Tullverket enligt lag eller férordning har befogenhet att
ingripa mot,

2. utreda eller beivra brott som avsesi 1,

3. fullgora det arbete som aligger Tullverket enligt lagen
(2000:1219) om internationellt tullsamarbete, eller

4. planera, félja upp och utvérdera verksamheten.

6 8 Uppgifter far behandlas i Tullverkets brottsbekdampande verk-
samhet for tillhandahallande av information som behovs i forfatt-
ningsreglerad brottsbekdmpande verksamhet hos andra myndighe-
ter &n Tullverket.

Personuppgiftsansvar

7 8 Tullverket ar personuppgiftsansvarigt for den behandling av
personuppgifter som verket utfor eller som det aligger verket att
utfora, om inte annat framgar av sérskild lag eller férordning. Mot-
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svarande ansvar galler for behandling av uppgifter om juridiska per-
soner.

Behandling av kénsliga personuppgifter

8 8 Uppgifter om en person far inte behandlas enbart pa grund av
vad som dr kdnt om personens ras eller etniska ursprung, politiska
asikter, religiosa eller filosofiska Gvertygelse, medlemskap i fack-
forening, hélsa eller sexualliv.

Om uppgifter om en person behandlas pa annan grund far de
kompletteras med sadana uppgifter som avses i forsta stycket nar
det &r oundgéngligen nddvéandigt for syftet med behandlingen.

Nar personuppgifter behandlas i tullbrottsdatabasen géller dven
bestdammelserna i 2 kap. 7 §.

Behandling av uppgifter om personer som inte ar misstankta for
brott

9 8§ Uppgifter om en person som det inte finns nagon misstanke
om brott mot far behandlas endast om det genom sarskild upplys-
ning eller pa annat satt klart framgar att personen inte ar misstankt
for brott.

Uppgifter om att en person kan antas ha samband med brottslig
verksamhet skall dessutom forses med upplysning om uppgifts-
lamnarens trovardighet och uppgifternas riktighet i sak.

Nar personuppgifter behandlas i tullbrottsdatabasen géller i stél-
let bestdimmelserna i 2 kap. 2-4 och 6 88.

Gallring

10 § Uppgifter som behandlas automatiserat i ett darende skall ren-
sas eller gallras senast ett ar efter det att arendet har avslutats.
Uppgifter som inte kan hanforas till ett sérskilt drende skall i stéllet
rensas eller gallras senast ett ar efter att de behandlades automatise-
rat forsta gangen.

Vad som anges i forsta stycket géller inte uppgifter i forunder-
sokningar och hindrar inte heller att regeringen eller den myndig-
het som regeringen bestdmmer meddelar foreskrifter om att andra
uppgifter skall gallras vid en annan tidpunkt eller bevaras.
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Nar personuppgifter behandlas i tullbrottsdatabasen galler i stal-
let bestdimmelserna i 2 kap. 14-17 88.

2 kap. Tullbrottsdatabasen

Databasens anvandningsomrade

18 1 Tullverkets brottsbekdmpande verksamhet skall det finnas en
samling uppgifter och handlingar som med hjalp av automatiserad
behandling anvénds gemensamt i verksamheten for de i 1 kap. 5§
angivna andamalen (tullbrottsdatabas).

Innehall

Personer om vilka uppgifter far behandlas i databasen

2 8 FoOr att forhindra eller upptécka brottslig verksamhet som
innefattar brott for vilket ar foreskrivet fangelse i tva ar eller mer
far Tullverket behandla uppgifter om personer som kan antas ha
samband med sadan misstankt brottslig verksamhet.

Uppgifter om en fysisk person som inte misstanks bedriva
brottslig verksamhet skall forses med upplysning om att sadan
misstanke saknas. Uppgifter om en fysisk person som misstanks
bedriva brottslig verksamhet som endast innefattar brott for vilket
ar foreskrivet lindrigare straff 4n som anges i forsta stycket skall
forses med upplysning om att misstanke endast avser sadan brotts-
lig verksamhet.

Uppgifter om en fysisk person skall forses med upplysning om
uppgiftslamnarens trovardighet och uppgifternas riktighet i sak.

38 Tullverket far behandla uppgifter om personer som forekom-
mer i ett drende om utredning eller beivrande av brott.

Uppgifter om en fysisk person som inte &r misstankt for brott
skall forses med upplysning om att sddan misstanke saknas. Nagon
upplysning behdvs dock inte om det av sammanhanget klart fram-
gar varfor uppgifterna behandlas.

4 8 Tullverket far, utdver vad som anges i 2 och 3 88, behandla
uppgifter om personer om det ar nodvandigt foér att fullgora det
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arbete som aligger Tullverket enligt lagen (2000:1219) om interna-
tionellt tullsamarbete.

58 Uppgifter om personer skall behandlas pa ett sadant satt att det
klart framgar om behandlingen sker med stod av 2, 3 eller 4 §.

Uppgifter och handlingar som far behandlas i databasen

6 8§ Foljande uppgifter far behandlas i databasen om forutsatt-
ningarna for behandling enligt 2—4 88 ar uppfyllda:

1. uppgifter om en fysisk persons identitet, arbetsplats och yrke
samt adress, telefonnummer och andra liknande uppgifter som be-
hovs for kommunikation med personen,

2. uppgifter om en juridisk persons identitet, firmatecknare, séte
och verksamhet samt adress, telefonnummer och andra liknande
uppgifter som behdvs fér kommunikation med personen,

3. upplysningar om varifran en uppgift kommer och om upp-
giftslamnarens trovérdighet,

4. de omsténdigheter och handelser som &r orsaken till att upp-
gifter om en person behandlas,

5. uppgifter om sdrskilda fysiska kadnnetecken,

6. uppgifter om varor, brottshjalpmedel och transportmedel,

7. varning om att en person tidigare varit bevapnad, valdsam el-
ler flyktbené&gen,

8. drendenummer, &rendekoder, &rendemening och andra upp-
gifter som beskriver ett drende,

9. handelser och atgarder i ett drende,

10. uppgifter som ar nddvéndiga for att Tullverket skall kunna
fullgora det arbete som aligger verket enligt lagen (2000:1219) om
internationellt tullsamarbete, samt

11. hénvisning till andra brottsbekdmpande myndigheters data-
baser eller register i vilka uppgifter om en person som avses i 2—
4 88 ocksa forekommer.

Regeringen eller den myndighet som regeringen bestdmmer
meddelar narmare foreskrifter om vilka uppgifter som far behand-
las i databasen enligt forsta stycket.

7 8 En handling som har kommit in till eller som uppréttas av
Tullverket i ett arende far behandlas i databasen. | en handling som
kommit in till Tullverket far kansliga personuppgifter behandlas
utan den begransning som anges i 1 kap. 8 8.
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Utlamnande av uppgifter pd medium for automatiserad
behandling

8 8§ Uppgifter och handlingar i databasen far lamnas ut pa medium
for automatiserad behandling till annan &n en svensk myndighet
endast om regeringen har meddelat foreskrifter om det eller om det
behovs for att Tullverket skall kunna fullgora det arbete som alig-
ger verket enligt lagen (2000:1219) om internationellt tullsam-
arbete.

For utlamnande av uppgifter och handlingar genom direkt-
atkomst géller bestammelserna i 9 och 10 §8.

Direktatkomst

9 § Rikspolisstyrelsen, polismyndigheterna, Ekobrottsmyndig-
heten, Riksskatteverket, skattemyndigheterna och Kustbevakning-
en far i den brottsbekdampande verksamheten ha direktatkomst till
uppgifter som avses i 6 § om personer som anges i 2 och 3 §8.

Riksaklagaren, aklagarmyndigheterna och Ekobrottsmyndig-
heten far ha direktatkomst till uppgifter och handlingar som avses i
6 och 7 88 om personer som angesi 3 8.

Regeringen meddelar ndrmare foreskrifter om omfattningen av
direktatkomsten.

10 § En utlandsk myndighet far ha direktatkomst till uppgifter
som avses i 6 8 om personer som anges i 4 8 om regeringen har
meddelat foreskrifter om det eller om det & nddvéndigt for att
Tullverket skall kunna fullgéra det arbete som aligger verket enligt
lagen (2000:1219) om internationellt tullsamarbete.

Sokbegrepp

11 § Vid sokning efter uppgifter som avses i 6 § far uppgifter om
ras eller etniskt ursprung, politisk asikt, religios eller filosofisk
Overtygelse, medlemskap i fackférening, halsa eller sexualliv anvan-
das som sokbegrepp endast om det dr oundgédngligen nddvéandigt
for syftet med behandlingen.

12 § Vid sokning efter en handling som avses i 7 § far endast fol-

jande uppgifter anvandas som sdkbegrepp:
1. namn samt person- eller samordningsnummer,
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2. datum da handlingen kom in eller upprattades,

3. diarienummer eller annan beteckning som har asatts hand-
lingen,

4. fran vem handlingen har kommit in eller till vem den har ex-
pedierats, och

5. i korthet vad handlingen ror.

13§ Vad som anges i 11 och 12 88 hindrar inte att regeringen
meddelar foreskrifter om att andra sokbegrepp skall vara tillatna
efter att uppgifterna eller handlingarna har dverldmnats till en ar-
kivmyndighet.

Gallring

14 § Uppgifter som avses i 6 § om

1. en person som anges i 2 § skall gallras senast tre ar efter ut-
gangen av det kalenderar da den sista registreringen gjordes av en
uppgift om att personen kan antas ha samband med misstankt
brottslig verksamhet,

2. en person som anges i 3 § skall gallras senast ett ar efter ut-
gangen av det kalenderar da drendet avslutades,

3. en person som anges i 4 § skall gallras ndr uppgifterna inte
langre behdvs for sitt andamal.

15 § Handlingar som avses i 7 § skall gallras senast ett ar efter ut-
gangen av det kalenderar da drendet avslutades.

16 § Vad som anges i 14 och 15 8§ gdller inte uppgifter och hand-
lingar i férundersokningar.

17 § Vad som anges i 14 och 15 88 hindrar inte att regeringen eller
den myndighet som regeringen bestammer meddelar foreskrifter
om att uppgifter och handlingar skall gallras vid en annan tidpunkt
eller bevaras.
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3 kap. Enskildas rattigheter

Information till den registrerade

18 Vid tillampningen av denna lag géller bestdmmelserna om in-
formation till den registrerade i 23 och 25-27 8§ personuppgiftsla-
gen (1998:204), med den begrdnsning som angesi 2 8.

2 § Information som skall l[&mnas enligt 26 § personuppgiftslagen
(1998:204) behover inte omfatta uppgift i en handling som avses i
2 kap. 78, om den enskilde har tagit del av handlingens innehall.
Om den enskilde begér det skall dock informationen omfatta dven
uppgift i en sadan handling.

Om informationen inte innehaller en handling som avses i forsta
stycket, skall det av informationen framga att handlingen behandlas
i databasen.

Réttelse och skadestdnd

3 § Bestdmmelserna i personuppgiftslagen (1998:204) om rdttelse
och skadestand galler vid behandling av personuppgifter enligt
denna lag eller anslutande forfattningar.

Overklagande

4 § Tullverkets beslut om réattelse och om information som skall
lamnas enligt 26 § personuppgiftslagen (1998:204) far overklagas
hos allman forvaltningsdomstol. Andra beslut enligt denna lag far
inte dverklagas.

Provningstillstand kravs vid dverklagande till kammarratten.

1. Denna lag trader i kraft den 1 januari 2004, da lagen (2001:85)
om behandling av personuppgifter i Tullverkets brottsbekdm-
pande verksamhet skall upphora att galla.

2. Bestammelser i lagen om grundlaggande krav pa behandling av
personuppgifter samt behandling av kansliga personuppgifter
skall inte borja tillampas forran den 1 oktober 2007 i fraga om
sadan manuell behandling av personuppgifter som pabdrjats

38



SOU 2002:113 Forfattningsforslag

fore den 24 oktober 1998 eller manuell behandling som utférs
for ett visst andamal om manuell behandling for andamalet pa-
borjats fore den 24 oktober 1998.

3. Bestammelsen om skadestand skall tillimpas endast om den
omstandighet som yrkandet hanfor sig till har intraffat efter
det att lagen har tratt i kraft betraffande den aktuella behand-
lingen. | annat fall tillampas aldre bestammelser.
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2 Forslag till lag om &ndring i sekretesslagen (1980:100)

Harigenom foreskrivs att 5 kap. 1 8§ och 9 kap. 17 § sekretesslagen

(1980:100) skall ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

5 kap.

18

Sekretess géller for uppgift som hanfor sig till

1. forundersokning i brottmal,

2. angelagenhet, som avser anvandning av tvangsmedel i sadant
mal eller i annan verksamhet for att forebygga brott,

3. verksamhet som ror utredning i fragor om naringsforbud,

4. aklagarmyndighets, polismyndighets, skattemyndighets, Tull-
verkets eller Kustbevakningens verksamhet i dvrigt for att forebyg-
ga, uppdaga, utreda eller beivra brott, eller

5. Finansinspektionens verksamhet som ror dvervakning enligt

insiderstrafflagen (2000:1086),

om det kan antas att syftet med beslutade eller forutsedda atgar-
der motverkas eller den framtida verksamheten skadas om uppgif-

ten rojs.

For uppgift som hanfor sig
till sadan underrattelseverksam-
het som avses i 38 polisdata-
lagen (1998:622) eller som i an-
nat fall hanfor sig till Sdkerhets-
polisens verksamhet for att fo-
rebygga eller avsl6ja brott mot
rikets sakerhet eller forebygga
terrorism galler sekretess, om
det inte star klart att uppgiften
kan r6jas utan att syftet med
beslutade eller forutsedda atgar-
der motverkas eller den framtida
verksamheten skadas. Detsam-
ma galler uppgift som hanfor sig
till sadan underrattelseverksam-
het som avses i 28 lagen

40

For uppgift som hanfor sig
till sadan underrattelseverksam-
het som avses i 38 polisdata-
lagen (1998:622) eller som i an-
nat fall hanfor sig till Sdkerhets-
polisens verksamhet for att fo-
rebygga eller avsl6ja brott mot
rikets sakerhet eller forebygga
terrorism galler sekretess, om
det inte star klart att uppgiften
kan r6jas utan att syftet med
beslutade eller forutsedda atgar-
der motverkas eller den framtida
verksamheten skadas. Detsam-
ma galler uppgift som hanfor sig
till sadan underrattelseverksam-
het som avses i 28 lagen
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(1999:90) om behandling av
personuppgifter vid skattemyn-
digheters medverkan i brottsut-
redningar samt sadan underrat-
telseverksamhet som avses i 2 8
lagen (2001:85) om behandling
av personuppgifter i Tullverkets

Forfattningsforslag

(1999:90) om behandling av
personuppgifter vid skattemyn-
digheters medverkan i brottsut-
redningar samt sadan underrat-
telseverksamhet som bedrivs i
Tullverkets brottsbekdmpande
verksambhet.

brottsbekdmpande verksamhet.

Sekretess enligt forsta och andra styckena géller i annan verk-
samhet hos myndighet for att bitrada aklagarmyndighet, polismyn-
dighet, skattemyndighet, Tullverket eller Kustbevakningen med att
uppdaga, utreda eller beivra brott samt hos tillsynsmyndighet i
konkurs och inom exekutionsvasendet for uppgift som angar miss-
tanke om att en galdenar har begétt brott som avses i 11 kap.
brottsbalken eller annat brott som har samband med géldenérens
naringsverksamhet.

I frdga om uppgift i allman handling som hanfor sig till sédan
underréattelseverksamhet som avses i andra stycket galler sekretes-
sen i hogst sjuttio ar. | fraga om uppgift i allman handling i 6vrigt
géller sekretessen i hogst fyrtio ar.

9 kap.
17 8

Sekretess galler for uppgift om enskilds personliga och ekono-
miska forhéllanden, om inte annat foljer av 18 §

1. i utredning enligt bestdimmelserna om fdrundersdkning i
brottmal,

2. i angeldgenhet, som avser anvandning av tvangsmedel i saddant
mal eller i annan verksamhet for att forebygga brott,

3. i angeldgenhet som avser registerkontroll och sarskild per-
sonutredning enligt sékerhetsskyddslagen (1996:627),

4. i aklagarmyndighets, polismyndighets, skattemyndighets, Sta-
tens kriminaltekniska laboratoriums, Tullverkets eller Kustbevak-
ningens verksamhet i dvrigt for att forebygga, uppdaga, utreda eller
beivra brott,

5. i Statens biografbyras verksamhet att bitrada Justitiekanslern,
allman aklagare eller polismyndighet i brottmal,

6. i register som fors av Rikspolisstyrelsen enligt polisdatalagen
(1998:622) eller som annars behandlas dar med stéd av samma lag,

7. i register som fors enligt lagen (1998:621) om misstanke-
register,
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8. i register som fors av Riksskatteverket enligt lagen (1999:90)
om behandling av personuppgifter vid skattemyndigheters medver-
kan i brottsutredningar eller som annars behandlas dar med stod av

samma lag,

9. i sarskilt arenderegister 6ver brottmal som fors av aklagar-
myndighet, om uppgiften inte hanfor sig till registrering som avses

i 15 kap. 18§,

10. i register som fors av
Tullverket enligt lagen (2001:85)
om behandling av person-
uppgifter i Tullverkets brotts-
bekdmpande verksamhet eller
som annars behandlas dar med

10. i register som fors enligt
lagen (2003:000) om behandling
av uppgifter i Tullverkets brotts-
bekdmpande verksamhet eller
som annars behandlas med st6d
av samma lag,

stod av samma lag,

om det inte star klart att uppgiften kan rojas utan att den enskil-
de eller nagon honom narstaende lider skada eller men.

Sekretess galler i verksamhet, som avses i forsta stycket, for an-
malan eller utsaga fran enskild, om det kan antas att fara uppkom-
mer for att ndgon utsatts for vald eller annat allvarligt men om
uppgiften rojs.

Utan hinder av sekretessen far en skadelidande, eller den som
den skadelidande Overlatit sin ratt till, ta del av en uppgift

1. i en nedlagd forundersdkning eller i en forundersékning som
avslutats med ett beslut om att atal inte skall vackas,

2. i enannan brottsutredning som utforts enligt bestdmmelserna
i 23 kap. rattegangsbalken och som avlutats pa annat satt an med
beslut att vacka atal, med strafforelaggande eller med forelaggande
av ordningsbot, eller

3. i en avslutad utredning enligt 31 § lagen (1964:167) med sdr-
skilda bestdmmelser om unga lagdvertréadare,

om den skadelidande, eller den som den skadelidande overlatit
sin ratt till, behéver uppgiften for att kunna fa ett ansprak pa ska-
destand eller pa battre rétt till viss egendom tillgodosett och det
inte beddms vara av synnerlig vikt for den som uppgiften ror eller
nagon narstaende till honom att den inte lamnas ut.

Utan hinder av sekretessen far en uppgift ocksa lamnas ut

1. till enskild enligt vad som foreskrivs i den sarskilda lagstift-
ningen om unga lagovertradare,

2. till enskild enligt vad som féreskrivs i sdkerhetsskyddslagen
(1996:627) samt i férordning som har stod i den lagen,
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3. enligt vad som foreskrivs i
lagen (1998:621) om miss-
tankeregister, polisdatalagen
(1998:622), lagen (1999:90) om
behandling av personuppgifter
vid skattemyndigheters medver-
kan i brottsutredningar och i
lagen (2001:85) om behandling
av personuppgifter i Tullverkets
brottsbekdmpande verksamhet
samt i forordningar som har
stod i dessa lagar,

Forfattningsforslag

3. enligt vad som foreskrivs i
lagen (1998:621) om miss-
tankeregister, polisdatalagen
(1998:622), lagen (1999:90) om
behandling av personuppgifter
vid skattemyndigheters medver-
kan i brottsutredningar och i
lagen (2003:000) om behandling
av uppgifter i Tullverkets brotts-
bek&mpande verksamhet samt i
forordningar som har stod i des-
sa lagar,

4. till enskild enligt vad som foreskrivs i 27 kap. 8 § rattegangs-

balken.

Utan hinder av sekretessen far polisen pa begaran av en enskild
som lidit person- eller sakskada vid en trafikolycka lamna uppgift

om identiteten hos en trafikant som haft del i olyckan.

I fraga om

uppgift i allman handling galler sekretessen i hogst sjuttio ar.

Denna lag trader i kraft den 1 januari 2004.

43



Forfattningsforslag SOU 2002:113

3 Forslag till lag om éndring i lagen (2001:185) om
behandling av uppgifter i Tullverkets verksamhet

Harigenom foreskrivs att 1 kap. 1 och 4 8§ lagen (2001:85) om be-
handling av uppgifter i Tullverkets verksamhet skall ha fdljande
lydelse.
Nuvarande lydelse Foreslagen lydelse
1 kap.
18

Denna lag tillampas vid behandling av personuppgifter i Tullver-
kets verksamhet, om behandlingen ar helt eller delvis automatiserad
eller om uppgifterna ingar i eller 4r avsedda att inga i en strukture-
rad samling av personuppgifter som &r tillgdngliga for sokning eller
sammanstéllining enligt sérskilda kriterier.

Bestdmmelserna i 4-6 och 8 8§ samt 2 kap. géller dven vid be-
handling av uppgifter om juridiska personer.

Bestdmmelserna i denna lag
galler inte behandling av upp-
gifter i den brottsbek&mpande
verksamhet som Tullverket be-
driver. For sadan behandling
finns det sarskilda bestammelser
i lagen (2001:85) om behandling
av personuppgifter i Tullverkets
brottsbekdmpande verksamhet.

Med undantag fér 4 § andra
och tredje styckena géller be-
stdimmelserna i denna lag inte
behandling av uppgifter i den
brottsbekdmpande verksamhet
som Tullverket bedriver. FOr
sadan behandling finns det sar-
skilda bestammelser i lagen
(2003:000) om behandling av
uppgifter i Tullverkets brottsbe-
kdmpande verksamhet.

48

Uppgifter far behandlas for tillhandahallande av information

som behovs hos Tullverket for

1. bestammande, redovisning, betalning och aterbetalning av

tull, annan skatt och avgifter,

2. Gvervakning, revision och annan analys- eller kontrollverk-

samhet,

3. fullgorande av ett aliggande som foljer av ett for Sverige bin-

dande internationellt dtagande, och
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4. tillsyn, kontroll, uppféljning och planering av verksamheten.

Uppgifter far ocksa behandlas
for tillhandahallande av informa-
tion som behdvs i ett drende hos
Tullverket for att

1. forhindra eller upptacka
brottslig verksamhet som inne-
fattar brott som avses i 1 kap.
581 lagen (2003:000) om be-
handling av uppgifter i Tullver-
kets brottsbekdmpande verksam-
het och for vilket ar foreskrivet
fangelse i tva ar eller mer, och

2. utreda eller beivra brott
som avses i 1 kap. 5 8 1 lagen om
behandling av uppgifter i Tull-
verkets brottshekampande verk-
samhet.

Regeringen meddelar nérmare
foreskrifter om behandlingen av
uppgifter enligt andra stycket.

Denna lag trader i kraft den 1 januari 2004.
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4 Forslag till forordning om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet

Harigenom foreskrivs foljande.

Definitioner

18 Termer och uttryck i denna férordning har samma betydelse
och tillampningsomrade som i lagen (2003:000) om behandling av
uppgifter i Tullverkets brottsbekampande verksamhet.

Uppgifter som far behandlas i databasen

2 8 Tullverket meddelar ndrmare foreskrifter om vilka uppgifter
som far behandlas i tullbrottsdatabasen.

Uppgiftsskyldighet m.m.

3§ Uppgifter som &r nodvandiga for att framstélla rattsstatistik
skall lamnas till den myndighet som ansvarar for att framstalla sa-
dan statistik.

4 8§ Tullverket skall pa begéaran av en myndighet som anges i 8 och
9 8§ ldmna ut uppgifter och handlingar i tullbrottsdatabasen.

58§ | lagen (2000:1219) om internationellt tullsamarbete finns be-
stiammelser om utldmnande av uppgifter till utlindska myndigheter
och mellanfolkliga organisationer.

Utlamnande av uppgifter pd medium for automatiserad
behandling.

6 § Uppgifter och handlingar som med stdd av lagen (2000:1219)
om internationellt tullsamarbete far lamnas ut till en utlandsk
myndighet eller en mellanfolklig organisation, far lamnas ut pa me-
dium for automatiserad behandling.
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7 8 Uppgifter och handlingar som skall [&mnas ut till en enskild
som ett led i handlaggningen av ett drende, far lamnas ut pa medi-
um for automatiserad behandling.

Direktatkomst

8 § Rikspolisstyrelsen, polismyndigheterna, Ekobrottsmyndig-
heten, Riksskatteverket, skattemyndigheter och Kustbevakningen
far ha direktatkomst till samtliga uppgifter som avses i 2 kap. 6 §
lagen (2003:000) om behandling av uppgifter i Tullverkets brotts-
bek&mpande verksamhet.

9 8§ Riksaklagaren, en aklagarmyndighet eller Ekobrottsmyndig-
heten far ha direktatkomst till de uppgifter och handlingar som av-
ses i 2 kap. 6 och 7 88 lagen (2003:000) om behandling av uppgifter
i Tullverkets brottsbekdmpande verksamhet och som férekommer i
en forundersokning under ledning av en aklagare vid myndigheten.

10 § Direktatkomst enligt 8 och 9 §§ skall vara forbehallen de per-
soner inom myndigheterna som pa grund av sina arbetsuppgifter
behover tillgang till uppgifterna eller handlingarna.

Sokbegrepp

11 § Utan hinder av vad som anges i 2 kap. 11 och 12 8§ lagen
(2003:000) om behandling av uppgifter i Tullverkets brotts-
bekampande verksamhet far uppgifter och handlingar i arenden
som varit avslutade i minst tjugofem ar efterstkas vid en arkiv-
myndighet utan begransningar i fraga om sokbegrepp.

Gallring av uppgifter och handlingar i d&renden som avser prov-
ning av om forundersokning skall inledas

12 8 Uppgifter och handlingar i ett &rende som avser prévning av
om forundersokning skall inledas far behandlas aven efter den tid-
punkt som anges i 1 kap. 10 8§ samt 2 kap. 14 § 2 och 15 § lagen
(2003:000) om behandling av uppgifter i Tullverkets brotts-
bekdmpande verksamhet.

Uppgifterna och handlingarna skall dock gallras senast vid ut-
gangen av det kalenderar da pafoljd inte langre kan adémas for de
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brott som omfattades av provningen av om forundersékning skall
inledas.

Behandling av uppgifter om kvarstaende misstankar

13 8§ Om en forundersokning har lagts ned pa grund av bristande
bevisning far uppgifter och handlingar i forundersokningen be-
handlas for andra andamal &n lagring endast

1. om det behovs for att forundersdkningen skall kunna tas upp
pa nytt, eller

2. om uppgifterna och handlingarna behévs i en ny férunder-
sokning.

14 § Om ett atal har lagts ned eller om den misstankte genom en

lagakraftvunnen dom har frikants far uppgifter och handlingar i

forundersokningen behandlas for andra andamal an lagring endast
1. om det behdvs for att férundersokningen skall kunna tas upp

pa nytt,

2. om uppgifterna och handlingarna behdvs i en ny férunder-
sokning, eller

3. for provning av sarskilt rattsmedel enligt 58 kap. rattegangs-
balken.

Riksarkivets foreskriftsratt

15 § Riksarkivet far, efter samrdd med Tullverket, meddela fore-
skrifter om att uppgifter och handlingar som skall gallras enligt
12§ eller enligt 1 kap. 108 eller 2 kap. 14 och 1588 lagen
(2003:000) om behandling av uppgifter i Tullverkets brottsbekédm-
pande verksamhet far gallras vid en senare tidpunkt eller bevaras.

Riksarkivet far foreskriva att uppgifter eller handlingar som un-
dantas fran gallring skall 6verlamnas till en arkivmyndighet.

Verkstallighetsforeskrifter

16 § Tullverket far meddela narmare foreskrifter om verkstallighet
av bestdmmelserna i lagen (2003:000) om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet och denna férordning.
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Denna forordning trader i kraft den 1 januari 2004, da forordning-
en (2001:88) om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet skall upphdra att gélla.
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5 Forslag till férordning om andring i férordningen
(2001:646) om behandling av uppgifter i Tullverkets

verksamhet

Harigenom foreskrivs att det i forordningen (2001:646) om be-
handling av uppgifter i Tullverkets verksamhet skall inforas tva nya
paragrafer, 2 a och 4 a 8§, av foljande lydelse.

Nuvarande lydelse

50

Foreslagen lydelse

2a8

For det andamal som anges i
lkap. 4 8 andra stycket lagen
(2001:185) om behandling av
uppgifter i Tullverkets verksam-
het far uppgifter behandlas endast
for att

1. soka efter information avse-
ende en viss person eller ett visst
objekt, eller

2. genom sparrlaggning eller
annat liknande férfarande identi-
fiera kontrollobjekt nar det &r
pakallat i ett arende.

Vid behandling som avses i
forsta stycket 2 far uppgifter om
fysiska personers identitet och
boséttning inte registreras i tull-
databasen.

4a8

Uppgifter i tulldatabasen skall
pa begaran lamnas ut till de verk-
samhetsgrenar inom Tullverket
som arbetar med brottsbek&dm-
pande verksamhet.
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Denna férordning trader i kraft den 1 januari 2004.
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BAKGRUNDEN TILL VARA FORSLAG



1 Uppdraget

11 Utredningens direktiv

Vart uppdrag innebar bl.a. att vi skall folja genomforandet av
lagstiftningen om register i Tullverkets brottsbekdmpande
verksamhet. Oversynen skall géras med utgangspunkt fran
personuppgiftslagen (1998:204) och lagen (2001:85) om behand-
ling av personuppgifter i Tullverkets brottsbekdmpande verksam-
het. Namnda lagstiftning har medfort att Tullverket fatt okade
mojligheter att behandla personuppgifter. Dessutom har
Tullverkets mojligheter att fa tillgdng till personuppgifter okat
genom Europeiska unionens tullinformationssystem (TIS). Efter-
som dessa faktorer — jamte det forhédllandet att registerlag-
stiftningen for de brottsbekdampande myndigheterna tillater att de
registrerade uppgifterna anvands av flera myndigheter — medfor
okade risker for intrang i den enskildes personliga integritet, uttalas
det i vara direktiv att det finns ett behov av att se over
lagstiftningen. En utgangspunkt for utredningsarbetet skall vara att
Tullverket ges forutsdttningar att kunna l6sa sina uppgifter och
uppna de mal som regeringen har stéllt upp for Tullverkets arbete.
En annan utgangspunkt skall vara att den personliga integriteten
skyddas och vérnas.

Bland de fragor som vi enligt direktiven har att utreda & om
Tullverkets tulldatasystem (TDS) bor fa anvandas i brottsbekam-
pande verksamhet. Vi skall vidare understka om Tullverket inom
ramen for den gallande lagstiftningen kan uppfylla de ataganden
som Sverige gjort genom internationella avtal om tullsamarbete och
lamna forslag till eventuella andringar. Vi skall ocksa se Gver de
befintliga register som Tullverket antingen for eller har tillgang till
samt satta oss in i och granska det arbete som pagar inom
Tullverket med att upprétta nya databaser och &rendehanterings-
system for den brottsbekdmpande verksamheten och vid behov
ldmna forslag till andringar.
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En annan fraga som vi ocksa skall undersoka ar hur Tullverket,
polisen, Kustbevakningen och eventuellt andra myndigheter bor
samarbeta for att anvanda och infora information i de register som
myndigheterna har tillgang till. Vi skall darvid beakta att
samarbetet blir sa effektivt som mojligt samtidigt som enskildas
ratt till personlig integritet tillvaratas.

Direktiven i sin helhet framgar av bilaga 1.

1.2 Utredningsarbetet

Vart arbete har bedrivits med malsattningen att anpassa
bestimmelserna om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet till dels Europaparlamentets och
radets direktiv 95/46 EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter (dataskyddsdirektivet)
och personuppgiftslagens rattsliga ramar, dels verksamhetens
behov av ett regelverk som frdmjar effektiviteten i det brotts-
bekdmpande arbetet. En av de grundldggande utgangspunkterna for
vart arbete har varit att foresld moderna, teknikoberoende och
allméant andamalsenliga bestiammelser. Det har ocksa varit ytterst
vasentligt att den fdreslagna lagstiftningen anpassas till en
elektronisk drendehandldggning. Sarskild hadnsyn har tagits till de
integritetsaspekter som foljer av omfattande automatiserade
uppgiftssamlingar i myndighetsverksamhet. En annan viktig
utgangspunkt for vart arbete har varit att vara forslag i mojligaste
man skall framja samverkan mellan de brottsbekampande myndig-
heterna.

Fran augusti 2001 t.o.m. oktober 2002 har tolv utrednings-
sammantraden, varav ett tvadagars internatsammantrade, hallits.
Som ett viktigt led i utredningsarbetet har ocksad ett flertal
studiebesdk gjorts hos Tullverket. Sekretariatet har besokt olika
regioner inom Tullverket under totalt sju dagar for att inhdmta
information om de olika register som anvands i dag och om vilka
behov som kan forutses uppsta for det framtida datorbaserade
arbetssattet. Syftet med studiebesoken har ocksa varit att fa insyn i
och kunskap om hur det brottsbekdmpande arbetet pd de olika
enheterna bedrivs.

Utredaren och sekretariatet har vidare mott foretradare for
Tullverkets ledning samt foretagit besék hos de myndigheter som
samverkar med tullen savitt avser informationsutbyte. Utredningen
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har darvid traffat foretrddare for Ekobrottsmyndigheten,
Kustbevakningen, Polismyndigheten i Stockholm, Rikspolis-
styrelsen, Riksskatteverket, Riksaklagaren och Skattemyndighetens
i Stockholm skattebrottsenhet. Utredningen har dven getts tillfélle
att ndrvara vid ett av RIF-gruppens sammantréden. Syftet med
besoken har framst varit att fa kunskap om vilket behov av
informationsutbyte med Tullverket som respektive samverkande
myndighet har samt att fa belyst hur informationsutbytet fungerar
i praktiken och hur det kan forbattras.

Enligt direktiven skall vi bla. utreda om uppgifter i det
datorsystem, som Tullverket anvander i sin uppbordsverksamhet,
dven bor fa anvandas i tullens brottsbekdampande verksamhet. Vi
har med anledning hérav bl.a. genomfort en enkatundersokning
som vant sig till generaldirektérerna i EU:s medlemsstaters
tullorganisationer samt Norge och Island for att fa information om
hur arbetet med den brottsbekdmpande verksamheten bedrivs i
andra europeiska lander. Enkéten redovisas som bilaga 2.

Utredningsarbetet har bedrivits i nara samrad med vara experter.
Vi har aven samratt med Offentlighets- och sekretesskommittén
(Ju 1999:06) och Polisdatautredningen (Ju 2000:01).
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2 Tullverkets organisation och
verksamhet

Tullverket utgdér numera en myndighet. Grundldggande bestdm-
melser om organisationen finns i forordningen (1991:1524) med
instruktion for Tullverket.

2.1 Tullverkets verksamhet

Tullverkets verksamhet ar tudelad och verket har till uppgift att
bade bekampa brott och tillse att en riktig uppbord kan faststéllas.
I avsnitt 2.1.1 och 2.1.2 ges en kort redogorelse for Tullverkets
verksamhet och tilldmplig lagstiftning.

Tullverket har uppstéallt en malsiattning som innebar att
myndigheten skall verka for att kostnaderna for tullprocedurerna
minimeras for savdl allmanheten och naringslivet som for
Tullverket samt att verket skall tillhandahalla en god service for att
i storsta mojliga utstrackning underlatta den legitima handeln med
tredje land och se till att det legitima varuflodet inom Europeiska
unionen inte hindras. Tullverkets utvecklingsarbete &r darfor
inriktat pa att mojliggora en enkel granspassage och ett effektivt
gransskydd liksom att erbjuda smidiga tullrutiner inom regel-
verkets ramar for utrikeshandeln. I samverkan med naringslivet och
andra myndigheter soker tullen forbattra tullrutinerna for att na
storsta mojliga samhallsnytta och stérka svensk konkurrenskraft. |
avsnitt 2.4 beskrivs Tullverkets utvecklingsarbete och samarbets-
projekt.

2.1.1  Brottsbekdmpande verksamhet

Den brottsbekdmpande verksamheten inom Tullverket har till
uppgift att 6vervaka och kontrollera trafiken till och fran utlandet
sd att bestdimmelser om in- och utforsel av varor efterlevs.
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Den lagliga regleringen av den brottsbekdmpande verksamheten
finns i lagen (2000:1225) om straff foér smuggling. Lagstiftningen
skiljer mellan smugglingsbrott, narkotikabrott och tullbrott.
Smugglingsbrott gor den sig skyldig till som uppsatligen dvertrader
inforsel- och utforselregleringar. Ar det fraga om smuggling av
narkotika bendmns brottet narkotikasmuggling. Om det i stéllet
handlar om en Gvertradelse av inforsel- eller utforselregleringar pa
grund av oaktsamhet betecknas brottet som olovlig inforsel eller
olovlig utforsel. Uppsatliga brott som avser undandragande av tull
eller annan skatt eller avgift betecknas som tullbrott. Oaktsamma
undandragandebrott benamns vardslos tullredovisning.

Om det foreligger misstanke om att ett brott mot bestdmmel-
serna om in- och utforsel av varor har begatts, har Tullverket ratt
att fatta beslut om att en forundersokning skall inledas. Sa snart en
person &r skaligen misstdnkt for det aktuella brottet skall ledningen
av forundersokningen dock Overtas av en aklagare, om saken inte ar
av enkel beskaffenhet.

Lagen jamstéller i vissa hdnseenden en tjansteman vid Tullverket
med en polisman och tullpersonalen har darfér getts polisidra
befogenheter. Tulltjinstemén har t.ex. i likhet med poliser rétt att
dlagga en person att folja med till forhor, att ta med nagon till
forhor samt att gripa en person som dr misstankt for ett brott som
Tullverket ar skyldigt att beivra. Tulltjansteméan har ocksa ratt att
ta egendom i beslag under vissa forutsattningar liksom att
foranstalta om husrannsakan, kroppsvisitation och kroppsbesikt-
ning. Sarskilda tulldklagare ar knutna till tullkriminalenheten och
dessa har ratt att vacka atal om det handlar om ett brott enligt lagen
om straff for smuggling och det &r uppenbart att brottets
straffvarde medfor att pafoljden skall stanna vid boter. Inom ramen
for den brottsbekdmpande verksamheten har Tullverket vidare ratt,
enligt lagen (2001:85) om behandling av personuppgifter i
Tullverkets brottsbekdmpande verksamhet, att fora underréattelse-
register och att i ovrigt bedriva underrattelseverksamhet liksom att
behandla uppgifter automatiserat i sérskilda undersdkningar, jfr
vidare avsnitt 4.2, 5.1.2 och 5.1.3.
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2.1.2 Fiskal verksamhet

Nar det galler Tullverkets fiskala verksamhet ar dess huvuduppgift
att faststdlla och uppbaéra tullar, mervardesskatt och andra skatter
samt avgifter sa att en riktig uppbdrd kan sékerstillas.

Tullagen (2000:1281) innehéller de bestammelser om uttag av
tull och 6vriga regler som éar tillampliga pa den fiskala verksam-
heten. Behandlingen av uppgifter i den fiskala verksamheten
regleras i lagen (2001:185) om behandling av uppgifter i Tullverkets
verksamhet.

Det ar Klareringssektionerna vid tullregionerna som har till
uppgift att se till att tull och andra avgifter erlaggs pa ett korrekt
satt. Till sin hjalp har de riskanalyssektioner, som har till uppgift
att forse klareringssektionerna med information och analyser som
kan ligga till grund for klareringsverksamheten. For att kunna
kontrollera att deklarations- och uppgiftsskyldigheten enligt
tullagstiftningen har fullgjorts pa ett riktigt satt har Tullverket ratt
att besluta om revision hos den uppgiftsskyldige. Det ar
tullrevisorerna som genomfor revisionerna. FOr det fall den
reviderade under revisionen végrar att samverka finns mojlighet for
tullrevisorerna att utférda vitesforelaggande och att vidta andra
tvangsatgarder enligt lagen (1994:466) om sarskilda tvangsatgarder
i beskattningsforfarandet. Andra tvangsatgarder som kan komma i
frdga ar husrannsakan och beslag enligt lagen om straff for
smuggling eller rattegangsbalken. Det bor ocksa framhéllas att
forfarandet med forelaggande vid vite inte far anvandas nar det
finns anledning att anta att den som skall foreldggas — eller
stallforetradaren om det handlar om en juridisk person — har begatt
brott och foreldggandet har samband med den garning som
brottsmisstanken avser. En sérskild bestdimmelse om detta har
inforts i tullagen for att forhindra att tullrevisorernas arbete kan
komma i konflikt med artikel 6 i den europeiska konventionen av
den 4 november 1950 angaende skydd for de manskliga rattig-
heterna och de grundldggande friheterna (Europakonventionen),
jfr vidare avsnitt 9.1.3 och 12.5.4.
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2.2 Organisationen i stort

I samband med Sveriges anslutning till Europeiska unionen skedde
stora forandringar for Tullverkets vidkommande da en mangd nya
regler infordes. For att stodja och fa maximal effekt av
forandringsarbetet skapade Tullverket darfér en ny organisation.
Den 1 mars 1999 omvandlades Tullverket till en myndighet och en
ny processorienterad verksamhetsindelning inférdes.

Tullverket bestar av ett huvudkontor och sex regioner. Huvud-
kontoret har det Overgripande strategiska verksamhetsansvaret
medan regionerna ansvarar for de operativa arbetsuppgifterna. Saval
den centrala som den regionala organisationen ar processorienterad
och har samma organisatoriska uppbyggnad. Tullverkets verksam-
het kan delas in i olika processtyper, t.ex. ledningsprocesser,
administrativa processer och operativa processer. De operativa
processerna utgor verkets karnverksamhet och bestar av processer-
na effektiv handel, gransskydd, analys och brottsutredning.
Processen effektiv handel har till uppgift att hantera den legala
kommersiella trafiken medan grénsskyddets uppgift &r att
forhindra den illegala trafiken. Genom processen brottsutredning
utreds misstankar om brott medan processen analys innefattar
inhdmtande, bearbetande och delgivning av information (se
bilaga 3).

2.2.1  Den centrala organisationen

Den centrala organisationen ansvarar for den strategiska ledningen,
policy- och normgivningsfragor samt administration. Inom
organisationen finns det funktioner for att hantera lednings-
processer, administrativa processer och stdd for de operativa
processerna.

Tullverket leds av generaltulldirektéren, som tillsammans med
Overdirektoren bildar verksledningen. Tullverkets ledningsgrupp
bestar av verksledningen och de fyra centrala avdelningscheferna.

Huvudkontoret bestar av fem fristdende enheter och fyra
avdelningar, vilka ar direkt understallda generaltulldirektéren. De
fristéende enheterna och avdelningarna ar organisatoriskt
sidoordnade varandra.
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De fristdende enheterna bestar av verkssekretariatet, juridiska
enheten, internrevisionsenheten, enheten for internationell
samordning och information samt kvalitetsenheten.

Verkssekretariatet ar en stodfunktion till verksledningen och
svarar for samordning av évergripande fragor och utfor utrednings-
uppdrag.

Den juridiska enheten leds av verkets chefsjurist. Enheten svarar
bl. a for juridisk granskning samt for den formella utformningen av
Tullverkets foreskrifter. Harutéver hanterar enheten skadestands-
fragor och personalansvarsarenden samt tillhandahaller juridisk
konsultation.

Internrevisionsenheten har till uppgift att utvardera Tullverkets
maluppfyllelse och kontrollsystem vad avser verksamhetens
effektivitet, andamalsenlighet och kvalitet. Enhetens arbete sker i
enlighet med forordningen (1995:686) om intern revision vid
statliga myndigheter m.fl. samt Riksrevisionsverkets foreskrifter
och allméanna rad.

Enheten for internationell samordning och information arbetar
med strategiska fragor inom marknadsforing (information, image
och attityder) samt samordning av internationellt arbete.

Kvalitetsenheten ansvarar for kvalitetsutvecklingsfragorna i
Tullverket samt foér forvaltning och utveckling av den interna
kvalitetsmodellen.

Huvudkontorets avdelningar ar I1T-avdelningen, utvecklings-
avdelningen, produktionsavdelningen och ekonomi- och personal-
avdelningen.

IT-avdelningen &r beldagen i Luled men tillnér organisatoriskt
huvudkontoret. Avdelningen svarar for teknisk utveckling, teknisk
forvaltning och drift av verkets IT-system. Avdelningen bestar av
flera enheter.

Utvecklingsavdelningen ansvarar fér Tullverkets utvecklings-
och projektverksamhet i syfte att langsiktigt forbattra verkets
verksamhet. Avdelningen svarar vidare for utveckling av fungeran-
de arbetsmetoder och arbetsformer for produktion, adminstration
och utvecklingsarbete. Utvecklingsavdelningen &r indelad i tre
enheter; en IT- och teknikutvecklingsenhet, en verksamhetsu-
tvecklingsenhet och en projektledningsenhet.

Produktionsavdelningens uppgift &r att svara for normgivning
och policy for den operativa verksamheten liksom for de operativa
processerna och foér verksamhetsdialogen med regionerna.
Avdelningen indelas i en processagarfunktion och fyra enheter; en

63



Tullverkets organisation och verksamhet SOU 2002:113

foretagsenhet (effektiv handel), en gransskyddsenhet, en analys-
enhet och en brottsutredningsenhet. Till avdelningen hor éven
tullaboratoriet.

Ekonomi- och personalavdelningen svarar for ekonomi- och
personalfragor, vissa servicefunktioner samt Tullskolan. Avdel-
ningen &r organisatoriskt indelad i fyra enheter; ekonomi-,
personal- och serviceenheterna samt Tullskolan.

2.2.2  Den regionala organisationen

Tullverkets regionala organisation bestar av sex regioner med
vardera flera tullexpeditioner — Ovre Norrlandsregionen, Nedre
Norrlandsregionen, Malardalsregionen, Ostersjoregionen, Skéne-
regionen samt den Vistsvenska regionen. Regionkontor finns i
Haparanda, Sundsvall, Stockholm, Karlshamn, Malmé och
Goteborg.

En region leds av en tulldirektor och bestar av sex enheter; en
planerings- och utvecklingsenhet, en analysenhet, en foretagsenhet,
en gransskyddsenhet, en tullkriminalenhet samt en ekonomi- och
personalenhet.

Planerings- och utvecklingsenheten bestar av fem funktioner;
processfunktionen, utvecklingsfunktionen, marknadsforingsfunk-
tionen, IT-funktionen och den juridiska funktionen.

Analysenheten bestar av en beredningsfunktion samt en
underréttelse- och en riskanalyssektion. Beredningsfunktionen
ansvarar for att den inkommande informationen sorteras och
vérderas samt Overlamnas till ratt mottagare. Beredningsfunktionen
har ocksa till uppgift att genomfora en kallgranskning av informa-
tionen, varvid dess sakriktighet och tillforlitlighet vérderas.
Underréttelsesektionens uppgift &r att bearbeta och analysera
informationen for att darefter delge de operativa enheterna sitt
resultat i form av underréttelser rérande misstdnkt brottslighet.
Malsattningen for sektionens arbete &r att medverka till att tullen
uppnar battre traffsakerhet i arbetet med att bekdmpa den grova
brottsligheten. Sektionen svarar dven for samarbetet med néringsliv
och organisationer i kampen mot narkotika genom samarbetsavtal,
s.k. MOU-avtal (memorandum of understanding). Riskanalys-
sektionens uppgift ar att analysera information avseende foretag,
varustrommar och liknande i syfte att ge de operativa enheterna ett
underlag for en effektiv klareringsverksamhet. Riskanalyssektio-
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nens arbete 4&r alltsa inriktat mot effektiv handel medan
underréttelsesektionen arbetar mot tullens brottsbekdmpande
verksamhet.

Foretagsenheten (effektiv handel) bestar av en operativ
planeringsfunktion samt de tre sektionerna tullinformations- och
kvalitetssakringssektionen, klareringssektionen och tullrevisions-
sektionen. Den operativa planeringsfunktionens uppgifter bestar i
planering, samordning och uppfdljning av foretagsenhetens
verksamhet. Tullinformations- och kvalitetssakringssektionen
ansvarar for information till naringslivet, hjalp med kvalitetssakring
av foretagens tullrutiner, tillstdandshantering, tillstandsrevision och
kvalitetsundersékningar. Klareringssektionen har till uppgift att
svara for all klareringsverksamhet, omprdévningsarenden och styrda
kontroller i det kommersiella godsflodet, sdsom t.ex. varuunder-
sokningar.  Tullrevisionssektionen  genomfdr  revision  hos
importorer, exportdrer och speditérer samt eftergranskning av
deklarationer. Sektionen utfér ocksd utredningar avseende
ursprungsfragor.

Gransskyddsenheten bestar av en operativ planeringsfunktion
och en granskontrollsektion, vilken dven omfattar punktskatte-
kontroll, samt en spaningssektion. Den operativa planerings-
funktionen har till uppgift att svara for planering, samordning och
uppfoljning av kontroll- och spaningsaktioner samt regeltolkning.
Grénskontrollsektionens uppgift ar att genomfdra fysiska kontrol-
ler av granstrafiken. Kontrollerna bestar i resandekontroll, kontroll
av transportmedel samt punktskattekontroller. Sektionen svarar
vidare for de sarskilda uppgifter som aligger Tullverket i form av
jakt- och fisketillsyn och liknande. Spaningssektionens uppgift &r
att svara for malinriktad Overvakning och eftersokning av
transportmedel, personer och gods vid misstanke om grov
brottslighet. Sektionen deltar aven i férundersokningsarbetet i
samarbete med Tullkriminalenheten.

Tullkriminalenheten bestdr av en utredningssektion for
gransskydd, vilken har till uppgift att utreda brott avseende illegal
inférsel av varor och en ekoutredningssektion som utreder brott
som skett i det legala varuflodet, t.ex. ekobrott. Sektionen bedriver
aven verksamhet foér forebyggande av ekonomisk brottslighet.
Tullverkets éaklagare &r organisatoriskt knutna till tullkriminal-
enheten.
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Ekonomi- och personalenheten bestar av en personalsektion och
en ekonomisektion och ansvarar fér ekonomi, personal och darmed
sammanhéangande fragor.

2.2.3  Foreslagna och planerade férandringar

I ett nyligen avslutat projekt har ett forslag till organisations-
forandringar lagts fram med f6ljande innebdrd. Den framtida
inriktningen av Tullverkets arbete &r att basera all gransskydds-
verksamhet pa analys, underriéttelse, kunskapsbaserade kontroller
etc. Samtliga verksamhetsdelar i Tullverket har beddmts ha ett
analys- och underrattelsebehov. En del av Tullverkets analysbehov
kan beskrivas som riskhantering, dvs. kartlaggning och analys av
svagheter och brister i olika system och fléden samt vilka risker
Tullverket som organisation utsatts for eller vallar. Riskhantering
gar i korthet ut pa att identifiera risker och foresla atgarder for att
reducera eller eliminera dessa. Det foreslas darfor att analysarbete
inom brottsbekdmpningen har just brottsbekdmpning som
avgransning medan riskhantering/riskanalys har en for Tullverket
Overgripande roll.

Projektet foreslar att det skapas en ny process, benamnd
"Brottsbekdmpningsprocessen”, i vilken de nuvarande processerna
Gransskydd, Analys och Brottsutredning skall ingd. Aven
tullrevisionssektionen, som for nédrvarande organisatoriskt tillhér
Effektiv handel, bor enligt projektet inga i den nya brottsbekamp-
ningsprocessen. Brottsbek&mpningsprocessen skall ledas av en
person som har det totala ansvaret for varje del av Tullverkets
brottsbekdmpning. Denna person skall &ven forfoga Gver resurser
for nationell ledning och samordning, vars framsta uppgift ar att
samordna brottsbekdmpningsverksamheten. For att fokusera pa
trafikfloden foreslas att brottsbekdmpningen delas in i nationella
insatsomraden. Inom ett insatsomrade skall det finnas egen
kompetens for brottsbekampning “fran ax till limpa”, vilket
innebar saval underrattelse som gransskydd och brottsutredning.
Projektets forslag ar att de olika insatsomradena skall delas in efter
de huvudsakliga trafikfloden, som tullen har att évervaka. Det finns
ett behov av flexibla resurser (rérlig kontroll och yttre
underrattelsetjanst), vilka inte ar speciellt avsedda for nagot av
insatsomradena. Dessa skall sortera under den nationella lednings-
funktionen som samordnar alla aktiviteter.
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Det foreslas vidare att en riskhanteringsavdelning skall inrattas
och att avdelningen skall ha Overgripande ansvar fér bl.a.
analysmetodfragor. All verksamhet skall bedrivas analysbaserat.

2.3 De operativa processerna

2.3.1 Effektiv handel

Processen effektiv handel syftar till att hantera den legala
kommersiella godstrafiken och omfattar handelser fran det att ett
foretag fattar beslut om att importera, exportera eller transitera en
vara till dess att ratt tull och skatt har betalats till staten. En av
Tullverkets priméra uppgifter &r att i egenskap av beskatt-
ningsmyndighet uppbara tull, annan skatt och avgifter & EU och
staten. Av benamningen effektiv handel framgar att en av verkets
viktigaste uppgifter ar att underlatta handeln med andra lander
genom att snabbt och effektivt handlagga fragor om bl.a. uttag av
tullar och skatter samt kontrollera trafiken till och fran utlandet sa
att bestdmmelser om in- och utforsel, licenser och kvoter m.m.
efterlevs.

Processen bestar av tre Overgripande arbetsfloden — import,
export och transit. Den startar med 6vervéganden hos foretaget att
importera, exportera eller transitera varor och avslutas nér
Tullverket har levererat ratt uppbord, avldmnat korrekta statistik-
uppgifter till Statistiska Centralbyran eller nar en transitering
avslutats. | vissa fall avslutas processen forst da en brottsanmalan
har gjorts.

Processen effektiv handel kan indelas i ett antal delprocesser;
forebyggande verksamhet, initialkontroll, omprdévning, uppbord,
efterkontroll och utbildning.

2.3.2  Gransskydd

Verksamheten inom processen gransskydd har till uppgift att
hindra 6vertradelser av gallande import- och exportrestriktioner
och darigenom skydda samhéllet mot illegal handel av t.ex.
halsovadliga varor som narkotika. Harutover tillkommer uppgiften
att foretrdda norsk och finsk tullmyndighet enligt ett granstull-
samarbetsavtal landerna emellan samt att for andra myndigheters
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rakning medverka i olika bevakningsuppgifter inom jakt- och
fiskedvervakning, fjallrdddning, militar bevakning och utlannings-
kontroll. Savitt avser tullkontroll till sjoss och informationsutbyte
avseende fartygstrafikens rorelser sker verksamheten i néra
samarbete med Kustbevakningen. | narkotikabekdmpningen é&r
samverkan med polisen av stor betydelse.

Grénsskyddet har till uppgift att medverka till att den legala
handeln kan bedrivas utan risk for att utsattas for illojal konkurrens
och att minska riskerna for att manniskors liv och hélsa utsétts for
fara orsakad av grov kriminalitet eller av hélsofarliga &mnen. Av
regeringens regleringsbrev for budgetaret 2002 avseende Tullverket
framgar att tullkontroller betraffande narkotikasmuggling skall ges
hdgsta prioritet och effektiviseras for att forhindra storskalig illegal
inforsel av narkotika samt att malet ar att mangden beslagtagen
narkotika skall oOka samtidigt som Tullverkets aktiviteter i
preventivt syfte skall ha minst samma omfattning som tidigare. Det
foreskrivs vidare att kontroller for férhindrande av omfattande
illegal inforsel av alkohol och tobak skall ges hdg prioritet.

Arbetet inom processen gransskydd ar huvudsakligen initiativ-
styrt. Det innebér att urval av kontrollobjekt sker med utgangs-
punkt fran tillganglig underréattelseinformation, tillgdngliga
personalresurser eller vid direkt misstanke pa plats. Malsattningen
for verksamheten dr att i huvudsak anvénda resurserna mot objekt
som kan forvantas ge resultat i form av beslag, samtidigt som
kontrollerna &ven skall ha preventiv effekt. Syftet ar att
verksamheten skall bli mera kostnadseffektiv samtidigt som
storningarna i trafikflodet kan minimeras. Under ar 2000 uppgick
antalet narkotikabeslag till ca 2 900. Beslagen av alkohol uppgick
under samma tidsperiod, omraknat till drickfardig méangd, till en
miljon liter. Antalet beslag av narkotika och dopningsmedel
uppgick under ar 2001 till 3 545. Ca 500 000 liter drickfardig sprit
beslagtogs under ar 2001.

Grénsskyddsverksamheten har en tydlig inriktning mot att skapa
samhéllsnytta. Verksamhetens samhéllsekonomiska vdrde (sam-
hallsnyttovarde) berdknas under ar 2000 ha uppgatt till ca 1 miljard
kronor, baserat pa berakningsmodellen i betiankandet En grans — en
myndighet? (jfr SOU 1998:18 s. 94 ff.). Ar 2001 uppgick
motsvarande vérde till ndrmare 800 miljoner kronor.

Processen gransskydd indelas i delprocesserna férebyggande
verksamhet, analys, fysisk kontroll vid yttre och inre gréns,
punktskattekontroll, brottsutredning och utbildning.
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2.3.3  Analysprocessen

Analysprocessens huvuduppgift &r att bedriva underréttelse- och
analysverksamhet och att ge analysstod till processerna effektiv
handel och gransskydd. Arbetet syftar till att Tullverkets atgarder —
i form av fysiska kontroller, deklarationskontroller, tullrevision
och informationsinsatser — primart skall sattas in inom de omraden
eller pa de trafikfloden dar risken for fel eller Gvertradelser ar
storst. ldentifierade risker och hot delges de bada processerna i
syfte att dessa skall kunna ges mojlighet att pa ett effektivt satt
kunna beméta och forebygga eventuella hot. | arbetet med att
samla in relevant information har Tullverkets analysverksamhet ett
ndra samarbete med nationella och internationella myndigheter och
organisationer. Verket har dessutom ett antal sambandsmén
stationerade i Europa. Analysprocessen har till uppgift att
identifiera Tullverkets underréttelsebehov. Verkets hotbild
analyseras fortl6pande varje ar. Hotbilden ligger darefter till grund
for beslut om verkets inriktningar och prioriteringar for
kommande ar.

Ett av analysprocessens uppdrag &r att, i samrad med Ovriga
processer, arligen utarbeta hotbildsanalyser bade centralt och
regionalt. Inom ramen for denna hotbildsanalys identifieras hot
vars forekomst nu eller i en nara framtid inverkar negativt pa
Tullverkets formaga att uppratthalla in- och utforselrestriktioner
eller att inbringa ratt uppbord. Analysen skall ocksa innehalla
forslag pa konkreta atgarder for att motverka eller forebygga
hoten. Syftet med hotbildsanalysen dr primdrt att den skall utgora
ett relevant beslutsunderlag vid prioritering och verksamhets-
inriktning. De regionala hotbildsanalyserna bildar underlag till en
centralt framtagen hotbildsanalys, vilken i sin tur ligger till grund
for verksamhetsplaneringen.

2.3.4 Brottsutredande verksamhet

Tullverket utreder brott som upptdckts i det grdnsoverskridande
resande- och varuflodet. Processen brottsutredning har ocksa till
uppgift att se till att &klagare och domstolar har tillrackligt
underlag for att kunna gora en réttssaker bedémning av
pafoljdsfragan. De brott som utreds ar framst smugglingsbrott,
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narkotikasmuggling och ekobrott inom tullens ansvarsomrade
(tullbrott).

Smugglingsbrott begar den som for in eller ut en vara i strid mot
forbud eller speciella villkor genom att uppsatligen eller av grov
oaktsamhet lata bli att deklarera den for tullen, deklarera den med
felaktiga uppgifter eller lata bli att Iamna foreskrivna uppgifter vid
tullbehandlingen. Den som foér med sig narkotika doms for
narkotikasmuggling.

Tullbrott begar den som for in eller ut en vara som i sig ar
tillaten att importera eller exportera och uppsatligen eller av grov
oaktsamhet later bli att deklarera den for tullen, deklarerar den med
felaktiga uppgifter eller later bli att lamna nddvandiga uppgifter vid
tullbehandlingen och darvid fororsakar att staten Ioper risk att ga
miste om tull, andra skatter eller avgifter.

Antalet stora och komplicerade utredningar har Okat, t.ex.
avseende smuggling av alkohol och tobak, och de har ofta
internationell anknytning, vilket staller krav pa snabba och
effektiva kontakter med utlandska tullmyndigheter. Utredningarna
leder ofta till att redan omfattande &renden véxer till att bli &nnu
mer omfattande. Det &r darfor av vikt att samarbetet fungerar med
andra brottsbekdmpande nationella myndigheter for att astad-
komma ett gott utredningsarbete. Tendensen &r att de smugglings-
brott som upptécks och utreds i allt storre utstrdckning &r grova
brott dar personer anhalls och haktas under brottsutredningen.
Under ar 2000 uppgick antalet upptéackta brott inom den brottsut-
redande verksamheten till totalt 13432, varav brottsutredning
inleddes i 5753 fall. 1 de resterande fallen utfardades antingen
strafférelaggande eller ordningsbot. Ar 2001 uppgick antalet
upptackta brott till 12 199 och i 6 117 av dessa fall inleddes brotts-
utredning. | cirka halften av brottsutredningarna fungerade en
dklagare som forundersokningsledare. Det innebér att en aklagare
leder forundersdkningen och anlitar bitrdde av en tjansteman vid
tullkriminalen for undersékningens verkstéllande.

2.4 Tullverkets utvecklingsarbete och
samarbetsprojekt

Gemensamt for Tullverkets utvecklingsprojekt &r att de skall
beframja ett systematiskt kvalitetstinkande och ett elektroniskt
informationsflode, effektivisera verksamheten och mdjliggéra att
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Tullverkets vision uppfylls och att en effektivare och mer
konkurrensneutral utrikeshandel for naringslivet uppnas. Ett
viktigt steg for att uppfylla visionen &r att géra Tullverket till en
elektronisk forvaltning med service dygnet runt. Tullverket
bedriver ett omfattande utvecklingsarbete bade savitt avser
gransskyddsverksamheten och effektiv handel.

Sedan ar 1992 har det varit mojligt att avge tulldeklarationer pa
elektronisk viag genom tulldatasystemet (TDS). TDS bygger pa ett
elektroniskt uppgiftslamnande, electronic data interchange (EDI).
TDS kan idag ta emot ca 100 000 transporterade meddelanden per
dygn. For ndrvarande Idmnas ca 80 procent av tulldeklarationerna
pa elektronisk vdg och ungefair 60 procent av den totala
drendemangden hanteras helt automatiskt. Tullverkets malsattning
ar att arendeflddet skall vara helt elektroniskt och att 95 procent av
alla arenden skall hanteras automatiskt senast ar 2003. TDS &r och
kommer ocksa att under den narmaste framtiden vara det stora
systemet for hantering av Tullverkets &renden. Planer finns
dessutom pa att det aven skall bli mojligt att avge deklarationer
med hjélp av Internet (web-EDI). Projektet kallas fér TID-
projektet —Tulldeklaration via Internet. Den géllande lagstiftningen
mojliggor en sadan deklarationshantering, varfor en lagandring inte
kravs.

Av regleringsbrevet for ar 2002 framgar att Tullverket har till
uppgift att, genom utnyttjandet av befintlig teknik och genom en
uttkad anvandning av Internet, gdra det attraktivt for foretagen att
avlamna tulldeklarationer pé elektronisk vag. Till foljd harav pagar
ett intensivt utvecklingsarbete inom Tullverket.

Utvecklingsarbete inom processen effektiv handel

Av Tullverkets omfattande utvecklingsarbete inom effektiv handel
bor sérskilt tre projekt omndmnas och det &r Taric-on-line,
Servicetrappan och e-tull.

For att 6ka servicenivan gentemot foretagen har Tullverket som
en atgard lagt ut EU:s tulltaxa (Taric) pa Internet, vilket innebér att
foretagen far tillgang till en stdndigt uppdaterad version med
information om bl. a import- och exportbestimmelser, varukoder
och valutakurser.

Servicetrappan ar ett tullsystem for service, god kvalitet och
effektiva tullrutiner och bedrivs inom ramen for TDS. Systemet
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togs i bruk den 1 mars 2002. Idén bygger pa att foretagen satts i
centrum och syftar till att foretagen skall komma i atnjutande av en
forenklad tullhantering genom att tulldeklarationerna ldmnas i
form av elektroniskt Overforda uppgifter, s.k. elektroniska
dokument, i stallet for att lamnas pa papper. Efter att en
kvalitetssakring har genomforts av foretaget certifieras detta for en
forenklad tullhantering, vilket leder till minskade kostnader for
foretagen och snabbare flode av varor, vilket i sin tur forvantas oka
de svenska foretagens konkurrenskraft. Tanken &r att systemet
skall innebara besparingar for bade tullen och naringslivet, eftersom
Tullverkets resurser hdrigenom frigors och i stéllet kan anvdndas
for effektivare kontroller riktade mot dem som medvetet
overtrader reglerna. Rent praktiskt bygger systemet pa forebyggan-
de arbete och samarbete mellan Tullverket och néringslivet, varvid
operatorerna véljer 6nskad niva av service och forenkling i fem
olika steg. Inledningsvis &r alla operatorer placerade pa de tva forsta
stegen och de kan dérefter ansdka om att avancera i Servicetrappan.
Tanken dr att god kvalitet skall I6na sig, vilket innebdr att ju storre
ansvar operatéren tar for kvaliteten i sin tullhantering, desto
enklare tullhantering kan Tullverket erbjuda. For uppflyttning till
steg tre, fyra eller fem i Servicetrappan krédvs att operatoren
tillsammans med Tullverket later kvalitetssékra sina tullrutiner och
lamnar uppgifter elektroniskt till Tullverket. Kvalitetssakringen
sker i enlighet med ett faststallt kvalitetssakringsprogram. For
inplacering pa steg fyra kravs att operatoren kvalitetssikrar alla
tullrutiner. Steg fem i Servicetrappan ar reserverad for certifiering
av operatorer pa internationell niva. Kontroll sker genom det
forebyggande arbetet med kvalitetssakring, fortlopande kvalitets-
revision och regelbundna kontakter, vilket ger operatdren en storre
mojlighet att gora ratt fran borjan.

For att kunna uppnd de smidiga tullrutiner som ar en av
huvudtankarna med Servicetrappan péagar for narvarande utveck-
lingsarbete inom Tullverket i syfte att kunna erbjuda tulltjanster via
Internet. Det nya konceptet kallas e-tull — det virtuella tullkontoret
— och innefattar alla tjanster som kan nas vid ett traditionellt
tullkontor samt en rad nya elektroniska tjanster, saisom mojlighet
att tulldeklarera via Internet (WEB-EDI), contact/call-
centertjanster samt en rad nya interaktiva Internettjanster for t. ex
information, prenumeration, nyheter och statistik. Vidare kommer
en rad interaktiva kommunikationstjanster att utvecklas. Malsatt-
ningen &r att kundkanalen, det virtuella tullkontoret, skall ge alla
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kundgrupper tillgang till Tullverkets och angransande myndig-
heters relevanta tjanster med en spannvidd fran allman basservice
via personliga sidor till direkt personlig on-line kontakt med en
tjansteman. Kundkanalerna skall vara stdndigt tillgdngliga och ha
ett enkelt och lattillgéngligt grénssnitt.

Utvecklingsarbete inom processen gransskydd

For att forbattra urvalet av objekt i den fysiska kontrollverksam-
heten och for att traffsikerheten skall 6ka pagér ett kontinuerligt
arbete inom Tullverket med att vidareutveckla och forbéattra
urvalsmetoderna samt analys- och underréttelseverksamheten.
Harigenom soker man dven minska risken for storningar i saval det
legala varuflédet som personers fria rorlighet. Arbetet med
hotbildsanalyser ar av central betydelse fér att kunna identifiera
hot, vars férekomst i dagslaget eller i en ndra framtid kan komma
att inverka negativt pa tullens formaga att uppratthélla in- och
utforselrestriktioner eller att inbringa ratt uppbérd.

For att forhindra omfattande illegal inforsel av alkohol och
tobak drivs ett samverkansprojekt dar Tullverket, polis, aklagare,
Ekobrottsmyndigheten och skattemyndigheterna har till uppgift
att kartldgga inforsel, distribution och férséljning av illegalt inford
alkohol och tobak. | sammanhanget kan ocksd namnas att
Tullverket och Kustbevakningen av regeringen fatt i uppdrag att
gemensamt ta fram ett system for riskanalyser, baserat pa
underréttelser och brottsmisstankar som kan vara styrande for
kontrollverksamhetens utformning.

Flera utvecklingsprojekt pagar med syfte att forbattra och
utveckla det brottsbekampande arbetet. Néagra av dess projekt ar:

e Sniffers — som eventuellt kommer att resultera i ett nytt
tekniskt hjalpmedel for narkotikakontroller

e Fordonsvisitationssystem — som soker finna metoder for
effektivare fordonskontroller

e Stoppa fordon — som undersdker magjligheter att minska
risker for smitning i samband med tullkontroller

e Tobakshund — som ser Gver mdjligheten att anvénda
hundar for att finna tobak

e Mobil terminal — som syftar till att mgjliggora ett terminal-
stod on-line och registeratkomst for personal ute pa faltet
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o |T-stod i brottsutredning — som syftar till att utveckla ett
nytt IT-stéd for brottsutredning med bl.a. drendehan-
teringssystem, jfr avsnitt 6.3

e Bevis och sparsakring — som syftar till en 6kad anvandning
och kompetens avseende teknisk bevisning i tullens
brottsutredningar.

Samarbete med naringslivet

EU:s regelverk om import och export av varor & mycket
omfattande och komplicerat och medfor betydande kostnader for
naringslivet. Tullverket har genomfort en undersokning tillsam-
mans med naringslivet, varvid den arliga kostnaden for de svenska
utrikeshandelsforetagen berdknades uppga till ca 2,5 miljarder
kronor. FOr att séka minimera dessa kostnader prioriterar tullen
fragor om forenkling och forbéttring av tullrutinerna. Tullverket
bedriver ett néra samarbete med néringslivet och samverkar med
foretagen och olika intresseorganisationer.

Internationellt samarbete

Internationellt samarbete ar sedan ldnge ett prioriterat omrade i
Tullverkets verksamhet. Forutom att Tullverket bistar Regerings-
kansliet i det omfattande arbetet i kommittéer och arbetsgrupper
inom ramen for EU, deltar verket i arbetet i World Customs
Organisation (WCQO), ASEM och Ostersjosamarbetet liksom i
olika internationella program, sasom t.ex. benchmarkingprojekt
(benchmarking innebar att lara av andra och att soka I6ésningar som
visat sig vara sarskilt framgangsrika i andra organisationer,
naringsliv eller offentlig forvaltning, saval nationellt som
internationellt). Vidare har Sverige ingatt ett flertal bi- och
multilaterala avtal avseende ©msesidigt bistand, vilka har stor
betydelse for det internationella tullsamarbetet.
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3 Overgripande réttslig reglering av
behandling av personuppgifter

Fran och med den 24 oktober 1998 regleras den grundlaggande
ramen for behandling av personuppgifter i personuppgiftslagen
(1998:204), som darigenom ersatte datalagen (1973:289).
Personuppgiftslagen har sin utgangspunkt i Europaparlamentets
och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter (dataskyddsdirektivet).
Detta kapitel innehéller en kortfattad genomgang av Vvissa
internationella dverenskommelser jamte dataskyddsdirektivet samt
en redogorelse for personuppgiftslagens bestimmelser. Harutdver
behandlas artikel 8 i den europeiska konventionen den 4 november
1950 om skydd fér de manskliga rattigheterna och de grundldggan-
de friheterna — Europakonventionen — (SFS 1994:1219) jamte
artikel 8 i Europeiska unionens stadga om de grundldggande
rattigheterna. Bada artiklarna behandlar skyddet av person-
uppgifter.

3.1 Dataskyddskonventionen

Internationella riktlinjer har meddelats for automatisk databehand-
ling av personuppgifter. Bestimmelser av betydelse finns i bl.a.
Europaradets konvention fran 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter (dataskyddskonven-
tionen). Konventionens innehdll kan ses som en precisering av
skyddet vid anvandning av automatisk databehandling enligt
artikel 8 i Europakonventionen. Dataskyddskonventionens syfte ar
att sékerstélla den enskildes ratt till personlig integritet i samband
med automatisk databehandling av personuppgifter och att
forbattra forutsattningarna for ett fritt informationsflode o6ver
granserna. Dataskyddskonventionens roll som riktmérke for
automatiserad behandling av personuppgifter inom Europeiska
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unionen har i princip 6vertagits av dataskyddsdirektivet i och med
att detta inforlivats i medlemslandernas nationella lagstiftningar.

Utover dataskyddskonventionen har Europaradet tagit fram
rekommendationer om dataskydd sektorsvis, bl.a. en rekommenda-
tion som reglerar anvédndningen av personuppgifter inom
polissektorn (Recommendation No. R (87) 15). Rekommendatio-
nen behandlas under avsnitt 7.1.1.

3.2 Riktlinjer fran OECD

Internationella riktlinjer i fraga om integritetsskydd och person-
dataflode Gver granserna har dven utarbetats inom Organisationen
for ekonomiskt samarbete och utveckling (OECD). Riktlinjerna &r
fran 1980. Ett antal internationella organisationer och foretag har
antagit egna regler om dataskydd som bygger pa OECD:s
riktlinjer. Riktlinjerna motsvarar i princip de bestimmelser som
aterfinns i dataskyddskonventionen. Det bor tillaggas att ar 1998
antogs OECD:s ministerdeklaration "Protection of Privacy on
Global Networks”, som innebar att OECD slog fast intentionen
att i ett internationellt perspektiv harmonisera de regler som bor
gélla for hantering av personuppgifter i globala natverk, for att
skydda den personliga integriteten.

3.3 Dataskyddsdirektivet

Syftet med dataskyddsdirektivet ar att garantera en hog och i alla
medlemsstater likvardig skyddsnivd nar det géller enskilda
personers fri- och rattigheter med avseende pa behandling av
personuppgifter.

Dataskyddsdirektivet maste inforlivas i lagstiftningen pa
nationell niva for att bli direkt tillampligt i en medlemsstat.
Medlemsstaterna kan inte féreskriva vare sig ett battre eller samre
skydd for den personliga integriteten vid behandling av
personuppgifter eller for det fria flodet av sadana uppgifter dn vad
som foljer av dataskyddsdirektivet.
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3.3.1  Tillampningsomrade

Dataskyddsdirektivet handlar om fysiska personers skydd. Skyddet
for juridiska personer berors inte av direktivet. Inte heller berdrs
sadan verksamhet som faller utanfér gemenskapsratten, daribland
verksamhet som ror allmén sékerhet, forsvar, statens sakerhet och
statens verksamhet pa straffrattens omrade. Direktivet omfattar
inte bara automatiserad behandling, utan ocksa manuell behandling
av personuppgifter som ingar eller kommer att inga i ett register.
Utanfor tillimpningsomradet faller t.ex. ostrukturerade akter.
Dataskyddsdirektivet omfattar inte behandling av personuppgifter
for privat bruk.

3.3.2  Bestammelser om nar personuppgifter far behandlas

Enligt dataskyddsdirektivet maste all behandling av person-
uppgifter vara laglig och korrekt. Uppgifterna maste vara riktiga
och aktuella samt adekvata, relevanta och nédvandiga med hansyn
till de dndamél for vilka de behandlas. Andamalen skall vara
uttryckligt angivna vid tiden foér insamling av uppgifterna. De
andamal for vilka uppgifterna senare behandlas far inte vara
oforenliga med de ursprungliga andamalen.

Personuppgifter far enligt direktivet behandlas bara i vissa fall.
Har kan namnas att uppgifter far behandlas i forsta hand efter att
den registrerade otvetydigt har lamnat sitt samtycke, men ocksa
om det dr nddvandigt for att fullgbra en rattslig forpliktelse som
avilar den registeransvarige eller for att utfora en arbetsuppgift som
antingen &r av allméant intresse eller utgor ett led i myndighets-
utévning. Personuppgifter far aven behandlas om intresset av att
den registeransvarige far behandla uppgifterna Overvager den
registrerades intresse av att de inte behandlas.

Vissa sarskilda i direktivet angivna kategorier av uppgifter far
inte behandlas utan uttryckligt samtycke av den registrerade. Det
géller uppgifter som avsléjar den enskildes ras eller etniska
ursprung, politiska asikter, religiosa eller filosofiska Gvertygelse
eller medlemskap i fackforening samt uppgifter som ror hélsa och
sexualliv. Medlemslanderna far under forutsittning av lampliga
skyddsatgarder och av hiansyn till ett viktigt allmant intresse
besluta om undantag fran forbudet. Behandling av uppgifter om
lagovertradelser och brottmalsdomar m.m. far utan sarskilt stod i
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nationell lagstiftning utféras endast under kontroll av en
myndighet.

3.3.3 Information och rattelse m.m.

Dataskyddsdirektivet foreskriver att den registeransvarige skall
informera den registrerade om att personuppgifter ar féremal for
behandling och darvid redogora for andamalet med behandlingen.
Har uppgifterna inte samlats in fran den registrerade sjalv behover
den registeransvarige daremot inte lamna nagon information, om
det skulle visa sig vara omojligt eller innebéra en anstrdngning som
inte star i proportion till nyttan. Den registrerade har dock ratt att
pa begaran fa information om de registrerade uppgifterna. Vidare
har den registrerade ratt att fa sadana uppgifter som inte har
behandlats i enlighet med direktivet rattade, utplanade eller
blockerade.

Direktivet innehdller aven regler om séakerhet vid behandlingen.
Genom lampliga tekniska och organisatoriska atgarder skall den
registeransvarige skydda personuppgifter mot otillaten behandling
samt mot forstoring, forlust, andring eller otillaten spridning.

3.3.4  Anmalan till tillsynsmyndighet

I direktivet foreskrivs ett relativt omfattande anmélningsférfarande
till en tillsynsmyndighet nar det géller helt eller delvis
automatiserad behandling av personuppgifter. Undantag frén
anmalningsplikt alternativt tillampning av ett forenklat anmalnings-
forfarande far foreskrivas, dels om det med héansyn till de
behandlade uppgifterna inte &r sannolikt att den registrerades fri-
eller réattigheter krénks, dels om den registeransvarige har utsett ett
uppgiftsskyddsombud (personuppgiftsombud).

3.3.5  Overforing av personuppgifter till tredje land

Direktivet syftar till ett fritt flode av personuppgifter mellan
medlemslanderna. Som huvudregel galler att Overforing av
personuppgifter till ett land utanfor EU eller Europeiska
ekonomiska samarbetsomradet far ske endast om det mottagande
landets lagstiftning kan sékerstalla en adekvat skyddsniva. Vad som
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ar en adekvat skyddsniva far avgoras med hansyn tagen till bl.a. de
uppgifter som skall behandlas och &ndamalet med behandlingen.

3.4 Europakonventionen

I artikel 8 stadgas att var och en har ratt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens. En offentlig
myndighet far inte inskranka atnjutande av denna réttighet annat
an med stod av lag och om det i ett demokratiskt samhélle ar
nddvandigt med hénsyn till statens sdkerhet, den allménna
sakerheten, landets ekonomiska valstand eller till forebyggande av
oordning eller brott eller till skydd foér hélsa eller moral eller for
andra personers fri- och rattigheter.

Hans Danelius (se nedan) anfor angdende artikel 8 foljande:
Kravet att ett ingripande skall vara nédvandigt innebar att det skall
foreligga ett "angeldget samhalleligt behov” av atgarden i fraga.
Atgarden fér dock inte ga langre an vad som &r erforderligt med
beaktande av proportionalitetsprincipen. Vid denna avvégning har
staterna ett visst handlingsutrymme att inom rimliga granser gora
de avvagningar i bevis- och andra bedomningsfragor, vilka laggs till
grund for ett ingripande.

Primart innebar artikel 8 att staten skall avhalla sig fran ingrepp i
den skyddade rattigheten, utom i de fall som omfattas av de i
artikeln foreskrivna undantagen. Artikelns rackvidd &r dock inte
begransad i detta avseende utan staten &r ocksa i viss man skyldig
att vidta positiva atgarder for att skydda den enskildes privata sfar.
Sadana positiva atgarder kan utgoras av lagstiftningen men ocksa av
skydd mot &évergrepp i sarskilda situationer. Aven utan att det
forekommit nagot ingripande fran myndighet eller offentlig
tjansteman kan staten saledes under vissa forutsattningar anses ha
brutit mot artikel 8 genom att tolerera en foreliggande situation
eller genom att inte skapa ett tillrackligt rattsligt skydd. Statens
ansvar for en underlatenhet kan da aktualiseras, trots att det
Overgrepp som visat att det rattsliga skyddet var otillrackligt
utforts av en enskild person, fér vars handlande staten inte i och
for sig kan anses ansvarig. De krav som stélls pa staten maste vara
rimliga. Vad som i huvudsak kan forvintas &r att staten utférdar
lagar och forordningar som ger ett tillfredsstallande skydd at
privatliv, familjeliv, hem och korrespondens. (Hans Danelius,
Ménskliga rattigheter i europeisk praxis — En kommentar till
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Europakonventionen om de maénskliga rattigheterna, uppl. 1:2,
1998, Norstedts Juridik, Stockholm, s. 220 f.)

3.5 Europeiska unionens stadga om de grundlaggande
rattigheterna

Den 7 december 2000 tillkdnnagavs Europeiska unionens stadga
om de grundldggande rattigheterna av parlamentet, radet och
kommissionen. | stadgan bekréftas de rattigheter som har sin grund
i medlemsstaternas gemensamma forfattningstraditioner och
internationella forpliktelser samt i Fordraget om Europeiska
unionen och gemenskapsfordragen, sdsom Europeiska konventio-
nen om skydd for de manskliga rattigheterna och de grundldggande
frineterna, gemenskapens och Europaradets sociala stadgor samt
rattspraxis vid Europeiska gemenskapernas domstol och
Europeiska domstolen fér de manskliga réattigheterna. Stadgans
syfte &r att kodifiera de grundlédggande fri- och réttigheterna som
EU redan erkdnner. FOr ndrvarande dr stadgan inte mer &n en
viljeforklaring avseende de redan existerande rattigheterna.

| stadgans artikel 8 foreskrivs att var och en har ratt till skydd av
de personuppgifter som ror honom eller henne. Dessa uppgifter
skall behandlas lagenligt for bestamda andamal och pa grundval av
den berdrda personens samtycke eller nagon annan legitim och
lagenlig grund. Var och en har ratt att fa tillgang till insamlade
uppgifter som rér honom eller henne och att fa rattelse av dem. En
oberoende myndighet skall kontrollera att reglerna efterlevs.

Stadgan binder EU:s egna organ och institutioner medan
medlemsstaterna endast blir bundna nér de tillampar EG-ratten.
Medlemslanderna binds foljaktligen inte av stadgan nar de stiftar
nationella lagar inom omraden dar EU inte har givits lagstiftnings-
kompetens.

Savitt avser de garanterade rattigheternas rackvidd anfors i
stadgan att varje begransning i utévningen av de rattigheter och
friheter som erkénns i stadgan skall vara foreskrivna i lag och vara
forenliga med proportionalitetsprincipen och det vasentliga
innehdllet i fri- och rattigheterna. Hanvisning gors ocksa till de
grundldggande fordragen och Europakonventionen. De rattigheter
som skyddas i stadgan skall ha samma innebdrd och réckvidd som
de som skyddas i konventionen. Stadgans artiklar far inte tolkas
som att de inskranker eller inkraktar pa rattigheter enligt andra
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konventioner eller dverenskommelser om fri- och rattigheter.
Missbruk av rattigheter, sdsom att t.ex. utnyttja en bestammelse i
stadgan for att asidosatta en annan bestammelse, ar uttryckligen
forbjudet i stadgan.

3.6 Personuppgiftslagen

Dataskyddsdirektivet har inforlivats 1 svensk rdtt genom
personuppgiftslagen (1998:204). Det bor anmérkas att regeringen
den 1 mars 2002 tillsatt en utredning med uppgift att i vissa
hanseenden se 6ver personuppgiftslagen (Dir. 2002:31).

3.6.1  Allmant om lagen och dess tillampningsomrade

Personuppgiftslagen reglerar sjalva hanteringen av personuppgifter
och inte bara missbruk av sadana uppgifter. Det innebar att
behandling av personuppgifter som inte sker med stdéd av
personuppgiftslagen &r otilliten. Med behandling av person-
uppgifter avses varje atgard som vidtas med uppgifterna, t.ex.
insamling, lagring, bearbetning, inhdmtande, utlamnande, samkor-
ning eller forstoring. Personuppgifter i lagens mening &r all slags
information som direkt eller indirekt kan hénforas till en fysisk
person som 4r i livet.

Personuppgiftslagen tillimpas pa all automatiserad behandling av
personuppgifter. Dessutom ar lagen tillamplig pa manuell
behandling av uppgifter som ingar, eller ar avsedda att inga, i en
strukturerad samling av personuppgifter, vilka ar tillgdngliga for
sokning eller sammanstélining enligt sdrskilda kriterier. Lagen
omfattar dven sadan verksamhet som faller utanfor gemenskaps-
ratten, t.ex. verksamhet inom straffrattens omrade.

Uppgifter om juridiska personer och avlidna omfattas inte av
personuppgiftslagen. Inte heller behandling som en fysisk person
utfor i verksamhet av rent privat natur omfattas, &ven om
behandlingen avser personuppgifter. Dessutom undantas all
behandling av personuppgifter som skyddas av tryckfrihets-
forordningen och yttrandefrihetsgrundlagen eller som sker
uteslutande for journalistiska andamal eller konstnarligt eller
litterdrt skapande.
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Sérreglering i lag eller forordning géller framfér personuppgifts-
lagen. 1 lagen anges uttryckligen att den inte far inskrinka
myndigheternas skyldighet att Idmna ut personuppgifter enligt
2 kap. tryckfrihetsférordningen och att den inte heller hindrar att
en myndighet arkiverar och bevarar allménna handlingar eller att
arkivmaterial tas om hand av en arkivmyndighet.

3.6.2  Forutsattningar for behandling av personuppgifter
Grundlaggande krav

Ansvarig for behandling av personuppgifter &r den personuppgifts-
ansvarige, dvs. den som ensam eller tillsammans med andra
bestimmer andamélen med och medlen for behandlingen av
personuppgifter.

Personuppgifter skall alltid behandlas pa ett korrekt och lagligt
satt samt i enlighet med god sed. De skall samlas in for sérskilda,
uttryckligt angivna och berittigade andamal. Efter insamlingen far
uppgifterna inte behandlas for nagot andamal som ar oférenligt
med det andamal for vilket de samlades in. Det anses inte
oforenligt med de ursprungliga &ndamalen att behandla uppgifterna
for historiska, statistiska eller vetenskapliga &ndamal. De
behandlade uppgifterna maste vara riktiga och relevanta och inte
alltfor omfattande i forhallande till de &ndamal for vilka de
behandlas.

Uppfyller personuppgifterna inte kraven skall den personupp-
giftsansvarige vidta alla rimliga atgarder for att utplana, blockera
eller ratta de felaktiga eller ofullstdndiga uppgifterna.

Personuppgifterna far inte sparas langre dn nodvandigt med
hansyn till de andamal for vilka uppgifterna behandlas. Uppgifter
far emellertid inte avidentifieras eller pa annat satt forstoras (dvs.
gallras) om det strider mot bla. tryckfrihetsforordningens
bestdmmelser om allménna handlingar.

Nar behandling av personuppgifter ar tillaten

Enligt personuppgiftslagen ar det tillitet att behandla person-
uppgifter efter den registrerades samtycke. Med samtycke avses
varje slag av frivillig, sarskild och otvetydig viljeyttring genom
vilken den registrerade, efter att ha fatt information, godtar
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behandling av personuppgifter som ror honom eller henne. Lagen
uppstaller inget krav pa att samtycke skall vara skriftligt eller pa
annat satt formbundet.

Personuppgifter far — trots att samtycke fran den registrerade
saknas — behandlas om det &r nddvéandigt for att ett avtal med den
registrerade skall kunna fullgéras, for att den personuppgifts-
ansvarige skall kunna fullgéra en rattslig skyldighet, for att vitala
intressen for den registrerade skall kunna skyddas, for att en
arbetsuppgift av allmént intresse skall kunna utforas, for att den
personuppgiftsansvarige eller ndgon annan till vilken personupp-
gifter har lamnats ut skall kunna utfora en arbetsuppgift i samband
med myndighetsutévning samt for att tillgodose ett berattigat
intresse hos den personuppgiftsansvarige, om det véger tyngre an
den registrerades intresse av integritetsskydd.

Nodvéandighetsrekvisitet har bl.a. tolkats sa att personuppgifter
far behandlas automatiserat aven i de fall det ar faktiskt mojligt
med manuell behandling, om det innebdr att forfarandet under-
lattas.

Kansliga personuppgifter

For vissa slag av uppgifter géller enligt personuppgiftslagen
sarskilda restriktioner. Enligt huvudregeln far uppgifter som
avslojar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk Overtygelse samt medlemskap i fackférening inte
behandlas. Likasa ar det forbjudet att behandla sddana personupp-
gifter som roér hélsa eller sexualliv.

Forbudet mot att behandla kansliga personuppgifter ar dock inte
undantagslost. Uppgifterna far behandlas efter den registrerades
uttryckliga (dvs. klart manifesterade) samtycke eller ndr den
registrerade har offentliggjort kansliga uppgifter pa ett tydligt satt.

Behandling av kénsliga personuppgifter far utforas dven nér det
ar nodvéandigt for att den personuppgiftsansvarige skall kunna
fullgora sina skyldigheter eller utbva sina réttigheter inom
arbetsratten, for att rattsliga ansprak skall kunna slas fast, goras
gallande eller forsvaras samt for att den registrerades eller nagon
annans vitala intressen skall kunna skyddas, om den registrerade &r
forhindrad att 1dmna samtycke. Férbudet mot att behandla kénsliga
personuppgifter géller inte heller ndr behandlingen utférs inom
ramen for en ideell organisations berattigade verksamhet med ett
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politiskt, filosofiskt, religiost eller fackligt syfte, om behandlingen
avser uppgifter om bl.a. medlemmar. Slutligen undantas fran
forbudet viss behandling av uppgifter inom hélso- och sjukvarden
samt viss behandling for forsknings- och statistikandamal.

Regeringen eller den myndighet som regeringen bestimmer, dvs.
Datainspektionen, far meddela foreskrifter om ytterligare undan-
tag, om det behdvs med hansyn till ett viktigt allmant intresse.

Uppgifter om brott och anvandning av personnummer

Vissa uppgifter som inte omfattas av definitionen av kansliga
personuppgifter ar dnda sadana att behandlingen av dem regleras
sérskilt i personuppgiftslagen.

Det é&r fOrbjudet for andra &n myndigheter att behandla
personuppgifter om lagovertradelser, domar och sékerhetsatgarder
i brottmal. Regeringen eller Datainspektionen har dock majlighet
att foreskriva undantag fran forbudet, om det 4r befogat att
behandlingen utférs av annan an myndighet och behandlingen star
under tillfredsstéllande kontroll av en myndighet.

Uppgifter om personnummer och samordningsnummer far
behandlas bara nar den registrerade samtycker till det eller nar det
ar klart motiverat med héansyn till andamalet med behandlingen,
vikten av en siker identifiering eller nagot annat beaktansvart skal.

3.6.3 Information och rattelse m.m.
Information

Den personuppgiftsansvarige skall sjallvmant l[dmna den registrerade
information rérande behandling av personuppgifter, nar uppgifter
samlas in fran den registrerade sjalv.

Har uppgifterna samlats in fran en annan kalla skall den
registrerade informeras nédr uppgifterna noteras. Information
behéver dock inte ldmnas om det ar omdijligt eller skulle innebéra
en oproportionerligt stor arbetsinsats eller om det i lag eller annan
forfattning finns sdrskilda bestdmmelser om registreringen eller
utldmnandet av personuppgifter.

Informationen skall omfatta uppgifter om vem den personupp-
giftsansvarige ar, andamaélet med behandlingen samt all Ovrig
information som den registrerade behover for att kunna ta tillvara
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sina rattigheter i samband med behandlingen. Endast sédana
uppgifter som den registrerade inte redan ké&nner till behdver
l&mnas.

Den personuppgiftsansvarige ar vidare skyldig att, efter ansdkan,
en gang per kalenderar gratis informera om huruvida uppgifter som
ror sokanden behandlas eller inte, andamalet med behandlingen,
vilka uppgifter som behandlas, varifran dessa kommer och till vem
de lamnas ut. Under forutsattning att uppgifterna inte har lamnats
ut till tredje man behdver information dock inte ldmnas betréffande
personuppgifter som behandlas endast i I6pande text som &nnu inte
har fatt sin slutliga utformning, om behandlingen inte har pagatt
under langre tid 4n ett ar, eller som utgdr minnesanteckningar.

Bestdammelserna om informationsskyldighet géller inte om
sekretess eller tystnadsplikt for uppgifterna dr foreskriven i
forhallande till den registrerade.

Rattelse m.m.

Personuppgifter som &r felaktiga eller ofullstindiga eller som
annars inte har behandlats i enlighet med personuppgiftslagen eller
anknytande foreskrifter skall pa begaran av den registrerade rattas,
utplanas eller blockeras av den personuppgiftsansvarige.

3.6.4  Séakerhet vid behandlingen

Den personuppgiftsansvarige har enligt personuppgiftslagen ett
stort ansvar fOor sékerheten vid behandling av personuppgifter.
Bland annat far de personer som arbetar med personuppgifter
behandla dessa endast efter den personuppgiftsansvariges
instruktioner. FOr det allmannas verksamhet géller att om det i
annan lagstiftning finns bestdmmelser om sdkerheten vid
behandling av personuppgifter, skall i stillet de bestdmmelserna
tillampas. Det géller framfor allt bestdmmelser om tystnadsplikt
och sekretess.

Den personuppgiftsansvarige har vidare ansvar for att tekniska
och organisatoriska atgarder vidtagits for att skydda de behandlade
personuppgifterna. Atgirderna skall astadkomma en lamplig
sakerhetsniva med beaktande av de tekniska majligheter som finns,
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kostnaden for att genomfora atgarderna, riskerna med behand-
lingen och hur kénsliga de behandlade uppgifterna &r.

3.6.5  Overforing av personuppgifter till tredje land

Det &r enligt personuppgiftslagen forbjudet att utan samtycke fran
den registrerade fora over personuppgifter till en stat utanfér EU
eller EES (tredje land) som inte har en adekvat niva for skyddet av
personuppgifter. Vid beddmningen av om ett land har en adekvat
skyddsniva skall hansyn tas till samtliga omstandigheter som har
samband med o6verforingen. | lagen anges att sérskild vikt skall
laggas vid uppgifternas art, andamalet med behandlingen, hur lange
behandlingen skall paga, ursprungslandet, det slutliga bestammelse-
landet och de regler som finns for behandlingen i det tredje landet.

Fran overforingsforbudet gors vissa undantag, bl.a. om
behandlingen ar nodvandig for att fullgéra ett avtal som &r i den
registrerades intresse, for att pd den registrerades begéaran vidta
atgarder innan ett avtal traffas, for att kunna faststalla, gora gallande
eller forsvara rattsliga ansprak eller for att skydda vitala intressen
for den registrerade. Dessutom far regeringen i viss omfattning
meddela foreskrifter om undantag fran forbudet.

3.6.6  Anmalan till Datainspektionen m.m.
Datainspektionens tillsyn

Enligt dataskyddsdirektivet skall en sérskild tillsynsmyndighet
utses. | Sverige har Datainspektionen tilldelats den uppgiften. Som
ett led i sin tillsynsverksamhet skall Datainspektionen ha tillgang
till behandlade personuppgifter och dessutom tilltrade till lokaler
med anknytning till behandlingen. Datainspektionen kan ocksa vid
vite forbjuda fortsatt behandling samt anstka hos lansratt om att
personuppgifter skall utplanas.

Anmélningsskyldighet och personuppgiftsombud

Helt eller delvis automatiserad behandling av personuppgifter
omfattas av anmalningsskyldighet, vilket innebdr att den
personuppgiftsansvarige skall anméla siddana behandlingar till
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Datainspektionen. Syftet med anmalningsskyldigheten &r att gora
behandlingens 4dndamal och dess viktigaste egenskaper kanda.
Datainspektionen skall fora register dver anmélda behandlingar. |
saval  personuppgiftslagen som  personuppgiftsforordningen
(1998:1191) och foreskrifter fran Datainspektionen (DIFS 1998:2)
foreskrivs emellertid om undantag fran anmalningsskyldigheten i
olika situationer.

Anmaélan till Datainspektionen behdver t.ex. inte goras nér ett
personuppgiftsombud har utsetts av den personuppgiftsansvarige.
Personuppgiftsombudet skall ha till uppgift att sjalvstandigt se till
att den personuppgiftsansvarige behandlar personuppgifter pa ett
korrekt och lagligt satt. Personuppgiftsombudet skall ha en
forteckning 6ver de behandlingar som den personuppgiftsansvarige
utfor och han skall aven hjalpa registrerade personer att fa rattelse
vid misstanke om att personuppgifter &r felaktiga eller ofull-
stédndiga.

I personuppgiftslagen finns ett bemyndigande for regeringen att
bestimma att vissa behandlingar av personuppgifter som kan
innebara sarskilda risker for otillborligt intrdng i den personliga
integriteten skall anmalas till Datainspektionen tre veckor i forvag.
I de fall sadan forhandskontroll ar foreskriven, galler inte undan-
tagen fran anmalningsskyldighet.

3.6.7 Sanktioner

Om behandling av personuppgifter i strid med personuppgiftslagen
orsakar skada for den registrerade har han eller hon rétt till
ersattning fran den personuppgiftsansvarige for skada och for den
krankning av den personliga integriteten som behandlingen kan ha
medfort. Skadestandsansvaret ar i princip strikt, men kan jamkas
om den personuppgiftsansvarige visar att felet i behandlingen inte
berodde pa honom eller henne.

Den som uppsatligen eller av oaktsamhet gor sig skyldig till vissa
forfaranden kan dessutom domas till boter eller fangelse. Det géller
nar osanna uppgifter lamnas i information till den registrerade eller
i anmélan eller information till Datainspektionen. Vidare tillimpas
straffbestdmmelsen om nagon i strid med lagen behandlar kénsliga
personuppgifter, for dver uppgifter till tredje land eller later bli att
gora foreskriven anmalan om behandling till Datainspektionen.
Straffbestdmmelsens tillampas inte i ringa fall.
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4 Rattslig reglering av Tullverkets
behandling av personuppgifter |
den brottsbekdmpande
verksamheten

4.1 Internationella dverenskommelser

Samarbete mellan tullmyndigheterna i EU:s medlemsstater sker
saval inom ramen for gemenskapens forsta pelare (de europeiska
gemenskaperna) som inom ramen for det mellanstatliga samarbetet
i den tredje pelaren (réattsliga och inrikes fragor). Utbyte av
information sker bl.a. genom tullinformationssystemet (TIS).

Vad galler stater utanfér EU, s.k. tredje lander, finns ett flertal
bilaterala samarbetsavtal som medger utbyte av information. Inom
ramen for World Customs Organisation (WCQO) har vidare ett
flertal konventioner och rekommendationer om tullsamarbete,
informationsutbyte m.m. éverenskommits.

4.1.1 EU:s tullinformationssystem (TIS)

Den rittsliga grunden for EU:s tullinformationssystem bestar dels
av radets forordning (EG) nr 515/97 (EGT L 82, 22.3.1997, s.1)
om omsesidigt bistdnd i tullarenden vilken tradde i kraft den
13 mars 1998, dels konventionen om anvéndning av informations-
teknologi for tullandamal (TIS-konventionen) (EGT C 316,
27.11.95, s. 34). TIS-konventionen undertecknades av medlems-
staterna den 26 juli 1995 och har darefter kompletterats med tre
tillaggsprotokoll avseende bl.a. provisorisk tillampning av
konventionen och EG-domstolens behdrighet att meddela
forhandsavgoranden angdende tolkningen av konventionen.

Syftet med tillskapandet av TIS 4&r att stka tillgodose behovet av
snabb och effektiv informationsspridning for den brottsbekdm-
pande verksamheten med anknytning till EU:s tull- och
jordbruksreglering. Systemet ar tdnkt att komma till anvandning i
tullmyndigheternas arbete med att bekampa brott mot savil
gemenskapens regler inom tull- och jordbruksomradet som
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nationell lagstiftning som faller under tullmyndigheternas ansvars-
omrade.

TIS utgor ett samlingsbegrepp for tva fran varandra logiskt
skilda databaser. Den forsta databasen, TIS I, utgor ett verktyg for
att bekdmpa Overtrddelser av de gemenskapsrattsliga tull- och
jordbruksbestdmmelserna, dvs. inom ramen for gemenskapens
forsta pelare. Den andra databasen, TIS IlI, styrs av bestammel-
serna i TIS-konventionen och utgdr ett instrument for det
mellanstatliga samarbetet inom den tredje pelaren, savitt avser
Overtradelser av nationell tullagstiftning. Systemet forvaltas av
kommissionen och &r atkomligt via terminaler i varje medlemsstat.

Det ar frivilligt for medlemsstaterna att inféra uppgifter i
systemet och att anvanda sig av de uppgifter som finns i systemet.
Uppgifter far endast inforas for vissa faststallda atgarder -
observation och rapport, diskret Overvakning eller sérskild
kontroll. Personuppgifter far vidare foras in i systemet endast om
det finns konkreta bevis som tyder pa att den bertrda personen,
savitt avser TIS I, har utdvat eller kommer att utéva verksamhet
som strider mot tull- och jordbrukslagstiftningen eller, savitt avser
TIS 11, har gjort eller kommer att gora sig skyldig till grova
Overtradelser av den nationella lagstiftningen. Tidigare illegal
verksamhet tillmats sérskild betydelse i sammanhanget, men &r i sig
inte en tillracklig omstandighet utan det maste dessutom finnas
konkreta bevis for att ny brottslighet féreligger. Begransningarna
innebar saledes att det inte finns stod for att registrera nagra
uppgifter om andra personer sasom vittnen, anhoriga, arbets-
kamrater, brottsoffer och liknande.

Direkt tillgang till uppgifter i TIS ar uteslutande forbehallen de
nationella myndigheter som varje medlemsstat utser. Till dessa
nationella myndigheter hor tullmyndigheterna men &dven andra
myndigheter som har en brottsbekampande uppgift kan fa tillgang
till systemet. Genom ett enhélligt beslut kan dven internationella
och regionala organisationer ges direkt tillgang till TIS.

Rédets forordning (EG) nr 515/97

Radets forordning (EG) nr 515/97 syftar till att sakerstalla att EU:s
tull- och jordbruksregler tillimpas korrekt och att rétt tullbelopp
kan faststéllas och uppbéras av medlemsstaterna och EU, liksom att
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starka samarbetet mellan medlemsstaterna och mellan medlems-
staterna och kommissionen.

Férordningen (1998:64) om tillampning av Europeiska unionens
tullinformationssystem innehaller kompletterande bestammelser
till radsférordningen avseende svenska myndigheters tillampning
och anvandning av TIS.

Uppgifter ur informationssystemet far anvandas av Tullverket,
svenska polismyndigheter, Kustbevakningen, Jordbruksverket och
Lakemedelsverket i den utstrdckning myndigheterna har befogen-
het att vidta atgarder for att forebygga, utreda och beivra
Overtradelser av EU:s tull- eller jordbrukslagstiftning.

Tullverket, polismyndigheter och Kustbevakningen far ha
direktdtkomst till uppgifter i samtliga kategorier i TIS.
Jordbruksverket och Lakemedelsverket har direktatkomst till viss
begransad information.

Tullverket &  registeransvarigt fér TIS 1  Sverige.
Datainspektionen &r nationell tillsynsmyndighet for skydd av
personuppgifter i informationssystemet.

TI1S-konventionen

TIS-konventionen har till syfte att stirka samarbetet mellan
tullmyndigheter och andra brottsbekdmpande myndigheter, vilkas
uppgifter ar att ingripa mot olaglig handel och bekdmpa grova brott
mot sadan nationell lagstiftning som begréansar varors fria rorlighet.

Det galler sarskilt sddana varor som av hélso- och sikerhetsskal
ar belagda med restriktioner, forbud och kontrollatgarder, sasom
narkotika, vapen, dopingmedel m.m. Brott som innebdr hantering
och anvindning av medel fran narkotikahandel, s.k. penningtvitt,
omfattas ocksa.

Konventionen skall tillhandahalla hjalpmedel for att myndig-
heterna skall kunna agera gemensamt och med hjilp av
informationsteknik utbyta uppgifter som har samband med olaglig
handel. Konventionen reglerar inte det operativa samarbetet mellan
myndigheter utan enbart informationsutbyte. Fragan om Sveriges
tilltrade till TIS-konventionen behandlas i prop. 1997/98:11.
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4.1.2 Tullsamarbetskonventionen

Konventionen om Omsesidigt bistand och samarbetet mellan
tullforvaltningar (EGT C 24, 23.1.1998, s.1) beslutades av radet
den 18 december 1997 och undertecknades samma dag.

Syftet med tullsamarbetskonventionen (dven kallad Neapel 11-
konventionen) &r att stirka samarbetet mellan medlemsstaternas
tullmyndigheter for att bek&mpa den granséverskridande brottslig-
heten. Detta skall ske dels genom att tullmyndigheterna skall bista
varandra for att upptécka och forhindra évertradelser av nationella
restriktioner och bestammelser avseende den gransoverskridande
trafiken, dels genom atal och bestraffning av sddana Gvertradelser.

I konventionen finns regler om tullsamarbetet avseende sadana
atgarder som informationsutbyte, delgivning av handlingar, utred-
ningar och spaning. Konventionen innehaller vidare bestaimmelser
om sekretess och dataskydd for uppgifter som utldmnas mellan
myndigheterna utanfér det datoriserade tullinformationssystemet.
Frdgan om Sveriges tilltrade till Tullsamarbetskonventionen
behandlas i prop. 1999/2000:122.

4.1.3 Tullsamarbetsavtal

Sverige har ingatt bilaterala avtal om 6msesidigt bistand i tullfragor
med drygt 20 lander. Tullsamarbetsavtalen avser ofta bade
administrativt samarbete for att faststélla korrekta tullar och rent
brottsbekdmpande samarbete, t.ex. avseende smuggling av
narkotika.

Reglerna for samarbetet ar relativt likartade och utgar fran ett
standardavtal som utarbetats inom Vérldstullorganisationen
(WCO), vilket bl.a. avser utbyte av information. For varje avtal
finns en nationell férordning som implementerar avtalen i svensk
ratt.

4.2 Lag (2001:85) om behandling av personuppgifter
I Tullverkets brottsbekdmpande verksamhet

Den lagliga regleringen om behandlingen av personuppgifter vid
Tullverkets brottsbek&mpning finns i lagen (2001:85) om
behandling av personuppgifter i Tullverkets brottsbekdmpande
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verksamhet, som tradde i kraft den 1 april 2001. Foreskrifter till
lagen finns i férordningen (2001:88) med samma namn.

4.2.1  Lagens tillampningsomrade (1 §)

Lagen galler utdver personuppgiftslagen och innehéller endast de
sérbestdmmelser som &r nodvéndiga i Tullverkets brottsbekdm-
pande verksamhet. Tullverkets behandling av personuppgifter i
samband med verkets fiskala verksamhet att uppbéra skatter och
tull faller darmed utanfor lagens tillampningsomrade. Behandling
av uppgifter i den fiskala verksamheten regleras i lagen (2001:185)
om behandling av uppgifter i Tullverkets verksamhet. Utanfor
lagen faller ocksa behandling av personuppgifter for administrativa
andamal inom Tullverket.

Lagen omfattar all automatiserad behandling av personuppgifter
i Tullverkets brottsbekampande verksamhet. Manuell behandling
som inte sker i viss angiven form faller helt utanfor lagens
tillampningsomrade.

I lagtexten definieras begreppet brottsbekdmpande verksamhet
sdsom underrattelse, spaning och utredning av brott, vilka
Tullverket enligt lag eller férordning har befogenhet att ingripa
mot, samt forebyggande av sadana brott.

Tullverket har inte ndgon allmin befogenhet att utreda och
ingripa mot brott pa det satt som polisen har, utan kan endast
ingripa mot brott som faller inom verkets befogenhetsomrade.
Héarmed avses brott enligt lagen (2000:1225) om straff for
smuggling, tullagen (2000:1281), lagen (1960:419) om forbud i
vissa fall mot inforsel av spritdrycker, lagen (1992:1602) om valuta
och kreditreglering, lagen (1994:1565) om beskattning av viss
privatinforsel, lagen (1962:120) om straff i vissa fall for oriktigt
ursprungsintyg samt lagen (1996:95) om vissa internationella
sanktioner.

4.2.2  Definitioner (2 8)

Begreppen i lagen har samma betydelse som i personuppgiftslagen,
sdvida inte annat sigs. De centrala begreppen underrittelseverk-
samhet, allvarlig brottslig verksamhet och sarskild undersdkning
definieras dock i lagtexten.
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Begreppet underrattelseverksamhet definieras som en verksamhet
som bestér i att samla, bearbeta och analysera information for att
klarlagga om brottslig verksamhet har uttvats eller kan komma att
utbvas och som inte utgdr forundersbkning enligt 23 kap.
rattegangsbalken eller lagen (2000:1225) om straff for smuggling.
Underrattelseverksamhet ar till skillnad fran forundersokning
inriktad pa informationsbearbetning och bestar i att samla in och
bearbeta uppgifter som tyder pa att t.ex. smuggling forekommer i
viss trafik, utan att ndgon misstanke kan riktas mot nagon bestamd
person.

Begreppet allvarlig brottslig verksamhet definieras som verksam-
het som innefattar brott for vilket ar foreskrivet fangelse i tva ar
eller daréver och som Tullverket enligt lag eller forordning har
befogenhet att ingripa mot. De brott som &r aktuella ar brott av
normal svarighetsgrad enligt lagen om straff for smuggling, brott
enligt lagen om forbud i vissa fall mot inférsel av spritdrycker samt
grova brott enligt lagen om straff i vissa fall for oriktigt
ursprungsintyg, lagen om vissa internationella sanktioner samt
lagen om valuta och kreditreglering. Sistndmnda lag tillampas
endast vid krig eller krigsfara samt vid andra utomordentliga
forhallanden. 1 6vriga lagar och forordningar som det aligger
Tullverket att Overvaka, sasom t.ex. tullagen och lagen om
beskattning av privatinforsel, stadgas lagre maximistraff &n vad som
kravs for att brottsligheten skall omfattas av registerlagens
bestdimmelser. Definitionen av allvarlig brottslig verksamhet
innebdr att ringa narkotikasmuggling, ringa varusmuggling och
brott mot privatinforsellagen inte anses utgora sadan brottslig
verksamhet.

Med begreppet sérskild undersdkning avses en undersokning i
underréattelseverksamhet, som innebar insamling, bearbetning och
analys av uppgifter i syfte att astadkomma beslutsunderlag for
huruvida beslut om forundersokning eller om sarskilda atgarder for
att forebygga, forhindra eller upptéicka brott skall fattas. Syftet med
den sérskilda undersdkningen kan sédgas vara att denna skall leda
fram till att uppgifter fors in i underréttelseregistret for att en
brottsforebyggande insats skall kunna foretas och darefter en
forundersdkning inledas.
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4.2.3 Andamal (3 §)

Tullverket far enligt de i lagen angivna andamalen behandla
personuppgifter for att tillhandahélla den information som behdvs i
den brottsbekdampande verksamheten. Tullen far vidare behandla
den information som behdvs for att fullgora det arbete som Sverige
atagit sig genom internationella Gverenskommelser.

4.2.4  Personuppgiftsansvarig (4 8)

Tullverket & ensamt personuppgiftsansvarigt for all behandling
som utférs med stod av lagen.

4.2.5 Behandling av kdnsliga personuppgifter (5 §)

Enligt personuppgiftslagen &dr det forbjudet att behandla
personuppgifter som avsldjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Overtygelse, eller medlemskap i
fackforening. Det ar vidare forbjudet att behandla siddana
personuppgifter som ror hélsa eller sexualliv. Det finns vissa
undantag fran forbudet, bl.a. om samtycke har lamnats. Ovriga
undantag fran forbudet ar inte tillimpliga pa brottsutredande
verksamhet. Det krdvs darfor sédrskilda bestdmmelser i annan
forfattning for att behandling av sddana uppgifter skall vara tillaten.

I lagen om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet anges att uppgifter om en person
inte far behandlas enbart pd grund av vad som &r kant om
personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska Overtygelse, medlemskap i fackforening, hélsa eller
sexualliv. Om daremot uppgifter om en person behandlas pa annan
grund far de kompletteras med sadana uppgifter, under forutsatt-
ning att det dr absolut nddvéndigt for syftet med behandlingen.

Till skillnad fran éaldre bestimmelser innehaller lagen inte nagot
forbud mot att kansliga personuppgifter anvands som sékbegrepp.
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4.2.6 Utlamnande av uppgifter (6-8 8§8)

Uppgifter som ar nodvandiga for att framstalla rattsstatistik far
ldmnas till ansvarig myndighet.

Uppgifter far vidare lamnas ut till en utlandsk myndighet eller en
mellanfolklig organisation i enlighet med internationella dverens-
kommelser. Aven uppgifter som &r sekretessbelagda i enlighet med
sekretesslagens (1980:100) bestdmmelser omfattas av reglerna om
utlamnande, som alltsa ar sekretessbrytande.

4.2.7  Raéttelse och skadestand (9 §)

Bestammelserna i personuppgiftslagen om réttelse och skadestand
ar tillampliga vid behandling av personuppgifter.

4.2.8 Underréattelseregistret ( 10-13 88)

Tullverket far inratta ett underrattelseregister for verkets
underréttelseverksamhet. Registret &r ett gemensamt register for
hela Tullverket, vilket innebdr att &ven personal som arbetar med
spaningsverksamhet i brottsbekdmpande syfte far ha tillgang till
registret.

Underrattelseregistret far endast foras for att ge underlag for
beslut om sarskilda undersékningar avseende allvarlig brottslig
verksamhet och for att underlatta tillgangen till allmanna uppgifter
med anknytning till underréttelseverksamhet. Med allménna
uppgifter avses t.ex. smuggelvdgar och brottstrender. Registrering-
en har till syfte att fa fram tillrackligt underlag for en mer
djupgéende undersokning avseende sadan brottslig verksamhet som
kan leda fram till en forundersokning alternativt annan atgéard av
brottsforebyggande eller brottsférhindrande karaktér.

| underrattelseregistret far uppgifter foras in som kan hanforas
till enskild person endast om det kan antas att allvarlig brottslig
verksamhet utovats eller kan komma att utdvas, och den som avses
med uppgifterna skéligen kan misstankas for att ha uttvat eller
komma att utdva den allvarliga brottsliga verksamheten. Vidare far
uppgifter om transportmedel eller varor som kan antas ha samband
med allvarlig brottslig verksamhet samt uppgifter om hjalpmedel
som kan antas ha anvants i samband med sadan verksamhet
registreras, &ven om uppgifterna kan hanfoéras till en enskild person
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som det inte finns ndgon misstanke mot. Uppgifterna skall darvid
forses med upplysning om att det inte finns ndgon misstanke mot
denne. Eftersom smugglingsbrott och tullbrott enligt lagen
(2000:1225) om straff for smuggling i flertalet fall innebdr att varor
rent fysiskt fors in till eller ut fran det svenska tullomradet ar
uppgifter om transportmedel och varusandningar ofta av stor
betydelse i underrattelse- och spaningssammanhang. Det kan i
dessa sammanhang bli aktuellt att registrera uppgifter om
transportmedlens &gare eller uppgifter om séljare och kopare.

Om de allménna forutsattningarna for registrering ar uppfyllda
far underrattelseregistret innehalla féljande uppgifter om en enskild
person:

1. upplysningar om varifran den registrerade uppgiften kommer
och om uppgiftslamnarens trovéardighet,

2. identifieringsuppgifter, arbetsplats och yrke,

3. uppgifter om sérskilda bestdende fysiska kannetecken,

4. de omsténdigheter och hdndelser som ger anledning att anta att
den registrerade uttvat eller kan komma att utbva allvarlig
brottslig verksamhet,

5. uppgifter om varor, brottshjdlpmedel och transportmedel,

arendenummer,

7. hénvisning till en sérskild undersokning dér uppgifter om den
registrerade behandlas och till register som fors av polis- eller
skattemyndighet eller Tullverket i vilket uppgifter om den
registrerade férekommer, och

8. varning om att personen tidigare varit bevapnad, valdsam eller
flyktbenégen.

o

Tullverket och Rikspolisstyrelsen far ha direktatkomst till
underréttelseregistret. Polismyndigheterna och Kustbevakningen
far ha direktatkomst till registret i de delar som avser forslag till
atgarder och allméanna strategiska uppgifter.

Uppgifter ur underrattelseregistret far endast lamnas ut ftill
Ekobrottsmyndigheten eller en skattemyndighet om uppgifterna
kan antas ha sarskild betydelse for en pagaende undersokning i
myndigheternas brottsutredande verksamhet eller for andra
brottsbekampande atgarder.
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4.2.9  Spaningsregistret (14-17 88)

Tullverket far fora ett spaningsregister for verkets spanings- och
kontrollverksamhet. Andamalet med registret ar att det skall
anvandas for att underlatta tillgangen till uppgifter med anknytning
till brott som begatts eller kan antas ha begatts. Det ar endast
uppgifter angaende de brott som Tullverket har befogenhet att
ingripa mot som far foras in i registret. Till skillnad mot
underrattelseregistret uppstalls inget krav pa att det skall vara fraga
om brott av viss svarighetsgrad, utan stadgandet ar tillampligt
oavsett vilken pafoljd som ar stadgad for brottet.

Uppgifter som kan hanforas till enskild far foras in i
spaningsregistret om den som avses med uppgiften kan misstankas
for att ha begatt brott som Tullverket har befogenhet att ingripa
mot. Begreppet “kan misstdnkas” har samma inneb6rd som
reglerna i 23 kap 9 § rattegangsbalken om skyldigheten att stanna
kvar for forhor. En registrering far emellertid goras endast om den
ar av sarskild betydelse for brottsbekdmpningen. Uppgifter om
transportmedel, varor och hjdlpmedel som kan antas ha samband
med brott far registreras i spaningsregistret oavsett om uppgifterna
hanfors till en enskild person som det inte finns nagon misstanke
mot. Uppgifterna skall darvid forses med upplysning om att det
inte finns ndgon misstanke mot denne. Det kan t.ex. finnas skal att
i anslutning till uppgifter om varusandningar som misstanks
innehdlla narkotika registrera uppgifter om avsandare och
mottagare, eftersom dylika uppgifter kan vara till hjalp nér det
géller att identifiera misstdnka varusandningar i godsforteckningar
och andra handlingar rérande importgods. Hérutdver kan det i
likhet med underréttelseregistret bli aktuellt att registrera uppgifter
om transportmedel och dess dgare, varusandningar eller uppgifter
om séljare och kopare.

Underréttelseregistret far avseende en enskild person endast
innehalla uppgifter om de omstandigheter och handelser som ger
anledning att anta att den registrerade uttvat eller kan komma att
utova allvarlig brottslig verksamhet. Spaningsregistret far daremot
innehalla uppgifter om de omstandigheter och handelser som ger
upphov till misstanke om brott som Tullverket har befogenhet att
ingripa mot.

Tullverket,  Rikspolisstyrelsen,  polismyndigheterna  och
Kustbevakningen far ha direktatkomst till spaningsregistret.
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Uppgifter ur spaningsregistret far lamnas till Ekobrotts-
myndigheten eller en skattemyndighet endast om uppgifterna kan
antas ha sarskild betydelse for en pagaende undersokning i myndig-
hetens brottsutredande verksamhet eller for andra brottsbek&dm-
pande atgarder.

4.2.10 Underrattelseverksamhet (18-19 88)

Underréttelseverksamheten syftar bl.a. till att ta fram underlag som
anger vilken inriktning i stort som en verksamhet skall ha, t.ex.
spaning géllande narkotika, eller till att initiera konkreta brotts-
utredningar. Malet ar att klargéra om brottslig verksamhet har
forekommit, pagar eller kan forutses. Underrattelseverksamheten
ar till skillnad mot forundersokning inriktad pa informations-
bearbetning och bestar i att samla in och bearbeta uppgifter som
tyder pa att exempelvis smuggling férekommer i viss trafik eller i
vissa varusandningar utan att ndgon misstanke kan riktas mot
nagon bestamd person. Undersokningar som syftar till att klargora
om brott begatts kan ocksa forekomma inom ramen for en
forundersékning. En foérundersokning skall enligt 23 Kkap.
rattegangsbalken inledas om det finns anledning att anta att ett
konkret brott har begétts. | Gvriga fall, dd det endast finns
anledning att anta att brottslig verksamhet forovats eller kommer
att forovas, far undersokningen goras inom ramen for under-
rattelseverksamheten.

Forutsattningarna for att Tullverket 1 sin underrattelse-
verksamhet skall fa behandla personuppgifter ar att en sarskild
undersdkning har inletts och att det finns anledning att anta att
allvarlig brottslig verksamhet har utdvats eller kan komma att
utdvas. Personuppgiftslagens bestdmmelser om behandling av
personuppgifter &r tillampliga &ven vid behandling i en sérskild
undersokning, vilket innebédr att en automatiserad behandling av
personuppgifter endast far innehdlla de uppgifter som ér
nodviandiga for undersokningen. Nagon annan begransning finns
inte, vilket medfor att uppgifter om personer som inte &r
misstankta, t.ex. vittnen och andra personer med anknytning till
utredningen, far behandlas. Uppgifterna skall darvid forses med
upplysning om att det inte finns ndgon misstanke mot dessa.
Personuppgifter far harutdver aven behandlas i underrattelse-
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registret, men da enligt de sarskilda regler som géller for det
registret.

Beslut om att personuppgifter skall behandlas automatiserat i en
sérskild undersokning skall fattas av Tullverkets chef eller en
tjansteman som beslutanderatten delegerats till. Beslutet skall
innehalla uppgifter om dandamalet med behandlingen och de villkor
i Ovrigt som behovs for att forebygga otillborligt intrang i den
registrerades personliga integritet. Det ar endast de personer som
arbetar med den sérskilda undersokningen som far ha direkt-
atkomst till de behandlade uppgifterna.

Uppgifter som behandlas automatiserat i en sarskild under-
sokning far uttryckligen lamnas ut till en annan tulltjansteman, en
annan enhet inom Tullverket, Kustbevakningen, Rikspolis-
styrelsen, polismyndighet eller skattemyndighet om uppgiften kan
antas ha sarskild betydelse for en pagaende undersokning eller
andra brottsbekdmpande atgarder. Det kan noteras att
Ekobrottsmyndigheten inte ndmns bland de upprédknade
myndigheterna.

4.2.11 Uppgifter om kvarstdende brottsmisstankar (20-21 §8)

Uppgifter som behandlas under en forundersokning skall normalt
arkiveras nar férundersokningen laggs ned. | vissa fall kan det dock
finnas ett behov av att fortsatta att behandla uppgifter om den
misstankte, eftersom misstanke i vissa fall kan kvarstd d&ven om
forundersdkningen har lagts ner, framfor allt om beslutet att 1agga
ned férundersokningen har foranletts av bristféllig bevisning. For
det fall att dessa uppgifter ssmmanférs med ny information kan det
leda till att forundersokningen tas upp pa nytt. Uppgifterna i fraga
har likheter med uppgifter av underrattelsekaraktér, eftersom det
ror sig om en person mot vilken forunderstkning inte pagar.
Bestdmmelserna om underrattelseregister ar emellertid inte direkt
tillampliga, eftersom personen i fraga ar misstiankt for ett konkret
brott. Tullverket har darfér givits mojlighet att behandla
personuppgifter under vissa omstandigheter da kvarstiende
brottsmisstanke foreligger.

Om en forundersokning mot en person har lagts ned pa grund av
bristande bevisning, far uppgifter om brottsmisstanken behandlas
for annat andamal an arkivering endast om den misstankte, enligt
forundersdkningsledarens beddmning, fortfarande kan anses
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skéligen misstankt for brottet och uppgifterna behdvs for att
forundersokningen skall kunna tas upp pa nytt. Dock far endast
sadana uppgifter som behovs for att kunna tillgodose detta behov
behandlas.

Om atal mot en person har lagts ned eller om denne genom
lagakraftvunnen dom har frikants, far uppgifter om brottsmiss-
tanken behandlas for annat andamal an arkivering endast om
forundersokningen tas upp pa nytt eller for prévning av sarskilda
rattsmedel enligt 58 kap. rattegangsbalken.

Om uppgifter om kvarstaende brottsmisstankar skall behandlas
dligger det den personuppgiftsansvarige att sarskilt besluta vem
som far ha direktatkomst till uppgifterna.

4.2.12 Gallring (22-23 88)

Personuppgifter skall inte bevaras under langre tid &n vad som &r
nodvandigt med hansyn till andamaélet med behandlingen enligt
personuppgiftslagen. Personuppgifter far emellertid bevaras for
historiska, statistiska eller vetenskapliga andamal. Bestammelserna i
personuppgiftslagen hindrar inte att en myndighet arkiverar och
bevarar allmanna handlingar eller att arkivmaterial tas om hand av
en arkivmyndighet. Genom arkivlagen (1990:782) &r myndig-
heterna som huvudregel dlagda att bevara allmanna handlingar.

| fraga om personuppgifter, vilka Tullverket behandlar i
forundersokningar, galler att dessa bor gallras pa samma satt som
uppgifter vilka behandlas manuellt. Detta medfér att arkivlagens
regler blir tillimpliga varfor néagra sarskilda bestammelser inte
erfordras.

I ovrigt géller som huvudregel att uppgifter inte skall bevaras
under langre tid &n vad som &r nodvéndigt med beaktande av
andamalet. Uppgifterna skall senast gallras vid den tidpunkt, som
anges i de sarskilda bestdammelserna for respektive register.

Uppgifter i ett underrattelseregister skall gallras senast tre ar
efter det att registret senast tillférdes uppgifter om att personen
skéligen kan misstankas for att ha uttvat eller kunna komma att
ut6va allvarlig brottslig verksamhet.

Om en sdrskild undersdkning har inletts behdver uppgifterna
dock inte gallras forrdn undersékningen har avslutats. Om
uppgifter behandlas med anledning av att en sérskild undersokning
har inletts, skall uppgifterna gallras senast ett ar efter det att
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beslutet om behandlingen av personuppgifter fattades. Om det ar
av sérskild betydelse for att den sarskilda undersokningen skall
kunna avslutas, far uppgifterna dock behandlas under langre tid.

Uppgifterna i ett spaningsregister skall gallras senast néar
misstanke inte langre foreligger mot den registrerade, nar domstol
har meddelat dom eller beslut eller nar strafféreldggande har
godkants och det inte finns ndgon misstanke mot den registrerade
om annat brott som far foras in i registret.

Riksarkivet har, efter bemyndigande fran regeringen, beslutat att
uppgifter som enligt huvudregeln skulle ha gallrats, far bevaras for
historiska, statistiska eller vetenskapliga andamal.

4.2.13 Overklagande (24 8§)

Tullverkets beslut om rattelse och information i fraga om
personuppgifter i verkets brottsbekdmpande verksamhet &r
Overklagbara till allmén férvaltningsdomstol. 1 sammanhanget bor
det noteras att bestdmmelserna i personuppgiftslagen (1998:204)
om rattelse och skadestdnd galler vid behandling av person-
uppgifter i denna lag eller anslutande forfattningar.
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5 Tullverkets informationshantering
| den brottsbekdmpande
verksamheten

Enligt direktiven har utredningen till uppgift att se 6ver hur de
register som Tullverket antingen for eller har tillgang till forhaller
sig till varandra, savitt avser informationsinnehall och anvandning.

Tullverket for flera register i den brottsbekampande verksam-
heten. Myndigheten har harutéver tillgang till en stor méangd
information fran andra myndigheter, organisationer, féretag och
liknande. Informationen bestar bl.a. i uppgifter fran olika register.
Fran Rikspolisstyrelsen har Tullverket tillgang till uppgifter ur
allménna spaningsregistret, belastningsregistret, register Over
efterlysta och utvisade personer (EPU), fingeravtrycksregistret,
efterlysningssystem for fordon, godsregistret som innehaller
uppgifter om stulet, forkommet eller omhéndertaget gods,
medborgarskapsregistret, misstankeregistret, multifraga person
(MFP), vilket &r ett system for sbkning i totalt tio register
samtidigt, passkontrollregistret, passregistret, polisens person- och
adressregister (PPA), signalementsregistret och Schengens
informationssystem (SIS). Tullverket har vidare tillgang till svenska
och utlandska bolagsregister, sjofartsregister och liknande. Inom
EU har det upprattats ett antal olika e-postsystem for att utvéxla
information mellan medlemslanderna angdende t.ex. misstinka
transporter av cigaretter, transitering av hdogriskvaror, brotts-
bekdmpning och liknande.

Nedan foljer en sammanstéllning av de register som Tullverket
for ndrvarande for i den brottsbekdmpande verksamheten samt
Ovrig behandling av personuppgifter som verket &r ansvarigt for.
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5.1 Register och andra datasystem som fors i
Tullverkets underrattelseverksamhet m.m.

5.1.1  Diariesystem

Det tidigare drenderegistret har numera ersatts av ett diariesystem
som & en del av Registersystem i Tullverkets analysprocess
(RITA), se avsnitt 6.1.1.

5.1.2  Underréttelseregistret

For behandlingen av personuppgifter i underrattelseverksamhet
géller numera lagen (2001:85) om behandling av personuppgifter i
Tullverkets brottsbekdmpande verksamhet. Behandling av uppgif-
ter i underrattelseregistret regleras sarskilt i lagen som ersatte lagen
(1997:1058) om register i Tullverkets brottsbekdmpande verksam-
het. Enligt den gamla registerlagen fick Tullverket anvénda sig av
ett underrattelse- och ett spaningsregister i det brottsbekdmpande
arbetet. FOr registrering av personuppgifter i underrattelse- och
spaningsregistren géllde att vissa foreskrivna kriterier for respektive
register skulle vara uppfyllda, sdisom exempelvis misstankegrad. For
registrering av personuppgifter i spaningsregistret kravdes bl.a. att
personen var misstankt for ett konkret brott medan det for
registrering i underréttelseregistret var tillrdckligt att personen
skéligen kunde misstdnkas for allvarlig brottslig verksamhet.
Lagstiftningen var anpassad till de &vergripande principerna i
Europaradets rekommendation No R (87) 15, om anvandningen av
personuppgifter inom polissektorn. Enligt rekommendationen
skall skilda kategorier av lagrade uppgifter sa langt som moajligt
hallas atskilda efter graden av tillforlitlighet. Fore ikrafttradandet
av den gamla registerlagen ar 1998 hade Tullverket, med stod av
forordningen (1987:864) om Tullverkets register for brotts-
bekdmpande verksamhet, inrdttat ett register med bendmningen
SPADI. Ndmnda forordning upphévdes i och med att den gamla
registerlagen tradde i kraft.

Datainspektionen foretog den 30 maj 2000 en inspektion vid
Tullverket for att kontrollera behandlingen av personuppgifter som
skedde med stéd av den gamla registerlagen. Av en skrivelse,
daterad den 15 september 2000, dnr 986-00, framgar att det vid
inspektionen framkom att Tullverket alltjimt anvdnde sig av
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SPADI och att man i registret registrerade saval uppgifter om
personer som kunde misstdnkas for att ha fordvat brott som
uppgifter om personer som skéligen kunde misstdnkas for att ha
utdvat eller komma att utdva brottslig verksamhet. De forst-
namnda uppgifterna markerades i registret med ett S och de
sistndmnda uppgifterna markerades med ett U. Det var inte mojligt
att selektera behdrigheten for atkomsten till de olika uppgifterna.
Datainspektionen uttalade i sitt beslut i &rendet att det inte stod i
overensstimmelse med den da géllande lagstiftningen att i ett
spaningsregister behandla uppgifter om saval spaningsverksamhet
som underrattelseverksamhet och att inspektionen utgick fran att
Tullverket skulle vidta nddvéandiga atgarder for att behandlingen
skulle ske i dverensstimmelse med lagstiftningen.

SPADI har modifierats och utgér numera ett underrattelse-
register i enlighet med lagens krav. Alla uppgifter av spanings-
karaktér har gallrats, vilket medfor att Tullverket i dag inte for
nagot spaningsregister enligt vare sig den gamla registerlagens eller
den nuvarande lagens definition.

Underrittelseregistret (dvs. f.d. SPADI) innehéller bl.a. uppgif-
ter om héndelser, personer, organisationer och farkoster som kan
sattas i samband med allvarlig brottslig verksamhet som det aligger
Tullverket att ingripa mot. Vad galler indirekta personuppgifter,
som t.ex. ett fordons registreringsnummer, skall det av registret
framgé om fordonsinnehavaren inte &r misstankt for nagot brott.

5.1.3 Behandling i sarskild undersékning

Nar uppgifter behandlas i sarskilda undersdkningar inrattas
sérskilda och tillfalliga register i specifika arenden (SUR). Det kan
handla om specifika &renden i underrattelseverksamheten, t.ex. ett
stbrre smugglingsérende, i avsikt att underldtta bearbetningen for
att utréna om en férundersokning skall inledas eller om andra
brottsbekampande atgarder skall vidtas. Behandling av personupp-
gifter i dessa sérskilda undersokningar regleras sérskilt i lagen om
behandling av personuppgifter i Tullverkets brottsbekdmpande
verksamhet, (jfr avsnitt 4.2).

For att uppgifter skall fa behandlas i SUR:ar kravs att en sérskild
undersokning har inletts och att det finns anledning att anta att
allvarlig brottslig verksamhet har utovats eller kan komma att
utévas. Det uppstalls inga begransningar angdende vilken typ av
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information som far behandlas utan det kan handla om information
av allehanda slag om bade personer och transportmedel. Aven
uppgifter om personer som inte &r misstdnka kan registreras. En
sadan registrering skall dock forses med en uppgift om att
personen inte ar misstankt for nagot brott.

Ett separat register inrédttas for varje nytt drende. Beslut om att
behandla personuppgifter i den sarskilda undersokningen fattas pa
chefsniva. Beslutet skall innehélla uppgifter om andamalet med
behandlingen och de villkor i 6vrigt som behoévs for att forebygga
otillborligt intrang i den registrerades personliga integritet. Nar
den sérskilda undersdkningen &r slutférd skall uppgifterna antingen
gallras eller laggas till grund foér en forundersékning. Tullverket for
en forteckning 6ver alla de beslutade sarskilda undersékningarna.

5.2 Register och andra datasystem som fors i
Tullverkets brottsutredande verksamhet

5.2.1  Tullmalsjournalen (TMJ)

TMJ &r ett arenderegister for den brottsutredande verksamheten,
vilket innebdr att en forundersdkning &r inledd nér uppgifter fors in
i systemet. TMJ innehéller uppgifter om misstankt garningsman,
aktuellt brott och platsen for detta, varor, beslag samt uppgifter om
resultatet av den genomférda forundersékningen. Behandlingen av
uppgifter i TMJ regleras av de allmanna bestdimmelserna i lagen om
behandling av personuppgifter i Tullverkets brottsbekampande
verksamhet, som géller utbver personuppgiftslagen, (jfr avsnitt
4.2). TMJ kommer framover att ersattas av ett nytt system (se
avsitt 6.3).

5.2.2  En vidareutvecklad strafférelagganderutin (EnVis)

Enligt foérordningen (1992:1027) om register for strafférelaggande,
foreldggande av ordningsbot m.m. fors dels ett register for
handldggning och indrivning av strafféreldagganden (EnVis), dels
ett register for foreldgganden av ordningsbot (R1OB).

EnVis ar ett system som anvénds vid handlaggning av straffore-
lagganden och som har utvecklats av Riksaklagaren. Systemet
bestar av en central och en lokal del. Den lokala delen anvéands for
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registrering och utfardande av strafféreldgganden och den centrala
for uppfoljning, bl.a. registrering av godkannande av ett straffére-
laggande. Tullverket har installerat den lokala delen av systemet
och utfardar ca 5 000 strafforelagganden arligen. Rikspolisstyrelsen
ar ansvarigt fér RIOB och Tullverkets ca 2 000-4 000 fore-
lagganden av ordningsbot har hittills lagts in i registret av
Rikspolisstyrelsen. Tullverket har nu avtal med Rikspolisstyrelsen
om egen atkomst och registrering av Tullverkets egna
foreldgganden, men dessa mojligheter har inte realiserats &nnu.

5.2.3  Beslags- och analysregistret (BAR)

I BAR registreras uppgifter om narkotikabeslag och den misstankte
garningsmannen samt i forekommande fall analysresultatet av
gjorda beslag. Vidare forekommer uppgifter om brottsrubricering,
transportmedel och underréttelser om kallor. Registret anvands
inte i den operativa verksamheten utan ar uteslutande avsett for
statistikandamal. Behandlingen av uppgifter i BAR regleras av de
allménna bestdmmelserna i lagen om behandling av personuppgifter
i Tullverkets brottsbek&mpande verksamhet, (jfr avsnitt 4.2).

53 Tullverkets register i den fiskala verksamheten

Den lagliga regleringen av behandling av uppgifter inom
Tullverkets fiskala verksamhet finns i lagen (2001:185) om behand-
ling av uppgifter i Tullverkets verksamhet. Foreskrifter till lagen
finns i forordningen (2001:646) med samma namn. For gemen-
samma register och datorsystem finns i lagen sarskilda bestdmmel-
ser om behandling i en tulldatabas.

Lagen tillampas pa all behandling av personuppgifter i
Tullverkets fiskala verksamhet som ar helt eller delvis automatise-
rad. Det innebar att lagen &r tillamplig pa behandlingen av uppgifter
bade i Tulldatasystemet och riskanalysregistret (se avsnitt 5.3.1 och
5.3.2). Manuell behandling omfattas endast av lagen om
personuppgifterna ingdr i eller ar avsedda att inga i en strukturerad
samling personuppgifter, som dar tillgangliga for sdkning eller
sammanstéllning enligt sarskilda kriterier. Tullverkets behandling
av personuppgifter i brottsbekdmpande verksamhet faller helt
utanfor lagens tillampningsomrade.
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Uppgifter far enligt lagen behandlas for tillhandahallande av
information som behovs hos Tullverket for

1. bestammande, redovisning, betalning och aterbetalning av
tull, annan skatt och avgifter,

2. Overvakning, revision och annan analys- eller kontroll-
verksamhet,

3. fullgorande av ett aliggande som foljer av ett for Sverige
bindande internationellt atagande, och

4. tillsyn, kontroll, uppféljning och planering av verksam-
heten.

5.3.1  TDS och dess stodsystem

Lagen om behandling av uppgifter i Tullverkets verksamhet
foreskriver att det skall finnas en samling uppgifter som med hjalp
av automatiserad behandling anvdnds gemensamt for de i
verksamheten angivna andamalen (tulldatabasen). Databasen
utgors i huvudsak av tullens elektroniska klarerings-, debiterings-
och statistiksystem, det s.k. Tulldatasystemet (TDS). Detta system
bestar av ett expeditionssystem, i vilket ingar uppgifter om import,
export, initialkontroll, klarerade arenden, transit, lokal uppbérd
och 6vrig debitering. Utéver TDS innehaller tulldatabasen &ven
andra register och datorsystem, sasom t.ex. stodsystemet som
bestar av tulltaxa, foretagsregistret, gemensamma register och
behorighetsregister. De Gvriga delsystemen bestar av central
uppbord, handelsstatistik, mottagningsfunktion och efterkontroll.
Direktatkomst till TDS ar forbehéllen tulltjansteman, men
externa intressenter, dvs. import-, export- och speditionsforetag,
har tillgang till taric (tulltaxan). Godkanda foretag lamnar uppgifter
till TDS elektroniskt via en sdrskild mottagningsfunktion efter att
uppgifterna registrerats i foretagets egna datorsystem. Information
i TDS kan saledes komma in i registret antingen genom extern
elektronisk Gverforing fran foretag som &r anslutna till TDS eller
genom manuell registrering av uppgifter fran en blankett av en
tulltjansteman. Efter att ett arende genomgatt vissa initialkon-
troller sker en automatisk kanalférdelning, varvid &rendet enligt
vissa givna kriterier fordelas i rod eller gron kanal. Arendet kan
foras till rod kanal for kontroll, genom slumpurval, styrd kontroll
eller pa initiativ av en handlaggare. Om ett arende placeras i den
roda kanalen innebér det att arendet fordrar nagon form av atgard
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fran en tulltjansteman. Ett undantag 4r dock nar foretaget ar
kvalitetssakrat och placerat i de dvre stegen i Servicetrappan (se
avsnitt 2.4), da vissa rédkanalarenden slapps igenom. Det sker dock
en uppfdljning dven av dessa drenden.

TDS bestar funktionellt av ett flertal delsystem som kan delas in
i tre huvudgrupper. Expeditionssystemet bestar av funktioner for
hantering av import, export, sparrar, annan klarering, transitering,
lokal uppbord och Gvrig debitering. Stodsystemet bestar bl.a. av
taric (tulltaxa) operatorsregister, gemensamma register och
behorighetsregister. De 6vriga delsystemen hanterar framst central
uppbord, handelsstatistik, mottagningsfunktion och efterkontroll.

| tulldatabasen far behandlas uppgifter om personer som
omfattas av tullens fiskala verksamhet, frdmst importdrer och
exportorer. De uppgiftskategorier som far behandlas ar:

—  fysiska personers identitetsuppgifter, t.ex. namn, person-
nummer och hemadress,

— juridiska personers identitetsuppgifter, t.ex. organisations-
nummer, firmatecknare, styrelseledaméter och foretags-
adresser,

— identitetsbeteckningar for transportmedel, containrar och
tankar,

—  tulltaxor,

—  registrering for skatter och avgifter,

— underlag for tull, annan skatt och avgifter,

—  bestdmmande av tull, annan skatt och avgifter,

— revision och annan kontroll av tull, annan skatt och
avgifter,

—  tillstand och licenser som krévs for import eller export av
varor,

— yrkanden och grunder i ett &rende, och

—  beslut, betalning, redovisning och Ovriga atgarder i ett
arende.

Regeringen har bemyndigat Tullverket att meddela nédrmare
foreskrifter om vilka uppgifter inom varje uppgiftskategori som far
behandlas i databasen.

Uppgifter fran TDS anvands pa olika satt inom Tullverket i
brottsbekampning, vad avser savél kontrollfunktioner som brotts-
utredningar. FOr ndrvarande saknas en specifik réttslig reglering av
hur uppgifter fran TDS far anvandas i den brottsbekdmpande
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verksamheten. Det géller exempelvis pa vilket satt uppgifter far
hamtas in. | sammanhanget bor det noteras att 97 procent av
uppgifterna i TDS avser juridiska personer, 2 procent avser enskilda
firmor och 1 procent av uppgifterna handlar om fysiska personer.
En genomgang av de problem som kan uppsta vid anvandandet av
TDS i brottsbekdmpande verksamhet, och vilka behov av att
utnyttja systemet som finns, gors i avsnitt 9.2.

5.3.2  Riskanalysregistret

Riskanalysregistret ar ett register som Tullverket anvander for
analys av trender och liknande, savitt avser avvikelser fran gallande
regelverk i det kommersiella varuflédet. Syftet ar att analyserna
skall ligga till grund for en riskprofil.

Riskanalysregistret innehaller uppgifter om utférda och pagéaen-
de analyser riktade mot det arbete som utférs inom processen
effektiv handel. Analyserna &r framst inriktade mot uppbérd
(mervédrdesskatt, skatter och andra avgifter) samt in- och
utforselrestriktioner. 1 registret finns det dock dven information
om analyser inom andra omraden, sasom varumarkesintrang och
handelsstatistik.

| fasta falt i registret behandlas uppgifter om vilken typ av risk
eller foreteelse som har analyserats. | dessa félt finns mojlighet att
registrera uppgifter som ror import- och exportfloden. Uppgifter
om organisationsnummer for importorer, exportorer eller ombud
samt uppgifter om godsets avsandare eller mottagare férekommer.
I registret finns vidare uppgifter om varukod, eftersom det vid
import och export maste anges ett specifikt nummer for varje vara.
Vidare férekommer uppgifter om Ilander, dvs. var varan é&r
tillverkad, varifrdan den kommer och till vilken destination varan
skall skickas. | registret finns vidare uppgifter om formanskod,
vilket innebar att en importor kan fa en lagre tullsats eller ingen
tullsats alls, om vissa forutséttningar ar uppfyllda. Av transportkod
och godslokalkod framgar med vilket transportmedel varan har
transporterats samt pa vilken plats i Sverige som den har lagrats vid
import- eller exporttillfallet. Registret ger vidare svar pa fragan
vilka procedurer som har tillampats. Forutom de &vergripande
procedurerna import och export finns det dven undergrupper till
dessa, sasom t.ex. aktiv och passiv foradling, transitforfarande och
temporér import. | registret forekommer éven uppgifter om vilka
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rekommendationer som foreslas med beaktande av analysresultatet.
De atgarder som kan komma ifraga ar initialkontroll, efterkontroll,
revision eller forebyggande atgard.

5.4 Behandling av personuppgifter i I6pande text

Vid sidan av de register och datorsystem som beskrivs i tidigare
avsnitt, anvander sig tullen ocksd av annan datorteknik, t.ex.
ordbehandlings- och kalkylprogram som Word och Excel, vid
framstallning och bearbetning av dokument. Sadan behandling av
personuppgifter i den brottsbekdmpande verksamheten regleras i
lagen om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet.
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6 Nya planerade databaser och
arendehanteringssystem for den
brottsbekampande
verksamheten

Enligt direktiven har utredningen bl.a. till uppgift att satta sig in i
Tullverkets arbete med att inrdtta nya databaser och d&rende-
hanteringssystem for den brottsbekdmpande verksamheten samt
att redovisa de planerade systemens funktion och innehall.

6.1 Registersystem i Tullverkets analysprocess (RITA)

Tullverket har beddmt att analysprocessen har behov av ett
gemensamt &rendehanteringssystem som effektiviserar arbetet. En
projektgrupp, projektet RITA (Registersystem i Tullverkets
analysprocess), tillsattes darfor och har till uppgift att skapa ett
heltackande, effektivt och modernt registersystem for Tullverkets
analysverksamhet. Systemet skall bl.a. omfatta diariesystem,
riskanalysregister, underréttelseregister samt ett system for in- och
aterrapportering av kontrollresultat. RITA kommer siledes att
ersatta dagens riskanalysregister och underréattelseregister (jfr
avsnitt 5.3.2 och 5.1.2). Hittills har en modell for ett
underréttelseregister och ett diarium tagits fram. RITA kommer
sdledes att ersiatta dagens diarium, riskanalysregister och
underrattelseregister. Modellen omfattar aven ett forslag pa ett
avancerat sOk- och delgivningssystem. Det planerades att
underréttelseregistret skulle driftséattas i en forsta etapp i april 2002.
Projektet har under ar 2002 vilandeforklarats och Tullverkets avsikt
ar att ateruppta utvecklingsarbetet under ar 2003.
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6.1.1  Diariesystem

Diariet bestar av tva delar — ett diariesystem for analysenheten och
en funktion som benamns allméanhetens diariefraga.

Nar ett nytt arende registreras i diariet infors bl.a. uppgifter om
diarienummer, datum for registrering, uppgifter om huruvida
arendet ar sekretesskyddat eller ej och huruvida fradga ar om ett
underréttelse- eller riskanalysédrende, uppgifter om vilken tjanste-
man som fort in uppgifter, vilken atgard som vidtagits och vid
vilken tidpunkt detta skedde, drendetyp, uppgifter om arendets
avsandare samt noteringar om kall- och informationsvérdering.

Vissa delar av diariet ar tillgangligt for allmanheten. Systemet
kommer darfor att forses med tva olika behorighetsnivaer — en for
allménheten och en for behdriga tjansteman inom Tullverket. Den
del av systemet som d&r tillgangligt for allmanheten innehaller
endast en sokfunktion och det &r endast uppgifter om datum och
diarienummer som &r sokbara.

6.1.2  Ett nytt underréttelseregister

Underrittelseregistret skall bygga pa en arendebaserad hand-
laggning. Varje drende asétts ett diarienummer och har ndgon form
av information knutet till sig. Till ett drende finns &ven lankade
objekt, vilka innehdller information om person, organisation,
fordon, farkost, telefon, adress, varusdndning och dokument.
Dessa objekt kan ocksa vara lankade med varandra. Objekten ar
unika i underrattelseregistret, dvs. de forekommer endast en gang.
Ett objekt kan vara ldnkat till flera &renden medan informationen
bara kan vara lankad till ett drende. Arendediariet skall samman-
kopplas med underrattelseregistret och ett drendes grundinforma-
tion skall automatiskt foéras 6ver till underrattelseregistret. Tanken
med RITA é&r att arbetet skall underléttas och effektiviseras, t.ex.
genom att information bara skall registreras en gang och att alla
behdriga anvandare har tillgang till varandras arenden.
Underréttelseregistret kommer enligt planerna att anvéndas av
de tjanstemé&n som arbetar med den brottsbekdmpande verksam-
heten i Tullverkets analysprocess. Polisen, Kustbevakningen,
Ekobrottsmyndigheten och skattebrottsenheterna skall fa
mojlighet till atkomst till registret i enlighet med de foreskrifter
som reglerar eller kommer att reglera sadan atkomst. Tva olika
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behdrighetsnivaer skall finnas i systemet — hela registret och delgiv-
na underrattelser. Det skall aven finnas olika behdrighetsnivaer for
att registrera och soka information.

Ett grundldggande krav dr att systemet skall vara anvandar-
vénligt, varfor ett grafiskt grénssnitt a&r nédvéndigt. Miljon skall
vara flexibel sa att registret ar latt att bygga ut och latt att anpassa
till framtida tekniska mojligheter. Registret skall klara att hantera
ljud, stillbilder och rorliga bilder samt vara kompatibelt med andra
system. Samband skall ocksd finnas med andra myndigheters
system. Tullverket och Rikspolisstyrelsen planeras kunna ha
direktatkomst till hela underrattelseregistret medan polismyndig-
heterna och Kustbevakningen forutsatts fa direktatkomst till
registret endast savitt avser de delgivna underrattelserna.
Direktatkomsten ar tankt att vara forbehallen de tjansteman som
behover sadan information for sina arbetsuppgifter inom respektive
myndighets brottsbekdmpande verksamhet.

6.2 ”Pregedosan” — Papperslds insamling av
kontrollresultat

Systemet innehaller inte nagra uppgifter som gar att relatera till en
enskild person, alltsa inga personuppgifter.

Systemet &r tankt att fungera som ett smidigt hjalpmedel for
gransskyddsenhetens kontrollarbete, varvid uppgifter om de
utforda kontrollerna och resultaten av dessa lagras papperslost i en
handdator. Informationen 6verfors darefter fran handdatorn till en
fristéende PC, varefter uppgifterna bearbetas av analysenheten.
Syftet dr att den insamlade informationen skall ligga till grund for
en sakrare selektering av kontrollobjekten s att traffprocenten
okar. En "icke-profil”, dvs. en profil pa personer och objekt som i
normalfallet inte skall behtva kontrolleras i flodet, bedoms ocksa
kunna astadkommas, vilket kan leda till en hogre traffsakerhet och
traffprocent. For att uppna ett sa bra resultat som mojligt ar det av
yttersta vikt att en ndra samverkan sker mellan gréansskyddet och
analysenheten. Systemet kan anvandas i all kontrollverksamhet.

I samband med att en kontroll av en person genomfors
registrerar tulltjanstemannen information om kontrollen och
resultatet av denna i handdatorn. Uppgifter om koén, nationalitet
och bosattningsland m.m. férs in, liksom uppgifter om den
urvalsmetod som lag till grund for kontrollen. Exempel pa urvals-
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metoder ar erfarenhet/intuition, anvdndande av hund, bedémning
med stdd av riskprofil, operativ eller strategisk underrattelse eller
forekomst av spérr i tullens databaser. Information om den utforda
kontrollen registreras ocksa, sasom t.ex. uppgifter om nagot beslag
har gjorts, typ av gods samt om beslaget foranleder nagon vidare
atgard. Vidare noteras uppgifter om platsen for kontrollen samt
uppgifter om objektet, varvid information registreras om vilken typ
av fordon eller transportmedel det ar frdga om samt i forekom-
mande fall nationalitetsuppgifter. Systemet tillhandahaller dven en
mojlighet att markera att en person skall betecknas som
sammanhdérande med en annan person.

Registrering av kontrollresultat med hjalp av ndmnda handdator
ar ett vardefullt instrument for att tillhandahélla betydelsefull
information om resandestrémmar och tidigare beslagsfrekvenser
samt resursinsatser till personalen vid grénsskyddsenheterna.
Uppgifterna kan ocksd utnyttjas som underlag i gransskydds-
enheternas handlingsplaner, dels for att astadkomma en sékrare
selektering av kontrollobjekten, dels for att i efterhand kunna
kontrollera korrektheten av analysenhetens hotbildsanalyser.
Kontrollinsatserna kan ocksa styras till omréaden eller tidpunkter av

hogriskkaraktar.
6.3 Tullens integrerade brottsutredningsregister
(TIGER)

TIGER é&r ténkt att ersdtta brottsutredningens nuvarande system,
tullmélsjournal (TMJ), vilken inte langre beddms dndamalsenlig
och inte klarar de funktionella kraven (betraffande TMJ se avsnitt
5.2.1). Ett nytt IT-stoéd for tullens brottsutredande verksamhet
bedoms kunna medféra att rattssakerheten och kvaliteten pa
brottsutredningarna 6kar, att korrekta uppgifter vidarebefordras
till ratt myndighet och rétt system, att resurser frigdrs genom att
registreringsarbetet underlédttas och att verksamhetsuppféljningen
blir rationellare.

TIGER kommer i huvudsak att besta av tre delar — en funktion
for registrering och 6verforing av uppgifter, ett drendehanterings-
system som bygger pa en elektronisk handlaggning samt ett
statistik- och rapporteringssystem. TIGER skall ocksd kunna
kommunicera med andra myndigheters system och register, sisom
t.ex. misstanke- och belastningsregistret.
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Bland de mal och visioner som tagits fram for systemet kan
foljande ndmnas. Registrering och diarieféring kommer att ske
papperslost pa elektronisk vag. Uppgifterna skall endast registreras
vid ett tillfalle och uppgifternas riktighet skall kunna kontrolleras
mot externa system, som det statliga personadressregistret (SPAR)
och Patent- och registreringsverkets register. Automatiska
sokningar skall ske saval i externa register, t.ex. misstankeregistret,
som i tullens egna system. Arendehanteringssystemet skall
innehdlla en funktion for handlaggning av strafférelagganden och
registrering av foreldigganden om ordningsbot som tullen har
utfardat. Systemet skall ocksa innehalla ett stodsystem for olika
beslut om t.ex. tvdngsmedel och berakning av dagsbot, liksom ett
blankettsttd for férundersokningsprotokoll och ett hanteringsstod
for verkstéllighet av domstolsavgoranden. Vidare kommer systemet
att innehalla en funktion for beslagshantering. Dokument skall
kunna Overforas elektroniskt mellan olika myndigheter och
systemet skall aven innehélla en elektronisk mottagningsfunktion
av bl.a. domstolsavgdranden.

TIGER éar annu pa projektstadiet och delar av systemet kan
driftsattas under ar 2003.
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7 Samarbete och
informationsutbyte mellan de
brottsbekampande
myndigheterna m.m.

Tullverket samverkar i sitt brottsbekdmpande arbete med flera
myndigheter. Nedan foljer en kort redogorelse for dessa myndig-
heters arbetsuppgifter samt, i férekommande fall, den lagstiftning
som styr respektive myndighets behandling av personuppgifter.
Redan har bor det framhallas att utover de sarskilda registerforfatt-
ningarna dr dven personuppgiftslagen (1998:204) tillamplig for
respektive myndighets automatiserade behandling av person-
uppgifter.

Vi har under utredningstiden foretagit ett flertal myndighets-
bestk och dven varit nérvarande vid ett sammantrdde med RIF-
gruppen. En kort ssmmanfattning av dessa besok redovisas ocksa.

Kapitlet avslutas med en redogorelse for nagra av de atgarder
som regeringen och riksdagen har vidtagit i syfte att effektivisera
och forbattra myndigheternas brottsbekdmpande arbete. En kort
beskrivning av Réttsvasendets informationsforsérjning (RIF-
samordningen) samt en oversiktlig genomgang av forordningen
(1997:899) om myndighetssamverkan mot ekonomisk brottslighet
redovisas ocksd. Regeringens nya strategi mot den ekonomiska
brottsligheten, vilken kommer till uttryck i regeringens skrivelse
Lagesrapport om den ekonomiska brottsligheten (skr. 2001/02:40),
aterges i korthet. Slutligen redogdrs kortfattat for en informations-
rapport fran Riksdagens revisorer.

7.1 Samverkande myndigheter

7.1.1 Polisen

Polisens verksamhet regleras bl.a. i polislagen (1984:387) och i
polisférordningen (1998:1558).
Till polisens uppgifter hor enligt 2 § polislagen att
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1. férebygga brott och andra storningar av den allmdnna
ordningen eller sdkerheten,

2. Overvaka den allmdnna ordningen och sékerheten, hindra
storningar darav samt ingripa nar sadana har intraffat,

3. bedriva spaning och utredning i friga om brott som hor
under allmant atal,

4. lamna allmanheten skydd, upplysningar och annan hjalp,
nar sadant bistand lampligen kan ges av polisen,

5. fullgora den verksamhet som ankommer pa polisen enligt
sérskilda bestdammelser.

De uppgifter som beskrivs i de tre forsta punkterna utgér vad som
kan sdgas vara den egentliga polisverksamheten eller polisens s.k.
ké&rnverksamhet.

Polisens behandling av personuppgifter regleras av polisdata-
lagen (1998:622), polisdataférordningen (1999:81) samt lagen
(1998:620) om belastningsregister, lagen (1998:621) om misstanke-
register och lagen (2000:344) om Schengens informationssystem.
Polisdatalagen innehdller dels allmanna bestammelser om polisens
behandling av personuppgifter, dels sarskilda bestimmelser om
automatiserad behandling av personuppgifter. Polisdatalagen géller
utéver personuppgiftslagen (1998:204) och innehdller den
sérreglering som ansetts nédvéndig for polisens verksamhet. Lagen
innehaller savél inskrankningar som utvidgningar i forhallande till
personuppgiftslagen. For sadan behandling av personuppgifter som
sker med st6d av lagen om belastningsregister, lagen om misstanke-
register eller lagen om Schengens informationssystem galler inte
polisdatalagen. Polisdatalagen géller vid behandling av personupp-
gifter i polisens verksamhet for att forebygga brott och andra
storningar av den allmdnna ordningen och sékerheten, Overvaka
den allmdnna ordningen och sakerheten, hindra stérningar déarav
samt ingripa nar nagot sadant intraffat eller bedriva spaning och
utredning i fraga om brott som hor under allmant atal.

Polisdatalagen innehaller dven sarskilda regler om behandling av
uppgifter i kriminalunderrattelseverksamhet. Polisen har ratt att
fora kriminalunderrattelseregister for att ge underlag for beslut om
sérskilda undersokningar avseende allvarlig brottslig verksamhet
eller for att underlatta tillgdngen till allmanna uppgifter med
anknytning till underrattelseverksamhet. For att kriminalunder-
rattelseregistret skall fa innehalla uppgifter som kan hanforas till en
enskild person krdvs att uppgifterna ger anledning att anta att
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allvarlig brottslig verksamhet utdvats eller kan komma att utdvas
och att den som avses med uppgifterna skaligen kan misstankas for
att ha uttvat eller komma att utbva den allvarliga brottsliga
verksamheten.

For att personuppgifter skall fa behandlas i kriminalunder-
rattelseverksamhet foreskriver lagen att en sarskild undersékning
skall ha inletts och det skall finnas anledning att anta att allvarlig
brottslighet har utdvats eller kan komma att utévas.

Rikspolisstyrelsen och polismyndigheterna far ha direktatkomst
till kriminalunderrattelseregistren. Darutéver far uppgifter ur ett
kriminalunderréattelseregister l&mnas ut till Ekobrottsmyndigheten,
Kustbevakningen, Tullverket eller en skattemyndighet om
uppgifterna kan antas ha sarskild betydelse for en pagaende
undersdkning i myndighetens brottsutredande verksamhet eller for
andra brottsbekampande atgarder.

Polisdatalagen innehaller ocksa séarskilda bestimmelser om
registret med uppgifter om DNA-analyser i brottmal, finger-
avtrycks- och signalementsregistret och SAPO-registret.

I sammanhanget bor ocksd Europaradets rekommendation
(Recommendation No. R (87) 15) om anvandning av personupp-
gifter inom polissektorn beroras. Rekommendationen innehaller
speciella dataskyddsregler for personuppgifter som fors av
polismyndighet med hjalp av ADB. Genom reglerna har man sokt
finna en balans mellan & ena sidan den enskildes intresse av
personlig integritet och & andra sidan samhallets intresse av att
forhindra och bekdmpa brott samt uppratthalla allman ordning.
Regleringen omfattar all insamling, lagring, anvdndning och
kommunikation av personuppgifter for polisindamal. Medlems-
staterna far utstracka regleringen aven till manuellt forda register.
Det 4r emellertid inte tillatet att flytta 6ver personuppgifter fran
ADB-register till manuella register for att darigenom undga
rekommendationens reglering. Med polisregister i rekommenda-
tionen avses alla former av strukturerade personuppgifter som fors
av polismyndighet med syfte att forhindra och bekdmpa brott samt
uppratthalla allman ordning. Polismyndighet skall anmala sina
register till dataskyddsmyndigheten. Endast sadana personuppgif-
ter far samlas in som ar nodvandiga for att forhindra en verklig fara
eller bekampa ett visst brott sdvida inte den inhemska lagstift-
ningen godkanner att mer omfattande uppgifter samlas in. Om
mojligt bor den enskilde informeras om att uppgifter samlats in om
honom eller henne nar det inte langre &r till forfang for
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polisverksamheten. Lagrade uppgifter skall sa langt det ar mojligt
vara riktiga och begransade till sadant som &r nodvandigt for att
polismyndigheten skall kunna fullgéra sina lagstadgade uppgifter.
Personuppgifter i polisregister far endast anvandas for polis-
andamal och Overforas fran en polismyndighet till en annan om
uppgifterna behdvs av mottagaren for att forhindra eller bekdmpa
brott eller uppratthalla allman ordning. For att den enskilde skall
kunna utdva vissa rattigheter skall det finnas en offentlig uppgift
om befintliga polisregister. Den enskilde skall namligen kunna fa
polisregisterutdrag och krdva att felaktiga uppgifter rattas eller tas
bort. En begéran att fa registerutdrag kan i princip véagras endast i
tvad fall, namligen om det kravs for att skydda vittnen eller
polisinformatérer eller om det dr oundgéngligen nédvandigt for att
utfora en lagstadgad polisuppgift. Den enskilde skall dven ha rétt
att overklaga ett avslagsbeslut. Datakvaliteten skall fortldpande
kontrolleras i ett polisregister. Sarskilda krav stélls ocksa pa
datasédkerheten, bl.a. skall det foras ett loggregister (uppgifterna om
rekommendationen ar hamtade fran Claes Kring & Sten Wahlgvist:
Datalagen med kommentarer, Stockholm 1989; s. 40 f.).
Polisdatalagen har varit foremal for utredning och polisdata-
utredningen avgav i december 2001 sitt betdnkande Behandling av
personuppgifter i polisens verksamhet (SOU 2001:92). Enligt
direktiven hade utredningen bl.a. i uppdrag att folja genomfdrandet
av polisregisterlagstiftningen och att patala eventuella brister,
sarskilt fran integritetssynpunkt. Utredningen skulle dven Gvervaga
om det behovde vidtas nagra atgarder for att lagstiftningen skulle
uppna sitt syfte att oka mojligheten till effektiv brottsbekampning
och samtidigt vdrna om den enskildes personliga integritet. |
betdnkandet anfor utredningen att malsattningen ar att lagforslagen
skall utgdra en lamplig avvagning mellan polisens rétt att anvénda
modern teknik och den enskildes integritet samt att hinder for ett
rationellt utnyttjande av datorstdd inte bor stéllas upp i storre
utstrdckning &n vad som dr nédvandigt med hansyn till intresset av
skydd for den personliga integriteten. Utredningen foreslar att en
helt ny polisdatalag bér inforas, men att de sérskilda lagarna som
reglerar belastningsregistret, misstankeregistret och Schengens
informationssystem bor behéllas oforandrade. Den nya polis-
datalagen foreslas bli heltickande och upprepa de bestammelser i
personuppgiftslagen som skall vara tillampliga i polisens verksam-
het. Den nya lagens syfte foreslas, liksom personuppgiftslagens,
vara att skydda maénniskor mot att deras personliga integritet
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krianks genom behandling av personuppgifter. Lagen foreslas ocksa
galla enbart i polisens verksamhet och saledes inte omfatta
Ekobrottsmyndigheten. Personuppgifter boér fa behandlas endast
om behandlingen &r nédvéandig for att polisen skall kunna utfora
polisverksamhet som bestar i att forebygga brott och andra
storningar av den allmdnna ordningen och sdkerheten, tvervaka
den allmdnna ordningen och sdkerheten, hindra stérningar déarav
samt ingripa nar sadana intraffat eller bedriva spaning och
utredning i frdga om brott som hor under allmant atal. Lagforslaget
hindrar inte att personuppgifter diariefors eller behandlas i I16pande
text om uppgifterna har lamnats i ett drende eller ar nddvéndiga for
handldggningen av det. Bestdimmelserna om kriminalunderrattelse-
verksamhet och kriminalunderrattelseregister i den gamla polis-
datalagen foreslas bli ersatta av bestimmelser om behandling av
uppgifter om enskilda personer som det inte finns nagon misstanke
om brott mot. Vidare foreslas att direkt atkomst till person-
uppgifter skall vara forbehallen de personer inom polisen som pa
grund av sina arbetsuppgifter behover tillgang till uppgifterna.
Utredningen foreslar ocksa att det allmanna spaningsregistret,
registret med uppgifter om DNA-analyser i brottmal och
fingeravtrycks- och signalementsregistret regleras sérskilt i lagen.
Den nya polisdatalagen foreslas trada i kraft den 1 juli 2003.

Justitiedepartementet har den 15 oktober 2002 remitterat en
departementspromemoria om behandling av personuppgifter i
polisverksamhet vid Ekobrottsmyndigheten (Ju 2002/6933/PA). I
promemorian foreslas att polisverksamhet vid Ekobrottsmyndig-
heten skall omfattas av polisdatalagen (1998:622). Fdrslaget
innebar att poliser vid Ekobrottsmyndigheten far mojlighet att
automatiserat behandla personuppgifter i samma utstrdckning som
poliser i dvrigt.

Polisdatautredningens betdnkande har remissbehandlats och
Overlag ar remissinstanserna positiva till de 6vervidganden som
redovisas i betankandet. Det framhalls att forslagen ger polisen
mojlighet till en effektiv brottsbekdmpning samtidigt som
enskildas personliga integritet tillvaratas pa ett i huvudsak
tillfredsstéllande sétt. Ett antal remissinstanser som sarskilt yttrat
sig i fragan ar tveksamma till forslaget att i den nya polisdatalagen
upprepa de bestdmmelser i personuppgiftslagen som skall vara
tillampliga i polisens verksamhet. Flera remissinstanser anser att
den nya lagen bor hénvisa till bestdmmelserna i personuppgifts-
lagen i stéllet for att upprepa dem. En massiv kritik har riktats mot
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utredningens forslag att direkt atkomst till personuppgifter skall
vara forbehallen de personer inom polisen som pa grund av sina
arbetsuppgifter behover tillgang till uppgifterna. Manga remiss-
instanser pekar pa att en pataglig effekt av en sadan bestammelse ar
att ovriga brottsbekdmpande myndigheter frantas sin ratt till
direktatkomst, nagot som med storsta sannolikhet avseviart skulle
forsvara — och i vissa fall kanske omojliggora — det arbete som de
myndigheterna ar satta att utfora.

7.1.2  Kustbevakningen

De uppgifter som alagts Kustbevakningen framgar av forordningen
(1988:256) med instruktion for Kustbevakningen.

Kustbevakningen &r en av landets granskontrollmyndigheter och
har givits ett samlat ansvar for granskontrollen till sjoss avseende
bade personer och varor. Uppgiften forutsatter — och bedrivs i — ett
mycket nara samarbete med polisen och Tullverket.

Den 6vervakning av laglydnaden till sjoss som Kustbevakningen
bedriver kan delas in i omradena polisiar verksamhet, kontroll av
efterlevnad av in- och utforselforeskrifter, fiskeriévervakning och
kontroll, sjotrafikbvervakning och sjosakerhetsarbete, miljoover-
vakning samt 6vrig sjodvervakning.

Kustbevakningen har ocksa till uppgift att samordna de civila
behoven av sjodvervakning och sjdinformation och férmedla denna
information  till ber6érda myndigheter. Harutéver skall
Kustbevakningen folja den internationella utvecklingen inom sitt
verksamhetsomrade och medverka i internationellt samarbete for
att utveckla granskontroll, brottsbekdmpning till sjoss, miljoskydd
till sjoss och annan sjodvervakning. Kustbevakningen skall vidare
samverka med andra myndigheter for att frimja svenskt deltagande
i internationellt samarbete inom sitt verksamhetsomrade.

Den polisidra verksamheten bedrivs inom samtliga ovan angivna
omraden da det foreligger misstanke om brott. Med stod av lagen
(1982:395) om Kustbevakningens medverkan vid polisiar 6vervak-
ning har kustbevakningstjansteméannen samma befogenheter som
en polisman att halla forhor, medtaga till forhor, gripa en person
och att genomféra viss husrannsakan. Forundersokningsratt
tillkommer Kustbevakningen enbart inom miljobrottsomradet. En
sérskild inriktning inom den polisidra verksamheten &r gréns-
kontrollen avseende personers réatt till in- och utresa samt vistelse i
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Sverige (inre utldanningskontroll till sj6ss). Kustbevakningen
medverkar i personkontrollen genom att utdva kontroll av
sjotrafiken. Kontroll genomfors av handelssjofarten, varvid
besdttnings- och passagerarlistor kontrolleras mot olika register.
Kontroll till sjoss genomfors framst ombord pa fritidsbatar och
fiskefartyg men dven ombord pa handelsfartyg.

Kustbevakningens medverkan i tullkontrollen sker enligt
tullférordningen genom utdvning av tullkontroll av sjotrafiken.
Kustbevakningen skall vidare pa begéaran bista Tullverket, om det
behovs for att Tullverket skall kunna vidta en avsedd tullkontroll-
atgard. Kustbevakningstjanstemannen har i bagge dessa situationer
samma befogenheter som en tulltjansteman att halla forhor, gripa
en person och att ta egendom i beslag. Kontrollverksamheten ar
framst inriktad mot narkotikasmugglingen och den storskaliga
smugglingen av alkohol och tobak. Lagstdd finns i tullagen
(2000:1281) och lagen (2000:1225) om straff for varusmuggling.

Rattslig reglering saknas for narvarande om Kustbevakningens
behandling av personuppgifter i den brottsbekampande verksam-
heten. Inom myndigheten pagar dock arbete med att ta fram
underlag for en blivande forfattningsreglering.

Kustbevakningen bedriver inte nagon sjalvstandig underrattelse-
verksamhet. Genom att ha placerat en sambandsman hos
Tullverkets analysenhet och en hos Rikskriminalpolisen samverkar
Kustbevakningen dock i tullens och polisens underrattelse-
verksamhet och stodjer verksamheten med sin sérskilda kompetens
avseende fiske och sjofart samt far for egen del viktig information
och analyser fran Tullverket och polisen. I var och en av de fyra
regionledningarna finns en handlaggare som bland sina uppgifter
svarar for samverkan med tullens respektive polisens underrattelse-
handlaggare. Regeringen har i budgetpropositionen framhallit
vikten av att samarbetet mellan Kustbevakningen och Tullverket
utvecklas samt anfort att myndigheterna i samrad bor arbeta fram
ett system for riskanalyser, baserat pa underrattelser och
brottsmisstankar som kan vara styrande fér kontrollverksamhetens
utformning (prop. 2001/02:1, utgiftsomrade 6, s 118). Myndig-
heterna har darefter i regleringsbreven for ar 2002 fatt ett sadant
uppdrag av regeringen. Kustbevakningen har samtidigt fatt ett
uppdrag att i samrad med polisen pa motsvarande satt utveckla ett
riskanalysbaserat arbetssétt i den polisidra verksamheten.

Enligt géllande forordning far Kustbevakningen ha direkt-
atkomst till Tullverkets underrattelseregister. Kustbevakningen har
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tillgang till dessa system genom Tullverkets natverk. Kustbevak-
ningen har enligt den nu gallande lagstiftningen inte direktatkomst
till polisens misstankeregister, belastningsregister eller till det
allménna spaningsregistret, men daremot till uppgifter i det av
Rikspolisstyrelsen forda nationella SIS-registret (Schengens
informationssystem).

7.1.3  Skattemyndigheterna och skattebrottsenheterna

For skatteforvaltningen géller forordningen (1990:1293) med
instruktion for skatteforvaltningen. Av lagen (1997:1024) om
skattemyndigheters medverkan i brottsutredningar framgar att
skattemyndigheter far medverka vid brottsutredningar om vissa
foreskrivna skattebrott eller folkbokféringsbrott. 1 6vrigt kan
skattemyndighet ges mojlighet att medverka vid undersékning av
annat brott, forutsatt att aklagaren finner att det foreligger
sarskilda skal for det. Det ar aklagaren som ar behorig att begara
bitrdde av en skattemyndighet vid en undersdknings verkstéllande.
Bitrade fran en skattemyndighet kan &ven begdras innan en
forundersokning har inletts.

Av instruktionen for skatteforvaltningen framgar vidare att det
skall finnas en sarskild skattebrottsenhet vid de skattemyndigheter
vilka medverkar i brottsutredningarna. Skatteforvaltningen har
ocksa till uppgift att verka brottsforebyggande.

Skattebrottsenheternas behandling av personuppgifter regleras
av lagen (1999:90) om behandling av personuppgifter vid skatte-
myndigheters medverkan i brottsutredningar och férordningen
(1999:105) med samma namn. Lagen géller utdver personuppgifts-
lagen och ar tillamplig vid behandling av personuppgifter i en
skattemyndighets verksamhet for att bedriva spaning och
utredning i fraga om vissa angivna skatterelaterade brott och
folkbokforingsbrott samt for att forebygga sadana brott.

Skattemyndigheterna har ratt att fora underréttelseregister om
syftet ar att underlatta tillgdngen till allmanna uppgifter med
anknytning till underréttelseverksamhet eller for att ge underlag for
beslut om sérskilda undersékningar avseende allvarlig brottslig
verksamhet. For att underrattelseregistret skall fa innehalla
uppgifter som kan hénforas till en enskild person krévs att
uppgifterna ger anledning att anta att allvarlig brottslig verksamhet
utovats eller kan komma att utdvas och att den som avses med
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uppgifterna skaligen kan misstankas for att ha utévat eller komma
att utdva den allvarliga brottsliga verksamheten.

For att personuppgifter skall fa behandlas i underrattelse-
verksamhet foreskrivs att en sdrskild undersdkning avseende
skatte- och folkbokforingsbrott skall ha inletts och att det finns
anledning att anta att allvarlig brottslighet har utovats eller kan
komma att utdvas.

Riksskatteverket och skattemyndigheterna far ha direktatkomst
till underrattelseregistren. Harutover far uppgifter lamnas ut till
Ekobrottsmyndigheten, en polismyndighet och Tullverket.

7.1.4  Ekobrottsmyndigheten

For Ekobrottsmyndigheten géller férordningen (1997:898) med
instruktion for Ekobrottsmyndigheten. Eftersom Ekobrotts-
myndigheten ar en aklagarmyndighet ar dven de generella bestam-
melserna om aklagare, vilka bl.a. aterfinns i rattegangsbalken, samt
dklagarforordningen (1996:205) tillampliga.

Ekobrottsmyndigheten ar en aklagarmyndighet for bekdmpning
av ekonomisk brottslighet. Ekobrottsmyndigheten skiljer sig fran
andra aklagarmyndigheter genom att dess uppgifter ar funktionellt
bestamda. Vid myndigheten tjanstgor éklagare, poliser, ekonomer,
andra experter och administratdrer. Poliserna vid Ekobrotts-
myndigheten &r anstéllda av polisvdsendet och inkommenderade
for tjanstgoring vid myndigheten. 1 dvrigt finns det mojlighet att
vid behov placera personal fran skatteforvaltningen, exekutions-
véasendet, Tullverket och andra myndigheter vid Ekobrottsmyndig-
heten.

Ekobrottsmyndigheten handldgger mal som avser 11 kap. brotts-
balken, lagen (1967:531) om tryggande av pensionsutfastelser
m.m., skattebrottslagen (1971:69), aktiebolagslagen (1975:1385),
insiderstrafflagen (2002:1086) och mal vars handlaggning annars
staller sarskilda krav pa kannedom om finansiella forhallanden,
naringslivsforhallanden, skatteratt eller liknande. Ekobrotts-
myndigheten handlagger vidare mal som avser 9 kap. 1-3 8§
brottsbalken om gdrningen ror EU:s finansiella intressen samt
9 kap. 3 a § brottsbalken.

Ekobrottsmyndigheten arbetar saval brottsbekdmpande med
brottsutredningar och lagféring som brottsforebyggande.
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Ekobrottsmyndigheten har till uppgift att bekdmpa ekonomisk
brottslighet och svarar for den nationella samordningen och andra
dtgarder for bekdmpning av den ekonomiska brottsligheten.
Myndigheten har vidare alagts att ansvara for samordningen av de
nationella atgarderna mot bedrégerier, missbruk och annan
oegentlig och ineffektiv hantering och anvandning av EU-
relaterade medel i landet. Ekobrottsmyndigheten skall &ven arbeta
brottsforebyggande. Eftersom brottsforebyggande arbete ar att
beteckna som en polisiar uppgift ankommer det pa polispersonalen
vid Ekobrottsmyndigheten att skéta detta.

Det saknas en rattslig reglering savitt avser Ekobrottsmyndig-
hetens behandling av personuppgifter. Arbete pagar inom
Justitiedepartementet for att tillskapa en sadan reglering. Eftersom
polisdatalagen endast ar tillamplig i polisiar verksamhet omfattar
lagen inte Ekobrottsmyndigheten, vilket far till foljd att de
polismédn som arbetar med polisidr verksamhet vid Ekobrotts-
myndigheten inte ges samma verktyg for att 10sa sina uppgifter
som de poliser som arbetar i polisvasendet. Denna ordning har
upplevts som otillfredsstéllande och regeringen beslutade darfor
den 30 maj 2002 om en andring i polisdatalagen, vilken innebar att
de poliser som arbetar vid Ekobrottsmyndigheten skall likstéllas
med &vriga polismdn. Lagdndringen innebdr att polismén vid
Ekobrottsmyndigheten i sitt brottsforebyggande arbete ges
direktatkomst till det allmanna spaningsregistret och kriminal-
underréttelseregistret.

Ekobrottsmyndigheten har inte ratt att behandla personuppgif-
ter automatiserat i underréttelseverksamhet. Justitiedepartementet
har emellertid, som ndmnts ovan, nyligen remitterat ett forslag som
innebér att poliser vid Ekobrottsmyndigheten skall fa mojlighet att
automatiserat behandla personuppgifter i samma utstrackning som
poliser i dvrigt (jfr avsnitt 7.1.1).

7.1.5  Aklagarvasendet

De grundlaggande reglerna for aklagarverksamheten finns i 7 kap.
rattegangsbalken. Ytterligare bestammelser finns i forordningen
(1989:847) med instruktion for Riksaklagaren, i aklagarforord-
ningen (1996:205) och i strafforelaggandekungorelsen (1970:60).
Aklagarnas arbetsuppgifter bestér i att vara férunderséknings-
ledare i sddana brottmal dar saken inte ar av enkel beskaffenhet,
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fatta beslut i &talsfrdgan och fora talan i domstol. Aklagarna har
harutover getts langtgéende befogenheter bl.a. nar det galler att
besluta om olika straffprocessuella tvangsmedel sésom anhallande,
husrannsakan och beslag. Enligt bestammelser i 48 kap. rattegangs-
balken har dklagarna ratt att forelagga botesstraff och villkorlig
dom eller sddan pafdljd i forening med boter genom straffore-
ldggande.

Den enda rattsliga reglering som finns betraffande aklagarnas
behandling av personuppgifter & forordningen (1995:1006) om
registerforing vid dklagarmyndigheterna vilken reglerar hanteringen
av drenderegistren. Justitiedepartementet arbetar emellertid med en
ny reglering.

Aklagarna har inte ratt att bedriva underréttelseverksamhet.

7.2 Utredningens myndighetsbesok

Som ett led i utredningsarbetet har utredningen féretagit bestk hos
de myndigheter som samverkar med tullen savitt avser
informationsutbyte. Utredningen har darvid traffat foretradare for
Ekobrottsmyndigheten, Kustbevakningen, Polismyndigheten i
Stockholm, Rikspolisstyrelsen, Riksskatteverket, Riksaklagaren
och  Skattemyndighetens i  Stockholm  skattebrottsenhet.
Utredningen har dven traffat Tullverkets ledning samt getts tillfalle
att ndrvara vid ett av RIF-gruppens sammantréden.

En samsyn redovisas av samtliga myndigheter savitt avser fragan
om samverkan mellan myndigheterna i den brottsférebyggande och
brottsbekdmpande verksamheten. Samtliga myndighetsforetradare
poéngterar att det &r nodvandigt och viktigt att de brotts-
bekampande myndigheterna samverkar i s stor utstrackning som
mojligt. Det betonas ocksa att varje brottsbekdmpande myndighet
maste fa del av den information som behovs for att myndigheten
skall kunna 16sa sina uppgifter. Det beddms som otillfredsstéllande
att brottsbekdmpande myndigheter som har likartade uppgifter inte
ges samma forutsdttningar att kunna l6sa sina uppgifter.
Regleringen kring vilka brottsbekdmpande myndigheter som far
bedriva underréttelseverksamhet ges som ett belysande exempel,
varvid det podngteras att det inte kan anses som en acceptabel
ordning att inte alla de myndigheter som har brottsbek&mpande
uppgifter ocksa ges tillatelse att bedriva underrattelseverksamhet.
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Betraffande fragor om informationsteknologi och sakerhet
framhalls att det ar vasentligt att de brottsbekdmpande myndig-
heterna har en gemensam och generell syn pa sakerhet, information
och granssnitt. Malsattningen bor vara att soka astadkomma en sa
god informationsférsorjning som majligt.

Sakerhetsfragorna bedéms dock vara komplicerade, eftersom det
inom respektive myndighet finns olika uppfattningar om vad en
godtagbar sakerhetsnivd innebar. Polisens slutna system ar en
annan komplicerande faktor, eftersom flera andra myndigheter har
mer 6ppna system och access mot Internet. RIF-myndigheterna
planerar att traffa principdverenskommelser betraffande bl.a. I1T-
sékerhet.

Vad galler behandlade fragor om juridiska och tekniska hinder
mot samverkan papekas fran flera hall att det inte finns nagra storre
tekniska hinder utan att det &r lagstiftningen som stéller till
problem. Sekretesslagen och dess lagtekniska uppdelning pa skilda
myndigheter bedéms hindra ett effektivt samarbete mellan de
brottsbekdmpande myndigheterna. | stéllet forordas att de
brottsbekdmpande myndigheterna skall ses som en helhet och
betecknas som en gemensam verksamhet.

Det poédngteras att det &r viktigt att de brottsbekdmpande
myndigheterna ges verktyg sa att de kan arbeta proaktivt, vilket
statsmakterna har uttryckt som ambition.

7.3 Atgarder for ett forbattrat brottsbekdmpande
arbete

Statsmakterna har vid upprepade tillfallen understrukit vikten av att
pa bred front skapa forutsattningar for ett langsiktigt brottsfore-
byggande arbete inom alla samhéllssektorer. For att skapa sa goda
forutsattningar som mojligt for den brottsbek&mpande verksam-
heten har det uttalats att det krévs samverkan mellan myndigheter.
I det foljande ges en sammanfattning av regeringens forsok att
samordna informationsférsorjningen inom rattsvdsendet genom
den s.k. RIF-samordningen samt en beskrivning av férordningen
(1997:899) om myndighetssamverkan mot ekonomisk brottslighet.
Dérefter redovisas regeringens nya strategi mot den ekonomiska
brottsligheten. Avsnittet avslutas med en kortfattad redogorelse
for en informationsrapport fran Riksdagens revisorer.
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7.3.1  Rattsvasendets informationsforsorjning —
RIF-samordningen

Regeringen faststallde genom beslut den 21 november 1996, Ju
96/3163, en strategi for samordning av rdttsvasendets informa-
tionsforsérjning och uppdrog samtidigt at Domstolsverket,
Riksaklagaren, Rikspolisstyrelsen, Kriminalvardsstyrelsen,
Brottsforebyggande radet, Brottsoffermyndigheten, Tullverket
(davarande Generaltullstyrelsen) och Riksskatteverket att fran och
med den 1 januari 1997 arbeta i enlighet med strategin.
Rikspolisstyrelsen fick i uppdrag att svara for noédvandiga
formaliteter i samband med inrattandet av Radet for rattsvasendets
informationsforsorjning (RIF-radet). Diskussioner har sedermera
forts om huruvida Ekobrottsmyndigheten bor adjungeras till radet
men négot beslut har hittills inte fattats. Aven Kustbevakningen
har gjort en framstallning till Justitiedepartementet om att fa inga i
arbetet med RIF-samordningen.

Regeringens overgripande mal for samordningen &r att informa-
tionsforsérjningen inom rattsvasendet skall stodja verksamheten sa
att den kan bedrivas med hog effektivitet, produktivitet och
kvalitet. Informationsforsorjningen skall vara kostnadseffektiv och
séker samt svara mot RIF-myndigheternas behov. Under forutsatt-
ning att den personliga integriteten varnas skall en uppgift normalt
endast registreras en gang och kontrolleras direkt vid kallan och
varje behorig myndighet skall kunna fa den information som
behovs vid vilken tidpunkt som helst och i 6nskad form.

Strategin for samordning av rattsvdsendets informations-
forsorjning innehdller bl.a. regler om ansvarsfordelning mellan de
samverkande myndigheterna. Av strategin foljer att varje
myndighet skall ansvara for sin del av den totala samordnings-
verksamheten. Detta innebér att varje myndighet skall fatta beslut
inom sitt verksamhetsomrade. Formellt skall det inte fattas nagra
beslut i radet men det a& mojligt att myndighetsgemensamma
beslut kan komma att fattas av myndighetsforetradarna i radet.

I november 1999 faststillde RIF-radet en vision for rattsvasen-
dets brottmalshantering. Malet ar att man skall soka astadkomma
en papperslos &rendehantering, en generell kommunikations-
I6sning, ett enhetligt stod for utredningsprocessen och vissa
gemensamma system. Béttre forutsdttningar att folja upp
rattsvasendets samlade resultat genom samordnad verksamhets-
och rattsstatistik maste skapas. Informationsforsorjningen skall
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svara mot RIF-myndigheternas verksamhetsbehov. For att detta
skall kunna uppnas maste bl.a. en forbattrad samordning av den
gemensamma informationen utvecklas, informationen kunna
utbytas pa ett sdkert och valfritt satt med intressenter utanfor
rattsvdsendet och med allménheten samt en 6kad anvéndning av
modern teknik i brottmalshanteringen komma till stand.

I februari 2002 6verlamnade RIF-myndigheterna en strategisk
plan for samordning av rattsvasendets informationsforsorjning till
regeringen. | planen, som stracker sig fram till ar 2007, prioriterar
RIF-myndigheterna tre verksamhetsomraden:

e Gemensam drendehantering och informationsutbyte under
forundersdkningen.

e Stdd for hantering och dokumentation av straffprocessuella
tvangsmedel.

e Elektronisk dom och uppgift om laga kraft.

Som grundldggande forutsdttningar for det fortsatta utvecklings-
arbetet avser RIF-radet, att, senast vid utgangen av ar 2002, traffa
principéverenskommelser om

e modell for gemensamma definitioner pad verksamhets-
begrepp,
ett nytt satt att klassificera brott,

e ritt niva pa gemensam sakerhet vid informationsutbyte,

e gemensam syn pa kommunikationsteknik samt definition av
informationségare.

RIF-samordningen préaglas av en helhetssyn pa brottmals-
hanteringen. Utvecklings- och samordningsarbetet skall bedrivas
utifran ett processorienterat synsatt. De atgarder som planeras skall
analyseras utifran vilken nytta de medfor i forhallande till
kostnaderna. For att arbetet med att samordna informationsfor-
sodrjningen inom réttsvasendet skall lyckas beddms det nédvandigt
att samverkan mellan RIF-myndigheterna Okar ytterligare. | takt
med att Sveriges internationella ataganden har 6kat genom bl.a.
medlemskapet i EU, stélls dven krav pa en okad internationell
samverkan mellan rattsmyndigheter i olika ldnder. Samverkan
bedéms viktig for att skapa forutsattningar for kommunikation
och utbyte av information, for att bl.a. kunna erbjuda béattre service
till allméanheten och for att skapa battre forutsdttningar for den
brottsbekdmpande verksamheten.
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7.3.2  Myndighetssamverkan mot ekonomisk brottslighet

Foreskrifter om samverkan mellan myndigheter for att forebygga
och bekdmpa ekonomisk brottslighet finns i férordningen
(1997:899) om myndighetssamverkan mot ekonomisk brottslighet.
Syftet &r att effektivisera kampen mot den ekonomiska brottslig-
heten genom informationsutbyte, Overldggning och samordning
mellan berdrda statliga myndigheter och genom samverkan mellan
dessa myndigheter och kommuner, néringsliv och organisationer.
Syftet ar ockséa att ge regering och riksdag underlag for atgarder
mot den ekonomiska brottsligheten. Samverkansorganet pa central
niva mot ekonomisk brottslighet utgors av Ekoradet. | radet ingar
riksaklagaren, generaldirektoren for Ekobrottsmyndigheten,
rikspolischefen, generaltulldirektoren, generaldirektoren  for
Brottsforebyggande radet, generaldirektoren for Finansinspek-
tionen, och generaldirektoren for Riksskatteverket. | Ekoradet
ingar ocksa foretradare for Statens jordbruksverk, Verket for
naringslivsutveckling och Patent- och registreringsverket.
Regeringen kan ocksa utse andra ledamoter i Ekoradet. Daruttver
finns ett regionalt samverkansorgan i varje lan. Ekoradet har till
uppgift att bl.a. félja utvecklingen av den ekonomiska brottslig-
heten i samhéllet, tidigt uppmérksamma nya inslag i den
ekonomiska brottsligheten samt ta initiativ till myndighets-
gemensamma aktioner for att forebygga och bekdmpa den
ekonomiska brottsligheten. De regionala samverkansorganen har
motsvarande uppgifter pa lokal niva.

7.3.3 Ny strategi mot den ekonomiska brottsligheten

I regeringens skrivelse L&gesrapport om den ekonomiska brottslig-
heten (skr. 2001/02:40) tillkdnnager regeringen att den avser att
utarbeta en ny samlad strategi mot den ekonomiska brottsligheten.
Regeringen anfor bla. féljande. Den utbredda ekonomiska
brottsligheten rubbar tilltron till véalfardssystemen och dérmed
ocksd den generella vélfardspolitiken. Att fa till stdnd och
vidmakthélla en effektiv bekampning av den ekonomiska
brottsligheten ar darfor inte bara en viktig kriminalpolitisk uppgift
utan ocksa en viktig rattvisefraga och fordelningspolitisk fraga. For
att sadkerstalla ett fortsatt offensivt arbete mot den ekonomiska
brottsligheten bor en ny samlad strategi utarbetas. Viktiga delar i
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en ny strategi ar bl.a. att tillse att det sker en optimal anvandning av
resurserna och ett mer utvecklat brottsforebyggande arbete mot
ekonomisk brottslighet. Det ar angeldget att det finns system som
béttre &n i dag kan sékerstélla att de brottsférebyggande aspekterna
far tillrackligt genomslag vid utformningen av lagstiftning av
betydelse for den ekonomiska brottsligheten. Behovet av sarskilda
riskbedomningssystem liksom institutionella l6sningar  bor
overvagas. En annan viktig del bestar i att utveckla myndigheternas
brottsforebyggande arbete.

7.3.4  Riksdagens revisorers Informationsrapport 2001/02:4

Riksdagens revisorer genomforde under varen 2002 ett
informationsbesék hos  Tullverkets och Kustbevakningens
ledningar. BesOket var fdranlett av att skatteutskottet hade
foreslagit revisorerna att belysa hur Kustbevakningens samarbete
med Tullverket och hanteringen av tullbevakningsuppgifterna
utvecklats efter att Kustbevakningen blivit en egen myndighet
1988.

Av revisorernas rapport framgar bla. att den Okande
internationaliseringen och andra omvarldsfaktorer har paverkat de
bada myndigheterna och medfort ett okat behov av samverkan
bade nationellt och internationellt. | rapporten hanvisas ocksa till
regeringens budgetproposition (prop. 2001/02:1), dar regeringen
konstaterar att ett utvecklat samarbete mellan Tullverket och
Kustbevakningen &r nodvéndigt for att en effektiv och
andamalsenlig granskontroll skall kunna uppnés. Betydelsen av
samverkan med polisen framhélls ocksa. Riksdagens revisorer
framfor i sin rapport att en sérskilt viktig forutsattning for ett
effektivt samarbete ar att de olika myndigheterna har tillang till
uppgifter ur eller atkomst till varandras spanings- och
underréttelseregister samt misstankeregister (Riksdagens revisorer,
Informationsrapport 2001/02:4 Tullverket utan Kustbevakning,
s.25f1).
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Enligt direktiven skall utredningen bl.a. utreda om Tullverkets
fiskala tulldatasystem (TDS) bor fa anvandas i brottsbekdmpande
verksamhet och i s fall ge forslag till lagandringar som gor detta
mojligt. Utredningen har darfor utformat en enkét som stallts till
generaldirektdrerna for tullorganisationerna i EU:s medlemsstater
samt Norge och Island for att fa information om hur arbetet med
att bek&dmpa gransbrottsligheten bedrivs i andra europeiska lander.
I enkéten stalls vissa allmanna fragor om hur tullen &r organiserad
och om tullen samarbetar med andra myndigheter samt vilken
information tullen har tillgang till. Enkéten i sin helhet ar intagen i
betankandet som bilaga 2.

De lander som har svarat pa enkédten ar Danmark, Finland,
Grekland, Irland, Island, Italien, Luxemburg, Nederldnderna,
Norge, Spanien, Storbritannien, Tyskland och Osterrike.

8.1 Danmark

Den danska tullmyndigheten tillndér organisatoriskt Skatte-
ministeriet. Den centrala tull- och skattestyrelsen har det
strategiska ansvaret medan det operativa ansvaret ar fordelat pa 31
tull- och skatteregioner. Till atta av dessa regioner har det knutits
ett tullcenter, vilket ansvarar for tullkontrollen av landets inre och
yttre grénser.

Den danska tullen har ansvar for granskontrollen av den legala
varutrafiken (import, export och transit) samt for den illegala
varutrafiken, sasom smugglingsbrott. Polisen ansvarar for
passkontroll, férhindrande av illegal invandring och olovlig inforsel
av t.ex. barnpornografi.

Den gemensamma tull- och skattemyndigheten har ansvar bade
for granskontrollen och for fragor angaende granshandel avseende
tull, mervérdesskatt och punktskatter samt indrivning av ndmnda
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skatter och avgifter. All information lagras i olika register i en
databas. Alla anstéllda i den gemensamma tull- och skattemyndig-
heten, vilka har behov av information i sitt arbete, har tillgang till
uppgifterna i databasen. De anstéllda har ocksa mojlighet att foreta
direkta sOkningar i de enskilda systemen avseende tull, punkt-
skatter, mervérdesskatt, foretags- och personbeskattning samt
information rérande egendom. Tjanstemdnnen har vidare
direktatkomst till uppgifter angaende indrivning och restféring av
namnda skatter och avgifter.

Den gemensamma tull- och skattemyndigheten har inte
direktatkomst till polisens databaser men information kan utvaxlas
mellan myndigheterna.

8.2 Finland

I Finland ansvarar polisen, tullen och grénsbevakningen for
bekdmpningen av grénsbrottsligheten, de s.k. PTG-myndigheterna.
Dessa myndigheter har ingatt nationella bilaterala samarbetsavtal,
vari gjorts Overenskommelser om samarbets- och handrack-
ningsarrangemang mellan myndigheterna. Myndigheternas lokala
distrikt har &ven ingétt egna samarbetsavtal, i vilka regionala och
lokala forhallanden har kunnat beaktas. Bevakningen av brottslig-
heten vid landets grénser ansvarar tullen och gréansbevakningen for.
Personkontrollen skots av gransbevakningen och tullen ansvarar
for varukontrollen. Vid nagra gransévergangsstallen finns endast
personal fran tullen stationerad och denna har darfor getts
befogenhet att &ven ansvara for personkontrollen.

Den finska tullen ansvarar bade for gransbrottsligheten och for
den fiskala delen angdende uppbord av tull och fragor om
granshandel. For tillféllet bedrivs informationsutbytet mellan de
olika verksamhetsgrenarna inom tullen via kontaktpersoner men
ett datorsystem planeras att tas i drift. Databasen kommer att
innehdlla information om de olika verksamhetsgrenarna inom
tullen och sakerstélla tillgdngen till uppgifter mellan de olika
verksamheterna.

Varje PTG-myndighet har ratt att erhalla och skyldighet att
Overldmna information till en annan PTG-myndighet i den
brottsbekampande verksamheten. Flera av databaserna kan nas via
direktdtkomst. Tullen och skatteforvaltningen har daremot inte
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direktatkomst till varandras databaser men information kan lamnas
ut mellan myndigheterna efter en begéran i det enskilda fallet.

8.3 Grekland

Den grekiska tullmyndigheten lyder under Finansministeriet.
Naégra tulldirektorat har en mera allman karaktar och arbetet &ar
inriktat pa all slags tullverksamhet, fran uppbord av tullavgifter till
handlaggning av fragor som rér narkotika och andra forbjudna
varor, medan andra direktorat sysslar med preventiva atgarder eller
ar specialiserade pa vissa omraden, som t.ex. bekdampning av
narkotikahandeln.

Tullens underréttelsetjdnst har mojlighet att anvanda sig av egna
uppgifter ur de fiskala registren angaende import och export i den
brottsbekampande verksamheten. Polisen har ocksa denna mojlig-
het. Direktatkomst till databaserna foreligger.

Andra myndigheter férutom tullen, t.ex. polisen och hamn-
polisen, har befogenhet att bekdmpa tullrelaterad brottslighet som
smuggling och tullbrott. | sddana arenden har tullen getts en
mojlighet att vid behov samverka med den andra myndigheten. De
deltagande myndigheterna har tillgang till varandras datorsystem.

Tullen samverkar med polisen i det nationella samordnings-
organet for droger och i Europols nationella enhet. Tullen har inte
direktatkomst till polisens databaser.

8.4 Irland

Den irlandska tullen & en del av skatteverket (Office of the
Revenue Commissioners), som dr den myndighet som pa uppdrag
av den irlandska regeringen skall se till att skatt, uppbdrd och tull
drivs in till staten. Tullverket har huvudansvaret for forebyggande
atgarder, upptackt, stoppande och beslag av kontrollerad narkotika
som dr avsedd for illegal import eller som redan &r inford i landet.
Tva avdelningar inom skatteverket har ansvaret for denna brotts-
bek&mpande verksamhet, ndmligen den verkstéllande avdelningen
for tull och punktskatter (Customs and Excise Enforcement
Division) och uppbérdsavdelningen for tull och punktskatter
(Customs and Excise Collections Division).
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En viktig forstarkning av de brottsbekdampande organen ar Byran
for brottsligt forvarvade tillgangar (Criminal Assets Bureau). Byran
bestar av tjansteman fran tullen, polisen, skatteverket och
ministeriet for sociala fragor och har till uppgift att identifiera och
beslagta vinster av brottslig verksamhet, inklusive medel och andra
tillgangar som harror fran narkotikahandel och vinster fran tull-
och skattebrott.

Vad avser tillgangen till information sd har tullen i sin
brottsbekdampande verksamhet tillgang till ett internt natverk for
den brottsbekdmpande verksamheten (Customs Enforcement
Network). | databasen registreras uppgifter om lagovertrédelser,
anhallanden, beslag som gjorts samt upptackter. Uppgifter om
brottslingar och misstdnkta brottslingar, deras adresser, eventuella
kompanjoner, fordon och rorelser registreras ocksa och handhas i
enlighet med dataskyddslagstiftningen. Overvakning och spaning
anvands regelmassigt for att samla in brottsrelaterad information
och for att erhalla bevis som stod for atal avseende tullbrott.

Information om import- och exporttransaktioner lagras i ett
antal interna databaser och innefattar bl.a. historiska datorsystem
och handelsstatistiksystem. EU:s system for utbyte av information
om mervardesskatt (VIES) anvands ocksa for att dvervaka rorelser
inom EU av varor fér moms- och skattesyften. Information fran
dessa databaser far anvandas av tullens personal i undersékande och
verkstallande syfte liksom i underréttelseverksamheten och
revisionsarbetet, forutsatt att det ar foérenligt med dataskydds-
lagstiftningen. Byran for brottsligt forvarvade tillgangar har ocksa
tillgang till motsvarande information.

Tullen & den enda myndighet som utreder tullbrott och
smuggling pa Irland. Polisen kan dock i vissa fall ocksd ges
verkstallande befogenheter i samband med att polisen upptacker
smugglingsaktiviteter och personal fran tullen saknas pa plats. Den
undersokande funktionen avseende tullbrott ankommer dock
enbart pa tullen.

Den irlandska tullen och polisen samarbetar vad avser fragor
inom samma jurisdiktion, t.ex. avseende bek&mpning av den
internationella droghandeln. Tullen har inte direktatkomst till
informationssystem som tillhor andra verkstéllande myndigheter
utan far begara att fa ut informationen i ett enskilt fall. I Gvrigt
forekommer samarbete med skatteverket savitt avser tull- och
skattedrenden och eftersom den irlindska tullen &r en del av
skatteverket kan fragor l6sas pa ett smidigt sétt.
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8.5 Island

Enligt den isldndska tullagen fungerar landets finansminister som
tullens chef och utdvar tillsyn 6ver tulldirektorerna och statens
tullndmnd. Landet ar uppdelat i 27 tulldistrikt, som leds av
tulldirektorer. Varje tulldirektor ansvarar for “pélaggning” och
uppbord av tull, skatt och avgifter som skall erldggas vid
tullbehandlingen. Vidare ansvarar tulldirekt6rerna for 6vervakning
och kontroll av import, omflyttning och export av varor samt
trafiken till och fran utlandet jamte transport av icke fortullat gods
inom landet.

Tullbevakningen har mojlighet att tillgodogoéra sig information
fran tillgangliga dataregister hos Hagstofan (Statistics Iceland) och
fran ett tullsystem som den 6verordnade tulldirekttren i Reykjavik
ansvarar for. Informationen kan anvéndas i samband med
granskning av personers och foretags import och export av varor.
Informationen kan ocksa ligga till grund for riskbedomningar. Alla
tulldirektorer har direktatkomst till de namnda databaserna.

Tulldirektorerna har fritt tilltrade till tullsystemet och vissa
informationssystem hos Hagstofan (Statistic Iceland), bl.a.
personregistret, handelsrapporter med statistik om import och
export, inkomst- och bokforingssystem samt register dver skepps-
besattningar.

Polis- och skattemyndigheterna kan delta i undersékningar om
smuggling och andra tullbrott och kan vid behov assisteras av
tulldirektorerna.

Alla tulldirektorer, utom direktéren i Reykjavik, har direkt-
atkomst till polisens och tullens datorsystem. Tulldirektoren i
Reykjavik far i stallet begara uppgifter i varje enskilt fall.

8.6 Italien

Den italienska tullen hér organisatoriskt till Finansministeriet och
ar ansvarig for att besluta om och inkassera tullavgifter,
mervardesskatt och andra skatter jamte avgifter som har samband
med import- och exportverksamhet. Harutdver har den italienska
tullen “extra fiskala uppgifter”, vilka regleras i specifika
reglementen som ger tullen befogenhet att utféra kontroller av
vapen, narkotika, halsa och konst. Tulltjanstemannen fungerar bade
som skattepoliser och som kriminalpoliser och kan undersdka
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personer, varor och transportmedel for att kontrollera att den
internationella handeln utfors pa ett korrekt satt.

Bade tullens och andra brottsbekimpande myndigheters
underrattelsetjanster har mojlighet att genom direktatkomst
anvanda sig av egna uppgifter ur de fiskala registren angaende
import och export i den brottshekdmpande verksamheten,
eftersom dataskyddsdirektivet inte ar tillampligt pa kriminal-
polisens verksamhet.

Utdver tullen har dven finanspolisen befogenhet att bek&mpa
tullbrottsrelaterad kriminalitet, sisom smuggling och tullbedrage-
rier. Det pagar ett standigt samarbete mellan myndigheterna bade
pa central och regional niva for att undvika dubbelarbete och for att
kunna astadkomma sé bra utredningar som mojligt. Direktatkomst
mellan respektive myndighets databaser finns inte men informa-
tionen kan ldamnas ut efter begéran.

Tullen och polisen samverkar i den brottsbekdmpande
verksamheten och tullens information och underréttelser om
narkotikahandel, vapen, penningtvatt och maffiaorganisationer ar
omedelbart tillganglig for polisen.

8.7 Luxemburg

Luxemburgs tulladministration tillnér Finansministeriet och har
saval fiskala befogenheter med avseende pa tull och skatteavgifter
som icke fiskal kompetens i kampen mot droger.

Information angdende import- och exportforhallanden samt om
det importerande foretaget far anvandas i den brottsbekdampande
verksamheten av tullens underrattelsetjinst och i tullens
utredningar.

Underréttelsetjansten och de som arbetar med tullens
utredningar har fri tillgang till de databaser som innehaller
information om import- och exportforhallanden. Harutover har
tullen tillgdng till foljande databaser och register: Schengens
informationssystem, databas angéende fysiska personer, register
om utlédnningar, register med information om bilar och lastbilar
samt deras &gare, register med uppgifter om féretag och
ekonomiska aktdrer samt register med uppgifter om forbjudna
vapen och deras dgare.

I enlighet med sérskilda nationella lagregler ar det tillatet for
polisen att samverka med tullen i &renden som har med tull, skatt
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och andra tullrelaterade drenden att gdra. Man har dock inte
tillgang till varandras datorsystem. En narmare samverkan med
polisen savitt avser drogarenden 6vervags for narvarande.

Tullen har tillgang till polisens databaser i arenden rorande
smuggling av droger.

8.8 Nederlanderna

Den hollandska tullen &r en del av skattemyndigheten och tillhor
organisatoriskt Finansministeriet.

Det dr den holldndska tullen som ansvarar for kontrollen av
import-, export- och transitgods, medan personkontrollen
(kontroll av passhandlingar) ankommer pa polisen. Tullmyndig-
hetens arbete &r av tillsynskaraktdr och myndigheten &r endast
marginellt inblandad i brottsutredningar. Inom den nationella
beskattningsmyndigheten ar utredningarna av fiskala brott och
tullbrott huvudsakligen att hanfora till en fiskal utredningsenhet —
Fiscal Information and Investigation  Service/Economic
Investigation Service (FIOD-ECD).

Alla misstédnkta brott som tullen upptacker ld&mnas 6ver for
fortsatt utredning till FIOD-ECD, vars huvudsakliga uppgift
bestar i att bekampa brott. Enheten &r specialiserad pa skatte- och
tullbrott respektive ekonomisk brottslighet. Vid sidan av detta har
FIOD-ECD en speciell avdelning som ansvarar for dvervakning av
produktion, transport och handel av prekursorer (kemikalier som
kan anvéndas for framstallning av narkotiska preparat).

Tullmyndigheten har flera sammanldnkade databaser. | princip
géller samma dataskyddsreglering for dessa databaser som for de
fiskala databaserna. Fiskala databaser &r dessutom skyddade av
persondataskyddsregleringen. Information fran sistnamnda databa-
ser kan erhallas efter att en allman aklagare har godkant en
forfragan harom.

FIOD-ECD arbetar med information fran tva olika databaser
och fér ta del av saval polisens uppgifter som uppgifter fran fiskala
databaser. Informationen blir atkomlig efter att en forfragan
godkants av allman aklagare.

Databaser som innehéller information om import- och export-
forhallanden ar att beteckna som fiskala databaser. Databaserna
skyddas av dataskyddsdirektivet. Information fran dessa databaser
kan erhallas efter att allman aklagare har godkant en forfragan.
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Eftersom bade tullen och FIOD-ECD tillhor skatteforvalt-
ningen, forekommer ett ndra samarbete. Tullen och polisens
sarskilda utredningsteam har ingatt ett avtal om Omsesidigt
informationsutbyte.

8.9 Norge

Det norska tullvdsendets centraladministration Toll- og
avgiftsdirektoratet, tillnér Finansdepartementet. Organisatoriskt
bestar tullen av ett flertal olika avdelningar och kontrollavdelningen
ar uppdelad pa en sektion for gransskydd och en sektion for den
ekonomiska kontrollen.

Den norska tullen har till uppgift att dels faststélla och uppbéra
tullar och andra avgifter, dels 6vervaka och kontrollera att reglerna
om inforsel av varor efterlevs. Det &r polisens uppgift att
kontrollera utldnningars ratt att resa in i landet. Den norska
kustbevakningen ansvarar for granskontrollen till sjoss och har
dven befogenhet att kontrollera utldéndska medborgare.

Tullen har mojlighet att l&mna information till polisen,
dklagarmyndigheten och skattemyndigheten nar det handlar om att
bekdmpa, forhindra eller undersdka brott mot tullagstiftningen.
Nér det handlar om brott som inte &r tullrelaterade far tullen lamna
upplysningar till andra myndigheter, férutsatt att det foreligger
skalig misstanke och att paféljden for brottet ar fangelse i minst sex
manader. Polisen har ocksd lagliga mojligheter att lamna ut
information till andra myndigheter under f6rutsattning att
upplysningarna anvands for samma dndamal som de inhamtades
for. Informationen kan t.ex. anvandas for utredning, lagféring,
verkstallighet, uppféljning och kontroll. Den norska kustbevak-
ningen har befogenhet att ldmna information till kontroll-
myndigheter, polis och d&klagare. Den norska regleringen ger
sdledes myndigheterna stora mojligheter att utbyta information
sinsemellan.

Tullen och de andra brottsbekdmpande myndigheterna har inga
gemensamma databaser, utan informationsutbytet sker via
tulltjinsteman som &r placerade hos polisen. Tulltjansteméannen har
direktatkomst till tullens databas men inte till polisens databaser,
utan far begéra att information lamnas ut i varje enskilt fall.

Information angadende enskilda personer, vilken kan vara till
hjalp for gransskyddsverksamheten, erhaller tullen fran ett speciellt
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personinformationsregister. Tullen genomfoér ocksa verksamhets-
kontroller och anvénder sig i dessa sammanhang av ett for
andamalet sérskilt register. Registren ar tillgangliga for all
tullpersonal som har behov av informationen for sitt arbete.
Mojligheten att registrera uppgifter i registren & dock mera
begransad. Det finns inga begransningar savitt avser mojligheten att
genomfora sokningar efter uppgifter i de bada namnda registren.

Den norska tullen bedriver ett ndra samarbete med landets
skatteforvaltning, bade savitt avser enskilda fragor som fragor av
mera Overgripande karaktir. Samarbetet ror framst &renden av
mervardesskattekaraktar. Tullen har inte ndgra gemensamma
databaser med skatteforvaltningen utan information lamnas ut efter
en provning fran fall till fall.

8.10  Spanien

Avdelningen for tull och sarskild skatt tillhor organisatoriskt den
statliga myndigheten for skatteadministration, Agencia Estatal de
Administracion Tributaria (AEAT), vilken i sin tur tillhor
Finansministeriet. AEAT handhar alla fragor som &r narbeslaktade
med skatt och tull.

Tullens underrattelsetjanst har méjlighet att anvanda sig av egna
uppgifter ur de fiskala registren angaende import och export i den
brottsbekampande verksamheten. Aven skattemyndigheten har
samma befogenheter. Polisen har daremot inte juridiska
mojligheter att direkt anvanda sig av den informationen utan far
gora en formell framstallan med en begaran om att fa ta del av den
aktuella informationen. Skattemyndighetens databas — som inne-
haller information om alla spanska skattebetalare — ar integrerad
med den databas som innehaller information om import och
export. Utredarna har bara tillgang till den del av databasen som de
har behov av for sitt arbete. Tjanstemannen har personliga koder
och regelbundna kontroller av behdrigheten genomférs.

Aven andra myndigheter har behorighet att bekampa den
tullrelaterade brottsligheten men det sker under tullens kontroll.
Om det bedéms nddvéandigt kan tullen samverka med den andra
myndigheten i ett operativt drende. Ar det frdga om narkotika-
smuggling har myndigheterna egen behérighet. Myndigheterna har
inte tillgang till varandras databaser.
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Tullen och polisen samverkar huvudsakligen savitt avser drenden
angaende narkotikahandel. Samordningen pa nationell niva sker i
den nationella drogplanen.

Eftersom tullen tillhor skattemyndigheten forekommer sam-
arbete, foretradesvis da det galler utredningar angaende penning-
tvatt och indrivning av skatt.

Tullen har inte direktatkomst till polisens databaser. Kriminal-
registren ar uppbyggda sa att en begaran om uppgifter far goras
fran fall till fall.

8.11 Storbritannien

Den brittiska tullen ar i stora drag indelad i tva olika
huvudomraden — enheten for foretagsservice och skatter samt
enheten for “uppratthallande av lagen”. Foretagsenheten har till
uppgift att inkassera skatter och att hjalpa foretagen att halla sig till
regelverket. Den brottsbekdmpande delen av den brittiska tullen
har till uppgift att bek&mpa brott genom att angripa skatte-
bedréagerier, smuggling samt avkastningen fran sadan verksamhet.
Till sin hjalp har tullen tre stodfunktioner — logistikfunktionen,
finans- och strategifunktionen samt en juridisk funktion.

Liksom den brittiska skatteforvaltningen skiljer sig tullen fran
den oOvriga brittiska statsordningen, eftersom tullen inte leds av en
minister utan av en styrelse som &r forordnad av drottningen.
Styrelsen fungerar som ett verkstdllande utskott, som har till
uppgift att ta hand om olika uppgifter pa departementsavdelningen.

I sin brottsbekdmpande verksamhet har tullen lagliga maojligheter
att utbyta information med skatteforvaltningen.

Det brittiska tulldeklarationssystemet kallas for CHIEF och &r
ett av vérldens storsta och mest avancerade system. Datorprogram-
met kontrollerar och registrerar Storbritanniens internationella
handelsrorelser oavsett om transporten sker pa land, till sjoss eller
via flyg. Systemet sammankopplar tullkontor i hela landet till
hamnar, flygplatser och flera tusen foretag.

Databasen mdjliggor elektronisk hantering av uppgifter om
import och export samt utfor berékningar av tullar, valuta och
kvantitetsomrédkningar. Den har en inbyggd funktion for
automatiskt godké&nnande av forsandelser samt identifierar med
hjalp av ett avancerat riskprofilsystem gods som behdver under-
sOkas. Systemet innehéller vidare information for framtagande av
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Storbritanniens externa handelsstatistik och fungerar som ett
hjalpmedel for tullen vid dess kommunikation med néaringslivet. |
systemet finns dven ett inbyggt varningssystem, som avger signaler
om anvandaren har lagt in felaktiga uppgifter. Systemet innehaller
dven en funktion for registrering, 6vervakning och redovisning av
skatter och tullar vad avser enskilda foretag.

CHIEF é&r ett mycket bra hjalpmedel for att kontrollera import
och export av gods som ar forsett med restriktioner och for att
upptacka smuggling av férbjudet gods. Genom systemet inkasseras
arligen 43 miljarder pund till staten. Systemet skall ocksa ses som
ett hjalpmedel for foretagen att fullgéra de nddvandiga
tullformaliteterna pa ett sd smidigt siatt som mojligt. Systemet
mojliggor vidare att de lagliga varorna kan passera till och fran
Storbritannien pa ett sa enkelt sitt som mojligt.

Tullen har fri tillgang till CHIEF och uppgifter om import- och
exportforhallanden far anvandas i den brottsbekdampande verksam-
heten. Informationen &r dock begrdnsad till tullens underrattelse-
tjanst och andra myndigheters underrattelsetjanster har inte
tillgang till systemet. Det ar emellertid inget som hindrar att
information kan l&mnas ut i det enskilda fallet om det beddms
nddvéandigt.

Det 4r den brittiska tullen som har huvudansvaret for att
bekampa tullrelaterade brott sdsom smuggling och tullbedrégerier.
Tullen har dock majlighet att begéra hjalp fran andra myndigheter.
For att en annan myndighet skall bli behdrig att bekdmpa dessa
brott kréavs att en éverenskommelse gjorts med tullen. Polisen kan
vid behov fa bemyndigande att lagféra en person for ett
narkotikasmugglingsbrott om brottet eller gérningsmannen har
samband med annan brottslighet som faller inom polisens ansvars-
omrade.

Tullen har begransad atkomst till polisens nationella databaser,
vilket innebdr att personalen som huvudregel endast har ratt att ta
del av information som har att gora med tullens verksamhet. Tullen
har t.ex. inte tillgang till information rorande trafikbrott. Sadan
information kan dock I&mnas ut om det beddms vara av allméant
intresse. Andra myndigheter har inte tillgang till tullens databaser.
Information kan emellertid l1&mnas ut i det enskilda fallet om det
foreligger ett allmént intresse. Bestdmmelser i antiterroristlagen
kan ocksa mojliggora att information vidarebefordras till en annan
myndighet.
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Den brittiska tullen och polisen har sedan langt tid tillbaka ett
nara och val etablerat samarbete och underréttelser utbyts
kontinuerligt mellan myndigheterna. Bade tullen och polisen
registrerar uppgifter om de personer som ar foremal for deras
undersokningar. Informationen lagras i det nationella brottsunder-
rattelsesystemet (National Criminal Intelligence Service — NCIS).
Systemet innehaller en “markeringsfunktion” och de uppgifterna
delges alla brottsbekdmpande myndigheter. Systemet tillhanda-
haller information om huruvida en person, mot vilken en
brottsbekdampande myndighet har pabdrjat en undersokning, aven
ar foremal for en undersokning hos en annan brottsbekdampande
myndighet. Om systemet finner att ett sadant samband foreligger,
skickas signaler ut till respektive myndighets tjansteman sa att de
kan planera eventuella samverkande operationer eller utbyta
information. Harutover samverkar personal fran olika brotts-
bekdmpande myndigheter i sarskilda team — Joint Intelligence Cells
— och utbyter information och underréttelser.

Den brittiska tullen har ocksd ett nara samarbete med
skattemyndigheten. Ett myndighetsgemensamt samarbetsprojekt —
Closer Working Intelligence Project — har till uppgift att organisera
rutiner for datautbyte, utreda de fordelar som kan uppnas genom
anvdndande av gemensamma arbetsmetoder och att utarbeta
metoder for informationsanvandning inom och mellan respektive
myndighet.

8.12 Tyskland

I Tyskland &r det Forbundsfinansministeriet som ansvarar for
tullmyndigheterna. Tullpolisen (Zollkriminalamt, ZKA) ar verksam
pa nationell nivd och svarar for analyser och underrattelse-
verksamhet. Tullvésendets uppbyggnad foljer inte delstatssystemet
utan har 21 lokalkontor utspridda Over landet. Varje lokalkontor
har en tullutredningstjinst som stéd for den vanliga tullpersonalens
arbete. Tullpolisen samordnar tullutredarnas arbete och fungerar
samtidigt som en central enhet for informationsutbyte mellan
tullférvaltningarna. Tullpolisens huvudsakliga uppgifter ar att
stbdja utredningar, studera trender och utarbeta strategier for att
bek&mpa narkotikasmuggling.

Tullens riskanalysgrupp (ZORA) har till uppgift att studera
trender i godsrorelser for att kunna presentera ett underlag for
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klareringsenheterna, revisionsavdelningarna och kontrollenheterna
i syfte att sakerstélla att importerat gods beldggs med korrekta
tullavgifter. Underrattelsearbetet syftar saledes till att motverka att
Overtradelser av den tyska tullagstiftningen sker.

Tullpolisen (ZKA) genomfér marknadsanalyser och samman-
staller information om producenters och grossisters aktuella
ekonomiska situation. Handelsrorelser, sdsom varu- och kapital-
strommar studeras och det gors ingen atskillnad pd om det ar fraga
om lagliga eller olagliga transaktioner till utlandet eller inom landet.
Malet &r att identifiera och motverka brott, felaktig anvandning av
bidrag och 6vertradelser av forbud och restriktioner med
pafoljande inkomstbortfall.

Det finns inga hinder att vidarebefordra den ovan nadmnda
informationen till andra myndigheter, som polisen och skatte-
forvaltningen. Det kravs dock att en begédran gérs och att det klart
framgér att informationen ar nodvandig for den andra myndig-
hetens myndighetsutévning. Sekretessbestdmmelserna i tull- och
skattelagstiftningen iakttas liksom reglerna om dataskydd. Om det
ar fraga om att overfora information till en utlandsk myndighet
uppstalls ytterligare restriktioner.

Tullunderrattelseenheterna  har  fri tillgang till sina egna
databaser. Om enheterna vill ha information fran andra databaser
kravs att informationen & nddvandig for myndighetsutévningen.
Samma begransningsregel galler for tillgdng till de Gvriga
databaserna hos tullen. Tullpolisen har inte direktatkomst till
uppgifter om tullklarering, utan sadana uppgifter lamnas ut forst
efter att en behovsprovning har gjorts.

Det &r tullen som &r ansvarig for bekdmpning av smugglingsbrott
samt skatte- och tulldvertradelser i samband med import och
export av varor. | vissa fall, som nar det ar fraga om illegal handel
med vapen och radioaktiva amnen eller att bekdmpa narkotikabrott,
ar bade tullen och polisen ansvariga. For att forhindra narkotika-
smuggling och penningtvétt har polisen och tullen skapat gemen-
samma narkotikaspaningsgrupper och gemensamma ekonomiska
spaningsgrupper.

Polisen har inte direktatkomst till tullens databaser utan
uppgifter lamnas ut efter en provning i det enskilda fallet, varvid
hansyn tas till dataskyddsbestammelser och reglerna om tull- och
skattesekretess.

Tullen har ett ndra samarbete med bade polisen och
skatteforvaltningen, savitt avser informationsutbyte.
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Den tyska tullen har direktatkomst till vissa databaser i
informationssystemet INPOL, som innehaller information om
olika kategorier av overtradelser som bade polisen och tullen
ansvarar for. INPOL innehaller en s6kdatabas for personuppgifter,
Schengens informationssystem, databaser angaende droger och
narkotikafall samt en gemensam databas for delstaterna. | vissa fall
kan aven information fran andra databaser goras atkomlig.

8.13  Osterrike

Den  Osterrikiska  tullmyndigheten  tillhdr  organisatoriskt
Finansministeriet.

Tullens underréttelsetjanst har ratt att for sina analyser i den
brottsbekdmpande verksamheten ta del av information rérande
import- och exportférhallanden samt information avseende
berdrda foretag. Polisens underréttelsetjanst och andra verkstallan-
de myndigheter har mojlighet att, efter sarskild forfragan, fa
tillgang till uppgifterna. Tullens underrattelsetjanst har fri och
obegransad tillgdng till dessa databaser, forutsatt att informationen
ar nodvandig for att tjanstemédnnen skall kunna fullgora sina
arbetsuppgifter.

I Osterrike har inga andra myndigheter an tullen befogenhet att
bekdmpa tullrelaterad brottslighet, som smuggling och tullbrott.

Den 0Osterrikiska tullmyndigheten samverkar med polisen i
arenden som ror handel med massforstorelsevapen, penningtvétt
och organiserad brottslighet. Samverkan med den &sterrikiska
skatteforvaltningen sker till storsta delen via utbyte av information
avseende import- och exportforhallanden och i drenden avseende
mervardesskatt.

Den osterrikiska tullen har direktatkomst till saval Schengens
informationssystem som néagra andra nationella polisdatabaser, bl.a.
den Osterrikiska motsvarigheten till det svenska belastnings-
registret (Electronic Criminal Information System).
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