VARA OVERVAGANDEN



9 Tullverkets problem med och
behov av informationshantering

I vara direktiv uttalas att vi skall ge en klar bild av hur arbetet inom
gransskydds-, analys- och tullkriminalenheterna bedrivs och hur
registren bor utformas for att det brottsbekdmpande arbetet skall
kunna bedrivas effektivt. Vi skall ocksa ta stallning till om det
fiskala Tulldatasystemet (TDS) bor fa anvindas i Tullverkets
brottsbekdampande verksamhet och hur man i sd fall genom
lagandringar kan mojliggora en sadan anvandning av systemet. For
att ndrmare kunna analysera tullens behov av och problem med
informationshanteringen har vi genomfort flera studiebesok hos
regionerna inom Tullverket. Under dessa besok har manga olika
problem relaterade till den géllande lagstiftningen belysts. Vi har
ocksa forsokt kartlagga hur tullarbetet bedrivs i praktiken och vilka
ytterligare hjalpmedel som Tullverket enligt var uppfattning
behover eller anser sig vara i behov av.

Beskrivningar av det praktiska arbetet inom tullen baserar sig pa
de iakttagelser som vi har gjort under studiebesoken samt pa de
samtal vi har haft med tullpersonal. Det maste emellertid
understrykas att det enligt var erfarenhet forekommer en méangd
olika rutiner och "lokala varianter” mellan de olika tullregionerna.
Det ar darfor inte mojligt att ge en klar och heltdckande
beskrivning av arbetet pa samtliga enheter i regionerna, utan
beskrivningen maste bli av mer generell karaktar.

Rent allmént kan s&gas att tullen i den brottsbekampande
verksamheten har ett stort behov av att snabbt kunna fa tillgang till
uppgifter fran olika hall, inte minst i form av information fran
TDS, eftersom det annars finns risk for att planerade eller spontana
kontroller inte kan genomfdras effektivt. Detta kan i sin tur leda
till att tullen inte kan uppfylla de krav som regeringen och EU
staller pa skyddet av de svenska och europeiska granserna.

En redovisning av de behov och de problem med informations-
hanteringen som tullen har inom den egna brottsbekdmpande
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verksamheten redovisas i avsnitt 9.1. Fragor kring TDS och tullens
behov av att fa tillgdng till de fiskala systemen &ven i den
brottsbekdmpande verksamheten behandlas sarskilt i avsnitt 9.2.
Tullens behov av samverkan och informationsutbyte med andra
brottsbekdmpande myndigheter — en frdga som vid sidan av
namnda studiebesok har belysts genom mdten med foretradare for
Rikspolisstyrelsen, Riksaklagaren, skattemyndigheternas skatte-
brottsenheter, Ekobrottsmyndigheten och Kustbevakningen -
diskuteras i avsnitt 9.3. | avsnitt 9.4 l&mnas en samlad och
kortfattad redovisning av sekretessproblemen inom Tullverket,
saval vid intern informationshantering som vid utbyte av
information med andra brottsbekdmpande myndigheter. Kapitlet
avslutas med avsnitt 9.5 dar vi redovisar vara Gvervaganden om
behovet av ny lagstiftning

Vara slutsatser av nedanstaende redovisning samt forslag om hur
problemen kan l6sas och behoven uppfyllas, presenteras sedan i
kapitel 10-12 i samband med vara allméanna évervaganden avseende
de forslag vi lamnar om en ny férfattning samt de sarskilda
Overvdganden avseende det forslag som vi lamnar om anvandningen
av TDS i den brottsbekdmpande verksamheten.

9.1 Informationshanteringen i den egna
brottsbekdmpande verksamheten

Véar bedomning: Tullverket har i den brottsbekampande
verksamheten behov av att pa ett mer flexibelt sitt kunna avgora
hur uppgifter skall registreras, t.ex. i spanings- och underrattelse-
register, och hur uppgifterna skall kunna anvéndas i de olika
delarna av verksamheten. Det finns dessutom ett behov av
lagstiftning som &r anpassad till en datoriserad arendehantering
och som tillater hantering av elektroniska handlingar, exempelvis
digitala bilder.

Inom Tullverket finns problem med gransdragningen mellan
olika verksamheter, framst mellan den fiskala och den
brottsbekdmpande  granskontrollen, mellan den fiskala
riskanalysen och underrattelseverksamheten samt mellan
underréattelseverksamhet och brottsutredning. Dessa problem
kan delvis hanforas till att Tullverkets uppdelning i olika
verksamhetsprocesser inte Overensstdmmer med indelningen i
organisatoriska enheter.
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9.1.1 Behandling av uppgifter i register m.m.

Ett funktionellt spaningsregister

Vi har erfarit att Tullverket har ett stort behov av att kunna
registrera uppgifter som framkommit i samband med spaning och
annan kontroll av personer och platser. Kravet i dag for att fa fora
in uppgifter i ett spaningsregister ar att ett brott har begatts eller
att det kan antas att ett brott har begatts. Fran tullens sida ar man
kritisk till spaningsregistret och dess konstruktion. Man menar att
det inte ar funktionellt, eftersom det vid den tidpunkten da
registrering tillats inte langre ar fraga om ndgon spaningsverk-
samhet. Det handlar da i stallet om att en forundersokning skall
inledas. | ett spaningsperspektiv blir uppgifterna manga ganger i
princip oanvéndbara nédr de registreras. Det har darfor framforts
onskemal om att tullen skall fa tillgang till ett spaningsregister som
mojliggor att verklig spaning kan genomforas. Resultaten fran
spaningsverksamheten maste kunna komma till praktisk anvand-
ning i tullarbetet.

Rekvisitet allvarlig brottslig verksamhet

Kravet for att fa registrera personuppgifter i ett underrattelse-
register eller pd annat sitt behandla uppgifter i sérskilda
undersékningar ar enligt den nu géallande lagstiftningen bl.a. att
uppgifterna skall ge anledning att anta att allvarlig brottslig
verksamhet har uttvats eller kan komma att utdvas. For att ett
brott skall hénforas till kategorin allvarlig brottslig verksamhet
krdvs att det handlar om ett brott for vilket dr foreskrivet fangelse i
tva ar eller mer. Denna begransning stéller enligt var uppfattning
till problem for tullen, eftersom det inte ar mdjligt att registrera
uppgifter om personer som ar misstankta for brottslighet som
endast innefattar t.ex. ringa narkotikabrott. Tullverket har ddrmed
ingen mojlighet att kunna ingripa mot den s.k. myrtrafiken, vilken
innefattar olaglig inforsel av sma mangder narkotika avsett for eget
bruk.
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Registrering av fotografier

Gallande lagstiftning tillater inte att tullen registrerar foton digitalt.
Vid vara studiebesok framgick att tillgangen till fotografier ar till
mycket stor hjalp i tullarbetet och dnskemal framfordes darfor om
att det blir tillatet med en digital registrering, som innebar att man
snabbt kommer &t och snabbt kan vidarebefordra fotografier.

Kansliga personuppgifter

Nar det galler registrering av kénsliga personuppgifter — enligt
personuppgiftslagens definition — &r det frdmst en kategori av
uppgifter som det enligt var uppfattning i vissa fall ar viktigt for
tullen att ha tillgdng till, namligen uppgifter om misstiankta
personers ras eller etniska ursprung. Nar exempelvis kontroller
skall genomforas pa saklig grund efter tips eller annan information,
och ett urval av passerande maste goras, kan det vara nodvandigt
for tullen att ha uppgifter om en persons hudférg eller andra fysiska
kdnnetecken som har anknytning till personens etniska ursprung.
Uppgifter om medborgarskap ér inte alltid tillrackligt d&ven om det
ar kant, eftersom en sadan uppgift inte ger nagon végledning nar en
misstankt person har bytt medborgarskap. Som exempel kan
namnas en forestdende kontroll av en eftersokt person i ett
tullfilter dér tusentals ménniskor passerar varje dag. Att det finns
uppgifter om att den person som bor kontrolleras har ett visst
etniskt ursprung, kan vara av helt avgérande betydelse fér om han
eller hon patraffas.

9.1.2  Arendebaserad handlaggning och gallring

Gallring av uppgifter

Det har fran tullens sida betonats att det 4r angelaget att kraven pa
gallring av uppgifter i register inte forhindrar eller forsvarar
verksamheten. Regler om gallring maste skilja mellan information
som finns i s6kdatabaser och information som finns i &rendehante-
ringsdatabaser. Information i en sfkdatabas kan ofta gallras nér det
arende till vilket uppgifterna hor &r avslutat. Diarieuppgifter i ett
elektroniskt arendehanteringssystem kan daremot inte gallras pa
samma grund, eftersom det da blir omajligt att aterfinna uppgifter i
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ett arende. Betréffande de register som uppréattas i samband med en
sérskild undersokning, SUR, &r huvudregeln att personuppgifterna
skall gallras da den sarskilda undersokningen har avslutats. Om
uppgifterna gallras for snabbt finns emellertid risk for att vardefull
information gar forlorad.

Arendebaserad verksamhet for gransskyddet

En projektgrupp inom Tullverket - Utvecklingsprojektet
Grénsskydd — lamnade i april 2001 en intern slutrapport, i vilken
det bl.a. foreslogs att allt arbete inom gransskyddsprocesserna skall
bedrivas i arendeform. Tanken &r att alla atgarder skall foregas av
ett beslut med en klart definierad uppgift. Som exempel pa arenden
namns spaningsinsatser mot ett kant spritlager, kontrollinsatser
mot ett genom underréttelsearbete definierat objekt i ett visst
trafikflode samt punktskattekontroller. 1 rapporten fdreslogs
vidare att alla drenden skall dokumenteras och pa sd satt
aterrapporteras till drendets beslutsfattare. | vissa arenden, t.ex.
spaningsinsatser, foreslogs att fortldpande noteringar skall kunna
goras under arendets gang. Det foreslogs att om flera kontroller
gors i ett arende skall varje kontroll dokumenteras for sig.

Med stod av rapporten har pilotprojekt inletts i Goteborg och pa
Arlanda flygplats och det ar oklart nar provverksamheten skall
avslutas. Tullverkets malsattning ar dock att arbetet inom
gransskyddet i framtiden skall bedrivas i enlighet med den
skisserade &rendemodellen. Ett &rendebaserat datorsystem skulle
enligt vad vi erfarit innebéra att det blir lattare att aterfinna och
strukturera information. Det finns darfor onskemal om att nya
regler skall tillata en sddan behandling av personuppgifter.

9.1.3  Gransdragningsproblem i verksamheten

Under vara besok i tullregionerna har vi erfarit att det i fraga om
flera for verksamheten viktiga begrepp och definitioner foreligger
en betydande osdkerhet om innebdrd och avgrénsning. Detta
upplevs ofta som mycket besvdrande och hindrande for den
personal som skall bedriva den operativa verksamheten. I manga
fall synes problem uppsta till foljd av att uppdelningen av tullens
verksamheter i skilda processer inte helt dverensstdmmer med den
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organisatoriska indelningen i enheter osv. Det har podngterats att
det praktiska tullarbetet sannolikt kan effektiviseras om oklar-
heterna kring grénsdragningen reds ut. Nedan féljer en kort
sammanfattning av vissa problem som sarskilt har papekats. |
manga fall uppstar i de redovisade fallen problem med atkomst till
uppgifter i TDS. Dessa fragor aterkommer vi till i avsnitt 9.2.

Fiskal eller brottsbekampande kontrollverksamhet

Tullen utfér en omfattande kontrollverksamhet som kan vara ett
led saval i det fiskala arbetet med att uppbara tullar och skatter,
som i det brottsbekdmpande arbetet. P4 grund av de olika regler
som géller for bl.a. behandling av personuppgifter, inte minst
tillgangen till TDS, ar det viktigt att det gors en klar atskillnad
mellan verksamheterna. 1 en del situationer sammanfaller det
fiskala arbetet i det ndrmaste helt med det brottsbekdmpande,
namligen nar kontroller av legalt gods visar att skatter och tullar
har undandragits pa ett sadant sétt att det ar fraga om tullbrott eller
vardslos tullredovisning. Det har ocksa framforts synpunkter pa att
begreppet kontroll i vissa sammanhang anvénds i vidare omfattning
an vad som anses befogat.

Inforsel av cigaretter kan tas som ett praktiskt exempel pa
gransdragningsproblemen. Det finns inget generellt férbud mot att
fora in cigaretter till Sverige. | en infOrselsituation ddr man
misstanker att cigaretter smugglas in gémt bland andra redovisade
varor och det alltsa ar frdga om ett smugglingsbrott, har tullen inte
lagliga mdjligheter att anvanda TDS for att leta efter de bipackade
cigaretterna. Det &r daremot tillatet att anvanda sig av uppgifterna i
TDS for det fall att importéren har ldmnat felaktiga uppgifter
angaende det antal cigaretter som skall foras in i landet, och det
alltsa ar fragan om att faststélla korrekta skatter och avgifter. En
mer tveksam situation uppstar nar en kontroll initieras pa grund av
misstankar om att felaktiga uppgifter om antalet cigaretter har
lamnats uppsatligen och det alltsd foreligger misstankar om
tullbrott.
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Fiskal riskanalys eller underréattelseverksamhet

Den verksamhet som i lagtext definieras som underrattelseverk-
samhet bendmns internt inom tullen analysverksamhet. Detta leder
till vissa gransdragningsproblem inom framst analysenheterna, som
bestar av en fiskal riskanalyssektion och en brottsbekdampande
underréttelsesektion. 1 analysarbetet finns det darfér risk for
sammanblandning av fiskal och brottsbekdmpande verksamhet. Vi
har kunnat konstatera att det for narvarande inte foreligger nagra
vattentata skott mellan verksamheterna i de bada sektionerna. Ett
visst matt av samarbete uppstar med nodvandighet i t.ex. de fall da
resultatet av riskanalysarbetet visar att det finns anledning att miss-
tanka att det pagar brottslig verksamhet. Det har ocksa framforts
intern kritik mot att riskanalysverksamheten samordnas med
brottsbekdmpande verksamhet. Detta &r av betydelse, inte minst i
fraga om ratten att anvanda sig av TDS i analys- och underrattelse-
arbetet, och vi aterkommer till fragan i kapitel 12.

Fiskal revision eller brottsutredning

Det férekommer inte helt sdllan att en brottsutredning inleds som
foljd av upptackter i samband med en tullrevision. Om revisorerna
under en revision upptidcker misstinkt brottslighet tar de
regelméssigt kontakt med tullkriminalen, som har att besluta
huruvida en forundersdkning skall inledas eller inte. 1 de fall en
forundersokning inleds &r det tullkriminalen som har det
overgripande ansvaret och alla tilltankta atgarder skall beslutas av
den enheten. Vi har vid vara besok erfarit att dven om en
forundersokning har inletts sa ar det revisorerna som genomfér
och slutfor revisionen, trots att ansvaret formellt ligger pa
tullkriminalen. Detta innebdr i praktiken att tullkriminalen under
en forundersokning har tillgang till TDS genom tullrevisorerna.
Det ar angelaget att det bland tulltjinstemannen inte rader nagon
som helst tvekan om att det &r tullkriminalen som har det fulla
ansvaret for alla atgarder som vidtas under en forundersékning, sa
att det inte sker nagon Overtradelse av bestimmelserna i artikel 6 i
Europakonventionen genom att tex. fiskala tvangsatgarder
utnyttjas under pagaende brottsutredning (se mer om artikel 6 i
kapitel 12).
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Underrattelseverksamhet eller brottsutredning

I det praktiska arbetet foreligger vanligtvis inte nagra storre
problem i fraga om granserna mellan brottsutredande verksamhet
och underréttelseverksamhet. Arbetet bedrivs normalt av olika
enheter och nar fraga ar om férundersokningar har dessutom beslut
fattats sarskilt om detta. Savitt avser behandlingen av person-
uppgifter kan emellertid problem uppstd. Den i dag gallande
definitionen av underrattelseverksamhet — insamling, bearbetning
eller analys av information for att Kklarligga om brottslig
verksamhet utdvas eller kommer att utévas och som inte utgor
forundersokning — ger ingen tydlig anvisning om nar uppgifter far
behandlas automatiserat enligt de sdrskilda regler som géller for
underrittelseverksamhet. Aven i friga om sekretess &r gransdrag-
ningen i vissa avseenden oklar. Vi aterkommer sarskilt till fragor
om underrattelseverksamheten och dess avgransning i kapitel 11.

9.1.4 Interna delgivningsproblem inom Tullverket

Vi har erfarit att underréttelsesektionerna har vissa problem med
att delge sina analysresultat inom Tullverket, tex. att fa ut
informationen till de tjanstemdn som &r i behov av den for sitt
arbete. Dessa problem med intern delgivning av underrdttelse-
material bedoms bero pa organisatoriska forhéallanden. Tjansteman
vittnar om att det finns en inbyggd skepsis mellan olika enheter
och regioner och att detta kan bidra till att man inte litar pa
varandras resultat och darfor inte tar del av dem. Delgivnings-
problemen upplevs som frustrerande, eftersom delgivningsmomen-
tet ar en forutsattning for ett framgangsrikt arbete.

9.2 Behov av atkomst till TDS i den brottsbekampande
verksamheten

Var bedomning: Det rader en utbredd okunskap bland
personalen inom Tullverket om hur TDS far anvéndas i den
brottsbekdmpande verksamheten, vilket i vissa fall leder till att
systemet anvands pa ett enligt var uppfattning otillatet satt.

Det ar uppenbart att uppgifter fran TDS behovs i stor
omfattning i den brottsbek&mpande verksamheten och det finns
av effektivitetsskél behov av att inom olika funktioner dels
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kunna inhamta uppgifterna snabbt genom direktatkomst, dels
kunna bearbeta information direkt i systemet.

9.2.1 Allmant om TDS

I dag saknas lagliga mdjligheter for Tullverket att i den
brottsbekdmpande verksamheten anvanda uppgifter i TDS genom
direktdtkomst. Nar uppgifter behovs ar de tjansteman som arbetar
med bl.a. underréttelseverksamhet och brottsutredningar darfor,
enligt lagstiftningen, hanvisade till att ga via de fiskala enheterna
for att fa tillgang till uppgifter.

Under vara studiebesok hos Tullverket har det framkommit att
granserna for anvandningen av TDS i den brottsbekdmpande
verksamheten &r oklara. Personal vid tullen vittnar om att de &r
osakra pa i vilken omfattning de far anvanda sig av uppgifter i TDS,
hur uppgifterna far inhamtas och var granserna gar for att anvanda
sig av dessa uppgifter. Vi har kunnat konstatera att direktatkomst,
trots att det enligt var uppfattning inte ar tillatet, forekommer till
TDS och att uppgifterna anvands i den brottsbekdmpande
verksamheten i stor utstrackning. Till stor del kan denna
anvandning av TDS férklaras av personalens bristande kunskap om
och avsaknad av klara riktlinjer fér hur informationen skall
hanteras. Vi har noterat att personalen i vissa fall helt saknade
kunskap om att TDS inte far anvandas fritt i den brottsbekam-
pande verksamheten. Det radde dock en samstammighet om att
TDS éar ett mycket bra hjdlpmedel och att informationen fran
systemet &r nodvéandig for att tullen skall kunna bedriva ett
effektivt brottsbekdmpande arbete.

9.2.2  Analysenhetens (underrattelsesektionens) behov av
TDS

Analysenheterna ar uppdelade i fiskala riskanalysektioner och
brottsbekdmpande underrattelsesektioner. Riskanalysverksamheten
har till uppgift att forse processen effektiv handel med information
och analyser for att klareringsverksamheten, dvs. arbetet med den
legala trafiken, skall bli sa effektivt som mojligt. Den géllande
lagstiftningen ger riskanalyssektionen direkt tillgang till TDS redan
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i dag. De uppgifter som riskanalyssektionen hamtar fran systemet
ligger till grund for sektionens strategiska och operativa analyser.

Underréttelsesektionerna har till uppgift att bearbeta och
analysera information for att darefter delge de operativa enheterna
sitt resultat i form av underrattelser rorande misstankt brottslighet.
Malsattningen ar att medverka till att tullen uppnar béttre
traffsdkerhet i arbetet med att bekdmpa den grova brottsligheten.
Det ar for narvarande inte tillitet for underrattelsesektionerna att
anvanda TDS med hjalp av direktatkomst.

Enligt vad vi erfarit skulle direktatkomst till TDS i underrattelse-
verksamhet kunna anvandas pa flera sitt, som vi bedOomer
sammantaget skulle leda till en betydande hdjning av effektiviteten.
Uppgifterna i TDS kan t.ex. anvandas for att ta fram riskprofiler
och upptdcka monster och trender i den utévade smugglings-
brottsligheten. Uppgifterna skulle ocksa underlatta kartlaggning av
misstankta foretag och hjalpa tullen att hitta de féretag som bryter
mot lagen. TDS kan vidare vara till stor nytta vid de trovérdighets-
bedémningar som gors av ett inkommande tips.

Ett sarskilt potentiellt anvandningsomrade for TDS i
underréattelseverksamhet ar s.k. sparrlaggning, som grovt forenklat
kan exemplifieras pa foljande satt. Om en underrattelsesektion far
ett tips om att det smugglas in olagligt gods i mdbeltransporter, ar
det vardefullt att kunna samla in uppgifter om vilka foretag som
importerar mobler for att kunna lagga sparrar i systemet pa
foretagens transporter. De misstankta transporterna kan da
upptackas redan pa ett tidigt stadium, narmare bestimt redan nar
ett mobelforetag redovisar uppgifter om en kommande transport
till tullen och uppgifterna registreras i TDS. Systemet kan da sla
larm” om att en mobeltransport, som stiammer in pa den angivna
profilen, skall passera en viss granskontroll ett visst datum. Det bor
noteras att TDS i dag anvdnds pa motsvarande sitt av
riskanalyssektionerna, dvs. i tullens fiskala arbete med det legala
varuflddet.

Vid véra besok framfordes starka dnskemal om att underrattelse-
sektionerna borde ges mojlighet att regelméssigt anvdnda sig av
TDS for att kunna hoja effektiviteten vasentligt.
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9.2.3  Gransskyddsenheternas behov av TDS

Selekteringsarbetet

P& gransskyddsenheterna finns det grupper som arbetar med
selektering av tung trafik och containertrafik. En sadan grupp
fungerar som en resurs for gransskyddspersonalen och gruppens
arbete bestar i att selektera objekt som bedéms vara intressanta ur
ett kontrollperspektiv. Arbetet baseras pa riskfloden och
analyserna gors med utgangspunkt i sddana riskfléden och befintlig
kunskap om hur tidigare smuggelgods har dolts samt uppgifter om
det importerande foretaget och godset. Beddmningen grundar sig
ocksd pa uppgifter om fraktrutter och risklander samt om det
tidigare har férekommit import av det aktuella godset. Gruppens
arbete utgdr en del av den brottsbekdmpande verksamheten och
det ar darfor enligt var bedomning inte tillitet for gruppen att
genom direktatkomst anvanda uppgifter fran TDS vid selekterings-
arbetet.

Det &r dyrt och tidskrédvande att genomfdra en kontroll av en
container. Eftersom det ar praktiskt omojligt for tullen att
kontrollera allt inkommande gods, ar det enligt var uppfattning
vasentligt att det selekteringsarbete som gors grundas pa
fullstandiga och korrekta uppgifter och att analysresultaten &r av sa
hog kvalitet som mojligt. Uppgifter i TDS har enligt vad vi erfarit
en stor funktion att fylla i detta arbete. Som ett exempel kan
namnas att det till hamnen i Goteborg arligen ankommer knappt
700 000 contrainrar och att endast ca 50 stycken av dessa
kontrolleras, dvs. 0,07 promille. Exemplet visar att gréansskydds-
enheten har ett mycket stort behov av att ha tillgang till uppgifter i
TDS for att kunna vélja ut ratt 50 kontrollobjekt.

Vid utredningens studiebesok framfordes asikter om att det ar
nodvandigt att TDS far anvandas genom direktatkomst, eftersom
arbetet da kan effektiviseras och selekteringsprocessen forbattras
hogst avsevdrt. Det anfordes vidare att personalen, genom
anvandning av TDS, pa ett mycket tidigt stadium kan salla ut
felaktig information och ddrigenom béttre bedéma trovérdigheten
av ett tips.

Vi har under vara besok hos tullen kunnat konstatera att det i
vissa fall forekommer att selekteringsgrupper egenhéndigt inhamtar
uppgifter fran TDS genom direktatkomst, trots att detta enligt var
uppfattning inte ar tillatet.
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Granskontrollverksamheten

Kontrollsektionen pa gransskyddsenheterna har till uppgift att
utféra kontroller av varuflddet i granstrafiken, dvs. kontroll av
resande och fordon. Punktskattekontroller genomférs ocksa.
Gransskyddspersonalen har siledes béade fiskala och brotts-
bekdampande uppgifter och problem kan darfor uppsta, eftersom
gallande lagstiftning tilliter anvédndning av TDS i Kklarerings-
verksamheten men enligt var uppfattning inte nar ett smugglings-
brott upptécks eller misstanks.

Vid vara besok har det framforts asikter om att effektiviteten vid
de direkta granskontrollerna skulle kunna hdjas om personalen ges
direkt tillgdng till TDS. Aven i det forberedande arbetet ansdgs det
Onskvért att TDS kunde anvéndas for att kartldgga vissa foretags
import och export samt for att fia reda pa vilka varor som
transporteras. Genom att anvanda TDS kan man fa fram vad som &r
normalt respektive onormalt for det aktuella féretaget och vid
misstanke om en transport med avvikande varor kan en kontroll
genomforas. Enligt var bedomning skulle direktatkomst till TDS
med andra ord vara ett mycket bra hjalpmedel foér att upptécka
saval misstankt smuggling som avvikelser fran ett foretags normala
handelsmonster och felaktiga uppgifter i deklarationer. Det har
fran tullens sida ocksa framforts 6nskemal om att gransskydds-
verksamheten ges mojlighet att ldgga sparrar i TDS. Ett sadant
forfarande skulle ndmligen ha en stor operativ betydelse genom att
tullen pa sa satt ges en forvarning om att en viss sandning &r pa vag.
Sparrlaggning innebdr att systemet automatiskt varnar vid
deklaration av sandningar med en markerad vara eller av sandningar
med viss mottagare eller avsandare (se avsnitt 9.2.2).

9.24 Tullkriminalenhetens behov av TDS

Tullkriminalenheternas uppgift ar att utreda saval tullbrott, dvs.
ingivande av uppsatligt felaktiga deklarationer och andra brott som
sker i det legala varuflodet, som smugglingsbrott, dvs. illegal
inférsel av varor som narkotika m.m. Enligt géllande lagstiftning
far tullkriminalen inte ha direktatkomst till TDS. Personalen far i
stallet begdra hjalp av t.ex. tullrevisorer for att fd nodvandiga
uppgifter fran systemet nar en forundersokning eller annan
brottsutredning har inletts. Det behov som finns av uppgifter fran
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TDS é&r framst for informationskontroller och fér att komplettera
brottsutredningar med ny information avseende t.ex. inblandade
foretag. Tullkriminalens samarbete med revisorer och 6vriga fiskala
enheter forefaller sa vitt vi kan bedéma fungera bra i det avseendet.
Enligt vad vi erfarit foreligger det alltsa inte samma stora behov av
direktatkomst till TDS i brottsutredningar som i t.ex. underrattel-
severksamhet. Det hindrar dock inte att det finns asikter om att
direkt tillgdng till TDS skulle kunna spara tid och leda till att
arbetet i vissa avseenden bedrevs effektivare. Inte minst kan det i
situationer nar det ar aktuellt att anvanda tvangsmedel vara viktigt
att fa fram information omgaende, vilket inte alltid ar mojligt nar
man ar beroende av hjalp fran fiskala enheter.

I tullkriminalens arbete med forutredningar eller primarutred-
ningar, dvs. undersékningar som gors fér att avgbra om en
forundersokning skall inledas, finns daremot ett patalat behov av
direktdtkomst till TDS. Tullkriminalenheten kan i detta stadium
snabbt behova kontrollera uppgifter i TDS for att kunna bedéma
om det finns grund for att inleda en foérundersdkning eller inte. Det
handlar alltsd om att soka efter konkret information, t.ex. for att
kontrollera omfattningen av export- eller importverksamheten hos
en aktuell aktor. Fran tullens sida har det framforts 6nskemal om
att tullkriminalenheten i vart fall bor ges tillgang till TDS i den
delen av verksamheten.

Vi har vid vara besok kunnat konstatera att det forekommer att
tullkriminalenheter i dag har tillgdng till TDS genom direkt-
atkomst.

9.3 Samverkan och informationsutbyte med andra
brottshekdmpande myndigheter

Véar bedomning: Det finns ett stort behov av utdkat och
tekniskt utvecklat samarbete och informationsutbyte mellan
Tullverket och andra brottsbekdmpande myndigheter.

9.3.1  Allmént om Tullverkets beslagsstatistik m.m.

Tullens gransskyddsverksamhet har, som tidigare ndmnts, till
uppgift att forhindra illegal in- och utforsel av varor. Under ar 2001
forekom 68 miljoner passager over den svenska grénsen. | detta
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stora resandeflode skall Tullverkets personal férstka hitta och
stoppa de personer och transportmedel som for med sig forbjudna
varor. Under motsvarande period gjordes 3 545 beslag av narkotika
och dopningsmedel, vilket &r det hdgsta antalet beslag som gjorts
hittills enligt Tullverkets statistik. Som exempel beslagtogs nédrmare
96 kilo amfetamin och néstan fyra ton kat. Vidare beslagtogs under
ar 2001 narmare 50 miljoner cigaretter, vilket ar det storsta antalet
cigaretter som hittills beslagtagits under ett ar. Spritbeslagen
uppgick till ndstan 500 000 liter drickbar sprit jamte ca 120 000 liter
starkol. Vid en jamforelse med beslagsstatistik for forsta halvaret
2002 kan det konstateras att den illegala inforseln av narkotika,
sprit och cigaretter ligger pa en fortsatt hog niva.

Det framstar som en allman uppfattning inom Tullverket att
smugglingen till Sverige har 6kat samtidigt som den sker i mera
organiserad och storskalig form. Brottsligheten &r dessutom
gransoverskridande, vilket har visat sig bl.a. genom att Sverige har
blivit ett transitland bade for cigarett- och spritsmuggling. Med
hansyn till utvecklingen anser vi att det inte rader nagot tvivel om
att det finns ett stort behov av samarbete dver myndighets-
granserna for att de brottsbekimpande myndigheterna pa ett
effektivt satt skall kunna komma at den grova brottsligheten.
Eftersom brottsligheten dr granséverskridande finns det &ven
behov av att samverka med brottsbek&dmpande myndigheter i andra
lander. Inom EU forekommer ocksa ett omfattande samarbete
mellan de nationella myndigheterna.

9.3.2  Statsmakternas syn pa samverkan over
myndighetsgréanserna

Statsmakterna har vid upprepade tillfallen understrukit vikten av
ett védl fungerande samarbete mellan de brottsbek&mpande
myndigheterna. | avsnitt 7.3 redogor vi for nagra av de atgarder
som regeringen och riksdagen har vidtagit for att underlatta och
forbattra det brottsbekdmpande arbetet, varvid RIF-samordningen
kan ndmnas som ett exempel. Som tidigare ndmnts har utredningen
besokt de myndigheter som samverkar med tullen i den brotts-
bekdmpande verksamheten. En kortfattad redovisning av dessa
myndighetsbesok finns i avsnitt 7.2. Generellt kan sigas att alla
myndigheter understrok vikten av samverkan dver myndighets-
granserna och att det annars beddémdes finnas en risk for att
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myndigheterna inte skulle kunna 16sa sina uppgifter. Det bor i
detta sammanhang namnas att regeringen i regleringsbreven for ar
2002 har alagt Tullverket, polisen och Kustbevakningen att
prioritera kontrollen av narkotikasmugglingen och dessutom
uttalat att detta skall ges hogsta prioritet.

Av programmet for det danska EU-ordférandeskapet under
perioden juli — december 2002 framgar att det ar angelaget att verka
for att kampen mot brottsligheten blir sa effektiv som mgjlig. Den
planerade utvidgningen av EU beddms komma att kréva ett
forstarkt polisidrt och straffréttsligt samarbete for att kampen mot
den grénsoverskridande brottsligheten skall bli effektivare. Det
uttalas vidare att det inom EU, med en rad nya medlemsstater,
kommer att behdvas ett forstirkt granskontrollsamarbete och att
detta i sin tur forutsdtter ett snabbt och sdkert utbyte av
upplysningar mellan medlemsstaterna. Det sidgs ocksa att en
effektiv rattstilliampning bl.a. forutsdtter att det blir enklare att
utbyta upplysningar mellan exempelvis polis och aklagarmyndig-
heter i medlemsstaterna. Under ordforandeskapet har man darfor
arbetat for att skapa béttre mojligheter for elektroniskt utbyte av
upplysningar mellan de brottsutredande myndigheterna i medlems-
staterna, sarskilt i fraga om fingeravtryck och tidigare utdomda
straff. Den grénsoverskridande narkotikabrottsligheten pekas
ocksa ut som ett allvarligt problem.

9.3.3  Tullens behov av samverkan och informationsutbyte

Det har vid flera tillfallen och fran flera olika hall understrukits att
det, for att de brottsbekdmpande myndigheterna skall ges en rimlig
mojlighet att I6sa de uppgifter som de har alagts av statsmakterna,
ar nddvandigt med samarbete 6ver myndighetsgranserna och att
information kan lamnas mellan myndigheterna pa ett effektivt satt.
Tullen har behov av att samverka med bl.a. polisen for att fa
information betréffande narkotikasmugglingsbrott och uppgifter
om t.ex. smugglingsvagar och om personer som kan ténkas vara
inblandade i sadan verksamhet. Fran Kustbevakningen har tullen
behov av att fa del av information rérande smugglingsbrott till
sjoss och informationsutbyte avseende den civila fartygstrafikens
rorelsemonster. Ndr det handlar om grévre tullbrott samverkar
Tullverket med aklagarmyndigheterna, Ekobrottsmyndigheten och
skattebrottsenheterna. P4 motsvarande sitt har de namnda
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myndigheterna behov av att i sina verksamheter fa del av
information fran Tullverket.

Det forekommer naturligtvis redan i dag informationsutbyte
mellan de brottsbekdmpande myndigheterna. Myndigheterna har
t.ex. i viss omfattning tillgang till varandras databaser och register. |
nagra fall kan uppgifterna nas genom att en myndighet har tillatits
ha direktatkomst till en annan myndighets databaser, medan sadan
atkomst inte har tillatits i andra fall. Informationen far da i stéllet
inhamtas manuellt pd muntlig eller skriftlig vdg, t.ex. via telefon
eller e-post. Det kan ske genom att en tjansteman pa en myndighet
tar direkt kontakt med en tjansteman pa den andra myndigheten
eller genom att tjanstemannen anvander sig av en sambandsman. Pa
Tullverket i Stockholm finns en sambandsman fran Kust-
bevakningen stationerad och tullen har en sambandsman placerad
hos Rikspolisstyrelsen. Tullverket har dessutom internationella
sambandsman pa olika platser i Europa.

Vi har under vara besok hos tullen och 6vriga myndigheter
erfarit att det manuella informationsutbytet normalt sett fungerar
bra, men att det inte alltid gar sa snabbt och s& enkelt som éar
onskvart for att verksamheten inte skall hindras. Exempelvis kan
det hos tullen uppsta problem under jourtid eller da en tullkontroll
ar planerad att dga rum med kort varsel. | sadana situationer kan
uppgifter ur t.ex. polisens register behdvas for att kontrollen alls
skall kunna genomforas eller i vart fall fa avsedd effekt. Som
exempel kan namnas att tullen i dag inte har direktatkomst till
polisens passregister, vilket medfor att tullpersonalen maste ta
kontakt med en polisman for att fa ta del av ett passfoto. Det kan
dven forekomma tekniska problem med att t.ex. Gverfoéra vissa
passfoton via telefax, varvid risken for identifieringsproblem vid
den planerade kontrollen okar. Avsaknaden av ndmnda passfoto
kan dven ytterst leda till att den misstdnkte personen inte kan
stoppas. Under studiebesoken har det framforts farhagor om att
tillgangen till uppgifter kan komma att vara beroende av enskilda
tjansteméns bedémningar och goda vilja i varje enskilt fall och att
en sadan ordning inte kan anses tillfredsstallande. | ssmmanhanget
bor dven reglerna om sekretess ndmnas. Det ovan beskrivna
utldmnandet av uppgifter forutsatter ndmligen att sekretesslagen
inte satter upp nagra hinder. En kort sammanfattande beskrivning
av de problem som finns med géllande sekretessbestdmmelser ges i
nasta avsnitt.
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9.4 Sekretessproblem inom Tullverket

Véar bedomning: Det finns behov av att sekretessgrianserna
mellan olika verksamheter inom Tullverket klarldggs.

I samarbetet med andra brottsbekdmpande myndigheter
foreligger sekretessproblem vid informationsutbyte i under-
rattelseverksamhet. Vi anser bl.a. darfor att det finns behov av en
Overgripande 6versyn av informationsutbytet mellan de brotts-
bekdmpande myndigheterna.

Under vara besok i de olika regionerna inom Tullverket har det
tydligt framgatt att det finns problem med tolkningen av vilka
sekretessgranser som galler, framfor allt inom verket men ocksa i
forhallandet till andra brottsbekdmpande myndigheter. Om det ar
oklart vilka sekretessregler som galler i en situation d& information
skall utbytas, uppstar det ofta problem i informationshanteringen.
Det finns darfor anledning att titta narmare pa i vilka avseenden
sekretessbestammelser utgor ett problem for Tullverket och hur
bestammelserna paverkar det mojliga informationsflodet.

94.1 Sekretess inom Tullverket

Sekretess for uppgifter géller enligt sekretesslagen inte enbart i
forhallandet mellan en myndighet och utomstaende. Aven inom en
myndighet kan det foreligga sekretess for uppgifter, ndmligen om
exempelvis olika avdelningar eller enheter m.m. utgor sjélvstandiga
verksamhetsgrenar i forhallande till varandra. Fragan om sjalv-
stdndiga verksamhetsgrenar & mer komplex for Tullverkets
vidkommande an for manga andra myndigheter, eftersom verket
bedriver sa skilda verksamheter som brottsbekdmpning och uttag
av skatter och tullar. Beddmningen av om sekretess géller mellan
olika verksamheter har stor betydelse for om information kan
lamnas mellan avdelningar eller enheter utan foregaende sekretess-
prévning.

Tullens processorienterade organisation fér dessutom med sig
extra svarigheter nar det galler att uppratthalla en klar skiljelinje
mellan olika verksamhetsgrenar, eftersom de olika processerna
tenderar att Gverlappa och ga in i varandra pa ett satt som inte
stimmer Overens med den organisatoriska indelningen i enheter
och avdelningar osv. (se bilaga 4). Inom Tullverket synes fragan ha
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storst betydelse vid bedémningen av om och under vilka
forutsattningar information kan utbytas mellan den brottsbekdm-
pande och den fiskala verksamheten, exempelvis mellan riskanalys-
sektionen och underrattelsesektionen eller gréansskyddet. Vi har
uppfattat att det fran manga hall inom Tullverket finns starka
onskemal om ett klarlaggande av hur sekretessituationen skall
uppfattas inom Tullverket. Dessa fragor gar vi igenom narmare i
kapitel 12, som handlar om fragan om direktatkomst till TDS for
den brottsbek&mpande verksamheten.

9.4.2  Sekretess mot andra myndigheter

Problem med sekretessregler finns inte bara vid informationsutbyte
inom Tullverket, utan i vissa fall dven i samarbetet med andra
brottsbekdmpande myndigheter. Nér tullen skall ldamna uppgifter
som behdvs i en forundersokning till polis eller dklagare foreligger i
dag inga pétagliga problem, eftersom det finns sekretessbrytande
bestdimmelser avseende forundersdkningar. Detsamma géller ndr
tullen behover uppgifter fran andra myndigheter i en brotts-
utredning som genomfors av tullkriminalen. | stallet uppstar
problem framst nar uppgifter behtver lamnas till eller fran tullen
for att de behovs i underrittelseverksamhet. Detta beror dels pa
den stréanga sekretess som géller i underrattelseverksamhet och som
forsvarar utbytet av uppgifter mellan myndigheter i den
verksamheten, dels pa att det for underrattelseverksamhet saknas
sekretessbrytande bestdmmelser motsvarande de som géller i
forundersokningar. Vi aterkommer till denna fraga i kapitel 11, i
samband med genomgéngen av tullens behandling av person-
uppgifter i underrattelseverksamhet. Vi vill emellertid redan i detta
sammanhang framhalla att det enligt var uppfattning finns behov av
en Overgripande o©versyn av informationsutbytet mellan de
brottsbekdampande myndigheterna. For att astadkomma en hogre
effektivitet i den brottsbekdmpande verksamheten och en béttre
samverkan mellan myndigheterna, anser vi att myndigheterna inte
bor vara bundna av sekretess gentemot varandra. Det skulle enligt
var uppfattning vara 6nskvart om de brottsbekdmpande myndig-
heterna i stéllet kunde omgérdas av en gemensam yttre sekretess.
Enligt var mening ar det inte rimligt att den brottsbekampande
verksamheten forsvaras av att statsmakterna valt att fordela
verksamheten mellan flera myndigheter.
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9.5 Behovet av ny lagstiftning

Véar bedomning: Dagens lagstiftning om behandling av
personuppgifter i Tullverkets brottsbekdmpande verksamhet
uppfyller inte pa ett tillfredsstillande satt de krav som
Tullverkets verksamhet kommer att stdlla pd automatiserad
behandling av uppgifter. Flera av de férandringar som behovs ar
sa grundlaggande att det 4r mest dndamalsenligt med en helt ny
lagstiftning.

Av var redovisning i tidigare avsnitt framgar bl.a. att Tullverket i
sin brottsbekdmpande verksamhet behdver — eller kommer att
behdva — behandla spaningsuppgifter i skilda register pa ett mer
funktionellt satt, lagra digitala fotografier samt behandla
uppréttade och inkomna elektroniska handlingar i datoriserade
arendehanteringssystem. Dagens lagstiftning ar for Tullverkets del
inte anpassad efter en sddan automatiserad behandling av uppgifter.
Vi har dessutom kunnat konstatera att det finns ett antal andra
problem med dagens lagstiftning, som t.ex. att det i lag definierade
begreppet underrattelseverksamhet véllar gransdragningsproblem
och att information om mindre allvarlig brottslighet inte kan
behandlas automatiserat i sérskilda undersdkningar.

Vid sidan av de behov som har framkommit om hanteringen av
information i de register m.m. som fors i den brottsbekdmpande
verksamheten, utgor det ett effektivitetsproblem frdmst inom
underrattelseverksamheten att direktatkomst inte medges till TDS
och andra fiskala register som fors av Tullverket. Det star dessutom
enligt var uppfattning klart att det finns ett stort behov av utokat
informationsutbyte pa elektronisk vag med andra brottsbekam-
pande myndigheter.

Sammantaget innebér dessa behov av forandringar att det for oss
framstar som mest andamalsenligt att helt ersitta dagens lagstift-
ning om behandling av personuppgifter i Tullverkets brottsbekam-
pande verksamhet med en ny och mer verksamhetsanpassad
lagstiftning. Vi aterkommer i kapitel 10 och 11 med véra Gver-
vaganden i den fragan.
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10  Overgripande principer

10.1 Behovet av datorstod

Sedan manga ar tillbaka utgdr anvindningen av datorer hos
myndigheter i Sverige det naturliga sattet att arbeta i en
verksamhet. Denna utveckling har varit ett led i effektiviseringen av
verksamheterna och det finns inte ndgon anledning att anta annat
an att behovet av datorstdd kommer att fortsatta 6ka, inte minst
for de brottsbekampande myndigheterna.

Den snabba utvecklingen av datoriseringen visar att den
lagstiftning som reglerar anvandningen av datorstod maéste vara
teknikoberoende och flexibel, for att inte hindra den effektivisering
av verksamheterna som kontinuerligt pagar. Det ar nast intill
omgjligt for lagstiftaren att héalla jamn takt med den tekniska
utvecklingen inom datoromradet. For att inte hamna i en situation
dér den tekniska utvecklingen styr den rattsliga regleringen, eller
dar den rattsliga regleringen onddigt hammar effektiviseringen, ar
det enligt var mening nodvandigt med en lagstiftning som tar sikte
pa principiellt viktiga fragor, men sa langt som mojligt later bli
detaljreglering. Lagstiftningen skall med andra ord styra
anvandningen av ny teknik i offentlig verksamhet samtidigt som
den rattsliga regleringen inte far tillatas forhindra eller forsvara en
vilkommen effektivisering, om det inte &r nddvandigt av
integritetsskal.

10.2  Skyddet for den personliga integriteten

De grundldggande bestdmmelserna till skydd for den personliga
integriteten finns i regeringsformen. Redan i 1 kap. 2 § slas fast att
det allmdnna skall vdrna om den enskildes privatliv. Denna
intention kommer till uttryck i stora delar av den lagstiftning som
reglerar det allmdnnas handlande gentemot enskilda och &ven
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enskildas handlande gentemot varandra. Som exempel pa sadan
lagstiftning kan ndmnas brottsbalken och sekretesslagen
(1980:100). Av stor betydelse &r dven ratten for enskilda att enligt
2 kap. tryckfrihetsforordningen ta del av allménna handlingar
(handlingsoffentlighet). Harigenom garanteras enskilda insyn i och
kontroll av den offentliga forvaltningen, vilket kan vara positivt
fran integritetssynpunkt. Offentligheten kan emellertid &ven
innebara nackdelar fran integritetssynpunkt, eftersom enskilda
tvingas acceptera att uppgifter om dem kan vara atkomliga for
andra personer.

I 2 kap. 3 § regeringsformen finns en sérskild bestdmmelse som
avser integritetsskyddet vid automatiserad behandling av
personuppgifter. Dar sdgs att varje medborgare, i den utstrackning
som anges i lag, skall skyddas mot att hans personliga integritet
krdnks genom att uppgifter om honom registreras med hjalp av
automatisk databehandling. Den férfattning som i dag har till syfte
att i forsta hand uppfylla regeringsformens intentioner i fraga om
integritetsskydd i datoriserad verksamhet ar personuppgiftslagen
(1998:204). Harutover finns sdrskilda registerforfattningar som
reglerar en stor del av den offentliga verksamheten.
Integritetsskyddande bestdmmelser om utldmnande av person-
uppgifter finns dven i sekretesslagen.

Det &r inte mojligt att definiera exakt vad som avses med
personlig integritet. Inte minst ar det svart pd grund av att
uppfattningen om vad som ar en rent personlig sfar varierar mellan
olika personer. Dessutom forandras instéllningen till integritet dver
tiden. Det kan ocksa konstateras att varken svensk lagstiftning eller
doktrin innehaller nagon enhetlig definition av begreppet. Av allt
att doma finns det emellertid enighet om att vissa faktorer &r
sarskilt viktiga att ta hansyn till nar det géller att beddma
integritetskansligheten  vid  automatiserad  behandling av
personuppgifter. Det géller arten av personuppgifter som samlas in
och registreras, varfor detta gors, hur och av vem uppgifterna
anvands samt mangden av uppgifter som samlas pa ett och samma
stélle eller som pa nagot annat sétt ar tillgangliga for bearbetningar
och sammanstéllningar.

Enligt var mening utgor stora informationsmangder, som &r
samlade sa att uppgifter ar enkelt sokbara pa elektronisk vag och
som anvands vid myndighetsutovning, en pataglig risk for att
enskilda personer skall utsattas for icke acceptabla intrang i den
personliga sfaren. Tullverkets, och andra brottsbhekdmpande
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myndigheters, anvandning av datorer i sin verksamhet kan alltsé i
sig utgora ett hot mot den personliga integriteten. Detta maste hela
tiden beaktas vid utformningen av lagstiftningen inom omradet.

De olika integritetsfaktorer som &r aktuella i samband med en
reglering av anvandningen av datorer och dataregister inom
Tullverkets brottsbekdmpande verksamhet ér t.ex. vilka uppgifter
som far registreras, vem som far ta del av dem och hur de far
anvandas. | frdga om vem som far ta del av uppgifter intar
omfattningen av myndigheters och andras direktatkomst till
elektroniskt lagrad information en sarstéallning. Sadan atkomst har
under lang tid ansetts sarskilt integritetskanslig. Detsamma har
gallt samkorning av uppgifter fran olika kallor.

Vi kommer att behandla de olika integritetsaspekterna efterhand
som vi redovisar var instéllning i de olika sakfragorna, t.ex. gallande
direktdtkomst. Redan har bor emellertid slas fast att vi anser det
viktigt att en forfattningsreglering som bland annat syftar till att
underlatta Tullverkets anvandning av datorer for att uppna
effektivitetsvinster inom brottsbekampningen, inte far utformas pa
ett sadant satt att integritetsskyddet for enskilda urholkas.

10.3  Sarskild forfattningsreglering

Vart forslag: Behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet skall forfattningsregleras sérskilt.
Uppgifter i den interna administrationen skall behandlas enligt
personuppgiftslagens bestammelser.

Allméanna bestammelser om integritetsskydd inom datoromradet
finns, som némnts tidigare, i personuppgiftslagen. For olika
offentliga verksamheter kan dock integritetsproblemen vara av
skiftande art. Det gar darfor inte generellt att |6sa alla problem och
fullt ut beakta alla fragestallningar genom att vanda sig till
personuppgiftslagens bestdmmelser. Sverige kan, inom ramen for
sina aligganden enligt EG-ratten, meddela avvikande bestammelser
i lag eller férordning, som da galler i stéllet for personuppgifts-
lagens bestdammelser. En forutsattning ar dock att de avvikande
bestdmmelserna inte strider mot dataskyddsdirektivets bestdimmel-
ser.
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Sarskild  forfattningsreglering bor enligt var uppfattning
tillampas endast om det finns beaktansvarda skél for det. Vi anser
att man generellt kan peka ut de normala situationer da sa &r fallet,
namligen

- nar en nodvandig behandling éver huvud taget inte ar tillaten
enligt personuppgiftslagen, t.ex. i friga om behandling av vissa
kéansliga uppgifter,

— nar personuppgiftslagen visserligen reglerar ett visst forhallande,
men det finns anledning att avvika fran eller precisera den reg-
leringen, t.ex. i fraga om hur lange uppgifter far bevaras,

—nér personuppgiftslagens bestdmmelser kan ge upphov till
tolkningsproblem och det finns anledning att ha tydliga bestam-
melser, t.ex. i frdga om vem som ar personuppgiftsansvarig,

- nér det finns anledning att begrédnsa mdjligheterna till behandling
av uppgifter av integritetsskal, t.ex. i fraga om myndigheters regi-
strering av och atkomst till stora eller kansliga uppgiftsméangder,
samt

—nédr det finns anledning att vara sarskilt tydlig gentemot all-
manheten, t.ex. i friga om vilka uppgifter om enskilda som olika
myndigheter registrerar.

Enligt var uppfattning finns det inga tvivel om att en sérskild
forfattningsreglering behtvs 1 Tullverkets brottsbekdmpande
verksamhet, av saval effektivitets- som integritetsskal. Ett flertal
faktorer — frimst omfattningen av verksamheten, dess inriktning
med ingripande myndighetsutévning samt de mycket kansliga
uppgifter och behandlingar som férekommer inom brottsbekamp-
ningen — utesluter att personuppgiftslagen kan vara den enda
forfattning som reglerar informationshanteringen.

Nar det daremot géller den interna administrativa forvaltningen,
exempelvis lokal- och personalfragor, ar situationen en helt annan.
I administrationen forekommer ingen myndighetsutévning mot
utomstéende personer, utan verksamheten paminner mestadels om
hanteringen av information hos vilken stOrre arbetsgivare som
helst. Internt administrativt arbete vid en myndighet & normalt
inte reglerad i registerforfattningar for annan offentlig verksamhet
och vi kan inte se annat an att personuppgiftslagens regler ér fullt
tillrackliga for att hantera behandlingen av personuppgifter i t.ex.
Tullverkets |oneregister.
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10.4 Lag, forordning eller myndighetsforeskrifter

Vart forslag: De grundlaggande principerna for behandling av
personuppgifter i Tullverkets brottsbekampande verksamhet
skall regleras i lag. Kompletterande bestdmmelser skall meddelas
av regeringen eller den myndighet som regeringen bestimmer.

Vi konstaterar i avsnitt 10.3 att behandling av personuppgifter i den
brottsbekampande verksamheten maste forfattningsregleras
sarskilt, framst av integritetsskal men ocksa av effektivitetsskal.

En viktig fraga ar i vilken form en sadan forfattningsreglering
skall ske; genom lag, forordning eller myndighetsforeskrifter. |
Tullverkets brottsbekdmpande verksamhet behandlas mangder av
uppgifter om enskilda personer i olika register eller datorsystem.
Uppgifterna ar i manga fall mycket kansliga, inte minst i under-
rattelseverksamhet, och det ar darfor viktigt att de behandlas pa ett
sadant satt att vederborlig hdnsyn tas till misstanktas och andra
inblandades personliga integritet.

Fragor om regleringen av personregister har behandlats av
Konstitutionsutskottet, som bl.a. pdpekat att myndighetsregister
med ett stort antal registrerade och ett kansligt innehall skall
regleras sérskilt i lag (bet. 1990/91:KU11 s. 11 och 1997/98:KU18
s. 48), en uppfattning som dven regeringen har gett uttryck for (se
bl.a. prop. 1990/91:60 s. 58 och 1997/98:44 s. 41). Enligt var
uppfattning dr den automatiserade behandling av personuppgifter
som férekommer i Tullverkets brottsbekdmpande verksamhet utan
tvekan av siddan karaktar och omfattning att de grundlaggande
principerna for behandlingen skall slas fast i lag.

De bestammelser som vi anser maste framga av lag ar framst
sadana som anger for vilka &ndamal personuppgifter far behandlas,
vilka uppgiftskategorier som far behandlas, i vilken omfattning
uppgifter skall fa lamnas ut i elektronisk form, nar uppgifter skall
gallras samt vilka rattigheter enskilda har. 1 vissa fall bor sddana
bestdimmelser vara ovillkorliga, medan regeringen i andra fall bor
kunna medge undantag. Regeringen bdr dessutom kunna meddela
vissa kompletterande bestimmelser. Harigenom undviks att detalj-
regler som kan komma att behdva éndras ofta, t.ex. som en foljd av
dndrade villkor for verksamheten, maste provas av riksdagen.
Avgorande for pa vilken konstitutionell niva foreskrifter bor
meddelas, ar enligt var uppfattning vilken betydelse bestammelser-
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na har fran integritetssynpunkt. Det kan i vissa fall vara lampligt att
regeringen delegerar ratten att meddela kompletterande féreskrifter
till Tullverket eller Riksarkivet.

10.5 Grundlaggande begrepp — databas eller register

Vart forslag: Det traditionella registerbegreppet skall inte
forekomma i férfattningarna om behandling av personuppgifter i
Tullverkets brottsbekdmpande verksamhet. 1 stéllet skall
begreppet databas anvandas som en juridisk beteckning pa
automatiserade uppgiftssamlingar som anvénds gemensamt inom
en verksamhet och for vilka sérskilda handlingsregler géller.

Databaser i stallet for register

Med personregister avsags enligt gamla datalagen register,
forteckning eller andra anteckningar som fors med hjalp av
automatisk databehandling och som innehaller personuppgift som
kan hénforas till den som avses med uppgiften. Den i forfattningar
allmént anvanda termen for elektroniska uppgiftssamlingar har
sedan datalagens inférande 1973 varit register.

Det traditionella registerbegreppet har dock kritiserats vid flera
tillfallen, framst eftersom det for tankarna till pad visst satt
organiserade eller systematiserade samlingar av uppgifter. Detta &r
inte langre ett helt relevant satt att se pa samlingar av uppgifter i
elektronisk form. Uppgifter kan t.ex. inforas helt ostrukturerat och
oorganiserat i olika filer i en dator, utan att detta férhindrar en
effektiv hantering av uppgifterna for olika sammanstéllningar osv.
Aven framvaxten av Internet har tydliggjort behovet av en dversyn
av traditionella begrepp i datorsammanhang, som t.ex. register-
begreppet. Ytterligare en grund for kritik har varit att begreppet
register inte anvands i personuppgiftslagen, som ersatt datalagen.
Det finns darfor enligt var uppfattning anledning att inte anvanda
registerbegreppet i en ny lag om hantering av personuppgifter i
Tullverkets brottsbek&mpande verksamhet.

I personuppgiftslagen talas det om behandling av personuppgif-
ter och inte om forande av register. Det skulle enligt var
bedémning vara mdjligt att aven i specialforfattningar undvika
begreppet register utan att ersitta det med nagot specifikt
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alternativ, dvs. endast tala om behandling av personuppgifter, men
det &r inte sjalvklart att det ar det bésta alternativet.

Det finns flera elektroniska samlingar av personuppgifter som
enligt var bedomning maste ses som register i ordets egentliga
bemarkelse, dvs. uppgifter fors in pa ett systematiserat satt efter
vissa kriterier och &r sokbara endast med sarskilda sokord e.d. Det
kan darfor finnas anledning att inte helt franga registerbegreppet.
Som exempel kan ndmnas att begreppet register har sin naturliga
plats i tex. lagen (1998:621) om misstankeregister och lagen
(1998:620) om belastningsregister. Dessa lagar reglerar namligen
register i en mer traditionell mening. Registerbegreppet &r emeller-
tid inte lampligt nar det galler datorsystem som innefattar
elektronisk arendehantering, dar inkomna handlingar kan skannas
och beslut uppréttas med automatiserad behandling, fér att sedan
lagras elektroniskt tillsammans med uppgiftssamlingar av mer
registerartad karaktar.

Att endast tala om behandling av personuppgifter kan i vissa fall
foranleda att lagtexter tyngs och blir svarhanterliga, t.ex. nar man
inte avser behandling i allmdnhet utan endast behandling i
faststédllda samlingar av uppgifter for vilka sérskilda handlingsregler
géller. Som exempel kan ndmnas att ndr en tjinsteman vid
Tullverket behandlar personuppgifter pa elektronisk véag, kan det
goras t.ex. med ordbehandling vid framstéllning av dokument eller
via terminalfunktioner i sérskilda gemensamma register. Det &r inte
helt enkelt att i en lag om behandling av personuppgifter klart
uttrycka att man i motsvarande situationer avser att vissa
bestdimmelser endast skall galla for den senare behandlingen och
inte for den tidigare, nagot som vi anser att det finns behov av.

Ett alternativ till registerbegreppet &r termen databas, som
numera forekommer i olika sammanhang, bl.a. i den lag som galler
for den fiskala hanteringen av personuppgifter inom Tullverket (se
prop. 2000/01:33). Vi anser att det dven foér den brottsbekampande
verksamheten finns behov av ett sarskilt begrepp for att beskriva
vissa uppgiftssamlingar som ar foremal for automatiserad behand-
ling. Begreppet databas, som sprakligt har mer naturlig anknytning
till automatiserade sammanstéllningar av uppgifter, &r i det hér
sammanhanget att féredra framfor register.
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Databasbegreppet underlattar en teknikoberoende lagstiftning

I vart lagforslag avser vi med begreppet databas ndgot annat &n
egentliga register. En databas bestdr av en uppgiftssamling av
varierande slag, ofta rorande saval juridiska som fysiska personer.
Den kan innehélla ett antal egentliga register, men ocksa uppgifter
som inte alls kan inordnas i ett traditionellt register, siasom
elektroniska handlingar i ett &rendehanteringssystem.

En av vara malsattningar ar att skapa ett regelverk som ar mer
teknikoberoende an maénga av de registerforfattningar som finns i
dag. Detta kan gdras genom att begreppet databas ges en juridisk
innebord utan direkt teknisk anknytning. Vi anser att en databas
skall definieras som en samling uppgifter som med hjalp av
automatiserad behandling anvdnds gemensamt inom en verksam-
het, nagot som i dag galler for bl.a. Tullverkets fiskala verksamhet.

En definition av begreppet databas som den nyss angivna
utesluter manuella register och gor det samtidigt mojligt att
sérskilja tillfalliga behandlingar av personuppgifter i en persondator
fran behandlingar i datorsystem som &r sarskilt reglerade till sitt
innehall och anvandning, ndgot som vi utvecklar narmare i kapitel
11. Definitionen har &ven den fordelen att den inte tekniskt
avgransar hur en samling uppgifter ar uppbyggd eller organiserad.
Det innebédr att om flera register — i egentlig bemérkelse — &r
sammanlankande och samtliga uppgifter i de olika registren pa ett
gemensamt sétt &r tillgdngliga for sékning med automatiserad
behandling inom en avgransad verksamhet, sa utgor dessa register
en databas. Med andra ord skulle automatiserade register kunna
ségas vara en specialform av databaser, ndmligen databaser vars
innehall ar systematiserade pa ett visst satt enligt sarskilda kriterier.
En juridiskt bestamd databas kan séledes innehalla flera mindre
databaser eller datorsystem i teknisk mening, varav en del kan vara
regelrdtta register. Om samtliga uppgifter i en databas finns
samlade i ett enda datorsystem i en enda server inom Tullverket
och é&r tillgangliga for de olika regionerna enligt vissa kriterier
(behdrighetskoder o0.d.) eller om uppgifterna delas upp sa att de
rent tekniskt forvaras i olika servrar — och i form av flera
datorsystem eller register — i regionerna, saknar alltsa betydelse.
Det vdasentliga dr att uppgifterna & gemensamt tillgdngliga inom
hela eller delar av Tullverket.

Dessa tankegdngar har som utgangspunkt att en lag om
behandling av personuppgifter inte skall reglera hur uppgifterna
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tekniskt organiseras, utan endast utgdra en réttslig ram for vilka
uppgifter som far behandlas och pa vilket satt de far anvandas for
att bla. sékerstdlla ett gott integritetsskydd. Detta innebdr att
regleringen av en databas i Tullverkets brottsbekdmpande verksam-
het kan innehalla bestammelser om behandling av samtliga de
uppgifter som i dag finns i olika register och datorsystem, utan att
det for den sakens skull anges hur uppgifterna skall organiseras
eller delas in i grupper. Om det i en lag anges att en sddan databas
far innehdlla samtliga uppgifter som i dag behandlas i olika
datorsystem eller register (t.ex. i underrdttelseregistret och
tullmalsjournalen), sd tar man darigenom inte stéllning till den
tekniska utformningen. Det kan alltsa i princip bli fraga om ett
stort centralt eller flera sma lokalt anordnade datorsystem eller
register eller en blandning av bada alternativen. Det vasentliga ar att
de krav lagen stéller pd behandlingen for att sikerstalla enskildas
integritet kan efterlevas.
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11 FoOrfattningsregleringen av
behandling av uppgifter

11.1  Lagstiftningens systematik och allmanna
tillampningsomrade m.m.

11.1.1 Den nya lagens systematik

Vart forslag: Den i dag géllande lagen (2001:85) om behandling
av personuppgifter i Tullverkets brottsbek&mpande verksamhet
skall erséttas av en ny lag om behandling av uppgifter i
Tullverkets brottsbhekdmpande verksamhet. Den nya lagen skall
delas in i tre kapitel:

—allméanna bestammelser som i huvudsak ar tillampliga pa all
behandling av uppgifter som omfattas av lagen,

—sdrskilda bestdmmelser som endast géller automatiserad
behandling av uppgifter och handlingar i en gemensam databas,
samt

— bestammelser om enskildas rattigheter vid behandlingen av
personuppgifter.

Som vi redovisar i kapitel 9 anser vi att det behOvs sd stora
forandringar av den lagstiftning som skall reglera informations-
hanteringen i Tullverkets brottsbekdmpande verksamhet, att vi
foreslar en ny lag som skall ersitta den i dag géllande lagen
(2001:85) om behandling av personuppgifter i Tullverkets
brottsbekampande verksamhet. Vi har ocksa Gvervagt hur en sadan
helt ny lag bor struktureras.

Det finns ingen enhetlig systematik bland de registerférfatt-
ningar som i dag galler inom skilda myndighetsomraden. Vilken
systematik som viéljs kan vara beroende av olika faktorer,
exempelvis hur omfattande regleringen &r, vilken verksamhet den
avser och om forfattningen galler utover eller i stéllet for
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personuppgiftslagen. Vi har valt att for Tullverkets brottsbekédm-
pande verksamhet valja en forfattningsstruktur som till sa stor del
som mojligt stdmmer 6verens med den som tillimpas i lagen
(2001:185) om behandling av uppgifter i Tullverkets verksamhet,
dvs. den lag som géller f6r den fiskala verksamheten.

Det innebér att det i ett forsta kapitel finns bestimmelser som
skall tillampas generellt pa all behandling av uppgifter i den
brottsbekdmpande verksamheten, oavsett om det géller e-post-
hantering, enkel ordbehandling eller férandet av omfattande och
for myndigheten gemensamma personregister. | ett andra kapitel
aterfinns regler som galler endast for den sarskilda form av
automatiserad behandling av uppgifter och handlingar som utfors i
en databas fér gemensam anvandning i verksamheten. Till denna
kategori hor fraimst myndighetens gemensamma personregister och
drendehanteringssystem. | ett avslutande kapitel samlas de
bestimmelser som géller vilka réttigheter enskilda har gentemot
den personuppgiftsansvariga myndigheten, dvs. Tullverket.

11.1.2 Tillampningsomradet

Vart forslag: Lagen skall tillimpas vid behandling av
personuppgifter i Tullverkets brottsbekdmpande verksamhet, om
behandlingen &r helt eller delvis automatiserad. Aven behandling
av personuppgifter i manuella register skall omfattas av lagens
tillampningsomrade.

De bestammelser i lagen som reglerar andamalen med och
ansvaret for behandlingen, gallring och bevarande av uppgifter
samt behandling av uppgifter i séarskilda gemensamma
automatiserade uppgiftssamlingar (databaser), skall vara tillamp-
liga &ven vid behandling av uppgifter om juridiska personer.

Verksamhetsomradet

Tullverkets verksamhet kan delas in i tva huvudsakliga delar, den
fiskala och den brottsbekdmpande verksamheten. Dessutom finns,
som vid alla myndigheter, en intern administrativ verksamhet.

Som exempel pa administrativa arbetsomraden kan nadmnas
personal- och lokalfragor. Vi anser att det inte &r nodvandigt med
en specialreglering for att kunna hantera behandlingen av
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personuppgifter i den administrativa verksamheten (se avsnitt
10.3). For behandling av uppgifter som roér administrativa fragor,
t.ex. i loneregister, skall alltsd personuppgiftslagen tillampas fullt
ut. FOr den fiskala verksamheten med uttag av tullar, skatter och
avgifter finns i dag sérskilda bestdammelser i lagen (2001:185) om
behandling av uppgifter i Tullverkets verksamhet. Vi bedémer det
som mest andamalsenligt om dessa bestammelser dven fortsitt-
ningsvis finns samlade i en egen lag. Den lag som vi nu foreslar
skall darfor reglera endast den behandling av uppgifter som ror den
brottsbekdmpande verksamheten inom Tullverket.

Gransdragningen mellan tillimpningsomradena for den lag som
reglerar fiskal verksamhet och den av oss foéreslagna lagen som skall
reglera brottsbekampande verksamhet, maste utlasas av de andamal
som géller for respektive lag. Vilka &andamal som galler for
behandling av uppgifter i brottsbek&mpande verksamhet, och som
alltsd avgransar lagens tillimpningsomrade gentemot den fiskala
verksamheten, redovisar vi i avsnitt 11.1.4.

I vissa fall kan det vara tveksamt om en uppgift i ett datorsystem
ar hanforlig till den materiella eller den administrativa verksam-
heten. Det ar exempelvis vanligt att det i ett drendehanterings-
system finns uppgifter om vem som handl&gger ett visst &rende och
ndr denna person har semester samt till vilken avdelning, enhet eller
sektion inom myndigheten som ett &rende hér. Den typen av
uppgifter, som kan anvindas for att fa till stand en smidig
handldggning av de arenden som myndigheten hanterar, ar enligt
var uppfattning rent administrativa. De hanfor sig till den interna
administrationen av myndighetens verksamhet och inte till de
enskilda som kan vara foremal for myndighetens atgarder.
Behandlingen av sadana uppgifter berdrs alltsa inte av den av oss
foreslagna lagstiftningen.

Behandling som omfattas

EU:s dataskyddsdirektiv ar inte tillampligt pa sadan behandling av
personuppgifter som utgor ett led i en verksamhet som inte
omfattas av EG-ratten, t.ex. statens verksamhet pa straffrattens
omrade. Det ar i friga om den brottsbekdmpande verksamheten
inom Tullverket inte sjélvklart vad som omfattas av direktivet.
Stora delar av behandlingen av personuppgifter torde falla utanfor
tillampningsomradet sdsom horande till just straffrattens omrade.
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Inom skilda processer i Tullverkets brottsbekdmpande verksamhet
ingar emellertid flera arbetsuppgifter som har mycket néra
anknytning till uttag av skatter och tullar. Stora delar av arbetet
med brottsbekdmpning &r dessutom direkt kopplat till EU-regler
om det fria flodet av varor inom unionen. Enligt var uppfattning
bor en lag om behandling av uppgifter i Tullverkets brottsbekédm-
pande verksamhet tdcka alla arbetsuppgifter som kan anses falla
inom ramen for brottsbekdmpningen, oavsett om de faller inom
tillampningsomradet for dataskyddsdirektivet eller inte. Vi har
darfor inte funnit nagra skal for att narmare analysera vid vilka
behandlingar Sverige ar bundna av dataskyddsdirektivet. Utgangs-
punkten dr i stéllet att lagen inte skall strida mot de grundladggande
och bindande principerna i dataskyddsdirektivet, &ven om det i
vissa avseenden skulle vara EG-réttsligt mojligt.

For att uppfylla dataskyddsdirektivets krav anser vi att
forfattningarna for Tullverket skall omfatta samma grundlédggande
behandling som personuppgiftslagen, dvs. helt eller delvis
automatiserad behandling av personuppgifter och behandling av
personuppgifter som ingar i eller ar avsedda att ingad i en
strukturerad samling uppgifter som &r tillgdngliga for sékning eller
sammanstéllining enligt sérskilda kriterier (manuella register).

Personuppgiftslagen géller endast vid behandling av person-
uppgifter, dvs. all slags information som direkt eller indirekt kan
hanforas till en fysisk person som é&r i livet. Det innebér att
behandling av uppgifter om juridiska personer inte alls omfattas av
lagen. Tullverket behandlar stora mangder uppgifter som ror andra
an levande fysiska personer, t.ex. foretag, myndigheter och andra
organisationer som forekommer i &renden. Dessa kategorier av
juridiska personer har av naturliga skél inte samma behov av
integritetsskydd som levande fysiska personer. Nar man foreslar
forfattningar som reglerar vad myndigheter far och inte far
registrera i sina datorsystem och hur uppgifterna sedan far
anvandas, finns det enligt var uppfattning anda anledning att lata
forfattningarna omfatta dven andra an levande fysiska personer.

Vi foreslar darfor att aven juridiska personer skall omfattas av de
bestammelser i lagen som anger andamalet med och ansvaret for
behandlingen samt som reglerar hur lange uppgifter far bevaras.
Nar uppgifter behandlas i gemensamma datorsystem (se avsnitt
11.2 om databaser) skall aven bestimmelser om innehéll samt
utlamnande av, atkomst till och sokning efter uppgifter och
handlingar omfatta juridiska personer.
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11.1.3 Forhallandet till personuppgiftslagen

Vart forslag: Bestaimmelser i personuppgiftslagen skall tillampas
pa behandling av personuppgifter i Tullverkets brotts-
bek&mpande verksamhet endast nar det anges sarskilt.

De bestdmmelser i personuppgiftslagen som skall vara allmant
tillampliga & de om definitioner, forhallandet till offentlighets-
principen, grundlaggande krav pa behandling, sidkerheten vid
behandling, Overforing av personuppgifter till tredje land,
personuppgiftsombudets uppgifter, upplysningar till allméan-
heten om vissa behandlingar, tillsynsmyndighetens befogenheter
samt straff. | vissa fall skall d&ven bestdmmelsen om anvéndning
av personnummer vara tillamplig.

Hénvisning till personuppgiftslagen

En viktig fraga ar i vilken omfattning personuppgiftslagens
bestammelser skall vara direkt tillampliga pa den brottsbekdampande
verksamheten. Personuppgiftslagen ar generellt tillamplig pa
behandling av personuppgifter och den kommer darfér att gélla i
Tullverkets verksamhet, om det inte finns avvikande bestdmmelser
i lag eller forordning. Som vi ndmner i avsnitt 10.3 behévs det
avvikande bestdmmelser for Tullverket. Det innebér att det i den
lag som vi foreslar kommer att finnas vissa uttryckliga bestammel-
ser som avviker fran personuppgiftslagen. Samtidigt uppstar fragan
hur man skall hantera de regler som inte skall avvika fran
personuppgiftslagen. 1 tidigare lagstiftningsdrenden har olika
varianter forekommit.

En modell ar att i en sérskild férfattning 6ver huvud taget inte
ndmna personuppgiftslagen eller klart ange att den sarskilda
forfattningen géller utdver den lagen. | bégge fallen géller
avvikande bestdmmelser i den sarskilda forfattningen fore
personuppgiftslagen. Nér reglering saknas i den sarskilda forfatt-
ningen kommer déremot personuppgiftslagens bestdmmelser att
vara tillampliga. Nackdelen med en sddan modell &r att lagtillampa-
ren kan ha svart att fa en overblick Over vilka bestammelser i
personuppgiftslagen som é&r tillampliga och i vilken omfattning det
i den sdrskilda férfattningen finns bestdammelser som kanske endast
delvis avviker fran personuppgiftslagens regler. Modellen anvands
bl.a. i polisdatalagen (1998:622), och det har visat sig att modellen
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har mott kritik inom polisvasendet just pa grund av att den anses
svar att tillampa. Polisdatautredningen har darfor i betankandet
Behandling av personuppgifter i polisens verksamhet (SOU
2001:92) foreslagit en annan modell.

Polisdatautredningens modell innebédr att de bestdmmelser i
personuppgiftslagen som skall vara tillampliga skrivs ut i Klartext i
den sarskilda forfattningen om behandlingen av personuppgifter.
Fordelen med en sadan l6sning ar att tillimparen snabbt far klart
for sig vilka bestammelser som galler utan att ens behdva ga till
personuppgiftslagen. En nackdel med att direkt skriva ut
bestimmelser som finns i personuppgiftslagen &r att man
darigenom infor en onddig form av dubbelreglering, eftersom
personuppgiftslagens bestammelser anda galler om inget annat
anges. Dessutom innebér dven mindre andringar i personuppgifts-
lagen att motsvarande justeringar maste goras i den sarskilda
forfattningen. Den sérskilda lagen kan dven komma att bli onédigt
omfattande till formatet.

En tredje modell innebéar att de bestimmelser som avviker fran
personuppgiftslagen regleras sarskilt i specialforfattningen och att
det uttryckligen hénvisas till de lagrum i personuppgiftslagen som
skall vara tillampliga. Denna metod tillampas i dag bl.a. i den
lagstiftning om behandling av personuppgifter som géller inom
Tullverkets fiskala verksamhet och inom skatteforvaltningen.
Fordelarna ar enligt var mening att lagstiftningen blir mer
overskadlig, tydlig och lattillimpad an om inga hanvisningar gors
till personuppgiftslagen. Metoden fick emellertid kritik av lagradet,
som bl.a. ansag att lagstiftningstekniken var riskfylld med hansyn
till saval svarigheterna att dverblicka om dataskyddsdirektivet blir
till fullo genomfort i registerlagarna som till mojligheten att vid
kommande lagandringar héanvisningarna till personuppgiftslagen
blir felaktiga eller missvisande (se prop. 2000/01:33, s. 345 f.).

Det finns enligt var uppfattning ett stort varde i att inte lamna
lagtillamparen utan végledning ndr det géller tolkningen av vilka
bestdimmelser i personuppgiftslagen som &r tillampliga. Det visar
inte minst de tidigare ndmnda problem som férekommer inom
polisvasendet med tolkningen av vilka bestdmmelser i person-
uppgiftslagen som é&r tillampliga vid sidan av polisdatalagen. Vi
anser vidare att man inte skall 6verdriva den av lagradet pétalade
risken att hanvisningar kan bli felaktiga vid lagandringar. Var
bedémning &r att de ovan ndmnda fordelarna med en metod som
innebdr att det i varje lag ges uttryckliga hanvisningar till de
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bestdammelser i personuppgiftslagen som ar tillampliga mycket Klart
Overvdger nackdelarna. En ytterligare aspekt i detta sammanhang ar
att denna metod i dag anvénds i regleringen av Tullverkets fiskala
verksamhet. Det finns enligt var mening ett inte obetydligt varde i
att anvidnda samma typ av lagstiftningsteknik fér myndighetens
hela verksamhet. Vi foreslar darfor att en sadan modell anvéands
ocksa i lagen om behandling av uppgifter i Tullverkets brotts-
bekdmpande verksamhet.

Tillampliga bestammelser i personuppgiftslagen

Redovisningen nedan av vilka bestdimmelser i personuppgiftslagen
som vi foreslar skall vara tillampliga vid behandling av personupp-
gifter i brottsbekdmpande verksamhet vid Tullverket omfattar inte
de bestammelser som direkt ror enskildas réattigheter; information,
rattelse och skadestand. Vi aterkommer till de bestimmelserna i
avsnitt 11.9.

Definitioner (3 8)

Vi har inte funnit ndgon anledning att i den av oss foreslagna lagen
definiera begrepp som forekommer dar pa nagot annat satt ani 3 §
personuppgiftslagen. For att undvika missforstand ar det tvartom
viktigt att de begrepp som anvéands i de tva lagarna har samma
innebdrd. Det bdr dock anmérkas att personuppgiftsansvaret
regleras sarskilt i den lag som vi foreslar for Tullverket.

Forhallandet till offentlighetsprincipen m.m. (8 8§)

Bestdmmelsen i 8 § forsta stycket personuppgiftslagen &r en ren
upplysning och markering om offentlighetsprincipens foretrade. |
andra stycket finns dock en materiell regel som anger att 9 § fjarde
stycket personuppgiftslagen — dér det stélls upp begransningar i
ratten att anvanda sig av personuppgifter som behandlas for
historiska, statistiska eller vetenskapliga dndamal for att vidta
atgarder i fraga om den registrerade - inte skall tillampas i fraga om
myndigheters anvdndning av personuppgifter i allménna
handlingar. Personuppgiftslagens bestdmmelser hindrar inte heller
att allmanna handlingar bevaras eller att arkivmaterial tas om hand
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for arkivering. Dessa undantag skall gélla dven inom brotts-
bekdmpande verksamhet vid Tullverket.

Grundlaggande krav pa behandlingen av personuppgifter (9 8)

En av de vasentligaste bestammelserna i frdga om behandling av
personuppgifter finns i 9§ personuppgiftslagen och avser vilka
grundlaggande krav som stélls pa en personuppgiftsansvarig. Dessa
krav bor naturligtvis tillampas dven vid behandling av person-
uppgifter vid Tullverket. Vi foreslar emellertid sarskilda gallrings-
regler och bestdimmelserna i 9 § forsta stycket i) och tredje stycket
om hur lange uppgifter far bevaras skall darfor inte tillampas.

Behandling av personnummer (22 §)

Enligt 228 personuppgiftslagen far personnummer och
samordningsnummer behandlas endast efter samtycke fran den
registrerade eller om det ar klart motiverat med hénsyn till
behandlingens andamal, vikten av en saker identifiering eller nagot
annat beaktansvart skal. For behandling i brottsbekdmpande
verksamhet maste person- eller samordningsnummer av rattssaker-
hetsskdl ofta anvdndas for att eliminera risken fér fel vid
registrering av personuppgifter och i handldggningen av drenden.

Vid behandling av personuppgifter i gemensamma datorsystem
ar det i de flesta fall helt noédvandigt att generellt anvénda
personnummer for att kunna sékra identifieringen av en
registrerad. For sadan behandling anges darfor uttryckligt i den av
oss foreslagna lagen att uppgifter om en persons identitet far
anvandas, bl.a. personnummer. Hanvisningen till personuppgifts-
lagens bestammelse far darfor praktisk tillampning endast i fraga
om behandling som inte utférs i den sarskilt reglerade tull-
brottsdatabasen, dvs. vid vanlig ordbehandling, hantering av e-post
och anvindandet av begransade projektregister m.m. Aven i de
fallen torde det dock ofta vara motiverat att anvénda
personnummer for att sékerstdlla de berdrda parternas identitet.
Personnummer bor emellertid inte anvandas slentrianmassigt nar
risk inte foreligger for forvaxling mellan personer eller nér andra
beaktansvérda skal saknas.
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Sakerheten vid behandling (30-32 §8)

I 30-32 88 personuppgiftslagen finns regler om hur den person-
uppgiftsansvarige skall organisera arbetet med behandling av
personuppgifter for att garantera sdkerheten. Det ror sig om
instruktioner till personalen samt tekniska och organisatoriska
atgarder. Dessa bestammelser skall vara tillampliga i Tullverkets
brottsbekdampande verksamhet, vilket innebér att det maste finnas
bestdmda rutiner for hanteringen av personuppgifter. Detta &r inte
minst viktigt i frdga om behandling av uppgifter i tullbrotts-
databasen, dar det exempelvis kan behdvas saval tekniska l6sningar
for datorsystemen som olika behorighetsnivaer for personal-
kategorier, for att garantera att regleringen i den av oss foreslagna
lagen kan efterlevas. Det ar ocksa viktigt att sarskilda rutiner infors
for behandling av personuppgifter i exempelvis underréttelse-
projekt som inte omfattas av de i manga fall mer restriktiva
bestdimmelserna for tullbrottsdatabasen.

Overforing av personuppgifter till tredje land (33-35 §8)

Personuppgifter som ar under behandling far enligt 33 § person-
uppgiftslagen inte foras over till tredje land om inte det
mottagande landet har en adekvat niva for skyddet av person-
uppgifter. Fran forbudet finns vissa undantag i 34§, bla. for
overforing till lander som har anslutit sig till Europaradets
konvention om skydd for enskilda vid automatisk databehandling
av personuppgifter. Regeringen har ocksa mojlighet att foreskriva
ytterligare undantag fran forbudet, bl.a. om det beh6vs med hansyn
till ett viktigt allmént intresse. | dataskyddsdirektivets ingresspunkt
58 ndmns uttryckligen internationellt utbyte av uppgifter mellan
tullmyndigheter som ett sadant viktigt intresse och i forordningen
(2000:1222) om internationellt tullsamarbete finns en bestimmelse
om undantag fran 33 § personuppgiftslagen.

Vi anser att forbudet mot dverforing till tredje land som inte har
acceptabla skyddsnivaer, och de undantag fran forbudet som
foreskrivs, bor vara tillampliga dven pa behandling enligt den av oss
foreslagna lagstiftningen.
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Personuppgiftsombudets uppgifter m.m. (38-41 8§8)

Automatiserade behandlingar av personuppgifter skall enligt 36 §
personuppgiftslagen anmadlas till tillsynsmyndigheten
(Datainspektionen). Anmélan behdver dock enligt 3 § personupp-
giftsforordningen inte goéras fér behandlingar som regleras genom
sarskilda foreskrifter i lag eller férordning. Det finns enligt var
mening inte ndgon anledning att stilla krav pa anmalnings-
skyldighet foér behandlingar som utférs med stdd av den av 0ss
foreslagna lagen. Den personuppgiftsansvarige har enligt 36 8
personuppgiftslagen dven mojlighet att utse ett personupp-
giftsombud. Var bedomning &r att det bor aligga den personupp-
giftsansvarige att ta stallning till frdgan om ett personuppgifts-
ombud skall inrittas hos myndigheten eller inte. Om ett sadant
ombud utses, skall bestimmelserna om ombudets skyldigheter i
38-40 88 personuppgiftslagen tillimpas. Regeringen har enligt 41 §
personuppgiftslagen mojlighet att foreskriva att vissa sarskilt
kénsliga behandlingar skall anmaélas till Datainspektionen fér
forhandskontroll oavsett om det finns ett personuppgiftsombud
eller inte. Denna mojlighet bor regeringen enligt var mening ha
dven i fraga om sadana behandlingar som utfors i Tullverkets
brottsbekdmpande verksamhet.

Vissa upplysningar till allmanheten (42 §)

Enligt 42 8 personuppgiftslagen skall den personuppgiftsansvarige
till den som begér det lamna upplysningar om de behandlingar av
personuppgifter som utférs och som inte har anmalts till
Datainspektionen. Eftersom Tullverkets behandling ar forfatt-
ningsreglerad har verket ingen skyldighet att till Datainspektionen
anmala vilka behandlingar som utfors. For att enskilda pa ett
snabbt och enkelt satt skall kunna fa besked av Tullverket om vilka
behandlingar som utfors av verket i den brottsbekdmpande
verksamheten, bor bestdmmelsen i personuppgiftslagen vara
tillamplig.

Tillsynsmyndighetens befogenheter (43 och 47 §8)
For att kunna sédkerstilla att personuppgifter behandlas pa ett

korrekt satt har Datainspektionen vissa befogenheter gentemot
personuppgiftsansvariga. Vi anser att den mojlighet som inspektio-
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nen har enligt 43 § personuppgiftslagen att pa begaran fa tillgang
till  personuppgifter, upplysningar och dokumentation om
behandlingen och sékerheten samt tilltrade till lokaler bor finnas
dven nér den personuppgiftsansvarige ar en myndighet. Ddremot
bor det inte vara mojligt for Datainspektionen att vid vite forbjuda
en personuppgiftsansvarig statlig myndighet att behandla person-
uppgifter, eftersom vite som sanktionsmedel enligt allménna
rattsgrundsatser inte bor anvdndas mellan statliga myndigheter.
Hanvisning behdver darfor inte goras till bestdmmelserna om vite i
44 och 46 88 personuppgiftslagen. Vi finner det inte heller
nodvéandigt att i lagen héanvisa till 458§, i vilken det anges att
Datainspektionen skall forsoka astadkomma rattelse genom
papekanden e.d., om inspektionen konstaterar att personuppgifter
behandlas felaktigt. Det torde vara sjélvklart att Datainspektionen
vidtar de atgarder som ar rimliga for att fa till stdnd rattelse nar
eventuella brister i Tullverkets hantering upptécks.

Enligt 47 § personuppgiftslagen har Datainspektionen ratt att
hos allman forvaltningsdomstol ansoka om att sadana uppgifter
som har behandlats pa ett olagligt satt skall utplanas. Bestimmelsen
har sin grund i dataskyddsdirektivets artikel 28.3, dar det anges att
varje nationell tillsynsmyndighet skall ha sérskild befogenhet att
inleda réattsliga forfaranden nédr de nationella bestdimmelser som
antagits till foljd av direktivet har Overtrdtts eller att uppmérk-
samma de rattsliga myndigheterna pa dessa Gvertradelser. Vi kan
inte se att det finns nagon anledning att géra undantag for
Tullverkets brottsbekdmpande verksamhet.

Straff (49 8)
Personuppgiftslagens bestdmmelser om straffansvar bér omfatta

daven verksamhet vid Tullverket och vara tillimpliga nér
personuppgifter behandlas med stdd av den av oss foreslagna lagen.
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11.1.4 Tilldtna andamal for behandling av uppgifter

Vart forslag: Tydliga och konkreta andamal for behandling av
personuppgifter och andra uppgifter skall anges i lag. Uppgifter
skall priméart fa behandlas bara for de angivna andamalen,
namligen nér det behdvs for att

— forhindra eller upptécka brottslig verksamhet,

— utreda eller beivra brott,

— fullgéra internationellt tullsamarbete,

— planera, f6lja upp och utvérdera verksamheten, och

— forse andra brottsbekdmpande myndigheter med information.

Bestimmelser om for vilka andamal uppgifter i statliga person-
register far anvandas har alltid haft en central roll i register-
forfattningar. Genom att ange andamalen och reglera vilka
uppgifter som far registreras, har ramen foér hanteringen av
personregister satts upp. | och med dataskyddsdirektivet har
betydelsen av klara andamalsbestammelser 6kat an mer. Ett av de
viktigaste inslagen i direktivet och personuppgiftslagen ar ndmligen
att personuppgifter far samlas in endast for sarskilda, uttryckligt
angivna och beréttigade andamal samt att uppgifterna senare inte
far behandlas for nagot dndamal som &r oftrenligt med de for vilka
uppgifterna samlades in (artikel 6.1a). Motsvarande bestdimmelser
finns i 9 8 personuppgiftslagen.

Sambearbetning mellan olika automatiserade register, s.k.
samkorning, har lange ansetts vara en sdrskilt kénslig form av
personuppgiftsbehandling. Enligt datalagen kravdes sérskilt
tillstind for sadan behandling, om inte registreringen eller
utldmnandet av uppgifter kunde géras med stéd av forfattning. |
dataskyddsdirektivet tas daremot inte nagon direkt hansyn till de
sérskilda integritetsproblem som &r forknippade med behandling i
form av sambearbetning mellan olika uppgiftsdatabaser. Under
forutsdttning att insamlandet, utldmnandet och den senare
behandlingen av uppgifterna star i 6verensstammelse med dndama-
len for registren eller databaserna, foreligger inga hinder for sadan
sambearbetning. Det kravs saledes inte nagot sarskilt forfattnings-
stod for att uppgifter i en databas skall kunna sambearbetas med
varandra eller med uppgifter i en annan databas. Denna nya
situation har 6ppnat mojligheter till nya réttsliga konstruktioner
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med databasbegreppet som grund (se avsnitt 10.5). Samtidigt
staller den sarskilt hoga krav pa att andamalsbestammelserna i de
forfattningar som reglerar behandling av personuppgifter i
myndighetsverksamhet ar utformade pa ett sadant satt att det klart
framgar for vilka syften uppgifter far behandlas.

Vi anser att Tullverket i den brottsbekdmpande verksamheten
bor fa behandla uppgifter for fyra olika primara andamal, namligen
nar det behdvs for att forhindra eller upptécka brottslig verksamhet,
for att utreda eller beivra brott, for att fullgéra internationellt
tullsamarbete samt for att planera, foélja upp och utvérdera
verksamheten. En mer ingdende redovisning av behandlingen av
uppgifter for de olika andamalen i den brottsbekdampande
verksamheten finns i avsnitt 11.4. Det bOr dessutom som ett
sekundart dandamal anges att uppgifter far behandlas for att forse
andra brottsbekdmpande myndigheter med information.

Forhindra eller upptécka brottslig verksamhet

En viktig del av Tullverkets arbete med brottsbekdmpning ar att
upptdcka och forhindra brottslig verksamhet som innefattar brott
som Tullverket har befogenhet att ingripa mot. | begreppet brottslig
verksamhet ligger att det inte ar fraga om att klara upp ett konkret
beganget brott, utan i stéllet att avsl6ja om viss brottslighet har
forekommit, pagar eller kan forutses. Utgangspunkten for arbetet
ar i huvudsak att ta fram underlag for vilken inriktning den
brottsbekdmpande verksamheten skall ha eller for att initiera
konkreta brottsutredningar.

Vad vi avser med bestammelsen ar alltsa fraimst det som normalt
kallas underréttelseverksamhet, dvs. arbete med insamling,
bearbetning och analys av information for att komma &t brottslig
verksamhet nér det inte finns konkreta misstankar om att ett brott
redan har begatts. Insamling av information kan ske pa flera sétt;
genom egna spaningsinsatser, samarbete med andra brottsbekédm-
pande myndigheters underrattelseverksamhet eller tips fran allmén-
heten. Andamalet omfattar emellertid mer &n enbart underrittelse-
arbete. Har ryms aven den granskontrollerande verksamheten pa
plats i tex. ett tullfilter, innan den situationen har uppstétt att
exempelvis ett konkret smugglingsbrott faktiskt har upptackts eller
kan misstankas. Aven det urvalsarbete som utfors av selekterings-
grupper infor kontroller av containertrafik m.m. omfattas av
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andamalet, under forutsittning att det inte finns misstankar om att
ett konkret brott faktiskt har forovats.

Utanfor andamalet faller med andra ord behandling av uppgifter
ndr det finns anledning att anta att ett brott har forévats” och en
forundersokning darfor skall inledas enligt 23 kap. rattegangs-
balken eller nar ett konkret brott har begatts och atal kan ske utan
forundersdkning genom ett férenklat forfarande enligt 23 kap. 22 §
rattegangsbalken. Aven verksamhet som innebdr att ett brott skall
beivras med stod av 48 kap. rattegangsbalken utan att atal vécks
faller utanfor andamalet.

Enligt var uppfattning skall &ndamalet inte heller omfatta sadant
allmént brottsforebyggande arbete som inte kan anses utgdra en del
av den brottsbekdmpande verksamheten inom Tullverket, t.ex.
allmén information i skolor eller delar av arbetet med den s.k.
Servicetrappan i fiskal verksamhet.

Utreda eller beivra brott

Inom Tullverket utreds och beivras i stor omfattning brott som
Tullverket har befogenhet att ingripa mot. Med detta avses i forsta
hand arbete inom ramen for en forundersékning enligt 23 kap.
rattegangsbalken eller lagen (2000:1225) om straff for smuggling,
exempelvis spaning, forhor och informationsbearbetning. Andama-
let omfattar emellertid &ven annat utredande eller beivrande av ett
konkret brott. |1 andamalet innefattas saledes behandling som sker
med stod av 23 kap. 3 och 8 88 rattegangsbalken innan forunder-
sokning har inletts (inledande forhor pa brottsplatsen m.m.) samt
andra atgarder som vidtas i syfte att samla in underlag for beslut
om férundersokning skall inledas eller inte, s.k. primarutredning
(t.ex. kontroll av ett tips om att ett brott har forovats).

Avgorande for om en viss behandling faller in under det angivna
andamalet anser vi vara att atgarderna sker med anledning av att ett
konkret brott har eller misstanks ha begatts. Det saknar alltsa
betydelse om férundersokning har hunnit inledas eller inte eller om
ett brott utreds i forenklad form. Om det ddremot finns misstankar
endast om pagaende brottlig verksamhet som inte kan konkretise-
ras eller misstankar om att ett konkret brott kommer att begas i
framtiden, far uppgifter i stéllet behandlas med stod av andamalet
att upptéacka eller férhindra brottslig verksamhet.
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Fullgéra internationellt tullsamarbete

Inom Tullverket bedrivs mycket arbete med internationell
anknytning. | manga fall ar det svart eller niarmast omojligt att
forutse vilka uppgifter som kommer att aligga Tullverket, inte
minst inom ramen for EU-samarbetet. Att i lag definiera ett
andamal som garanterar att Tullverket kan behandla de uppgifter i
internationella sammanhang som kréavs for att Sveriges ataganden
skall kunna fullgoras later sig darfor inte goras pa ett enkelt och
kortfattat satt. I lagen (2000:1219) om internationellt tullsamarbete
finns emellertid samlat de uppgifter som aligger Tullverket i sddana
sammanhang. Det &r enligt var uppfattning inte lampligt att med en
andamalsbestammelse i en lag om behandling av personuppgifter
riskera att begrdnsa Tullverkets maojligheter att fullgora det arbete
som riksdagen i en annan lag har alagt verket. Enligt var
uppfattning ar det darfor bade enkelt och lampligt att direkt
hanvisa till lagen om internationellt tullsamarbete i fraga om
behandling av personuppgifter i det internationella arbetet.

Planera, félja upp och utvérdera verksamheten

Inom ramen for detta andamal far uppgifter behandlas om det
behtvs for den administrativa interna tillsynen, kontrollen och
uppfoljningen m.m. av den brottsbekdmpande verksamheten inom
Tullverket. Det innebdr att Tullverket har mojlighet att behandla
uppgifter for att utveckla organisationen och de former som den
bedrivs i samt planera for atgarder som behover vidtas for att t.ex.
effektivisera handldggning och annan verksamhet.

Tillnandahallande av information for brottsbekampande verksamhet
hos andra myndigheter

Tullverket samarbetar ofta med andra brottsbekdmpande myndig-
heter, som t.ex. polisen och aklagarmyndigheter. Ett viktigt led i
detta samarbete ar informationsutbyte. Enligt var uppfattning bor
utbytet av uppgifter i betydligt storre omfattning an i dag kunna
ske med anvandning av modern teknik. Vi foreslar darfor att Gvriga
brottsbekampande myndigheter skall fa direktatkomst till informa-
tion i Tullverkets register och drendehanteringssystem (se avsnitt
11.6). Eftersom utlamnande av uppgifter genom direktatkomst kan
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vara sarskilt integritetskansligt, bér Tullverkets bearbetning av
information for utldmnande till andra brottsbekdmpande myndig-
heter utgora ett uttryckligt sekundart &ndamal. Det innebér att de
uppgifter som Tullverket har registrerat med stod av de priméra
andamalen, far behandlas for informationsutbyte med dessa
myndigheter.

11.1.5 Personuppgiftsansvar

Vart forslag: Tullverket skall vara personuppgiftsansvarigt for
den behandling som verket utfor eller som det aligger verket att
utfora, om inte annat framgar av lag eller férordning.

Tullverket skall vid sidan av personuppgiftsansvaret daven ha
ansvar for att uppgifter om juridiska personer behandlas i
enlighet med de grundldggande bestdimmelserna i lagstiftningen.

Personuppgiftsansvarig ar enligt 3 § personuppgiftslagen den som
ensam eller tillsammans med andra bestammer andamalen med och
medlen fér behandling av personuppgifter. | registerforfattningar
ar det vanligt, och enligt var mening lampligt, att pa ett tydligt satt
peka ut vem som d&r ansvarig for den behandling som regleras i de
sérskilda forfattningarna.

Vi anser att personuppgiftsansvaret bor utformas sa att
Tullverket ansvarar for den behandling av personuppgifter som
Tullverket utfor eller som det aligger verket att utfora. Pa det sattet
markeras att det finns ett ansvar inte endast for att utford
behandling &r korrekt, utan &ven for att behandling faktiskt utférs
ndr den skall ske.

| vissa fall bor enligt var mening Tullverket inte vara person-
uppgiftsansvarigt dven om det ar verket som utfér en behandling.
Det forekommer att Tullverket pa egen hand registrerar uppgifter i
andra myndigheters register, t.ex. i polisens misstankeregister. For
sadana register ar personuppgiftsansvaret vanligtvis sarskilt reglerat
i andra forfattningar. Som exempel kan nédmnas att Rikspolis-
styrelsen ar ansvarig for misstankeregistret. Enligt var uppfattning
ar det inte lampligt att i sddana fall lagga personuppgiftsansvaret pa
flera av varandra oberoende myndigheter, utan den myndighet som
for registret bor ensam vara personuppgiftsansvarig.

196



SOU 2002:113 Forfattningsregleringen av behandling av uppgifter

Ansvaret for uppgifter om juridiska personer

Personuppgiftsansvaret tdcker endast behandling av uppgifter om
levande fysiska personer. Den lag som vi foreslar ar emellertid i
stora delar tillamplig aven pa behandling av uppgifter om juridiska
personer. Det galler de allmanna bestammelserna om dndamal och
gallring samt de sérskilda bestdmmelserna om behandling i data-
baser. Av tydlighetsskal anser vi att det darfor bor framga av
lagstiftningen att Tullverkets ansvar &ven omfattar behandling av
annat &n personuppgifter. Det innebédr bl.a. att Tullverket har
ansvaret for att uppgifter om juridiska personer inte behandlas i
strid med de i lagen angivna &ndamalen och att de gallras i ratt tid.
Déremot har inte juridiska personer den rétt att fa information och
att fa uppgifter rattade som enligt personuppgiftslagen tillkommer
fysiska personer. Naturligtvis bor felaktiga uppgifter om juridiska
personer anda rattas, om felaktigheterna kommer till Tullverkets
k&nnedom.

Arkivansvar

En fraga som knyter an till personuppgiftsansvaret ar arkivansvaret
enligt arkivlagen (1990:782). Enligt huvudregeln i 4 § arkivlagen
har en myndighet arkivansvar fér de allmanna handlingar som finns
hos myndigheten. Generellt ar det enligt var uppfattning lampligt
att arkivansvaret for elektroniska uppgifter och handlingar sa langt
det ar mojligt sammanfaller med personuppgiftsansvaret. | fraga
om register och databaser for vilka flera olika myndigheter ar
personuppgiftsansvariga kan det uppsta problem, eftersom arkiv-
ansvaret bor ligga hos en och samma myndighet eller i vart fall hos
de personuppgiftsansvariga myndigheter som fér in uppgifter i
registren eller databaserna. Nar det galler Tullverket torde sadana
problem inte uppsta, eftersom verket ar ensamt personuppgifts-
ansvarigt for den behandling som utfors i dess register och
databaser och darmed rimligen ocksa arkivansvarig myndighet for
de allménna handlingar som behandlas elektroniskt i datasystemen.
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11.2 Behandling i databas och annan behandling av
uppgifter

Vart forslag: Olika regler skall galla for Tullverkets behandling
av uppgifter och handlingar i den brottsbekdmpande
verksamheten, beroende pa om

— behandlingen &r automatiserad och utfors i en sérskild
samling av uppgifter och handlingar som anviands gemensamt i
verksamheten (tullbrottsdatabas), eller

— behandlingen utfors pa annat satt av enskilda tjansteman eller
avgrénsade grupper av tjanstemédn och uppgifterna inte gors
tillgangliga fér gemensam anvandning i verksamheten.

11.2.1 En databas for automatiserad behandling och
gemensam anvandning

I dag anvands i stor omfattning datorer i arbetet vid Tullverket,
framst i den fiskala men &ven i den brottsbekdmpande verksam-
heten. Det galler allt fran enkel ordbehandling till utnyttjandet av
mer avancerade arendehanteringssystem, som i en del avseenden
kan innebéra en papperslos hantering. Flera statliga myndigheter
har tillgang till datorbaserade personregister som anvands bade som
informationsdatabaser vid handldggning av &renden och som
lagringsenheter for elektroniskt uppréattade eller inkomna handling-
ar. En utveckling mot sadana mer avancerade datorsystem pagar
daven inom Tullverket i dess brottsbekdmpande verksamhet. En
vésentlig skillnad mellan databehandling i personregister och vanlig
ordbehandling, &r att registren utnyttjas gemensamt i verksamheten
inom en myndighet. Medan ordbehandling kan sigas vara ett
tekniskt hjalpmedel for handldggare och andra i sjélva upprattandet
av handlingar, utgdr personregistren ett allmant informations-
hjalpmedel vid handlaggningen av &renden m.m. genom att de
underlattar framtagandet av underlag for olika beslut.

Enligt var mening maste det for Tullverket finnas sarskilda
regelverk for sddan automatiserad behandling av personuppgifter
som inte utgdrs av t.ex. vanlig ordbehandling eller e-post-
kommunikation och som inte &r av helt tillfallig natur. De stora
gemensamma uppgiftssamlingar hos statliga myndigheter som
dagens personregister och &rendehanteringssystem utgor innebér —
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pa grund av saval antalet personer som har tillgang till uppgifterna
som de tekniska mojligheterna att soka i materialet och gora
sammanstallningar om registrerade personer — en pataglig risk for
otillborliga intrang i enskildas personliga integritet. Den risken blir
an storre ju mer avancerade system som utvecklas. Fran
integritetssynpunkt finns det darfor enligt var mening starka skal
for att skapa tydliga regler om vad som ar tillatet i frdga om sadan
behandling.

I och med genomfdrandet av dataskyddsdirektivet i svensk
lagstiftning har den réttsliga begreppsapparaten vid datoranvand-
ning dndrats. | personuppgiftslagen talas det inte langre om forande
av personregister som i datalagen, utan om behandling av
personuppgifter. FOr att sarskilja den rattsliga regleringen av sadan
automatiserad behandling som i dag gors i uppgiftssamlingar for
gemensamt bruk, dvs. personregister och drendehanteringssystem,
fran den automatiserade behandling av uppgifter som forbehalls
enskilda tjansteman eller avgransade projektgrupper, t.ex.
ordbehandling och vanlig e-posthantering, har vi valt att inféra det
rattsliga begreppet databas i lagstiftningen (se avsnitt 10.5).
Avgorande for vilka gallringsfrister och sdkbegriansningar som
galler samt i vilken omfattning kénsliga personuppgifter far
behandlas m.m., bor bl.a. vara om uppgifter behandlas i en databas
eller inte.

I teorin skulle en databas for en viss verksamhet kunna delas in i
tvd undergrupper. Databaser, som vi ser dem, kan namligen sagas
bestd av dels en eller flera samlingar av enskilda kortfattade
uppgifter som anvands for att fa fram underlag till beslut i
verksamheten (informationsdatabaser), dels handlingar som
kommer in eller uppréttas i ett drende och som bearbetas och lagras
i ett drendehanteringssystem (drendedatabaser). Traditionellt har
personregister i praktiken utgjorts av egentliga informations-
databaser, men i och med framvéxten av avancerade arendehante-
ringssystem har dven &rendedatabaser under senare tid inordnats i
lagstiftning om personregister i statlig verksamhet. Vi har emeller-
tid inte funnit anledning att i den av oss foreslagna lagstiftningen
gdra nagon begreppsmassig atskillnad mellan olika funktioner i en
databas. Daremot finns det enligt var mening skal for att i vissa
delar ha olika regler for de olika funktioner som bestar av & ena sida
hanteringen av enskilda s.k. faltuppgifter, t.ex. namn och adress
m.m., och & andra sidan hanteringen av elektronisk handlingar. Det
géller fragor om vilka uppgifter respektive elektroniska handlingar
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som far registreras samt i vilken omfattning direktatkomst skall
tillatas, och olika sokbegrepp fa anvandas, till uppgifterna och
handlingarna. Vi aterkommer till detta langre fram i kapitlet.

Sammanfattningsvis maste det enligt var mening finnas sarskilda
regler for sddan automatiserad behandling av personuppgifter som
inte utgdrs av vanlig ordbehandling e.d. och som inte ar av helt
tillfallig natur. Av integritetsskél bor det skapas tydliga regler om
vad som ér tillatet vid sddan behandling. FOr en databas bor darfor
sarskilda bestammelser galla for vilka uppgifter som far behandlas,
vilka sokbegrepp som far anvandas, nar uppgifter far lamnas ut
elektroniskt samt ndr uppgifterna skall gallras.

For den resterande behandlingen av uppgifter kan enligt vér
uppfattning ett enklare regelverk vara tillrackligt. Det galler alltsa
sadan mer tillfallig behandling som sker for den enskilde
tjanstemannens bruk eller som i vart fall ar forbehallen avgransade
projektgrupper e.d. pa ett sadant satt att uppgifter inte kan ségas
anvandas gemensamt i den brottsbekdmpande verksamheten.

11.2.2 Gransdragningen mellan gemensam behandling i en
databas och annan behandling av uppgifter

For att begreppet databas skall vara praktiskt anvandbart pa vissa
sérreglerade uppgiftssamlingar inom Tullverket, krévs att det &r
mojligt att avgora var granslinjen gar mellan behandling i en databas
for gemensamt bruk och annan mer avgrdnsad behandling, t.ex.
vanlig ordbehandling.

En grundlaggande forutsdttning foér att en elektroniskt lagrad
uppgift skall anses ingd i en databas, ar enligt var mening att
uppgiften anvands gemensamt i en viss verksamhet for de dndamal
som styr behandlingen av uppgifter inom verksamheten. Det
vasentliga ar inte pa vilket satt uppgiften tekniskt lagras, utan den
faktiskt asyftade tillgdngligheten. Det avgdrande for om en uppgift
anvands gemensamt inom Tullverkets brottsbekdmpande verksam-
het och darmed utgor en bestandsdel i en tullbrottsdatabas, ar
sdledes om den behandlas pa ett satt som medfor att den utgor
“allmén egendom” i verksamheten. Att olika personalkategorier
kan ha olika behdrighet och att vissa uppgifter darfor i praktiken &r
dtkomliga endast for ett begransat antal personer inom Tullverket,
fortar enligt var uppfattning i sig inte uppgifternas egenskap som
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gemensamma. Detsamma galler om vissa uppgifter gors atkomliga
endast for handlaggare inom en viss region vid Tullverket.

Vi anser att det bor finnas en gemensam databas for den
brottsbekdmpande verksamheten inom Tullverket. Det betyder
dock inte att en uppgift nodvandigtvis maste vara tillganglig hos
samtliga enheter vid samtliga regioner for att inga i databasen. Det
ar tillrackligt att en uppgift gors tillganglig for handladggarna vid en
viss region. En uppgift som registreras och lagras i ett datorsystem
pa ett sddant sétt att tjanstemannen inom en eller flera regioner har
mojlighet att vid behov och i olika sammanhang — t.ex. i samband
med handlaggningen av férundersdkningsarenden eller vid fram-
tagandet av riskprofiler i underrattelseverksamhet — ta del av
uppgiften direkt pad automatiserad vag maste saledes anses
gemensamt tillganglig. Uppgiften utgér darmed en del av en
databas. Detta dr vad som géller i dag for de uppgifter som lagras
inom ramen for olika forfattningsreglerade personregister hos
Tullverket. Som exempel kan ndmnas underréttelseregistret,
tullmélsjournalen samt beslags- och analysregistret.

En uppgift som lagras elektroniskt pa harddisken i en dator eller
i en server i samband med att en tjansteman arbetar med
ordbehandling, och som normalt &r &atkomlig endast for
tjanstemannen sjalv och exempelvis systemadministratéren vid
myndigheten, kan déremot inte anses vara gemensamt tillganglig.
Syftet med sadan tillfallig behandling ar inte att uppgifterna som
lagras i datorn skall anvédndas av andra &n den som utfor
behandlingen. Det forhallandet att systemadministratoren — eller
en annan tjansteman vid Tullverket — kan fa atkomst till uppgiften
genom ett visst tekniskt férfarande, kan inte anses innebéra att
uppgiften som sadan ar lagrad for att anvandas gemensamt i
verksamheten. Inte heller innebar det forhallandet att en uppgift
behandlas tillfalligt i en dator med det uttalade syftet att den senare
skall "matas in” i systemet och gdras gemensam, att den &r en del av
databasen. Déremot kommer uppgiften att omfattas av det
sérskilda regelverket for en databas nar den val &r registrerad i det
gemensamma systemet. Ett exempel pa en sddan situation kan vara
att en sammanstélining av inkomna tips arbetas fram med hjélp av
ordbehandling och dérefter registreras i ett allmant underrattelse-
register som ar gemensamt tillgangligt for tullens underréttelse-
sektioner.

I de flesta fall ser vi inga problem med att beddma om en uppgift
behandlas gemensamt eller inte. I princip gors samma grénsdrag-
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ning redan i dag nar det skall avgoras om en uppgift ingar i ett visst
forfattningsreglerat personregister eller inte. En tjansteman pa
Tullverket kan utan svarigheter avgéra om han eller hon for tillfal-
let arbetar med uppgifter direkt i ett gemensamt personregister
som underréttelseregistret eller med uppgifter i ett ordbehandlings-
dokument. Det kan forvantas, och stillas krav pa, att dator-
systemen inom en myndighetsorganisation konstrueras pa ett
sadant satt att nagra tvivel om huruvida en viss uppgift ingér i en
databas inte uppstar i samband med att den fors in. Den
personuppgiftsansvarige har naturligtvis, tillsammans med ansvarig
systemleverantor, ocksa ett ansvar for att gransdragningsproblem
inte uppstar pa grund av brister i den tekniska utformningen av ett
datorsystem.

Det kan emellertid forekomma situationer dér gransdragningen
mellan behandling i databaser och annan behandling inte vid en
forsta anblick &r helt sjalvklar. Det galler fraimst nér de behandlade
uppgifterna inte ingar i ett for Tullverket gemensamt natverk, men
anda ar tillgangliga for flera tjansteman inom en eller flera tullregio-
ner. Som exempel kan tas den situationen att en projektgrupp —
bestdende av ett antal tjansteman vid en eller flera regioner —
samarbetar i ett underréttelseprojekt for att kartldgga en viss typ av
smuggling. Att en sadan grupp tjansteman gemensamt behandlar
uppgifter i tex. tillfalligt uppréttade projektregister, medfor inte
att uppgifterna kan anses inga i tullbrottsdatabasen. Nar en
projektgrupp ar avgransad pa ett sddant satt att det kan forutses att
endast ett begransat antal personer kan ta del av de uppgifter som
behandlas och detta sker for ett begrdnsat och bestdamt syfte, kan
uppgifter enligt var mening namligen inte anses gemensamt
anvanda inom Tullverket. Om uppgifterna ddremot behandlas i ett
for myndigheten gemensamt system, t.ex. i ett allmant under-
rattelseregister, och dtkomsten till uppgifterna inte ar begransad till
projektgruppen utan &ven andra tjanstemén kan ta del av dem for
olika syften, maste behandlingen anses ske inom den réttsliga
ramen for databasen.

Nar uppgifter som &r inférda i ett datorsystem och gemensamt
tillgangliga i en viss verksamhet, dvs. ingér i en databas, sambearbe-
tas med varandra i det gemensamma systemet, skall behandlingen
goras i enlighet med det for databasen géllande regelverket. Som
exempel kan ndmnas att en tullkriminalenhet gér sammanstéll-
ningar av icke avslutade forundersdkningar gallande en viss typ av
brott, genom att i ett s6kprogram som anvands i ett gemensamt
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arendehanteringssystem ge variabler som utgdrs av uppgifter
inférda i databasen, t.ex. brottsrubricering och uppgift om att
handlaggning inte ar avslutad. Framtagandet av en sddan samman-
stéllning utgor en eller flera behandlingar i databasen och de
sarskilda bestammelserna som galler for sadan behandling skall
darfor tillampas.

Om déaremot uppgifter som ar inférda i en databas sambearbetas
med externa uppgifter — dvs. uppgifter som inte ar registrerade i
databasen — genom att hamtas fran databasen och darefter, utanfor
det gemensamma systemet, behandlas tillsammans med de externa
uppgifterna, skall i stéllet de allménna bestdmmelserna om behand-
ling av personuppgifter i myndighetens verksamhet tillampas. En
sadan situation kan uppsta nar en tjansteman vill jamfora eller pa
andra satt bearbeta uppgifter som samlats in i ett underrattelse-
projekt med uppgifter som tidigare har forts in i ett underrattelse-
register i databasen. Uppgifter som ingar i databasen kan da i
forvag kopieras fran det gemensamma datorsystemet till en dator
som anvands av en enskild tjansteman eller en avgransad grupp av
tjanstemédn och dérefter behandlas tillsammans med de externa
uppgifterna. Exempelvis kan tidigare registrerade namn och
uppgifter om personer hamtas fran det gemensamma systemet for
att arbetas in i ett tillfalligt register som anvands i ett sérskilt
underréttelseprojekt och darfor &r tillgdngligt endast for en
avgransad grupp tjansteman. Situationen kan jamfdras med att
uppgifter i en databas lamnas ut pd medium for automatiserad
behandling till en utomstaende myndighet och darefter behandlas i
den senares verksamhet. Aven i en sédan situation kommer andra
bestdimmelser att gélla ndr uppgifterna ”ld&mnat” databasen. Det
skulle emellertid strida mot syftet med den foreslagna lagstiftning-
en att kopiera delar av en databas och vid sidan av det gemensamma
datorsystemet utféra behandlingar som normalt utférs i systemet,
endast for att pa det sittet kringgd bestammelser som galler for
behandling av uppgifter i databasen.

Det ar inte mojligt att i lagstiftningen dra nagon exakt grans for
nar en viss behandling skall anses ske i en databas och dérmed
omfattas av det sarskilda regelverket for denna. Inte minst beror
detta pa att det inte ar mojligt att forutse den tekniska utvecklingen
inom datoromradet och de mojligheter som kan komma att 6ppna
sig i fraga om informationsoverforing. Enligt var uppfattning maste
det fran fall till fall avgéras om uppgifter som behandlas automati-
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serat & gemensamma eller inte. Svarigheterna med att gora den
bedémningen skall dock inte dverdrivas.

Sammanfattningsvis ar det enligt var mening en grundlaggande
forutsattning for att elektroniskt lagrade uppgifter skall anses inga i
tullbrottsdatabasen, att uppgifterna av en eller flera regioner inom
Tullverket anvands gemensamt i en viss verksamhet for de andamal
som skall styra behandlingen av uppgifter inom den brottsbekdm-
pande verksamheten.

Sarskilt om koncept och minnesanteckningar m.m.

Enligt 2 kap. 3 § tryckfrihetsforordningen &r en handling allmén
ndr den forvaras hos en myndighet och &r att anse som inkommen
till eller uppréattad hos myndigheten. Handlingar i form av upptag-
ningar som kan uppfattas endast med hjalp av tekniskt hjalpmedel,
t.ex. elektroniskt lagrade uppgifter, anses fdrvarade hos en
myndighet om upptagningarna dr tillgdngliga for myndigheten med
tekniskt hjalpmedel som myndigheten sjélv utnyttjar fér dverforing
i sddan form att de kan lasas eller pa annat satt uppfattas. Enligt
2 kap. 6 och 7 8§ tryckfrihetsforordningen &r en handling upprét-
tad hos en myndighet nar den har expedierats av myndigheten,
medan den — i fraga om tekniska upptagningar — anses inkommen
till en myndighet nar den har gjorts tillganglig dar pa ett sadant satt
att den kan anses forvarad av myndigheten. Av 2 kap. 9 § framgar
att minnesanteckningar och koncept inte anses som allminna
handlingar, om de inte expedieras eller tas om hand for arkivering.
Innebdrden av ndmnda bestdmmelser ar att upptagningar som
gors gemensamt tillgangliga for flera myndigheter i ett datorsystem
anses utgdra allménna handlingar hos samtliga dessa myndigheter.
Det spelar i det avseendet ingen roll om upptagningarna utgor en
del av ett beslutskoncept eller minnesanteckningar. Om ett
beslutskoncept gors gemensamt tillgangligt fér flera myndigheter,
utgor det alltsa enbart av den anledningen en allman handling. Att
hantera elektroniska uppgifter pa ett sadant satt skulle emellertid
inte ligga i linje med myndigheternas generella skyldighet att
uppratthalla en god offentlighetsstruktur bland sina handlingar.
Med god offentlighetsstruktur avses grovt forenklat bl.a. att
allméanna handlingar skall kunna sérskiljas fran arbetsmaterial och
att offentliga handlingar skall kunna sarskiljas fran sédana som kan
bli foremal for sekretess (en utforlig diskussion kring begreppet
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god offentlighetsstruktur férs i Offentlighets- och sekretess-
kommitténs nyligen ldmnade betankande Ordning och reda bland
allménna handlingar, SOU 2002:97). Den gemensamma och
effektiva anvandningen av datorsystem far darfor inte strackas sa
langt att beslutskoncept eller andra handlingar som inte fatt sin
slutliga utformning gors gemensamt tillgdngliga. Detsamma géller
naturligtvis aven for arbetsmaterial, minnesanteckningar o.d., som i
manga fall inte alls bor goras allmanna utan rensas innan
handlingarna i ett d&rende tas om hand for arkivering.

11.3  Sarskilt om uppgifter och handlingar i databasen

11.3.1 Behandling av uppgifter

Vart forslag: | tullbrottsdatabasen skall Tullverket fa behandla
uppgifter om personer for de primara andamal som géller for den
brottsbekdmpande verksamheten.

De kategorier av uppgifter som skall fa behandlas i
tullbrottsdatabasen skall anges uttryckligen i lag. Regeringen
eller den myndighet som regeringen bestdimmer meddelar
narmare foreskrifter om vilka uppgifter som far behandlas.

Uppgifter eller handlingar

Som framgar av avsnitt 11.2 definieras en databas som en samling
uppgifter och handlingar som med hjélp av automatiserad behand-
ling anvénds gemensamt i en verksamhet. En begreppsmassig
uppdelning gors saledes mellan elektroniska uppgifter och elektro-
niska handlingar, men nagon definition av begreppen foreslar vi
inte i lagen. Anledningen till detta &r att det enligt var bedomning
varken &r mojligt eller I[&mpligt att ge en exakt legaldefinition av
begreppen. Att atskillnad alls gors mellan uppgifter och handlingar
beror pad att vi i vissa avseenden foreslar skilda regler for
behandlingen, t.ex. i frdga om direktatkomst och s6kbegrepp.

Med uppgifter avser vi enskilda ord eller mindre samman-
stéllningar av ord som &r bérare av en begrénsad informations-
mangd och som enligt sarskilda faststéllda rutiner kan registreras pa
ett bestdmt sdtt i ett datorsystem. Som exempel kan ndmnas
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enskilda uppgifter om namn och adress samt en stérre mangd
uppgifter om de omstandigheter och héndelser som &ar orsaken till
att uppgifter registreras om en person, vilka samtliga registreras
som sdrskilda faltuppgifter i ett strukturerat system. Med
handlingar avser vi nagot forenklat sammanstéllningar av uppgifter
utan en i forvag klart faststalld struktur. Exempel pa handlingar kan
vara vanliga ordbehandlingsdokument eller e-postmeddelanden
som lagras och ar tillgdngliga i ett gemensamt datorsystem. En
narmare genomgang av elektronisk handlings- och dokument-
hantering finns i avsnitt 11.3.2.

Personer om vilka uppgifter far behandlas

Personuppgifter definieras i personuppgiftslagen som all slags
information som direkt eller indirekt kan hanforas till en fysisk
person som &r i livet. Forutom personuppgifter kan det i en databas
vid Tullverket férekomma uppgifter som ar hanforliga till juridiska
personer. Gemensamt for i stort sett samtliga uppgifter ar att de
kan hanforas till nagon eller nagra personer som éar eller har varit
foremal for atgarder fran Tullverkets sida eller som av andra skl
omfattas av verksamheten. Vad som géller for uppgifter av rent
teknisk eller administrativ karaktar aterkommer vi till langre fram i
detta avsnitt.

Eftersom ett av de frdmsta syftena med lagstiftning om
behandling av personuppgifter dr att skydda mot otillborliga
intrang i den personliga integriteten, maste enskilda direkt i lag
kunna fa en rimlig 6verblick av om de kan finnas registrerade vid
Tullverket. Enligt var mening bor det darfor i lag slas fast for vilka
personer det O6ver huvud taget kan bli aktuellt att behandla
personuppgifter eller andra uppgifter. Aven om det inte pd samma
satt gar att dberopa integritetsskal for det, bor enligt var mening
den for behandling aktuella personkretsen anges aven i de fall da
den registrerade &r en juridisk person.

De personer om vilka uppgifter bor fa behandlas i Tullverkets
brottsbekampande verksamhet 4r sadana som omfattas av verksam-
heten, sa som den definieras genom de av oss foreslagna primara
dandamalen for behandling av uppgifter. En genomgang av vilka
personer det ror och hur uppgifter om dem far behandlas lamnas i
avsnitt 11.4.2-4.
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Uppgiftskategorier som far behandlas

I avsnitt 10.4 diskuterar vi fragan om detaljreglering av vilka
uppgifter som far behandlas automatiserat vid Tullverket i den
brottsbekampande verksamheten. Var instéllning r att den framsta
uppgiften for en lag om behandling av personuppgifter bor vara att
sla fast grundlaggande principer for behandlingen, inte att i detalj
reglera vad som far registreras. Det framsta skalet for en sadan
ordning ar att det i de flesta fall — pa grund av forandringar i
materiell lagstiftning och verksamhetsinriktning — ar omajligt att
forutse exakt vilka uppgifter en myndighet kan behdva registrera
for att verksamheten skall fungera pa ett tillfredsstallande sitt.
Detaljreglering i lag skulle leda till aterkommande lagandringar
efter hand som nya uppgifter behover tillféras. For att en sadan
detaljreglering av innehallet i en databas skall kunna undvikas kravs
dock enligt var uppfattning att de d&ndamal for vilka uppgifter far
behandlas ar tydliga och konkreta (se avsnitt 11.1.4).

Vi ar dven av den bestdmda uppfattningen att det &r viktigt att
uppgifter far registreras endast for att tillgodose de primaéra
dandamalen med en databas, namligen att vara till hjalp i den
verksamhet som den registrerande myndigheten bedriver. Uppgif-
ter skall saledes inte fa foras in i en viss databas endast av det skalet
att de kan vara till nytta for andra myndigheter an den som &r
personuppgiftsansvarig. Ett motsatt stallningstagande skulle enligt
var uppfattning kunna leda till en icke dnskvard sammanblandning
av uppgifter som behandlas pd automatiserad vdg inom olika
verksamheter. Detta markeras av att det uttryckligen anges att
uppgifter far behandlas i databasen for de i lagen angivna primara
andamalen.

For att det redan pa en dvergripande niva skall ga att utlasa vad
som finns eller kan finnas registrerat om enskilda i en databas, bér
enligt var mening i lag anges en ram for det tillatna vid sidan av
dandamalsbestammelserna. Vi anser det lampligt att ange vilka
kategorier av uppgifter som far finnas i en databas, medan en
narmare beskrivning av vilka uppgifter som ingar i varje kategori —
om en sadan precisering behdvs — bor aterfinnas i en férordning
eller i myndighetsforeskrifter. Vi foreslar att det i en komplet-
terande forordning anges att det aligger Tullverket att meddela de
narmare foreskrifter som behdvs om vilka uppgifter som far
behandlas i tullbrottsdatabasen.
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De kategorier av uppgifter som enligt var mening behover kunna
behandlas i tullbrottsdatabasen &r féljande.

— uppgifter om en fysisk persons identitet, arbetsplats och yrke
samt adress, telefonnummer och andra liknande uppgifter som
behovs for kommunikation med personen,

— uppgifter om en juridisk persons identitet, firmatecknare, sate
och verksamhet samt adress, telefonnummer och andra liknande
uppgifter som behdvs fér kommunikation med personen,

— upplysningar om varifran en uppgift kommer och om uppgifts-
l&mnarens trovérdighet,

— de omstandigheter och hdndelser som &r orsaken till att uppgifter
om en person behandlas,

— uppgifter om sarskilda fysiska kédnnetecken,

— uppgifter om varor, brottshjadlpmedel och transportmedel,
—varning om att en person tidigare varit bevapnad, valdsam eller
flyktbenégen,

— drendenummer, drendekoder, drendemening och andra uppgifter
som beskriver ett drende,

— handelser och atgarder i ett arende,

— uppgifter som &r nodvandiga for att Tullverket skall kunna
fullgora det arbete som aligger verket enligt lagen (2000:1219) om
internationellt tullsamarbete, samt

— hénvisning till andra brottsbekdmpande myndigheters databaser
eller register i vilka det finns uppgifter om en person som
forekommer i Tullverkets verksamhet.

Kansliga personuppgifter

Vid behandling av personuppgifter intar kénsliga personuppgifter
en sérstallning. Vad som avses dr uppgifter om en persons ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska
Overtygelse, medlemskap i fackforening, halsa eller sexualliv. Vi
redovisar i avsnitt 11.4.1 hur vi anser att sadana uppgifter skall
hanteras vid behandling i Tullverkets brottsbekdmpande verksam-
het. Redan har kan emellertid pépekas att vi for behandling i
tullbrottsdatabasen foreslar sarskilda regler om hur kénsliga
personuppgifter far hanteras i elektroniska handlingar (se avsnitt
11.3.2).
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Uppgiftsstrukturen i register

Vi redovisar i avsnitt 10.5 vara grundldggande tankar bakom ett
system med en for verksamheten teknikneutral och gemensam
databas i stallet for en reglering av skilda register. Innebdrden &r att
Tullverket inom ramen for tullbrottsdatabasen far fora de skilda
register man onskar, under férutsattning att behandlingen utfors i
enlighet med dndamalen for databasen och att endast de uppgifter
som far behandlas forekommer i registren. Det finns med andra
ord inga hinder mot att inrédtta t.ex. ett kombinerat spanings- och
underréttelseregister i stéillet for ett spaningsregister och ett
underrattelseregister. Forutsattningen for ett sddant gemensamt
register ar dock att det klart och tydligt framgar for vilket andamal
en uppgift har registrerats. Vi aterkommer till denna fraga i avsnitt
11.4.5.

Administrativa och tekniska uppgifter

Tidigare har det i registerforfattningar och tillstdind fran
Datainspektionen angetts att ett personregister far innehalla de
administrativa och tekniska uppgifter som behévs for den aktuella
verksamheten.

Behandling av uppgifter som inte kan hanféras till de
registrerade personer som omfattas av Tullverkets brottsbekdm-
pande verksamhet, utan endast till den administrativa skotseln av
denna verksamhet, omfattas inte av den av oss féreslagna lagen.
Enligt var uppfattning utgor behandlingen av sadana uppgifter
namligen ett led i myndigheternas administrativa verksamhet (se
avsnitt 10.3). Vid behandling av sddana uppgifter skall i stéllet
personuppgiftslagen tillampas. Det hindrar emellertid inte att
administrativa uppgifter behandlas i samma datorsystem som de
uppgifter vilka anvdnds gemensamt for den materiella verksam-
heten. Administrativa uppgifter kan déarfor behandlas tillsammans
med andra uppgifter i tullbrottsdatabasen utan sérskilt stéd i den av
oss foreslagna lagen, under forutsattning att behandlingen sker i
enlighet med dndamalen for databasen. Som exempel pa vad vi
anser utgoéra rent administrativa uppgifter kan ndmnas uppgift om
till vilken enhet eller sektion ett visst arende hor, uppgift om vem
som handl&gger ett visst drende eller uppgift om vilka special-
kunskaper en handlaggare besitter. Sadana uppgifter kan enligt var
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uppfattning inte hanforas till en enskild person som omfattas av en
viss verksamhet, utan de behandlas endast i syfte att fordela
arenden och kontrollera hanteringen inom Tullverket. Ddremot
utgdr en administrativ uppgift om en handlaggare sjalvfallet en
personuppgift om handlaggaren sjalv. De nu ndmnda uppgifterna
bor enligt var mening, utan hinder av att det inte anges i lag, kunna
behandlas tillsammans med andra uppgifter i ett arende.

Vissa uppgifter som behandlas av administrativa skal, kan
emellertid samtidigt utgdra verksamhetsanknutna personuppgifter.
Det kan t.ex. galla en uppgift om sérskild sekretessmarkering som
registreras i samband med andra uppgifter om en person, och fér
vilken sarskild forsiktighet skall iakttas i samband med utlamnande.
For sadana uppgifter bor var lagstiftning vara tillamplig. Vi anser
dock inte att det &r nddvéandigt att i lagstiftningen uttryckligt ange
att sadana i forsta hand administrativa uppgifter far behandlas i
tullbrottsdatabasen.

Avgorande for beddmningen av om en administrativ uppgift som
behandlas i ett gemensamt datorsystem omfattas av bestdmmel-
serna i vart lagforslag, 4r sdledes om uppgiften dven kan anses
utgdra personuppgift som har anknytning till den materiella
verksamheten. Fragan om en uppgift i tullbrottsdatabasen anses
utgdra en rent administrativ uppgift eller om den dven utgér en
verksamhetsanknuten personuppgift, har betydelse for om
information enligt 26 8 personuppgiftslagen skall ldmnas eller inte
med stod av vart lagforslag. Informationsskyldigheten avser
namligen endast personuppgifter om den som begér informationen
och séledes inte rent administrativa uppgifter. En person som begar
information skall med andra ord inte fd ut uppgifter om
handlaggarens semesterschema o.d. FOr en verksamhetsanknuten
personuppgift skall daremot de sérskilda bestdmmelser som vi
foreslar om information tillampas (se avsnitt 11.9.1).

Som vi ndmner ovan kan emellertid dven rent administrativa
uppgifter utgéra personuppgifter. Exempelvis dr en uppgift om en
tjanstemans specialkunskaper en personuppgift om tjanstemannen.
Om denne av sin arbetsgivare begédr information enligt 26 §
personuppgiftslagen, skall informationen darmed omfatta ocksa
sadana uppgifter. | ett sadant fall skall emellertid inte de sarskilda
bestammelserna om information i vart lagforslag tillampas, utan det
ar i stéllet bestdammelserna i personuppgiftslagen som galler.

Behandling av uppgifter av teknisk karaktdr som anvands
uteslutande eller huvudsakligen for att ett datorsystem skall
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fungera, t.ex. koder som anger pa vilket séitt en viss uppgift skall
lagras i systemet, anser vi inte heller behdver regleras sarskilt.
Sadana uppgifter har inte ndgon egentlig anknytning till innehallet i
en databas utan utgdr ndrmast en del av de tekniska I6sningarna i
ett datorsystem, och far sdledes registreras utan att det anges i den
av oss foreslagna lagen. En forutsattning &r dock att de tekniska
uppgifterna, ensamma eller tillsammans med andra uppgifter, inte
tillfor nagon sakinformation som kan hanforas till de registrerade
personerna. En uppgift om t.ex. drendetypskod utgér med andra
ord inte en teknisk uppgift i den nu avsedda bemérkelsen.

11.3.2 Elektronisk arendehantering

Vart forslag: Elektroniska handlingar som kommer in till eller
upprattas av Tullverket i ett drende skall fa behandlas i
tullbrottsdatabasen.

Den enda begransningen av vilka uppgifter som skall fa
behandlas i elektroniska handlingar géaller kénsliga person-
uppgifter i handlingar som upprattas av Tullverket.

Traditionellt kan arendehantering hos en myndighet beskrivas pa
foljande, mycket 6versiktliga, satt. Handlingar som kommer in till
eller upprattas hos myndigheten, och som kan hanforas till ett visst
arende, samordnas i en for drendet sarskilt upprattad akt. De
handlingar som kommer in kan vara ansokningar, kompletteringar,
intyg och sakuppgifter m.m. De av myndigheten upprattade
handlingarna kan bestd av forfragningar, forelagganden, tjanste-
anteckningar efter muntliga kompletteringar samt beslut m.m. |
normalfallet utgdrs handlingarna i ett drende av pappersark med
text. Undantagsvis kan det dock rora sig om fotografier eller
tekniska upptagningar, t.ex. kassett- eller videoband med inspelade
forhor eller liknande. Oavsett karaktaren pa handlingarna bestar de
pa nagot sitt av materiella objekt (pappersark, kassetter osv.) som
kan samordnas och systematiseras i en akt.

Den beskrivna ordningen tillimpas ofta dven ndr en myndighet
anvander datorer, genom att upprattade handlingar som utformas
elektroniskt i ett ordbehandlingsprogram tillfors &rendeakten i
form av pappersutskrifter. Den elektroniska information som
skapas, och ofta lagras, i datorn utgor alltsa inte i egentlig mening
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en del av akten. Normalt maste sadan information enligt var
mening anses som arbetsmaterial och utgdr darfér inte allménna
handlingar, om inte informationen expedieras eller tas om hand for
arkivering (jfr 2 kap. 9 8 tryckfrihetsforordningen).

I och med datoriseringen har nya rutiner for &rendehantering
utvecklats. | dag forekommer det att handlingar i arenden kommer
in till myndigheter i elektronisk form. Det kan galla t.ex.
ansokningar eller deklarationer som lamnas in pa diskett, genom
fasta uppkopplingar pa telenédtet eller via vanlig e-post. Sadana
handlingar kan lagras direkt i ett datorsystem utan att det gors
pappersutskrifter som tillfors en fysisk akt. Likasa kan
myndighetens handlingar uppréttas elektroniskt och lagras i ett
datorsystem utan att i pappersform tillforas en fysisk akt. Det kan
gélla allt fran forelagganden till beslut.

De pa det beskrivna sattet inkomna och uppréttade elektroniska
handlingarna i ett visst arende kommer att inga i vad som kan kallas
en elektronisk akt i datorsystemet. De elektroniska handlingarna
utgor da normalt inte arbetsmaterial, utan 4r allmanna handlingar.
En elektronisk akt maste naturligtvis vara ssmmanhallen pa ett sitt
som motsvarar en fysisk akt for pappershandlingar, t.ex. genom att
allt material i de elektroniska akterna kan goras samlat tillgangligt
med hjélp av sokbegrepp, ofta i form av &rendebeteckningar eller
liknande.

Den elektroniska drendehanteringen vacker manga olika fragor.
Bland annat kan aktheten hos de lagrade handlingarna vara svar att
faststélla. Det kan &ven vara svart att avgransa vad som ingér i en
elektronisk akt. Vidare finns det grundldggande problem med att
faststélla vad som egentligen &r en elektronisk akt, en elektronisk
handling eller ett elektroniskt dokument.

Vad &r elektroniska dokument, handlingar och akter?

Vad som avses med elektroniska handlingar och elektroniska
dokument har diskuterats i flera sammanhang, bl.a. i TDL-
utredningens betdnkande Tullregisterlag m.m. (SOU 1989:20),
Datastraffrattsutredningens betdnkande Information och den nya
InformationsTeknologin (SOU 1992:110), Finansdepartementets
promemoria Elektronisk dokumenthantering inom skatteftrvalt-
ningen (Ds 1994:80), IT-utredningens betdnkande Elektronisk
dokumenthantering  (SOU  1996:40), Datalagskommitténs
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betdnkande Integritet — Offentlighet — Informationsteknik (SOU
1997:39), Statskontorets publikation Elektronisk drende- och
dokumenthantering (1997:8), Registerforfattningsutredningens
betdnkande Skatt — Tull — Exekution — Normer fér behandling av
personuppgifter (SOU 1999:105) samt Domstolsdatautredningens
slutbetdnkande Informationshantering och behandling av uppgifter
vid domstolar — En réttslig éversyn (SOU 2001:100).

Begreppet elektroniskt dokument har efter diskussionerna kring
elektronisk dokumenthantering sedan en tid tillbaka lagreglerats.
Begreppet aterfinns i ett antal olika lagar, t.ex. tullagen (1994:1550)
och lagen (1990:325) om sjalvdeklaration och kontrolluppgifter,
och har i det narmaste fatt en enhetlig definition. Ett elektroniskt
dokument kan med stéd av ndmnda lagar definieras som en
upptagning som gjorts med hjélp av automatiserad behandling och
vars innehall och utstéllare kan verifieras genom ett visst tekniskt
forfarande. Vad som mer precist avses med ett elektroniskt
dokument har ddremot inte reglerats i lagtext. Det géller framst
vilket tekniskt forfarande som skall anvandas for att innehall och
utstallare skall kunna verifieras. Vad som &r Klart ar att ett
elektroniskt dokument som ar infort i ett datorsystem skall vara
last till sitt innehall. Den som laser dokumentet (pa utskrift eller
terminal) skall med andra ord kunna vara sidker pa att det ar
originalinnehallet som aterges. Likasa skall det vara mojligt att
faststdlla vem som har uppréttat eller sént in ett elektroniskt
dokument. Den tekniska verifieringen av utstéllaren skall alltsa
motsvara en namnteckning eller annan identifieringsuppgift pa ett
pappersdokument.

Begreppet elektronisk handling som sadant finns i dag inte
definierat i forfattningstext. I1T-utredningen foreslog dock i sitt
betdnkande att det i forvaltningslagen skulle inféras definitioner av
olika elektroniska foreteelser, bl.a. elektronisk handling. Enligt det
forslaget skulle elektronisk handling definieras som “en bestdmd
mangd data som kan lasas, avlyssnas eller pa annat sitt uppfattas
endast med tekniskt hjalpmedel”. Det torde vara en allmén
uppfattning att begreppet elektronisk handling &r vidare &n det i
forfattningar forekommande begreppet elektroniskt dokument.
Det senare kan alltsa sigas vara en (forfattningsreglerad) special-
form av elektroniska handlingar. 1 vissa sammanhang har det &ven
talats om att elektroniska dokument ar en last form av elektroniska
meddelanden. Nagon narmare utveckling av skillnaden — om nagon
alls &r avsedd — mellan elektroniska meddelanden och elektroniska
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handlingar finns daremot inte. Genom vad som framforts i olika
sammanhang torde allmént kunna konstateras att med elektroniska
handlingar avses alla elektroniskt lagrade meddelanden eller inne-
hallsméssigt sammanhangande upptagningar i ett drende. Det kan
rora sig om elektroniska avbildningar av pappershandlingar —
bildfangade och skannade handlingar — eller handlingar som direkt
har upprattats elektroniskt. Bada kategorierna kan vara lasta, dvs.
tekniskt utformade sa att innehéll och eventuell utstallare kan
verifieras, eller icke lasta. Med lasta handlingar avses da elektronis-
ka dokument och med icke lasta handlingar avses alla Gvriga
elektroniska handlingar som inte utgor elektroniska dokument.

Begreppet elektronisk akt har i ovan ndmnda lagstiftningsédrenden
narmast anvants som en samlingsbeteckning pa de elektroniska
handlingar som har kommit in eller uppréttats i ett visst drende.
Jamforelser har dven gjorts med de fysiska akter som upprdttas vid
traditionell arendehantering, men nagon mer ingdende analys av
begreppet har inte gjorts.

Elektronisk &rendehantering i Tullverkets brottsbek&mpande
verksamhet

Till skillnad mot vad som galler i Tullverkets fiskala verksamhet,
forekommer det i dag ingen egentlig elektronisk dokument- eller
akthantering i Tullverkets brottsbek&dmpande verksamhet. Daremot
uppréttas ofta elektroniska handlingar med hjélp av ordbehandling.
Nar vi nu foreslar en ny och teknikoberoende lagstiftning anser vi
att hansyn maste tas till att nya datorsystem kan komma att
innefatta i forsta hand hantering av icke lasta elektroniska
handlingar. P& sikt ar det emellertid rimligt att anta att aven
elektronisk dokumenthantering kommer att inforas i verksam-
heten. Som ett mojligt exempel kan n&mnas att beslut i
forundersokningar upprattas elektroniskt i form av dokument som
forses med elektroniska signaturer. De uppréttade dokumenten
lases darigenom till sitt innehdll och utgor i sig allméanna
handlingar. Det som sedan tas ut i pappersform utgor saledes
endast utskrifter av de elektroniskt lagrade originaldokumenten.
Det ar ocksa realistiskt att tanka sig att olika handlingar i form av
elektroniska dokument med tiden kommer in till Tullverket fran i
forsta hand andra brottsbekdmpande myndigheter.

214



SOU 2002:113 Forfattningsregleringen av behandling av uppgifter

Vi foreslar darfor att en elektronisk handling som har kommit in
till eller har uppriattats av Tullverket i ett arende, skall fa behandlas
i tullbrottsdatabasen. Det innebér att det blir réttsligt maojligt for
Tullverket att i den brottsbekdmpande verksamheten arbeta med
elektroniskt upprattade och till innehallet lasta beslut, att ta emot
elektroniska dokument fran myndigheter m.fl. samt att skanna
inkomna pappershandlingar och lagra dem elektroniskt som bilder i
en databas. Harigenom finns forutsattningar for att i framtiden
infora en langtgdende elektronisk arendehantering, som t.ex. kan
leda till att originalhandlingar endast finns i elektronisk form och
att pappersutskrifter endast ar kopior av originalen.

Forutom elektroniska dokument &ar var avsikt att aven andra
elektroniska handlingar skall omfattas av bestdmmelserna. Det
innebar bl.a. att inkommen eller skickad e-post och icke lasta
ordbehandlingsdokument kan lagras som handlingar i databasen,
oavsett om de ingar i ett datorsystem eller ej. En annan viktig foljd
av bestdammelserna dr att ljud- och bildupptagningar i digital form
kommer att kunna hanteras som andra elektroniska handlingar i en
databas.

Hanteringen av elektroniska akter innebédr emellertid att det
stalls krav pa sarskilda rattsliga dvervaganden av savél insyns- som
integritetsskal. Den viktigaste orsaken till detta &r att det med en
utbyggd elektroniskt dokumenthantering inte gar att sitta upp
detaljerade regler for vilka uppgifter som far registreras, eftersom
dokument och andra handlingar innehaéller det skribenten véljer att
skriva. En viktig fraga som uppkommer vid hantering av elektronis-
ka handlingar & om det skall gélla sérskilda regler for behandlingen
av kansliga personuppgifter, elektroniskt utldmnande, direkt-
atkomst, sokmdgjligheter och gallring. En annan viktig fraga ar
sékerhetsaspekten, bl.a. hur man skall utforma tekniska losningar
som garanterar &ktheten hos elektroniska dokument. Den
sistnamnda fragan ar det emellertid inte var sak att utreda. Fragor
om direktatkomst till eller annat utlamnande av, s6kmojligheter
efter och gallring av elektroniska handlingar aterkommer vi till
l&ngre fram i avsnitt 11.5-8.
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Begransning av kansliga personuppgifter i elektroniska handlingar

Vid all behandling av personuppgifter intar fragor om behandling
av kénsliga personuppgifter enligt personuppgiftslagen en sarstéll-
ning, genom att sadana uppgifter i princip far behandlas endast
efter samtycke av den enskilde eller med sarskilt forfattningsstod.
Allmént géller att stor forsiktighet bor iakttas vid hanteringen av
kansliga personuppgifter. Vi foreslar darfor att kansliga person-
uppgifter endast under vissa bestamda forutsittningar skall fa
behandlas i den brottsbekdmpande verksamheten (se avsnitt
11.4.1). Nér elektroniska handlingar uppréattas av Tullverket skall
dessa sarskilda regler tillampas pa samma satt som for vilken annan
behandling som helst. Nagon annan begransning av vilka uppgifter
som far forekomma i uppréttade handlingar foreslas inte. Det ar
dock naturligtvis ett krav att all behandling, dven i elektroniska
handlingar, sker i Gverensstimmelse med de &ndamal som galler for
behandling av uppgifter i den brottsbekdmpande verksamheten.

Vid behandling av uppgifter i till Tullverket inkomna handlingar,
som ett led i elektronisk &rendehantering, &r det inte mojligt att ha
ens den begrdnsande bestdmmelse avseende kénsliga person-
uppgifter som vi foreslar for uppréattade handlingar. Om en
handling sénds in till Tullverket i elektronisk form for att lagras i
ett datorsystem, ar det namligen inte tillitet for verket att
“censurera” innehallet genom att ta bort eventuella kansliga
personuppgifter. En handling maste naturligtvis fa lagras i den form
den kommer in fOr att ett system med elektronisk &rendehantering
skall kunna fungera. Samma problem uppkommer nér handlingar i
och foér sig kommer in till Tullverket i pappersform, men déar
skannas eller bildfangas for att en kopia skall lagras som en del i en
elektronisk akt. Vi anser darfor att det inte ar majligt att ha nagra
begransande bestimmelser dver huvud taget av vilka uppgifter som
far hanteras i tullbrottsdatabasen nar det géller inkomna handlingar
i &renden.

De integritetsproblem som kan uppstd vid hanteringen av
elektroniskt lagrade handlingar, inkomna eller uppréttade, maste i
stéllet 16sas genom begransningar i mojligheterna att soka efter
uppgifter och att fa tillgang till dem genom direktitkomst (se
avsnitt 11.6 och 7).
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11.4 Behandling for skilda andamal

I avsnitt 11.1.4 redovisar vi kort for vilka andamal vi anser att
uppgifter primart skall fa& behandlas i Tullverkets verksamhet,
namligen nér det behdvs for att forhindra eller upptacka brottslig
verksamhet, for att utreda eller beivra brott, for att fullgdra
internationellt tullsamarbete samt for att planera, félja upp och
utvardera verksamheten. Nar det galler det sist namnda andamalet
bor enligt var bedomning inga egentliga problem uppsta vid
behandlingen av personuppgifter, eftersom det ar frdga om
administrativ hantering av de egentliga verksamheterna. Det ar med
andra ord inte frdga om att for brottsbekdampande andamal
behandla personuppgifter om utomstdende pa ett sadant satt att
integritetsproblem kan uppsta.

Med Ovriga andamal forhaller det sig annorlunda och det finns
darfor skal att narmare redovisa var syn pa vad som omfattas av de
olika andamalen och hur uppgifter enligt var uppfattning bor fa
behandlas i den gemensamma tullbrottsdatabasen eller pa annat
satt. For behandling av kdansliga personuppgifter galler gemen-
samma bestammelser oavsett for vilket andamal uppgifterna
behandlas.

11.4.1 Gemensamma bestammelser om behandling av
kansliga personuppgifter

Vart forslag: Uppgifter om en person skall inte fa behandlas
enbart pa grund av vad som ar kidnt om personens ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska
Overtygelse, medlemskap i fackférening, hélsa eller sexualliv
(kénsliga personuppgifter).

Om uppgifter om en person behandlas pa annan grund skall de
emellertid fa kompletteras med kénsliga personuppgifter, nar det
ar oundgéngligen nodvandigt for syftet med behandlingen.

Enligt 13 8 personuppgiftslagen &r det i princip forbjudet att
behandla kansliga personuppgifter utan enskildas samtycke. Med
kénsliga personuppgifter avses uppgifter som avslojar en persons
ras eller etniska ursprung, politiska asikter, religiosa eller filosofiska
Overtygelse eller medlemskap i fackférening samt uppgifter som
ror halsa eller sexualliv. Om sadana uppgifter maste behandlas i
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offentlig verksamhet utan samtycke, behdvs det i forfattning
sarskilda bestammelser for i vilka fall det far goras. Vi anser att
Tullverket i den brottsbekdmpande verksamheten bor ha samma
mojligheter att registrera och pa annat sitt behandla sadana
uppgifter som verket har i dag.

Vi foreslar darfor att uppgifter om en person inte far behandlas
enbart pa grund av vad som &r kant om personens ras eller etniska
ursprung, politiska asikter, religiosa eller filosofiska Gvertygelse,
medlemskap i fackforening, hélsa eller sexualliv. Det innebar
exempelvis att det inte &r tillatet att i underrattelseverksamhet fora
register over, eller pa annat sitt gora anteckningar om, enskilda
personer enbart pa den grunden att de tillhdr en viss etnisk grupp.

Om uppgifter om en person daremot behandlas pa annan grund
maste de fa kompletteras med kansliga personuppgifter nar det ar
nodvandigt for syftet med behandlingen. Som exempel kan ndmnas
att en person &r aktuell i en férundersokning. Om det ar absolut
nodvandigt for handlaggningen av arendet far de 6vriga uppgifterna
i forundersokningen kompletteras med kénsliga personuppgifter,
exempelvis om den misstanktes halsotillstand. Kansliga personupp-
gifter kan dven fa behandlas i underrittelse- och granskontroll-
verksamheten. Om Tullverket far ett tips fran allmanheten om en
person som troligen smugglar narkotika, maste anteckningar
naturligtvis fa géras om sadant som ar nodvandigt for att underlatta
identifiering vid grénsen, exempelvis fysiska kannetecken som ror
hilsa och etniskt ursprung. Aven i den informationsbearbetning
som &ager rum i underrattelseverksamheten maste det vara tillatet
att anteckna kansliga personuppgifter om personer som pa saklig
grund &r misstdnkta for att bedriva brottslig verksamhet, under
forutsattning att de kansliga uppgifterna ar nédvandiga for att fa
fram den fullstdndiga underréttelseinformation som behdvs.

Vi anser att en bestdmmelse om kénsliga personuppgifter skall
vara generell, dvs. den bor gélla for behandling i tullbrottsdatabasen
saval som for annan behandling. Det bor inte heller spela nagon roll
for vilka andamal uppgifterna behandlas, utan samma regler skall
géalla for underrdttelseverksamhet som i forundersékningar. Vi
foreslar emellertid ett undantag fran begransningen och det galler
vid behandling av inkomna elektroniska handlingar. | sadana
handlingar kan Tullverket namligen inte paverka innehallet (se
avsnitt 11.3.2).
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11.4.2 Forhindra eller upptéacka brottslig verksamhet
(underréattelseverksamhet m.m.)

Vart forslag: Tullverket skall i sin underrattelseverksamhet och i
annat arbete med att forhindra eller upptécka brottslig verksamhet,
fa behandla uppgifter i sarskilda gemensamma register och
arendehanteringssystem inom ramen for tullbrottsdatabasen.
Under vissa villkor skall enskilda tjansteman eller grupper av
tjansteman dessutom i sarskilda underrattelseprojekt m.m. fa
behandla uppgifter automatiserat pa annat sitt &n i den
gemensamma databasen, t.ex. genom ordbehandling eller i
tillfélliga register.

For behandling i gemensamma register i tullbrottsdatabasen
skall uppgifter fa behandlas om personer som kan antas ha
samband med sadan misstankt brottslig verksamhet som
innefattar brott for vilket ar foreskrivet fangelse i tva ar eller mer
(allvarlig brottslig verksamhet). Vid behandlingen skall

— uppgifter om en fysisk person som sjalv inte misstanks bedriva
brottslig verksamhet forses med upplysning om att sadan
misstanke saknas,

— uppgifter om en fysisk person som endast misstanks bedriva
brottslig verksamhet som inte &r allvarlig forses med upplysning
om att misstanke endast avser sddan mindre allvarlig brottslig
verksambhet,

—uppgifter om en fysisk person férses med upplysning om
uppgiftslamnarens trovardighet och uppgifternas riktighet i sak,

Vid behandling som inte utférs i gemensamma register i
tullbrottsdatabasen, utan pa annat satt av enskilda tjansteman
eller avgréansade grupper av tjansteman i sdrskilda underrattelse-
projekt m.m., skall utdver de allmdnna bestdmmelser som
tillampas pa all behandling ocksa galla att

— uppgifter om en person som det inte finns ndgon misstanke
om brott mot far behandlas endast om det genom sirskild
upplysning eller pa annat sétt klart framgar att personen inte ar
misstankt for brott,

— uppgifter om att en person kan antas ha samband med brottslig
verksamhet skall forses med upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak.
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I begreppet férhindra eller upptdcka brottslig verksamhet inne-
fattas all egentlig brottsbekdmpande verksamhet inom Tullverket
som inte direkt kan knytas till en brottsutredning. Med
brottsutredning avser vi arbete i eller i anslutning till en
forundersokning eller annat &rende som omfattar utredning av ett
konkret brott (se vidare i avsnitt 11.4.3). Det betyder att det framst
ar underrdttelseverksamhet, men &ven annat brottsbekdmpande
arbete i samband med t.ex. granskontroller, som kan omfattas av
andamalet att forhindra eller upptacka brottslig verksamhet.

Vad &r underrattelseverksamhet?

Underréttelseverksamhet i vid bemérkelse bedrivs av myndigheter
av olika slag, fran militara organ till skattemyndigheter. Generellt
kan begreppet underréttelseverksamhet ségas innefatta all
insamling, bearbetning och analys av information som vidtas i syfte
att fa underlag for atgarder av nagot slag. Som en ytterligare del av
underrattelseverksamhet ingar aven delgivning av den bearbetade
informationen till den som skall vidta de asyftade atgarderna.

I den lagstiftning som reglerar behandling av personuppgifter i

brottsbekdmpande  verksamhet inom  polis-, tull- och
skattevasendet finns det i dag sérskilda legaldefinitioner av
underréttelseverksamhet, som i stort Overensstimmer med

varandra, namligen verksamhet som bestar i att samla, bearbeta och
analysera information for att klarldgga om brottslig verksamhet har
utbvats eller kan komma att utfvas och som inte utgor
forundersokning.

I prop. 1997/98:11, om en ny lag om register i Tullverkets
brottsbekdmpande verksamhet, angavs att det med anledning av
inférandet av bl.a. sérskilda underréttelseregister fanns anledning
att avgransa underrattelseverksamhet fran annan verksamhet.
Regeringen uppgav att malet med tullens underrattelseverksamhet
ar att forse spaningsverksamheten med underlag for spaning mot
identifierade personer, varor eller transportmedel samt att forse
kontrollverksamheten med s& bearbetad och analyserad informa-
tion att man kan styra kontrollerna mot misstankta objekt. For att
avgransa tullens underrattelseverksamhet fran allman kontrollverk-
samhet ansags det vasentligt att definiera underrattelseverksamhet
och tydligt markera att det ror sig om verksamhet inriktad pa
informationsbearbetning. Darfér infordes den definition av
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underrattelseverksamhet som ocksa aterfinns i den i dag gallande
lagen (2001:85) om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet.

Av forarbetena till de lagar om behandling av personuppgifter i
brottsbekdmpande verksamhet som géller i dag, kan utlésas att en
avgorande forutsittning for att det skall vara fraga om
underréttelseverksamhet &r att verksamheten bedrivs i ett skede dar
man annu inte har misstankar som ar sa uttalade att det finns
misstanke om ett konkret brott, men att det &nda finns misstankar
om att det férekommer nagon form av brottslighet. Av det sagda
foljer att verksamhet som utgdr forundersdkning inte samtidigt
kan vara underrattelseverksamhet, eftersom en forundersokning
skall inledas nér det finns misstanke om, eller egentligen anledning
att anta, att ett konkret brott har fordvats.

De i dag géllande definitionerna av underrattelseverksamhet i
brottsbekdmpande verksamhet har medfort vissa problem vad
géller grénsdragningen mellan olika verksamheter. Polisdata-
utredningen har t.ex. pekat pa oklarheter i vad som avses med att
samla in, bearbeta och analysera information. Utredningen anfor i
betdnkandet Behandling av personuppgifter i polisens verksamhet
(SOU 2001:92, s. 199) bl.a. foljande.

Det forefaller mycket svért att upprétthalla ndgon klar grans mellan de
tre begreppen samla, bearbeta och analysera. Framfor allt verkar det
svart att gora skillnad mellan bearbetning av uppgifter och analys av
uppgifter. Begreppen framstar snarast som exemplifiering pa vilken typ
av polisverksamhet som avses.

Fran integritetssynpunkt kan det ocksa ifragasattas varfor skyddet
enligt reglerna om behandling av personuppgifter i kriminal-
underrattelseverksamhet skall trdda in forst nar aktuella uppgifter
analyseras. Det verkar mer naturligt att tillimpa de sérskilda
skyddsreglerna fran det att uppgifterna samlas in.

Sammantaget ligger det nara till hands att uppfatta definitionen av
kriminalunderrattelseverksamhet i 3 § polisdatalagen sa att kriminal-
underrattelseverksamhet ar polisverksamhet som bestar i att samla,
bearbeta eller analysera information for det syfte som anges i
lagrummet.

En sddan tolkning av begreppet underrattelseverksamhet som
Polisdatautredningen ger uttryck for, skulle innebéra att begreppet
har en mycket vid innebérd. 1 praktiken skulle det kunna leda till
att all information som samlas in om eventuell brottslig verksamhet
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utgdr underréttelseverksamhet, under forutsattning att det inte
sker som ett led i en forundersdkning eller annan brottsutredning.
Liknande problem som polisen har med avgrénsningen mellan
underrattelseverksamhet och annan verksamhet, férekommer ocksa
i Tullverkets brottsbek&mpande verksamhet.

For att komma till ratta med de problem som finns i dag med
definitionen av underrittelseverksamhet, foreslar vi att den
utmonstras fran lagstiftningen. Vart forslag ar i stallet att
behandling av uppgifter i underrattelseverksamhet skall fa utforas
inom ramen for dndamalet att forhindra eller upptacka brottslig
verksamhet. Vi redovisar nedan i detta avsnitt ndrmare hur
behandling enligt vart forslag skall fa utforas i underrattelse-
verksamhet. | detta sammanhang kan namnas att ocksa
Polisdatautredningen foreslar att den gallande definitionen av
underréttelseverksamhet skall utmonstras. Utredningen talar i
stéllet om polisens behandling av uppgifter om personer som det
inte finns misstanke om brott mot.

Hur far underrattelseverksamhet bedrivas i dag?

Det finns inga bestdmmelser i forfattning om ndr eller under vilka
forutsattningar Tullverket far bedriva underrattelseverksamhet.
Detsamma galler &ven for dvriga brottsbekdmpande myndigheter.
Déremot finns det for bla. tullen tydliga bestdimmelser om nér
personuppgifter far behandlas automatiserat eller i annan
strukturerad form i underrattelseverksamhet. Eftersom under-
rattelseverksamhet per definition bestdr av just informations-
bearbetning, torde det i praktiken innebéra att sddan verksamhet
kan bedrivas effektivt eller i stdrre skala endast i den omfattning
som det, automatiserat eller i annan strukturerad form, finns en
ratt att behandla de personuppgifter som behdvs.

Behandling av personuppgifter i tullens underréttelseverksamhet
ar i dag tillaten endast i tva sarskilt angivna fall.

Uppgifter far for det forsta behandlas inom ramen for en sarskild
undersékning (SUR). Med detta avses en undersdkning i
underrattelseverksamhet som bestar i insamling, bearbetning och
analys av uppgifter i syfte att ge underlag for beslut om
forundersokning eller om sarskilda atgarder for att forebygga,
forhindra eller upptacka brott, om det finns anledning att anta att
allvarlig brottslig verksamhet har utdvats eller kommer att utovas.
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Ett beslut om att inleda en sarskild undersdkning skall fattas av
chefen for Tullverket eller chefen for en tullregion eller, efter
delegation, av annan chefstjinsteman.

For det andra far uppgifter i dag behandlas i ett sarskilt
underréattelseregister. Registreringen far goras dels for att ge
underlag for ett beslut om sérskild undersékning avseende allvarlig
brottslig verksamhet, dels for att underlatta tillgangen till allméanna
uppgifter med anknytning till underrattelseverksamhet. Vilka
uppgiftskategorier som far finnas i ett underrattelseregister ar
noggrant beskrivet i lag.

Annat arbete i dag med att forhindra och upptécka brottslig
verksamhet

Vid sidan av underréttelseverksamhet bedriver Tullverket olika
former av annan brottsbekdmpande verksamhet som inte avser
utredning eller beivrande av konkreta brott, utan som har till
andamal att upptécka eller forhindra brottslig verksamhet. Inom
processen gransskydd forekommer bl.a. arbete med selektering av
tung trafik och containertrafik, ett arbete som har till syfte att med
hjalp av t.ex. riskprofiler vélja ut vissa transporter for kontroll.
Verksamheten paminner i vissa delar om den som utfors i
underréttelseverksamheten, &en om den inte formellt hor till
denna. Ett annat exempel ar granskontrollverksamheten som gar ut
pa att kontrollera resande och fordon nér dessa passerar gransen,
dvs. det man i normalt sprakbruk kan kalla tullkontroller vid
granserna. Det arbetet har inslag av saval fiskal som brottsbekam-
pande verksamhet. Brottsbekdampningen bestar i sin tur av saval
verksamhet med att forhindra eller upptécka brottslig verksamhet
som verksamhet med att utreda eller beivra brott. Ett exempel pa
den forra kan vara att en tulltjansteman av nagon orsak misstanker
att det forekommer brottsligt forfarande vid passeringen av en
gransstation utan att kunna konkretisera misstankarna till ett visst
brott. Nar ett brott efter kontroll har upptackts och det kan bli
fraga om att t.ex. beslagta smugglingsgods, ar det daremot frdga om
den senare verksamheten.

Sadant arbete med syfte att forhindra eller upptécka brottslig
verksamhet som nu nadmnts, omfattas alltsd av samma &ndamals-
bestdmmelse som underréttelseverksamhet. Det dr emellertid inom
underréttelseverksamheten som det férekommer behandling av
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personuppgifter i stor omfattning och av kanslig karaktér. Den
foljande redovisningen ar darfor framfor allt inriktad pa just
underréttelseverksamhet.

Behandling i tullbrottsdatabasen

Underrattelseverksamhet gar ut pa att samla relevant information
om pagaende eller framtida brottslig verksamhet for att kunna
bearbeta och analysera den tillsammans med annan information.
Syftet ar att fa fram underlag for atgarder for att forhindra eller
utreda brott samt for att klarlagga om det utdvas eller kan komma
att utovas brottslig verksamhet. Enligt var uppfattning ar det darfor
en absolut nddvandighet, for att Tullverket skall kunna bedriva en
effektiv underrattelseverksamhet, att det ges mdjlighet att lagra och
bearbeta stora mangder underréttelseinformation i for myndighe-
ten gemensamma register.

Nar uppgifter behandlas tillsammans i storre register, eller
informationsdatabaser, som &r tillgdngliga och s6kbara for en stor
grupp personer inom en eller flera myndigheter, uppstar alltid en
risk for otillborliga intrang i enskildas personliga integritet. Denna
risk ar sarskilt pataglig nar registreringen avser personer som
endast kan misstinkas for att ha begatt eller for att komma att bega
brott. Nar uppgifter skall behandlas i en sadan databas som vi
foreslar for Tullverkets brottsbekdampande verksamhet, ar det
darfor viktigt att det stélls hoga krav pa vilken information som far
finnas i olika register.

I underréttelseverksamheten behdver Tullverket primart behand-
la uppgifter om personer som ar misstankta for att vara inblandade
i brottslig verksamhet. Detta ar en sjalvklarhet som knappast kan
sattas i fraga. Mindre klart ar om det finns anledning att i stora
gemensamma register acceptera uppgifter som endast avser
misstanke om ringa brottslighet. Vi gor den beddmningen att det i
underréttelseregister m.m. inom tullbrottsdatabasens ram endast
bor fa forekomma uppgifter som &r relevanta for att komma at
brottslig verksamhet som innefattar brott for vilket ar foreskrivet
fangelse i tva ar eller mer, dvs. det som i dag utgor definitionen pa
allvarlig brottslig verksamhet.

En annan vasentlig fraga & om det endast ar de personer som
sjdlva kan misstankas vara direkt inblandade i allvarlig brottslig
verksamhet som skall fa registreras. Enligt var uppfattning ar det
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uppenbart att ett underréattelseregister inte kan fylla sitt syfte om
det inte ocksd far innehalla annan relevant information som har
koppling till den misstankta brottsliga verksamheten. Det kan rdra
sig om information avseende allt fran vem som é&ger en viss
fastighet som kan antas utan tillitelse anvandas for brottslig
verksamhet till personer ur allmdnheten som har ldmnat tips om
misstiankta foreteelser. Aven uppgifter om juridiska personer kan
komma i frdga. Manga personer kan med andra ord vara av
betydelse i underrattelseverksamhet utan att de sjalva ar misstankta
for nagot. Vi anser att det avgérande for om information om en
person skall fa registreras maste vara att personen i fraga kan antas
ha samband med allvarlig brottslig verksamhet, inte att personen
sjalv ar misstankt.

Av integritetsskal ar det emellertid nddvandigt att det bland
informationen i databasen gar att skilja ut de uppgifter som ror
misstankta personer fran de uppgifter som ror andra, kanske helt
oskyldiga, personer som av nagon anledning har samband med den
brottsliga verksamheten. Vi foreslar darfor att uppgifter om en
fysisk person som sjalv inte misstanks bedriva brottslig verksamhet
maste forses med en upplysning om att sddan misstanke saknas.
Det skall alltsa framga att exempelvis en i underrattelseinforma-
tionen namngiven person som ar dgare till en fastighet, vilken utan
hans eller hennes vetskap anvénds for olagliga aktiviteter, inte sjalv
ar misstankt for inblandning i ndgon brottslig verksamhet.

Néar information samlas in i underréttelseverksamhet, t.ex.
genom spaning, kan det dven férekomma uppgifter om personer
som kan missténkas vara direkt inblandade i brottslig verksamhet,
dock inte allvarlig sddan. Ocksd sadana uppgifter maste fa
registreras i databasen, under forutsdttning att personen kan antas
ha nagot samband i 6vrigt med allvarlig brottslig verksamhet. Sadan
information anser vi maste forses med en upplysning om att
misstanken avseende just denna person endast galler mindre
allvarlig brottslig verksamhet.

En annan viktig upplysning i underrdttelseinformation om en
person &r uppgiftsldmnarens trovdrdighet och uppgifternas
riktighet i sak. Av informationen skall allts3 ga att utlasa om den
som ldmnat uppgifter som sedan registreras ar tillforlitlig, eftersom
informationslamnare kan vara allt fran en polisman till en kand
brottsling. Det skall dven framgd om informationen t.ex. utgor
kontrollerade fakta eller om det endast ar icke styrkta gissningar.
Detta ligger i linje med skyddsreglerna i Europaradets rekommen-
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dation om anvandningen av personuppgifter inom polissektorn (jfr
avsnitt 7.1.1). Enligt rekommendationen skall skilda kategorier av
lagrade uppgifter sa langt som mojligt kunna skiljas fran varandra
efter graden av riktighet och tillforlitlighet. 1 synnerhet skall
uppgifter som grundar sig pa fakta kunna skiljas fran uppgifter som
har sin grund i omddmen eller personliga varderingar.

Vilka uppgiftskategorier som far registreras i databasen, oavsett
om det sker i exempelvis ett sarskilt underrattelseregister eller i ett
kombinerat spanings- och underrattelseregister, bor enligt var
uppfattning uttryckligen anges i lag. Vilka kategorier av uppgifter
det ror sig om redovisar vi ovan i avsnitt 11.3.1. Forutom att samla
information i sérskilda informationsdatabaser eller register, kan det
ocksa finnas behov av att i underrattelseverksamhet m.m. behandla
inkomna och upprattade elektroniska handlingar. Det blir aktuellt
inte minst om, eller ndr, man inom Tullverket infbr en mer
drendebaserad verksamhet och elektroniska &rendehanterings-
system. Vad som nédrmare avses med elektroniska handlingar
redovisas i avsnitt 11.3.2. Under férutsattning att ett underréttelse-
arende rér misstanke om allvarlig brottslig verksamhet, anser vi att
upprattade elektroniska handlingar skall fa behandlas om de
personer som kan antas ha samband med den brottsliga
verksamheten. | det avseendet bor nagon principiell skillnad inte
goras mot vad som géller for uppgiftsregistrering i register eller
informationsdatabaser. Som vi ndmner tidigare skall inkomna
handlingar i ett drende alltid fa behandlas, oavsett innehall.

For behandling av uppgifter och handlingar i databasen foreslar
vi ett flertal regler utbver de som nu redovisats. Det géller bl.a.
utlamnande, sokbarhet och gallring. Dessa fragor diskuteras
sérskilt l&ngre fram i detta kapitel.

Behandling i underréttelseprojekt m.m. som inte utfors i databasen

Som vi namner ovan far uppgifter i underrattelseverksamhet inom
Tullverket i dag behandlas dels i sarskilt reglerade underrattelse-
register, dels i friare form inom ramen for sérskilda undersok-
ningar. Mdjligheten att behandla uppgifter i friare form, utan de
bestamda krav som géller for vilka uppgifter som far behandlas i ett
gemensamt underrattelseregister, ar enligt var uppfattning
nddvéndig. Det finns ett stort behov av att i sarskilda projekt inom
Tullverket behandla uppgifter pa ett betydligt friare sitt for att
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kartldigga omstédndigheter runt tex. misstdnkt organiserad
narkotikasmuggling. Inneborden av den lag som vi foreslar ar att
nar uppgifter behandlas pa ett sadant sétt att de inte &r gemensamt
tillgangliga i verksamheten, utan forbehallna en person eller en
avgrénsad krets av personer, géller inte de begrdnsande regler for
behandlingen som skall tillimpas vid behandling i den gemen-
samma databasen (se avsnitt 11.2). Det ar alltsa enligt vart forslag
mojligt for en avgransad grupp tjansteman vid tullen som bedriver
ett underrdttelseprojekt att behandla uppgifter automatiserat
genom ordbehandling, med e-post eller i tillfalliga register, utan att
vara bundna av de manga ganger starkt begransande regler som
géller for tullbrottsdatabasen. Regelverket utesluter inte heller att
det i en sddan projektgrupp ingar personer fran exempelvis polisen
eller Kustbevakningen. Denna behandling motsvarar i stort den
som i dag kan forekomma i sérskilda undersokningar.

Vi ser inte att det generellt innebdar nagra problem fran
integritetssynpunkt att sadan icke gemensam behandling inte
omgérdas av samma begransningar som galler for behandling i den
gemensamma databasen, eftersom den krets av personer som har
atkomst till uppgifterna maste vara tydligt avgransad. Det bor
ocksd noteras att Tullverket har mojlighet att i dag bedriva
underrattelseprojekt utan nagra egentliga begransningar, under
forutsattning att de register som ldggs upp inte &r strukturerade
efter sérskilda kriterier eller automatiserade. | princip innebdr den
reglering som vi foreslar att det arbete som man i dag far utfora
med stod av manuell behandling av uppgifter kommer att fa utféras
med datorst6d, t.ex. genom uppréttande av rapporter och register
med hjélp av ordbehandlingssystem. Som vi ndmner ovan kan
uppgifter ocksé i dag behandlas automatiserat i stor utstrackning,
inom ramen for en sarskild undersdkning.

For upprattande av dokument med hjalp av ordbehandling i en
forundersokning, tex. ett forhorsprotokoll, ar det enligt var
uppfattning fullt tillrdckligt med endast de allmanna bestdmmelser
som vi foreslar skall gélla for all behandling av personuppgifter i
Tullverkets brottsbek&mpande verksamhet. Dessa bestdmmelser
reglerar andamal for behandlingen, hantering av kansliga
personuppgifter och gallring av uppgifter. Néar det galler just
underrattelseverksamhet kan det emellertid uppstad sarskilda
integritetsproblem, eftersom informationen manga ganger ror
kansliga forhallanden som exempelvis icke bekraftade misstankar
om brottsliga aktiviteter.
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For att garantera integritetsintressena foreslar vi darfor att sadan
behandling som inte utférs i gemensamma register i tullbrotts-
databasen, utan pa annat sitt av enskilda tjansteman eller
avgrénsade grupper av tjanstemén i sdrskilda underrattelseprojekt
m.m., skall vara omgérdade av vissa begransande regler. Uttver de
allméanna bestammelser som tillampas pa all behandling skall det
stallas krav pa att nar uppgifter om en person som det inte finns
nagon misstanke om brott mot behandlas, s& maste det genom en
sarskild upplysning eller pa annat satt klart framga att personen
inte &r misstankt for brott. Uppgifter om att en person kan antas
ha samband med brottslig verksamhet skall dessutom férses med
upplysning om uppgiftsldmnarens trovardighet och uppgifternas
riktighet i sak (jfr Europaradets rekommendation om anvandning-
en av personuppgifter i polissektorn).

I detta sammanhang vill vi dessutom tydligt markera att det
naturligtvis inte skall bli tillatet att behandla vilka uppgifter som
helst i ett underrattelseprojekt. De grundlaggande kraven pa att
uppgifter endast far behandlas for de i lagen angivna dndamalen
innebar att uppgifter om personer endast far behandlas om det
behdvs for att upptécka eller forhindra brottslig verksamhet (eller
for att utreda brott). De personer om vilka uppgifter behandlas i
t.ex. ett register maste alltsdi kunna antas ha nagon form av
samband med den brottsliga verksamhet som underrattelse-
projektet avser. Vi foreslar — utover de generella andamalsbestam-
melserna — inte nagra uttryckliga regler om detta, men vi anser att
végledning i detta avseende b6ér kunna hdmtas i de bestimmelser
som vi foreslar skall gélla for behandling av underréttelseuppgifter i
tullbrottsdatabasen.

En avgorande forandring i forhallande till vad som galler for
sarskilda undersokningar i dag, ar att vi inte foreslar nagot krav pa
att det skall rora sig om misstankar om allvarlig brottslig verksam-
het for att uppgifter skall fa behandlas i ett underrattelseprojekt.
Det finns tva huvudsakliga anledningar till detta. For det forsta
finns det ett stort behov inom Tullverket av att kunna kartlédgga
ocksa mindre allvarlig brottslig verksamhet, t.ex. personer som vid
upprepade tillfallen for in sma mangder alkohol eller narkotika for
eget bruk, den s.k. myrtrafiken. Aven om det i varje enskilt fall ror
sig om sma mangder, kan den totala mangden illegalt inforda varor
med fog antas vara betydande. | dag &r man i princip férhindrad att
genom sarskilda projekt forsoka kartldgga, upptécka och forhindra
sadan brottslighet, som inte sallan begas av ungdomar och som kan
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leda till grovre brottslighet. For det andra anser vi att
integritetsriskerna inte &r sa stora att de utgor skal for att forhindra
sadan projektverksamhet. Genom att uppgifterna som registreras
inte genom direkt atkomst sprids utanfor en klart avgransad grupp
tjansteman — de gors alltsd inte tillgangliga i ett for Tullverket
gemensamt sokbart underrattelseregister — anser vi att man kan
acceptera att dven uppgifter om mindre allvarlig brottslighet
behandlas automatiserat. Om uppgifter som behandlas i ett
underréttelseprojekt skall tillforas ett for Tullverket gemensamt
underrattelseregister, maste de dock sjélvfallet uppfylla bl.a. det
krav pa anknytning till allvarlig brottslig verksamhet som galler for
behandling i tullbrottsdatabasen.

Ytterligare en forandring i forhallande till dagens situation &r att
vi inte foreslar nagot krav pa att det maste fattas ett formellt beslut
om en sarskild undersokning for att uppgifter skall far behandlas i
ett underréttelseprojekt. Vi anser inte att detta dr nddvandigt av
integritetsskdl under de ovan angivna forutsdttningarna for
behandlingen. Vi forutsatter dock att ett underrattelseprojekt, dar
flera personer ingar och som innefattar insamling och bearbetning
av underréattelseinformation, av administrativa och organisatoriska
skal alltid har sin grund i ndgon form av beslut av en tjansteman i
arbetsledande stéllning. Betydelsen av att det inte i lag anges att det
kravs ett formellt beslut skall darfor enligt var uppfattning inte
Overdrivas.

11.4.3 Utreda eller beivra brott

Vart forslag: Tullverket skall i gemensamma register och arende-
hanteringssystem inom ramen for tullbrottsdatabasen fa behand-
la uppgifter om personer som forekommer i ett &rende om
utredning eller beivrande av brott. Vid behandlingen skall upp-
gifter om en fysisk person som inte ar misstankt for brott forses
med upplysning om att sadan misstanke saknas, om det inte av
sammanhanget klart framgar varfor uppgifterna behandlas.

Vid behandling som inte utfors i tullbrottsdatabasen, utan pa
annat sédtt av enskilda tjanstemdn eller avgrdnsade grupper av
tjansteman, skall det inte stallas upp nagra sarskilda villkor
utover de allménna bestdmmelser som géller for all behandling av
uppgifter.
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Vad omfattas av "att utreda eller beivra brott”?

Tullverkets verksamhet med att utreda eller beivra brott innefattar
forst och framst allt arbete inom ramen for en forundersékning
enligt 23 kap. rattegangsbalken eller lagen (2000:1225) om straff
for smuggling, exempelvis spaning, forhor, anvandande av tvangs-
medel och allmén informationsbearbetning. Utdver detta omfattas
emellertid dven annat arbete med utredande eller beivrande av ett
konkret brott. Det galler saledes verksamhet som utfors med stod
av 23 kap. 3 och 8 8§ rattegangsbalken innan en férundersokning
har inletts, dvs. inledande forhor pa brottsplatsen m.m. Ocksa
atgarder som vidtas i syfte att samla in underlag for beslut om
forundersokning skall inledas eller inte, omfattas av andamalet.
Som exempel kan ndmnas kontroll av ett tips om att ett brott har
forovats. Ytterligare atgarder som omfattas ar vackande av atal och
beivrande av brott i forenklad form, t.ex. genom strafférelaggande.
Vad som avgransar andamalet att utreda eller beivra brott fran
andamalet att forhindra eller upptacka brottslig verksamhet, ar att
atgarderna sker med anledning av att ett konkret brott har eller
misstanks ha begatts. Det innebar att all behandling av uppgifter pa
grund av att det finns misstankar om pagaende brottlig verksamhet
som inte kan konkretiseras eller misstankar om att ett konkret
brott kommer att begas i framtiden, i stallet omfattas av &ndamalet
att forhindra eller upptécka brottslig verksamhet (se avsnitt 11.4.2).

Behandling i tullbrottsdatabasen

Inom den brottsutredande verksamheten finns ett patagligt behov
av att kunna fora olika for Tullverket gemensamma register och
drendehanteringssystem inom ramen for tullbrottsdatabasen. Till
skillnad fran vad som galler for underrattelseverksamheten méter
det enligt var uppfattning inga svarigheter att avgransa den krets
personer om vilka uppgifter bor fa behandlas i sddana gemensamma
system. Det framstar for oss som sjélvklart att Tullverket maste fa
registrera uppgifter om samtliga de personer som forekommer i ett
drende om utredning eller beivrande av brott, oavsett skalet till att
de forekommer i &rendet och oavsett om de &r missténkta eller inte.
De kategorier av uppgifter som féar registreras om dessa personer
bor enligt var uppfattning uttryckligen anges i lag och vi redovisar
vara dvervaganden i den delen ovan i avsnitt 11.3.1.
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Foérutom att registrera information i sarskilda informations-
databaser eller register, finns det ocksa for framtiden ett patagligt
behov av att i férundersokningar och andra &renden behandla
inkomna och uppréttade elektroniska handlingar i gemensamma
datoriserade arendehanteringssystem. Vad som nérmare avses med
elektroniska handlingar redovisas i avsnitt 11.3.2.

For att sékerstdlla integritetsskyddet vid behandlingen av
uppgifter och handlingar i férundersokningar och andra drenden
avseende brottsutredningar, anser vi att uppgifter om en fysisk
person som inte sjalv & misstankt for brott i princip skall forses
med en upplysning om att sadan misstanke saknas. Detta for att
det inte skall uppstd integritetskrankande missuppfattningar om
vilken roll en viss person spelar i en forundersékning. 1 manga fall
framgér det emellertid direkt av sammanhanget varfor en uppgift
behandlas, t.ex. i forhdrsprotokoll och vittneslistor m.m. Enligt var
uppfattning torde risken for missuppfattningar inom ramen for
handlaggningen av ett drende generellt sett vara relativt liten.
Naturligtvis finns det inget som hindrar att myndigheten, &ven i
andra fall 4n de som vi foreslar skall vara obligatoriska, lamnar
upplysningar om varfér vissa uppgifter har registrerats.

For behandling av uppgifter och handlingar i databasen foreslar
vi ett flertal regler utbver de som nu redovisats. Det géller bl.a.
utlamnande, sokbarhet och gallring. Dessa fragor diskuteras
sérskilt langre fram i detta kapitel.

Annan behandling &n i databasen

I Tullverkets brottsutredande verksamhet forekommer det ofta,
liksom i andra offentliga verksamheter, att uppgifter behandlas
automatiserat utan att det sker i for myndigheten gemensamma
register eller drendehanteringssystem. Det kan vara fraga om saval
upprattande av handlingar med hjélp av ordbehandling, t.ex.
beslags- eller férhorsprotokoll, som kommunikation med e-post.
Enligt var bedomning bor de allmanna regler som vi forslar skall
gélla for all behandling av uppgifter i Tullverkets brottsbekdmpan-
de verksamhet vara tillrackliga for sadan behandling. De regler som
framst avses ar de som anger att uppgifter bara far behandlas for
faststdllda dandamal och att kansliga personuppgifter endast far
behandlas under sérskilda villkor samt reglerna om gallring. Vi
foreslar darfor inga ytterligare bestammelser for sadan behandling,
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motsvarande de som vi anser bér gélla i underréttelseverksamhet
m.m.

11.4.4 Arbete i internationella forhallanden

Vart forslag: Tullverket skall i gemensamma register och
arendehanteringssystem inom ramen for tullbrottsdatabasen fa
behandla uppgifter om en odefinierad krets personer, om det ar
nodvandigt for att fullgora det arbete som aligger verket enligt
lagen (2000:1219) om internationellt tullsamarbete.

Vid behandling som inte utfors i tullbrottsdatabasen, utan pa
annat sédtt av enskilda tjanstemdn eller avgrdnsade grupper av
tjansteman, skall det inte stallas upp nagra sarskilda villkor
utover de allménna bestdmmelser som géller for all behandling av
uppgifter.

Tullverket samarbetar i mycket stor omfattning med andra landers
myndigheter, inte minst inom EU. | manga fall omfattas det
internationella arbete som genomférs i den brottsbekdmpande
verksamheten, och foljaktligen ocksa den behandling av person-
uppgifter som utfors, av de tidigare beskrivna andamaélen; att
forhindra eller upptécka brottslig verksamhet samt att utreda eller
beivra brott. Dessa andamal ar emellertid begransade till att galla
brottslighet som Tullverket enligt svensk lagstiftning har att
ingripa mot. De omfattar darfor inte exempelvis den situationen att
Tullverket genom internationella dverenskommelser eller EG-ratt
ar skyldigt att bistd andra landers myndigheter med information
som avser brott som inte begatts i Sverige eller att i 6vrigt behandla
sadan information.

Till skillnad fran vad som galler for den nationella brotts-
bekampningen, ar det inte mojligt att i lag eller forordning pa ett
uttryckligt och tydligt sétt reglera vilken behandling som skall vara
tillaten for Tullverket. Hansyn maste tas till att Sverige i manga
avseenden &r beroende av gemensamma regler inom EU m.m. Vi
har 6vervagt olika mdjligheter att reglera behandlingen av uppgifter
i internationella ssmmanhang pa ett sadant allméant satt att den inte
hindrar Tullverkets méjligheter att uppfylla Sveriges dtaganden och
samtidigt tillgodoser rimliga rattssakerhets- och integritetskrav. Vi
har funnit att den bésta l6sningen ar att som utgangspunkt ha den
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av riksdagen beslutade lagen (2000:1219) om internationellt
tullsamarbete. | den lagen regleras vilka skyldigheter Tullverket har
att bistd utlandska myndigheter och internationella organisationer.

Om den av oss foreslagna lagen om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet skulle innehalla en
fristdende reglering av hur Tullverket far behandla information i
internationella sammanhang, skulle det enligt var uppfattning
uppsta en pataglig risk for att Tullverket forsatts i en situation dar
verket inte kan fullfélja skyldigheter som fdljer av en av riksdagen
beslutad forfattning om internationellt samarbete, pa grund av
begransande regler om behandling av uppgifter i en annan av
riksdagen beslutad forfattning. En sadan situation maste kunna
undvikas.

Vi foreslar darfor att det i lagen om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet tas in en generell
bestimmelse om att Tullverket i gemensamma register och
arendehanteringssystem inom ramen for tullbrottsdatabasen far
behandla uppgifter om en odefinierad krets personer, om det ar
nodvandigt for att fullgéra det arbete som aligger verket enligt
lagen om internationellt tullsamarbete. Harigenom garanteras att
Tullverket kan fullfolja de uppdrag som riksdagen alagt verket, i de
fall behandlingen inte kan anses omfattas av de &ndamal som galler
for den nationella brottsbekdmpande verksamheten.

For behandling som inte utfors i databasen bér motsvarande
gélla i enlighet med det sérskilt angivna andamalet att uppgifter far
behandlas om det behovs for att fullgora det arbete som aligger
verket enligt lagen om internationellt tullsamarbete.

11.4.5 Kombinerade register i tullbrottsdatabasen

Vart forslag: Uppgifter om personer som far behandlas i
tullbrottsdatabasen skall fa registreras tillsammans i ett
kombinerat register dven om de behandlas for skilda andamal,
under forutsattning att det klart framgar for vilket andamal
uppgifterna behandlas.

| dag &r det vanligt att sérskilda forfattningar reglerar myndigheters
ratt att fora enskilda register. Tullverket har exempelvis ratt att fora
dels underrattelseregister, dels spaningsregister. Det saknas ofta
rattsliga mojligheter att i ett enda register kombinera uppgifter fran
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skilda register. Vart forslag till lagstiftning &r emellertid
teknikneutral (se avsnitt 10.5). Det innebér att det inte finns nagra
hinder mot att inom ramen for tullbrottsdatabasen inratta t.ex. ett
gemensamt spanings- och underréttelseregister. | ett sadant register
kan det fa forekomma uppgifter om bade personer som utan att
sjalva vara misstankta kan antas ha samband med allvarlig brottslig
verksamhet och personer vilka inom ramen fér en férundersékning
ar missténkta for ett konkret brott.

Det finns emellertid integritetsrisker forknippade med att i ett
och samma register blanda férundersokningsuppgifter om t.ex.
brottsmisstankar med underrattelseuppgifter om anknytning till
viss brottslig verksamhet. Vi anser darfor att en forutsattning for
att det skall tillatas maste vara att det i ett sddant kombinerat
register klart och tydligt anges for vilket andamal en uppgift har
registrerats. Den som anvander registret maste exempelvis direkt fa
information om att en viss uppgift avseende en person har sitt
ursprung i underréttelseverksamhet, medan en annan uppgift om
samma person har registrerats inom ramen for en forundersékning.
Att sddan atskillnad gors mellan uppgifterna har ocksa betydelse
for mojligheterna att genom tekniska forfaranden spérra atkomsten
till vissa uppgifter. En aklagare, som enligt vart forslag skall fa
direktatkomst till registeruppgifter i en férundersokning som han
eller hon leder (se avsnitt 11.6.4), bor t.ex. kunna forhindras att fa
tillgang till underrattelseuppgifter i samma register.

11.5 Elektroniskt inhdmtande och utlamnande av
uppgifter och handlingar

11.5.1 Elektroniskt inhdamtande

Vart forslag: Det skall inte finnas nagra uttryckliga
begransningar for elektroniskt inhdmtande till Tullverket av
uppgifter eller handlingar.

Inhamtande av uppgifter och handlingar

Vilka uppgifter som far behandlas automatiserat av en myndighet
maste avgoras med ledning av de i lagstiftningen angivna andamalen
med behandlingen, eftersom det i 9 8§ personuppgiftslagen stélls

234



SOU 2002:113 Forfattningsregleringen av behandling av uppgifter

krav pa att uppgifter skall samlas in for sarskilda, uttryckligt
angivna och berattigade andamal (motsvarar artikel 6 i dataskydds-
direktivet). Nagra séarskilda krav pa begransningar av pa vilket satt
uppgifter far samlas in foljer daremot inte av vare sig
personuppgiftslagen eller EG-ratten. Vi ser inte heller néagra
integritetsskal mot att enskilda eller myndigheter, som av olika
anledningar har att ld&mna uppgifter, gor detta med hjalp av
automatiserad behandling. Om Tullverket anser det lampligt, bor
saledes t.ex. information under handlaggning av arenden kunna
inhdmtas till databasen via e-post i stéllet for muntligen via telefon
eller skriftligen via fax. Niagra rattsliga begransningar bor inte heller
stéllas upp for Tullverket att automatiserat hdmta in uppgifter
direkt fran en annan myndighets register, under forutsattning att
uppgifterna far behandlas av verket och att den utlimnande
myndigheten far lamna ut uppgifterna pa det sattet.

Det kan ddremot finnas andra skél for att uppgifter skall ldmnas
pa ett visst satt. Det kan t.ex. vara ett krav att vissa handlingar
lamnas skriftligen och egenhédndigt undertecknade, vilket kan
innebdra saval rattsliga gransdragningsproblem som tekniska
svarigheter vid ett automatiserat forfarande. Med andra ord kan det
finnas olika orsaker till att uppgifter inte kan eller far hamtas in
automatiserat till Tullverket. Dessa begransningar foljer da av andra
forfattningar eller av tekniska orsaker. Det finns inte anledning att
foreskriva om ytterligare begransningar i den av oss foreslagna
lagen.

Vi ser saledes inte nagra skal for att i en forfattning om behand-
ling av uppgifter i Tullverkets brottsbekdmpande verksamhet infora
begransningar av pa vilket satt uppgifter far hamtas in eller tas
emot, oavsett om de inhdmtade uppgifterna skall behandlas i
tullbrottsdatabasen eller pa annat satt. Tvartom &r det var
uppfattning att i den man en viss uppgift far hamtas in till
Tullverket och behandlas automatiserat dédr, bor inhdmtandet i
princip kunna ske pa det satt som verket och avsandaren anser mest
lampligt.
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11.5.2 Elektroniskt utlamnande

Vart forslag: Uppgifter som inte behandlas i tullbrottsdatabasen
skall utan sérskilda begransningar fa lamnas ut elektroniskt.

Uppgifter och handlingar i tullbrottsdatabasen skall utan
begransningar fa lamnas ut elektroniskt till svenska myndigheter
pa annat satt an genom direktatkomst.

Uppgifter och handlingar i tullbrottsdatabasen skall f& lamnas
ut elektroniskt till andra an svenska myndigheter pa annat satt an
genom direktatkomst, om regeringen meddelar foreskrifter om
det eller om det behdvs for att Tullverket skall kunna fullgéra
Sveriges internationella dtaganden.

Allmant om elektroniskt utlamnande

Uppgifter kan lamnas ut fran Tullverket i elektronisk form pa
medium for automatiserad behandling pa flera olika satt, t.ex.
genom anvandning av e-post, genom utlamnande pa diskett eller
cd-rom, genom direkt dverforing fran ett datorsystem till ett annat
via telenatet (dér beslutet om dverféring i varje enskilt fall fattas av
Tullverket) eller genom direktatkomst till Tullverkets datorsystem
(dér Dbeslutet om oOverféring i varje enskilt fall fattas av
mottagaren). Av dessa olika varianter ar direktatkomsten den mest
kénsliga och den behandlas darfor sarskilt i avsnitt 11.6.

Att ett utlimnande sker pa medium for automatiserad behandling
innebar att informationen lamnas ut i elektronisk form pa ett
sadant satt att mottagaren kan bearbeta informationen. Det betyder
att elektroniskt utlamnande av uppgifter och handlingar pa ett
sadant satt att mottagaren endast kan lasa informationen och inte
bearbeta den, t.ex. genom allmanhetens terminal vid en myndighet,
inte ar ett utlamnande pa medium for automatiserad behandling.

En av de viktigare bestimmelserna i personuppgiftslagen ar 9 §
(artikel 6 i dataskyddsdirektivet), av vilken bla. framgar att
uppgifter skall samlas in for sérskilda, uttryckliga och berattigade
andamal. Senare behandling far inte ske pad ett satt som ar
oforenligt med de andamalen. Bestammelsen innebar att en uppgift
som har samlats in for ett visst andamal inte far lamnas ut, om
utldmnandet &r oftrenligt med det ursprungligen angivna
andamalet. For forfattningsreglerad offentlig verksamhet innebar
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detta att utlamnande av personuppgifter som omfattas av person-
uppgiftslagen inte far vara oforenligt med de olika andamal som
galler for behandling av personuppgifterna. Oavsett dndamalen
géller dock att uppgifter alltid far lamnas ut till enskilda med stod
av offentlighetsprincipen och, enligt var uppfattning, till myndig-
heter med stod av sekretesslagen eller sérskilda bestammelser om
utlamnande i annan forfattning. Det finns emellertid inte nagra
uttryckliga bestdmmelser i vare sig personuppgiftslagen eller
dataskyddsdirektivet som reglerar om eller under vilka
forutsattningar uppgifter far lamnas ut automatiserat. 1 det
avseendet gors med andra ord ingen atskillnad mellan elektroniskt
och manuellt utldimnande.

En allman bestdmmelse i svensk lagstiftning som direkt ror
myndigheters automatiserade utldimnande av uppgifter ar 7 kap.
16 § sekretesslagen (1980:100). Dér anges att sekretess galler for
uppgifter om det kan antas att ett utlimnande skulle medfdra att
uppgifterna behandlas i strid med personuppgiftslagen. Med
behandling av personuppgifter avses enligt personuppgiftslagen
emellertid varje atgard som vidtas med uppgiften. Det torde darfor
aven ur sekretesslagens synvinkel i princip sakna betydelse om
utlamnandet av en uppgift gors automatiserat eller manuellt pa
papper, eftersom utldamnandet under alla forhallanden omfattas av
7 kap. 16 § om uppgiften av mottagaren kan komma att behandlas
automatiserat eller i manuella register i strid mot personuppgifts-
lagens bestammelser. Pa grund av de maojligheter till bearbetning av
uppgifter som en datoriserad behandling ger, ar déaremot risken
sjélvfallet storre for att uppgifter som I&mnas ut elektroniskt kan
komma att hanteras av mottagaren pa ett sadant sétt att det strider
mot personuppgiftslagens bestdimmelser.

Vi drar av det ovanstaende den slutsatsen att det inte finns nagot
rattsligt krav pa att forfattningsreglera utlamnande pa medium for
automatiserad behandling for att det skall vara tillatet att lamna ut
uppgifter pa det sittet. Vi har da att ta stéllning till om det finns
anledning att pd nagon annan grund ha sarskilda bestammelser for
utlamnande pa medium for automatiserad behandling i annan form
an direktatkomst. En annan fraga ar om det for sddant utlamnande
finns anledning att gora olika bedémningar beroende pa till vem
uppgifterna lamnas ut.

Det kan vara viktigt att markera att elektroniskt utlimnande som
inte gors pa medium for automatiserad behandling, t.ex. via
allménhetens terminal, inte omfattas av den av oss ftreslagna
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regleringen. FOr sadant utlamnande géller, som for utlamnande pa
papper, i stillet endast bestdmmelserna i sekretesslagen. Anledning-
en till detta ar att vi anser att det inte finns nagra integritetsrisker
med ett utlimnande som innebér att informationen endast kan
ldsas, under forutsdttning att Tullverket i varje enskilt fall har
mojlighet att paverka utlamnandet (for direktatkomst till
tullbrottsdatabasen anser vi ddremot att situationen &r annorlunda
och darfor behandlar vi den fragan sarskilt i avsnitt 11.6).
Redovisningen nedan i detta avsnitt avser med andra ord endast
elektroniskt utlamnande pa sadant sétt att mottagaren elektroniskt
kan bearbeta informationen. Tullverkets eventuella tillhandahal-
lande av uppgifter pad stallet enligt 2 kap. 12§ tryckfrihets-
forordningen, t.ex. via allmanhetens terminal, omfattas saledes inte.

Utlamnande av uppgifter som inte behandlas i tullbrottsdatabasen

Vi har tidigare beskrivit skillnaden mellan behandling av uppgifter
som omfattas av de sérskilda reglerna for tullbrottsdatabasen och
annan form av behandling. Den behandling som utférs utan att den
anses ingd i databasen &r uteslutande sadan behandling som sker for
enskilda tjanstemans — eller avgransade grupper av tjansteméns —
bruk. Storre samlingar av kénsliga uppgifter som anvands gemen-
samt i verksamheten, t.ex. uppgifter i ett allmant underrattelse-
register, ingar daremot i tullbrottsdatabasen (se avsnitt 11.2).

Det finns enligt var mening en avgorande skillnad mellan a ena
sidan elektroniskt utldmnande av uppgifter direkt ur ett register
eller en databas och & andra sidan elektronisk kommunikation via
t.ex. e-post. For att inte mojligheterna att utnyttja datorteknik vid
myndigheter skall inskrankas pa ett orimligt satt, far det inte séttas
upp onddiga hinder mot att e-post utnyttjas som ett satt att till
enskilda vidarebefordra allmén information som i dag ofta lamnas
ut via telefon, telefax eller vanlig brevforsandelse. Det maste ocksa
vara mojligt for tjansteman vid Tullverket att kommunicera med
andra myndigheter och utbyta information pa elektroniskt vag.
Som exempel kan namnas att personal fran tullen samarbetar med
personal fran polisen i en sérskild projektgrupp. Information som
hanteras inom gruppen maste kunna utbytas pa det snabbaste och
enklaste sattet, vilket i manga fall innebédr att information maste
kunna skickas via e-post.
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| detta ssmmanhang bor markeras att det i frdga om uppgifter i
brottsbekdmpande verksamhet &r foreskrivet strang sekretess till
skydd for enskildas personliga och ekonomiska forhallanden
(9 kap. 17§ forsta stycket sekretesslagen). De uppgifter som
behandlas i verksamheten, och som ofta & av mycket kénslig
karaktar, far darfor inte lamnas ut vare sig elektroniskt eller pa
annat sitt utan foregdende sekretessprovning. Nar det galler
uppgifter som behandlas automatiserat av enskilda tjansteman eller
avgrénsade grupper av tjanstemdn och som inte dr tillgdngliga for
gemensam anvandning inom Tullverket, dvs. uppgifter som inte
ingar i tullbrottsdatabasen, ar det enligt var uppfattning tillrackligt
fran integritetssynpunkt att elektroniskt utlamnande begransas pa
samma satt som utlamnande av uppgifter pa papper. Vi anser med
andra ord att enskildas integritetsintressen i fraga om elektroniskt
utldmnande i dessa fall tillgodoses genom sekretesslagens
bestdimmelser, dvs. dven 7 kap. 16 8, och att det darfor saknas
anledning att ha sarskilda bestammelser om pa vilket sitt
uppgifterna far lamnas ut fran Tullverket.

Utlamnande till svenska myndigheter fran tullbrottsdatabasen

For myndigheter finns ofta séarskilda registerforfattningar som
reglerar vilka automatiserade register eller andra personuppgifts-
samlingar som far foras av myndigheten och pa vilket satt
personuppgifter far behandlas. | de forfattningarna regleras aven
dndamalen for behandlingen. Aven i de fall sérskilda register-
forfattningar saknas, maste det forutsattas att anvandningen av
uppgifter begransas av personuppgiftslagens allménna bestammel-
ser och av att myndigheter bedriver viss bestamd och reglerad
verksamhet. Vi bedomer darfor att riskerna ar sma for att en
myndighet som far personuppgifter i elektronisk form fran
Tullverkets tullbrottsdatabas, skall behandla uppgifterna pa ett
otillatet sétt.

Samtidigt &r det klart att det innebér stora effektivitetsvinster for
myndigheter att uppgifter som skall behandlas automatiserat
hamtas in genom automatiserade forfaranden, t.ex. pa diskett eller
via telenatet. Nar en myndighet hamtar in uppgifter fran nagot av
Tullverkets register, ar det fran effektivitetssynpunkt mindre
tillfredsstéllande att verket forst gor utskrifter av uppgifterna och
den mottagande myndigheten darefter for in uppgifterna i sina
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register eller databaser. Genom sadana forfaranden okar dessutom
riskerna for dverforingsfel, vilket i sig kan utgotra ett integritets-
problem.

En utgdngspunkt for vart arbete har varit att Tullverket i sin
brottsbekdmpande verksamhet skall kunna utnyttja automatiserade
forfaranden i storsta mojliga omfattning, dock under forutséattning
att det inte medfor risk for otilloorliga intrdng i enskildas
personliga integritet. Eftersom vi anser att det inte foreligger nagon
storre risk for att uppgifter som ldmnas ut pa medium for
automatiserad behandling till andra myndigheter behandlas pa ett
felaktigt satt, saknas det enligt var uppfattning anledning att for
dessa fall reglera nar uppgifter far lamnas ut elektroniskt fran
tullbrottsdatabasen. En forutsattning &r dock att Tullverket har
mdjlighet att i varje enskilt fall avgora vilka uppgifter som skall
lamnas ut, vilket inte &r fallet ndr uppgifter l[&mnas ut genom
direktatkomst (se avsnitt 11.6).

Det finns med andra ord enligt var bedémning inte nagra
barande skal for att i informationsutbytet mellan myndigheter
skilja pa utlimnande som gors pa papper och utlamnande som sker
elektroniskt, dock med undantag for direktditkomst. Om
Tullverket far eller skall lamna ut uppgifter till en annan myndig-
het, t.ex. med stdd av sekretesslagen eller andra forfattningar, bor
det vara upp till de inblandade myndigheterna att avgora pa vilket
sétt det skall goras. Nar det géller utlamnande till myndigheter
anser vi inte heller att det finns nagra integritetsskal for att gora
nagon atskillnad mellan uppgifter och handlingar. En elektronisk
handling i tullbrottsdatabasen bor darfor fa lamnas ut pa medium
for automatiserad behandling, under forutsdttning att det inte i
sekretesslagen (t.ex. 7 kap. 16 § eller 9 kap. 17 8) eller andra
forfattningar foreskrivs hinder mot utldmnande av uppgifterna i
handlingen.

Utlamnande till utlandska myndigheter fran tullbrottsdatabasen

I Tullverkets brottsbekdampande verksamhet ingéar ett omfattande
internationellt samarbete, frimst med EU:s 6vriga medlemsstater.
Enligt var uppfattning bor inte mojligheterna att bedriva det
internationella arbetet begrénsas i onddan genom bestdmmelser i
en lag om behandling av personuppgifter. Samtidigt kan det finnas
starka integritetsskal for att inte helt forutsattningslost tillata att
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uppgifter behandlas pa det sitt som framstar som enklast och
effektivast. Ett problem med det internationella arbetet &r
svarigheterna med att forutse vilka skyldigheter Tullverket kan
anses ha i fraga om t.ex. informationsutbyte. Det ar darfor i det
narmaste omajligt att i den av oss foreslagna lagen konkret ange
under vilka forutsattningar uppgifter och handlingar i tullbrotts-
databasen skall fa lamnas ut elektroniskt.

I lagen (2000:1219) om internationellt tullsamarbete finns
emellertid angivet vilka skyldigheter Tullverket har gentemot andra
lander, bl.a. i frdga om informationsutbyte. Vi anser att den lagen
lampligen bor kunna ldggas till grund for under vilka forutsatt-
ningar Tullverket skall fa lamna ut uppgifter pd medium for
automatiserad behandling i internationella sammanhang. Om det
behdvs for att Tullverket skall kunna fullgéra det arbete som
aligger verket enligt lagen om internationellt tullsamarbete, skall
uppgifter och handlingar i tullbrottsdatabasen alltsa fa lamnas ut
elektroniskt. Utover detta bor regeringen enligt var mening ha
mojlighet att nar sa kréavs i forordning ge Tullverket ratt att lamna
ut uppgifter till utlandska myndigheter i elektronisk form.

Vi foreslar att det i en kompletterande forordning om behand-
ling av uppgifter i Tullverkets brottsbekdmpande verksamhet anges
att uppgifter som far lamnas ut till en utlandsk myndighet eller
mellanfolklig organisation genom bestdmmelser om internationellt
tullsamarbete, skall fa lamnas ut pa medium for automatiserad
behandling utan krav pa att det behovs for att Tullverket skall
kunna fullgéra sina internationella &taganden. Det blir da i
praktiken upp till Tullverket och den mottagande myndigheten
eller organisationen att avgora i vilken form uppgifterna lamnas ut.

Utlamnande till enskilda fran tullbrottsdatabasen

Forutom att uppgifter [&mnas ut till andra myndigheter kan det bli
aktuellt for Tullverket att Iamna ut uppgifter ur tullbrottsdatabasen
till enskilda, saval privatpersoner som foretag och organisationer.
Till skillnad fran vad som galler vid utlimnande till myndigheter,
saknas det i dessa fall normalt sdrskilda bestdimmelser om hur
personuppgifter far behandlas hos mottagaren. FGr mottagaren ar
det darfor ofta endast personuppgiftslagens bestdammelser som &r
tillampliga pa behandlingen av de mottagna uppgifterna.
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Med hansyn till de integritetsrisker som kan félja med utldmnan-
de pd medium for automatiserad behandling av personuppgifter
fran myndigheters register och databaser till foretag och
privatpersoner, bor sadant utlimnande endast vara tillitet nar det
efter sdrskild provning anses lampligt. Enligt var mening bor, av
saval integritets- som effektivitetsskal, en sddan bedémning inte
helt Overlatas till Tullverket genom en prévning enligt 7 kap. 16 §
sekretesslagen. Det bor i stallet aligga regeringen att gora dessa
bedémningar pa en generell niva. Vi anser darfor att elektroniskt
lagrade uppgifter och handlingar i Tullverkets gemensamma
tullbrottsdatabas bor fa lamnas ut till enskilda pd medium for
automatiserad behandling endast om regeringen har féreskrivit det.

Vi foreslar att det i en kompletterande foérordning om
behandling av uppgifter i Tullverkets brottsbekdmpande verksam-
het anges att uppgifter och handlingar som skall 1amnas ut till en
enskild som ett led i handlaggningen av ett arende, far lamnas ut
elektroniskt. Det innebdr att enskilda inte tillits fa ut andra
uppgifter elektroniskt, an de som hor till ett fér honom eller henne
aktuellt &rende.

11.6 Direktatkomst till databasen
11.6.1 Direktatkomst och sekretess

Vad &r direktatkomst?

I ménga registerforfattningar och andra forfattningar som reglerar
behandling av personuppgifter finns det bestdmmelser dér
direktdtkomst for utomstdende till myndigheters register och
databaser regleras sarskilt. Det finns dock inte i ndgon forfattning
en definition av begreppet direktdtkomst. Fragor om sadan
atkomst har emellertid diskuterats i ett flertal utredningsbetankan-
den och propositioner. Begreppet ar relativt nytt och tidigare
talades i stallet om terminalatkomst. Med terminaldtkomst avsags
allméant att nagon hade tillgang till en myndighets register via en
terminal och darigenom sjalv kunde sotka efter information, dock
utan att sjalv kunna bearbeta eller paverka innehallet i registret.

Det & numera inte ldmpligt att i en forfattningsreglering av
behandling av personuppgifter anvianda begreppet terminaldtkomst,
eftersom det i dag finns flera olika mojligheter for utomstaende att
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pa egen hand inhamta information fran myndigheters register.
Forutom genom terminaldtkomst forekommer det att sadan
tillgang till information ges via telesvar, t.ex. avseende uppgifter i
bilregistret. Det forekommer &ven att information kan inhdmtas
direkt fran ett register genom en webbplats pa Internet. | dag
anvands darfor det mer neutrala begreppet direktatkomst som en
samlande bendmning pé dessa olika former av atkomst.

Den grundlaggande betydelse som begreppet direktatkomst
vanligtvis tillskrivs, skiljer sig dock i stort inte fran inneborden av
begreppet terminalatkomst. Med direktatkomst avses vanligtvis att
nagon har direkt tillgang till ndagon annans register eller databaser
och pé egen hand kan soka efter information, dock utan att kunna
paverka innehallet i registret eller databasen. Till skillnad fran vad
som normalt &r fallet med terminalatkomst, kan information som
finns tillganglig via direktatkomst pa Internet vanligtvis kopieras av
mottagaren och ddrefter bearbetas av denne. | begreppet direkt-
dtkomst ligger ocksa att den som &r ansvarig for registret eller
databasen inte har nagon kontroll &ver vilka uppgifter som
mottagaren vid ett visst tillfalle tar del av. Det innebdr att om en
enskild har direktatkomst till samtliga uppgifter i en myndighets
register, sa kan den enskilde sjalv vilja vilka uppgifter han eller hon
vill ta del av vid ett visst tillfalle, utan att myndigheten forst fattar
ett beslut om att just dessa uppgifter skall lamnas ut.

Det kan tillaggas att det normalt inte behéver regleras sarskilt att
en myndighet far ha direktatkomst till sina egna register och
databaser, under forutsattning att det inte inom myndigheten rader
sekretess mellan sjélvstdndiga verksamhetsgrenar.

Forhallandet mellan direktatkomst och sekretess

Mojligheterna att vid informationsutbyte mellan exempelvis tva
myndigheter utnyttja direktaitkomst, kan begransas av sekretess-
lagens bestimmelser. En myndighet kan enligt var mening inte
tillata en annan myndighet att fa direktatkomst till ett register, om
uppgifterna i registret omfattas av sekretess som innebér att den
mottagande myndigheten vid en prévning enligt sekretesslagen inte
med sdkerhet skulle ha ratt att ta del av uppgifterna. I och med att
direktdtkomst innebéar att den mottagande myndigheten fritt kan
avgora vilka uppgifter den vill ta del av, s& maste uppgifterna
namligen enligt var uppfattning anses utlamnade i sekretesslagens
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mening i och med att direktdtkomsten finns. Det spelar i det
avseendet ingen roll om den mottagande myndigheten faktiskt
anvander sig av en viss uppgift eller inte. Detsamma maste enligt
var uppfattning anses gélla mellan sjalvstandiga verksamhetsgrenar
inom en och samma myndighet, eftersom sekretess géller mellan
sddana verksamhetsgrenar pa samma satt som mellan skilda
myndigheter.

En forutsattning for direktditkomst torde darfor vara att
dtkomsten avser endast uppgifter for vilka det inte ar foreskrivet
sekretess eller uppgifter som enligt forfattning far eller skall lamnas
ut till den som har direktatkomst (jfr 14 kap. 1 och 2 88 sekretess-
lagen) eller uppgifter som, enligt prévning pa forhand, med stod av
generalklausulen i 14 kap. 38 sekretesslagen far lamnas ut
rutinmassigt till den som har direktdtkomst. Det har emellertid i
olika sammanhang diskuterats om bestammelser om direktatkomst
generellt kan, eller bér, ges den innebdrden att de bryter eventuell
sekretess for de uppgifter till vilka det foreskrivs direktatkomst (se
t.ex. prop. 2001/01:33, s. 131 och 347 f.).

Med hansyn till att det rader osédkerhet i fragan om eller nar
bestammelser om direktatkomst skall tillmatas direkt sekretess-
brytande verkan, foreslar vi att det i lagen om behandling av
uppgifter i Tullverkets brottsbek&mpande verksamhet endast anges
att nagon far ha direktatkomst till en uppgift, inte att nagon skall ha
sadan atkomst. Var avsikt ar att markera att bestaimmelserna om
direktatkomst inte har sekretessbrytande verkan i sig sjélva. FOr att
direktatkomst skall kunna tillatas enligt den av oss foreslagna lagen
krdvs darmed i praktiken att de aktuella uppgifterna dr offentliga,
dvs. att det inte ar foreskrivet om sekretess for dem, eller att det
finns en skyldighet enligt lag eller forordning att l&mna ut de
aktuella uppgifterna till den som far ha direktatkomst. Vi
aterkommer till denna fraga i avsnitt 11.6.6.

11.6.2 Allmént om sekretess och informationsutbyte mellan
brottsbeké&mpande myndigheter

Sverige har delat upp det brottsbekdmpande arbetet mellan flera
myndigheter. Forst och framst ar det naturligtvis polisen som har
sadana uppgifter. Polisens verksamhetsomrade ar inte begréansat till
nagon speciell form av brottslighet, utan ar av generell karaktar.
Inom Tullverkets sarskilda ansvarsomrade faller brottslighet i
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samband med in- och utforsel av varor, medan Kustbevakningen
har ett sdrskilt ansvar for brottslighet till sjoss. Ekobrotts-
myndigheten har befogenhet i fraga om ekonomisk brottslighet,
vilket dven gdller skattemyndigheterna som har sérskilda
skattebrottsenheter. Harutover tillkommer aklagarmyndigheterna,
som inte har polisiara uppgifter men dnda utgor en vasentlig del av
den nationella brottsbekdmpande verksamheten.

Gemensamt for myndigheternas verksamhet &ar att sekretess
enligt sekretesslagen géller for flertalet av de uppgifter som
behandlas (se langre ner i detta avsnitt). Nar uppgifter skall [dmnas
mellan de brottsbekdmpande myndigheterna maste hansyn darfor
tas till sekretesslagstiftningen, eftersom sekretessen inte géller
enbart gentemot enskilda utan dven gentemot andra myndigheter.
Det finns emellertid ett antal bestimmelser som innebdr att
sekretess inte utgdr hinder for ett utbyte av uppgifter mellan
myndigheter.

Av 1lkap. 58 sekretesslagen framgar att sekretessbelagda
uppgifter far lamnas fran en myndighet till en annan om det &r
nodvandigt for att den utlamnande myndigheten skall kunna
fullgora sin verksamhet. Bestammelsen kan alltsa aldrig tillampas pa
den grunden att den mottagande myndigheten behover uppgifter-
na. Den skall dessutom tillampas restriktivt.

Ytterligare sekretessbrytande bestdmmelser finns i 14 kap.
sekretesslagen. | 14 kap. 1 § anges bl.a. att sekretess inte hindrar ett
utldmnande till en annan myndighet om uppgiftsskyldighet foljer
av lag eller foérordning. Nér uppgifter behovs i bl.a. férundersok-
ningar kan de ofta lamnas ut enligt de sérskilda bestdmmelserna i
14 kap. 2 §. Slutligen finns i 14 kap. 3 § den s.k. generalklausulen,
som innebdr att sekretessbelagda uppgifter far lamnas till en
myndighet om det dr uppenbart att intresset av att uppgiften
l&mnas har foretrade framfor det intresse som sekretessen skall
skydda.

En avgOrande betydelse har bestdmmelsen i 15kap. 58§
sekretesslagen, som séger att en myndighet pa begaran av en annan
myndighet skall lamna ut uppgifter i den man hinder inte méter pa
grund av sekretess eller arbetets behoriga gang. Det innebér alltsa
att om en myndighet begar en uppgift fran en annan myndighet
och nagon av de ovan namnda sekretessbrytande bestimmelserna
ar tillamplig, eller naturligtvis om uppgiften ar offentlig, sa skall
den i princip ldmnas ut. Det finns under dessa omstadndigheter
inget utrymme for den utlimnande myndigheten att gdra en
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lamplighetsprévning. Bestammelsen kan darfor sdgas utgora
myndigheternas motsvarighet till enskilda personers ratt att ta del
av handlingar enligt offentlighetsprincipen.

Sekretess och informationsutbyte i brottsutredningar

For uppgifter i forundersokningar och i aklagar-, polis- och
skattemyndighets samt Tullverkets och Kustbevakningens
verksamhet i dvrigt med att forebygga, uppdaga, utreda eller beivra
brott, galler sekretess med hansyn bade till skydd for verksamheten
enligt 5 kap. 1 § forsta stycket 1-4 sekretesslagen och till skydd for
enskilda enligt 9 kap. 17 § forsta stycket 1, 2, 4, 6, 8 och 10 samma
lag.

Enligt 5 kap. 1§ forsta stycket sekretesslagen géller ett rakt
skaderekvisit, vilket innebér att en uppgift i en férundersdkning
m.m. ar sekretessbelagd om det kan antas att syftet med beslutade
eller forutsedda atgarder motverkas eller den framtida verksam-
heten skadas om uppgiften rojs. For sekretessen enligt 9 kap 17 §
géller i stéllet ett omvant skaderekvisit, dvs. att en uppgift i en
forundersokning ar sekretessbelagd om det inte star klart att
uppgiften kan rojas utan att den enskilde eller ndgon honom
narstaende lider skada eller men. Sekretessen i 9 kap. 17 § forsta
stycket ar uppdelad sa att punkterna 1, 2 och 4 avser sekretess i
verksamhet med bl.a. brottsutredningar oavsett formen for
behandling, medan punkterna 6, 8 och 10 avser sekretess endast for
uppgifter som behandlas automatiserat i register eller pa annat satt,
oavsett om det galler brottsutredningar eller underrattelse-
verksamhet.

Brottsbekampande myndigheter har en langtgaende rattighet att
fa ut sekretessbelagda uppgifter fran andra myndigheter i samband
med en forundersékning. | 14 kap. 2 § fjarde stycket sekretesslagen
anges namligen att sekretess inte hindrar att uppgift som angar
misstanke om brott lamnas till en brottsbekampande myndighet.
Det kravs dock bade att fangelse ar foreskrivet for brottet och att
brottet kan antas foranleda annan pafoljd an boter. Bestammelsen
ar alltsd inte tillamplig vid mindre allvarlig brottslighet. Vissa
uttryckliga begransningar av bestammelsens tillampning gors ocksa
i fraga om uppgifter inom t.ex. sjukvarden och socialtjansten.

Det bor noteras att det i lagtexten inte anges vilken grad av
misstanke som skall foreligga for att sekretessen skall brytas. Det
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har i olika sammanhang diskuterats om avsikten ar att den
misstanke det rér sig om skall motsvara den som galler for
inledande av férundersokning, dvs. att det finns anledning att anta
att brott har forovats, aven om ordalydelsen inte ger nagot
uttryckligt stod for en sadan tolkning. Ekosekretessutredningen
foreslog att 14 kap. 2 § fjarde stycket skulle andras och ges just den
lydelsen for att underlatta tolkningen (SOU 1999:53). Nagon
lagandring har dock inte kommit till stdnd. Enligt var bedomning
maste det darfor tills vidare anses osdkert om bestammelsen ar
tillamplig i s.k. forutredningar eller primérutredningar, vars syfte
ofta ar att klarldgga om en forundersékning skall inledas. Helt klart
ar dock att underréttelseverksamhet inte omfattas av bestimmel-
sen.

I praktiken innebdr den ndmnda bestdmmelsen att det normalt
inte foreligger nagra egentliga problem nar en brottsbekampande
myndighet i en forunderstkning — eller forenklad brottsutredning
— begér ut uppgifter fran en annan brottsbekdmpande myndighet.
Detta galler oavsett om uppgiften féorekommer i den utldmnande
myndighetens verksamhet med forundersdkning, underrattelse-
verksamhet eller brottsbekampning i 6vrigt.

Sekretess och informationsutbyte i underréattelseverksamhet

Vi redovisar i avsnitt 11.4.2 var syn pa Tullverkets underrattelse-
verksamhet och vad som kan omfattas av detta begrepp. Nér det
galler sekretess i underrattelseverksamheten &r situationen nagot
annorlunda och mer komplicerad &n i fraiga om brottsutredningar.

P& motsvarande satt som i forundersokningar galler sekretess
generellt med hénsyn till skyddet for underrattelseverksamhet enligt
5kap. 18 andra stycket sekretesslagen. Denna underrittelse-
sekretess &r emellertid strdngare an forundersokningssekretessen
enligt forsta stycket. For underrdttelseverksamhet géller ndmligen
ett omvant skaderekvisit, som innebdr att en uppgift i
underrattelseverksamhet ar sekretessbelagd om det inte star klart
att uppgiften kan rojas utan att syftet med beslutade eller
forutsedda atgarder motverkas eller den framtida verksamheten
skadas.

Till skydd for enskildas intressen finns det sekretessbestdimmelser
i 9 kap. 17 § sekretesslagen. Enligt forsta stycket punkten 2 galler
sekretess i aklagar-, polis- och skattemyndighets samt Tullverkets
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och Kustbevakningens verksamhet i Ovrigt med att forebygga,
uppdaga, utreda eller beivra brott. Denna bestammelse i 9 kap. 17 §
anses omfatta uppgifter i saval brottsutredningar som i under-
rattelseverksamhet. Sekretess géller dessutom enligt 9 kap. 17 §
forsta stycket 6, 8 och 10 for uppgifter i register m.m., bl.a.
underréttelseregister, som fors av Tullverket, Rikspolisstyrelsen
och Riksskatteverket med stod av de for myndigheterna géllande
registerlagarna. Uppgifter som behandlas automatiserat i saval
underrattelseregister som i sarskilda undersokningar omfattas alltsa
av sekretess enligt 9 kap. 17 8. For sekretessen i underrdttelse-
verksamhet galler samma omvanda skaderekvisit som for uppgifter
i forundersokningar.

Som vi ndmner ovan ar den sekretessbrytande bestammelsen i
14 kap. 2 § fjarde stycket sekretesslagen inte tillamplig i fraga om
underrittelseverksamhet, eftersom sddan verksamhet avser arbete
med att forhindra och upptécka brottslig verksamhet, dvs. ndr man
inte direkt kan peka ut eller misstidnka ett konkret brott.

Foljden av detta ar att sekretessbelagda uppgifter som en
myndighet hanterar i sin brottsbekdmpande verksamhet — vare sig
det galler forundersokningar eller underrattelseverksamhet — far
ldmnas ut till en annan brottsbekdmpande myndighets underréttel-
severksamhet pa begdran endast om det finns sekretessbrytande
bestdmmelser i sdrskild lagstiftning eller efter en intresseavvagning
enligt generalklausulen. Det innebér att det av sekretesskal finns
storre hinder for de brottsbekdampande myndigheterna att utvaxla
uppgifter med varandra i underrattelseverksamhet an i verksamhet
med brottsutredningar.

11.6.3 Direktatkomst for myndigheter med polisiara
arbetsuppgifter

Vart forslag: Rikspolisstyrelsen, polismyndigheterna,
Ekobrottsmyndigheten, Rikskattverket, skattemyndigheterna
och Kustbevakningen skall i den brottsbek&mpande verksam-
heten fa ha direktatkomst till de uppgifter i tullbrottsdatabasen
som Tullverket behandlar for att forhindra eller uppticka
brottslig verksamhet samt foér att utreda eller beivra brott.
Direktatkomst skall inte medges till elektroniska handlingar.
Direktatkomst skall forbehéllas de personer som behover
uppgifterna i sitt arbete.
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Vi har vid flera tillfallen ovan patalat vikten av ett utokat samarbete
mellan de brottsbekdmpande myndigheterna (se bl.a. avsnitt 9.4.2).
Enligt var uppfattning ar det inte mojligt att pa ett effektivt satt
bekdmpa grov narkotikabrottslighet och annan organiserad
brottslighet utan ett langtgdende samarbete mellan de myndigheter
som har polisidra befogenheter och arbetsuppgifter. Ett viktigt
medel i samarbetet ar utbyte av information, i saval brottsutred-
ningar som underrattelseverksamhet. For att kunna uppna en hdg
effektivitet i informationsutbytet anser vi att det dr néstan
nodvandigt att utnyttja de bésta tekniska hjalpmedel som finns i
dag. Sarskilt stor betydelse har enligt var uppfattning majligheten
att komma at uppgifter hos andra myndigheter genom direkt-
atkomst till viktiga register och databaser.

Direktatkomst forekommer redan i dag i viss omfattning mellan
de brottsbekdmpande myndigheterna. Ett exempel &r Rikspolis-
styrelsens belastningsregister och misstankeregister, vilka &r
tillgangliga for flera av de brottsbekdmpande myndigheterna. Vi
anser emellertid att det finns anledning att dévervdga om man inte
bor gé betydligt langre 4n sa.

En viktig fraga nar det galler direktitkomst ar naturligtvis
integritetsaspekterna. 1 manga register som fors av brottsbekam-
pande myndigheter finns stora méngder personuppgifter av kanslig
karaktér, vilket gor att det finns all anledning att vara restriktiv med
att tillata andra myndigheter att fa atkomst till uppgifterna. Vi ar
emellertid av den uppfattningen att det i kampen mot brottslig-
heten finns starka skal for att tilligna sig ett helhetsperspektiv, dvs.
att se brottsbekdmpningen som en for flera myndigheter gemen-
sam verksamhet. Det forhallandet att olika uppgifter inom
brottsbekdmpningen av organisatoriska, historiska eller andra skal
ar uppdelade och ligger pa skilda myndigheter, innebar inte
nodvandigtvis att det uppstar storre risker fran integritetssynpunkt
med direktuppkopplingar mellan myndigheterna &n vad som skulle
varit fallet om all brottsbekdmpande verksamhet lag hos en och
samma myndighet.

Som ett konkret exempel kan tas Ekobrottsmyndigheten. | stora
delar av landet &r det de regionala polismyndigheterna som sjalva
skoter arbetet med att Kkartligga och utreda ekonomisk
brottslighet. Det kan enligt var bedomning inte séttas i fraga att de
sérskilda enheter eller rotlar inom en polismyndighet som arbetar
med ekonomisk brottslighet bor fa direkt tillgang till myndig-
hetens Ovriga register, under forutsittning att det behdvs for
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verksamheten. Det forhallandet att man for storstadsregionerna har
inrattat en organisatoriskt fristiende myndighet, Ekobrotts-
myndigheten, som har till sérskild uppgift att hantera ekonomisk
brottslighet, bor enligt var bestamda uppfattning inte medfora att
de poliser som arbetar pa den myndigheten far samre forutsattning-
ar att skota sitt arbete &n de poliser som arbetar med ekonomisk
brottslighet pa en regional polismyndighet. Det &r i stora delar
samma arbete som utfors vid myndigheterna och andamaélen med
verksamheterna dr ocksd desamma; att komma &t den ekonomiska
brottsligheten. Motsvarande resonemang kan teoretiskt féras om
man ténker sig att vissa av Tullverkets arbetsuppgifter flyttades
over till polisen. Det avgodrande for vilken information tjanste-
mannen vid Tullverket eller polismyndigheterna har tillgang till bor
inte i forsta hand vara hur arbetet fordelas organisatoriskt mellan
myndigheterna, utan i stéllet vilka arbetsuppgifterna och andamalen
med verksamheten faktiskt ar.

Vi menar att det finns starka skél som talar for att mojligheterna
till direktatkomst mellan de brottsbekdmpande myndigheterna bor
utokas vasentligt i forhéllande till vad som galler i dag, bade i fraga
om uppgifter i underrattelseverksamhet och uppgifter i brottsut-
redningar. Mot bakgrund av detta foreslar vi att det i lag inte anges
nagra begransningar for myndigheter med polisidra arbetsuppgifter
att genom direktatkomst ta del av relevanta uppgifter i register som
fors av Tullverket i den brottsbekdmpande verksamheten. De
myndigheter det géller &r Rikspolisstyrelsen, polismyndigheter,
Ekobrottsmyndigheten, Riksskatteverket och skattemyndigheter
(skattebrottsenheterna) samt  Kustbevakningen.  Eventuella
begransningar eller preciseringar av omfattningen av direktatkomst
bor enligt var uppfattning inte anges i lag, utan i stallet bor
regeringen ha ansvaret for sadan narmare reglering.

Vi foreslar undantag fran ratten till direktatkomst endast sa vitt
avser de elektroniska handlingar som Tullverket behandlar i
drendehanteringssystem m.m. En orsak till detta &r att det inte &r
mojligt for Tullverket att i fraga om inkomna handlingar
kontrollera innehdllet. De maste darfor i allmanhet anses som
sarskilt kénsliga. Samtidigt kan vi inte se att det i polisiar
verksamhet finns ett behov av att fa direkt tillgang till handlingar
som ingar i en annan myndighets arendehantering. Integritets-
aspekterna ar med andra ord sa starka att de i fraga om elektroniska
handlingar inte uppvégs av nagra synbara effektivitetsskal. Det bor
dock papekas att om en myndighet vill ha tillgang till en handling
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hos Tullverket, finns det enligt véara forslag inget som hindrar att
den efter begéran och sekretessprévning déversands elektroniskt
fran Tullverket till myndigheten (se avsnitt 11.5.2).

Som vi ndmner ovan bor det vara regeringens ansvar att ndrmare
foreskriva i vilken omfattning de i lagen angivha myndigheterna
skall ha ratt till direktatkomst. Vi foreslar att det i forordning tas in
bestimmelser som innebér att de aktuella myndigheterna far ha
direktatkomst till samtliga uppgiftskategorier i tullbrottsdatabasen,
dvs. inga begransningar i foérhallande till vad som kan medges enligt
lagen. En mycket viktig bestimmelse i detta ssmmanhang &r ocksa
att all direktatkomst skall vara forbehallen de personer vid de
polisiara myndigheterna som pa grund av sina arbetsuppgifter
behover tillgang till de aktuella uppgifterna. P4 samma satt som det
redan i dag forekommer olika behorighetsnivéer m.m. inom
respektive myndighet, bor dven atkomst till tullens register
begransas genom att behdrighet endast ges till personer vid andra
myndigheter som har ett faktiskt behov av uppgifterna. Under den
forutsattningen anser vi att det inte finns skél att ytterligare
foreskriva nagra begransningar av atkomsten.

For att problem inte skall uppsta av sekretesskal foreslar vi att
det i forordningen ocksa tas in en sekretessbrytande bestimmelse,
som innebér att Tullverket pa begéaran ar skyldig att lamna ut
uppgifter och handlingar i tullbrottsdatabasen till de myndigheter
som omfattas av ratten till direktatkomst.

Informationsbehovet ar naturligtvis inte sd enkelriktat att det
bara ar polisen och andra brottsbekdmpande myndigheter som
behover tillgang till uppgifter hos tullen. Tullverket har i allra
hogsta grad behov av uppgifter som férekommer hos polisen och
de dvriga myndigheterna. Vi bedémer emellertid att det inte ligger
inom ramen for vart uppdrag att nu limna forslag pa vilka
atkomstmojligheter tullen bor ha till andra brottsbekdampande
myndigheters material. Vad vi har att ta stéllning till ar darfor
endast vilken atkomst 6vriga myndigheter bor fa ha till tullens
register och databaser. Det skulle emellertid vara véardefullt om
dessa mer Overgripande fragor sags 6ver i ett ssmmanhang. Pa det
sittet skulle man fa en samlad bild av vilka behov som finns hos
samtliga inblandade myndigheter samtidigt som en for de
brottsbekdmpande myndigheterna mer enhetlig lagstiftning skulle
kunna tillskapas pa personuppgiftsomradet. Vi anser darfor att en
Overgripande och samlad dversyn bor gdras av informationsutbytet
mellan de brottsbekdmpande myndigheterna, saval i fraga om
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sekretessbestammelser som regler om direktitkomst m.m. inom
ramen for lagstiftning om behandling av personuppgifter.

11.6.4 Direktatkomst for aklagarmyndigheter

Vvart forslag: Riksaklagaren, aklagarmyndigheterna och
Ekobrottsmyndigheten skall f& ha direktatkomst till de uppgifter
och elektroniska handlingar som Tullverket behandlar i
tullbrottsdatabasen for att utreda och beivra brott och som
forekommer i en forundersokning under ledning av en aklagare.
Direktatkomst skall forbehéllas de personer som behover
uppgifterna och handlingarna i sitt arbete.

De fragor om samarbete mellan brottsbekampande myndigheter
med polisiara arbetsuppgifter som vi diskuterar i foregaende avsnitt
avseende underréttelseverksamhet och brottsutredningar, har
sjalvfallet stor baring aven i frdga om &klagarmyndigheternas
brottsutredande arbetsuppgifter. Utbyte av information &r ett
viktigt medel i samarbetet och for att kunna uppna en hdg
effektivitet i informationsutbytet anser vi att de bésta tekniska
hjadlpmedel som finns i dag maste fa utnyttjas. Av sarskilt stor
betydelse &r mojligheten att komma &t uppgifter hos andra myndig-
heter genom direktatkomst till viktiga register och databaser.

| brottsutredningar, och da framst forundersékningar, som
initieras av Tullverket &r ofta andra myndigheter inblandade. 1 de
flesta fall som inte ror ringa brottslighet ar det &klagare fran
dklagarmyndigheterna eller Ekobrottsmyndigheten som agerar
forundersdkningsledare. Samarbete kan emellertid forekomma dven
med Riksaklagaren. For att dessa myndigheter skall kunna fullgora
sina arbetsledande uppgifter &ven nér allt mer information i
forundersokningar bdorjar behandlas elektroniskt i register och
drendehanteringssystem hos Tullverket, maste de enligt var
uppfattning ha direktatkomst till den relevanta informationen.
Déremot kan vi inte se nagot storre behov for aklagarmyndigheter
- som inte sjalva bedriver underrattelseverksamhet eller pa annat
sétt arbetar med att upptécka och foérhindra brottslig verksamhet —
att fa tillgang till uppgifter i Tullverkets underrattelseregister och
andra system som inte priméart anvdnds for brottsutredande
andamal.
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| ett avseende har aklagarmyndigheter ett behov av uppgifter hos
Tullverket som inte motsvaras av nagot liknande behov hos de
polisiara myndigheterna. Vi redovisar i foregaende avsnitt var
uppfattning att dessa senare myndigheter inte bor fa tillgang till
elektroniska handlingar i drenden hos Tullverket, eftersom det inte
finns nagra patagliga effektivitetsvinster att gora som kan uppvaga
de integritetsrisker som skulle uppstd. For aklagarmyndigheter ar
situationen annorlunda. | férundersdkningar och andra brotts-
utredningsdrenden kan det forvéntas att allt fler handlingar inom en
snar framtid kommer att hanteras elektroniskt i form av text, bild
eller ljud. For att personal vid dklagarmyndigheterna skall kunna
fullgora sina uppgifter som forundersokningsledare maste den
enligt var mening ha tillgang dven till de elektroniska handlingarna i
aktuella &renden.

Vi foreslar darfor att Riksaklagaren, aklagarmyndigheterna och
Ekobrottsmyndigheten genom foreskrift i lag skall ges ratt att fa ha
direktatkomst till bade de uppgifter och de elektroniska handlingar
som Tullverket behandlar for att utreda och beivra brott.

Vi anser emellertid att det bdr vara regeringens ansvar att
narmare foreskriva om i vilken omfattning aklagarmyndigheterna
skall ha ratt till direktatkomst. Vi foreslar att det i forordning tas in
en bestiammelse som innebar att aklagarmyndigheterna far ha
direktatkomst till de uppgifter och handlingar i tullbrottsdatabasen
som forekommer i en férundersdkning under ledning av en
dklagare. Detta innebar en begransning av atkomsten till att endast
avse material som hor till en aktuell brottsutredning. En mycket
viktig bestimmelse ar ocksa att all direktaitkomst skall vara
forbehallen de personer vid aklagarmyndigheterna som pa grund av
sina arbetsuppgifter behover tillgang till de aktuella uppgifterna.
Det betyder att det bara ar den aklagare som &r forundersok-
ningsledare i ett visst drende som, tillsammans med 6vrig personal
som arbetar med arendet, kan fa direktatkomst till de elektroniska
handlingarna och 6vriga uppgifter i just det drendet. Under den
forutsdttningen anser vi att det inte finns skal att ytterligare
foreskriva nagra begransningar av atkomsten.

For att problem inte skall uppsta av sekretesskal foreslar vi att
det i forordningen ocksa tas in en sekretessbrytande bestimmelse,
som innebar att Tullverket ar skyldigt att till aklagarmyndigheterna
pa begéran lamna ut uppgifter och handlingar i tullbrottsdatabasen.
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11.6.5 Direktadtkomst i internationella forhallanden

Vart forslag: En utlandsk myndighet skall fa ha direktatkomst
till uppgifter i tullbrottsdatabasen om regeringen har meddelat
foreskrifter om det eller om det &r nddvéandigt for att Tullverket
skall kunna fullgéra det arbete som aligger verket enligt lagen
(2000:1219) om internationellt tullsamarbete.

Som vi ndamner ovan i bl.a. avsnitt 11.4.4 ingar ett omfattande
internationellt samarbete i Tullverkets brottsbekdmpande verksam-
het. Mojligheterna att bedriva det internationella arbetet bor inte
begrénsas i onddan genom bestdmmelser i en lag om behandling av
personuppgifter. Samtidigt finns det i fraga om direktatkomst
sarskilt starka integritetsskal for att inte tillata att uppgifter lamnas
ut pa sadant satt utan att det finns starka skal for det. Ett problem
med det internationella arbetet &r emellertid svarigheterna med att
forutse vilka skyldigheter Tullverket kan anses ha i fraga om t.ex.
informationsutbyte. Det &r darfor i det ndrmaste omojligt att i den
av oss foreslagna lagen konkret ange under vilka forutsattningar
uppgifter och handlingar skall fa Iamnas ut genom direktatkomst.

Pa samma satt som vi i avsnitt 11.5.2 foreslar for annat
elektroniskt utlamnande anser vi att det ar lampligt att lata lagen
(2000:1219) om internationellt tullsamarbete ligga till grund for
under vilka forutsattningar Tullverket skall fa lamna ut uppgifter
genom direktatkomst i internationella sammanhang. Genom den
ndmnda lagen har n&dmligen riksdagen angett vilka skyldigheter
Tullverket har gentemot andra lander, bla. i fraga om
informationsutbyte. Till skillnad fran vad vi foreslar skall galla for
annat elektroniskt utlamnande bor det dock, for att direktatkomst
skall komma i fraga, vara nodvandigt for att Tullverket skall kunna
fullgbra Sveriges internationella ataganden. Uttver detta bor
regeringen ha mojlighet att i forordning uttryckligen ge Tullverket
ratt att i sdrskilt angivna fall ld@mna ut uppgifter till utlandska
myndigheter genom direktatkomst.
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11.6.6 Sekretessbrytande bestammelser for att mojliggora
direktatkomst

Vart forslag: De brottsbekdmpande myndigheter som far ha
direktatkomst till tullbrottsdatabasen skall ha ratt att pa begaran
fa ut uppgifter och handlingar i databasen.

Vi lamnar i detta betdnkande forslag pa nodvandiga sekretess-
brytande bestammelser for utlamnande av uppgifter fran Tullverket
i den kompletterande férordningen. Det innebdr att i de fall vi
foreslar att det i lag anges att nagon far ha direktatkomst till vissa
uppgifter i tullbrottsdatabasen, sa foreslar vi i forordning en
uppgiftsskyldighet, dvs. att de aktuella uppgifterna skall 1dmnas ut
till den mottagande myndigheten. Forslaget grundar sig pa de
resonemang vi for i tidigare avsnitt under 11.6.3 och 4, namligen
om det stora behovet av ett utbkat samarbete mellan de
brottsbekdampande myndigheterna. Sekretessgranserna bor alltsa
enligt var mening i praktiken finnas runt sjélva den brottsbekam-
pande verksamheten, oavsett vilken myndighet som utfor arbetet.
Mellan dessa myndigheter bor sa fa hinder som mojligt finnas att
utbyta uppgifter med varandra.

11.7  Sokbegransningar i databasen

11.7.1 Begransningar vid sokning efter uppgifter i
tullbrottsdatabasen

Vart forslag: Vid sokning efter uppgifter i tullbrottsdatabasen
skall kénsliga personuppgifter inte fa anvandas som sokbegrepp
om det inte &r oundgangligen nédvandigt.

Vid sidan av innehéllet i och atkomsten till register och databaser,
ar fragan om pa vilket satt uppgifter kan sammanstéllas en av de
viktigare fran integritetssynpunkt. Ju storre mojligheter det finns
att i olika konstellationer sammanstélla uppgifter om enskilda,
desto storre blir riskerna for otillborliga intrang i enskildas
integritet. Den metod som i dag framst anvands for att forhindra
att det gors oonskade sammanstéllningar, &r begrdnsningar av
sokmaojligheterna.
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Det ar framfor allt i ett avseende som vi anser att det av
integritetsskal finns anledning att ha rattsliga begransningar for
vilka uppgifter som skall fa anvandas vid sokning efter uppgifter i
tullbrottsdatabasen (for elektroniska handlingar redovisar vi
sérskilda 6vervaganden nedan). Det géller kénsliga personuppgifter,
som enligt vart lagforslag far registreras endast om det &r
oundgangligen nddvéandigt och om andra uppgifter om den aktuella
personen redan behandlas pa annan grund. Kansliga person-
uppgifter far alltsd behandlas endast som ett komplement till de
andra uppgifter som ar skalet till att personen i fraga férekommer i
databasen (se avsnitt 11.4.1). Enligt var mening bor det da inte vara
mojligt att fritt soka efter information om kénsliga personuppgifter
i tullbrottsdatabasen om det inte & oundgéngligen nddvandigt for
syftet med behandlingen. En uppgift om t.ex. etnisk harkomst far
alltsd anvandas som sokbegrepp bara under den forutsattningen att
det ar absolut nodvandigt for att fa fram den information som
behovs vid t.ex. ett ingripande vid en granskontroll.

11.7.2 Begréansningar vid sokning efter elektroniska handlingar
i tullbrottsdatabasen

Vart forslag: Vid sokning efter elektroniska handlingar i
tullbrottsdatabasen skall endast foljande uppgifter fa anvandas
som sbkbegrepp:

— hamn samt person- eller samordningsnummer,

— datum da handlingen kom in eller upprattades,

—diarienummer eller annan beteckning som har &satts
handlingen,

—frdn vem handlingen har kommit in eller till vem den har
expedierats,

— i korthet vad handlingen ror.

Som vi redovisar i avsnitt 11.3.2 anser vi att behandlingen av
personuppgifter i elektroniska &rendehanteringssystem kan inne-
bara risker for otillborliga intrang i den personliga integriteten. Vi
menar darfoér att det &r nodvéandigt att stélla upp vissa sarskilda
regler for hanteringen av elektroniska handlingar. Det bor enligt
var uppfattning inte vara mojligt att med hjélp av helt fri sokning
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gora sammanstallningar av uppgifter i elektroniska handlingar i ett
drendehanteringssystem. Beroende pa de tekniska forutsittningar-
na skulle en sddan mojlighet kunna innebéra att sammanstallningar
kan goras av samtliga forundersokningsarenden dar den misstankte
har en viss nationalitet. Nagot patagligt behov av att helt fritt
kunna gbra sammanstéllningar av den karaktéaren finns inte och bor
enligt var mening av integritetsskal inte heller tillitas. Darfor bor
det séttas upp begransningar for sokmojligheterna i &rendehan-
teringssystem.

For att drendehanteringen skall kunna skotas pa ett effektivt satt
ar det dock nddvéndigt att handlaggare ges mojlighet att soka efter
saval ett arende som enskilda handlingar, t.ex. med angivande av
namn pa den arendet ror, drendebeteckning eller beteckning pa en
specifik handling. Daremot anser vi att integritetsskédlen véger
tyngre &n effektivitetsskélen ndr det galler mer sofistikerade eller
exakta sokmojligheter. Vid sokning efter en handling i databasen
bor darfor enligt var uppfattning endast namn och person- eller
samordningsnummer samt de uppgifter som enligt 15 kap. 2 8
forsta stycket 1-4 sekretesslagen skall anges i ett diarium, fa
anvandas som sokbegrepp. Det galler uppgifter om datum da en
handling kom in eller uppréattades, diarienummer eller annan
beteckning som har asatts en handling, i forekommande fall fran
vem en handling har kommit in eller till vem den har expedierats
samt i korthet vad handlingen ror. Med en sadan begransning kan
det inte komma i fraga att mojliggora sokning pa olika kansliga
uppgifter eller kombinationer av uppgifter for att hitta en viss
handling.

Daremot finns det enligt var bedémning skal att se annorlunda
pa fragan nar en handling vél &r identifierad och direkt tillganglig
for en handlaggare. Att i den situationen inte tillita de sokmajlig-
heter som redan i dag ges i ordbehandlingsprogram, t.ex. for att
finna ett speciellt textavsnitt i langre dokument, framstar inte som
befogat. Det ar av effektivitetsskél inte rimligt att en handléggare,
nar han eller hon arbetar med en omfattande elektronisk handling i
ett arende, skall lagga ner tid pa att pa egen hand soka sig fram till
ett Onskat textavsnitt, i stdllet for att genom ett enkelt
sokkommando lata datorsystemet utfora det arbetet. Nagra faror
fran integritetssynpunkt med att tillita ett sddant forfarande
foreligger knappast. De uppstéllda sokbegransningarna bor darfor
gélla vid sokning efter elektroniska handlingar, men inte i
handlingarna ndr de val har identifierats.
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Till elektroniska akter kan det hora ett indexregister, dvs. ett
dagboksblad eller motsvarande handling, av vilket det framgar vilka
handlingar som finns i en akt. Om ett sadant indexregister ar en
integrerad del av ett drendehanteringssystem, och saledes en del av
den elektroniska akt som dagboksbladet e.d. avser, kan
indexregistret enligt vara forslag omfattas av samma regler som
Ovriga elektroniska handlingar i akten. Under forutséttning att ett
indexregister inte innehéller uppgifter som endast far forekomma i
elektroniska handlingar som hor till ett d&rende, foreligger dock inga
hinder fran integritetssynpunkt mot att uppgifterna aven behandlas
som enskilda uppgifter i den informationsbaserade delen av en
databas. Ett sadant forfarande innebér att indexregistret kan goras
tillgangligt utan att den elektroniska akten Gppnas och registret
kommer da inte att omfattas av de begransningar i s6kmojligheter
som géller for Ovriga handlingar i akten. Det innebédr dven att
uppgifter i indexregistret kan goras atkomliga genom direkt-
dtkomst for andra brottsbekdmpande myndigheter, utan de
sarskilda begransningar for sadan atkomst som vi foreslar skall gélla
for elektroniska handlingar (se avsnitt 11.6.3-5).

11.7.3 Sokning efter uppgifter och handlingar hos en
arkivmyndighet

Vart forslag: Uppgifter och handlingar som har 6verlamnats till
en arkivmyndighet skall efter viss tid fa efterstkas utan
begransningar i fraga om sokbegrepp.

De begransningar som vi foreslar skall galla vid sokning efter
uppgifter och handlingar i tullbrottsdatabasen, &r helt foranledda av
de integritetsrisker som fri sokning i ett omfattande elektroniskt
material kan medféra. Av naturliga skél avtar dessa risker med tiden
och det kan darfor finnas anledning att évervdga om inte begrans-
ningarna bor kunna hdvas efter att uppgifter och handlingar, som
inte gallrats, har dverldmnats till en arkivmyndighet. Vinsten med
detta skulle vara att det da ges utokade mojligheter att utnyttja
aldre, och darfor mindre kénsligt, elektroniskt lagrat material for
t.ex. historisk forskning vid Riksarkivet och landsarkiven. Vi kan
inte se nagra hinder for en sddan ordning, under forutsattning att
det slas fast en rimlig tidsgrans for nar begransningarna vid s6kning
skall forandras i mildrande riktning eller helt upphoéra. Darfor
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foreslar vi att regeringen i lag ges mojligheter att foreskriva att fler
sOkbegrepp skall fa vara tillatna efter att uppgifter eller handlingar
har 6verlamnats till en arkivmyndighet. Vi foreslar ocksa att det i
forordning anges att uppgifter och handlingar som fdérvaras vid en
arkivmyndighet skall kunna efterstkas fritt utan begrénsningar, nér
det arende till vilket uppgifterna och handlingarna hér har varit
avslutat i minst tjugofem ar. Efter den tiden foreligger det
sannolikt inte nagra tungt véagande integritetsskdl mot att
begransningarna i fraga om sokning tas bort.

11.8 Bevarande och gallring

11.8.1 Allmant om bevarande och gallring

Vi konstaterar tidigare att det uppstar integritetsproblem néar stora
mangder uppgifter om enskilda personer samlas hos myndigheter, i
synnerhet som dagens teknik tillater att avancerade sammanstall-
ningar av information kan goras pa ett enkelt satt (se avsnitt 10.2).
En metod att minska integritetskdnsligheten &r att se ftill att
uppgifter som inte langre behdvs fér en myndighets verksamhet
inte finns kvar i myndighetens databaser eller register. For att
uppna detta kravs bestimmelser om gallring av uppgifter eller om
Overlamnande av uppgifter till en arkivmyndighet.

Vid utformningen av gallringsbestammelser maste det dock
hallas i minnet att offentlighetsprincipen, for att den inte skall bli
verkningslos, stiller krav pa att vissa uppgifter bevaras for
framtiden. Uppgifter far i princip aldrig gallras i sadan omfattning
att det aventyrar arkivens roll som en del av kulturarvet eller nagot
av de tre huvudandamalen med arkivverksamheten. Aven efter en
genomford gallring maste arkiven kunna tillgodose ratten att ta del
av allmdnna handlingar, rattsskipningens och férvaltningens behov
samt forskningens behov. Det géar alltsd inte att bara ange att
samtliga uppgifter skall gallras nar de inte behdvs for verksam-
heten. Tvartom behOvs en avvdgning mellan integritets- och
offentlighetsintresset. Detta ar viktigt inte minst i en tid da
mangder av uppgifter finns endast i elektronisk form. En fullstén-
dig gallring av samtliga uppgifter i ett dataregister kan omgjliggora
en senare rekonstruktion av héndelseférlopp. Integritetsintresset
tjanas inte alltid béast av att sd manga uppgifter som majligt gallras.
I vissa fall har bevarandet av kansliga uppgifter visat sig vara till stor
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fordel for enskilda. Som exempel kan ndmnas den for ett tag sedan
hogaktuella fragan om ersattning till tvangssteriliserade. Ett stort
antal personer har efter manga ar nu fatt upprattelse for tidigare
allvarliga integritetskrankningar, just pa grund av att de kénsliga
uppgifterna inte har forstorts, utan i stéllet bevarats och darigenom
kunnat utgdra underlag for att rekonstruera historiska handelse-
forlopp.

Alternativa metoder for reglering av bevarande och gallring

Grundldggande bestdmmelser om bevarande och gallring av
uppgifter hos myndigheter finns i 2 kap. tryckfrihetsforordningen
och arkivlagen (1990:782). Hur lange personuppgifter far bevaras
regleras dessutom allmént i personuppgiftslagen som ett grund-
laggande krav pa behandling av personuppgifter. 1 9 § forsta stycket
i) personuppgiftslagen anges att den personuppgiftsansvarige skall
se till att personuppgifter inte bevaras under langre tid &n vad som
ar nodvandigt med hansyn till andamalen med behandlingen. 1 fraga
om personuppgifter som behandlas i myndighetsverksamhet
tilldmpas i forsta hand bestdmmelserna i arkivlagen. | de register-
forfattningar som i dag géller for statlig verksamhet finns
regelméssigt &ven sdrskilda gallringsbestammelser for uppgifter
som behandlas automatiserat. Enligt var bedémning finns det
behov av klara och enkla regler om gallring i de lagar som skall
reglera behandling av personuppgifter i myndighetsverksamhet.
Hur dessa bestammelser bor utformas kan bero pad sddana
omstandigheter som omfattningen av och integritetskansligheten
hos de registrerade uppgifterna.

Vi har for var del Gvervagt tva alternativ till hur gallrings- och
bevarandefragor kan regleras i speciallagstiftning for behandling av
personuppgifter i Tullverkets brottsbekdmpande verksamhet,
namligen
— att inte ha nagra sarbestammelser 6ver huvud taget, vilket innebar
att arkivlagens regler galler fullt ut, eller
— att i lag ange att samtliga uppgifter skall gallras och nér det skall
goras, men ge regeringen eller Riksarkivet mojlighet att besluta om
undantag.

Det forsta alternativet dominerar helt nér det géller traditionella
pappersbaserade uppgifter i allménna handlingar. Det finns starka
skél som talar for att samma forfarande bor galla som huvudregel
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dven i fraga om uppgifter som behandlas automatiserat, inte minst
eftersom det blir allt vanligare att elektronisk information helt
ersatter vanlig pappersbaserad information. Enligt var bedomning
kommer det i forlangningen inte att vara mojligt att som i dag ha
principiellt skilda bevarande- och gallringsregler for uppgifter pa
papper respektive digitala uppgifter.

For integritetskénsliga uppgifter och handlingar, vilket det
generellt ar fraga om i brottsbekdampande verksamhet, ar det enligt
var bedomning emellertid tveksamt om det ar lampligt att nu
tillampa det for pappersbaserade uppgifter normala alternativet
som huvudregel i friga om automatiserad behandling. Vi anser
dock att det bér goras vad géller information i férundersékningar
(se avsnitt 11.8.4). Att generellt tillimpa den metoden skulle
innebara att lagstiftaren inte hade ndgon direkt kontroll over
gallringsforfarandet for de aktuella uppgifterna, utan de generella
och allménna bestdmmelserna i arkivlagen skulle géalla fullt ut.
Tekniken har i och for sig anvénts i annan lagstiftning som rér
kansliga uppgifter, men det har da funnits sarskilda skal for det. |
lagen (1998:543) om halsodataregister saknas bestdmmelser om
gallring, vilket innebdr att arkivlagens bestammelser blir tillampliga.
Regeringen konstaterade i forarbetena att en alltfor omfattande
gallring kunde leda till att det inte finns tillrdckligt med material for
t.ex. epidemiologiska undersékningar, medan en alltfor begrédnsad
gallring kunde leda till att kansliga uppgifter om enskilda sparas i
onddan. Pa grund av svarigheterna med att i lagform reglera flera
olika register som férandras Gver tiden avseende innehall m.m.,
valde regeringen att lata arkivlagens bestammelser galla (prop.
1997/98:108 s. 59 f.).

Det andra alternativet &r det vanligaste i nya registerforfattningar
och metoden utgér fran att det i lag stalls upp huvudregler for nar
gallring skall ske. Regeringen eller Riksarkivet kan sedan besluta
eller meddela foreskrifter om att uppgifter skall bevaras. Detta
innebar en fordel fran forfattningssynpunkt, eftersom sarskild
reglering behdver goras endast ndr det finns skdl for det. En
ytterligare fordel med en sddan metod &r att det direkt i lagtexten
finns en ”sékerhetsventil” mot att stora uppgiftssamlingar med
kansliga uppgifter bevaras, trots att de inte har nagot faktiskt varde
for verksamheten, men pa grund av sin omfattning kan vara
skadliga fran integritetssynpunkt. Det bor dock noteras att
eftersom vart forslag — utom vad avser material i forundersokningar
— i princip innebdr att allt skall gallras om inte Riksarkivet utfardar
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foreskrifter om undantag, sa stalls det krav pa att Riksarkivet efter
hand tar stéllning till hur nya typer av uppgifter skall hanteras.
Uppgifter och handlingar kan annars komma att gallras helt, vilket
innebdr att inte nagot material bevaras for framtiden.

11.8.2 Gallring av uppgifter och handlingar i databasen

Vart forslag: Uppgifter i tullbrottsdatabasen skall gallras vid
olika tidpunkter, beroende pa for vilka dndamal uppgifterna
behandlas. Uppgifter som behandlas for att

—foérhindra eller uppticka brottslig verksamhet skall gallras
senast tre ar efter utgdngen av det kalenderar da den sista
registreringen gjordes av en uppgift om att en person kan antas
ha samband med misstankt brottslig verksamhet,

— utreda eller beivra brott utan att en forundersékning har inletts
skall gallras senast ett ar efter utgangen av det kalenderar da
arendet avslutades,

— fullgora internationella ataganden skall gallras nar uppgifterna
inte langre behdovs for sitt andamal.

Elektroniska handlingar i tullbrottsdatabasen skall gallras
senast ett ar efter utgangen av det kalenderar da arendet
avslutades.

Regeringen eller den myndighet regeringen bestammer skall fa
meddela foreskrifter om att uppgifter och handlingar far gallras
vid en annan tidpunkt eller bevaras.

Den reglering som vi foreslar om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet innebar att ett stort
antal mycket integritetskénsliga uppgifter och handlingar kommer
att samlas i tullbrottsdatabasen. Vi anser darfor att det i fraga om
gallring och bevarande av informationen i databasen &ar l[ampligt att
i lag ange huvudregler for nér gallring skall ske, men samtidigt ge
regeringen eller den myndighet som regeringen bestdmmer, dvs.
Riksarkivet, mdjligheter att foreskriva om undantag nér det anses
motiverat (jfr avsnitt 11.8.1). En sadan lagstiftningsteknik gor det
mojligt att ta hansyn till saval offentlighets- som integritets-
intressena, utan att det samtidigt kraver en mer omfattande eller
tillkranglad forfattningsreglering. Det ar emellertid enligt var
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uppfattning inte mojligt att bestdmma en enhetlig och rimlig
gallringstidpunkt fér samtliga uppgifter och handlingar som
behandlas i tullbrottsdatabasen.

Gallringstider for uppgifter i databasen

Nar det géller uppgifter och handlingar som behandlas for
andamalet forhindra eller upptéacka brottslig verksamhet, har vi som
utgangspunkt haft den gallringstidpunkt som i dag galler for
Tullverkets underréttelseregister. Nar inga nya uppgifter om en
person som forekommer i sddan verksamhet inom Tullverket har
registrerats under tre ar efter att den senaste registreringen gjordes,
saknas det normalt anledning att bevara uppgifterna. Om befintliga
uppgifter avseende en viss person under denna tredrsperiod
daremot kompletteras med nya uppgifter, &r det ofta av stort vérde
att dven bevara de aldre uppgifterna. Vi foreslar darfor att sadana
uppgifter om en person som behandlas fér att Tullverket skall
kunna upptécka eller forhindra brottslig verksamhet, skall gallras
senast tre ar efter utgangen av det kalenderdar da den sista
registreringen gjordes av en uppgift om att en person kan antas ha
samband med misstankt brottslig verksamhet.

Uppgifter som behandlas i ett arende pd den grunden att
Tullverket utreder eller beivrar brott kan delas in i tva
huvudkategorier. Det &r dels uppgifter i forundersokningar, dels
uppgifter i s.k. férenklade forfaranden ndr ett brott kan beivras
utan férundersdkning. Néar brott beivras utan att férundersokning
inleds, dvs. i samtliga de fall dd ordningsbot eller strafforelaggande
utfardas, saknas det i normalfallet anledning att bevara uppgifter
under langre tid an ett ar efter att arendet ar avslutat. Vi foreslar
darfér som huvudregel att alla uppgifter som behandlas for
dandamalet brottsutredningar skall gallras senast ett ar efter
utgangen av det kalenderar da drendet avslutades.

Nar det galler uppgifter och handlingar i forundersdkningar bor
materialet fi bevaras i enlighet med arkivlagens bestammelser.
Material i sddana arenden kan behdva anvandas i andra brotts-
utredningar eller i anledning av resningsansokningar m.m. langt
mer dn ett ar efter att arendet ar avslutat. | nedlagda forunder-
sokningar eller atal eller i arenden dar den misstankte genom en
lagakraftvunnen dom har frikants, finns det emellertid av
integritetsskal anledning att ha begransande bestammelser for hur
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uppgifterna far behandlas. Om sadant forundersékningsmaterial
lagras under lang tid utan begransningar i hur det far anvandas, kan
det n&mligen "véxa fram” sédrskilda misstankeregister hos
Tullverket, vilket enligt var uppfattning inte ar acceptabelt. Vi anser
att det ar l[&mpligt att de sdrskilda behov som ror férundersokning-
ar tillgodoses genom att det i férordning foreskrivs dels uttryckliga
undantag fran huvudregeln om gallring av uppgifter i brottsutred-
ningar, dels sérskilda integritetsskyddande bestammelser avseende
uppgifter i nedlagda forundersokningar och atal (se avsnitt 11.8.4).

Tullverket behandlar ocksa uppgifter for att Sverige skall kunna
fullgora sina internationella ataganden. I princip ar det omojligt att i
forvag bedéma hur lange sadana uppgifter maste finnas tillgangliga,
eftersom det kan vara beroende av internationella Overens-
kommelser eller EG-ratt m.m. Vi foreslar darfor att sidana
uppgifter skall gallras nar de inte langre behovs for sitt andamal,
dvs. den huvudregel som géller enligt personuppgiftslagen for
uppgifter som inte utgor allménna handlingar.

Gallringstider for elektroniska handlingar

Elektroniska handlingar i &renden i Tullverkets brottsbekdmpande
verksamhet kan enligt var bedémning, som huvudregel, gallras
senast ett ar efter utgdngen av det kalenderar da drendet avslutades.
P& motsvarande sitt som for uppgifter skall dock handlingar i
forundersokningar bevaras enligt arkivlagens regler (se avsnitt
11.8.4).

11.8.3 Gallring av uppgifter som behandlas pa annat satt an i
databasen

Vart forslag: Uppgifter som behandlas automatiserat i ett annat
arende dn en forundersokning skall rensas eller gallras senast ett
ar efter det att arendet avslutades. Uppgifter som inte kan
hénforas till ett sarskilt darende skall i stallet rensas eller gallras
senast ett ar efter att de behandlades automatiserat forsta
gangen.

Regeringen eller den myndighet regeringen bestammer skall fa
meddela foreskrifter om att uppgifter som behandlas
automatiserat far bevaras.
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Uppgifter i manuella register skall gallras i enlighet med
bestdimmelserna i arkivlagen ( 1990:782).

Uppgifter som behandlas automatiserat

Enligt var uppfattning behdvs sarskilda gallringsbestimmelser i
Tullverkets brottsbekdmpande verksamhet inte bara i frdga om
uppgifter och handlingar som behandlas i tullbrottsdatabasen.
Aven sddan automatiserad behandling av personuppgifter som
enligt vart forslag inte utfors inom ramen for tullbrottsdatabasen
kan vara mycket integritetskdnslig. Det galler inte minst den
information som behandlas inom sérskilda projekt i underréttelse-
verksamheten.

Med den moderna teknik som anvénds i den brottsbekdmpande
verksamheten i dag, kan stora mangder uppgifter latt lagras
elektroniskt aven pa annat satt an i ett sarskilt reglerat register eller
en databas. En stor del av det skriftliga material som produceras av
Tullverket utarbetas numera i datorer med hjélp av
ordbehandlingsprogram. Aven i de fall d& slutprodukten skrivs ut
pa papper och tillfogas akten i ett arende, sparas informationen
vanligtvis under viss tid genom att lagras elektroniskt. Pa detta satt
kan det pad ganska kort tid vaxa fram omfattande informations-
mangder hos en myndighet, information som dessutom ofta &r latt
tillgadnglig genom olika typer av sokprogram.

Vi beddmer att det i allmdnhet saknas starka sk&l for att
Tullverket pa elektronisk vag skall tillatas bevara sadan informa-
tion, utan att nagra atgarder vidtas. Vi foreslar darfor generellt att
uppgifter som ar foremal for automatiserad behandling i ett drende
— utan att behandlingen gors i tullbrottsdatabasen — skall gallras
senast ett ar efter att arendet har avslutats. 1 de fall uppgifter inte
kan hanforas till ett sérskilt &rende skall de i stéllet gallras senast ett
ar efter att de behandlades automatiserat forsta gangen.

P& motsvarande satt som for behandling i databasen bor sarskilda
bestaimmelser galla for uppgifter i forundersokningar. Séadana
uppgifter bor bevaras i enlighet med arkivlagens regler (se avsnitt
11.8.4).

Om uppgifter som behandlas inte utgdr allménna handlingar
skall de i stéllet definitionsméssigt rensas. Det som avgér om
uppgifter skall gallras eller rensas foljer med andra ord av bestdm-
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melserna om allménna handlingar i 2 kap. tryckfrihetsférordning-
en.

Bestammelsen om gallring innebér att information inte far lagras
under langre tid an ett ar utan att pa ett konkret satt anvandas i
verksamheten. Det skall med andra ord inte vara tillitet att under
lang tid i elektronisk form lagra information som kan vara “bra att
ha” i framtiden. Om daremot atgarder vidtas inom ett ar genom att
informationen tillfors ett annat, pagaende, drende eller om ett nytt
drende oppnas med anledning av informationen, far den dock
bevaras dven efter ettarsfristen som en del av det nya &rendet.
Detsamma blir fallet om uppgifterna registreras i tullbrotts-
databasen enligt de sdrskilda bestammelserna som galler fér den.

Att uppgifterna skall gallras innebér att de kan foras over pa
papper, varefter den elektroniska informationen raderas. De
uppgifter som finns kvar endast pa papper omfattas da inte langre
av den ettariga gallringstiden som vi foreslar skall gélla for
automatiserad behandling av uppgifter, utan av de allménna
bestdammelserna i arkivlagen. En promemoria som har upprattats av
en tjansteman och som denne vill spara under langre tid an ett ar
far alltsa tryckas ut pa papper.

Det kan finnas anledning att for vissa uppgifter tillimpa en
annan tidpunkt for gallring. Vissa kénsliga uppgifter kan det av
integritetsskal vara lampligt att gallra vid en tidigare tidpunkt,
medan andra mindre kénsliga uppgifter kan behdva lagras under en
langre tid for att inte onddiga effektivitetsforluster skall uppsta i
verksamheten. Det bor enligt var uppfattning aligga regeringen
eller Riksarkivet att meddela foreskrifter om undantag fran den
annars géllande ettarsregeln.

Uppgifter i manuella register

For personuppgifter som behandlas manuellt och som omfattas av
den foreslagna lagstiftningen, dvs. manuella strukturerade register,
anser vi att de allmanna bestdmmelserna i arkivlagen ar tillrackliga
for att sakerstélla ett gott integritetsskydd. Det finns enligt var
uppfattning ingen anledning att gora atskillnad mellan sadan
manuell behandling och annan behandling av uppgifter pa papper
(jfr avsnitt 11.8.1).
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11.8.4 Sarskilt om bevarande och gallring av uppgifter och
handlingar i forundersékningar och om behandling av
kvarstaende misstankar

Vart forslag: Uppgifter och handlingar i forundersokningar skall
bevaras och gallras i enlighet med arkivlagens regler.

Uppgifter och handlingar i drenden om prévning av om
forundersokning skall inledas, skall fa behandlas &ven efter den i
lagen om behandling av uppgifter i Tullverkets brottsbekam-
pande verksamhet angivna gallringstidpunkten. Uppgifterna och
handlingarna skall dock fa bevaras langst till utgdngen av det
kalenderar da pafoljd inte langre kan adémas for de brott som
omfattades av drendet om prévning av om forundersékning skall
inledas.

Om en forundersokning har lagts ned pa grund av bristande
bevisning skall uppgifter och handlingar i férundersékningen fa
behandlas for andra dandamal &n lagring endast om det behovs for
att forundersokningen skall kunna tas upp pa nytt eller om
uppgifterna och handlingarna behovs i en ny forundersékning.

Om ett atal har lagts ned eller om den misstankte genom en
lagakraftvunnen dom har frikants skall uppgifter och handlingar
i forundersokningen fa behandlas for andra &ndamal an lagring
endast om det behdvs for att forundersokningen skall kunna tas
upp pa nytt, om uppgifterna och handlingarna behévs i en ny
forundersokning eller for prévning av sérskilt rattsmedel enligt
58 kap. rattegangsbalken.

I dag far uppgifter i en forundersokning bevaras i enlighet med
arkivlagens bestammelser, dvs. det finns inga sérskilda gallrings-
bestammelser for sadana uppgifter i lagen (2001:85) om behandling
av personuppgifter i Tullverkets brottsbekdmpande verksamhet.
Det innebér att for uppgifter och handlingar i férundersékningar
galler samma regler oavsett om behandlingen sker pa papper eller
om den sker automatiserat. En anledning till att uppgifter i
forundersdkningar kan behdva behandlas éven efter att drendena
har avslutats &r att uppgifterna i ett senare skede, ofta tillsammans
med ny information, kan laggas till grund for att pa nytt ta upp en
nedlagd forundersékning eller for att inleda en ny férunder-
sokning. | sallsynta fall kan det ocksa bli aktuellt att begara ny
domstolsprévning genom en resningsansokan. Vi ser inga skél att
foresla andra bestimmelser om bevarande och gallring av material i
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forundersdkningar an de som géller i dag. Det innebér att uppgifter
och handlingar i forundersékningar skall bevaras i enlighet med
arkivlagens regler, oavsett om behandlingen utfors i tullbrotts-
databasen eller pa annat satt. Det kan noteras att motsvarande
regler enligt polisdatalagen géller for bevarande av material i
forundersdkningar hos polisen och att Polisdatautredningen inte
foreslar nagon forandring i den delen (se SOU 2001:92).

Enligt var uppfattning kan det finnas anledning att ocksa bevara
uppgifter och handlingar i &renden om prévning av om férunder-
sokning skall inledas, s.k. primdrutredningar, under langre tid &n ett
ar. Uppgifter i sadana drenden kan, da de inte leder till att en
forundersokning inleds, behovas i ett senare skede da de
tillsammans med ny information kan ligga till grund for att inleda
en forundersokning. Enligt var uppfattning bor det i forordning
foreskrivas séarskilda undantag fran den huvudregel om gallring som
vi foreslar skall anges i lag. Den enda tidpunkt efter vilken
uppgifterna inte langre behévs och som klart kan pekas ut, &r nér
det brott som primarutredningen avsag har preskriberats, dvs. da
nagon pafoljd inte langre kan adomas for brottet. Vi foreslar darfor
att det i férordning tas in en bestdimmelse om att uppgifter och
handlingar i &renden om prévning av om férundersdkning skall
inledas, far behandlas aven efter den i lag angivna gallringstidpunk-
ten. Uppgifterna och handlingarna far dock bevaras langst till
utgangen av det kalenderar da pafoljd inte langre kan adémas for de
brott som omfattades av drendet om prévning av om
forundersdkning skall inledas.

I lagen (2001:85) om behandling av personuppgifter i
Tullverkets brottsbekdmpande verksamhet finns i dag sérskilda
bestaimmelser om behandling av uppgifter om kvarstaende
misstankar. Bestdmmelserna innebdr att uppgifter i nedlagda
forundersokningar eller atal eller i arenden da den misstankte har
frikants genom en lagakraftvunnen dom, far sparas pd samma satt
som information i andra férundersdkningar, men endast under
vissa forutsdttningar behandlas efter nedldggningsbeslutet.

Ofta kan uppgifter i forundersokningar vara av mycket
integritetskanslig karaktar, sarskilt nar det finns kvarstaende
misstankar mot de personer som berérs. Det finns darfor anledning
att omgarda uppgifterna och handlingarna i nedlagda férunder-
sokningar m.m. med sérskilda skyddsregler. Det &ar enligt var
uppfattning mycket viktigt att uppgifter om personer som har
figurerat i en forundersokning — eller ett atal — som har lagts ned,
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inte anvénds som ett allmént misstankeregister vid sidan av det som
fors av Rikspolisstyrelsen. Under forutsittning att det inte
framkommer sédrskilda skal for det, bor uppgifterna och
handlingarna inte fa anvandas i verksamheten. Informationen bor
sd att sdga ligga i trada till dess att det framkommer skal for att pa
nytt ta upp frdgan om ansvar for de brott som forundersokningen
omfattade.

Nar det galler forundersokningar som lagts ned pa grund av
bristande bevisning foreslar vi darfor att uppgifter och handlingar i
forundersokningarna far behandlas for andra dndamal an lagring
endast om det behovs for att forundersokningen skall kunna tas
upp pa nytt eller om uppgifterna och handlingarna behovs i en ny
forundersodkning.

P& motsvarande sétt forslar vi for det fall att ett atal har lagts ned
eller att en misstankt har frikdnts genom en lagakraftvunnen dom,
att uppgifter och handlingar i férundersokningen far behandlas for
andra dndamal &n lagring endast om det behovs for att
forundersokningen skall kunna tas upp pa nytt, om uppgifterna och
handlingarna behdvs i en ny férundersdkning eller for provning av
sarskilt rattsmedel enligt 58 kap. rattegangsbalken.

11.9 Enskildas rattigheter

Till skillnad fran manga bestammelser i den lag vi foreslar, t.ex. de
som avser tullbrottsdatabasen, ar de sérskilda bestdimmelser om
enskildas rattigheter som redovisas i detta avsnitt och som i den
foreslagna lagen aterfinns i kapitel 3 endast tillampliga pa
behandling av personuppgifter. Det & med andra ord endast
fysiska personer (jfr 3§ personuppgiftslagen) som kan kréva
information om utford behandling eller rattelse av felaktiga
uppgifter, som kan 6verklaga Tullverkets beslut i sadana fragor och
som med stod av den lagstiftning vi foreslar kan kréava skadestand
av verket.
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11.9.1 Information

Vart forslag: Personuppgiftslagens bestammelser om informa-
tion som skall ldmnas sjdlvmant till den registrerade néar
uppgifter har samlats in fran honom eller henne sjalv och om
information som skall 1dmnas efter ansdkan av den registrerade,
skall i huvudsak tillampas vid behandling av personuppgifter vid
Tullverket.

Information om elektroniska handlingar i ett &rende, som
behandlas i tullbrottsdatabasen och som den enskilde har tagit
del av, skall inte behdva omfatta annat &n en uppgift om att
handlingarna behandlas i databasen. Om den enskilde begér det
skall dock informationen omfatta dven de handlingar som
behandlas.

Personuppgiftslagens bestammelser om information

Innehallet i personuppgiftslagens bestammelser om information till
den registrerade redogor vi kortfattat for i avsnitt 3.6.3.

Av 23§ personuppgiftslagen framgar att den personuppgifts-
ansvarige sjalvmant skall informera en enskild om behandling av
uppgifter som samlas in fran den enskilde sjalv. Den information
som skall lamnas dr uppgifter om den personuppgiftsansvariges
identitet, andamalen med behandlingen samt Ovrig information
som behdvs for att den registrerade skall kunna ta till vara sina
rattigheter.

Annorlunda ar det med 24 8§ personuppgiftslagen, dar det anges
att den registrerade skall informeras dven néar uppgifter har samlats
in fran nagon annan kalla 4n honom sjalv. Sadan information
behtver ndmligen inte ldmnas om det finns bestdmmelser om
registreringen i en lag eller annan forfattning. Nér behandling av
personuppgifter hos en myndighet regleras i sarskild lagstiftning pa
det satt som vi foreslar for Tullverket, med bestammelser om vad
som far registreras och hur uppgifter i 6vrigt far hanteras, kréavs det
enligt personuppgiftslagen séiledes inte att sddan information ges.
Vi har inte funnit nagra skal for att Tullverket trots detta skall
lamna sadan information. Bestammelsen i 24 § personuppgiftslagen
bor sdledes inte tillampas pa behandling enligt den av oss foreslagna
lagen.
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En av de fran integritetssynpunkt viktigaste bestammelserna i
personuppgiftslagen aterfinns i 26 §. Den innebér att enskilda efter
anstkan har rétt att fa information av den personuppgiftsansvarige
om personuppgifter som rér den s6kande behandlas eller inte. Om
uppgifter behandlas skall information l&mnas om vilka uppgifter
det ror sig om, varifran uppgifterna har hamtats, dndamalen med
behandlingen och till vilka mottagare eller kategorier av mottagare
som uppgifterna ldamnas ut. | paragrafen anges dven att information
inte behdver l&mnas om personuppgifter i 16pande text som inte
har fatt sin slutliga utformning nar ansokan gjordes eller som utgor
minnesanteckning eller liknande, under forutsattning att uppgif-
terna inte har ld&mnats ut till tredje man. Bestdmmelsen i person-
uppgiftslagen bor vara tillamplig vid behandling av personuppgifter
enligt den av oss foreslagna lagen. | ett avseende anser vi emellertid
att det finns skal att ha sérskilda regler om informations-
skyldigheten, ndmligen i fraga om information om elektroniska
handlingar (se langre fram i detta avsnitt).

Aven 27 § personuppgiftslagen anser vi skall vara tillamplig pé
behandling av personuppgifter vid Tullverket. Det innebér att om
det i lag eller annan férfattning eller i beslut som har meddelats
med stdd av forfattning sarskilt har foreskrivits att uppgifter inte
far lamnas ut till den registrerade, sa géller inte de ovan redovisade
bestdimmelserna i personuppgiftslagen om information.

Information om elektroniska handlingar i databaser

En viktig del av vart forslag till lag om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet géaller méjligheten att
behandla elektroniska handlingar i tullbrottsdatabasen. Under
forutsattning att det i framtiden konstrueras datorsystem for
Tullverket, som innefattar en avancerad elektronisk arendehan-
tering, kommer stora mangder handlingar att kunna finnas
elektroniskt lagrade i databasen. Det kan gélla elektroniska
dokument i form av upprattade beslut, handlingar fran enskilda
eller myndigheter som skannats och lagrats som bilder samt digitala
ljud- och bildupptagningar. Liknande system finns redan i dag vid
vissa myndigheter. Nar en registrerad begéar att fa information
enligt personuppgiftslagen kan det, utan sdrskilda bestdmmelser for
elektroniska handlingar, bli nédvandigt for Tullverket att skriva ut
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och skicka papperskopior av samtliga dessa elektroniska handlingar
till den registrerade.

Vi ifragasatter vardet av en sadan informationshantering. Enligt
var uppfattning finns det inte nagra starka skal fran integritets-
synpunkt for att informera en registrerad om genomford behand-
ling genom att skicka ut kopior av handlingar som han eller hon
redan har tagit del av under ett drendes handlaggning, exempelvis
en forundersékning som ar delgiven. Eftersom antalet elektroniska
handlingar i olika databaser med stor sannolikhet kommer att tka
vésentligt i framtiden, finns det dessutom en risk att den som begér
information om vilka uppgifter som behandlas om honom eller
henne hos olika myndigheter, far del av sa stora mangder uppgifter
att det kan vara svart att tillagna sig informationen.

Under forutsattning att den registrerade far tydlig information
om att handlingar som han eller hon har skickat in till eller fatt fran
Tullverket finns registrerade samt att han eller hon far en
forteckning 6ver dessa handlingar, finns det enligt var mening inte
nagra starka argument mot att gora undantag for de elektroniska
handlingarna. For att en bestaimmelse om ett sadant undantag skall
vara tillampbar i praktiken bor det vara tillrdckligt att Tullverket
finner det sannolikt att den registrerade har tagit del av
handlingarnas innehall. 1 fraga om handlingar som inte har skickats
in av den enskilde sjalv, bor det saledes rdcka att det hos
myndigheten finns anteckningar om att handlingen har expedierats
till den registrerade.

Den beskrivna modellen har accepterats av riksdagen bl.a. i och
med inférandet av den lag om behandling av personuppgifter som
galler for Tullverkets fiskala verksamhet (se prop. 2000/01:33, bet.
2000/01:SkU20, rskr. 2000/01:76 ). Vi anser att samma regler bor
galla for den brottsbekampande verksamheten, och foreslar darfor
att elektroniska handlingar inte behdver lamnas ut till en enskild i
samband med att Tullverket fullgdr sin informationsskyldighet
enligt 26 8 personuppgiftslagen, om den enskilde har tagit del av
handlingens innehall.

Vi anser emellertid att enskilda inte helt skall frantas ratten att
med tilldmpning av 26 § personuppgiftslagen ta del av elektroniska
handlingar som de har gett in eller som har expedierats till dem.
Det ar i och for sig mojligt for enskilda att ta del av handlingarna
med stdd av bestdmmelserna i 2 kap. tryckfrihetsférordningen. Till
skillnad fran vad som galler enligt 26 § personuppgiftslagen ger
emellertid inte dessa bestdimmelser den enskilde rétt till kostnadsfri
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skriftlig information. Dessutom ger de inte heller den enskilde ratt
till sarskild och direkt upplysning om vilka handlingar som lagras
elektroniskt. 1 viss man kan enskilda fa sadan information genom
de forteckningar 6ver handlingar som en myndighet skall féra
enligt 15 kap. 11 § sekretesslagen och 6 § 2 arkivlagen, men inte i
den omfattning som foljer av informationsskyldigheten enligt
personuppgiftslagen. Tryckfrihetsférordningens bestammelser kan
enligt var uppfattning darfor inte ersatta personuppgiftslagens
bestdimmelse om rétt till information om elektroniska handlingar.
Vi foreslar darfor att fullstaindig information om vilka uppgifter
som behandlas, saledes aven utskrifter av elektroniska handlingar,
skall lamnas om den enskilde sarskilt begéar det.

| detta sammanhang bor nagot siagas om informationsskyldig-
heten vid behandling av personuppgifter om enskilda i ett drende
som inte primart géller dem, t.ex. vittnen eller andra personer som
forekommer i en forundersokning utan att vara misstankta.
Personer som finns omnadmnda i elektroniska handlingar som hor
till ett arende som inte primart rér dem, omfattas inte av en sadan
undantagsbestammelse som vi foreslar, om de inte sjalva har gett in
en handling. De har namligen med storsta sannolikhet inte fatt del
av handlingarna i drendet genom delgivning eller pa annat sétt. Det
innebdr emellertid inte med nédvéandighet att de har ratt att enligt
26 8 personuppgiftslagen fa information om behandlingen. Vi
foreslar att endast ett fatal uppgifter skall vara tillitna som
sokbegrepp vid sokning efter elektroniska handlingar i en databas,
namligen namn och personnummer, datum da en handling kom in
eller uppréttades, diarienummer, till vem handlingen har
expedierats eller fran vem den har kommit in samt i korthet vad
handlingen ror (se avsnitt 11.7.3). Det innebéar att Tullverket kan
komma att sakna réttsliga befogenheter, och kanske dven tekniska
mdjligheter, att kontrollera i vilken omfattning uppgifter om en
person behandlas i elektroniska handlingar som hér till ett &rende
som inte primart ror honom eller henne. | de fallen har enligt var
mening en person som &r registrerad pa ett sadant satt inte heller
ratt att kréva att myndigheten gor den typen av kontroller.

Slutligen kan det vara vart att papeka att information inte
behdver lamnas om elektroniska handlingar som annu inte &r
fardigstéallda, dvs. beslutskoncept och liknande, oavsett att den
registrerade inte har fatt del av handlingarna. Som vi ndmner
tidigare i detta avsnitt goérs ndmligen i 26 8 personuppgiftslagen
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undantag for uppgifter i loptext som inte fatt sin slutliga
utformning. Detsamma géller for minnesanteckning eller liknande.

11.9.2 Rattelse och skadestand

Vart forslag: Personuppgiftslagens bestaimmelser om rattelse av
personuppgifter och om skadestdnd skall tillampas pa
motsvarande satt vid behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet.

Personuppgiftslagens bestammelse om rattelse

I korthet innebar bestdmmelsen i 28 § personuppgiftslagen om
rattelse att den personuppgiftsansvarige ar skyldig att pa begéran av
den registrerade ratta, blockera eller utpldna sddana person-
uppgifter som inte behandlats i enlighet med lagstiftningen. Né&r en
personuppgiftsansvarig vidtar rattelse i frdga om en personuppgift
skall underrattelse lamnas till tredje man som har fitt del av
uppgiften, om den registrerade begér det eller om mer betydande
skada eller oldagenhet darigenom kan undvikas. Sadan underrattelse
behtver dock inte ldmnas om det visar sig vara omojligt eller om
det skulle innebéra en oproportionerligt stor arbetsinsats.

Det ar enligt var uppfattning av vasentlig betydelse att person-
uppgifter som behandlas felaktigt hos en myndighet rattas for att
intrdng i den personliga integriteten skall undvikas. Bedomningen
av.om en uppgift har behandlats felaktigt maste goras mot
bakgrund av de bestdammelser som géller f6r behandlingen, oavsett
om det ar grundlaggande regler i personuppgiftslagen eller special-
bestaimmelser som géller for Tullverket. Vi foreslar darfor att
bestdmmelsen om réttelse i 28 § personuppgiftslagen skall tillampas
vid behandling av personuppgifter i Tullverkets brottsbekdmpande
verksamhet.

Nar skall rattelse vidtas?

En personuppgift skall rattas ndr den har behandlats felaktigt. I
princip dr all behandling av personuppgifter felaktig som strider
mot den lagstiftning som reglerar behandlingen. Att i detalj ange
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vad som ar felaktig behandling ar darfor inte mojligt, men nagot
forenklat anser vi att en indelning av olika fel kan goras i tva
grupper. Felaktig behandling kan for det forsta besta i att
personuppgifter ar oriktiga till sitt innehall, dvs. felet finns inbyggt
i uppgifterna (oriktiga uppgifter). Felaktig behandling kan &ven
bestd i att personuppgifter, oavsett om de ar korrekta eller inte,
anvands pa ett felaktigt satt i verksamheten, dvs. felet ligger i hur
uppgifter anvands (oriktig anvandning).

Oriktig anvandning kan exempelvis innebdra att en uppgift
anvands pa ett satt som ar oforenligt med de andamal for vilket den
samlades in, att en otillaten uppgift fors in i en databas eller att en
uppgift inte gallras inom foreskriven tid. Aven underlatenhet att
behandla en personuppgift torde i vissa fall kunna innebéra oriktig
anvandning. Bedomningen av om en uppgift anvands pa ett oriktigt
satt maste goras mot bakgrund av de bestammelser som géller for
behandling av personuppgifter i Tullverkets brottsbekdmpande
verksamhet.

I fraga om oriktiga uppgifter ar det vanligtvis inte svart att
avgora om det foreligger en felaktig behandling. Typiska exempel
pa oriktiga uppgifter ar att fel personnummer eller fel adress har
angetts for en person. Sadana fel &r det ofta enkelt att konstatera pa
ett objektivt satt och det torde sallan rdda nagon oenighet i fraga
om uppgiften &r fel eller inte. Det ar emellertid inte i alla
situationer sjalvklart om en uppgift ar oriktig. Som exempel kan tas
foljande situation. Under ett forhor som dokumenteras genom
digital ljudupptagning i en forundersékning uppger den misstankte
att han vid en viss tidpunkt befann sig pa en viss plats. Senare under
forhoret &ndrar han sin utsaga och klargor att han sa fel och
egentligen var pd en annan plats. Ar den ursprungliga uppgiften da
att anse som oriktig? Den kan sjalvfallet vara oriktig sa till vida att
den inte korrekt aterger ett verkligt sakforhéllande, men samtidigt
riktig pa sa satt att den korrekt aterger vad den misstankte faktiskt
sa. Motsvarande situation kan uppsta i flera olika sammanhang nar
uppgifter behandlas elektroniskt.

Enligt var uppfattning maste bedémningen av om en uppgift i ett
fall som det ovanstaende skall anses vara oriktig eller inte, dvs. om
uppgiften skall réattas, gbras mot bakgrund av vilka krav
verksamheten stéller pa uppgiftsbehandlingen. | exemplet ar det
uteslutet att den ursprungliga uppgiften skall rattas i den digitalt
lagrade ljudupptagningen. Férutom att det skulle innebéra att en
allmén handling manipuleras, kan uppgiften behdvas i den fortsatta
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forundersdkningen. Under forutsdttning att den ursprungliga
uppgiften lagras och i 6vrigt behandlas i dverensstimmelse med de
bestdimmelser som géller for behandling av personuppgifter vid
Tullverket, kan enligt var uppfattning inga krav stéllas pa rattelse.
Aven om det inte ar mojligt att ge en exakt definition pé vad som ar
en oriktig uppgift, anser vi att man bor ha som utgdngspunkt att en
uppgift — trots att den inte aterger en korrekt bild av ett
sakforhallande — inte ar oriktig i den bemarkelsen att den skall
rattas, om den korrekt aterger ett handelseforlopp i verksamheten
och dessutom behovs i densamma. Det far emellertid bli en fraga
for framtida praxis att ge narmare I6sningar pa problemen med att
avgora under vilka forutsattningar réttelse skall goras.

Det bor péapekas att endast fysiska personer kan aberopa
bestdimmelsen om rattelse i personuppgiftslagen. Om en juridisk
person anser att en uppgift ar fel och patalar detta for Tullverket,
bor verket naturligtvis 4nda kontrollera pastdendet och, om det
finns anledning till det, dven ratta uppgiften.

Hur skall rattelse vidtas?

Rattelse kan gtras genom att en uppgift rattas, blockeras eller
utplanas. Att en personuppgift rattas innebar att den ersatts eller
kompletteras med korrekta uppgifter. Med blockering avses en
atgard som vidtas for att personuppgifter skall vara forknippade
med information om att de &r spédrrade och om anledningen till
sparren. Att en uppgift utplanas innebér att den forstors sa att den
inte kan aterskapas. | personuppgiftslagen finns inga bestimmelser
om nér en viss form av réttelse skall vidtas, utan det bor vara upp
till den personuppgiftsansvarige att avgéra om en uppgift skall
rattas, blockeras eller utplanas.

Det torde vanligtvis inte vara nagra problem att avgora hur
rattelse skall goras. Om en uppgift har blivit felaktig i samband
med registreringen, t.ex. angivande av felaktig adress till en
misstankt, bor felet givetvis atgardas genom att uppgiften rattas,
dvs. i ndmnda exempel att korrekt adress anges. Om en uppgift
som enligt lagstiftningen 6ver huvud taget inte far behandlas i en
databas anda har registrerats, ar den rimliga atgarden att uppgiften
gallras, t.ex. genom att utplanas. Nar en uppgift befinns vara
oriktig, men anda ar av betydelse i verksamheten, kan ett alternativ
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vara att uppgiften kompletteras med nya och korrekta uppgifter
samtidigt som den ursprungliga uppgiften blockeras.

Ndagon narmare végledning om hur réttelse skall goras ar enligt
var mening inte mojlig att ge. En bedémning av vilken atgard som
ar mest andamalsenlig far goras i de enskilda fallen.

Enskildas ratt till skadestand

Enligt 48 8 personuppgiftslagen skall den personuppgiftsansvarige
ersatta den registrerade for skada och krankning av den personliga
integriteten som en behandling av personuppgifter i strid med den
lagen har orsakat. Ratten till skadestand bor finnas aven for skada
och krankning som uppstar nar uppgifter behandlas i strid med de
sarskilda bestammelserna i vart lagforslag. Vi forslar darfor att
bestammelserna om skadestand i 48 § personuppgiftslagen skall
tillampas pd motsvarande satt nar personuppgifter behandlas i strid
med den lag som reglerar behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet.

I likhet med vad som galler de rattsliga mojligheterna att fa
information eller att fa uppgifter rattade, galler ratten till
skadestand endast fysiska personer. En juridisk person fér i stallet i
den ordning som géller for statlig verksamhet i allmanhet vénda sig
till Justitiekanslern — eller till allmén domstol — om personen anser
att behandling av uppgifter vid Tullverket har vallat skada.

11.9.3 Overklagande

Vart forslag: Tullverkets beslut om rattelse och om information
som skall lamnas efter begaran av en registrerad skall, med vissa
undantag, kunna overklagas hos allmén férvaltningsdomstol.
Provningstillstand skall kréavas vid éverklagande till kammarratt.

Beslut av en myndighet som direkt berdr en enskild och som inte
ar av rent intern administrativ karaktar, bor enligt var uppfattning i
allmanhet kunna Overklagas. | fraga om behandling av person-
uppgifter i Tullverkets brottsbekdmpande verksamhet galler det
framfor allt beslut att avslda en ans6kan om information om
pagaende behandlingar samt beslut att avsla en begaran om rattelse.
Overklagande bor enligt var uppfattning vara mojligt i bada fallen.
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Den normala ordningen ndr en myndighet fattar ett beslut av
forvaltningskaraktdr ar enligt 22 a § forvaltningslagen (1986:223)
att beslutet kan dverklagas hos allmén forvaltningsdomstol och att
det kravs prévningstillstand for vidare 6verklagande till kammar-
ratten. Detta ar ocksa vad som generellt galler for nyare
forfattningar om behandling av personuppgifter i offentlig
verksamhet, t.ex. i Tullverkets fiskala verksamhet. Enligt var
mening &r det den logiska ordningen &ven fér den brottsbekam-
pande verksamheten. Vart forslag ar darfor utformat pa det séttet.
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12 Direktatkomst for Tullverket till
Tulldatasystemet (TDS) i den
brottsbekampande
verksamheten

I avsnitt 5.3 beskriver vi det fiskala Tulldatasystemet (TDS) och
vilka uppgifter som far behandlas i systemet. Vi lamnar ocksa en
kort redogorelse for hur regleringen av behandling av uppgifter
inom Tullverkets fiskala verksamhet ser ut. I avsnitt 9.2 redogor vi
for de behov som Tullverket anser sig ha av direktatkomst till TDS
i den brottsbekdmpande verksamheten. Behovsbeskrivningen
grundar sig pa information som har inhamtats vid vara studiebesok
och efter sarskilda forfragningar till de olika regionerna. | detta
kapitel redovisar vi var uppfattning i fragan om Tullverket i sin
brottsbekdampande verksamhet bor ha direktatkomst till TDS eller
inte.

Fragan om anvandning av fiskala register for brottsbekdampande
verksamhet genom direktatkomst har varit foremal for diskussion
vid flera tillfallen tidigare, savitt avser bade skatteforvaltningen och
Tullverket. Kapitlet inleds darfor med en redogorelse for vissa
tidigare standpunkter i fragan. Darefter behandlas fragan om
Tullverket i den brottsbekdmpande verksamheten behdver direkt-
dtkomst till TDS och andra fiskala register samt hur en sadan
atkomst skulle paverka verksamhetens effektivitet. Forutom att ett
reellt behov av direktdtkomst till TDS maste kunna pavisas och att
atkomsten maste medfora avseviarda mojligheter till effektivitets-
vinster, kravs enligt var uppfattning att ytterligare forutsattningar
ar uppfyllda for att direktatkomst skall tillatas. FOr det forsta maste
ett tillfredsstéllande skydd for den personliga integriteten kunna
garanteras. Vidare maste det sakerstillas att fiskal information som
pa grund av sekretesslagstiftningen inte far lamnas ut till den
brottsbekdampande verksamheten utan foregdende sekretessprov-
ning, inte gors atkomlig genom direktatkomsten. Slutligen maste
det klargoras att direktitkomst till TDS i brottsbekampande
verksamhet inte i ndgot avseende strider mot bestammelserna i
artikel 6 i Europakonventionen.
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Det skall poangteras att nar vi i kapitlet talar om direktatkomst
till TDS, avser vi genomgaende dven 6vriga fiskala stodsystem i den
tulldatabas som férs med stod av lagen (2001:185) om behandling
av uppgifter i Tullverkets verksamhet och i vilken TDS &r det
dominerande systemet (se avsnitt 5.3).

12.1  Tidigare synpunkter pa anvandningen av fiskala
datasystem for brottsbekampning

12.1.1 Skatteférvaltningen

Skattekriminalregisterutredningen

I betdnkandet Integritet — Effektivitet — Skattebrott (SOU 1998:9)
redovisade Skattekriminalregisterutredningen sina synpunkter pa
bl.a. anvdndningen av fiskala skatteregister i skattebrottsenheternas
arbete. Utredningen konstaterade att skattebrottsenheterna
behover tillgang till skatteregistren for att kunna bedriva sitt arbete
sa effektivt som mojligt. Enligt utredningen géller detta framst i de
fall da enheterna inte arbetar med att bitrada aklagare i forunder-
sokningar, och behovet ar sannolikt storst i t.ex. underrattelse-
verksamhet och analysarbete. Storst effektivitet uppnas enligt
utredningen om direktitkomst tillats, dvs. att skattebrotts-
enheterna inte behdver ga via de fiskala enheterna for att fa relevant
information. Utredningen framholl att effektivitetsvinsterna med
att skattemyndigheterna overtar polisens roll i fraga om att
bekampa skattebrott delvis skulle komma att ga forlorade om
direktdtkomst inte medgavs. Utredningen anfoérde vidare att
behovet av direktatkomst inte var det enda argumentet for att
skattebrottsenheterna borde ges sédan tillgang till registren. Aven
det faktum att skattebrottsenheterna, redan med stod av de da
géllande bestdammelserna, kunde ta del av de flesta av de sokta
uppgifterna efter en sekretessprovning, om &n inte genom
direktdtkomst, borde végas in i bedomningen. Det papekades aven
att direktatkomst skulle innebara att farre personer far del av
kénsliga uppgifter om personer som ar misstdnkta for skattebrott.
Dessutom finns det enligt utredningen en néra koppling mellan
beskattningsverksamhet och ekonomisk brottslighet pa skatte-
omradet.
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Utredningen framholl ocksa att direktatkomst inte innebar att
det starka sekretesskyddet for uppgifterna enligt 9 kap 18§
sekretesslagen skulle forsvagas och att skattebrottsenheterna inte
skulle tillatas att utnyttja de urvalssystem som anvands i den fiskala
verksamheten for att fritt kunna “fiska” efter intressant informa-
tion i skatteregistren. Det ansdgs vara helt oforenligt med
forutsattningarna for behandling av personuppgifter i brottsbekam-
pande verksamhet, eftersom det oundvikligen skulle innebéra
behandling av information om personer som inte hade eller kunde
misstankas ha ndgon som helst anknytning till skattebrott. For att
forhindra en sadan anvandning av registren vid direktatkomst
foreslog utredningen att endast sadana uppgifter som ar adekvata
och relevanta i forhallande till andamaélet med behandlingen, skulle
fa behandlas. Behandlingen foreslogs inte heller f& omfatta fler
uppgifter an vad som ar nodvandigt for andamalet med behand-
lingen. Sammantaget talade dessa omstandigheter enligt utredning-
en for att skattebrottsenheterna borde fa direktatkomst till det
centrala skatteregistret.

Flera remissinstanser avstyrkte utredningens forslag i denna del.
Remissinstanserna anforde bl.a. att om skattebrottsenheterna
skulle ges direktatkomst till skatteregistret, sa skulle prévningen av
utlamnande av uppgifter mellan myndigheter komma att kringgas.
Det forhallandet att skattebrottsenheterna skulle fa direktatkomst
ansags vidare vara agnat att minska tilltron till att dessa enheter och
skattemyndigheternas fiskala sida holls atskilda. Den foreslagna
oppenheten skulle innebara att det knappast kunde sigas rada
nagon egentlig atskillnad mellan den fiskala och den brottsut-
redande verksamheten. Enligt ndgra av remissinstanserna innebar
atkomsten risk for integritetsintrang. Forslaget bedomdes av vissa
aven kunna komma i konflikt med artikel 6 i Europakonventionen.
Det framholls ocksa att skattebrottsenheterna inte borde ha storre
tillgang till det centrala skatteregistret an vad polisen har.
Riksskatteverket hade daremot inget att erinra mot utredningens
forslag om direktatkomst och papekade att sekretessbestammel-
serna torde utgora ett fullgott skydd for den enskildes integritet.

Regeringen delade inte utredningens uppfattning att skatte-
brottsenheterna borde fa direktatkomst till det centrala skatte-
registret (prop. 1998/99:34). Det fanns enligt regeringens mening i
och for sig ingen tvekan om att skattebrottsenheternas arbete
skulle kunna bedrivas effektivare om de medgavs direktatkomst.
Emellertid kvarstod enligt regeringens uppfattning det ofrankom-
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liga, namligen att risken for otillborligt integritetsintrang 6kar nar
fler myndigheter och befattningshavare far tillgang till skatte-
registret. Behovet av direktatkomst maste vagas mot denna risk.
For att skattebrottsenheterna skall fa direktatkomst maste saledes
behovet av att de snabbt och enkelt far tillgang till uppgifter i
skatteregistret vaga tyngre an den risk fran integritetssynpunkt
som atkomsten medfor.

Regeringen anfdrde vidare att den redan i samband med inrdttan-
det av de sérskilda skattebrottsenheterna hade uttalat att enheterna
organisatoriskt skulle hallas atskilda fran skatteutredningar. Skélet
till detta var dels att den enskildes rattssakerhet skulle sakerstéllas,
dels att den s.k. andamalsprincipen skulle uppratthallas, dvs. den
princip som innebdr att det inte &ar tillitet att med stod av
regelverket for skatteutredningar ta fram uppgifter som inte behévs
i beskattningsverksamheten utan endast i brottsutredningar och
vice versa. Regeringen framholl sérskilt att brottsutredningar och
skatteutredningar har olika syften och regleras av olika regelverk.
Det ansags vidare vara vasentligt att det inte rader nagot tvivel om
att den fiskala och den brottsutredande verksamheten inom skatte-
myndigheten bedrivs &tskilda. Utredningens forslag om direkt-
dtkomst innebar, enligt regeringens uppfattning, att den provning
av utldmnande av uppgifter mellan myndigheter som skall ske inte
gors. Om direktatkomst medgavs skulle det darfor foreligga en risk
for otillborligt intrang i den enskildes integritet. Det bedomdes
vidare finnas risk foér att andra brottsbekdmpande myndigheter
kunde komma att havda att dven de har behov av direktatkomst till
det centrala skatteregistret for sin verksamhet. Mot bakgrund av
detta ansdg regeringen att Overvagande skal talade for att
direktdtkomst till det centrala skatteregistret, i vart fall vid den
tidpunkten, inte borde medges skattebrottsenheterna. Det poang-
terades dock att det kunde finnas skl att aterkomma till fragan nar
erfarenhet hade vunnits av skattebrottsenheternas verksamhet.

Riksdagens revisorer

I sin rapport Myndighetssamverkan mot ekonomisk brottslighet
(2001/02:3) beror Riksdagens revisorer fragan om skattebrotts-
enheternas tillgang till det centrala skatteregistret. Riksskatteverket
hade framfort 6nskemal om, och markerat det stora behovet av, en
sadan tillgdng for att skattebrottsenheterna skulle kunna arbeta
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effektivt. Riksskatteverket papekade sarskilt problemen med att
personliga kontakter maste tas for att brottsutredare skall fa
tillgang till fiskal information i registret, vilket innebar saval att
forfarandet tar onddigt Iang tid som att fler personer én nédvandigt
blir inblandade i informationshanteringen.

Riksdagens revisorer, som bl.a. hanvisade till att det enligt ett
yttrande fran justitieutskottet (1997/98:JuU2y) kunde uppsta
konflikter med artikel 6 i Europakonventionen, ansag att skatte-
brottsenheterna inte borde fa tillgdng till det centrala skatte-
registret. Anledningen var problemen med anvdndningen i
brottsbekdmpande syfte av uppgifter som den skattskyldige lamnat
i avsikt att skatt skall faststédllas. Riksdagens revisorer framholl i
stallet att det &r av storsta vikt att rutinerna i samband med
brottsutredares kontakter med fiskala enheter, i syfte att fa tillgang
till uppgifter, forbéttras och att handlaggningen snabbas upp.

Riksskatteverket anforde, efter att Riksdagens revisorers rapport
remitterats dit, att skattebrottsenheterna borde ges direktatkomst
till det centrala skatteregistret. Det beddmdes vara en forutsattning
for att skattebrottsenheterna skall kunna uppnd malen med
verksamheten. Riksskatteverket péapekade att de problem som
uppstar med nuvarande ordning ar betydande. Utgangspunkten i
skattebrottsenheternas arbete med att utreda skattebrott &r att
uppgifter saknas eller &r felaktiga i ldamnade deklarationer, alterna-
tivt att deklarationer saknas helt. Att skattebrottsenheterna inte far
direktatkomst till det centrala skatteregistret, dar deklarations-
uppgifterna finns, ansags darfor inte logiskt. Nuvarande ordning
bedomdes aven forsvara skattebrottsenheternas arbete med att
bedriva underréttelseverksamhet. Riksskatteverket anforde vidare
att det tillvdgagangssatt som nu tillampas ofta innebar att fler
personer inom skattekontoren far ta del av sekretessbelagda
uppgifter innan de nar skattebrottsenheterna, an vad som skulle
vara fallet om skattebrottsutredarna hade direktatkomst till regist-
ret. Riksskatteverket hdvdade ocksa att revisorernas hanvisning till
risken for konflikter med artikel 6 i Europakonventionen inte &r
relevant i sammanhanget, eftersom justitieutskottets yttrande
enligt verket avsag vikten av att halla i sar de tva verksamhets-
grenarna beskattning och brottsutredning, och inte fragan om
direktatkomst till skatteregistret.

Med anledning av Riksskatteverkets yttrande fdreslog
Riksdagens revisorer att regeringen tar initiativ till en dversyn av
fragan om vem som bor ha tillgang till det centrala skatteregistret,
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eftersom det ar av storsta vikt for utredningarna av skattebrott att
utredarna snabbare och littare far tillgang till relevant information
(Forslag till riksdagen 2001/2002:RR11). Efter behandling i
justitieutskottet valde riksdagen emellertid att inte folja Riksdagens
revisorers forslag och ndgon skrivelse med angiven innebord har
inte Overlamnats till regeringen (bet. 2001/02:JuU8, prtk.
2001/02:93).

12.1.2 Tullverket

Utredningen om utvérdering av EU-medlemskapets effekter for
Tullverkets dimensionering och organisation

I betdnkandet En gréns — en myndighet? (SOU 1998:18) ftreslogs
att hindren for att Tullverket i sin brottsbekdmpande verksamhet
far tillgang till TDS skulle ses 6ver, eftersom narkotikasmugglingen
numera i allt stérre omfattning sker som en del i ett storre
handelsmonster, som kan innefatta saval legala som illegala varu-
floden. For att kartlagga smugglingen maste enligt utredningen
darfor &ven legala varufloden féljas och dokumenteras. En brist
ansags vara att TDS, med dess goda mojligheter att folja
varustrommar, inte far anvandas i brottsbekampande syfte.

Registerforfattningsutredningen

Registerforfattningsutredningen hade till uppgift att se 6ver den
lagstiftning som reglerade bl.a. Tullverkets fiskala register. |
betédnkandet Skatt — Tull — Exekution — Normer for behandling av
personuppgifter (SOU 1999:105) berorde utredningen dven fragan
om anvéndningen av TDS for brottsbekdmpande syften.

Utredningen konstaterade att det inte kunde sattas i fraga att
Tullverket i sin brottsbekdmpande verksamhet skulle ha stor nytta
av att kunna anvanda sig av TDS genom direktatkomst. FoOr att
askadliggora dels vilken betydelse det skulle ha fran effektivitets-
synpunkt att utnyttja TDS i brottsbekampande verksamhet, dels de
problem som kan uppsta vid gransdragningen mellan den verksam-
heten och den fiskala, presenterade utredningen ett exempel med
verklighetsforankring.
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"Vid en husrannsakan i maj 1998 beslagtas ett parti cigaretter. |
lokalen finns rester av cigarettpaket som ar delade pa mitten och
innehaller stora mangder jarnfilspan. Misstanke uppstar darfor om
att de patraffade paketen endast utgér en mindre del av en sdndning
som smugglats in i landet gémda i nagon form av stalbalkar.
Filspanen skulle vara resultat av att balkarna oppnats med
vinkelslip. 1 november 1998 gors en grénskontroll av en trailer
lastad med stalbalkar som anlander till Sverige. Vid kontrollen
hittas 375 000 cigaretter i tomrum i balkarna. Vi den utredning som
gors identifieras ytterligare sextio tidigare transporter som skett pa
liknande satt”.

I den askadliggjorda situationen skulle det, enligt utredningen,
vara mojligt att med hjalp av uppgifter ur TDS l&gga spérrar for att
identifiera sandningar av stalbalkar nar de anmals till fortullning.
Transporterna skulle pa det sattet med stor sannolikhet kunnat
avslojas i ett avsevart tidigare skede. Samma syfte &r inte mgjligt att
uppna genom att anvanda register som fors i den brottsbekam-
pande verksamheten, eftersom de inte innehaller de nodvandiga
uppgifterna om import och export. Utredningen ansag att det inte
kunde sattas i fraga att tillgang till TDS skulle vara vardefullt fran
effektivitetssynpunkt, men att det kunde vara betinkligt fran
integritetssynpunkt att med hjélp av datorteknik anvénda uppgifter
som ldmnas for ett visst syfte, exempelvis att klarera en vara vid
inforsel i landet, for brottsbekampande verksamhet. Nagra konkre-
ta stdllningstaganden gjorde utredningen inte, utan konstaterade i
stéllet att det fanns anledning att ndrmare utreda de problem som
kan uppsta och hur de skall hanteras.

12.2  Tullverkets behov av direktatkomst till TDS i den
brottsbekdmpande verksamheten

Inledningsvis vill vi papeka att uppgifter fran TDS och andra fiskala
register som fors av Tullverket ofta, efter sekretessprovning, kan
lamnas ut till och anvandas i den brottsbekdmpande verksamhet
som verket bedriver. Fragan om direktatkomst skall tillatas eller
inte galler darfor framst metoden for hur uppgifter skall fa lamnas
fran den fiskala till den brottsbekampande verksamheten.

Fran Tullverkets sida har framforts att det ar nodvandigt att
uppgifter fran TDS pa ett mer effektivt satt far anvandas i den
brottsbekampande verksamheten, for att de mal som verket élagts
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av statsmakterna skall kunna uppfyllas. Tillgang till TDS genom
direktdtkomst har uppgetts vara av storsta vikt for att Tullverket
skall fa effektiva och fungerande tekniska hjalpmedel for att kunna
I6sa sina uppgifter. Det &r en grundldggande forutsdttning for att
den grénsoverskridande brottsligheten, som hela tiden tar sig nya
och mera avancerade former, skall kunna bekdmpas. Ett stort
problem for Tullverket &ar att det bdrjar bli mer vanligt
forekommande att olagliga varor foérpackas och smugglas som
“bipackningar” i lagliga transporter. Forfarandet med dessa olagliga
bipackningar & mycket utbrett och drabbar &ven seritsa foretag,
eftersom varorna smugglas in bland legalt gods. Det &r enligt
uppgifter fran Tullverket forenat med mycket stora problem att
hitta en sadan transport med dagens lagstiftning, eftersom det inte
ar tillatet att lagga en spérr i TDS och lata systemet sla larm nar en
misstankt transport anlander.

Fran Tullverkets sida har vidare framforts att det inte foreligger
nagon pataglig risk for att TDS kan komma att anvandas pa ett
felaktigt och integritetskrdnkande satt, eftersom systemet inne-
haller sa stora mangder information att det 4r nast intill omojligt
att soka efter information pa mafa. Generellt anses att Tullverket i
den brottsbekdmpande verksamheten behover direktatkomst till
TDS for att ha en rimlig mdjlighet att vélja ut de objekt som
beddms vérdefulla att kontrollera. I annat fall &r risken mycket stor
att de kontrollvarda objekten inte alls stoppas eller att det uppstar
stérningar i den legala trafiken. TDS skulle kunna anvéndas for att
lagga sparrar pa redan misstankta transporter, kartlagga redan
misstankta foretag, erhédlla kompletterande information till ett
redan befintligt &rende samt sammanstélla riskprofiler for att vélja
ut ratt kontrollobjekt. Direktatkomst till TDS skulle ocksa kunna
effektivisera arbetet genom att fordrdjningar i informationsutbytet
undviks, vilket innebér att planerade kontroller inte riskerar att
omintetgoras.

Det har fran Tullverkets sida ocksd héavdats att det bor vara
vasentligt for alla parter att den sunda konkurrensen uppratthalls
och att den inte snedvrids till f6ljd av olika olagliga forfaranden
samt att de seriosa foretagen borde ha ett intresse av att oseridsa
aktorer stoppas samtidigt som den vanliga trafiken inte kontrolle-
ras i storre utstrackning &n nédvéndigt.

I avsnitt 9.2 beskriver vi mer utforligt vilka behov av
direktadtkomst till TDS som Tullverket anser sig ha i den brotts-
bekampande verksamheten. Vi belyser ocksa de konsekvenser som
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direktaitkomst skulle kunna medféra for den verksamheten.
Beskrivningen grundar sig pa de erfarenheter som vi har erhallit
efter vara studiebesok i regionerna. Enligt var uppfattning maste
det anses helt klarlagt att Tullverket i den brottsbek&mpande
verksamheten har ett tydligt och reellt behov av direktatkomst till
TDS och att sadan atkomst pa ett markant sétt skulle komma att
bidra till hojd effektivitet i det brottsbekdmpande arbetet.

12.3  Skyddet for den personliga integriteten

I avsnitt 10.2 behandlar vi fragan om skyddet for den personliga
integriteten mer allmént.

En grundldggande forutsattning for att Tullverket skall tillatas fa
direktatkomst till TDS i brottsbekdmpande verksamhet, ar enligt
var uppfattning att enskildas personliga integritet kan garanteras i
tillracklig utstrackning. Verksamhetens behov av direktatkomst till
TDS maste saledes vagas mot rétten till integritet for den enskilde.
Det ar var bestamda uppfattning att lagstiftningen inte far utformas
pa ett sadant satt att integritetsskyddet for den enskilde inte kan
uppratthallas pa en fortsatt hog niva.

Vid bedémningen av hur integritetskansliga uppgifterna i TDS ér
maste det beaktas vad for slags uppgifter som behandlas i systemet,
anledningen till att uppgifterna samlas in samt hur uppgifterna
anvands. Till att bérja med &r det viktigt att understryka att de
uppgifter som registreras i TDS néstan uteslutande ror ekonomiska
affarsforhallanden och att det saledes inte ar fraga om information
om personliga forhallanden. Uppgifterna i TDS galler import- och
exportforhallanden och &r avsedda att ligga till grund for fast-
stallande och debitering av tull, skatt och avgifter. Det ar saledes
forst sedan en naringsidkare eller en privatperson har bestdamt sig
fOr att t.ex. importera gods av visst slag som deklarationsskyldighet
uppstar och det blir fraga om att registrera uppgifterna i TDS.

Det skall ocksd understrykas att uppgifterna i TDS néstan
uteslutande ror uppgifter om juridiska personer. Enligt en
uppskattning fran Tullverket avser ca 97 procent av uppgifterna
juridiska personer och ungefar tva procent enskilda naringsidkare.
Det ar saledes endast ca en procent av uppgifterna i TDS som ror
fysiska personers privatimport eller deras bohag i samband med
flyttning och liknande.
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Eftersom TDS till helt 6vervagande del innehaller uppgifter om
juridiska personer och det nastan uteslutande ar fraga om uppgifter
som ar hanforliga till naringsverksamhet, kan systemet enligt var
uppfattning inte anses vara sarskilt kansligt fran integritets-
synpunkt. Né&r det géller uppgifter om juridiska personer kan i och
for sig andra integritetsliknande aspekter ibland goras géllande,
tex. skyddet for affarshemligheter. Vi anser emellertid att
mojligheten till direktatkomst i den brottsbekiampande verksam-
heten inte utgor nagra problem i dessa avseenden.

Vart stéllningstagande skall ses mot bakgrund av att vi anser att
Tullverkets mojligheter att anvanda sig av direktatkomst till TDS i
brottsbekdampande verksamhet maste begransas genom forfatt-
ningsreglering. Under forutsattning att det finns sérskilt reglerade
och integritetsskyddande begransningar av atkomsten, ar var
bedémning att riskerna for integritetskrankningar val uppvégs av
de effektivitetsvinster som skulle uppnas i den brottsbekdmpande
verksamheten om direktatkomst till TDS tillats. Vi aterkommer i
avsnitt 12.6 till fragan om hur direktatkomsten bor regleras.

12.4  Sekretessregler och direktatkomst till TDS

Nar fragan om direktatkomst till en myndighets register uppkom-
mer, &r det ofta oundvikligt att det uppstar vissa sekretessproblem.
| detta avsnitt redogors for vissa omstandigheter som har betydelse
vid bedomningen av om det dr mojligt att tillata att Tullverket far
direktadtkomst till TDS i sin brottsbekdmpande verksamhet.

12.4.1 Kort om direktdtkomst och sekretess

Nar uppgifter i ett dataregister hos en myndighet kan nds genom
direktdtkomst av ndgon utanfor det sekretessomrade som
uppgifterna i registret finns inom, maste de uppgifter som omfattas
av atkomsten anses utlamnade i sekretesslagens mening. Om
myndigheten A har direktdtkomst till hela myndigheten B:s
dataregister, sa ar alltsa varje uppgift i registret utlamnad fran B till
A, oavsett om nagon pa myndigheten A faktiskt har last eller tagit
del av uppgiften i fraga.

For att direktatkomst skall komma i fraga kravs séledes att det ar
helt klart att det inte av sekretesskal kan finnas nagra hinder mot
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att lamna ut uppgifterna i registret till den som skall ha
direktdtkomst. Nar sddana hinder foreligger maste namligen i
princip varje utlamnande av en uppgift i registret foregas av en
sarskild sekretessprovning, nagot som inte ar mojligt vid
direktadtkomst. Ar uppgifterna helt offentliga finns det diremot
inga problem fran sekretessynpunkt.

Aven om det skulle foreligga sekretess for de uppgifter som kan
vara aktuella for direktatkomst kan fragan anda I6sas, genom att en
forproévning i nagon form sker av om uppgifterna i det aktuella
registret kan fa lamnas ut utan hinder av sekretess. Forst maste det
emellertid konstateras om det Gver huvud taget rader sekretess
mellan den som har registret med uppgifterna och den som vill ha
direktatkomst till dem.

12.4.2 Sekretess inom Tullverket
Allméant om sekretess inom en myndighet

Sekretess for uppgifter som férekommer hos en viss myndighet
géller enligt 1 kap. 3 § sekretesslagen inte bara i forhallande till
utomstaende, utan under vissa forutsattningar daven inom myndig-
heten. Sekretess for en uppgift galler namligen i forhallandet mellan
olika verksamhetsgrenar inom en och samma myndighet, om
verksamhetsgrenarna &r att betrakta som sjéalvstandiga i forhallande
till varandra. Det innebdr i princip att om det inom en och samma
myndighet finns flera organisatoriska enheter, som upptrader som
sjalvstandiga i forhallande till varandra, sa far sekretessbelagda
uppgifter inte utbytas dem emellan utan stéd i sekretesslagen eller
annan forfattning som sekretesslagen hanvisar till. Fran sekretes-
synpunkt &r alltsa tva sjélvstandiga verksamhetsgrenar inom en och
samma myndighet att jamstalla med tva olika myndigheter.

I praktiken har den sistnamnda bestammelsen tolkats sa att det
inte enbart &r den organisatoriska indelningen som ér avgorande for
vad som ar sjalvstandiga verksamhetsgrenar, utan ocksa vilken
verksamhet som faktiskt bedrivs. Om man inom en myndighet har
en formellt strikt avdelningsindelning, men de olika avdelningarna
sysslar med samma fragor, torde det anses att sekretess inte rader
mellan avdelningarna. 1 det motsatta fallet, dvs. att en och samma
avdelning inom en myndighet sysslar med fragor av helt skilda slag,
kan det emellertid inte generellt slds fast att det inte foreligger

289



Direktatkomst for Tullverket till Tulldatasystemet ... SOU 2002:113

sekretess. Det beror bl.a. pa hur arbetet ar organiserat pa avdel-
ningen och om det férekommer sjalvstandigt beslutsfattande m.m.

Det &r alltsa flera faktorer som vid en avvagning kan avgora vad
som d&r sjalvstindiga verksamhetsgrenar. Sannolikt skulle man
kunna hdvda att olika verksamhetsgrenar inom en och samma
myndighet i vart fall maste anses sjalvstandiga i forhallande till
varandra nér det finns en organisatorisk indelning som &r sakligt
foranledd av att de olika grenarna — avdelningar eller enheter osv. —
inte sysslar med samma arbetsuppgifter.

Sarskilt om sekretess inom Tullverket

I Tullverkets fiskala verksamhet rader enligt 9 kap. 1 § sekretess-
lagen sekretess for alla uppgifter i TDS och andra register i
tulldatabasen. Bestdammelsens utformning &r inte helt tydlig och
det &r darfor enligt var uppfattning inte uppenbart om uppgifterna i
tulldatabasen skall anses omfattas av absolut sekretess eller av
sekretess med ett omvant skaderekvisit. Denna eventuella
tveksamhet har emellertid inte ndgon avgorande betydelse for var
bedémning av om Tullverket i den brottsbek&mpande verksam-
heten skall fa ha direktatkomst till tulldatabasen. Vad som ar
vasentligt for var del &r att det rader sekretess for uppgifterna och
att det for fragan om direktatkomst darfor ar av betydelse om de
olika verksamhetsgrenarna i den fiskala respektive den brotts-
bekdmpande verksamheten inom Tullverket &r att anse som
sjalvstandiga i forhallande till varandra eller inte. Ar de att anse som
sjalvstandiga kan information som omfattas av sekretess namligen
inte [Amnas dem emellan utan att en sekretessprévning gors, om
det inte finns en bestdmmelse som bryter sekretessen. Detta galler
oavsett formen foér utldmnande, men kan sédgas vara av sérskild
betydelse i fraga om direktatkomst eftersom det da inte kan goras
nagon sekretessprovning vid varje atkomsttillfalle. Enligt var
uppfattning ar det darfér nddvandigt att sekretessgranserna inom
Tullverket Kklarlaggs.

Manga ganger kan det vara enkelt att faststilla om sekretess
rader mellan verksamhetsgrenar. Det &r t.ex. inte ifragasatt att det
rader sekretess mellan skattebrottsenheten och den fiskala
momsenheten inom en skattemyndighet. Inom Tullverket ar den
organisatoriska indelningen mer svaréverskadlig och tillampningen
av sekretessreglerna blir darfor mer komplicerad. Ett problem vid
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bedémningen av i vilka fall sekretess rader inom Tullverket, &r att
den organisatoriska indelningen av verket inte alltid strikt foljer de
olika arbetsuppgifterna. Skélet &r att det finns en arbetsuppgifts-
fordelning som framst utgar fran processer och inte fran en
organisatorisk indelning. Enligt vad vi erfarit tenderar dven de olika
processerna i vissa fall att dverlappa och ga in i varandra pa ett satt
som inte Overensstammer med den organisatoriska indelningen.
Under vara studiebesok i nagra regioner inom Tullverket har vi fatt
uppfattningen att det aven i det praktiska arbetet i vissa fall rader
oklarhet om vilka sekretessgréanser som géller inom Tullverket och
att det finns 6nskemal om att fragan klargors.

I bilaga 4 till betankandet gor vi ett forsok att askadiggora den
oklara situationen inom Tullverket avseende den fiskala respektive
den brottsbekdmpande verksamheten (figur 1), jamfért med den
vasentligt tydligare gransdragning som rader inom skattemyndig-
heterna (figur 2).

Enligt var bedomning rader det inte sekretess mellan t.ex.
tullkriminalenheterna vid tva olika tullregioner, eftersom det &r
fraga om samma sakliga verksamhet. Daremot anser vi att sekretess
maste anses rada mellan tullkriminalenheten och foretagsenheten
inom en region, eftersom det handlar om olika sakliga
verksamheter och det samtidigt finns en tydlig organisatorisk
atskillnad d&ven om det &r samma region.

Det ar daremot mera oklart om sekretess rader mellan t.ex.
underréttelsesektionen och riskanalyssektionen inom analysen-
heten i en region. Namnda enhet tillhér organisatoriskt analys-
processen, vars uppgift ar att ge analysstod till processerna effektiv
handel och griansskydd. Riskanalyssektionen har fiskala arbets-
uppgifter medan underrdttelsesektionen arbetar med brottsbe-
kampning. En komplicerande faktor &r att de bada sektionerna inte
ar organisatoriskt atskilda pa ett klart och tydligt satt och att den
brottsbekdmpande och den fiskala verksamheten delvis dverlappar
och gar i varandra. Vid vara studiebesok har vi dessutom kunnat
konstatera att det inte foreligger helt vattentdta skott mellan de
bada sektionernas verksamheter och att ett visst samarbete kan
uppsta dem emellan, t.ex. da resultatet av ett riskanalysarbete visar
att det finns anledning att misstanka att brottslig verksamhet pagar.
Vid en samlad bedémning av omstandigheterna anser vi emellertid
att mycket talar for att dessa bada sektioner inom analysenheten
maste anses utgora sjalvstandiga verksamhetsgrenar i forhallande
till varandra och att sekretess alltsa rader dem emellan.
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Aven betriffande gransskyddet och den didrmed samman-
hangande kontrollverksamheten dr det oklart om sekretess
foreligger, eftersom personalen maste anses ha saval fiskala som
brottsbekampande arbetsuppgifter och de bada arbetsuppgifterna
kan komma att sammanfalla. Vid en granskontroll har personalen
bade att fortulla legalt gods som deklareras och att forhindra att
icke legala varor smugglas in i landet. En inforselkontroll av legalt
gods kan ocksa visa att skatter och tullar har undandragits pa ett
sadant sétt att fraga ar om ett tullbrott som skall beivras. Eftersom
samtliga kontroller inom gransskyddet, som vi uppfattar det, anda
far anses ske som ett led i den brottsbekdampande verksamheten, &r
det enligt var bedomning tveksamt om sekretess kan anses rada
inom grénsskyddet.

Sammanfattningsvis maste vi konstatera att sekretessituationen
inom Tullverket i manga fall ar svarbedémd och darmed riskerar att
uppfattas som oklar. Med hansyn till de svarigheter som finns och
till att vi bedomer att sekretess i manga fall rader mellan fiskal och
brottsbekampande verksamhet, bor det enligt var uppfattning
inféras en bestdmmelse som bryter sekretessen for uppgifter i TDS
och andra fiskala register i forhéllande till de grenar inom
Tullverket som arbetar med brottsbekdmpande verksamhet. En
sadan bestimmelse skulle innebéra att det inte langre finns nagra
sekretesshinder mot att medge direktatkomst till TDS i den
brottsbekdampande verksamheten. Vi aterkommer i avsnitt 12.6 till
fragan om hur en sadan bestammelse bor utformas.

12.5 Direktatkomst till TDS och artikel 6 i
Europakonventionen

I detta avsnitt berors vissa fragor med anledning av artikel 6 i den
europeiska konventionen av den 4 november 1950 angaende skydd
for de maénskliga rattigheterna och de grundldggande friheterna
(Europakonventionen), som vi enligt direktiven har i uppdrag att
belysa.
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12.5.1 Inledande om artikel 6

Genom artikel 6 i Europakonventionen garanteras enskilda visst
skydd och vissa rattigheter. Syftet ar att tillforsakra den enskilde en
opartisk och réttssdker domstolsprévning avseende tvister om en
persons civila rattigheter eller skyldigheter och anklagelser for
brottsligt handlande. Hans Danelius skriver i Ménskliga rattigheter
i europeisk praxis — En kommentar till Europakonventionen om de
manskliga réattigheterna (uppl. 1:2, 1998, Norstedts juridik,
Stockholm; citeras nedan Danelius) att artikel 6 ar en mangfacet-
terad artikel kring vilken en rik och nyanserad rattspraxis har vuxit
fram.

Artikel 6 punkten 1 forsta meningen har foljande lydelse:

Var och en skall, vid prévningen av hans civila rattigheter och
skyldigheter eller av en anklagelse mot honom for brott, vara
berattigad till en réattvis och offentlig férhandling inom skalig tid och
infér en oavhangig och opartisk domstol, som uppréttats enligt lag.

Innebdrden av bestdmmelsen ar att artikel 6 i grunden &r
tillamplig i tva fall dar ratt till domstolsprovning foreligger,
namligen vid prévning av tvister om civila rattigheter eller
skyldigheter samt vid provning av anklagelser for brott. Det bor
sérskilt understrykas att rattigheterna i artikeln inte ar tillampliga
pa alla rattsliga forfaranden. Straffprocessuella tvangsmedel som
haktning, husrannsakan och telefonavlyssning faller utanfor,
liksom villkorlig frigivning och benadning (jfr Danelius s. 136).
Rattigheterna enligt artikel 6 skall garantera varje person en
rattsséker process och ratt till domstolsprovning. | artikeln
uppstalls dven vissa krav pa hur ett domstolsforfarande skall vara
utformat for att motsvara de krav som kan stallas pa ett rattssakert
forfarande. Bland dessa punkter bér i sammanhanget sarskilt
poangteras kravet pa ett korrekt och rattvist forfarande for den
enskilde, dvs. ratten till en rattvis rattegang eller férhandling (pa
engelska ofta fair trial”).

12.5.2 Begreppet "anklagelser for brott”

Rattigheterna i artikel 6 géller vid prévning av anklagelser for brott.
Begreppet “anklagelser for brott” ar autonomt, vilket innebér att
det ges en allmangiltig tolkning av Europadomstolen och att den
nationella tolkningen endast har underordnad betydelse. Syftet
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med begreppet ar att bestimma tidpunkten for ndr réttigheterna i
artikel 6 kan goras gallande.

I malet Deweer mot Belgien (dom den 27 februari 1980,
Publications of the European Court of Human Rights, Series A:
Judgements and Decisions, 35) ges viss vdgledning for hur
begreppet skall tolkas i fraga om nar anklagelsetidpunkten kan
anses ha intratt. Deweer ansags ha brutit mot vissa bestammelser
rorande prissattning i sin affarsrorelse. En aklagare beslutade att
butiken skulle stdngas till dess att affarsinnehavaren hade erlagt ett
visst bestamt belopp eller dom meddelats. Domstolen ansag att en
anklagelse for brott hade forelegat och uttalade i domen att
begreppet anklagad ar kopplat till den officiella underrattelsen, om
att en brottslig handling har begatts, vilken ges till en person av
behdérig myndighet (jfr Danelius s 139).

Skattetilliggskommittén refererar i sitt betdnkande Skattetillagg
m.m. (SOU 2001:25 s. 137 f.) till den norske professorn Jérgen
Aall, som har gjort géllande att fragestallningen om nér artikel 6 ar
tillamplig maste utgad fran en bedémning av om néar individens
situation ar paverkad i en sddan grad att det &r nodvéandigt att
rattigheterna borjar galla.

Europadomstolen har i tvd domar den 23 juli 2002, Vastberga
Taxi AB och Vulic mot Sverige (ansokan nr. 36985/97) samt
Janosevic mot Sverige (ansOkan nr. 34619/97), uttalat att
rattigheterna i artikel 6 kan goras géllande antingen fran att det
riktas en formell anklagelse mot den enskilde eller fran att
myndighetens agerande pa grund av misstanken mot den enskilde
patagligt paverkar dennes situation.

12.5.3 Begreppet rattvis rattegang (’fair trial”) och
passivitetsratten

En grundldggande réttighet i artikel 6 &r ratten till en rattvis
rattegdng. Begreppet rattvis rattegang i samband med anklagelser
for brott har i rattspraxis ansetts omfatta ett flertal omstandigheter,
bl.a. att dklagare och anklagade skall vara likstéllda i processen samt
att den anklagade skall fa tillgang till processmaterial och ratt att
forhora vittnen. Ratten till en rattvis rattegang har formulerats i ett
antal allmant hallna rattigheter i artikel 6. Begreppet ar emellertid
vidare dn vad som kan utldsas av konventionstexten. En i detta
sammanhang viktig princip 4r att den anklagade inte pa nagot satt
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skall vara skyldig att underlatta for aklagaren i dennes arbete, dvs.
ratten att inte belasta sig sjalv i processen.

Denna s.k. passivitetsratt innebdr att den som &r misstankt for
brott inte skall behdva bidra till utredningen eller bevisningen i
malet genom att géra medgivanden eller tillhandahalla belastande
material. Det 4r aklagaren som skall bevisa den tilltalades skuld och
den tilltalade har ratt att inte uttala sig alls och &r inte skyldig att pa
nagot sitt underlitta dklagarens uppgift (jfr Danelius s. 188).

Malen Crémieux mot Frankrike samt Funke mot Frankrike
(domar den 25 februari 1993, Publications of the European Court
of Human Rights, Series A: Judgements and Decisions, 256-C och
256-A) handlade bada om personer misstankta for valutabrott, som
hade élagts att vid vite lamna ut handlingar om sina tillgangar i
utlandet till myndigheter. Europadomstolen ansdg att forfarandet
stred mot artikel 6, eftersom de anklagade genom vitesfore-
ldgganden hade tvingats lamna ut material som kunde anvéndas
som bevis mot dem i en brottsprocess (jfr. Danelius s. 189).

Den nédrmare innebdrden av passivitetsrattens rackvidd i
Europakonventionen ar annu inte helt klarlagd (jfr SOU 2001:25
s. 168). Det bor poédngteras att i samtliga fall som provats av
Europadomstolen, har det rért sig om personer som redan var
misstankta for brott nar tvanget utévades. | sammanhanget bor det
ocksa understrykas att det inte moter nagra hinder enligt artikel 6
att anvanda sig av tvangsmedel, enligt t.ex. rattegangsbalken,
forutsatt att tvangsatgarderna genomfors pa ett satt som innebér
att den enskildes rétt att vara passiv respekteras.

Passivitetsratten har i vissa sammanhang ansetts kunna komma i
konflikt med ett forfarande som innebédr att en myndighet i
brottsbekdmpande syfte utnyttjar fiskalt material som den
anklagade enligt exempelvis skattelagstiftningen ar skyldig att
lamna till myndigheterna, ibland efter vitesforeldggande. | detta
sammanhang &r det darfor viktigt att analysera och bedéma om det
finns risk for att direktaitkomst for Tullverket i den
brottsbekdmpande verksamheten till fiskalt material i TDS kan
komma i konflikt med passivitetsrétten.
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12.5.4 Tullagens regler om vitesférbud vid brottsmisstanke

Tullverket kan enligt 10 kap. 4 § tullagen (2000:1281) vid vite
forelagga nagon att vidta en atgard som behovs for fortullning,
annan tullklarering eller kontrollverksamhet. Fran denna regel
finns ett i detta sammanhang viktigt undantag. Foreldggande vid
vite far namligen inte forekomma nar det finns anledning att anta
att den som skall foreladggas — eller foretréddare for denne om det &r
en juridisk person - har begatt brott, om foreldggandet har
samband med den gérning som brottsmisstanken avser. Motsvaran-
de bestdmmelse finns &ven for skattemyndigheterna i bl.a.
taxeringslagen (1990:324). Av regeringens uttalanden i samband
med att bestimmelsen i tullagen infordes framgar att avsikten var
att undvika ett forfarande som inte stod i dverensstdmmelse med
artikel 6 i Europakonventionen. Regeringen anftrde att forbudet
mot vitesforelagganden bor intrada vid den tidpunkt da en
brottsanmalan enligt gallande regler skall lamnas till klagare (prop.
1997/98:10).

I detta sammanhang bdr anmaérkas att det genom Europa-
domstolens domar den 23 juli 2002 (Véastberga Taxi AB och Vulic
mot Sverige samt Janosevic mot Sverige) numera ar klart att artikel 6
ar tillamplig i arenden om skattetilligg. Det finns enligt var
uppfattning inte anledning att anta annat an att samma bedémning
kommer att gélla for tulltillagg, vilket innebér att rattighets-
garantierna i artikel 6 skall uppfyllas den i utredningar om
tulltillagg.

12.5.5 Vara slutsatser avseende direktatkomst till TDS och
artikel 6

Inledningsvis vill vi podngtera att ett huvudsyfte med artikel 6 &r
att tillforsakra en person en opartisk och rattssaker domstols-
prévning avseende prévning av anklagelser for brott. Vid
bedomningen av artikelns tillampningsomrade och passivitets-
rattens rackvidd &r det enligt var uppfattning viktigt att detta syfte
beaktas och att passivitetsratten inte ses i ett isolerat perspektiv.
Artikel 6 ar teknikneutral och den grundlaggande fragan éar
darfor om - eller ndr — Tullverket i den brottsbekdmpande
verksamheten kan anvanda sig av den information som finns i TDS
och som primart samlas in for fiskala andamal. Det ar enligt var
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beddmning otvivelaktigt pa det viset att artikel 6 inte i sig
forhindrar att fiskal information anvénds i brottsbekdmpande
verksamhet under forutsdttning att rattsakerhetsgarantierna i
artikeln kan uppratthallas. Det ar vidare av underordnad betydelse
vilken metod som tillampas fér informationsoverforingen. Om en
uppgift i TDS pé grund av Europakonventionens regler inte anses
kunna utnyttjas i den brottsbekiampande verksamheten, sa ar det
med andra ord inte principiellt mer fel om &verféringen sker
elektroniskt genom direktatkomst an om uppgifterna 6verlamnas

pa papper.

Underrattelseverksamhet m.m.

Begreppet anklagelse for brott ar vasentligt, eftersom det anger
tidpunkten for ndr rattigheterna i artikel 6 kan borja gdras gallande.
Av ovan refererad praxis och doktrin drar vi slutsatsen att
anklagelsetidpunkten tidsmassigt i vart fall bor ha intratt nar en
person av behérig myndighet har underréttats om att det finns en
brottsmisstanke mot honom eller henne och att en brottsutredning
pagar. Enligt var bedémning torde artikel 6 inte kunna aberopas i
en situation dér en person inte dr misstankt for ett konkret brott
och det saledes inte ar aktuellt att inleda en brottsutredning,
exempelvis vid underrattelseverksamhet. Det finns inte heller nagra
domar fran Europadomstolen som uttalar att artikel 6 skulle vara
tillamplig pa underrattelseverksamhet i en situation da det inte
finns ndgon misstanke om ett konkret brott, utan de méal som har
prévats av domstolen har avsett personer som redan var misstankta
for brott nar det olovliga tvanget utGvades.

Anklagelsetidpunkten har betydelse for passivitetsratten och
dess rackvidd. Det bor enligt var uppfattning rada Gverensstam-
melse mellan dessa begrepp, sa till vida att passivitetsratten enligt
artikel 6 kan borja goras géllande for den enskilde forst efter det att
anklagelsetidpunkten har intratt. Denna tolkning Gverensstaimmer
enligt var uppfattning med det faktum att passivitetsratten, som
innebdr att den som &r misstankt for ett brott inte skall tvingas att
belasta sig sjélv, ingar som en del i den grundldggande rattigheten
till en réttvis rattegang vid provning av anklagelser for brott enligt
artikel 6. Det bor dock noteras att det i andra sammanhang har
framforts uppfattningar om att den enskilde kan ha en sjalvstandig
ratt att aberopa artikel 6 som stod for att halla sig passiv redan
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innan han eller hon &r anklagad (jfr Skattetilliggskommitténs
betédnkande, SOU 2001:25, s. 261).

Enligt var uppfattning kan artikel 6 inte anses stélla upp nagra
hinder mot att de enheter inom Tullverket som arbetar med
underréttelseverksamhet tar del av fiskal information. Detsamma
géaller for annan verksamhet vid Tullverket dér arbetet har
underréttelsekaraktar, t.ex. gransskyddsenheternas selekterings-
arbete. Det finns enligt var mening darfor inte heller nagra hinder
pa grund av artikel 6 mot att uppgifterna i TDS gors tillgangliga
genom direktatkomst i underrattelseverksamheten.

Brottsutredningar

I den verksamhet som bedrivs av tullkriminalenheterna har
anklagelsetidpunkten enligt artikel 6 passerats ndr det kan bli
aktuellt att inhamta information fran TDS om den misstankte. Det
forekommer konkreta misstankar om brott och en brottsutredning
ar inledd. 1 den situationen kan det enligt var uppfattning, till
skillnad fran vad som galler for underréttelseverksamhet, finnas
risk for att information hanteras pa ett felaktigt satt. Det kan t.ex.
uppstd problem om en brottsutredning avseende en person
overlappar en fiskal revision avseende samma person, och de bada
utredningarna hanteras separat. Revisorerna kan i denna situation,
med eller utan hot om vite, krdva ut handlingar som behdvs for att
faststélla tullar eller avgifter och som déarefter Gverlamnas till
brottsutredarna. Ett sadant forfarande skulle med storsta
sannolikhet strida mot artikel 6, eftersom den undersékta personen
vid en revision har avtvingats information som sedan anvédnds mot
honom eller henne i en samtidigt pagéende brottsutredning.
Problemet i sig ar inte teknikrelaterat. Om pa detta sétt felaktigt
dtkomna handlingar anvands i en brottsutredning, spelar det ingen
roll om informationsoverféringen har skett manuellt genom
Overlamnande av pappershandlingar eller elektroniskt genom
direktatkomst. Det ar emellertid majligt att riskerna for bristande
kommunikation i samband med revisioner och brottsutredningar
skulle kunna 6ka om personliga kontakter inte behdver tas mellan
revisorer och brottsutredare for att de sistnd&mnda skall kunna ta
del av information fran TDS. | samband med en revision skulle
uppgifter som atkommits i strid med artikel 6 namligen kunna
registreras i TDS, varefter brottsutredarna genom direktatkomst
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kan ta del av uppgifterna utan att vara medvetna om att t.ex. fiskala
tvangsmedel har anvants.

For att tullkriminalenheterna skall medges direktatkomst till
TDS, ar det darfor enligt var uppfattning av avgérande betydelse att
det inom Tullverket finns rutiner som garanterar att tullkriminal-
enheternas och tullrevisorernas verksamheter inte sammanblandas
pa ett sadant satt att enskilda under exempelvis en revision lamnar
uppgifter som kan anvandas mot dem i en péagaende eller néra
forestéende brottsutredning. Det bor i detta ssmmanhang papekas
att det, som vi redovisar i avsnitt 12.5.4, numera maste anses klart
att artikel 6 &r tillamplig i d&renden om tulltilldgg. Det medfor bl.a.
att passivitetsratten galler redan i fiskala arenden om paférande av
sarskilt tulltillagg, aven om nagon brottsutredning inte ar aktuell.
Det finns med andra ord starka skal for att inom Tullverket hantera
fragan om tillimpningen av artikel 6 med stor forsiktighet, oavsett
om tullkriminalenheterna skall ha direktatkomst till TDS eller inte.

Var bedomning ar att artikel 6 inte utgér nagot principiellt
hinder mot att direktatkomst till TDS medges i brottsutredningar.
Det kravs dock forfattningsreglering av atkomstmajligheterna samt
tydliga rutiner och kunskap om hur informationen far hanteras
inom Tullverket, innan en sddan &tkomst kan verkstallas.

Gransskyddsverksamhet

Arbetet inom Tullverkets gransskyddsverksamhet ar speciellt till
sin karaktar, eftersom det kan ha inslag av saval underrattelse-
liknande verksamhet som brottsutredning. Nagra problem med
avseende pa artikel 6 kan vi emellertid inte se i de fall tullens
personal anvander sig av information fran TDS i samband med en
kontroll, oavsett om kontrollen initieras av information fran
underrattelsesektioner, efter tips fran enskilda eller pa grund av att
tullpersonalen av andra skél anser att en kontroll bor genomforas.
Manga ganger leder en kontroll inte till nagra rattsliga atgarder
Over huvud taget, dvs. inget upptidcks som ger anledning att
misstanka ett brottsligt forfarande. Om tullens personal ddaremot
vid en kontroll upptécker illegalt gods eller felaktigheter i
deklarationshandlingar, kan naturligtvis en konkret brottsmiss-
tanke uppsta mot en person. Det normala &r da att en brottmals-
rapport upprattas och att arendet dverlamnas till tullkriminalen,
som har att hantera den fortsatta brottsutredningen. Att tullens
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personal i samband med en kontroll utnyttjar tidigare registrerade
uppgifter i TDS, t.ex. for att bekrafta uppgifter som ett foretag har
lamnat avseende det gods som kontrolleras, kan enligt var
bedémning inte strida mot passivitetsratten enligt artikel 6. Nagra
hinder mot att personal inom grénsskyddsverksamheten har
direktdtkomst till TDS i sin brottsbekampande verksamhet
foreligger darmed inte av det skélet.

12.6  Sammanfattning och dvervdganden om
direktatkomst till TDS m.m.

Vart forslag: Tullverket skall i sin brottsbekdampande verksam-
het fa ha direktatkomst till Tulldatasystemet och andra fiskala
register i tulldatabasen.

I underrattelseverksamhet skall Tullverket fa anvanda sig av
direktatkomst till de fiskala systemen i tulldatabasen endast om
det behdvs for att bekdmpa allvarlig brottslig verksamhet.

Direktatkomst till de fiskala systemen i tulldatabasen skall fa
anvandas endast for informationssbékning avseende en viss
person eller ett visst objekt samt for sparrldggning och liknande
atgarder i syfte att identifiera kontrollobjekt nar det ar pakallat i
ett drende. Vid sparrlaggning e.d. skall uppgifter om fysiska
personers identitet eller bosattning inte fa behandlas i
tulldatabasen.

Det ar enligt var uppfattning klart att Tullverket i sitt arbete med
brottsbekampning skulle kunna uppna en markant hogre
effektivitet om direktatkomst till TDS och andra fiskala register
tillats i den brottsbekdmpande verksamheten. Enligt var bedom-
ning ar integritetsriskerna med ett sddant forfarande sma, eftersom
de fiskala registren nastan uteslutande innehaller uppgifter om
juridiska personers affarsforhallanden. De uppgifter som
forekommer om fysiska personers personliga forhallanden &r fa och
de kan inte anses vara av kanslig karaktér. Vi anser inte heller att ett
forfarande med direktatkomst skulle strida mot artikel 6 i
Europakonventionen. Mot denna bakgrund anser vi att det finns
klart 6vervagande skal som talar for att Tullverket skall tillitas ha
direktatkomst till TDS.
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For att anda minimera de eventuella risker for otillborliga
integritetsintrang som kan finnas, ar det enligt var uppfattning
viktigt att TDS inte anvénds helt fritt i den brottsbekdmpande
verksamheten. Av sédrskild betydelse for integritetsskyddet anser vi
vara att uppgifter i TDS inte behandlas for brottsbekdmpande
syften genom anvandning av urvalssystem for att ta fram
riskprofiler och annan information som inte kan knytas till ett
konkret drende eller en konkret misstanke om forekomsten av
brottslig verksamhet. Det skall med andra ord inte vara mojligt att
utan begrénsningar “fiska” efter matnyttig information bland
uppgifterna i TDS. Detta bor enligt var uppfattning l6sas genom
sarskilda dndamalsbestammelser i lag som begransar mojligheterna
att anvanda TDS genom direktitkomst samt kompletterande
bestammelser i forordning om nar uppgifter i TDS far behandlas
for brottsbekdmpande andamél. Pa detta satt kan Tullverkets
mojligheter att i brottsbekdmpande verksamhet anvénda sig av
direktatkomst till fiskal information begréansas till vissa situationer
dar behovet ar patagligt.

Andamalen for anvandning av TDS i brottsbekdmpande verksamhet

Vid bedémningen av vilka behandlingar av uppgifter som skall vara
tillatna for en myndighet har andamalsbestammelser i de relevanta
registerforfattningarna en avgorande betydelse. Det &r endast
sadana uppgifter som ar adekvata och relevanta i forhallande till
andamalen som far behandlas och behandling far inte vara oforenlig
med de dndamal for vilka uppgifterna samlades in. Det ar darfor
enligt var uppfattning viktigt att det i lagen (2001:185) om
behandling av uppgifter i Tullverkets verksamhet — dvs. den lag
som reglerar den fiskala tulldatabasen — anges for vilka andamal
uppgifter i TDS och andra fiskala register far behandlas i brotts-
bek&mpande verksamhet.

For att forhindra en fri anvandning av TDS och andra fiskala
register i underréattelseverksamhet m.m. foreslar vi att det infors en
andamalsbestimmelse som tillater behandling av uppgifter i
tulldatabasen om det behovs for att forhindra eller upptéicka
brottslig verksamhet som innefattar brott for vilket ar foreskrivet
fangelse i tva ar eller mer, dvs. allvarlig brottslig verksamhet. Det
skall med andra ord vara mojligt att i underrattelseverksamhet
anvanda TDS genom direktatkomst endast da den brottsliga
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verksamheten ar av sadan svarighetsgrad att relevanta personupp-
gifter far registreras i ett allmant underrattelseregister i
tullbrottsdatabasen.

En sadan dndamalsbestammelse innebér att det inte blir tillatet
for tex. underrattelseenheterna att utnyttja urvals- och
sokprogram liknande de som anvénds i den fiskala verksamheten,
for att fa fram kontrollvarda objekt med hjalp av TDS. Kravet pa
att TDS endast far anvandas om det behovs for att bekampa
allvarlig brottslig verksamhet innebdr ndmligen att uppgifter inte
far behandlas om vilka personer som helst. Det kravs att de
uppgifter som behandlas pa nagot sétt kan vara till konkret hjalp i
verksamheten med att foérhindra eller upptdcka just allvarlig
brottslig verksamhet. Anvandningen av ett urvalsprogram, utan att
det anges tydliga begransningar avseende de personer som skall
omfattas av behandlingen, skulle ofrankomligen leda till att
uppgifter behandlas om personer som ar helt oskyldiga och inte pa
nagot sitt kan antas ha samband med brottslig verksamhet.

I verksamhet med brottsutredningar foreslar vi inte nagon
motsvarande begransning av andamaélen till att endast avse
utredning av allvarlig brottslighet. Direktatkomst till TDS bor
allmant fa anvandas om det behovs for att utreda eller beivra
konkreta brott, oavsett om brottsligheten &r allvarlig eller inte. Det
innebdr emellertid inte att det skall saknas begrénsningar for
anvandandet av TDS. En vasentlig begransning ligger enligt var
uppfattning redan i att TDS med stod av en sddan andamals-
bestammelse inte far anvandas pa ett visst satt om det inte behovs
for handlaggningen av ett konkret drende. Detta utesluter att
sokningar far goras i TDS utan att det finns befogad anledning till
det. Det kommer allts3, pd motsvarande satt som i underrattelse-
verksamhet, att vara otillatet att anvdnda urvalssystem pa ett
integritetskansligt satt som innebdr att uppgifter behandlas om
personer som inte kan misstinkas ha nagon betydelse i en
forundersdkning eller ett annat drende om brottsutredning.

For att ytterligare stirka integritetsskyddet i samband med
anvandningen av direktatkomst i saval underrattelseverksamhet
som brottsutredande verksamhet, anser vi att regeringen bor
bemyndigas att meddela narmare foreskrifter om nar uppgifter far
behandlas for de ovan angivna dndamalen. Enligt var uppfattning
bor de begransningar som blir féljden av andamalsbestammelserna
konkretiseras genom att det i férordning anges att de fiskala
systemen i tulldatabasen skall fa anvandas endast for informations-
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sokning avseende en viss person eller ett visst objekt samt for
sparrlaggning och liknande atgarder i syfte att identifiera
kontrollobjekt nar det ar pakallat i ett arende. Vi ar ocksa av den
uppfattningen att uppgifter om fysiska personers identitet eller
bosattning inte skall fa behandlas i tulldatabasen vid sparrlaggning
e.d. Behovet av att utnyttja den typen av personuppgifter vid sparr-
laggning ar enligt var uppfattning forhallandevis litet, samtidigt
som en sadan begransning minskar riskerna for otillborliga
integritetsintrang.

Dessa begransningar till trots ar det enligt var mening mycket
annan behandling av uppgifter vid utnyttjande av direktatkomst till
TDS, som med stéd av namnda andamaélsbestammelse och de kom-
pletterande bestammelserna i forordning blir tillaten i den brotts-
bekdmpande verksamheten. Som exempel kan ndmnas foljande.

— Riktad informationsinhdmtning om fysiska eller juridiska
personer som forekommer i forundersokningar eller som &r
aktuella i underrattelseverksamhet pa grund av att de kan antas ha
samband med allvarlig brottslig verksamhet.

— Allmén informationssokning fér att hitta uppgifter om t.ex.
fordon och fysiska eller juridiska personer som férekommer i en
forundersokning eller mot vilka det finns misstankar om
inblandning i allvarlig brottslig verksamhet.

— Anvandning av sparrmarkeringar e.d. for att pa grund av sérskild
anledning kunna vélja ut kontrollvdarda juridiska personer eller
objekt, t.ex. sparrar pa samtliga mobeltransporter fran ett visst land
nar det finns misstanke om att narkotika ofta smugglas i sadana
transporter.

Sammanfattningsvis anser vi att de redovisade begrdnsningarna
av tillgéngligheten till TDS och andra fiskala register medfor att
vart forslag om direktatkomst for Tullverket i den brottsbekam-
pande verksamheten pa ett tillfredsstéllande satt tar tillvara behovet
av skydd for den personliga integriteten samtidigt som mycket
goda forutsttningar ges for en hojning av effektiviteten i verksam-
heten.

En sekretessbrytande bestammelse

Som vi konstaterar i avsnitt 12.4.2 finns det en del oklarheter i
sekretessforhallandet mellan den fiskala och den brottsbekampande
verksamheten inom Tullverket. For att direktdtkomst skall kunna
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medges i den utstrackning vi foreslar, behovs det darfor enligt var
uppfattning en bestdmmelse som bryter sekretessen mellan den
fiskala och den brottsbekdmpande verksamheten inom Tullverket.
Naégra hinder mot att infora sadana sekretessbrytande regler om
uppgiftsskyldighet mellan sjélvstandiga verksamhetsgrenar inom en
och samma myndighet foreligger inte. Vi foreslar darfor att det i
forordningen (2001:646) om behandling av uppgifter i Tullverkets
verksamhet anges att uppgifter i den fiskala tulldatabasen pa
begdran skall 1dmnas ut till de verksamhetsgrenar inom Tullverket
som arbetar med brottsbekdmpande verksamhet.
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13 lkrafttradande- och
overgangsbestammelser

Vart forslag: Lagen om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet samt den kompletterande
forordningen och de andringar vi foreslar i andra forfattningar,
skall trada i kraft den 1 januari 2004.

Vissa bestdammelser i den nya lagen om behandling av
personuppgifter skall i friga om &ldre manuella register inte
borja tillampas forran den 1 oktober 2007. Den nya lagens
bestimmelse om skadestand skall tillampas endast om den
omsténdighet som yrkandet hanfor sig till har intréffat efter det
att lagen har tratt i kraft.

Den nya lagstiftning som vi foreslar for behandling av uppgifter i
Tullverkets brottsbek&mpande verksamhet bér kunna trada i kraft
den 1 januari 2004. Detsamma géller de andringar vi foreslar i
sekretesslagen (1980:100).

Vi har 6vervagt behovet av dvergangsbestammelser och funnit att
det av principiella skal saknas anledning att lata manuell behandling
av personuppgifter i Tullverkets verksamhet omfattas av
lagstiftningen i annan utstrackning &n vad som skulle ha varit fallet
om endast personuppgiftslagens (1998:204) bestdmmelser hade
varit tillampliga. De undantag fran tillimpning fram till den
1 oktober 2007 som foreskrivs i personuppgiftslagen avseende
manuella register, som pabérjats redan fore den lagens ikrafttradan-
de, bor darfor galla &ven for behandling enligt den nu féreslagna
lagstiftningen. 1 praktiken torde Overgangsbestimmelsen dock
sakna eller ha mycket begrdnsad betydelse. Vidare bdr den nya
lagens bestimmelse om skadestand tillampas endast om den
omsténdighet som yrkandet hanfor sig till har intraffat efter det att
lagen har tratt i kraft. Har omstidndigheten intraffat tidigare
tillampas i stéllet skadestandsreglerna i aldre lagstiftning.
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I dvrigt gor vi den beddmningen att behandling av person-
uppgifter och andra uppgifter som i dag utférs i den
brottsbekdmpande verksamheten inom Tullverket, utan ytterligare
overgangsbestammelser direkt kan omfattas av bestammelserna i
den nya lagstiftningen ndr den tréder i kraft.
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14  Konsekvenser av vara forslag

Var bedomning: Vara forslag kommer att ge forutsattningar for
vasentliga effektivitetsvinster fér Tullverkets brottsbekdmpande
verksamhet och en forbattrad samverkan mellan Tullverket och
andra brottsbek&mpande myndigheter. Forslagen i sig medfor
inte nagra kostnadsokningar.

Kommittéer som tillkallats pa grund av ett regeringsbeslut och som
har ett utredningsuppdrag skall enligt kommittéférordningen
(1998:1474) genomfora konsekvensanalyser i skilda hénseenden
betréffande de forslag som framstallts. Vad som sdgs i forordningen
om kommittéer galler ocksa sarskilda utredare. Om forslagen i ett
betdnkande paverkar kostnaderna eller intakterna for staten,
kommuner, landsting, foretag eller andra enskilda, skall en
berédkning av dessa konsekvenser redovisas i betdankandet.

Om forslagen innebdr samhéllsekonomiska konsekvenser i
ovrigt skall dessa redovisas. Nar det galler kostnadstkningar och
intdktsminskningar for staten, kommuner eller landsting, skall
kommittén eller utredaren foresla en finansiering. Om forslagen i
ett betdnkande har betydelse for den kommunala sjélvstyrelsen,
skall konsekvenserna ocksa i det avseendet anges i betankandet.
Detsamma galler néar ett forslag har betydelse fér brottsligheten
och det brottsforebyggande arbetet, for sysselsattning och offentlig
service i olika delar av landet, for sma foretags arbetsforutsatt-
ningar, konkurrensférmaga eller villkor i 6vrigt i forhallande till
storre foretags, for jamstalldheten mellan kvinnor och mén eller fér
mojligheterna att néa de integrationspolitiska malen.

En grundlaggande utgangspunkt for vart arbete har varit att
foresld moderna, teknikoberoende och allmant andamalsenliga
bestammelser. Det har ocksa varit vasentligt att den foreslagna
lagstiftningen anpassas till en elektronisk &rendehandl&ggning.
Sérskild hansyn har tagits till de integritetsaspekter som féljer av
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omfattande automatiserade uppgiftssamlingar i myndighetsverk-
samhet. En annan viktig utgangspunkt for vart arbete har varit att
vara forslag i mojligaste man skall framja samverkan mellan de
brottsbekdmpande myndigheterna.

Vara forfattningsforslag innebar att lagstiftningen i forhallande
till i dag blir helt teknikoberoende. Forslagen gor det mojligt for
Tullverket att skapa nya effektiva datorsystem for den
brottsbekdmpande verksamheten. Dérigenom kan verksamheten
forbattras genom ett mer andamalsenligt datorstod. Vara forslag
kommer inte att innebara nagra kostnader for Tullverkets pagaende
verksamhet, eftersom de befintliga datorsystemen kan bibehallas.
Samtidigt tillater véra forslag att nya datorsystem i framtiden kan
tillskapas utan att det blir nédvandigt att andra regelverket .

Vara forslag innebar att Tullverket ges frihet att vélja i vilken
omfattning verket vill inrétta ett eller flera register eller system
inom ramen for den gemensamma databasen. Forslagen maojliggor
vidare att elektroniska arendehanteringssystem kan skapas. Detta
kommer att medféra positiva effekter for det brottsbekampande
arbetet, vilket kan effektiviseras betydligt.

Vid en jamforelse med vad som galler i dag, innebéar vara forslag
ocksd en mycket storre flexibilitet i friga om mojligheterna till
informationsutbyte mellan myndigheter. Vi foreslar tex. att
polisen,  Ekobrottsmyndigheten, skattebrottsenheterna  och
Kustbevakningen i den brottsbekdmpande verksamheten, under
vissa forutsattningar, skall ges direktatkomst till Tullverkets
register och databaser. Forslagen om direktatkomst kan forvantas
medftra besparingar genom de effektivitetsvinster som direkt-
dtkomsten astadkommer. De brottsbekdmpande myndigheterna
kan genom direktatkomsten bedriva sitt arbete pa ett mer effektivt
satt.

Vara forslag innebar ocksa att Tullverket ges storre mojligheter
att bedriva en effektiv underrattelseverksamhet. Vi foreslar t.ex. att
det inte langre skall kravas att det skall vara fraga om misstankt
allvarlig brottslighet for att en sérskild undersokning skall kunna
inledas. Vidare foreslar vi att Tullverket i sin brottsbekampande
verksamhet skall fa ha direktdtkomst till Tulldatasystemet och
andra fiskala register i tulldatabasen. Vara forslag i denna del ger
forutsattningar for en markant okning av effektiviteten i arbetet
med att bekdmpa narkotikasmuggling och grov ekonomisk
brottslighet. Vissa utbildningsinsatser kommer att krdvas, men vi
bedbmer att dessa, jamfért med den fortlopande vidareutbild-
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ningen av personalen, inte ar mer omfattande &n att de kan téckas
av ordinarie utbildningsanslag.
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15 Forfattningskommentarer

15.1  Forslag till lag om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet

1 kap. Allménna bestammelser

18

Enligt forsta stycket skall lagen, liksom personuppgiftslagen,
tillampas pa all behandling av personuppgifter som ar helt eller
delvis automatiserad samt viss strukturerad manuell behandling.
Med personuppgifter avses detsamma som i personuppgiftslagen,
namligen all slags information som direkt eller indirekt kan
hénforas till en fysisk person som &r i livet.

Begransningen till brottsbekdmpande verksamhet innebér att en
avgransning gors mot den fiskala delen av Tullverkets verksamhet.
Vad som dar brottsbekdmpande verksamhet legaldefinieras inte, men
ledning kan hamtas i 48 om for vilka d4ndamal uppgifter far
behandlas och i lagen (2001:185) om behandling av uppgifter i
Tullverkets verksamhet, som reglerar den fiskala verksamheten.
Utanfor lagens tillampningsomrade faller, forutom den fiskala
verksamheten, dven behandling av personuppgifter i samband med
de interna och administrativa atgarder som kan férekomma i
Tullverkets verksamhet. For behandling av uppgifter som roér
sadana fragor, tex. i personal- och loneregister, géller i stallet
personuppgiftslagen.

Enligt andra stycket skall bestiammelserna om &ndamal, om
ansvar for utford behandling, och om gallring samt de bestammel-
ser som galler tullbrottsdatabasen, tillimpas ocksad pa juridiska
personer.

Bestdimmelserna i 1 kap. ar generella och géller, om inte annat
ségs, for all behandling av uppgifter i den brottsbekdmpande
verksamheten, oavsett om det galler e-post, enskilda tjansteméns
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promemorior som uppréttats i ordbehandlingsprogram, mindre
register som anvands tillfalligt i underrattelseprojekt eller storre
register och datorsystem som anvénds gemensamt i den brotts-
bek&mpande verksamheten. | tredje stycket upplyses om att det for
de sistndmnda fallen, t.ex. behandling i tullens gemensamma
underréttelseregister och drendehanteringssystem, finns sarskilda
bestdimmelser i 2 kap. om den gemensamma databasen for
Tullverkets brottsbekdmpande verksamhet, se kommentaren till
2 kap. 18.

(Se avsnitt 11.1.2)

28

Paragrafen ar féranledd av att enskilda enligt dataskyddsdirektivet i
vissa fall kan motsétta sig behandling av personuppgifter som rér
honom eller henne, om det inte goérs undantag i nationell
lagstiftning.

38

Lagen galler i stéllet fér personuppgiftslagen. I de fall bestimmelser
i personuppgiftslagen ar tillampliga aven pa behandling i
Tullverkets brottsbek&mpande verksamhet anges det sarskilt.

(Se avsnitt 11.1.3)

48

I paragrafen anges vilka bestammelser i personuppgiftslagen som
skall vara tillampliga &ven vid behandling av personuppgifter i
Tullverkets brottsbekdmpande verksamhet. De angivna bestimmel-
serna ar alltsd inte tillampliga pa behandling av uppgifter om
juridiska personer och avlidna.

Bestdmmelsen i 22 8§ personuppgiftslagen om personnummer
m.m. tillampas endast nar uppgifter behandlas pa annat satt an i
databasen, t.ex. i ordbehandlingsdokument eller i e-post som inte
ingér i databasen. For personuppgifter som behandlas i databasen
finns sdrskilda regler om anvéndningen av bl.a. personnummer.

(Se avsnitt 11.1.3)

58
Paragrafen anger de dndamal for vilka uppgifter far anvandas — dvs.
samlas in, registreras, lamnas ut och i ovrigt behandlas — i den

brottsbekdampande verksamheten. Bestammelsen tillampas pa
uppgifter om saval fysiska som juridiska personer.
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Enligt punkten 1 far uppgifter behandlas for att forhindra eller
upptacka brottslig verksamhet som Tullverket har att ingripa mot.
Bestdmmelsen omfattar inte allmén brottsforebyggande verksam-
het, som t.ex. information i skolor eller arbetet med den s.k.
Servicetrappan. Vad som avses i bestdammelsen dr frdmst det som
normalt kallas underrattelseverksamhet, dvs. arbete med insamling,
bearbetning och analys av information for att komma &t brottslig
verksamhet nér det inte finns konkreta misstankar om att ett brott
redan har begatts. Inom ramen for detta 4andamal ryms &ven den
granskontrollerande verksamheten pa plats, innan den situationen
har uppstatt att t.ex. ett smugglingsbrott faktiskt har upptackts.
Punkten 1 &r alltsa inte tillamplig nar det “finns anledning att anta
att ett brott har fordvats” och en férundersokning skall inledas
enligt 23 kap. rattegangsbalken (RB) eller nér ett konkret brott har
begatts och atal kan ske utan forundersokning genom ett forenklat
forfarande enligt 23 kap. 22 § RB eller nér ett brott skall beivras
med stod av 48 kap. RB utan att atal véacks. | sddana fall far
uppgifter i stéillet behandlas med stdd av &ndamalet i punkten 2.

Med punkten 2 avses arbete, tiex. spaning, forhor och
informationsbearbetning, inom ramen foér en forundersékning
enligt 23 kap. RB eller i samband med annat utredande eller
beivrande av ett konkret brott. Det innebdr t.ex. att punkten 2
reglerar behandling som sker med st6d av 23 kap. 3 och 8 8§ RB,
innan forundersokning har inletts (inledande forhor pa brotts-
platsen m.m.), samt med anledning av andra atgarder som vidtas i
syfte att samla in underlag for beslut om férundersdkning skall
inledas eller inte, s.k. primérutredning (t.ex. kontroll av ett tips om
att ett brott har forévats). Det vasentliga ar alltsa att atgarderna
sker med anledning av att ett konkret brott har eller misstdnks ha
begatts, inte om forundersokning har hunnit inledas eller inte eller
om ett brott utreds i forenklad form. Om det finns misstankar om
pagaende brottlig verksamhet som inte kan konkretiseras eller
misstankar om att ett konkret brott kommer att begas i framtiden,
far uppgifter i stallet behandlas med stod av andamalet i punkten 1.

Punkten 3 &r en uppsamlingsregel och behovs for att behandling
skall kunna utforas i internationella sammanhang nar det kravs for
att Sveriges ataganden skall kunna fullgéras, men da behandlingen
inte ryms under nagot av andamalen i punkterna 1 och 2. Som
exempel kan namnas att Tullverket bistar en annan EU-stat med
information som behovs for att t.ex. utreda ett brott som har
begatts i det landet och darfor inte faller inom den svenska tullens
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ansvarsomrade. Uppgifter kan naturligtvis aven behandlas med stod
av saval punkten 3 som nagon av punkterna 1 eller 2.

Punkten 4 reglerar behandling av uppgifter som behdvs for den
administrativa interna tillsynen, kontrollen och uppféljningen m.m.
av den brottsbekdmpande verksamheten inom Tullverket.

(Se avsnitt 11.1.4)

68

I paragrafen anges som ett sarskilt dndamal att uppgifter som
behandlas i Tullverkets brottsbekampande verksamhet far anvandas
for att tillhandahalla information som andra brottsbekdmpande
myndigheter behover, tex. polisen, skattebrottsenheter och
Kustbevakningen.

(Se avsnitt 11.1.4)

78

Tullverket &r personuppgiftsansvarigt for all behandling som utfors
av verket. Personuppgiftsansvaret galler aven vid underlatenhet att
utfora en behandling som aligger Tullverket. Med personuppgifts-
ansvaret foljer en rad skyldigheter. Den personuppgiftsansvarige
skall bl.a. se till att behandlingen av uppgifter sker pa ett korrekt
och sékert satt, att information lamnas till den registrerade och att
uppgifter gallras i ratt tid.

Det forekommer att Tullverket i den brottsbekdmpande
verksamheten utfor behandling av personuppgifter som andra
myndigheter har ansvaret fér. Som exempel kan ndmnas att
Tullverket pa egen hand registrerar uppgifter i misstankeregistret,
som Rikspolisstyrelsen har ansvaret for. | friga om denna och
andra behandlingar for vilka det i sarskilda forfattningar uttryck-
ligen anges att nagon annan an Tullverket ar personuppgifts-
ansvarig, galler vad som sdgs i de férfattningarna.

Tullverket har &ven ett ansvar for uppgifter om juridiska
personer, dvs. sadant som inte utgor personuppgifter. Ansvaret
innebdr motsvarande skyldigheter som personuppgiftsansvaret i
fraga om de krav som lagen stéller pa behandling av uppgifter om
juridiska personer. Dit hor enligt 1§ att uppgifterna endast far
behandlas for tillitna dndamal samt att de skall gallras i ratt tid.
Aven ansvaret for att de krav som stills upp for behandling av
uppgifter i tullbrottsdatabasen uppfylls, galler for uppgifter om
juridiska personer. Daremot &r bestdmmelserna i 3 kap. om
enskildas rattigheter inte tillampliga, vilket t.ex. innebér att
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Tullverkets ansvar gentemot juridiska personer inte omfattar
skyldighet att lamna information eller rétta uppgifter enligt
personuppgiftslagen.

(Se avsnitt 11.1.5)

88

Enligt 13 8 personuppgiftslagen &r det i princip forbjudet att
behandla kansliga personuppgifter utan enskildas samtycke. Om
sddana uppgifter maste behandlas i offentlig verksamhet utan
samtycke, behovs det sérskilda och avvikande bestimmelser for i
vilka fall det far goras. Bestammelserna i 8 § forsta och andra
styckena Overensstammer i sak med de i dag géllande bestammel-
serna for Tullverkets brottsbekdmpande verksamhet.

| forsta stycket anges att kansliga personuppgifter inte far
behandlas enbart pa grund av vad som ar kdnt om personens ras
eller etniska ursprung, politiska asikter, religiosa eller filosofiska
Overtygelse, medlemskap i fackforening, hdlsa eller sexualliv. Det
innebar t.ex. att det inte ar tillitet att i underrattelseverksamhet
fora register Over, eller pd annat sitt gora anteckningar om,
enskilda personer enbart pd den grunden att de tillnGr en viss
etnisk grupp.

Av andra stycket framgar att om uppgifter om en person
behandlas pa annan grund far de kompletteras med kansliga
personuppgifter ndr det dr oundgéangligen nddvéandigt for syftet
med behandlingen. Som exempel kan ndmnas att en person &r
aktuell i ett drende, t.ex. en férundersokning. Om det ar absolut
nodvandigt for handlaggningen av arendet far de 6vriga uppgifterna
i arendet kompletteras med kénsliga personuppgifter. Kansliga
personuppgifter kan &aven fa behandlas i underrattelse- och
granskontrollverksamheten. Om Tullverket far ett tips fran
allmanheten om en person som troligen smugglar narkotika, far
anteckningar naturligtvis géras om sadant som ar nodvandigt for
att underlétta identifiering vid grénsen, t.ex. fysiska kdnnetecken
och etniskt ursprung m.m. P3a samma satt ar det i den
informationsbearbetning som &ger rum i underrattelseverksam-
heten tillatet att anteckna kéansliga personuppgifter om personer
som pa saklig grund &r misstankta for att bedriva brottslig
verksamhet, under forutsdttning att de kéansliga uppgifterna ér
nodvandiga for att fa fram den fullstandiga underrattelse-
information som behgvs.
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Bestdammelserna om kaénsliga personuppgifter galler dven vid
behandling av uppgifter och handlingar i tullbrottsdatabasen, men i
tredje stycket upplyses om att det i 2 kap. ocksa finns komplette-
rande bestammelser for sddan behandling. Hanvisningen avser
bestdimmelsen om behandling av uppgifter i inkomna elektroniska
handlingar i databasen.

(Se avsnitt 11.4.1)

98

Na&r uppgifter behandlas i den brottsbekdmpande verksamheten &r
det av integritetsskal viktigt att man sarskiljer olika typer av
uppgifter. Sarskilt viktigt 4r att det inte uppstar missuppfattningar
om i fall ndgon &r misstankt for ett konkret brott eller inte. | forsta
stycket anges att om det inte klart framgar av sammanhanget att de
uppgifter som behandlas om en person inte har som grund att
personen dr misstankt for brott, skall en sérskild upplysning om
detta forhallande goras i anslutning till personuppgifterna. Som
exempel pa nar det klart framgar att behandlade uppgifter inte
géller misstanke om ett brott, kan ndmnas uppgifter i ett e-post-
meddelande som ror poliser eller privatpersoner som tullen har ett
samarbete med eller en lista med kontaktpersoner bland civil-
anstalld personal pa tex. en flygplats. Utgangspunkten &r att
sérskilda upplysningar inte behévs ndr det av sammanhanget inte
kan uppsta nagra tvivel om varfor uppgifterna i fraga behandlas och
det darfor inte foreligger risk for att nagon av misstag kan
uppfattas som missténkt for brott.

I underrattelseverksamhet behandlas ofta uppgifter om personer
som i och for sig inte & misstankta for brott — och en upplysning
enligt forsta stycket skall d& normalt lamnas om detta — men som
kan misstdnkas vara inblandade i brottslig verksamhet. Av andra
stycket foljer att nar sddana uppgifter behandlas skall en sérskild
upplysning i forekommande fall 1dmnas om vilken trovérdighet
som tillmats uppgiftsldmnaren, t.ex. den som lamnar ett tips ftill
tullen. Om mojligt skall ocksa anges hur korrekt uppgiften &r, t.ex.
om det &r en obekréftad gissning eller ett belagt faktum (se &ven
kommentaren till 2 kap. 2 8). Till skillnad fran vad som galler for
behandling i ett for Tullverket gemensamt underréttelseregister
enligt 2 kap., stélls inga krav pad att det skall vara frdga om
misstankt allvarlig brottslig verksamhet for att uppgifter skall fa
behandlas om en person.
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Av tredje stycket framgar att nar uppgifter behandlas i
tullbrottsdatabasen, dvs. i register eller datorsystem som anvéands
gemensamt inom Tullverket, skall de sérskilda bestdmmelserna i
2 kap. tillampas.

(Se avsnitt 11.4.2)

108

Bestdmmelsen innebédr att elektronisk information som inte
behandlas i tullbrottsdatabasen (t.ex. ordbehandlingsdokument och
e-postmeddelanden som inte d&r gemensamt tillgédngliga i verksam-
heten), maste gallras eller rensas efter ett ar. Nar uppgifter
behandlas i ett drende, t.ex. i en brottsutredning nér férundersok-
ning inte har inletts eller inom ramen for ett sarskilt underrattelse-
projekt, galler ettarsgransen fran det att arendet avslutades. Om
uppgifter inte kan hanféras till ett sarskilt &rende, t.ex. tillfallig
information i granskontroll- eller underrattelseverksamhet, géller i
stallet att uppgifterna skall gallras eller rensas ett ar efter att de
behandlades automatiserat forsta gangen. Om en sadan uppgift,
som antecknas utan att vara hanforlig till ett visst darende, tillfors
ett arende inom ettarsfristen, far den dock bevaras under langre tid
som en del av &rendet.

Att uppgifterna skall gallras innebér att de kan foras 6ver pa t.ex.
papper, varefter den elektroniska informationen raderas. De
uppgifter som finns kvar endast pa papper omfattas da inte langre
av den ettdriga gallringstiden, utan de omfattas av de generella
bestdmmelserna om gallring enligt bl.a. arkivlagen. Uppgifter som
inte utgdr allmédn handling skall i stéllet definitionsmassigt rensas.

Av andra stycket framgar att bestimmelserna om gallring inte
géller for uppgifter i forundersokningar. For sadana uppgifter skall
i stallet arkivlagens regler tillampas. Vidare framgar att regeringen
eller den myndighet som regeringen bestdammer, for andra
uppgifter an sddana som ingdr i férundersokningar, kan meddela
foreskrifter om undantag fran ettarsregeln, eftersom uppgifter i
vissa fall kan behdva bevaras under langre tid an ett ar.

I tredje stycket anges att bestdmmelserna i paragrafen inte &r
tillampliga pa uppgifter som behandlas i databasen. For sadan
behandling finns i stéllet sarskilda bestammelser i 2 kap. Det
innebdr att uppgifter, oavsett om de kan hénforas till ett drende
eller inte, kan fa bevaras under langre tid &n ett ar, om de registreras
i tullbrottsdatabasen genom att géras gemensamt tillgdngliga enligt
de sdrskilda bestimmelser som géller for databasen. Som exempel
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kan ndmnas uppgifter som behandlas i ett avgransat underrattelse-
projekt inom en tullregion och bedoms vara av sadant allméant
varde att de ocksa registreras i ett for den brottsbekdmpande
verksamheten gemensamt underréttelseregister.

(Se avsnitt 11.8.3)

2 kap. Tullbrottsdatabasen

18

| paragrafen anges att det skall finnas en databas i den
brottsbekdmpande verksamheten. Begreppet databas ar juridiskt
och inte tekniskt. Tullbrottsdatabasen & med andra ord ett rattsligt
samlingsnamn pa ett eller flera gemensamma dataregister eller
arendehanteringssystem. | korthet kan databasen beskrivas som
uppgiftssamlingar som med hjilp av automatiserad behandling
anvands gemensamt i verksamheten. Som exempel pd vad som
omfattas av databasen kan ndmnas uppgifter om enskilda i ett
drendehanteringssystem, t.ex. namn och adress, som registreras i
samband med att ett &rende inleds och som d&r tillgdngliga for
kanslier och handlédggare. | databasen ingar aven uppgifter i olika
register som anvands av tullpersonal vid exempelvis granskontroller
for att fa information som behovs for att personalen skall kunna
avgora vilka atgarder som behdver vidtas. Utanfor databasen faller
daremot uppgifter i t.ex. e-post, ordbehandlingsdokument och
tillfalliga register, som lagras i en harddisk eller i en server pa sadant
satt att de inte &r allmént tillgdngliga inom Tullverket, utan
dtkomliga endast for den person — eller ett fatal personer i en
avgransad grupp — som tar emot e-postmeddelandet, upprattar
dokumentet eller anvander sig av det tillfalliga registret m.m.

Nar uppgifter eller handlingar som &r inforda i ett register eller
ett storre datorsystem - och alltsd ar gemensamt tillgangliga i
verksamheten, dvs. ingdr i databasen — sambearbetas med varandra i
ett gemensamt system, skall behandlingen utféras i enlighet med
det for databasen gallande regelverket. Om daremot uppgifter som
ar inférda i en databas sambearbetas utanfér det gemensamma
systemet med uppgifter som inte finns i databasen, skall i stéllet de
allménna bestdmmelserna i 1 kap. om behandling av uppgifter i den
brottsbekdampande verksamheten tillimpas. Ett exempel pa det
sistndmnda fallet kan vara att uppgifter som ar registrerade i ett
gemensamt underréattelseregister eller ett storre datorsystem
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kopieras och anvands av en Klart avgransad grupp tjansteman — t.ex.
inom ett underrdttelseprojekt — vid upprattande av ordbehand-
lingsdokument och tillfalliga register som inte ingar i databasen.
(Se avsnitt 11.2)

28
I paragrafen regleras de personer om vilka uppgifter far registreras i
databasen i arbetet med att forhindra eller upptécka brottslig
verksamhet. Bestammelsen korresponderar med &dndamalsbestam-
melseni 1l kap.58§1.

| forsta stycket anges de grundldggande forutsittningarna for att
uppgifter om en fysisk eller juridisk person éver huvud taget skall
fa registreras i den aktuella verksamheten. Kravet &r att personen i
fraga kan antas ha samband med misstankt allvarlig brottslig
verksamhet. | begreppet "ha samband med” ligger att personen
sjélv inte behover vara misstdnkt for att bedriva allvarlig brottslig
verksamhet. Sadana personer som trots att de sjalva inte &r
misstankta kan behdéva registreras i fraimst underrattelseverksamhet
ar t.ex. tipsare, vittnen till intressanta handelser, agare till fordon
som misstdnks anvdndas i allvarlig brottslig verksamhet och
fastighetsskdtare 1 fastigheter som misstdnks anvdndas som
exempelvis lagerlokaler for smuggelgods. Aven uppgifter om en
juridisk person, t.ex. ett foretag vars lokaler utnyttjas i kriminell
verksamhet, far registreras. Det kan ocksa finnas anledning att
registrera personer som dr misstankta for mindre allvarlig
brottslighet om de kan antas ha samband med en mer omfattande
allvarlig brottslighet, t.ex. kurirer som for in sma maéngder
narkotika som ett led i en organiserad verksamhet av storre
omfattning. Det ar dock - till skillnad fran vad som géller vid
behandling enligt 1 kap. i icke gemensamma register m.m. — ett
absolut krav att det i grunden finns en misstanke om allvarlig
brottslig verksamhet. De registrerade personerna skall ocksa antas
ha nagon form av anknytning till den allvarliga brottsliga
verksamheten, oavsett om de &r medvetna om sin inblandning eller
inte. Det forhéllandet att en person ar misstankt for ett konkret
brott, och eventuellt forekommer i en férundersokning, hindrar
inte att han eller hon registreras med stdd av denna paragraf, under
forutsattning att det behdvs i arbetet med att forhindra eller
upptdcka annan allvarlig brottslig verksamhet.

Eftersom det ar fraga om behandling av mycket kansliga
uppgifter som ofta dr tillgdngliga for ett flertal personer som
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arbetar med brottsbekampning och da de personer som kan komma
att registreras inte nodvandigtvis sjilva ar misstankta foér brott,
satts i andra stycket upp sérskilda integritetsskyddande regler. Av
de registrerade uppgifterna skall klart framga om registreringen har
skett till foljd av att personen sjalv & misstankt for att bedriva
allvarlig brottslig verksamhet eller inte. For att exemplifiera kan en
fordonsdgare, som inte sjalv ar misstankt for att vara inblandad i
allvarlig brottslighet, i ett underrattelseregister férses med t.ex.
beteckningen EM (ej misstankt) och en person som sjélv endast &r
misstankt for mindre allvarlig brottslighet, som dock ingar som ett
led i en omfattande allvarlig brottslig verksamhet, forses med
beteckningen EMAB (ej misstankt for allvarlig brottslighet).

Som ett ytterligare kompletterande integritetsskydd for fysiska
personer skall det, enligt tredje stycket, av de registrerade uppgifter-
na framga om de baseras pa konstaterade fakta (t.ex. att en bil vid
spaning faktiskt har observerats sta parkerad pa viss plats) eller om
det &r fraga om gissningar eller teorier (t.ex. att personen A beter
sig pd ett satt som tyder pa inblandning i viss brottslig
verksamhet). Om uppgifter inte registreras som en féljd av egna
observationer utan pd grund av att upplysningar limnats t.ex.
genom tips, skall det noteras vilken trovardighet som tillméats
uppgifterna.

I 2§ anges inte vilka Ovriga uppgifter som far registreras, utan
detta framgér av 6 8. Det kan har noteras att ratten att registrera
uppgifter om annat &n personer, t.ex. varor, fordon och fastigheter
m.m. inte regleras i 2 8. Uppgifter om sadana féremal m.m. som
inte kan hanforas till en viss person far registreras direkt med stod
av namnda 6 8. Det ar dock viktigt att framhalla att om det bland
uppgifterna om t.ex. ett fordon aven anges registreringsnummer, sa
innebdr detta en behandling av uppgifter om den person som &r
registrerad agare. | sddana fall maste sjalvfallet kraven i 2 § vara

uppfyllda.
(Se avsnitt 11.4.2)

38

Av paragrafens forsta stycke framgar att Tullverket i den brottsutre-
dande verksamheten far behandla uppgifter om personer som
forekommer i ett drende. Vanligtvis ror det sig om en forunder-
sokning, men det kan &ven vara ett d&rende som avser beivrande av
brott inom ramen for ett forenklat eller summariskt forfarande.
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Paragrafen korresponderar med &ndamalsbestammelsen i 1 kap.
582

Med att en person forekommer i ett &rende avses att personen av
nagon anledning skall vara aktuell i arendet. Av andamalsbestam-
melsen i 1 kap. 5 § 2 framgar att uppgifterna skall behovas i drendet
for att registrering skall fa ske. De personer som kan vara aktuella
att registrera ar saval misstankta som vittnen och ombud m.fl. Om
exempelvis spaningsverksamhet férekommer inom ramen for en
forundersokning far uppgifter om personer som beddéms ha
relevans for drendet behandlas med stdd av denna paragraf. Om det
vid sddan spaningsverksamhet eller vid annan kontroll framkom-
mer uppgifter om personer som inte bedéms ha relevans i ett
arende om brottsutredning, men som &r av intresse av under-
rattelseskéal, maste daremot kraven i 2§ vara uppfyllda for att
registrering skall fa ske.

Eftersom det ar fraga om behandling av mycket kansliga
uppgifter och da de personer som kan komma att registreras inte
nodvéandigtvis sjalva ar misstdnkta for brott, stélls det i andra
stycket krav pa att det av de registrerade uppgifterna klart skall
framga om en registrerad person inte ar misstankt for brott (t.ex. i
ett spaningsregister genom beteckningen EMB, ej misstankt for
brott). Ndgon sddan upplysning ar dock inte nédvandig om det av
det sammanhang i vilket uppgifterna finns klart framgar vad
orsaken till registreringen &r. Om det i ett forundersdkningsarende
upprattas t.ex. en vittneslista infor kommande domstols-
forhandling, behdver det inte anges huruvida vittnena ar misstéankta
for brott eller inte. Detsamma torde oftast kunna gélla ndr en
uppgift ingar i ett storre sammanhang i I6pande text, t.ex. i en
elektroniskt uppréttad rapport Over situationen i forunder-
sokningen. Det ar frdmst nédr uppgifter registreras som s.k.
faltuppgifter i olika former av register, som t.ex. anvdnds som
hjalpmedel i spanings- och kontrollverksamhet, som det maste
anges om personen &r misstankt for brott eller inte. I annat fall kan
det uppsta missforstand om vilken status den registrerade personen
har i férundersdkningen.

I 3§ anges inte vilka 6vriga uppgifter som far registreras, utan
detta framgar av 6 8§, jfr kommentaren till 2 §.

(Se avsnitt 11.4.3)
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48
Med anledning av att Sverige har Atagit sig ett stort antal
forpliktelser i form av internationellt tullsamarbete, inte minst
inom EU, kan det uppkomma situationer da Tullverket maste
behandla uppgifter om personer trots att de inte omfattas av
bestammelserna i 2 eller 3 §. Det kan finnas dtaganden som innebar
att viss registrering av personer maste ske trots att det inte finns
anledning att misstanka nagot samband med allvarlig brottslig
verksamhet och trots att det inte finns nagot konkret brott att
utreda eller beivra. Av paragrafen framgar att uppgifter om sadana
personer far behandlas om det 4r nodvandigt for att Tullverket
skall kunna fullgora Sveriges forpliktelser si som de kommer till
uttryck i lagen (2000:1219) om internationellt tullsamarbete.

| 4 § anges inte vilka uppgifter som far registreras om personen,
utan detta framgar av 6 §, jfr kommentaren till 2 §.
(Se avsitt 11.4.4)

58

| paragrafen anges att Tullverket vid sin behandling av uppgifter
om personer maste se till att det klart framgar med stod av vilken
bestimmelse en uppgift behandlas. Eftersom lagstiftningen &r
teknikneutral (se kommentaren till 1 8) finns det inga hinder mot
att inom ramen for databasen inrétta t.ex. ett gemensamt spanings-
och underréattelseregister och i detta registrera uppgifter om savil
personer som utan att sjilva vara misstankta kan antas ha samband
med allvarlig brottslig verksamhet, som personer vilka inom ramen
for en forundersokning &r misstdnkta for ett konkret brott. | ett
sadant register maste det dock klart och tydligt anges med stéd av
vilken bestdammelse en uppgift har registrerats, sa att uppgifterna
kan hallas i sar.

(Se avsnitt 11.4.5)

68

I paragrafen anges vilka kategorier av uppgifter som far behandlas i
databasen. FOr uppgifter om personer géller att forutsattningarna i
2-4 88§ maste vara uppfyllda for att uppgifterna skall fa behandlas.
Ett grundlaggande krav ar givetvis ocksad att de uppgifter som
behandlas behovs for nagot av de dndamal som anges i 1 kap. 5 8.
For kénsliga personuppgifter géller darutéver vad som sdgs i den
allménna bestdammelsen i 1 kap. 8 §, ndmligen att kompletterande
kansliga uppgifter far behandlas om det &r oundgangligen
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nodvandigt for syftet med behandlingen. Det kan ocksa noteras att
det i paragrafen endast anges vilka uppgifter som far behandlas i
databasen, medan det i 2 och 3 8§ anges att vissa uppgifter skall
behandlas.

Av punkten 1 framgdr att grundlaggande identitetsuppgifter far
behandlas om fysiska personer, t.ex. namn, personnummer och
kon. Uppgifter om nationalitet och medborgarskap kan utgotra
kansliga personuppgifter och far da behandlas bara om det éar
oundgéngligen nédvandigt. Aven uppgifter om en persons yrke och
arbetsplats far behandlas. Andra uppgifter dn de uttryckligen
namnda, adress och telefonnummer, som kan behdvas for
kommunikation med en person dr t.ex. platser dar en person brukar
vistas, e-postadress m.m.

I punkten 2 regleras grundldggande uppgifter om juridiska
personer, motsvarande vad som enligt punkten 1 galler for fysiska
personer.

Enligt punkten 3 far upplysningar om varifran en uppgift
kommer och om uppgiftsldamnarens trovardighet behandlas. Av 2 §
framgar att vissa sddana uppgifter alltid skall anges.

I punkten 4 sdgs att de omstandigheter och héndelser som &r
orsaken till att uppgifter om en person behandlas far anges i
databasen, t.ex. varfor man antar att nagon har samband med
misstankt allvarlig brottslighet och varfér man misstanker att ett
brott har begatts.

Enligt punkten 5 far det i databasen, vid sidan av vanliga
identitetsuppgifter, &ven g0Oras anteckningar om en persons
sérskilda fysiska ké&nnetecken. Det kan réra sig om allménna
beskrivningar av en persons utseende eller mer specifika detaljer
som tatueringar e.d. Om en anteckning om fysiska kdnnetecken
skulle utgora en kanslig personuppgift, t.ex. om nagons halsotill-
stand eller etniska harkomst, kravs att uppgiften ar oundgéangligen
nodvéndig for syftet med behandlingen.

Av punkten 6 framgar att uppgifter om varor, brottshjalpmedel
och transportmedel fér registreras. Det kan rora sig om fastigheter,
vapen, bilar m.m. Om uppgifter avseende sadana objekt kan
hanforas till en enskild person, t.ex. till 4garen av fordonet eller
fastigheten, kravs att forutsattningarna i 2—-4 88 for registrering av
den personen d&r uppfyllda. Noteringar om t.ex. vapen eller
upphittad narkotika som inte kan hanféras till en enskild person far
goras med stod enbart av denna punkt (jfr kommentaren till 2 8).
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Enligt punkten 7 far i databasen behandlas uppgifter om att en
person av olika skél kan vara farlig och att sarskilda atgarder darfor
kan behovas.

Punkten 8 reglerar vilka administrativa uppgifter om &renden
som far behandlas. | princip far alla uppgifter som beskriver ett
arende registreras. | en drendemening, som kan behdvas for att
intressanta darenden skall kunna letas fram utan att man har tillgang
till identitetsuppgifter, kan det finnas skél att anteckna kénsliga
personuppgifter om det ar oundgangligen nédvandigt for att pa ett
korrekt satt beskriva vad &rendet handlar om.

Av punkten 9 framgar att Tullverket far registrera uppgifter som
avser verkets atgarder med och administration av &renden.
Bestimmelsen dr nddvandig for att mer avancerade é&rende-
hanteringssystem skall kunna anvandas, t.ex. i tullkriminalens
arbete. Det kan rdra sig om uppgifter om beslut, kallelser och
delgivningar m.m.

Av punkten 10 framgar att Tullverket far registrera de uppgifter
som ar nodvandiga for att internationella ataganden eller
aligganden skall kunna fullgoras.

Slutligen anges i punkten 11 att det i samband med uppgifter om
personer eller fordon m.m. som &r registrerade i tullbrottsdata-
basen far goras hanvisningar till register eller databaser hos andra
brottsbekdmpande myndigheter (t.ex. polisen, Ekobrottsmyndig-
heten och skattebrottsenheter vid skattemyndigheterna) dar
personerna eller fordonen ocksa finns registrerade.

I andra stycket anges att regeringen eller den myndighet
regeringen bestdmmer (Tullverket) meddelar ndrmare foreskrifter
om vilka uppgifter som far behandlas inom ramen for varje
uppgiftskategori. Vad som avses &r en precisering, t.ex. att punkten
1 omfattar uppgifter om faxnummer och e-postadress m.m.

(Se avsnitt 11.3.1)

78

Paragrafen reglerar den grundladggande hanteringen av elektroniska
handlingar. Det framgar att alla handlingar, saval av Tullverket
upprattade som till verket inkomna (enligt terminologin i 2 kap.
tryckfrihetsforordningen), far behandlas i databasen. Inkomna
handlingar far alltid behandlas oavsett innehall och oavsett om de
har kommit in i elektronisk form eller om det &r pappershandlingar
som har skannats in och lagrats. For handlingar som uppréttas av
Tullverket galler daremot samma begransningar av innehallet i fraga
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om kansliga personuppgifter som fér all annan behandling i
Tullverkets brottsbekdmpande verksamhet (jfr 1 kap. 88), namligen
att sadana uppgifter endast far anvandas som komplettering om det
ar oundgéngligen noédvéndigt for syftet med behandlingen. Det
innebdr att elektroniskt uppréttade handlingar inte slentrianmassigt
far innehalla kansliga personuppgifter, utan det skall vara klart
motiverat.

(Se avsnitt 11.3.2)

88

Paragrafens forsta stycke reglerar i vilka fall uppgifter och handlingar
i databasen far lamnas ut i bearbetningsbar elektronisk form. Till
svenska myndigheter far uppgifter och handlingar lamnas ut pa
sadant satt under forutsattning att sekretesslagen (1980:100) inte
hindrar utlamnandet. Bestammelsen ar sdledes inte sekretess-
brytande, utan reglerar endast pa vilket satt uppgifter far lamnas ut.
For utlamnande till utlandska myndigheter géller att uppgifter far
lamnas ut i elektronisk form om Sverige ar skyldigt att gora det,
tex. pa grund av en EG-forordning eller en internationell
Overenskommelse. FOr utldmnande till enskilda, och till utldéndska
myndigheter som inte har en uttrycklig ratt att ta del av
uppgifterna i elektronisk form, krdvs att regeringen sérskilt har
meddelat foreskrifter som tillater utlimnande i den formen.

I andra stycket markeras att skilda bestimmelser galler for & ena
sidan det i forsta stycket reglerade utlamnandet i for mottagaren
bearbetningsbar elektronisk form av uppgifter eller handlingar pa
initiativ av eller efter begéaran hos Tullverket, och & andra sidan den
i 9 och 1088 reglerade direktatkomsten for myndigheter till
uppgifter och handlingar i Tullverkets databas.

(Se avsnitt 11.5.2)

98
I paragrafen regleras vilka andra myndigheter som far ha
direktatkomst till uppgifter och handlingar i tullbrottsdatabasen.
Bestdmmelsen innebér inte att myndigheterna har en absolut ratt
till direktatkomst. Syftet ar att lagen inte skall hindra att uppgifter
hamtas in till andra brottsbekdmpande myndigheter genom
direktdtkomst om de tekniska mojligheterna finns och sekretess
inte hindrar det.

Av forsta stycket framgar att alla de brottsbekdmpande myndig-
heterna med polisidra arbetsuppgifter — vilket innebér att de renod-
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lade dklagarmyndigheterna ar undantagna — far ha direktatkomst till
samtliga uppgifter om personer som har registrerats av Tullverket
pa grund av samband med misstankt allvarlig brottslig verksamhet
eller pd grund av brottsutredningar. Mdjligheterna till direkt-
dtkomst omfattar enligt bestammelsen inte elektroniska handlingar.

De myndigheter som har aklagarfunktioner, dvs. Riksaklagaren,
dklagarmyndigheterna och Ekobrottsmyndigheten, far enligt andra
stycket ha direktatkomst till samtliga uppgifter och elektroniska
handlingar om personer som férekommer i brottsutredningar,
dock inte till information om personer som inte &r misstdnkta for
brott utan endast kan antas ha samband med brottslig verksamhet.
Eftersom Ekobrottsmyndigheten har savél en aklagarfunktion som
polisiara arbetsuppgifter, omfattas myndigheten av bade forsta och
andra stycket.

Regeringen meddelar enligt tredje stycket ndrmare foreskrifter om
omfattningen av direktatkomsten, dvs. bade vilka uppgifter och
handlingar som far omfattas av atkomsten och vilka personal-
kategorier vid myndigheterna som far ha atkomst.

(Se avsnitt 11.6.3 och 11.6.4)

108

Utover den direktdtkomst som foreskrivs i 9 8§, far dven utldndska
myndigheter ha direktatkomst till uppgifter om regeringen har
meddelat foreskrifter om det eller om det &r nddvéandigt for att
Sverige skall kunna fullgdra sina internationella forpliktelser.

(Se avsnitt 11.6.5)

118

Av 1 kap. 8 § foljer att uppgifter om en person inte far behandlas
enbart pa grund av vad som &r kant om personens ras eller etniska
ursprung, politiska asikter, religiosa eller filosofiska Gvertygelse,
medlemskap i fackforening, halsa eller sexualliv. Om uppgifter om
en person daremot behandlas pa annan grund far de kompletteras
med sadana kansliga personuppgifter nar det ar oundgangligen
nddvandigt for syftet med behandlingen. Bestdammelsen har en
viktig integritetsskyddande betydelse. Av samma skal ar det inte
tillatet att i databasen gora sokningar med dessa uppgifter som
grund i andra fall an da det ar absolut nddvandigt for att den
information som behdvs skall kunna tas fram.

(Se avsnitt 11.7.1)
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12§

Vid sbkning efter elektroniska handlingar galler av integritetsskal
mycket mer begrdnsande regler &n vid sokning efter andra
uppgifter. Anledningen &r de mindre ingripande reglerna om vilka
kénsliga uppgifter som far forekomma i elektroniska handlingar
som lagras i databasen. De enda sokbegrepp som ér tillitna vid
sokning efter elektroniska handlingar & namn och person- eller
samordningsnummer samt datum da handlingen kom in eller
upprattades, diarienummer eller annan beteckning pa handlingen,
fran vem handlingen kommit in eller till vem den har expedierats
och i korthet vad handlingen ror (jfr 15 kap. 2 § forsta stycket 1-4
sekretesslagen). Nér en bestdmd handling vél ar identifierad med
hjalp av dessa stkbegrepp, galler daremot inga begransningar for
sokning efter enskilda uppgifter i handlingen.

(Se avsnitt 11.7.2)

138

Nar en uppgift eller handling har éverlamnats till en arkivmyndig-
het, kan regeringen féreskriva att andra sokbegrepp skall vara
tillatna dn vad som é&r fallet nar uppgiften eller handlingen finns hos
Tullverket.

(Se avsnitt 11.7.3)

14§

| paragrafen anges huvudreglerna for nér uppgifter i databasen, av
integritetsskal, skall gallras. FOr att underlatta gallringsforfarandet
anges att gallring normalt skall ske kalenderarsvis.

I punkten 1 anges att uppgifter om att en person har samband
med misstankt brottslig verksamhet skall gallras tre ar efter den
sista registreringen. |1 normalfallet maste uppgifterna da anses vara
inaktuella.

Av punkten 2 framgdr att uppgifter om personer i drenden som
avser brottsutredningar m.m. skall gallras senast ett ar efter att
drendet har avslutats. Nar en brottsutredning leder till att en
forundersdkning inleds géller enligt 16 § andra regler. Bestdammel-
sen blir darfor relevant framst i de fall da brott beivras utan
inledande av forundersdkning, t.ex. vid utfardande av ordningsbot
eller strafforelaggande.

I punkten 3 anges att uppgifter som behdvs for att Sverige skall
kunna uppfylla sina ataganden enligt internationella Gverens-
kommelser skall gallras nar de inte langre behdvs for sitt andamal.
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Vad detta innebér i tid far uttydas av de internationella ataganden
som utgor grunden for registreringen.
(Se avsnitt 11.8.2)

158

Elektroniska handlingar i drenden skall, oavsett &rendetyp, enligt
huvudregeln gallras senast ett ar efter utgangen av det kalenderar da
arendet avslutades. For forundersdkningar galler dock andra regler
enligt 16 8.

(Se avsnitt 11.8.2)

16 §

Uppgifter och handlingar i férundersdkningar skall inte gallras
enligt de huvudregler som anges i 14 och 1588. FOr sadana
uppgifter och handlingar skall i stéllet arkivlagens bestdmmelser
gilla pd samma satt som for uppgifter pa papper, dvs. de skall
bevaras om inte regeringen eller Riksarkivet féreskriver om annat.
(Se avsnitt 11.8.4)

17§

Regeringen, eller efter bemyndigande Riksarkivet, far meddela
foreskrifter om att andra gallringstider skall galla eller att
handlingar och uppgifter skall bevaras.

(Se avsnitt 11.8.2)

3 kap. Enskildas rattigheter

18
Paragrafen innehaller bestimmelser om Tullverkets skyldighet att
informera den registrerade om att dennes personuppgifter &r
foremal for behandling. Av 23 § personuppgiftslagen framgar att
den personuppgiftsansvarige sjallvmant skall informera en enskild
om behandling av uppgifter som samlas in fran den enskilde sjalv.
Den information som skall [&mnas &r enligt 25 § samma lag uppgift
om den personuppgiftsansvariges identitet, andamélen med
behandlingen samt 6vrig information som behovs for att den
registrerade skall kunna ta till vara sina rattigheter. Information
behover dock inte lamnas om sadant som den registrerade redan
ké&nner till.

Information skall ocksa enligt 26 § personuppgiftslagen lamnas
pa begaran av den registrerade. Om uppgifter behandlas skall
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information lamnas om vilka uppgifter det ror sig om, varifran
uppgifterna har hamtats, andamalen med behandlingen och till vilka
mottagare eller kategorier av mottagare som uppgifterna lamnas ut.
Information behdver dock inte ldmnas om personuppgifter i
I6pande text som inte har fatt sin slutliga utformning nar anstkan
gjordes eller som utgér minnesanteckning eller liknande, under
forutsattning att uppgifterna inte har lamnats ut till tredje man. For
information efter begdran av en registrerad gaéller vissa sérskilda
bestdmmelser (se kommentaren till 2 § nedan).

Ratten till information géller enligt 27 § personuppgiftslagen inte
om det i lag eller annan forfattning eller i beslut som har meddelats
med stdd av forfattning sarskilt har foreskrivits att uppgifter inte
far lamnas ut till den registrerade.

(Se avsnitt 11.9.1)

28

Bestdmmelsen innebér att elektroniska handlingar inte behdver
lamnas ut till en enskild i samband med att Tullverket fullgér sin
informationsskyldighet enligt 26 § personuppgiftslagen, om den
enskilde har tagit del av handlingens innehdll. Undantaget
forutsatter att den registrerade far tydlig information om att
handlingar som han eller hon har skickat in till eller fatt fran verket
finns registrerade samt att han eller hon far en forteckning Gver
dessa handlingar. Den enskilde har emellertid ratt att fa
information aven om uppgifter i sddana handlingar om han eller
hon begér det.

Personer som finns omndmnda i handlingar som hor till ett
arende, som inte primért rér dem har ingen sjélvklar ratt att enligt
26 § personuppgiftslagen fa information om behandlingen. Den
personuppgiftsansvarige &r endast skyldig att utnyttja de sdk- och
sammanstallningsmajligheter som denne har tillgang till och ratt
att anvanda sig av for att fa fram information att lamna till den
registrerade. De begrénsningar som finns i mdgjligheten att sdka
efter en s.k. elektronisk handling innebér att Tullverket saknar
rattsliga befogenheter, och kanske &ven tekniska mojligheter, att
kontrollera i vilken omfattning uppgifter om en person behandlas i
handlingar som hor till ett &rende som inte rér honom eller henne.
Déarmed har en person, som ar registrerad pa ett sadant satt, inte
heller ratt att kréva att verket gor den typen av kontroller.

(Se avsnitt 11.9.1)
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38

Bestammelser om rattelse och om skadestand finns i 28§
respektive 48 § personuppgiftslagen och géller vid behandling av
personuppgifter i Tullverket brottsbekdmpande verksamhet. Rétten
till skadestand avser de sarskilda regler som galler enligt
personuppgiftslagen och omfattar darfor endast levande fysiska
personer, men det utesluter sjdlvfallet inte att dven juridiska
personer kan ha ratt till ersidttning enligt de allménna
skadestandsrattsliga principer som géller vid skada som enskilda
lider till f6ljd av offentlig verksamhet.

(Se avsnitt 11.9.2)

48

De flesta beslut som fattas i Tullverkets verksamhet och som géller
behandling av personuppgifter enligt denna lag &r interna eller
administrativa och berdr inte direkt enskildas intressen.
Administrativa beslut fattas t.ex. om Tullverket beslutar att inom
databasen inratta sérskilda register. Enskilda berdrs dock direkt av
verkets beslut om rattelse och information efter begaran. Sadana
beslut &r darfér Gverklagbara. Talan mot beslut om rattelse och
information fors i den normalt gallande ordningen i fraga om
forvaltningsbeslut, ndmligen till allman foérvaltningsdomstol. Vid
overklagande till kammarratt kravs provningstillstand.

(Se avsnitt 11.9.3)

15.2  Forslag till lag om andring i sekretesslagen
(1980:100)

5kap.18

Andringen &r foranledd av vart forslag att i den nya lagen om
behandling av uppgifter i Tullverkets brottsbekdmpande verksam-
het inte definiera begreppet underréttelseverksamhet. | sak innebar
bestimmelsen att all underréttelseverksamhet inom Tullverket,
oavsett hur uppgifter behandlas, omfattas av sekretess enligt andra
stycket.

(Se avsnitt 11.4.2)
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9kap.17 §

Andringarna &r foranledda av att vi foresldr en ny lag for
behandlingen av uppgifter i Tullverkets brottsbekdmpande
verksamhet.

15.3  Forslag till lag om andring av lagen (2001:85) om
behandling av uppgifter i Tullverkets verksamhet

1kap. 48§

Innebdrden av det nya andra stycket ar att uppgifter fran TDS och
andra fiskala register och datorsystem kan anvéndas i brottsbekédm-
pande verksamhet utan att det star i konflikt med andamalen for
tulldatabasen. Med stod av denna bestammelse kan direktatkomst
till uppgifter i TDS m.m. tillitas for den brottsbekdmpande
verksamhet som omfattas av d4ndamalen, under forutsattning att
sekretess inte hindrar ett utlimnande av uppgifterna.

(Se avsnitt 12.6)
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Sarskilt yttrande av Marie Bjernelius Lundahl

Direktatkomst for brottshekdmpande myndigheter till uppgifter
i tullbrottsdatabasen (11.6.3) och direktatkomst for Tullverket
till Tulldatasystemet (TDS) och andra fiskala register i
tulldatabasen i den brottsbekdmpande verksamheten (12.6)

Behandling av personuppgifter om enskilda personer som det inte
finns nagon misstanke om brott mot ar sarskilt integritetskanslig.
Ur integritetssynpunkt ar det darfor viktigt att det finns klara och
forutsebara regler for i vilka fall tullen far behandla uppgifter om
personer som inte ar misstankta for att ha begéatt nagot brott.
Enligt géllande lagstiftning om behandling av personuppgifter
inom tullens brottsbekdmpande verksamhet dras ramarna och
begransningarna for behandling av icke misstdnkta upp genom dels
den definition som finns om underréttelseverksamhet, dels reglerna
om underréttelseregister och sarskilda undersékningar. Utan
motsvarande bestammelser i lagtexten saknas tydliga begransningar
for nar behandling av personuppgifter far ske. Forslaget forutsatter
i stéllet att den personuppgiftsansvarige sjalv sétter upp klara och
tydliga gransdragningar i frdga om vilka behandlingar av
personuppgifter som far utféras och vilka personer som skall ha
tillgang till vilka uppgifter. De utvidgade mojligheter till
personuppgiftsbehandling som utredningens forslag innebar far
konsekvenser betraffande forslaget till utokad direktatkomst. Kan
man verkligen Overblicka vilka uppgifter man medger
direktatkomst till och vilka som far tillgang till uppgifterna? Jag
anser att utredningen inte tillrackligt analyserat konsekvenserna ur
integritetssynpunkt av de dkade mdjligheterna till behandling av
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personuppgifter, och i synnerhet inte vad dessa innebar fér den
tankta direktatkomsten.

Utredningen foreslar att regeringen ges mgjlighet att meddela
foreskrifter om omfattningen av direktatkomsten. Fullféljs
utredningens forslag &r det av stor vikt att regeringen utnyttjar
mojligheten till begransningar av direktatkomsten.
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Sarskilt yttrande av Eva-Lotta Hedin

Jag stéller mig bakom stora delar av de 6vervaganden som framfors
i betdnkandet och den foreslagna lagstiftningen. Daremot delar jag
inte utredningens mening att det i Tullverkets verksamhet gar att
gora en uppdelning mellan fiskal verksamhet och brottsbek&dm-
pande verksamhet och att det rader sekretess mellan dessa
verksamheter.

Sekretess inom myndigheten

Huvuddelen av de uppgifter som Tullverket hanterar i den
operativa verksamheten omfattas av sekretess till skydd for den
enskilde eller till skydd for myndighetens verksamhet. Tullverket
bestod tidigare av 13 myndigheter men &r sedan 1999 en
myndighet. Inom en myndighet rader som regel inte sekretess (jfr
1:3 sekretesslagen) annat an om verksamheten ar uppdelad pa
sjalvstandiga verksamhetsgrenar. Tullverkets operativa verksamhet
ar inte vare sig tankt eller organiserad pa sa satt att sekretess
generellt skulle gédlla mellan enheterna. | dag stréavar vi efter att 6ka
samarbetet och informationsflédet mellan de olika enheterna
utifran principen att sekretess som regel inte rader inom
myndigheten och att for arbetsuppgifterna behdvlig information
far delas mellan berdrda tjansteman. Utgangspunkten for all
kontrollverksamhet som bedrivs av Tullverket, oavsett om den
utfors av gransskyddsenheterna eller pa foretagsenheterna, ar att
kontrollera riktigheten i lamnade uppgifter. Felaktigheter som
upptacks kan i stort delas in i uppbérdsfel och restriktionsfel.
Upptéckta felaktigheter kan i sin tur leda till enbart en réttelse eller
i vissa fall misstanke om brott. Naturligtvis ocksa till att
felaktigheter inte aterupprepas. Var gransen for fiskal verksamhet
slutar och brottsbekdmpande verksamhet borjar ar enligt min
mening sdledes inte latt att satta upp pa ett sddant sétt att det inom
myndigheten praktiskt gar att tillimpa en strikt verksamhets-
uppdelning omgéardad med sekretess. Enligt min mening gar
Tullverkets arbetsuppgifter inte att sa enkelt som utredningen vill
gora gallande att dela pa verksamhetsgrenarna fiskal och brotts-
bekdmpande verksamhet eller att verksamheterna inom Tullverket
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ar sd avgransade fran varandra att sekretess kan anses rada inom
Tullverket.

Anvandning av TDS

Den lagstiftning som Iag till grund for anvandningen av TDS har
inget uttalat forbud mot att systemet anvénds i brottbek&mpning.
Nagot sadant syfte star dock inte uppraknat i listan 6ver andamal
for vilka man far anvanda TDS. Daremot sa finns det ett uttalande i
forarbetena till den davarande tullregisterlagen att systemet inte
skulle fa anvandas for den typ av spaningsarbete for vilket tullens
spaningsregister fors. Bade i den davarande tullregisterlagen och i
den nuvarande lagen om behandling av personuppgifter i Tullverket
finns emellertid kontrollverksamhet uppréaknat som syfte for vilket
systemet skall fa anvandas. Den i avsnitt 9.2.3. ndmnda
selekteringsgruppens arbete med urvalet av containrar for kontroll
torde enligt min uppfattning helt klart ligga inom tillatet
tillampningsomrade for TDS. Det ar i stéllet beklagligt att
osakerheten om vad TDS far anvandas till lett till att systemet inte
anvants for kontrollandamal i gransskyddet i storre utstrackning.
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Sarskilt yttrande av Claes Granstrom

Jag kan inte ansluta mig till utredningens férslag vad géller gallring
av allménna handlingar (se framfér allt avsnitt 11.8). Jag vander mig
mot att gallring av handlingar i elektronisk form — med undantag
for material i férundersokningar — skall utgéra huvudregel och att
bevarande far forekomma endast i kraft av motiverade och
specificerade undantagsbestammelser.

1. Jag vill kortfattat erinra om de hittills géllande legala forutsétt-
ningarna for gallring av allmdnna handlingar, som de framgar av
EG-ratten och de nationella forfattningarna personuppgiftslagen
och arkivlagen. EG-direktivet av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgif-
ter och om det fria flodet av sadana uppgifter, innehaller visserligen
en huvudregel om att gallring skall ske nér personuppgifterna inte
langre behovs for sitt dandamal, men de far likval bevaras for
historiska, statistiska eller vetenskapliga andamal. Ingresspunkt 72 i
direktivet lamnar i sjalva verket dérren 6ppen for en svensk 16sning
genom uttalandet att vid genomfdrandet av dessa bestdmmelser,
hansyn far tas till principen om allméanhetens ratt till tillgang till
allménna handlingar.

2. Offentlighetsprincipen innebédr en ratt till insyn i statens och
kommunernas verksamhet. Genom tillgdngen till allméanna
handlingar far allmanhet och massmedia en allsidig och objektiv
information om myndigheternas &rendehandldggning och 0vrig
verksamhet. Handlingsoffentligheten méjliggor en fri och allsidig
debatt i olika samhallsfragor pa savél kort som lang sikt och &r av
avgbrande betydelse for forvaltningens legitimitet och allménhe-
tens fértroende for den offentliga maktutévningen. Offentlighets-
principen har med sin omfattande réckvidd en stor betydelse &ven
for forskningen, kulturen och rent allmént det dppna samhaélle vi
vill ha i vart land.

Offentlighetsprincipen forutsatter att allménna handlingar
bevaras i tillracklig utstrackning. Myndigheternas arkiv, dvs. de
allménna handlingarna, &r en del av det svenska kulturarvet. Ett
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bevarande av allménna handlingar i tillracklig utstrackning &r en
forutsattning for att ratten att ta del av allmadnna handlingar,
behovet for rattskipning och forvaltning samt forskningens behov
(jfr 3 8 arkivlagen samt 1 § i det av Offentlighets- och sekretess-
kommittén nyligen ldmnade forslaget till lag om hantering av
allménna handlingar, se SOU 2002:97) skall kunna tillgodoses.
Efter en allt for héard gallring tillgodoser arkiven inte dessa behov;
man skulle mojligen kunna hévda att rattskipningens och
forvaltningens behov kan tillgodoses pa kort sikt, men definitivt
inte de 6vriga behoven. Gallringen utgdr rent faktiskt ett storre
ingrepp i insynsratten &n sekretessbeldggning, vars grunder noga
regleras i 2 kap. 28 tryckfrihetsforordningen (jfr prop. 2001/02:70
s. 35). Handlingar far saledes aldrig gallras i sidan omfattning att
det aventyrar arkivens roll som en del av kulturarvet eller ndgot av
de tre i arkivlagen angivna huvudandamélen. Aven efter en genom-
ford gallring maste arkiven, de bevarade allméanna handlingarna,
kunna tillgodose de ovan ndmnda behoven.

Jag menar vidare att en sadan gallring kan ses som ett ingrepp i
likstallighetsprincipen, enligt vilken allmanheten och massmedia pa
saval kort som lang sikt skall ha tillgang till datalagrad information
i samma utstrackning som den é&r tillgdnglig for myndigheten.
Utvecklingen av informationstekniken har ju hittills inneburit
Okade mojligheter till insyn i myndigheternas verksamhet och
darmed lett till en forstarkning av offentlighetsprincipen.

Denna mojlighet till en fortgdende forstarkning maste enligt
regeringens mening varnas (prop. 2001/02:70 s. 18). Det maste
saledes ses som ett stort och inte dnskvart ingrepp nar all insyn och
forskning omojliggors efter ett par ar.

Regeringen konstaterar i propositionen till personuppgiftslagen
att om en myndighets priméra hantering av uppgifter ar tillaten,
kan det inte anses oftrenligt med denna hantering att uppgifterna
bevaras eller att de efter en tid ldmnas over till en arkivmyndighet
(prop. 1997/98:44 s. 48). Det sdgs vidare hér att myndigheterna ar
rattsligt forpliktade att bevara allmanna handlingar (oavsett om de
innehaller kansliga personuppgifter eller inte) och att bevarandet ar
av allmant intresse.

Det ror sig hdar om en svensk grundlagsskyddad rattighet med
lang tradition som &r en viktig del av det svenska statsskicket
(ibidem s. 45). Den svenska offentlighetsprincipens starka och
grundlaggande stéllning har ocksa fatt genomslag i Amsterdam-
fordragets artikel 255 och den dérav foljande bestdmmelsen om
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allmén tillgang till allmanna handlingar inom institutioner inom
EU, som besléts i maj 2001 under det svenska ordférandeskapet.

3. Utredningen framhaller helt riktigt att offentlighetsprincipen,
for att den inte skall bli verkningslos, stéller krav pa att vissa
handlingar bevaras fér framtiden. Att bara ange att samtliga
handlingar skall gallras nar de inte langre behotvs for verksamheten
ar alltsd inte mojligt. Det behovs tvartom en avvagning mellan
integritets- och offentlighetsintresset. Personuppgiftslagens regler
utgdr en skyddslagstiftning. FOr denna typ av tidsbegrénsade
skyddsbehov har svensk lagstiftning hittills i stor utstrdckning
anvant sig av sekretessregler. Det har i andra sammanhang ansetts
tillrackligt. Jag menar att en sddan avvagning mellan de olika
intressena inte har gjorts av utredningen — kanske till féljd av de
direktiv som utredningen har haft att arbeta efter — och att det
skydd for integriteten som finns genom tillimpliga sekretess-
bestdmmelser inte har beaktats.

Utredningens forslag ar siledes inte godtagbart av principiella
skal. Forslaget utgar namligen fran att gallring av integritetsskal &r
huvudregeln. Det galler ocksa flertalet av senare tids forslag till
registerlagstiftning, tex. Domstolsdatautredningens. Om alla
registerlagar kommer att ha motsvarande regler om gallring, blir
integritetsintresset alltid Overordnat andra intressen och behov.
Foljden blir att ett bevarande alltid senare sarskilt maste motiveras.

Att fa det forflutna utplanat behover inte vara den atgard som
bast tillgodoser den personliga integriteten. Utredningen papekar
helt riktigt att ett stort antal personer under senare ar har fatt
uppréttelse for tidigare allvarliga integritetskrankningar, som t.ex.
tvangssteriliserade och felaktigt registrerade i olika register hos
sékerhetspolisen. Detta torde i framtiden bli helt omgjligt om
huvudprincipen ér att personuppgifter skall gallras. Jag vill erinra
om resonemangen i propositionen om Halsodata- och véardregister,
dar det sags att det 4r forenat med stora svarigheter att pa forhand
bestimma i vilken omfattning och hur ldnge uppgifter i
hilsodataregister kan behtdva bevaras. Aven intresset av att
uppgifter skall kunna anvandas fér forskning medfér att det ar
svart att faststélla en tidpunkt nar uppgifterna inte langre behovs i
registret. Det 4r ocksa av stort intresse att kunna folja utvecklingen
inom halso- och sjukvardens omrade under langre tidsperioder.
Samma resonemang kan appliceras aven pa andra registeromraden,
t.ex. inom Tullverket.
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Det har redan visat sig att myndigheter vander sig till Riksarkivet

for att fa till stand undantag fran en registerlags gallringsregler, nar
gallringsfristerna i lagen har satts allt for snévt.
4. Om endast en eller ett par registerlagar hade som huvudregel att
allting skall gallras med mojlighet till undantag, skulle ett sadant
system kunna fungera. Erfarenheterna av flera ar med olika
registerlagar har emellertid visat att nar det blir fraga om ett stort
antal registerlagar, s& kommer Riksarkivet inte att ha praktisk
mojlighet att ingripa med undantagsforeskrifter. Till saken hor
dven att det normalt &r den arkivbildande myndigheten som utfor
en gallringsutredning och sedan sénder den till Riksarkivet for
bedémning. Om gallring blir huvudregel kommer sannolikt
Riksarkivet for den statliga sektorn och de kommunala arkiv-
myndigheterna for den kommunala sektorn att fa gora utredningar
for att motivera och sedan eventuellt utfarda specificerade
foreskrifter om undantag fran gallring. Som ovan sagts kan detta
vara mojligt om man har en eller ett par registerlagar att beakta.
Riksarkivet har emellertid varken mojligheter eller resurser att gora
detta i stor skala. En konsekvens harav blir da att sidant som har
stort varde for ovan angivna syften oavsiktligt kommer att gallras.

5. Jag ser det som en stor fara att allt material genom tillkomsten av
en stor mangd registerlagar, ofta oavsett lagringsmedium, riskerar
att gallras under — enligt min mening felaktigt och slentrianméassigt
— aberopande av integritetsaspekterna, oavsett om det ror fysiska
eller juridiska personer. Gallring ar en oaterkallelig atgard som
aldrig kan goras ogjord och som stracker sin verkan langt in i
framtiden, nér skyddsintressena for ldnge sedan har klingat av. Den
bild av vart samhélle som ges i framtiden blir da utslatad,
tillrattalagd och missvisande.

Det far inte bli s& att en fullstaindig forstorelse blir helt
dominerande pa bekostnad av gangse principer for gallring och
bevarande. Vi kommer da inte enbart att forlora de direkta insyns-
mojligheterna utan &ven bli urarva vad géller de handlingstyper som
vi frdn 1500-talet har betraktat som en oersittlig del av vart
kulturarv. Dér vi i manga fall har obrutna sviter fran Gustav Vasas
tid till 1990-talet pa papper, men dar informationen numera enbart
finns i elektroniska handlingar, kommer vi i framtiden inte att ha
motsvarande material kvar.

Jag vill framhaélla att manga allmanna handlingar kan och bor
gallras. Vid de gallringsbeddmningar som Riksarkivet gor beaktas
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alltid den betydelse arkiven har for insynen, for rattskipningens
och férvaltningens behov och for forskningen samt den betydelse
som arkiven har i ett allmant kultursammanhang. Enligt min
mening kan man inte som enda skyddsatgard tillgripa gallring.
Aven andra atgarder bor dvervagas, exempelvis forstarkt sekretess,
tidsbegransad mdjlighet att stka efter uppgifter och éverforing till
arkivmyndighet av de handlingar som inte gallras. | det allt mer
elektroniska samhéllet finns motsvarande information oftast inte i
pappersform, och om det finns & majligheterna att bearbeta och
tillhandahélla informationen mycket begransade jamfort med vad
som &r fallet med upptagningar fér ADB. Detta medfor enligt min
bestamda mening att man maste tillgripa ett annat forfaringssatt,
om insynsaspekterna, forskningens behov och kulturarvsaspekter-
na skall kunna tillgodoses.

Tillkomsten av ett vdxande antal registerlagar, som samtliga
foreskriver gallring som huvudregel, kan med tiden urholka den
generella modell for bevarande/gallring som etablerats genom det
av riksdagen nyligen beslutade tilligget i 2 kap. tryckfrihets-
forordningen om vikten av bevarande, genom arkivlagen och
genom personuppgiftslagen med forarbeten. Genom ett de sma
stegens tyranni kan en ny generell ordning for bevarande och
gallring etableras, en ordning som aldrig samlat understéllts
riksdagens provning och vunnit dess gillande.

Som skyddsinstrument har gallringen, som jag framhallit i mitt
sérskilda yttrande i utredningen Statistik och integritet (SOU
1994:65), en onddig O6verkapacitet. Den kan jamféras med
halshuggning for att bota huvudvark. Man kan vidare stélla fragan
hur man i langden kan upprétthalla fortroendet for den offentliga
forvaltningen, ndr de insyns- och kontrollmdjligheter som
tryckfrihetsforordningen erbjuder beskérs pa detta satt.

6. Aven juridiska personer kommer att omfattas av gallring, som
for fysiska personer foreslas ske av integritetsskal. Detta har inte
stod av direktivet eller personuppgiftslagen och utgbr en
utvidgning av vad gallringen kommer att omfatta, vilket &r olyckligt
eftersom da dven allt som ror juridiska personer kommer att
forsvinna om inte undantag foéreskrivs.
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Sammanfattning:

Offentlighetsprincipen stélls ofta mot 6nskemalet att skydda den
enskildes integritet. Man maste dock enligt min bestamda mening
alltid hélla det overgripande vardet av offentlighetsprincipen i
minnet ndr man gor den nddvandiga avvagningen mellan offentlig-
het — med intressen som forskning och skyddet for kulturarvet —
och integritetsskydd. Man maste darvid vara synnerligen vaksam, sa
att man inte genom de manga sma stegens utveckling gor alltfor
stora och oéterkalleliga ingrepp i principen.

Mitt forslag ar séledes att man later arkivlagens regler gélla som
huvudregel for bevarande och gallring av samtliga uppgifter i
Tullverkets brottsbekdmpande verksamhet, inte endast fér material
i forundersbkningar. Detta skulle medfora att offentlighets-
principen och de andra behoven som uttrycks i arkivlagen kan
tillgodoses. Integritetsskyddsaspekterna far i stallet tillgodoses
genom andra atgarder, t.ex. genom ett starkt sekretesskydd.
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Kommittédirektiv A

Tullverkets register i den brottsbekdmpande  Dir.
verksamheten 2001:28

Beslut vid regeringssammantrade den 5 april 2001.

Sammanfattning av uppdraget

En sarskild utredare skall tillkallas for att bl.a. folja genomférandet
av lagstiftningen om register i Tullverkets brottsbek&mpande
verksamhet. Utredaren skall:

Granska om de redskap for den brottsbekdmpande
verksamheten som Tullverket fatt genom personuppgifts-
lagen och registerlagstiftningen skapar férutsattningar for
att Tullverket skall uppna de mal som regeringen har stallt
upp for Tullverkets arbete.

Utreda hur Tullverket, polisen, Kustbevakningen och
eventuellt andra myndigheter bor samarbeta for att
anvanda och infora information i register som Tullverket,
Kustbevakningen och polisen har tillgang till. Detta skall
goras med beaktande av saval att ett effektivt samarbete
kan upprétthallas som att enskilda personers integritets-
intressen tillvaratas.

Utreda hur de olika register som Tullverket for eller har

tillgang till i sitt brottsbekdmpande arbete forhaller sig till
varandra i fraga om innehall och anvandning samt se Gver
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att anvandningen ar effektiv samtidigt som den personliga
integriteten vérnas.

— Satta sig in i och granska det arbete som pagar inom
Tullverket med att uppratta nya databaser och &rende-
hanteringssystem foér den brottsbekdmpande verksam-
heten, patala eventuella brister och lamna forslag till
I6sningar.

— Granska och foresld andringar av bestammelserna om
underréttelse- och spaningsregister.

— Utreda om Tullverkets tulldatasystem (TDS) bor fa
anvandas i brottsbekampande verksamhet och i sa fall ge
forslag till lagandringar som skulle gora detta mojligt.

— Utreda om fler av Tullverkets register dan spanings- och
underréttelseregistren bor regleras sarskilt i lagstiftningen
och i s fall lagga fram forslag till sédana regleringar.

— Analysera konsekvenserna av de registerbestimmelser som
ar tillampliga pa Tullverkets register i den brotts-
bekampande verksamheten och da sarskilt fran integritets-
synpunkt.

— Utreda om Tullverket inom ramen fér den géllande
lagstiftningen kan uppfylla de dtaganden som Sverige gjort
genom internationella avtal om tullsamarbete och ld&mna
forslag till eventuella &ndringar.

— Aven i 6vrigt peka pé eventuella reformbehov nar det galler
register i den brottsbekdmpande verksamheten och arbetet
med dessa.

Arbetet skall bedrivas i samrdd med Polisdatautredningen (Ju
2000:01). Utredaren skall dven samrada med Offentlighets- och
sekretesskommittén (Ju 1999:06).

Utredningsuppdraget skall redovisas senast den 31 december
2002.
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Gallande regler och bakgrund

Gallande registerbestimmelser

Tullverkets anvéndning av register i den brottsbekdmpande
verksamheten styrdes fram till den 31 mars av lagen (1997:1058)
om register i Tullverkets brottsbekdmpande verksamhet och
forordningen (1997:1064) med samma namn, vilka trddde i kraft
den 1 januari 1998. Den 1 april ersattes lagen med lagen (2001:85)
om behandling av personuppgifter i Tullverkets brottsbekdmpande
verksamhet. Den nya lagen kompletteras av fdrordningen
(2001:88) om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet. Den nya lagen innebér inte nagon
storre forandring jamfort med tidigare gallande regler. Lagen
innebér i stéllet en modernisering av lagstiftningen och en anpass-
ning till de regler som redan géller for polisen och skattemyndig-
heterna. Aven personuppgiftslagen (1998:204) som tradde i kraft
den 24 oktober 1998 ar tillamplig pa Tullverkets behandling av
personuppgifter i den brottsbekdmpande verksamheten. Vidare har
Datainspektionen utfardat tillstand for vissa register som fors i den
ndmnda verksamheten.

For polisen och skattemyndigheterna galler polisdatalagen
(1998:622) och lagen (1999:90) om behandling av personuppgifter
vid skattemyndigheters medverkan i brottsutredningar. Aven dessa
lagarna galler utdver personuppgiftslagen.

Personuppgiftslagen

Personuppgiftslagen galler bl.a. for behandling av personuppgifter i
Tullverkets brottsbekdmpande verksamhet. Genom person-
uppgiftslagen genomfordes Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd fér enskilda personer
med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter, kallat dataskyddsdirektivet (EGT nr
L 281, 23/11/1995, s. 31-50, CELEX nr 1995L0046). Person-
uppgiftslagen &ar generellt tillamplig och omfattar aven sadana
omraden som faller utanfor EG-rétten. Avvikande bestammelser i
lag eller férordning galler framfor personuppgiftslagen.
Grundlaggande regler om inrdttande och fdrande av
personregister med hjalp av automatisk databehandling fanns
tidigare i datalagen (1973:289). Bara den som anmalt sig till
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Datainspektionen och fatt licens fick inrdtta och fora
personregister. For att fa registrera kansliga personuppgifter
kravdes dessutom ett sarskilt tillstand fran Datainspektionen. Om
ett personregister beslutats av riksdagen eller regeringen kravdes
inget tillstand.

Genom personuppgiftslagen har det tidigare licens- och
tillstandsforfarandet avskaffats. Utgangspunkten for personupp-
giftslagen ar att behandling av personuppgifter ar tilliten i de fall
och pa de villkor lagen anger. Personuppgiftslagen innehéaller vissa
grundldggande krav pa hur uppgifter far behandlas. Dessa krav
innebar bl.a. att personuppgifter far behandlas endast for sérskilda
uttryckligt angivna och berattigade andamal. Enligt huvudregeln
far behandling av uppgifter endast ske med samtycke fran den
registrerade. Fran den regeln finns det emellertid flera undantag,
t.ex. om det &r nddvéandigt att behandla personuppgifter for att en
arbetsuppgift av allméant intresse skall kunna utforas eller for att
den personuppgiftsansvarige skall kunna fullgéra en réttslig
skyldighet.

Den nya lagen om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet

Den nya lagen om behandling av personuppgifter i Tullverkets
brottsbekampande verksamhet (se prop. 2000/01:54) omfattar all
behandling av personuppgifter i Tullverkets brottsbekdmpande
arbete som dr helt eller delvis automatiserad. Lagen omfattar vidare
annan behandling om uppgifterna ar avsedda att inga i Tullverkets
underréttelseregister, spaningsregister eller annan strukturerad
samling av personuppgifter, vilka ar tillgangliga fér sokning eller
sammanstallning enligt sarskilda kriterier. Den nya lagen galler pa
samma sétt som polisdatalagen och lagen om behandling av
personuppgifter vid skattemyndighetens medverkan i brotts-
utredningar utéver personuppgiftslagen.

Register i Tullverkets klareringsverksamhet

Tullverket anvander ett gemensamt tulldatasystem bendmnt TDS
for klarering av varor vid import och export, transiteringsarenden,
debitering av tull och andra skatter samt behandling av uppgifter
for statistiska d&ndamal. Bestammelser om systemet finns i tull-
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registerlagen (1990:137) och tullregisterférordningen (1990:179).
Tullregisterlagen skall enligt ett forslag i prop. 2000/01:33 ersattas
av en ny lag om behandling av uppgifter i Tullverkets verksamhet.
Enligt forslaget skall den nya lagen tréda i kraft den 1 oktober
2001.

Tullregistret far enligt nu géallande regler anvandas for faststal-
lande, uppbdrd, restitution och redovisning av tull och skatter
m.m. som skall betalas till Tullverket, fullgérande av dvervakning,
kontroll och revisioner inom Tullverkets verksamhetsomrade,
planering och tillsyn av tullverksamheten samt framstéllning av viss
statistik. Tullregistret far a&ven anvéandas for prévning av och tillsyn
Over upplagshavare, skatteupplag och registrerade varumottagare
enligt lagen (1994:1563) om tobaksskatt, lagen (1994:1564) om
alkoholskatt och lagen (1994:1776) om skatt pa energi samt for
revision och annan kontrollverksamhet enligt lagen (1984:151) om
punktskatter och prisregleringsavgifter. Tullregistret far séledes
enligt nu gallande bestdmmelser inte anvdndas i den brotts-
bek&dmpande verksamheten.

Tullverkets brottsbek&mpande verksamhet

For den brottsbekdmpande verksamheten har Tullverket inrattat
gransskyddsenheter som ansvarar for granskontroll och spanings-
verksamhet. Vidare har verket inrattat analysenheter som svarar for
underréttelse- och analysverksamhet nar det galler brottslighet som
ror Tullverkets verksamhet. Tullverket har dessutom ett antal
tullkriminalenheter som svarar for den brottsutredande delen av
Tullverkets brottsbekdmpande verksamhet. Denna verksamhet
sker ofta i nara samarbete med aklagare och polis.

Register i den brottsbekdmpande verksamheten

I sin brottsbekdmpande verksamhet har Tullverket mdjlighet att
fora dels ett centralt underrattelseregister, dels ett gemensamt
spaningsregister. Enligt den tidigare gallande lagen hade Tullverket
aven mojlighet att inrdtta analysregister i samband med vissa
sérskilda utredningar. 1 den nu géllande lagen har dessa register
ersatts med en mojlighet att behandla personuppgifter i
underréttelseverksamhet.

I den brottsutredande verksamheten for Tullverket en tullmals-
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journal, som bestar av ett register 6ver tullmalsarenden. Tullverket
for aven ett beslags- och analysregister, benamnt BAR, som
innehaller uppgifter om narkotikabeslag och misstiankta garnings-
man samt i forekommande fall analysresultat av sddana beslag.
Vidare finns arenderegister, som bestar av lokalt inrattade diarier
for katalogisering av underréttelsedrenden. Ndmnda register fors
for narvarande med tillstdnd fran Datainspektionen. Tullverket ar
dven i fard med att utveckla datoriserade rutiner for brottsutred-
ningar. | dessa kommer aven ett arenderegister att ingd med
kopplingar till det myndighetsgemensamma misstankeregistret.

Tullverket har i sitt brottsbekampande arbete tillgang till flera
andra register, déribland de f6r réttsvasendet gemensamma
spanings, belastnings- och misstankeregistren.

Utveckling och utbyggnad av IT-stodet sker dven inom den
gemensamma samordningen for rattsvasendets informations-
forsorjning (den s.k. RIF-samordningen). Detta arbete bedrivs av
RIF-radet i syfte att forbattra samverkan mellan myndigheterna
och utveckla rattsvasendets I1T-stéd mot gemensamma ldsningar.
RIF-radet bestar av myndighetscheferna eller deras stallforetradare
vid Domstolsverket, Riksaklagaren, Rikspolisstyrelsen, Kriminal-
vardsstyrelsen, Brottsforebyggande radet, Brottsoffermyndigheten,
Tullverket och Riksskatteverket. RIF-radet har tagit fram ett
strategiskt dokument som behandlar organisation och inriktning
for RIF-samordningen som bl.a. omfattar aktiviteterna en generell
kommunikationslésning, en gemensam I T-sékerhetspolicy, gemen-
samma begreppsdefinitioner, ny struktur for kodning av brott, en
utvecklad anmalningsrutin, ett forbattrat 1T-stod for tvangs-
medelshantering och modern teknik i straffprocessen.

TIS

Sverige har den 26 juli 1995 undertecknat konventionen om
anvandning av informationsteknologi for tullindamal, den s.k.
TIS-konventionen. Forkortningen TIS star for tullinformations-
system. Vidare finns forordningen (EG) nr 515/97 om 6msesidigt
bistdnd mellan medlemsstaternas administrativa myndigheter och
om samarbete mellan dessa och kommissionen for att sakerstalla en
korrekt tillampning av tull- och jordbrukslagstiftningen (EGT L
82, 22/03/1997, s. 1-16, CELEX nr 31997R0515). Genom konven-
tionen och férordningen inrattades ett tullinformationssystem,
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TIS, vars syfte ar att tillgodose behovet av snabb och effektiv
informationsspridning for brottsbekdmpande verksamhet med
anknytning till EU:s tull och jordbruksreglering. Tullinforma-
tionssystemets materiella struktur ar avsedd att anvdndas for
tullsamarbete som medlemsstaterna kommit Gverens om i TIS-
konventionen och det som regleras i férordningen (EG) nr 515/97.
TIS-konventionen tradde i kraft provisoriskt den 1 november 2000
for de atta medlemslander som ratificerat konventionen och ett av
protokollen till konventionen, daribland Sverige.

Integritetsfragorna

De nya tekniska mdjligheterna att behandla uppgifter automati-
serat medfor en Okad effektivitet och darmed en béttre mojlighet
att komma at den brottsliga verksamheten. Den nya tekniken
medfor emellertid ofrankomligen dven Okade risker for intrang i
den enskildes personliga integritet. Fran integritetssynpunkt ar den
praktiska tillampningen av lagstiftningen av avgdrande betydelse.
Med lagstiftning avses har samtliga bestammelser som péaverkar
Tullverkets tillgang till och behandling av information.

Av sekretesslagens (1980:100) bestammelser i 1 kap. 3 § andra
stycket framgéar att det enligt huvudprincipen rader sekretess
mellan en myndighets olika verksamhetsgrenar om verksamheterna
ar sjalvstandiga i forhéallande till varandra. | sekretesslagen finns
aven regler som i vissa fall kan bryta sekretessen mellan och inom
myndigheter.

Regeringen tillsatte 1998 en parlamentarisk kommitté som tagit
sig namnet offentlighets- och sekretesskommittén. Kommittén har
i uppdrag att bl.a. utreda om det finns forutsdttningar att oka
mojligheten att lamna sekretessbelagda uppgifter mellan och inom
myndigheter i syfte att foérbattra forutsittningarna foér deras
samverkan.

Behovet av dversyn

For Tullverkets del innebér personuppgiftslagen, tillsammans med
den sarreglering som gjorts i lagen (2001:85) om behandling av
personuppgifter i Tullverkets brottsbekampande verksamhet, att
mojligheterna till automatiserad behandling av personuppgifter
Okat jamfort med tidigare. Vidare innebar TIS att Tullverkets
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mojligheter att fa tillgang till personuppgifter okats. Tullverkets
ratt att behandla personuppgifter & i och med namnda
lagstiftningar och TIS omfattande. Vidare forutsatter den lagstift-
ning som finns pa registeromradet for Tullverket, polis-, aklagar-
och skattemyndigheterna att myndigheterna samarbetar med
varandra, da vissa register anviands av flera myndigheter. Dessa
omstandigheter medfoér 6kade risker for intrang i den enskildes
personliga integritet. Gemensamt for regelverken pa register-
omradet ar att de ar relativt nya.

Mot denna bakgrund finns ett behov av att se Over
genomforandet av lagstiftningen om register i Tullverkets brotts-
bekdmpande verksamhet och inférandet av den nya register-
strukturen. | detta sammanhang finns ocksa ett behov av att se
over hur lagstiftningen pa registeromradet fungerar i praktiken for
Tullverkets vidkommande. Meningen &r att lagstiftaren skall
uppmarksammas pa ett eventuellt behov av justeringar.

Allmé&nt om uppdraget

Utredaren skall granska om de redskap for den brottsbekdmpande
verksamheten som Tullverket fatt genom personuppgiftslagen och
registerlagstiftningen skapar forutsittningar for att uppna de mal
for Tullverkets arbete som regeringen stallt upp. En av
malsittningarna med den aldre lagen samt den nu géllande lagen
har varit att se till att Tullverket i sitt brottsbekdmpande arbete har
tillgang till andamalsenliga och effektiva arbetsmetoder samt vl
fungerande verktyg (se prop. 2000/01:54 s. 1). Utredaren skall
aven lamna fdrslag till hur bestdmmelserna kan éndras for att
underlétta och effektivisera arbetet.

Vidare skall utredaren ta stallning till vilka atgarder som bor
vidtas for att underlatta och eventuellt forbattra samarbetet mellan
Tullverket och 6vriga myndigheter, déaribland polisen, vad géller
anvandning av och inférande av information i register. Detta skall
goras med beaktande av saval att ett effektivt samarbete kan
uppratthallas som att enskilda personers integritetsintressen
tillvaratas.

Utredaren skall vidare se over hur de olika register som
Tullverket for, eller annars har tillgang till i sitt brottsbekdampande
arbete, forhaller sig till varandra nar det géller informationen i
registren och anvandningen av dessa. En av de fragor som sarskilt
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behtver utredas & om det finns behov av ett spaningsregister.
Detta narmast med tanke pa att liknande uppgifter forekommer i
det myndighetsgemensamma misstankeregistret. | Tullverkets
spaningsregistret far uppgifter som kan hanforas till enskild person
foras in endast om den som avses med uppgiften kan misstankas
for att ha begatt brott som Tullverket har befogenhet att ingripa
mot och om registreringen ar av sarskild betydelse for brotts-
bekdmpningen. Misstankeregistret skall enligt 2 & i lagen
(1998:621) om misstankeregister bl.a. foras for att underlétta
tillgangen till sddana uppgifter om skalig misstanke om brott som
behtvs i verksamhet hos polis- och skattemyndighet samt
Tullverket for att samordna forundersékningar mot en person och
for att forebygga, upptdcka och utreda brott. Utredaren skall
undersoka om Tullverket anvander registren pa ett effektivt satt
och i forekommande fall patala brister.

Utredaren skall dven satta sig in i det arbete som pagar inom
Tullverket for att inrdtta nya databaser och &drendehanterings-
system for verkets brottsbekdmpande verksamhet. | utredningen
skall redovisas vilken information de planerade systemen ér ténkta
att innehalla samt systemens funktion. Vidare skall en sarskild
analys goras av hur systemen forhaller sig till gallande regler.
Utredaren skall har dven patala eventuella brister och lamna forslag
till I6sningar.

Utredaren skall ocksd granska bestammelserna om under-
rattelse- och spaningsregister och komma med fdrslag till
andringar. Det &r viktigt att fa en klar bild av hur arbetet inom
gransskydds-, analys- och tullkriminalenheter bedrivs och hur
registren bor utformas for att det brottsbekdmpande arbetet skall
kunna bedrivas effektivt.

Utredaren skall &ven ta stallning till om Tullverkets TDS-system
bor fa anvindas i brottsbekdampande verksamhet, och om sa ar
fallet ge forslag till lagdndringar som skulle gora detta mojligt.
Utredaren skall i det sammanhanget &ven analysera hur ett sadant
forslag paverkar det forhéallandet mellan den brottsbekampande
verksamheten och Tullverkets Ovriga verksamhet. Vidare skall
belysas vilka krav Europeiska konventionen om skydd fér de
manskliga rattigheterna och de grundldggande friheterna stéller i
detta sammanhang.

Vidare skall utredaren ta stéllning till om fler av Tullverkets
register &n spanings- och underréttelseregistren bor regleras
sarskilt i lagstiftningen och, om sa ar fallet, lagga fram forslag till
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sadana regleringar. Malsittningen ar att myndighetsregister med
ett stort antal registrerade personer och med ett sérskilt kansligt
innehall skall regleras i lag (se prop. 1997/98:44 s. 41).

Utredaren skall vidare se dver genomfdrandet av lagstiftningen
om register i Tullverkets brottsbekdmpande verksamhet och den
nya lagen om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet. Utredaren skall &ven analysera
konsekvenserna av bestammelserna och da sarskilt fran
integritetssynpunkt.

Utredaren skall ta stallning till om Tullverket inom ramen for
den géllande lagstiftningen kan uppfylla de dtaganden som Sverige
gjort genom internationella avtal om tullsamarbete. Eventuella
brister skall patalas och forslag till &ndringar skall liamnas.

Vidare skall utredaren peka pa och klargora eventuella ytterligare
reformbehov vad géller Tullverkets register i den brottsbekdmpan-
de verksamheten. | uppdraget ingdr ocksad att uppmarksamma
eventuella tillimpningssvarigheter och belysa eventuella brister i
gallande lagstiftning. Utredaren skall dven beakta fragor angaende
bevarande och gallring av personuppgifter i den brottsbekdmpande
verksamheten.

I utredarens uppdrag ligger att samtliga analyser och férslag
maste varna inte bara om effektiviteten i Tullverkets arbete utan
ocksa om den enskildes personliga integritet.

Uppdragets genomférande

Med hansyn till de likheter som finns mellan polisens verksamhet
och Tullverkets brottsbekdmpande arbete, &r det av storsta vikt att
utredarens arbete bedrivs i samarbete med den sérskilda utredare
som é&r tillsatt for att se 6ver genomfdrandet av polisregister-
lagstiftningen.

Vidare skall utredaren samradda med offentlighets- och
sekretesskommittén, samt RIF-radet.

Under uppdraget skall utredaren dven samrada med Tullverket,
Rikspolisstyrelsen, Riksaklagaren, Ekobrottsmyndigheten,
Riksskatteverket, Kustbevakningen, Riksarkivet och Data-
inspektionen. Samrad skall aven ske med fackliga representanter.
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Redovisning av uppdraget

Uppdraget skall redovisas senast vid utgangen av december manad
ar 2002.

(Finansdepartementet)
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2002-01-31
Tullbrottsdatautredningen
(Fi 2001:06) )
Utredningssekreterare Till
Kammarrattsassessor

Ann-Louise Bjérnsson

Telefon 031-701 53 65

Fax 031-774 11 18

e-post annlouise.bjornsson@kgg.dom.se

Forfragan om tullens brottsbekampande verksamhet

Den svenska regeringen beslutade den 5 april 2001 att tillkalla en
sérskild utredare for att bl.a. folja genomférandet av lagstiftningen
om register i Tullverkets brottsbekdmpande verksamhet. Under-
tecknad, kammarréttslagman Sten Wahlqgvist, férordnades som
sérskild utredare.

Utredningen skall bl.a. granska om de redskap for den brotts-
bekampande verksamheten, som Tullverket fatt genom lagstiftning
som reglerar anvdndningen av datorregister och skyddet for
personlig integritet vid behandling av personuppgifter, skapar
forutsattningar for att Tullverket skall kunna fullgora sitt arbete
med brottsbekdmpning pa ett effektivt sitt. Utredningen skall
vidare utreda om uppgifter i det datorsystem, som tullen anvénder i
sin uppbordsverksamhet, aven bor fa anvandas i tullens brotts-
bekdmpande verksamhet. For narvarande ar det inte lagligt mojligt.

Den svenska tullen har tva huvuduppgifter. Den skall faststélla och

uppbaéra tullar, mervéardesskatt och andra skatter sa att en riktig
uppbord kan sakerstallas. Tullen skall ocksd Overvaka och
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kontrollera trafiken till och fran utlandet sa att bestimmelser om
in- och utforsel av varor efterlevs (granskontroll).

Den svenska granskontrollen och bekdmpningen av gransbrotts-
lighet bedrivs av polisen, Tullverket och Kustbevakningen.
Huvudansvaret betraffande varor ligger hos Tullverket. Kustbevak-
ningen har ett samlat ansvar for granskontroll till sjoss avseende
bade varor och personer.

Utredningen ar intresserad av att fa information om hur arbetet
med att bekdmpa grénsbrottslighet bedrivs i andra europeiska
lander. Utredningen &r darfor mycket tacksam for information som
kan hjalpa utredningen att fullfolja sitt uppdrag pa basta satt. Av
sarskilt intresse ar att fa svar pa féljande fragor.

e Hur 4r Er nationella tullmyndighet organiserad? Ar det tullen
som ansvarar for bekdmpning av gransbrottsligheten?

e Om det ar samma myndighet (tullen) som har hand om bade
gransbrottslighet och fragor angaende granshandel och uppbord
av tull, hur bedrivs informationsutbytet mellan de olika
verksamheterna inom myndigheten? Finns det gemensamma
datorsystem eller &r det pa annat satt fri tillgang till uppgifterna
mellan verksamheterna?

e Om det & olika myndigheter som har hand om grans-
brottslighet och fragor angdende gréanshandel, i vilka former
forekommer det ett samarbete myndigheterna emellan? Far
myndigheterna ta del av uppgifter i varandras datorregister
genom direktatkomst eller pa annat satt?

e Har den myndighet som ansvarar for bekdmpning av
gransbrottsligheten tillgang till information i datorregister som
fors av polisen eller ndgon annan myndighet som bekampar
ovrig brottslighet? | vilka andra former forekommer det
samarbete myndigheterna emellan?

e Forekommer det nagot samarbete mellan skattemyndigheterna
och den myndighet som ansvarar for bekdmpning av
gréansbrottsligheten och/eller for granshandel och uppbérd av
tull?
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Om myndigheten i 6vrigt har information som bedéms vara av
varde for utredningen, ar det givetvis tacksamt att ocksa erhalla
sadan information. Lagtext &r naturligtvis vardefullt att fa ta del av.

Med hénsyn till den begrénsade tid som utredningen har till sitt
forfogande ar det av stor vikt att informationen om moijligt erhalls
senast den 1 april 2002. Tack pa forhand.

Vénligen skicka informationen till foljande adress:

Ann-Louise Bjérnsson

Regeringskansliets utredningsavdelning

Box 347

S -40125 Goéteborg

Sverige

Vénliga halsningar

Sten Wahlqyvist

Ann-Louise Bjérnsson
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Process- och organisationsskiss for Tullverket

Tullverket
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Skiss over sakomrades- och organisationsgranser

inom

Tullverket och skattemyndigheterna

sakomrade organisation

BROTTSBEKAMPNING  Granskontroll

GRANSSKYDD
Tullkriminal

Foretagsenhet
------- EFFEKTIV HANDEL
Analysg¢nhet
FISKAL VERKSAMHET
Fig. 2

sakomrade /organisation

BROTTSBEKAMPNING

Skattebrottsenhet

Momsenhet

Revisionsenhet

FISKAL VERKSAMHET
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